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Informacje ogolne

Cryptojacking (znany réwniez jako cryptomining) to niedozwolone wykorzystanie zasobéw urzadzenia do
wydobywania kryptowalut. Celami atakow sa wszelkie urzadzenia podtaczone do intemetu, takie jak
komputeryi telefony komérkowe; jednak cyberprzestepcy coraz czesciej atakuja infrastrukture chmury’.
Tego rodzaju ataki nie sa obiektem wielkiego zainteresowania organow $cigania, a ich przypadki s
rzadko zgtaszane’, gtownie ze wzgledu na stosunkowo niewiele negatywnych konsekwencji. Niemniej
jednak organizacje moga zauwazyé wyzsze koszty IT, degradacje elementéw komputerow, zwiekszone
zuzycie energii elektrycznej i zmniejszong produktywno$é pracownikow, spowodowangwolniejszym
dziataniem stacji roboczych®
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64,1_miliona przypadkow cryptojackingu do konca 2019 roku

7 8 %_spadek aktywnosci cryptojackingu w

drugiej potowie 2019 roku w poréwnaniu z pierwszym potroczem
Dziatalno$é wzrosta 0 9% w pierwszej potowie 2019 roku w poréwnaniu do poprzednich
6 miesiecy 2018 roku™*

65 %_ze 120 najpopularniejszych gietd w Il kwartale 2019 r. miato
stabe lub nieszczelne procesy ,,Poznaj swojego klienta” (know your

customer, KYC)
32% gietd obracato walutami zapewniajacymi prywatnosé (, privacy coins”).’

39,3 a/o_infekcji zwigzanych z cryptominingiemw 2019 r. dotyczyto

Japonii.
20,8% infekcji zwiazanych z cryptominingiem dotyczyto Indii, a 14,2% Tajwanu. Rysunek
1 przedstawia pie¢ krajow z najczesciej wykrywanymi probami infekcji ztoSliwym

oprogramowaniem do cryptominingu wlatach2018i 2019".

1 3 %_incydentéw zwiazanych z cryptojackingiem przypisuje sie

wirusowi trojan.Win32.Miner.bbb

W okresie od listopada 2018 do paZdziernika 2019 roku nastepnymi
najbardziej aktywnymi ,wydobywcami” byly Trojan.Win32.Miner.ays (11,35%),
Trojan.JS.Miner.m (11,12%).’
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Cryptojacking

Rozwiazanie CyberKill Chain® zostato opracowane przez Lockheed Martin na
podstawie wojskowej koncepcji zwiazanej ze struktura ataku. Aby zbadaé
okreslony wektor ataku, nalezy uzy¢ ponizszego schematu CyberKill Chain

w celu stworzenia mapy kazdego etapu procesu i okresli¢ narzedzia, techniki
i procedury, z jakich skorzystat atakujacy.

WIECEJINFORMACJI


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Trendy

_Popularny serwis cryptominingowy Coinhive zostat
zamkniety

Coinhive wystartowatwe wize$niu 2017 . i reklamowa’f3|e jako alternatywne Zrédto przychodow dla tworcow
stron internetowych zamiast banerow rekla mowych .Wykorzystywat biblioteki JavaScript, ktére mozna byto
instalowaé na stronach internetowych, oraz moc obliczeniowa odwiedzajacych je do legalnego wydobywania
kryptowaluty. Az do zamkniecia w marcu 2019 r. byt intensywnie naduzywany przez cyberprzestepcow, ktorzy
instalowali swoj kod na zhakowanych witrynach internetowych, by wydobywaé kryptowalute Monero, czerpiac
ztego zyski. Po jego zamknieciu liczba atakow zwiazzz nych z cryptojackingiem wykorzystujgcym witryny
internetowe spadta w drugiej potowie 2019 r. 0 78% .W wyniku tego spadléu cyberprzestepcy zaczeli .
koncentrowaé sie na celach o wiekszej wartosci, tgkich jak potezne serwery i infrastruktury chmurowe .
Miejsce Coinhive w czotowce zajely od tego czasu Jsecoin (22%),XMRig (21%) i Cryptoloot (21%). Udziaty
najpopulamiejszego na $wiecie ztosliwego oprogramowania do cryptominingu przedstawiono na Rysunku 1.

_Wiecej atakow na infrastruktury chmurowe

Trend wzrostowy liczby atakow zwigzanych z wydobywaniem kryptowalut na chmure byt widocznyw pierwszej
potowie 2019 rokuﬁ'&. Srodowiska chmurowe zwykle wykorzystujg mechanizmy dostosowywania zasobow
nazadanie,a zatem sg lukratywnymi celami dla uruchamiania oprogramowania ,,wydobywczego”. Odt;)éwa
sie to jednak kosztem wiascicieli witryn, ktérzy musza ptacié wyzsze rachunki za przekroczenie limitow .

W pierwszej potowie 2019r. liczba luk w oprograrrzlgwaniu konteneréw chmurowych wzrosta o0 46%

w poréwnaniu ztym samym okresem w 2018 roku . Atakujacy z powodzeniem wykorzystali interfejsy
programowania aplikacji (AP1) i platformyzarzadzania k02n5tenerami w celu instalowania zto$liwych obrazéw
(np. Dockeri Kubernetes) orazwydobywania kryptowalut .

* %
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Kwiecien2019_

[

Maj2019_

Stwierdzono, ze ponad 50000 serweréw nalezacych do firm z sektora ochrony zdrowia,
telekomunikacji, medidéw i IT zostato zalnfekowanych przez szkodliwe oprogramowanie
wydobywajace kryptowalute TurtleCoin (T RTL)

Nowa rodzina zto$liwego oprogramowania o nazwie BlackSquid wykorzystata osiem znanych
exploitow, w tym EternalBlue i DoublePulsar, a nastepnie rozprzestrzenita sie na serwery
mternetowe w Tajlandiii Stanach Zjednoczonych, aby dostarczyé skrypty wydobywajace

Monero

Sierpier2019_

.
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Trendy

_Przesunieciew strone cryptominingu opartegona
plikach

W 2019 roku zauwazono spadek cryptojackingu opartego na pgeglqdarkach narzecz cryptominingu
opartego na plikach. Ataki cryptominingowe oparte na plikach rozprzestrzeniaja sie za poSrednictwem
ztosliwego oprogramowania i wykorzystuja istniejace wezesniej exploity w niezaktualizowanych
systemach operacyjnych, takie jak EternalBlue i inne luki wysokiego ryzyka. Do tej zmiany przyczynito sie
zamkniecie E)é)pularnego serwisu dla witryn cryptominingowych Coinhivel orazspadek wartosci
kryptowalut ,a takze fakt, ze cryptomining ogarty na plikach jest bardziej wydajny, niz opartyna
witrynach i jest 25-krotnie bardziej optacalny Cyberprzestepcy zaopatrzyli swoje ztosliwe
oprogramowanie w dodatkowe narzedzia, by wydobywaé poufne informacje z komputeréw ofiar.

_Liczbaatakowtypu cryptojacking na catym $wiecie
spada

Wroku2019 zauwaié)no trend spadku§ liczby atakow cryptojackingowych, gtéwnie ze wzgledu na
zamkniecie Coinhive , skoordynowane dziatania organéw porzadkowych oraz spadek wartosci
kryptowaluty Monero. Poniewaz jednak intensywno$¢ atakow cryptojackingowych zalezy od warto$ci
kryptowalut, moze pojawié sie ustuga podobna do Coinhive, powodujac nowy skok. Wezesne statystyki za
2020 rok wykazuja 30% wzrostrok do roku w marcu.
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*
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_Preferowang kryptowaluta pozostaje Monero

Podobnie jak w przypadku poprzednich trendéw, Monero (XMR) byto w 2019 roku kryptowaluta
preferowana do dziatan zwigzanych z cryptojackingiem. Przyczyny sq dwie. Po pierwsze, Monero
koncentruje sie na prywatnos$cii anonimowosci, co uniemozliwia $ledzenie transakcji. Po drugie,
algorytm Proof-of-Work opracowano pod katem mozliwo$ci korzystania ze standardowego procesora,

a nie specjalistycznego sprzetu. W trzecim kwartale 2019 r. 32% gietd obracato walutami
zapewniajacymi prywatno$é, takimi jak Monero. Jednak spodziewajac sie nowych przepiséw
przeciwdziatajacych praniu pieniedzy, wiele gietd zdecydowato sie usungéwaluty chronigce prywatno$é.

_Najczesciej atakowane kraje

Stany

Japonia Ziednoczone Australia Inne
2018 I e ---_
475% 6% T5% 3.8% 266%

Stany
Japonia Chiny Zjednoczone  Inne
2019 I —
39.3% 14.2% 66% 5.8% 183.3%

.
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Wektory ataku

_Techniki

Cyberprzestepcy stosowali nastepujace techniki uruchamiania lub dostarczania kodu wydobywajacego

kryptowaluty:
10

dofaczanie funkcji cryptojackingu do istniejacego ztosliwego oprogramowania ;
atakowanie witryn internetowychu;

uporczywe ataki drive-byg;

wykorzystanie sieci spo’fecznoéciowychﬁ;

uzycie aplikacji mobilnych i sklepow z aplikacjamiu;

uzycie zestawow exploitéwﬁ;

korzystanie z sieci reklamowych i ztosliwych rekla mﬁ;

uzycie no$nikow wymien nychu;

18
uzycie kodu wydobywajacego kryptowaluty o charakterze robaka .

Wydobywanie
kryptowalut oparte na
przegladarkach

Wydobywanie 30 tys.
kryptowalut oparte na usD
plikach

750 tys.
USsD

* %
*
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_Proponowane dziatania

Monitorowanie zuzycia energii przez urzadzenia uzytkownikow i, w przypadku podejrzanych skokow
wykorzystania procesora, skanowanie pod katem obecnos$ci kodu wydobywajacego kryptowaluty
opartego na plikach.

Wdrozenie filtrowania tresci, aby usuwac niechciane zataczniki, wiadomosci e-mail ze zto$liwa
zawartoscia i spam.

Wdrozenie filtrowania protokotu Stratum, uzywanego przez kod wydobywajacy kryptowaluty, oraz
blokowanie uzywanych w tym celu adresow IP i domen.

Ochrona punktow kocowych przez zainstalowanie programow antywirusowych lub wtyczek do
przegladarek blokujacych cryptomining.

Przeprowadzanie regularych audytow bezpieczeristwa w celu wykrywania anomalii sieciowych.
WdrozZenie sprawnego zarzadzania stabymi punktamii tatkami.

Uzycie biatej listy, aby zapobiec uruchamianiu nieznanych plikow wykonywalnych na punktach
koricowych.

Inwestowanie w podnoszenie $Swiadomosci uzytkownikéw na temat cryptojackingu, zwtaszcza
w odniesieniu do bezpiecznego przegladania internetu.

Wdrazanie poprawek i aktualizacji przeciwko dobrze znanym exploitom, takim jak EternalBlue, na
mniej oczywistych celach, takich jak systemy zarzadzania kolejkami, terminale POS, a nawet
automaty do sprzedazy.

Monitorowanie i wcigganie na czarna liste populamych plikéw wykonywalnych do wydobywania
kryptowalut.

* 7 T
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Informacje o agenc;ji

_Agencja

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) jest unijng agencja dziatajaca na rzecz
osiagniecia wysokiego ogolnego poziomu cyberbezpieczenstwa w catej Europie. Utworzona w roku 2004
i wzmocniona przez Akt o cyberbezpieczeristwie Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
wnosi wktad w polityke cybernetyczng UE; zwieksza wiarygodno$é produktow, ustug i procesow
informacyjno-komunikacyjnych dzieki systemom certyfikacji cyberbezpieczeristwa; wspotpracuje

z panstwami cztonkowskimi i organami UE oraz pomaga przygotowac Europe na przyszte wyzwania
cybernetyczne. Poprzez wymiane informacji, budowanie zdoIno$cii pogtebianie wiedzy Agencja
wspotdziata z kluczowymi zainteresowanymi stronami, aby zwiekszaé zaufanie do gospodarki opartej na
tacznosci i odpornos$é unijnejinfrastruktury orazw efekcie zapewnié cyfrowe bezpieczenstwo
spoteczenstwa i mieszkancow Europy. Wiecej informacji na temat ENISA i jej dziatalno$ci mozna znalezé
na stronie www.enisa.europa.eu.

Wspotautorzy

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) oraz wszyscy
cztonkowie ENISA CTI Stakeholders Group:Andreas Sfakianakis, Christian Doerr, Jart Armin, Marco
Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin Adachi,
Stavros Lingris (CERT EU) i Thomas Hemker.

Wydawcy
Marco Barros Lourenco (ENISA) i Louis Marinos (ENISA).

Dane kontaktowe

Zapytania dotyczace tego dokumentu mozna kierowaé na adres
enisa.threat.information@enisa.europa.eu.

Zapytania prasowe dotyczace tego dokumentu mozna kierowaé na adres press@enisa.europa.eu.

= ChcielibySmy poznaé o pinie czytelnikow na temat tego raportu!
:& Poswiec chwile, by wypetni¢ kwestionariusz. Aby uzyskaé dostep do formularza, kliknij
- tutaj.
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Zastrzezenia prawne

Informujemy, zZe niniejsza publikacja przedstawia pogladyi interpretacje ENISA, o ile nie
stwierdzono inaczej. Niniejsza publikacja nie powinna byé interpretowana jako dziatanie prawne
ENISA aniorganow ENISA, chyba ze zostata przyjeta zgodnie z rozporzadzeniem (UE) nr
526/2013. Niniejsza publikacja nie musi przedstawia¢ aktualnego stanu wiedzyi ENISAmoze
ja okresowo aktualizowaé.

Zrodta zewnetrzne zostaty odpowiednio zacytowane. ENISA nie ponosi odpowiedzialnosciza
tresc Zzrodet zewnetrznych, w tym zewnetrznych stron internetowych, do ktorych odniesienia
znajduja sie w niniejszej publikacii.

Niniejsza publikacja ma charakterwytacznie informacyjny. Musi ona byé dostepna nieodptatnie.
Ani ENISA, anizadna osoba dziatajaca w jej imieniu nie ponosza odpowiedzialnosci za
wykorzystanie informacji zawartych w niniejszym sprawozdaniu.

Informacje o prawach autorskich
© Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), 2020 Rozpowszechnianie
dozwolone pod warunkiem podania Zrodta.

Prawa autorskie do obrazu na oktadce: © Wedia. W przypadku wykorzystywania lub powielania
zdjec lub innych materiatow nieobjetych prawami autorskimi ENISA nalezy zwrdcic sie
o0 pozwolenie bezposrednio do wiascicieli praw autorskich.
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