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Quadro generale

Le applicazioni e le tecnologie web sono diventate una parte essenziale

di Unternet, adottando usi e funzionali't
complessita delle applicazioni web e dei loro servizi diffusi pone delle

sfide in termini di protezione da minacce che hanno motivazioni

eterogenee, che vanno dal danno economico o reputazionale al furto di

informazioni critiche o personali. | servizi e le applicazioni web

di pendono principal mente dai database pe
delle informazioni richieste. Gli attacchi di tipo SQL Injection (  SQLI) sono

un esempio noto e costituiscono le minacce piu comuni mirate tali

servizi. Un altro esempio e rappresentato dagli attacchi di tipo cross  -site
scripting (XSS). Un questo tipo di attac
punti deboli contenuti in modelli o altre funzionalita di inserimento delle

applicazioni web, che portano ad altre funzioni dannose, ad esempio |l
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reindirizzamento verso un sito web malevolo. °

Sebbene le organizzazioni stiano diventando esperte e sviluppino

unAautomazione piu coerente nel <ciclo di
esigono la sicurezza come parte piu cruciale della loro offerta e

definizione delle priorita. LAIintroduzio
| Nadozione di nNuovi servizi come |l e inte

applicazioni (API). Le API, che generano nuove sfide per la sicurezza delle

applicazioni web, possono richiedere misure di prevenzione e di

rilevamento aggiuntive. Ad esempio, circ
adottano le API ha implementato controlli sul proprio traffico in entrata. :
In questa sezione si prende in esame il panorama delle minacce per le

applicazioni web nel corso del 2019.
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___Tendenze

” 20%_delle aziende e delle organizzazioni ha

segnalato attacchi  DDoS quotidiani ai propri servizi
applicativi. °

Il buffer overflow, ovvero il sovraccarico delle memoria tampone, é stata
la tecnica piu comunemente utilizzata (24%). Altre tecniche comuni
impiegate sono state HTTP flood (23%), riduzione delle risorse (23%),
HTTPS flood (21%) e Low & Slow (21%).

”63%_degli I ntervi st atGyberkdgé | ANi ndag

utilizza un firewall per applicazioni web (WAF)
Il 27,5% ha in programma di utilizzare questa tecnologia, mentre il 9,5%
non lo prevede. *

52%_d| aumento del numero di attacchi ad

applicazioni web nel 2019, rispetto al 2018

Secondo un ricercatore della sicurezza, la curva degli attacchi alle

applicazioni web e stata pressoché piatta rispetto al 2018, con un netto
aumento negl.i ul t i mi mesi dell Aanno.

L /\ 8 éellé)/@lln_erabilita osservate nelle

applicazioni web era costituito da errori di

configurazione della sicurezza
A questi facevano seguito il cross -site scripting (53%) e, dato
interessante, la broken authentication (45%). °
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Kill chain

Attacchi alle

applicazioni
web

I Fase del flusso di |l avoro dell ANattacco

Ampiezza dello scopo
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Command & Actions on

Control Objectives

(Comando e (Azioni sugli
Installazione controllo) obiettivi)

Il modello Cyber Kill Chain® & stato sviluppato da Lockheed

Martin, che lo ha adattato da un concetto militare legato alla

struttura di un attacco. Per studiare un particolare vettore di

attacco, si puo utilizzare questo modello per mappare ogni fase

del processo e fare riferimento agli strumenti, alle tecniche e alle
procedure i mpiegate dall ANaggressore.

MAGGIORI
INFORMAZIONI
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Descrizione

_Miglioramento della collaborazione tra
sicurezza delle applicazioni e sviluppo di

applicazioni

Secondo | Aindagine condotta danodeifatioricheer cat o
contribuiscono a rendere la sicurezza inefficace potrebbe essere il processo
decisionale sulla proprieta degli strument.i

pareri delle figure piu influenti in questo settore, citando i dirigenti IT e gl
imprenditori e non il direttore della sicurezza delle informazioni (CISO).

_Crescente importanza delle interfacce di
programmazione delle applicazioni (API)

Le APY non sono una novita nell Aarchitettur
ampiamente accettato utilizzo ripropone i rischi esistenti e la probabilita che

siano sfruttatdi in seguito all Aampliamento
conseguenza, | AOpen Web Application Securit

elenco delle prime 10 misure di sicurezza per le API 8, offrendo un modo basato

su priorita per garantire tale capacita nel
esempio di minaccia € costituito dagli attacchi alle APl in PHP: secondo un altro
ricercatore nel campo della sicurezza, | N8 7
ricerca di API in PHP disponibili. *

_Errori di autorizzazione e autenticazione

Si tratta in genere della causa principale di accesso da parte di attori
malintenzionati a informazioni critiche (ad esempio, la violazione di Fast
Retailing®). Secondo un ricercatore della sicurezza, le violazioni di dati critici
rappresentano la seconda minaccia piu pressante per la sicurezza delle
applicazioni web. °
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‘Tendenza I n crescit aSQctihon

Una ricerca recente sulla sicurezza ha riscontrato che due terzi degli

attacchi alle applicazioni web includono attacchi  SQLIL Mentre altri vettori
di attacco alle applicazioni web sono rimasti stabili 0 sono in aumento, gli
attacchi SQLihanno continuato a crescere in modo netto, con una
particolare escalation durante il periodo delle festivita del 2019.  * I risultati
di questa ricerca hanno inoltre evidenziato che, rispetto ad altri, il settore
finanziario & quello piu colpito da attacchi di Local File  Inclusion (LFI).”
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Vettori di attacco

_Vettori di attacco alle applicazioni web

La percezione generale é che gli attacchi alle applicazioni web siano piuttosto
eterogenei. | dati delle ricerche sulla sicurezza suggeriscono tuttavia che la

maggior parte degli attacchi alle applicazioni web sia circoscritaa  SQLio LFi.***

Un altro rapporto indica che  SQLi, directory traversal , XSSbroken authentication
e gestione delle sessioni sono in cima alla lista dei vettori impiegati in questo tipo
di attacchi. *

Anche SONICWALL ha riferito una tendenza analoga per i principali attacchi alle
applicazioni web nel 2019. Nella lista, SQLi, directory traversal , XSSbroken
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authentication e gestione delle sessioni occupavano le prime posizioni.  *
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Mitigazione

_Azioni proposte

Utilizzare la validazione degli input e tecniche di isolamento per gli
attacchi di tipo injection (ad esempio statement parametrizzati, escape

16

degl i i nput dell Autente,” validazione d:¢

Implementare firewall per applicazioni web per misure preventive e
difensive 7(noto anche come patching virtuale). *

Riguardo alle API per applicazioni web *:

implementare e mantenere un inventario delle API e
convalidarle rispetto a scansioni perimetrali e individuazione
interna attraverso team operativi e di sviluppo;

crittografare la comunicazione e la connessione delle API;
fornire i meccanismi di autenticazione e i livelli di autorizzazione
giusti.

Incorporare i processi di sicurezza delle applicazioni nel ciclo di vita

20

dello sviluppo e della manutenzione delle applicazioni. =
Limitare | Naccesso al traffi o in entr e

Implementare funzionalita di gestione del traffico e della larghezza di
banda.

P r e v e dhardering! déi server per le applicazioni web e mantenere
efficaci processi di gestione e test delle patch. *

Eseguire valutazioni delle vulnerabilita e dei rischi prima e durante lo
sviluppo del |l ANapplicazione web.

Effettuare regolari test di penetraziol
dopo il rilascio.
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*
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_Applicazioni web secondo la massima
gravita delle vulnerabilita rilevate
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Informazioni

" LANagenzi a

LAENUSA, | ANAgenzi a dediberdidinezzao n e d uU\racgpeena ipaer |
del |l A\Uni one i mpegnata a consegguibersieurelza el ev at
in tutta Europa. Istituita nel 2004 e consolidata dal regolamento UE sulla
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cibersicurezza, coopera con gl i Stati membri e gl

| NEuropa a prepararsi per |l e sfide informat:i
di conoscenze, | o sviluppo di capacita e | a
con i suoi principali portatori di interessi
connessa, aumentare |l a resilienza delle infr
analisi, garantire la sicurezza digitale della societa e dei cittadini europei.
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