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Si verifica una violazione dei dati quando i dati di cui un’organizzazione è responsabile 
subiscono un incidente di sicurezza con conseguente violazione della riservatezza, della 

disponibilità o dell’integrità.1

 Una violazione dei dati causa spesso una fuga di informazioni, 

che rappresenta una delle principali minacce informatiche, con impatto su un’ampia varietà 
di informazioni compromesse, dalle informazioni di identificazione personale (Personal 

Identifiable Information, PII), ai dati finanziari memorizzati nelle infrastrutture IT fino ai dati 

sanitari personali (Personal Health Information, PHI) conservati negli archivi dei prestatori di 

servizi sanitari. 

Quando ci si imbatte in violazioni della sicurezza nei titoli di bollettini, blog, giornali e rapporti 

tecnici, l’attenzione si concentra soprattutto sugli avversari o sul catastrofico fallimento dei 
processi e delle tecniche di ciberdifesa. Tuttavia la verità indiscutibile è che, nonostante 

l’impatto o la portata di un tale evento, la violazione è in genere causata un’azione individuale 
o da un fallimento dei processi dell’organizzazione.2

  

2 

Quadro generale 
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__Risultati 

2 013_divulgazioni dei dati confermate nel 2019 

Nel primo semestre del 2019 le organizzazioni hanno riscontrato un aumento 

dell’11% delle divulgazioni, in confronto al 2018.5, 6 

Il 14%_di tutti gli incidenti nel settore finanziario era costituito 

da divulgazioni di dati 
Nel 47% dei casi la vittima era una banca.

9 

4,1_miliardi di record di dati sono stati divulgati a livello globale nel 

primo semestre del 2019 
E-mail e password erano in cima alla lista.

10 

5,46_milioni di euro è il costo massimo sostenuto dal settore 

sanitario11 
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MAGGIORI INFORMAZIONI 

Il modello Cyber Kill Chain® è stato sviluppato da Lockheed Martin, che lo ha 

adattato da un concetto militare legato alla struttura di un attacco. Per studiare un 
particolare vettore di attacco, si può utilizzare questo modello per mappare ogni 

fase del processo e fare riferimento agli strumenti, alle tecniche e alle procedure 
impiegate dall’aggressore. 

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
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Incidenti 

 Nel gennaio 2019 il ricercatore indipendente Troy Hunt ha scoperto 773 milioni di indirizzi e-mail e 

password di utenti nel servizio di archiviazione cloud MEGA. Hunt ha denominato questo set di dati 

violato «Collection#1» e ha informato il servizio «Have I been Pwned?» in modo da avvisare i 

proprietari degli account di modificare le loro password per accedere alla piattaforma MEGA.12 Nello 

stesso mese alcuni malviventi hanno divulgato dati personali, comunicazioni private e informazioni 

finanziarie di centinaia di politici tedeschi, prendendo di mira esponenti di tutti i partiti, tranne 

l’estrema destra AfD (Alternative für Deutschland).6 

 Nel febbraio 2019 più di 61 milioni di account sono stati raccolti da 16 siti web e messi in vendita 

sul dark web. I proprietari dei siti Whitepages, Dubsmash, Armor Games, 500px e ShareThis hanno 

visto i dati rubati dei loro utenti in vendita a meno di 20 000 dollari USA (circa 17 000 euro) in 

bitcoin.13 

 Nel marzo 2019 le credenziali di centinaia di milioni di utenti di Facebook e Instagram sono state 

divulgate a causa della scadente gestione delle password memorizzate da parte della società di 

social media.14 

 Nell’aprile 2019, in India 12,5 milioni e mezzo di cartelle cliniche di donne in gravidanza sono state 

divulgate, a causa della fuga di dati da un server appartenente a un’agenzia sanitaria pubblica. Le 
informazioni mediche rivelate erano collegate alla legge indiana sulle tecniche diagnostiche 

preconcezionali e prenatali, che vietava la determinazione del sesso prenatale nel tentativo di 

impedire alle famiglie indiane di abortire qualora il nascituro sia di sesso femminile e di distorcere il 

rapporto dei sessi alla nascita verso i maschi.15 

_ I principali incidenti di fuga di dati 
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Cause profonde della divulgazione di informazioni. Fonte: Ponemon, IBM Security
22 
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 Nel maggio 2019 DoorDash, un servizio di consegna di cibo a domicilio, ha subito una violazione dei 

dati che ha interessato quasi 5 milioni di utenti. L’indagine successiva ha stabilito che l’accesso ha 
riguardato informazioni quali nomi, indirizzi e-mail, indirizzi di consegna, cronologia degli ordini, 

numeri di telefono e password. L’azienda ha dichiarato che gli aggressori hanno avuto accesso anche 
alle ultime quattro cifre delle carte di credito e dei numeri di conto corrente di alcuni consumatori.16 

 Nel giugno 2019 l’American Medical Collection Agency (AMCA) ha iniziato a informare i clienti di 

un’intrusione abusiva nel sistema che ha violato i dati medici e di fatturazione e i dati di alcuni di 
loro, tra cui 11,9 milioni di record di Quest Diagnostics, una delle più grandi società di analisi del 

sangue negli Stati Uniti. Secondo una recente dichiarazione (modello 8-K) presentata alla Securities 

and Exchange Commission, un hacker ha avuto accesso al sistema dell’AMCA per quasi otto mesi tra 
il 1° agosto 2018 e il 30 marzo 2019.17 
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 Nel luglio 2019 la società finanziaria Capital One è stata vittima di una fuga di informazioni che ha 

interessato 100 milioni di richieste di carte di credito, 140 000 numeri di previdenza sociale e 

80 000 numeri di conti correnti bancari. Capital One ha riferito che non sono stati rivelati i numeri di 

carta di credito né le credenziali di accesso. La violazione ha tuttavia divulgato nomi, indirizzi, codici 

postali, numeri di telefono, indirizzi e-mail e date di nascita.18 

 Nell’agosto 2019, 160 milioni di record di MoviePass sono stati lasciati non crittografati. Poiché il 

database della società non era protetto da password, sono stati rivelati i numeri di carta di credito e 

altri dettagli dei clienti. Il database è rimasto online per diversi giorni.19 Nel frattempo, una massiccia 

fuga di dati ha rivelato 27,8 milioni di informazioni biometriche del personale detenute dalla British 

Metropolitan Police, da banche e dall’industria della difesa . Il database era amministrato da 

Suprema, una società che collabora con la polizia britannica.20,21 

 Nel settembre 2019 sono stati violati più di 218 milioni di account di giocatori di «Words with 

Friends». Il database degli utenti comprendeva dati di giocatori con sistemi Android e iOS che 

avevano installato il gioco prima del 2 settembre. Il team di hacker «Gnostic players» ha avuto 

accesso a informazioni quali nome dei giocatori, indirizzi e-mail, identità di login, ecc.23 

 Nell’ottobre 2019 Adobe ha lasciato 7,5 milioni di record di clienti di Creative Cloud in un database 

non protetto. La fuga di informazioni ha riguardato gli indirizzi e-mail e lo stato dei pagamenti degli 

utenti.24 

 Nel novembre 2019 Facebook ha concesso accesso improprio ai dati del profilo dei suoi 

70 000 clienti a circa 100 sviluppatori di applicazioni. Uno di questi ha rubato i dati personali e li ha 

poi utilizzati a scopo di truffa.25 

_ I principali incidenti di fuga di dati 

Incidenti 
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 Nel dicembre 2019 un politico olandese ha rischiato una pena a 3 anni di carcere per la violazione di 

100 account iCloud di donne e la divulgazione di foto di nudo. Si è scoperto che il politico si era 

introdotto negli account iCloud personali delle donne con le credenziali trovate in precedenti 

violazioni di database pubblici.26 Nel corso dello stesso mese i dati di oltre 10,7 milioni di ospiti del 

resort Metro-Goldwyn-Mayer (MGM) sono stati divulgati su un forum di hacking. Le informazioni 

trapelate comprendevano nome e cognome, indirizzi di casa, numeri di telefono, indirizzi e-mail e 

date di nascita dei clienti.27  

Figura 1. Tassi di incidenti di violazione per livello di spesa nella sicurezza. Fonte: CNET
14 
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Vettori di attacco 

Il principale vettore di attacco nella fuga di informazioni è costituito dagli insider. Con questo termine si 

definisce un soggetto interessato a «esfiltrare» importanti informazioni privilegiate per conto di terzi. 

Altri vettori di attacco comuni utilizzati da questa minaccia sono errori di configurazione, vulnerabilità ed 

errori umani.  

_ Come 

Figura 2. Tipo di dati sensibili o regolamentati memorizzati. Fonte: Thales
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«Una violazione dei dati causa 

spesso una fuga di 

informazioni, che rappresenta 

una delle principali minacce 

informatiche, con impatto su 

un’ampia varietà di 
informazioni compromesse» 

in ETL 2020 



_Azioni proposte 
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Mitigazione 

 Anonimizzare, pseudonimizzare, minimizzare e cifrare i dati in conformità con le 

disposizioni del GDPR dell’UE, della legge californiana sulla privacy dei consumatori 
(California Consumer Privacy Act, CCPA) e del piano cinese di protezione multi -livello per la 

sicurezza delle informazioni (MLPS 2.0).
28,29,30,31

 Verificare sempre gli impegni normativi per 

le controparti che non rientrano in iniziative bilaterali o multilaterali.
32, 33,34 

 Memorizzare i dati esclusivamente su asset IT sicuri.
35 

 Limitare i privilegi di accesso degli utenti in base al principio della necessità di sapere 

(need-to-know).
35,36

 Revocare i privilegi di accesso a chiunque non sia un dipendente.
35 

 Prevedere la formazione periodica del personale della propria organizzazione.
35,37 

 Avvalersi di strumenti tecnologici per evitare possibili fughe di dati, come ad esempio 

scansione delle vulnerabilità, scansione anti-malware e strumenti di prevenzione della 

perdita di dati (Data Loss Prevention, DLP). Implementare la crittografia dei dati e dei 

sistemi e dispositivi portatili e installare gateway sicuri.
36,38

  

 Un piano di continuità operativa (BCP) è essenziale per gestire una violazione dei dati. Esso 

delinea il tipo di dati che vengono memorizzati e la loro ubicazione, e le potenziali 

responsabilità che potrebbero sorgere quando si attuano interventi di sicurezza e recupero 

dei dati. Un BCP implica una risposta efficace agli incidenti, volta ad affrontare, gestire e 

correggere i danni causati.
39 
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«In molti casi, le aziende o 

le organizzazioni non sono 

consapevoli di una 

violazione dei dati che si 

verifica nel loro ambiente, a 

causa della sofisticatezza 

dell’attacco e talvolta della 
mancanza di visibilità e di 

classificazione nel loro 

sistema informativo». 
in ETL 2020 
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Una sintesi delle tendenze nella cibersicurezza per il 
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https://online.flippingbook.com/view/717146/
https://online.flippingbook.com/view/568269/
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_ L’agenzia 

Saremmo lieti di ricevere il vostro feedback su questa relazione. 

Dedicate un momento alla compilazione del questionario. Per accedere al modulo, fare 
clic qui. 

L’ENISA, l’Agenzia dell’Unione europea per la cibersicurezza, è l’agenzia dell’Unione impegnata a 
conseguire un elevato livello comune di cibersicurezza in tutta Europa. Istituita nel 2004 e consolidata 
dal regolamento UE sulla cibersicurezza, l’Agenzia dell’Unione europea per la cibersicurezza 

contribuisce alla politica dell’UE in questo campo, aumenta l’affidabilità dei prodotti, dei servizi e dei 
processi TIC con sistemi di certificazione della cibersicurezza, coopera con gli Stati membri e gli 

organismi dell’UE e aiuta l’Europa a prepararsi per le sfide informatiche di domani. Attraverso lo 
scambio di conoscenze, lo sviluppo di capacità e la sensibilizzazione, l’Agenzia collabora con i suoi 
principali portatori di interessi per rafforzare la fiducia nell’economia connessa, aumentare la resilienza 
delle infrastrutture dell’Unione e, in ultima analisi, garantire la sicurezza digitale della società e dei 
cittadini europei. Maggiori informazioni sull’ENISA e sulle sue attività sono disponibili al seguente 
indirizzo: www.enisa.europa.eu.  

 

Autori 

Christos Douligeris, Omid Raghimi, Marco Barros Lourenço (ENISA), Louis Marinos (ENISA) e tutti i 

componenti del gruppo di portatori di interessi sulla CTI dell’ENISA: Andreas Sfakianakis, Christian 

Doerr, Jart Armin, Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi 

Paganini, Shin Adachi, Stavros Lingris (CERT EU) e Thomas Hemker. 

Redattori 

Marco Barros Lourenço (ENISA) e Louis Marinos (ENISA). 

Contatti 

Per informazioni sul documento, si prega di contattare il seguente indirizzo press@enisa.europa.eu.  

Per richieste dei media sul documento, si prega di contattare il seguente indirizzo 

press@enisa.europa.eu. 

Informazioni 

https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
http://www.enisa.europa.eu/
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Avvertenza legale 

Si rammenta che, salvo diversamente indicato, la presente pubblicazione riflette 

l’opinione e l’interpretazione dell’ENISA. La presente pubblicazione non deve 
intendersi come un’azione legale intrapresa dall’ENISA o da suoi organi, a meno che 
non venga adottata ai sensi del regolamento (UE) N. 526/2013. La presente 

pubblicazione non rappresenta necessariamente lo stato dell’arte e l’ENISA si riserva il 
diritto di aggiornarla di volta in volta.  

Secondo necessità, sono state citate anche fonti di terze parti. L’ENISA non è 
responsabile del contenuto delle fonti esterne, quali i siti web esterni riportati nella 

presente pubblicazione. 

La presente pubblicazione è unicamente a scopo informativo. Deve essere accessibile 

gratuitamente. L’ENISA, o chiunque agisca in suo nome, declina ogni responsabilità 
per l’uso che può essere fatto delle informazioni di cui alla presente pubblicazione.  

Avviso sul diritto d’autore 

© Agenzia dell’Unione europea per la cibersicurezza (ENISA), 2020 Riproduzione 
autorizzata con citazione della fonte.  

Diritto d’autore per l’immagine riportata in copertina: © Wedia. L’uso o la riproduzione 
di fotografie o di altro materiale non protetti dal diritto d’autore dell’ENISA devono 
essere autorizzati direttamente dal titolare del diritto d’autore.  
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