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Le principali minacce

Relazione sul panorama delle minacce
J 2019 A 1 2020 deII’ENISA

Malware == N. 1Mmalware

ENISA Threat Landscape

Analisi e tendenze della minaccia costituita dal malware tra
gennaio 2019 e aprile 2020. Il malware figura al 1° posto nel
panorama delle minacce, mantenendo la stessa posizione
del 2018.

o e A ST Relazione sul panorama delle minacce

Web-based & 4 dell’ENISA
attacks ek ¥ V. 2Attacchi basati sulweb

ENISA Threat Landscape

Analisi delle tendenze degli attacchi basati sul web tra
gennaio 2019 e aprile 2020. Gli attacchi basati sul web
figurano al 2° posto nel panorama delle minacce,
mantenendo la stessa posizione del 2018.

Relazione sul panorama delle

B . minaccedellENISA
Phishing & << N.3Phishing
ENISA Threat Landscape —~4

Analisi delle tendenze della minaccia costituita dal phishing
tra gennaio 2019 e aprile 2020. Gli attacchi di phishing

figurano al 3° posto nel panorama delle minacce, in salita
LEGGI LA RELAZIONE rispetto alla 42 posizione occupata nel 2018.



https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/597436/
https://online.flippingbook.com/view/490021/

Relazione sul panorama delle minacce

From January 2019 to April 2020 de"!EleA

Web . C
Application N. 4 Attacchi alle applicazioniweb

Attacks

ENISA Threat Landscape

Analisi e tendenze degli attacchi alle applicazioni web tra
gennaio 2019 e aprile 2020. Gli attacchi alle applicazioni
web figurano al 4° posto nel panorama delle minacce, in
discesa rispetto alla 32 posizione occupata nel 2018.

i) Eepe Al Relazione sul panorama delle minacce
SPAM del’ENISA

ENISA Threat Landscape N' 5spam

Analisi delle tendenze degli attacchi di spam tra gennaio

2019 e aprile 2020. Lo spam figura al 5° posto nel panorama
LEGGI LA RELAZIONE delle minacce, in salita rispetto alla 62 posizione occupata nel
2018.

— = Relazione sul panorama delle
Distributed —  minaccedel’lENISA

denial of ——
service - DDoS N. 6DDoS

ENISA Threat Landscape

Analisi delle tendenze degli attacchi DDoS tra gennaio 2019 e
aprile 2020. Gli attacchi DDoS figurano al 6° posto nel

panorama delle minacce, in discesa rispetto alla 52 posizione
LEGGI LA RELAZIONE occupatanel 2018.



https://online.flippingbook.com/view/613577/
https://online.flippingbook.com/view/680967/
https://online.flippingbook.com/view/261729/

Le principali minacce

Relazione sul panorama delle minacce
del’ENISA

N. 7Furto d’identita

From January 2019 to April 2020

Identity theft

ENISA Threat Landscape

Analisi e tendenze della minaccia costituita dal furto
d’identita tra gennaio 2019 e aprile 2020. Il furto d'identita
figura al 7° posto nel panorama delle minacce, in salita
rispetto alla 132 posizione occupata nel 2018.

Relazione sul panorama delle minacce
From January 2019 to April 2020 deII,ENISA

Data breach , N. 8Violazione dei dati

ENISA Threat Landscape

Analisi delle tendenze degli attacchi diviolazione dei dati
tra gennaio 2019 e aprile 2020. La violazione dei dati
figura al 8° posto nel panorama delle minacce, mantenendo
la stessa posizione del 2018.

Relazione sul panorama delle
minacce del’ENISA

N. 9 Minacce interne

m January 2019 to April 2020

Insider threat

ENISA Threat Landscape

Analisi delle tendenze delle minacce intere tra gennaio
2019 e aprile 2020. Le minacce interne figurano al 9° posto

nel panorama delle minacce, mantenendo la stessa posizione
LEGGI LA RELAZIONE del 2018.



https://online.flippingbook.com/view/69341/
https://online.flippingbook.com/view/105208/
https://online.flippingbook.com/view/164414/

Relazione sul panorama delle minacce
From January 2019 to April 2020 deII,ENISA

Botnet g N. 10Botnet

ENISA Threat Landscape

Analisi e tendenze della minaccia costituita dal furto
d’identita tra gennaio 2019 e aprile 2020. Gli attacchi di

botnet figurano al 10 ° posto nel panorama delle minacce, in
LEGGI LA RELAZIONE discesa rispetto alla 72 posizione occupata nel 2018.

From January 2019 to April 2020

Physical Relazione sul panorama delle minacce

manipulation/ . | dell’ENISA

damage/theft/ s

loss N. 11Manipolazionefisica,
danneggiamento, furto e perdita
Manipolazione fisica, danneggiamento, furto e perdita

figurano all’11° posto nel panorama delle minacce, in
LEGGI LA RELAZIONE discesa rispetto alla 102 posizione occupata nel 2018.

Relazione sul panorama delle
minacce del’ENISA

Information N. 12Fuga di informazioni
leakage

ENISA Threat Landscape

Analisi delle tendenze delle minacce costituite dalla fuga di
informazioni tra gennaio 2019 e aprile 2020. Gli attacchi

costituiti dalla fuga di informazioni figurano al 12° posto nel
LEGGI LA RELAZIONE panorama delle minacce, in discesa rispetto alla 112 posizione
occupata nel 2018.



https://online.flippingbook.com/view/704558/
https://online.flippingbook.com/view/496506/
https://online.flippingbook.com/view/665620/

Le principali minacce

Relazione sul panorama delle minacce
dell’ENISA

N. 13Ransomware

From January 2019 to April 2020

Ransomware

ENISA Threat Landscape

Analisi e tendenze della minaccia costituita dal furto
d’identita tra gennaio 2019 e aprile 2020. Il ransomware
figura al 13° posto nel panorama delle minacce, in salita
rispetto alla 142 posizione occupata nel 2018.
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Relazione sul panorama delle minacce

From January 2019 to April 2020 | i de”,ENISA
Cyber

espionage N. 14 ciberspionaggio

ENISA Threat Landscape

Analisi delle tendenze del ciberspionaggio tra gennaio 2019
e aprile 2020. Il ciberspionaggio figura al 14° posto nel
panorama delle minacce, in salita rispetto alla 152 posizione
occupatanel 2018.

Relazione sul panorama delle
A=t iU T minacce del’ENISA

Cryptojacking N. 15 Cryptojacking

ENISA Threat Landscape

Analisi delle tendenze del cryptojacking tra gennaio 2019 e
aprile 2020. Gli attacchi di cryptojacking figurano al

15° posto nel panorama delle minacce, in discesa rispetto
LEGGI LA RELAZIONE alla 132 posizione occupata nel 2018.


https://online.flippingbook.com/view/133660/
https://online.flippingbook.com/view/18063/
https://online.flippingbook.com/view/570547/
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Relazione sul panorama delle minacce

The year in del’ENISAL anno in rassegna
review

SNIRATIRA LTSS SRS Una sintesi delle tendenze nella cibersicurezza per il periodo
tra gennaio 2019 e aprile 2020.

MI ' ld : Relazione sul panorama delle minacce
ciaents A O O] N

e s del’ENISAIncidenti principalinell UE e a

worldwide livello mondiale

ENISA Threat Landscape

Principali incidenti di cibersicurezza verificatisi tra gennaio
2019 e aprile 2020.

AN Relazione sul panorama delle minacce
Research RO dell’ENISA
topics . : Argomenti di ricerca
ENISA Threat Landscape
Raccomandazioni su argomenti di ricerca di vari quadranti
LEGGI LA RELAZIONE .nella C|b4.3r3|curezza e nell’intelligence sulle minacce
informatiche.
* %


https://online.flippingbook.com/view/194395/
https://online.flippingbook.com/view/866985/
https://online.flippingbook.com/view/1038352/
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Sectoral and

thamatlc Relazione sul panorama delle minacce

threat B2 e, del’ENISAAnalisi delle minacce settoriali e
analysis PR tematiche

ENISA Threat Landscape

Analisi contestualizzata delle minacce tra gennaio 2019 e
aprile 2020.

Emerging ; , % Relazionesul panorama delle minacce
trends o del’ENISATendenze emergenti

ENISA Threat Landscape

Principali tendenze nella cibersicurezza osservate tra
LEGGI LA RELAZIONE gennaio 2019 e aprile 2020.
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Relazione sul panorama delle minacce

Cyberthreat .
intelligence F delENISA -
overview - Quadro generale dell'intelligence sulle
ENISA Threat Landscape 3 g mi nacce infom‘aﬁche
Situazione attuale dell’intelligence sulle minacce
LEGGI LA RELAZIONE informatiche nell’'UE.
** ’a
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https://online.flippingbook.com/view/717146/
https://online.flippingbook.com/view/568269/
https://online.flippingbook.com/view/929898/

Informazioni

_L'agenzia

L’ENISA, I'Agenzia dell’'Unione europea per la cibersicurezza, é I'agenzia dell’'Unione impegnataa
conseguire un elevato livello comune di cibersicurezza in tutta Europa. Istituita nel 2004 e consolidata
dal regolamento UE sulla cibersicurezza, I’Agenzia dell’'Unione europea per la cibersicurezza
contribuisce alla politica dell’'UE in questo campo, aumenta I'affidabilita dei prodotti, dei servizi e dei
processi TIC con sistemi di certificazione della cibersicurezza, coopera con gli Stati membri e gli
organismi dell’'UE e aiuta I'Europa a prepararsi per le sfide informatiche di domani. Attraverso lo
scambio di conoscenze, lo sviluppo di capacita e la sensibilizzazione, I'Agenzia collabora con i suoi
principali portatori di interessi per rafforzare la fiducia nel’economia connessa, aumentare la resilienza
delle infrastrutture dell’'Unione ¢, in ultima analisi, garantire la sicurezza digitale della societa e dei
cittadini europei. Maggiori informazioni sul’ENISA e sulle sue attivita sono disponibili al seguente
indirizzo: www.enisa.europa.eu.

Autori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) e tutti i
componenti del gruppo di portatori di interessi sulla CTI dell EN/SA: Andreas Sfakianakis, Christian
Doerr, Jart Armin, Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi
Paganini, Shin Adachi, Stavros Lingris (CERT EU) e Thomas Hemker.

Redattori
Marco Barros Lourenco (ENISA) e Louis Marinos (ENISA).

Contatti

Per informazioni sul documento, si prega di contattare il seguente indirizzo press@enisa.europa.eu.
Per richieste dei media sul documento, si prega di contattare il seguente indirizzo
press@enisa.europa.eu.
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Avvertenza legale

Si rammenta che, salvo diversamente indicato, la presente pubblicazioneriflette
I’opinione e l'interpretazione dell’ENISA. La presente pubblicazione non deve
intendersi come un’azione legale intrapresa dall’ENISA o da suoi organi,a meno che
nonvenga adottata ai sensi del regolamento (UE) N. 526/2013. La presente
pubblicazione non rappresenta necessariamente lo stato dell’arte e 'ENISASsi riserva il
diritto di aggiornarla divoltainvolta.

Secondo necessita, sono state citate anche fonti di terze parti. LENISAnon e
responsabile del contenuto delle fonti esterne, qualii siti web esterni riportati nella
presente pubblicazione.

La presente pubblicazione é unicamente a scopo informativo. Deve essere accessibile
gratuitamente. LENISA, o chiunque agiscain suo nome, declina ogni responsabilita
per I'uso che puo essere fatto delle informazionidi cui alla presente pubblicazione.

Awviso sul diritto d’autore
© Agenzia dell’Unione europea per la cibersicurezza (ENISA), 2020 Riproduzione
autorizzata con citazione della fonte.

Diritto d’autore per I'immagine riportata in copertina: © Wedia. Luso o la riproduzione
di fotografie o di altro materiale non protetti dal diritto d’autore del’ENISA devono
essere autorizzati direttamente dal titolare del diritto d’autore.
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