EEEEEEEE

Da gennaio 2019 ad aprile 2020

Quadro
generale
dell’intelligence
sulle
minacce
informatiche

Panoramadelle minacce

 AEVIEA IR A

IT




Quadro generale

_Sviluppinell’areadellaCTl

In questa relazione valutiamo la situazione attuale dell’intelligence sulle minacce informatiche (Cyber
Threat Intelligence, CTI) come dominio dinamico della cibersicurezza. L'analisi é finalizzata a indicare
le principali tendenze delineatesi nel rapido sviluppo della CTI, fornendo riferimenti pertinenti e

riepilogando i passi successivi da intraprendere per promuovere questo argomento negli annia venire.

Nel gennaio 2020 I'ENISA ha organizzato un proprio evento di connessione della community di CTl a
livello UE?, in occasione del quale varie presentazioni hanno illustrato la situazione attuale della CTl a
livello commerciale, istituzionale e di utenti. Presentazioni, discussioni e dimostrazioni di fornitori di
senvizi di CTl hanno affrontato lo stato dei prodotti, gli approcci e le pratiche e hannoindicato i
problemi esistenti. E evidente che la CTI ha raggiunto un livello di maturita sufficiente e che una
massa critica di materiale sull’argomento & ormai disponibile, ad esempio attraverso le pratiche, gli

strumenti e i processi attuali.

Sembra che la prossimasfidanellaCTl sara quella di elaborare, consolidare e diffondere le pratiche
esistenti perarrivare a un utilizzo pitt ampio, in modo efficiente in termini di costi e sinergico. Le
principali opportunita a questo riguardo risiedono nella condivisione di pratiche non competitive,
requisiti, strumenti e informazioni in materia di CTI. Oltre a questo, I'individuazione di nuovi portatori
di interessi che entrano nell’attivita della CTI, sia produttori sia consumatori, migliorera le
funzionalita, identifichera i requisiti standard e stabilira le capacita di condivisione in tema di CTl in
modo tempestivo. Grazie all’evento CTI-UE cosi come alla cooperazione con i vari portatori di interessi
dell’'UE, 'ENISA intende rafforzare le sinergie e diffondere le buone pratiche in materia di CTI.

* %
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https://www.enisa.europa.eu/events/2019-cti-eu/2019-cti-eu-bonding-eu-cyber-threat-intelligence

_Strumenti, materiali e pratiche di CTI

Programma quadro di ricerca e innovazione Orizzonte 2020 della Commissione_
Vari progetti di Orizzonte 2020 legati alla CTl sono stati completati 0 sono in corso. Hanno
gia utilizzato fondi significativi e fonito una varieta di strumenti e pratiche perla
produzione, la fruizione e I'utilizzo della CTI.

Pratiche di enti di normalizzazione, organizzazioni internazionali, pubbliche
amministrazione, industria, universita e singoli utenti_ Sono state messe a punto
svariate buone pratiche che riguardano: metodi, quadri di riferimento e modelli di processo
di CTI*** problemi di maturita, requisiti, indagini sull’'uso, valutazione degli strumenti®*,

approcci allo sviluppo della CTI*, ecc.

Offerte di CTl open source_ Varifeed™ e strumenti open source che supportano OpenCTI*
sono importanti per produttori e consumatori, consentendo il libero accesso a una preziosa
CTl a costi contenuti.

Strumenti (e pratiche) di CTl open source_ Sono stati pubblicati numerosi strumenti,
pratiche e articoli open source**** che forniscono approcci pratici all’analisi e alla diffusione

della CTI attraverso strumenti da fonte aperta***+
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Introduction to Cyber Threat Intelligence.”

Learning more about the «Cyber Threat Intelligence
Certification Protocols».”

FOR578: Cyber Threat Intelligence.”
Cyber Threat Intelligence Symposium.*
Threat Intelligence Training (CRTIA).”

NIS (Network and Information Security) Summer
School - Cyber Threat Intelligence Training.*
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_Lelacune nei materiali e nelle pratiche di CTI
disponibili

A dispetto dei piu alti livelli di maturita raggiunti nelle pratiche e negli strumenti di CTI, e nelle relative
fornitura e fruizione, permangono lacunein particolare per quanto riguarda, tra I'altro, i vari casi
d’uso, la CTl settoriale e le tipologie di CTl (operativa, tattica, strategica). Una lacuna significativa &
stata individuata nella discussione all’interno del forum CTl del’ENISA in merito alla disponibilita di
CTl aggiomata derivata dagli attacchi a settori e servizi critici. Si € convenuto sulla necessita di
un’evoluzione degli elementi della CTl (ad esempio tattiche, tecniche e procedure o TTP) inclusi in
varie buone pratiche e quadri di riferimento internazionali (quali ATT&CK)*), al fine di includere
I'intelligence derivata da un pill ampio spettro di attacchi. Particolarmente urgenti sono gli elementi di
CTI di vari settori e infrastrutture e offerte di fornitura di servizi. Ne & un esempio la mancanza di
attenzione verso gli attacchial cloud computing.” Richieste analoghe possono scaturire da
infrastrutture emergenti (ad esempio il 5G*) o che sono di natura specialistica pur svolgendo un ruolo
essenziale in sistemi industriali critici, ad esempio i sistemi di controllo industriale (ICS) e i sistemi di
controllo di supervisione e acquisizione dati (SCADA).*

Sebbene i quadri di riferimento esistenti possano contenere vari elementi utilizzati nelle TTP destinate
a tali sistemi, sara necessario espanderme I'applicabilita in vari settori per tenere conto delle
peculiarita delle TTP, come I'abuso delle interfacce di programmazione delle applicazioni (API)
disponibili e lo sfruttamento degli asset principali. Oltre alle TTP, gli elementi che richiederanno
un’ulteriore considerazione sono gli orientamentiin merito alle pratiche di prevenzione, rilevamento e
mitigazione per questi settori.

* %
*
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Cio facilitera lo sviluppo delle capacita necessarie e consentira I'uso di CTl specifica per questi
settori. L'ostacolo principale alla diffusione di CTl utilizzabile per vari tipi di piattaforme e
infrastrutture € il tempo che intercorre tra un incidente, la produzione della CTl correlata e
I'inserimento di queste informazioniin strumenti open source. Un coordinamento e una cooperazione
piu stretti tra le parti coinvolte ridurranno il tempo necessario perché la CTl sia messa a disposizione
della vasta comunita di utenti. Creare un clima di fiducia tra le entita partecipanti & essenziale per
accelerare la catena di fornitura della CTI. Identificare gli attori rilevanti e mobilitare la comunita della
CTl sono importanti per agevolare queste interazioni.

Un’altra barriera alla creazione delle capacita necessarie é costituita dalla disponibilita e dalla
fruizione della CTlI nell’ambito di varie attivita di gestione della sicurezza informatica. Alcuni esempi
sono la gestione delle crisi di cibersicurezza, la gestione degli incidenti, la risposta agli incidenti, la
ricerca proattiva delle minacce («threat hunting») e la gestione delle vulnerabilita. Questa carenza é
stata oggetto di valutazione nella precedente relazione sul Panorama delle minacce analizzato

dall’ENISA (ETL)* mediante cicli asincronitra le discipline della cibersicurezza e permane tuttora.

Per concludere la sezione, va notato che le carenze descritte non sono imputabilia una mancanza di
conoscenza della CTl in sé, ma piuttosto ai lunghi cicli di comunicazione e coordinamento

intersettoriali e intrasettoriali per lo scambio di tale conoscenza.
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_Problematiche emergenti dalla creazione di
un’infrastrutturadi CTI

La CTl viene offerta in alcune ampie categorie secondo le esigenze degli utentiin materia,
ovvero come operativa, tattica e strategica. Le offerte commerciali esistenti, costituite da
strumenti per laraccolta, la gestione, I'analisie la diffusione di CTl, feed di CTl, piattaforme
diintelligence sulle minacce (TIP), ecc. supportano alcune di queste tipologie di CTl. Non
esiste tuttavia un approccio valido per tuttii casi.

Le offerte esistenti si concentrano sulla CTl operativa e tattica, mentre quella
strategicaviene perlo pil proposta in modo indipendente.

I confinitra le varie tipologie sono comunque piuttosto confusi. Ne deriva che, quando un
fruitore di CTI desidera creare una funzionalita e I'ambiente corrispondente per gestire la CTI,
la selezione degli elementi adatti non € immediata. Questo soprattutto perché la foritura di
servizi di CTl e il panorama degli strumenti esistenti sono piuttosto frammentati. Per tentare
di creare un tale ambiente, gli utenti di CTl dovranno selezionare un sistema «best of breed»
tra le offerte esistenti. La scelta deve soddisfare i requisiti di CTl e le pratiche e i processi
applicati, tenendo conto degli obiettivi attualie futuri in termini di maturita della CTI.

* %
*
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Sebbene siano stati elaborati alcuni criteri e requisiti per la scelta di piattaforme TIP* per vari
profili di utente, requisiti analoghisaranno necessari per ulteriori prodotti, servizi e strumenti
di CTI. Idealmente, tali requisiti si concentreranno su vari livelli di maturita degli utenti, livelli di
spesa e tipologie di CTI. Criteri e requisiti analoghi sono necessari pervari altri elementi di
un’infrastrutturadi CTl, come strumenti, buone pratiche, piattaforme di condivisione, ecc.

Nel lungo periodo OpenCTI™ potrebbe essere unavalida soluzione per affrontarei problemi
causati dallaframmentazione delle offerte, data la sua capacita intrinseca di integrare fonti di
CTl di vario tipo in un unico ambiente di strumenti.

Nel prossimo anno I’ENISA e i portatori di interessi siimpegneranno a valutare i
requisiti infrastrutturali della CTl e a verificare come essi possano essere
soddisfatti con i prodotti di CTl esistenti. Si partira dal tentativo di creare

un’infrastrutturadi CTl perle esigenze interne dell’ENISA, al fine di sviluppare
una piattaformaperla CTl strategica.

* 7
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_Sfruttarela CTl nelle discipline di cibersicurezza
correlate

Incorporare la CTl nelle discipline chiave della sicurezza informatica e gia stato identificato
come problema dalla community della CTI. Cio vale in particolare perle attivita di gestione
della sicurezza e per le componenti legate ad ambienti altamente dinamici caratterizzatida
una maggiore esposizione, come i dispositivi degli utenti (ad esempio USIM, token di
sicurezza, dispositivimobili, sistemi industriali, dispositivi di e-health, ecc.). Altre discipline
correlate che possono trarre significativi benefici dalla CTl sono, tra le altre, attivita di
certificazione, pratiche di gestione delle crisi, informatica forense e risposta agli incidenti.

35

LENISAriconosce™ la necessita di includere la CTl nell’area della certificazione. Nel 2020
I’ENISA haistituito un gruppo di lavoro ad hoc con I’obiettivo di integrare la gestione del

rischio e la CTl con le pratiche per I'identificazione dei livelli di affidabilita.

Nello specifico, il regolamento sulla cibersicurezza afferma che «/ij/ livello di affidabilita é
commisurato al livello del rischio associato al previsto uso del prodotto TIC, servizio TIC o
processo TIC, in termini di probabilita e impatto di un incidente» (articolo 52, paragrafo 1).

Risulta percio evidente che la CTl debba confluire nel processo di certificazione mediante
unavalutazione del livello di affidabilita. Sebbene parti della CTl siano previste nelle norme
di certificazione™ con I'utilizzo di un «profilo dell’aggressore», questo concetto comprende
una piccola porzione della CTl disponibile.

*
*

* %
*
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Il compito del gruppo di lavoro ad hoc del’ENISA consiste nel combinare in modo
appropriato leinformazioniprovenientidallevalutazioni dei rischi e delle minacce (CTl) con le
esigenze di protezione del gruppo e nel mapparle a vari livelli di affidabilita. La mappatura si
basera sui vari livelli di rischio che emergono dall’esposizione degli asset alle minacce e, allo
stesso tempo, dara origine a proposte in termini di numero e forza dei controlli di
mitigazione. Tali controlli determinerannola scelta delle funzioni di sicurezza che saranno
assegnate a piu livelli di affidabilita e saranno soggetti ad attuazione da parte dei vari
obiettivi di certificazione (Target of Certification, ToC).

Il lavoro del’ENISA su questo tema si svolge con il sostegno di un gruppo di
esperti, grazie a una combinazione di competenze di gestione del rischio, CTl e
certificazione. Il lavoro é iniziato nell’aprile 2020 e si concludera nel terzo
trimestre del 2020. | risultati saranno pubblicati dall’ENISA.

* 7
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_Risultati di un’indagine esaustiva sulla CTI

Daun’indagine rappresentativa della CTI & possibile trarre numerose conclusioni interessanti
sull’attuale diffusione delle pratiche e degli strumenti in materia. L'indagineriflette, tra I'altro, la
situazione corrente delle funzionalita della CTl, le tipologie di CTl utilizzate tra i portatori di interessi,
I'interazione delle pratiche di CTI con altri processi nelle organizzazioni e i casi d’uso degli strumenti
di CTI.

In questa trattazionei risultati dell'indagine vengono estrapolati alle esperienze acquisite dal’ENISA
nell’'ambito delle proprie attivita di CTl (strategica) e al feedback dei vari portatori di interessi
all'interno dell’'UE e dei forum europei sulla CTI*. In questo contesto, I'attenzione é rivolta
all’identificazione dei requisiti, alla raccolta di informazioni, alla produzione di CTl strategica, all’'uso
di strumenti e pratiche e all’'integrazione con altri processi pertinenti. Desideriamo a tale riguardo
evidenziare i punti seguenti.

Unadelle principali conclusioni di questa relazione € che la semi-automazione della produzione di
CTl & uno strumento importante: anche se si osserva un incremento dell’automazione
dell'ingestione di informazioni, malgrado I'aumento della fruizione di CTl da parte dei fornitori, le
attivita manuali costituiscono ancora il nucleo della produzione di CTl delle organizzazioni.

Le attivita di aggregazione, analisi e diffusione delle informazioni sono gestite mediante strumenti
ampiamente disponibili, qualifogli di calcolo, posta e piattaforme di gestione open source, un
dato indicativo dell’efficienza delle soluzionia basso costo.

* %
*
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L'importanza di definire requisiti di CTl € compresa dalla comunita di utenti. Questo é in risposta ai
ripetuti appelli degli esperti*® a riconoscere I'importanza dei requisiti di CTl e dimostra che la comunita
di CTI ha seguito i loro consigli. E interessante anche notare che una parte significativa di requisiti di
CTl rispecchia le esigenze delle imprese e dei dirigenti, aindicazione del fatto che la CTl sta entrando a
far parte del processo decisionale a livello aziendale e manageriale.

Una combinazione difruizione e produzione di CTl & il metodo prevalente per costruire unabasedi
conoscenze sulla CTl intema. L'incremento di CTl prodotta in proprio dalle organizzazioni e la tendenza
principale, soprattutto per la CTl derivata dalla loro analisi dei dati grezzi e dagli awisi di minacce
contestualizzati. La fruizione da fonti pubblicamente disponibili sta diventando una tendenza,
considerato il crescente utilizzo di CTl disponibile (feed di CTl open source, come indicato al punto
seguente).

La raccoltadi informazioni opensource € il metodo di ingestione piu utilizzato, seguito dai feed delle
minacce provenienti dai fornitori di CTI. Sirileva una chiara tendenza al rialzo nel 2020, a indicazione
del fatto che gli utenti di CTl stanno investendo nelle proprie funzionalita per produrre CTl conforme ai
loro requisiti.

Il rilevamento delle minacce é valutato comeil principale caso d’uso per la CTI. Sebbene gli indicatori
di compromissione (Indicators of Compromise, loC) restino gli elementi piu importanti della CTl nel
rilevamento, nella risposta e nel comportamento riguardo alle minacce cosi come nelle tattiche
awersarie (TTP), essi sembrano essere responsabili del tendenziale aumento dell’'uso della CTl nelle

organizzazioni.

Misurare I'efficaciadella CTlsi conferma un compito difficile e solo un’esigua percentuale di utenti
(4%) attua processi per misurare I'efficienza della CTI. Si sostiene che, sebbene la strumentazione
possa aggiungere valore all’analisi della CTl, le competenze dell’analista sono I'elemento piu
importante per la buona riuscita dell'implementazione della CTI. Un risultato interessante riguardo al
livello di soddisfazione € la bassa valutazione assegnata al valore delle funzioni di apprendimento

automatico.

* x
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_Conclusioni e passi successivi

Considerati tutti questi sviluppi nell’ambito della CTl, & possibile trarre le seguenti
conclusioni. Sullabase di queste conclusioni sono indicati alcuni passi successivi, quanto
meno dal punto di vista dell’ENISA, dove la CTl sara rafforzata in conformita al suo nuovo
mandato, ma anche tenendo conto degli sviluppi osservati nelle sue comunita di portatori di
interessi, come gli Stati membri, la Commissione europea e altri organismi europei, i fornitori
e gli utentifinalidella CTI:

Dato il numero crescente di portatori di interessi a livello dell’UE e degli Stati membri, la
cooperazione e il coordinamento sono essenziali. Se da un lato il rafforzamento delle
sinergie puo ridurrei costi della CTl, dall’altro esso incrementa anche la fiducia tra gli
attori, consentendo cosi la condivisione della CTl e delle buone pratiche. LENISA
promuovera la cooperazione con vari portatori di interessi awiando I’individuazione dei
requisiti della CTI. Saranno coinvolti diversi gruppi di portatori di interessi all’interno
dell’ecosistema delle organizzazioni dell’UE (vale a dire la Commissione, gli organismi, le
agenzie e gli Stati membri dell’Unione).

Man mano che viene compresa la pertinenza della CTl per le decisioni strategiche e
politiche, & importante agevolame il collegamento con le informazioni geopolitiche e i
sistemi ciberfisici. Cio consentira I'inclusione della CTl nei processi decisionali,

permettendo inoltre di ampliarne il contesto all’identificazione delle minacce ibride.

*
*

* %
*
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L'integrazione della CTl con i processi di gestione della sicurezza ne favorira la diffusione
nelle aree correlate e contribuira all’individuazione tempestiva, al rilevamento e alla
prevenzione delle minacce. Un effetto immediato sara la maggiore agilita dei processi di
duratarelativamente lunga (quali certificazione, valutazione del rischio). Allo stesso tempo,
la CTl facilitera il processo decisionale in caso di emergenza (ad esempio la gestione delle
crisi) fornendo prove in merito all’esposizione alle minacce informatiche.

Per rispondere meglio al ruolo crescente della CTI, 'ENISAlavorera alla costruzione di un
programma di CTl completo, che riuniraorizzontalmente le competenze interne per
coinvolgere tutti i portatori di interessi in tutte le fasi della produzione e della diffusione
della CTl e che sviluppera un’infrastruttura CTl destinata sia a finalita interne sia di

formazione.

Gli investimenti in alcuni concetti di base, in particolare maturita della CIT e gerarchia delle
minacce, sono ritenuti molto utili per accrescere la diffusione della CTl. LENISA, insieme ai
suoi partnerdell’UE, siimpegnera nello sviluppo di un modello di maturita della CTI; inoltre,
consolidera e diffondera materiale utile e polivalente sulla CTl, come le gerarchie delle
minacce utilizzabiliin altre aree (ad esempio certificazione, gestione del rischio, scenatri

settoriali, ecc.).

Alcune delle conclusioni e dei passi successivi riportati in precedenza costituirannol'oggetto

del lavoro dell’ENISA nell’ambito della CTl nel corso dei prossimi anni.™
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Informazioni

_L'agenzia

L’ENISA, I'Agenzia dell’'Unione europea per la cibersicurezza, é I'agenzia dell’'Unione impegnataa
conseguire un elevato livello comune di cibersicurezza in tutta Europa. Istituita nel 2004 e consolidata
dal regolamento UE sulla cibersicurezza, I’Agenzia dell’'Unione europea per la cibersicurezza
contribuisce alla politica dell’'UE in questo campo, aumenta I'affidabilita dei prodotti, dei servizi e dei
processi TIC con sistemi di certificazione della cibersicurezza, coopera con gli Stati membri e gli
organismi dell’'UE e aiuta I'Europa a prepararsi per le sfide informatiche di domani. Attraverso lo
scambio di conoscenze, lo sviluppo di capacita e la sensibilizzazione, I'Agenzia collabora con i suoi
principali portatori di interessi per rafforzare la fiducia nel’economia connessa, aumentare la resilienza
delle infrastrutture dell’'Unione ¢, in ultima analisi, garantire la sicurezza digitale della societa e dei
cittadini europei. Maggiori informazioni sul’ENISA e sulle sue attivita sono disponibili al seguente
indirizzo: www.enisa.europa.eu.

Autori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) e tutti i
componenti del gruppo di portatori di interessi sulla CTI dell EN/SA: Andreas Sfakianakis, Christian
Doerr, Jart Armin, Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi
Paganini, Shin Adachi, Stavros Lingris (CERT EU) e Thomas Hemker.

Redattori
Marco Barros Lourenco (ENISA) e Louis Marinos (ENISA).

Contatti

Per informazioni sul documento, si prega di contattare il seguente indirizzo press@enisa.europa.eu.
Per richieste dei media sul documento, si prega di contattare il seguente indirizzo
press@enisa.europa.eu.
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:,9‘ Dedicate un momento alla compilazione del questionario. Per accedere al modulo, fare
— clic qui.
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Avvertenza legale

Si rammenta che, salvo diversamente indicato, la presente pubblicazioneriflette
I’opinione e l'interpretazione dell’ENISA. La presente pubblicazione non deve
intendersi come un’azione legale intrapresa dall’ENISA o da suoi organi,a meno che
nonvenga adottata ai sensi del regolamento (UE) N. 526/2013. La presente
pubblicazione non rappresenta necessariamente lo stato dell’arte e 'ENISASsi riserva il
diritto di aggiornarla divoltainvolta.

Secondo necessita, sono state citate anche fonti di terze parti. LENISAnon e
responsabile del contenuto delle fonti esterne, qualii siti web esterni riportati nella
presente pubblicazione.

La presente pubblicazione é unicamente a scopo informativo. Deve essere accessibile
gratuitamente. LENISA, o chiunque agiscain suo nome, declina ogni responsabilita
per I'uso che puo essere fatto delle informazionidi cui alla presente pubblicazione.
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© Agenzia dell’Unione europea per la cibersicurezza (ENISA), 2020 Riproduzione
autorizzata con citazione della fonte.

Diritto d’autore per I'immagine riportata in copertina: © Wedia. Luso o la riproduzione
di fotografie o di altro materiale non protetti dal diritto d’autore del’ENISA devono
essere autorizzati direttamente dal titolare del diritto d’autore.
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