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Il cryptojacking (noto anche come cryptomining) è l’uso non autorizzato delle risorse di un 
dispositivo per il mining di criptovalute. Il bersaglio può essere costituito da qualsiasi 

dispositivo connesso, come computer e telefoni cellulari, anche se i criminali informatici 

mirano sempre più alle infrastrutture cloud.1 Questo tipo di attacco non ha destato 

l’attenzione delle autorità di contrasto e il suo abuso viene di rado denunciato 2, soprattutto a 

causa delle conseguenze negative relativamente limitate. Ciononostante le organizzazioni 

possono osservare un incremento dei costi informatici, la degradazione dei componenti dei 

computer, un aumento del consumo di elettricità e una riduzione della produttività dei 

collaboratori causata dalla maggiore lentezza delle postazioni di lavoro 3  
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Figura 1. Principali malware di cryptomining a livello globale. Fonte: Check Point
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__Risultati 

64,1_milioni di attacchi cryptojacking alla fine del 2019 

78%_di calo delle attività di cryptojacking nel secondo semestre 

del 2019 rispetto al primo semestre 
Le attività hanno registrato una crescita del 9% nella prima metà del 2019, rispetto ai 
precedenti 6 mesi del 2018.4 ,5 

Il 65%_delle 120 piattaforme di scambio più popolari nel terzo 
trimestre del 2019 aveva processi KYC (Know Your Customer) deboli o 
porosi  
Il 32% delle piattaforme di scambio negoziava privacy coin.6 

Il 39,3%_delle infezioni da cryptomining del 2019 ha preso di 

mira il Giappone.  
Il 20,8% delle infezioni da cryptomining ha avuto come bersaglio l’India e il 14,2% Taiwan, 
la figura 1 mostra i cinque paesi con il maggior numero di tentativi di infezioni da malware di 
cryptomining rilevati per il 2018 e il 2019.7 

Il 13%_degli incidenti di cryptojacking è attributo a 

trojan.Win32.Miner.bbb 
Nel periodo tra novembre 2018 e ottobre 2019, gli altri  
miner più attivi sono stati Trojan.Win32.Miner.ays (11,35%) e Trojan.JS.Miner.m (11,12%).6 
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MAGGIORI INFORMAZIONI 

Il modello Cyber Kill Chain® è stato sviluppato da Lockheed Martin, che lo ha 
adattato da un concetto militare legato alla struttura di un attacco. Per studiare un 
particolare vettore di attacco, si può utilizzare questo modello per mappare ogni 
fase del processo e fare riferimento agli strumenti, alle tecniche e alle procedure 
impiegate dall’aggressore. 

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
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Tendenze 

_Il popolare servizio di cryptomining Coinhive ha chiuso i 
battenti 

Coinhive è nato nel settembre 2017, pubblicizzandosi come flusso di ricavi alternativo per sviluppatori 

web, al posto dei banner pubblicitari.24 Utilizzava librerie JavaScript, che potevano essere installate sui 

siti web, e la potenza di calcolo del visitatore per il mining legittimo di criptovalute. Fino alla sua 

chiusura, nel marzo 2019, era stato spesso oggetto di abuso da parte di attori delle minacce, che 

iniettavano codice nei siti web attaccati per il mining della criptovaluta Monero e il dirottamento dei 

fondi nelle loro tasche. Dopo la chiusura, il volume degli attacchi di cryptojacking basati sul web è sceso 

del 78% nel corso del secondo semestre del 2019.4 In seguito a questo calo, i criminali informatici 

hanno iniziato a puntare l’attenzione su bersagli di maggior valore, come server potenti9 e infrastrutture 

cloud.1  Il posto di Coinhive in cima alla classifica è stato poi rilevato9 da Jsecoin (22%), XMRig (21%) e 

Cryptoloot (21%). La distribuzione dei principali malware di cryptomining a livello globale è illustrata 

nella figura 1. 

_Più attacchi sulle infrastrutture cloud 

Nel primo semestre del 2019 si è osservato un tendenziale aumento degli incidenti legati ad attacchi di 

cryptomining sul cloud.15,25 Gli ambienti cloud impiegano in genere meccanismi che personalizzano le 

risorse on-demand e rappresentano quindi bersagli remunerativi per l’esecuzione di software di mining. 
Questo va tuttavia a discapito dei proprietari dei siti web, che si trovano a sostenere spese più alte per il 

superamento delle quote.15 Nel primo semestre 2019 le vulnerabilità nel software dei cloud container 

sono aumentate del 46% rispetto allo stesso periodo del 2018.26 Gli aggressori sono riusciti a sfruttare 

le interfacce di programmazione delle applicazioni (API) e le piattaforme per la gestione dei container al 

fine di installare immagini malevole (ad esempio Docker e Kubernetes) ed eseguire il mining di 

criptovalute.25 
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__Incidenti 

Aprile 2019_La campagna di cryptojacking denominata Beapy ha sfruttato la 

vulnerabilità EternalBlue e ha colpito imprese in Cina3 

Maggio 2019_PCASTLE, il malware per il mining di Monero, ha preso di mira 

principalmente i sistemi con sede in Cina, utilizzando tecniche fileless19 

Oltre 50 000 server appartenenti ad aziende del settore sanitario, delle telecomunicazioni, 

dei media e dell’IT sono stati trovati infetti da malware che esegue il mining della criptovaluta 

TurtleCoin (TRTL).20 

Una nuova famiglia di malware denominata BlackSquid ha utilizzato otto noti exploit, tra cui 

EternalBlue e DoublePulsar, diffondendosi successivamente a server web in Thailandia e 

negli Stati Uniti, in modo da veicolare gli script di mining di Monero.17,21 

Agosto 2019_Rilevato malware di cryptojacking in 11 librerie del linguaggio di 

programmazione Ruby, esponendo migliaia di utenti a codice per il cryptomining22 
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_Spostamento verso il cryptomining basato su file 

Nel 2019 si è osservato un calo del cryptojacking basato su browser a favore del cryptomining basato su 

file. Gli attacchi di cryptomining basato su file27 si sono diffusi attraverso il malware e hanno approfittato 

di exploit preesistenti su sistemi operativi privi di patch, quali EternalBlue e altre vulnerabilità ad alto 

rischio. I fattori che hanno contribuito a questo cambiamento sono stati la chiusura di Coinhive, 

popolare servizio di mining via web
1
 e la flessione dei valori delle criptovalute.10 Un altro fattore è che il 

cryptomining basato sui file è sempre stato più efficiente rispetto al mining basato sul web, risultando 

25 volte più redditizio.3 Gli attori delle minacce hanno adattato il proprio malware con strumenti 

supplementari, per estrarre informazioni sensibili dal computer della vittima. 

_Gli attacchi di cryptojacking a livello mondiale sono in calo 

Nel 2019 si è osservata una tendenziale diminuzione5 degli attacchi di cryptojacking, soprattutto in 

seguito alla chiusura di Coinhive6, agli sforzi coordinati delle autorità di contrasto e al deprezzamento 

della criptovaluta Monero. È noto tuttavia che gli attacchi di cryptojacking seguono i valori delle 

criptovalute, pertanto potrebbe emergere un servizio simile a Coinhive e generare una nuova impennata. 

Le prime statistiche per il 2020 mostrano un aumento del 30% su base annua nel mese di marzo. 

Tendenze 
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_Monero è rimasta la criptovaluta preferita 

Analogamente a trend precedenti, Monero (XMR) è stata la criptovaluta preferita per le attività 

di cryptojacking nel 2019. Il motivo è duplice: in primo luogo, Monero si focalizza sulla privacy e 

sull’anonimato, rendendo perciò impossibile tracciare le operazioni. In secondo luogo, 
l’algoritmo Proof-of-Work è concepito per rendere il mining realizzabile con una CPU standard, 

rispetto ad hardware specializzato. Nel terzo trimestre del 2019 il 32% delle piattaforme di 

scambio negoziava privacy coin come Monero. Tuttavia, in previsione delle nuove normative 

antiriciclaggio, molte piattaforme di scambio hanno scelto di escludere dal listing i privacy coin. 

_Paesi più colpiti 

Figura 2. Paesi più colpiti dal cryptojacking. Fonte: Trend Micro7 

Giappone                                                                          India      Taiwan  Stati Uniti Australia                        Altri 

Giappone                                                          India                               Taiwan              Cina     Stati Uniti       Altri 
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Vettori di attacco 

_Tecniche 

I criminali informatici hanno utilizzato le tecniche sotto elencate per eseguire o veicolare i 
cryptominer: 

 incorporando capacità di cryptojacking nel malware esistente;10  

 compromettendo i siti web;11 

 mediante attacchi drive-by persistenti;12 

 utilizzando i social network;
13 

 utilizzando applicazioni per dispositivi mobili e app store;14 

 utilizzando exploit kit;15 

 utilizzando reti pubblicitarie e malvertising;16 

 utilizzando supporti removibili;17 

 e utilizzando cryptominer in grado di propagarsi autonomamente (wormable).18 

Mining basato su 
file 

750 000 

dollari 

USA 

Mining basato su 
browser 

30 000 

dollari 

USA 

Figura 3. Quando può guadagnare una botnet di mining di criptovalute in 30 giorni? Fonte: Broadcom
3 
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_Azioni proposte 

 Monitorare il consumo di batteria sui dispositivi degli utenti e, in caso di picchi sospetti 

nell’utilizzo della CPU, eseguire una scansione alla ricerca di miner basati su file.  

 Implementare il filtraggio dei contenuti per escludere allegati indesiderati, e-mail con 

contenuti malevoli e spam. 

 Implementare il filtraggio del protocollo di mining Stratum e inserire in blacklist gli indirizzi 

IP e i domini dei pool di mining più diffusi. 

 Installare la protezione degli endpoint tramite programmi antivirus o plug-in del browser che 

bloccano i cryptominer. 

 Eseguire regolari audit della sicurezza per rilevare le anomalie della rete. 

 Attuare una solida gestione delle vulnerabilità e delle patch. 

 Utilizzare le whitelist per impedire l’esecuzione di file eseguibili sconosciuti negli endpoint.  

 Investire nella sensibilizzazione degli utenti riguardo al cryptojacking, con particolare 

riferimento ai comportamenti di navigazione sicura.  

 Implementare patch e fix contro gli exploit noti, come Eternal Blue, su bersagli meno 

scontati, come sistemi di gestione delle code, terminali POS e persino distributori 

automatici. 

 Monitorare e inserire in blacklist gli eseguibili di cryptomining comuni. 
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L’ENISA, l’Agenzia dell’Unione europea per la cibersicurezza, è l’agenzia dell’Unione impegnata a 
conseguire un elevato livello comune di cibersicurezza in tutta Europa. Istituita nel 2004 e consolidata 
dal regolamento UE sulla cibersicurezza, l’Agenzia dell’Unione europea per la cibersicurezza 
contribuisce alla politica dell’UE in questo campo, aumenta l’affidabilità dei prodotti, dei servizi e dei 
processi TIC con sistemi di certificazione della cibersicurezza, coopera con gli Stati membri e gli 
organismi dell’UE e aiuta l’Europa a prepararsi per le sfide informatiche di domani. Attraverso lo 
scambio di conoscenze, lo sviluppo di capacità e la sensibilizzazione, l’Agenzia collabora con i suoi 
principali portatori di interessi per rafforzare la fiducia nell’economia connessa, aumentare la resilienza 
delle infrastrutture dell’Unione e, in ultima analisi, garantire la sicurezza digitale della società e dei 
cittadini europei. Maggiori informazioni sull’ENISA e sulle sue attività sono disponibili al seguente 
indirizzo: www.enisa.europa.eu.  
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Christos Douligeris, Omid Raghimi, Marco Barros Lourenço (ENISA), Louis Marinos (ENISA) e tutti i 
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Doerr, Jart Armin, Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi 
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Contatti 

Per informazioni sul documento, si prega di contattare il seguente indirizzo press@enisa.europa.eu.  

Per richieste dei media sul documento, si prega di contattare il seguente indirizzo 

press@enisa.europa.eu. 

_ L’agenzia 

Saremmo lieti di ricevere il vostro feedback su questa relazione. 
Dedicate un momento alla compilazione del questionario. Per accedere al modulo, fare 
clic qui. 

Informazioni 

http://www.enisa.europa.eu/
mailto:enisa.threat.information@enisa.europa.eu
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Avvertenza legale 

Si rammenta che, salvo diversamente indicato, la presente pubblicazione riflette 

l’opinione e l’interpretazione dell’ENISA. La presente pubblicazione non deve 
intendersi come un’azione legale intrapresa dall’ENISA o da suoi organi, a meno che 
non venga adottata ai sensi del regolamento (UE) N. 526/2013. La presente 
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diritto di aggiornarla di volta in volta.  

Secondo necessità, sono state citate anche fonti di terze parti. L’ENISA non è 
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gratuitamente. L’ENISA, o chiunque agisca in suo nome, declina ogni responsabilità 
per l’uso che può essere fatto delle informazioni di cui alla presente pubblicazione.  
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