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Les applications et technologies web sont devenues un élément central
de l'internet en adoptant différents usages et fonctionnalités.
Laugmentation de la complexité des applications web et la généralisation
de leurs services créent des difficultés pour les protéger contre des
menaces aux motivations diverses, allant du préjudice financier a
I'atteinte a la réputation, en passant par le vol d'informations critiques ou
personnelles.’ Les services et applications web dépendent
principalement de bases de données servant a stocker ou a fournir les
informations requises. Parmi les exemples bien connus, citons les
attaques de type «SQL injection» (SQLi) qui constituent les menaces les
plus courantes contre ces services. Les attaques de type «cross-site
scripting» (XSS) en sont un autre exemple. Dans ce type d'attaque,
I'acteur malveillant utilise abusivement les faiblesses des formulaires ou
d'autres fonctionnalités de saisie des applications web pour mener a
d'autres dispositifs malveillants, comme le fait d'étre redirigé vers un site
web malveillant.?

Alors que les organisations deviennent de plus en plus compétentes
pour développer une automatisation plus cohérente du cycle de vie de
leurs applications web, elles exigent désormais que la sécurité soit
I'élément primordial de leur offre et au centre de leurs priorités. Cette
introduction d'environnements complexes favorise I'adoption de
nouveaux services, comme les interfaces de programmation
d’applications (API - Application Programming Interfaces). Les API, qui
créent de nouvelles problématiques pour la sécurité des applications
web, peuvent nécessiter d'autres de mesures de prévention et de
détection. Ainsi, environ 80 % des organisations utilisant des APl ont
déployé des contrdles sur leur trafic entrant.” Dans cette section, nous
passerons en revue le paysage des menaces des applications web en
2019.
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__Tendances

20 %_des entreprises et organisations ont signalé

quotidiennement des attaques par déni de service

distribué sur leurs services d’application’

La technique la plus utilisée a été le dépassement de la mémoire
tampon (24 %). Parmi les autres techniques fréquemment
utilisées, on trouve celles de type HTTP Flood (23 %), de réduction
des ressources (23 %), HTTPS Flood (21 %) et Low Slow (21 %).

63 %_des personnes interrogées dans le cadre de

'enquéte CyberEdge utilisent un pare-feu applicatif

web (WAF - Web Application Firewall)
27,5 % prévoient de déployer cette technologie et 9,5 % n'ont pas
de tels projets.”

52 %_d’augmentation du nombre d'attaques

d’applications web en 2019 par rapport a 2018

Selon un chercheur en sécurité, le nombre d'attaques
d'applications web est d'abord resté quasiment similaire a celui de
2018 avant de subir une forte hausse plus tard dans l'année.”

84 %_des vulnérabilités observées dans les

applications web étaient dues a des erreurs de

configuration de la sécurité
Viennent ensuite les vulnérabilités de type «cross-site scripting»
(53 %) et, curieusement, de type «broken authentication» (45 %).’
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Chaine de frappe

Attaques

d’applications
web

BN [tape du processus d'attaque

Ampleur de l'objectif
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Commande et Actions vis-a-vis
Installation contréle des objectifs

Mis au point par Lockheed Martin, le modele de Cyber Kill
Chain® s'inspire d'un concept militaire lié a la structure
d’'une attaque. Pour étudier un vecteur d’attaque en
particulier, utilisez cette chaine de frappe schématisée
pour représenter chaque étape du processus puis
référencer les outils, les techniques et les procédures
utilisés par I'attaquant.

EN SAVOIR PLUS
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Description

_Une meilleure collaboration entre la
sécurité des applications et le
développement des applications

Selon l'enquéte menée par un chercheur en sécurité’, I'un des facteurs
contribuant a l'inefficacité de cette sécurité pourrait s'expliquer par le
processus décisionnel relatif a la propriété des outils de sécurité. Cette
enquéte a exposé les points de vue des principaux influenceurs dans ce
domaine, a savoir les dirigeants et les propriétaires dentreprises
informatiques, mais pas ceux des responsables de la sécurité des
systemes d'information (RSSI).

_Importance croissante des interfaces de
programmation d'applications (API)

Les APl ne sont pas une nouveauté dans l'architecture des applications
web; en outre, leur utilisation largement acceptée réintroduit les risques
existants et leur probabilité d'exploitation en raison de l'élargissement du
paysage des menaces. En conséquence, 'Open Web Application Security
Project (OWASP) a publié la liste des dix principales mesures de sécurité
dédiées aux API°, permettant d'établir des priorités afin de garantir cette
capacité dans l'architecture des applications web. Les attaques des API
PHP illustrent cette menace; selon un autre chercheur en sécurité, 87 % de
l'analyse du trafic des API consistait a rechercher des APl PHP disponibles.’

_Echecs d'autorisation et
d’'authentification

lls sont généralement la principale cause permettant aux acteurs
malveillants d'accéder a des informations critiques (par ex., la violation de
données de Fast Retailing®). Selon un chercheur en sécurité, les violations
de données critiques représentent la deuxiéme menace la plus importante
pour la sécurité des applications web.’
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_L'injection SQL (SQLi): une tendance a la
hausse

Une étude récente sur la sécurité a révéelé que deux tiers des attaques
d'applications web impliquaient des injections SQL (SQLi). Si les autres
vecteurs d'attaque des applications web sont restés stables ou se
développent, les attaques par injection SQL ont continué a croitre
fortement et se sont particulierement intensifiées pendant la période des
fétes de fin d'année 2019." Les résultats de cette étude ont également
montré que le secteur financier était confronté a davantage d'attaques par
inclusion de fichier local (LFI - Local File Inclusion) par rapport aux autres
secteurs.”
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Vecteurs d'attaque

_Vecteurs d'attaque d'applications web

On s'accorde généralement a penser que les attaques d'applications web
sont assez diverses. Or, les données issues des recherches en matiére de
sécurité suggerent que la majorité des attaques des applications web se
limitent au type SQLi ou LFi."** Un autre rapport suggére que les vecteurs
d'attaque de type SQLi, traversée de répertoire (directory traversal), XSS,
violation d'authentification et de gestion de session (broken authentication
and session management) sont ceux les plus utilisés dans ce type
d'attaques.’

SONICWALL a également signalé une tendance similaire pour les
principales attaques d'applications web survenues en 2019. En haut de la
liste figuraient les attaques de type SQLi, directory traversal, XSS, broken
authentication and session management.*
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Atténuation

_Actions proposées

Utiliser des techniques de validation et d'isolement des données
d'entrée pour les attaques par injection (c.-a-d. instructions
paramétrées, échappement de la saisie utilisateur, validation en
entrée, etc.)”.

Implémenter des pare-feu applicatifs web afin de garantir des mesures
préventives et défensives' (également connus sous le nom de patch
virtuel).”

Pour les API d'applications web"™:

mettre en ceuvre et maintenir un inventaire des API et les valider
par rapport aux balayages du périmétre et a la découverte
interne par l'intermédiaire des équipes de développement et
d'exploitation;

chiffrer la communication et la connexion des API;

fournir les bons mécanismes d'authentification et les niveaux
d'autorisation appropriés.

Intégrer les processus de sécurité des applications dans le cycle de vie
du développement et de la maintenance des applications.”

Restreindre I'acces au trafic entrant pour les services requis
uniquement.”

Déployer des capacités de gestion du trafic et de la bande passante.

Imposer le durcissement des serveurs d'applications web et maintenir
une bonne gestion des correctifs et des processus de test.”

Effectuer des évaluations sur les vulnérabilités et les risques avant et
pendant le développement de I'application web.

Réaliser régulierement des tests d'intrusion pendant I'implémentation
et aprées le déploiement.
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_Applications web par gravité maximale
des vulnérabilités déetectées
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_ L'Agence

L’Agence de I'Union européenne pour la cybersécurité (ENISA) est 'agence de
I'Union dont la mission consiste a garantir un niveau élevé commun de
cybersécurité dans toute I'Europe. Créée en 2004 et renforcée par le
réglement de 'Union européenne sur la cybersécurité, 'ENISA contribue a la
politique de I'Union en matiere de cybersécurité, améliore la fiabilité des
produits, services et processus TIC a l'aide de schémas de certification de
cybersécurité, coopére avec les Etats membres et les organes de 'Union, et
aide I'Europe a se préparer aux défis cybernétiques de demain. En
partageant les connaissances, en renfor¢ant les capacités et en organisant
des initiatives de sensibilisation, 'Agence ceuvre de concert avec ses
principales parties prenantes pour renforcer la confiance dans I'économie
connectée, améliorer la résilience des infrastructures de I'Union et, au bout
du compte, maintenir la sécurité numérique de la société européenne et de
ses citoyens. Pour plus d'informations sur 'ENISA et ses travaux, consultez le
site https://www.enisa.europa.eu/media/enisa-en-francais/.
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Contact

Pour toute question sur ce document, veuillez utiliser I'adresse
enisa.threat.information@enisa.europa.eu.

Pour les demandes de renseignements des médias concernant le présent
document, veuillez utiliser 'adresse press@enisa.europa.eu.
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Avis juridique

Il convient de noter que, sauf mention contraire, la présente
publication représente les points de vue et les interprétations de
I'ENISA. Elle ne doit pas étre interprétée comme une action légale de
I'ENISA ou des organes de 'ENISA a moins d’étre adoptée
conformément au reglement (UE) n°® 526/2013. Elle ne représente
pas nécessairement |'état des connaissances et 'ENISA peut
I'actualiser périodiquement.

Les sources de tiers sont citées de facon adéquate. LENISA n'est pas
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