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L’hameconnage (phishing) est une technique frauduleuse qui consiste a voler des données
d’utilisateur comme des identifiants de connexion, des informations de carte bancaire, voire de
I'argent, en utilisant des méthodes d’ingénierie sociale (social engineering). Ce type d’attaque est
généralementlancé par messages électroniques, semblant provenird’une source fiable, dontle
but est de persuader!’utilisateurd’ouvrirune piéce jointe malveillante ou de cliquer surune URL
frauduleuse. Une forme ciblée d’hameconnage appelée spearphishing s’appuie sur des recherches
préalables concernant les victimes afin que I'arnaque semble plus authelntique; c’est pourquoi ce
type d’attaque est I'une des plus efficaces sur les réseaux d’entreprises.

De nombreux individus victimes d’hameconnage justifient leur acte par une réaction émotionnelle
et c’est exactement ce que recherchent les pirates informatiques. Toute simulation
d’hameconnage réalisée dans le cadre d’une formation devra essayer de reproduire cet aspect. La
formation des utilisateurs de messagerie électronique est I'une des mesures souvent utilisées pour
prévenir’hamegonnage, mais les résultats ne sont pas convaincants car les auteurs de menace
changent constamment de mode opératoire. La norme DMARC (Domain-based Message
Authentication, Reporting and Conformance) garantit le blocage de tout courriel provenant de
domaines frauduleux, permettant ainsi de réduire le taux de réussite des attaques d’hameconnage,
d’usurpation (spoofing) et de pourriels (spams)z.

Dans les années a venir, le courriel restera le moyen privilégié pour ’hamecgonnage, mais plus pour
longtemps. Nous constatons déja une augmentation de I'utilisation des messageries de médias
sociaux, de WhatsApp et autres pour mener des attaques. Le changement le plus important portera
sur les méthodes utilisées pour envoyer les messages; celles-ci seront de plus en plus
sophistiquées avec I'adoption de I'intelligence artificielle (IA) hostile pour préparer et envoyerles
messages. L’hameconnage (phishing) et 'hameconnage ciblé (spearphishing) sont des vec;eurs
d’attaque majeurs pour d’autres menaces, par exemple les menacesinternes involontaires .
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https://online.flippingbook.com/view/261729/
https://online.flippingbook.com/view/164414/

___Conclusions

26,2_milliardsde dollarsde pertesen2019

occasionnées par des attaques par compromission de la
messagerie d’entreprise (BEC - Business E-mail Compromisey*

42,8 %_detoutes les piéces jointes malveillantes se
présentaientsous forme de documents Microsoft Office*

6 6 7 %_d’augmentation desescroqueries par
hameconnage en seulement 1 mois pendantla pandémiede

COVID-19

3 0 %_des messages d’hamegonnage ont été distribués
un lundi®

32,5 %_de I’ensemble des courriels comprenaientle

mot clé «paiement» dans’objet du message*
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Chaine de frappe

WS [tapedu processus d’attaque

Ampleur de 'objectif
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Commande et Actionsvis-a-vis des
Installation controle objectifs

Mis au point par Lockheed Martin, le modéle de Cyber Kill Chain® s'inspire
d’un concept militaire lié a la structure d’une attaque. Pour étudier un
vecteur d’attaque en particulier, utilisez cette chaine de frappe
schématisée pour représenter chaque étape du processus puis référencer
les outils, lestechniques et les procédures utilisés par I’attaquant.

EN SAVOIRPLUS
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Tendances

_Messagerie web et SaaS: typesde services les plus

] &
cibles
Selon certaines projections et pourla premiére fois au premier trimestre 2019, les attaques
par hameconnage visantles services de type SaaS (Software-as-a-Service) et de messagerie
web ontdépassé celles contre les services de paiement; il s’agitdonc des services les plus
touchés avec 36 % de toutes les attaques d’hameconnage.’ Cette nouvelle tendance suit celle
de 2018, année au cours de laquelleles services SaaS et de messagerie web avaienttout
juste dépassé le secteur financier’. Bien que ce chiffre soittombé & 30,8 % fin 2019, les

services susmentionnés sont restés en téte de liste**, les services de Microsoft 365
représentantla principale cible des hamegonneurs.’

_Lesattaques de type BEC (compromissionde la
messagerie en entreprise) restentun probléme

Une étude récente a révélé que 88 % des organisations mondiales avaient subi des attaques
par hameconnage ciblé et 86 % d’entre elles des attaques de type BEC.” En 2019,
Microsoft 365 a été I'un des services les plus ciblés avec pour objectif principal de collecter
des identifiants.” Une fois ces identifiants obtenus, I'attaquant était alors capable de
recueillirbeaucoup plus de données surl’organisation, un processus qui pouvait durerdes
semaines, voire des mois™, pour ensuite donnerlieu a des attaques d’hameconnage ciblé. Se
faisantpasser pourun employé, un président-directeur général (PDG), voire un fournisseur de
confiance, I'attaquantparvenait a détourner des fonds ou a réacheminer des paiements sur
des comptes tiers.” Au premier trimestre 2019, les entreprises ont été visées par des attaques
de type BEC 120 % plus souventqu’un an auparavant”, ce qui a provoqué des pertes a
hauteurde 26,2 milliards de dollars (env. 22,2 milliards d’euros).”

* %
*
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_Adoption du HTTPS pourplusdes deuxtiers des sites

y
d’hameconnage
Ces derniélrgs années, le nombre de sites d’hameconnage ayant adopté le HTTPS a fortemegg
augmenté .Audernier trimestre 2019, 74 % des sites d’hameconnage utilisaient le HTTPS , une
hausse significative par rapport aux 32 % seulement deux ans auparavant. Bien que des
technologies, telles que HTTPS et SSL, soient congues pour sécuriser les communications entre un

client et un serveur, la présence d’une icone en forme de cadenas dans la barre d’adresse du
navigateur peut donner l'illusion que le site web consulté est fiable.

Les auteurs de menace peuvent également utiliser des sites Iégitimes qu’ils ont piratés pour
héberger du contenu d’ﬂamegonnage; il devientalors difficile pour I'utilisateur final d'identifier un
site comme dangereux . D’autres facteurs contribuent a la forte augmentation de I'utilisation du
HTTPS, en particulier la multitude de services de certificats gratuitscomme Let’s Encryptl_set le fait
que les navigateurs modernes indiquent chaque site HTTPS comme sécurisé, sans aucune
vérification supplémentaire.

W SaaS/Webmail

B Télécommunications
Stockage/hébergement de fichiers
en nuage
Paiement

Etablissement financier

Médias sociaux

B Commerce en ligne, distribution

Figure 1: Attaques ciblées par hamegonnage. Source: Proof Point?
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Tendances

_Le Phishing-as-a-Service(PhaaS) en hausse

Ces types de services sont généralement proposés sur abonnement ou sous forme de kit,
téléchargeable contre paiement. En supprimantles barrieéres technologiques a 'entrée, ils
permettent donca toute personne moins compétente sur le plan technique de mener des
attaques ciblées. Le rapportd’un chercheur en sécurité” a permis d’identifier 5 334 kits
d’hamegonnage uniques disponibles en juin 2019. Plusinquiétantencore, c’est le coiit
relativementfaible de ces solutions, a savoirun tarif compris entre 50 et 80 USD pourun
abonnement mensuel. Selon le méme rapport, 87 % des kitsintégraient des mécanismes
d’évasiontels que I'encodage des caractéres HTML et le chiffrement de contenu. Fait
intéressant, certains de ces services étaient hébergés sur des services en nuage légitimes avec
des noms de domaine (DNS) et des certificats appropriés. Les statistiques provenantd’une
seule de ces places de marché surle darknetrévelentle succés de ces attaques qui permettent
a I'attaquant ou au groupe de voleraux alentours de 65 000 comptes par mois.”

_Evolutiondesincidents

Lefficacité des attaques parhamegonnage a changé grace au stockage en ligne, a DocuSign et

auxservices Microsoften nuage.

Les imposteurs utilisent des stratagemes pourattaquer, comme la compromission de
messagerie en entreprise (BEC) et les techniques d’usurpation d’identité basées sur
I'ingénierie sociale, pour que les campagnes d’hamegonnage soient plus efficaces.

Le stratagéme privilégié a été I’hnameconnage des services Microsoft 365, mais la collecte
d’identifiants reste I’objectif principal.

Pour étre efficaces, plus de 99 % des courriels diffusant des logiciels malveillants ont nécessité
une interventionhumaine (liens a suivre, ouverture de documents, acceptation
d’avertissements de sécurité, etc.).”

* %
*
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__Principales méthodes
d’hameconnage en 2019

Collecte d’identifiants de courriels génériques
Hameconnage de comptes Office 365
Hameconnage des établissements financiers
Hameconnage Microsoft OWA

Hameconnage OneDrive

Hameconnage American Express
Hameconnage générique Chalbhai
Hameconnage de comptes Adobe
Hameconnage DocuSign

Hameconnage Netflix

Hameconnage de comptes Dropbox
Hameconnage de comptes Linkedin
Hameconnage de comptes Apple
Hameconnage de services d’envoi/livraison
Hameconnage de documents en ligne Microsoft (Excel et Word)
Hameconnage des paramétres Windows
Hameconnage Google Drive

Hameconnage PayPal

.
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Tendances
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_COVID-19: un leurre d’hameconnage

Apparue pour la premiére fois fin 2019, la pandémie de COVID-19 suscite la peur collective etles
cybercriminels en profitent. Selon certainesinformations, les attaques par hamecgonnage impliquant
le virus ont augmenté de 667 % en un mois (entre fin février 2020 et fin mars 2020); de plus, ge type
de stratagéme areprésenté a lui seul 2 % de I'ensemble des escroqueries par hameconnage.

De nouvelles escroqueries ont été recensées, par exemple I'envoi de courriels d’hamegonnage
congus pour donner I'impression de proveniﬁr du Centre américain de controle et de p7révention des
maladies (CDC - Centre of Disease Control , de I'Organisation mondiale de la santé ou encore
d’équipes médicales universitairesg. Ces messages pouvaient prétendre a tort la survenue de cas
d’infection dans I'entourage de la victime ou partager des avis d’experts médicaux pour inciter la
victime a cliquer sur un lien malveillant. Pour ces raisons, le FBI et 'OMS ont lancé des alertes. En
confinement, de nombreuses personnes ont télétravaillé et utilisé des systémes de sécurité bien
souvent obsoletes , les cybercriminels ont donc cherché a exploiter de nouvelles opportunités et
vulnerabllltes1

[Account-Deactivation]

Microsoft Fix <mx-59545445435@protection.office-365.com>
@ Tuesday, August 21, 2018 at 1:18 AM

Show Details

Office-365

Hi Sales

Your account of «com will be from sending or receiving mails from other users. because you failed to resolve
errors on your mail.

You need to resolve the errors or your account will be disconnected from S com.
Follow the instruction below to resolve now.

Regards,
Micrash Security Team

This notification was sent to .com of Microsoft.com,

Figure 2: Courriel d’hamegonnage Office 365. Source: Dropsuiteﬁ



_Réactionde 'ENISAface a la pandémie de COVID-19

L'épidémie de COVID-19 a engendré d’immenses changements dans la facon de mener nos
vies. Dans ce monde de plus en plus connecté, il nous est heureusement possible de poursuivre
virtuellement notre vie professionnelle et notre vie privée. Au cours de cette période sans
précédent, I’Agence de I’'Union européenne pourla cybersécurité (ENISA) a fait partde ses
recommandations en matiére de cybersécurité” sur différents sujets, notamment le travail a
distance, les achatsen ligne et la cybersanté; elle a également fait le point sur les principaux
conseils de sécurité adaptés auxsecteurs concernés. LENISA examine le paysage des menaces
pendantla pandémie et fournitdes conseils surla facon d’atténuerles risques liés aux
menaces les plus critiques. Une attention particuliére estaccordée a I’hamegonnage en raison
de I'intensification du nombre d’attaques.

Figure 3: Vidéo YouTube de 'ENISA surla COVID-19. Source: ENISA
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_Lessecteurscibles

Le secteur de la santé a été fortement pris pourcible lors des attaques d’hamegonnage (ou
d’hameconnage ciblé) perpétrées en 2019. Selon un chercheur en sécurité”, ’lhameconnage
a constitué le principal vecteurd’attaque de I’année grace a I'utilisation de tactiques
d’ingénierie sociale dans le but de transmettre des courriels infectés par des logiciels
malveillants” ou contenantdes liens dirigeantvers des sites web infectés. D’autres secteurs
ontégalement été la cible d’attaques d’hamegonnage, comme les gouvernements et autres
entités de I’administration publique. Ainsi, en novembre et en décembre 2019, plusieurs
diplomates et fonctionnaires du gouvernement ukrainien ont recu des courriels
d’hameconnage ciblé qui les ont ensuite dirigés vers des sites web compromis.™

_Vecteursd’attaque

Lhamegonnage ciblé (spearphishing) reste une technique d’accés initial extrémement
répandue chez les acteurs malveillants. Ces derniers utilisent différentes tactiques
d’ingénierie sociale pourinciterles destinataires a ouvrirdes piéces jointes ou a naviguersur
un site web infecté. Les messages d’hamecgonnage ciblé contiennent généralement des
documents Microsoft Office exécutant des macros malveillantes ou un lienvers ces
documents. Lorsque I'utilisateur sélectionne «Activerle contenu», la macro intégrée
commence généralement I’exécution d’'une chaine de scripts obfusqués qui aboutitau
téléchargement de la premiére étape du logiciel malveillantou de I'injecteur (droppen). A
cette fin, JavaScript et PowerShell semblent rester les langages de script les plus courants.

*

*
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*

enisa


https://online.flippingbook.com/view/165705/

* *
x *
. enisa

Exemples

_Une attaque parhamegonnage visantles étudiants de
I'université de Lancastera abouti a la perte de données
a caractere personnel”

_Des hackers ont piraté les identifiants de connexion
de 2 500 utilisateurs de Discord*

_Unfoumisseurde services de remise enforme a été
victime d’une attaque par hamecgonnage:

_Des patients ont été touchés parl’attaque par
hameconnage d’UConn Health:

_Unefiliale d’'un constructeur automobile a perdu
37 millions de dollars (env. 31 millions d’euros) en
raisond’une escroquerie de type BEC*

13



Atténuation

_Actions proposeées

Former le personnel a reconnaitre les courriels falsifiés et frauduleux, ainsi qu’a rester
vigilant. Lancerde fausses campagnes d’hameconnage pourtester I'infrastructure de
I’organisation, de méme que la réactivité du personnel.

Envisager/|'utilisation d’'une passerelle de messagerie sécurisée associéea une
maintenance réguliére (éventuellement automatisée) des filtres (antipourriel, antivirus,
filtrage basé surdes regles).

Envisagerd’appliquerdes solutions de sécurité qui utilisent des techniques
d’apprentissage automatique afin d’identifierles sites d’hameconnage en temps réel.

Désactiver I'exécution automatique de codes, de macros, de rendu des graphiques et
de préchargement des liens envoyés surles clients de messagerie et les mettre a jour
fréquemment.

Mettre en ceuvre I’'une des normes suivantes pour réduire les courriers indésirables:
SPF (Sender Policy Framework)™, DMARC (Domain-based Message Authentication,
Reporting & Conformance)” et DKIM (Domain Keys Identified Mail).*

Dans I'idéal, utiliser des communications électroniques sécurisées par signatures
numeériques ou chiffrement pour les opérationsfinanciéres critiques ou lors d’échanges
d’informations sensibles.

Implémenter la détection des fraudes et des anomalies au niveau du réseau pour les
courriels entrants et sortants.

Eviterde cliquersurdes liens aléatoires, en particulier des liens courts rencontrés dans
les médias sociaux.

Ne pas cliquersur des liens ou téléchargerdes pieces jointes sivous n'étes pas
absolumentsirde la source du courriel.

.
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Eviterle partage excessif de renseignements personnels surles médias sociaux, parex.
la durée de votre absence au bureau ou a domicile, vos informations devol, etc., car les
auteurs de menace les utilisentactivement pourrecueillirdes informations surleurs
cibles.

Vérifier que le nom de domaine des sites web consultés ne contient pas de coquilles, en
particulierpourles sites web sensibles, ceux des banques par exemple. Les acteurs
malveillants enregistrent généralement de faux domaines qui ressemblent a des
domaines légitimes et qu’ils utilisent ensuite pour <hamegonner» leurs cibles. Chercher
uniquementune connexion HTTPS n’est pas suffisant.

Activer I'authentification a deux facteurs dés que possible pour empécher les piratages
de comptes.

Utiliserun mot de passe robuste et unique pourchaque service en ligne. La réutilisation
d’un méme mot de passe pour différents services constitue un grave probléme de
sécurité et doit étre absolument évitée. L utilisation d’identifiants robustes et uniques
pourchaque service en ligne limite le risque d’un éventuel piratage de compte au seul
service concerné. Lutilisation d’un logiciel gestionnaire de mots de passe permettra de
faciliterla gestion de I’ensemble des mots de passe.

Au moment de transférer de I'argent sur un compte, revérifier les informationsdela
banque bénéficiaire par le biais d’'un autre moyen. Il ne faut pas faire confiance aux
courriels non chiffrés et non signés, surtout dans des cas d’utilisation sensibles comme
celui-ci.

Vérifier le fonctionnement des formulaires de contact, d’inscription, d’abonnement et de
retourd’expérience sur votre site web et ajouter, si nécessaire, des regles de vérification
afin de les rendre inexploitables pardes attaquants.
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