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Les attaques par déni de service distribué (DDoS - Distributed Denial of Service) se produisent
lorsque les utilisateurs d’un systéme ou d’un service ne sont pas en mesure d’accéder aux
informations, services ou autres ressources concernés. Cette étaple peut étre franchie en épuisant le
service ou en surchargeant un élément de l'infrastructure réseau. Les acteurs malveillants ont
augmenté le nombre d’attaques en ciblant davantage de secteurs avec des motifs différents. Alors
que les mécanismes et les stratégies de défense sont de plus en plus solides, les compétences
techniques des acteurs malveillants sont également en progression. Les rapportsgb ° indiquent que
I'utilisation de techniques d’attaque par réflexion et amplification favorisant de nouveauxvecteurs,
différents des plus connus (amplification UDP, etc.), esten augmentation.§ En outre, les acteurs
malveillants améliorent leurs tactiques commerciales en se langant dans la promotion de leurs
services sur le web. Par le passé, la promotion des services DDoS se faisait sur les forums du dark
web, alors qu’aujourd’hui, elle s’effectue sur les chaines de médias sociaux courantes, telles que
YouTube et Reddit.g

En 2019, de nouvelles entrées ont fait leur apparition dans le top 10 des principaux pays générant
du trafic DDoS (Hong Kong, Afrique du Sud, etc.).z L’année 2019 a également été marquée par une
augmentation de I'activité DDoS par I'intermédiaire de réseaux de machines zombies (botnets).
L’internet des objets (loT - /nternet of Things) constitue un «foyer» pour les botnetsDDoS; d’ailleurs,
la Chine (24 %), le Brésil (9 %) et I'lran (6 %) sont considérés comme les pays les plus infectés par
les agentsde bozfms't‘s.3 Selon les prédictions d’un chercheur en sécurité, la mise en ceuvre etla
distribution de réseaux 5G augmenteront de facon exponentielle le nombre d’objets connectés, ce
qui provoquera I'expansion des réseaux de machines zombies.3

Bien que les attaques par déni de service ne constituent rien de nouveau pour les défenseurs de la
cybersécurité et des réseaux, leur niveau de sophistication ne cesse de s’accroitre; quant aux
acteurs malveillants, on remarque qu’ils sont plus actifs que par le passé pour mener des
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opérations de reconnaissance.
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Conclusions

241 %_d’augmentation du nombre total d’attaques au cours du
troisiéme trimestre 2019 parrapporta la méme période de 2018°

7 9, 7 %_de I’ensemble des attaques DDoS ont été des attaques
SYN Flood’

8 6 %_d esattaques contrées au cours du troisieme trimestre 2019
utilisaient plus de deuxvecteurs’

84 %_des attaques DDoS ont duré moins de 10 minutes**

509_heures, c’estla durée delaplus longue attaque DDoS au cours

du deuxiéme trimestre 2019°



Chaine de frappe
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Mis au point par Lockheed Martin, le modéle de Cyber Kill Chain® s'inspire
d’un concept militaire lié a la structure d’une attaque. Pour étudier un
vecteur d’attaque en particulier, utilisez cette chaine de frappe
schématisée pour représenter chaque étape du processus puis référencer
les outils, lestechniques et les procédures utilisés par I’attaquant.

EN SAVOIRPLUS


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

_Lescinq principales attaques
DDoS

SYN FLOOD: 500-580 MILLIONS DE PAQUETS PAR SECONDE. Parmitoutes les techniques
utilisées parles acteurs malveillants, SYN Flood est toujours considérée comme une attaque
difficile a contrer en raison de ses caractéristiques, de I'infrastructure visée et du matériel
supplémentaire dontelle a besoin pourtraiterun volume élevé de paquets. En janvier 2019,
un chercheur en sécurité a relevé une activité record pour SYN Flood qui avait pris pourcible
un de ses clients et distribuait 500 millions de paquets par seconde (mpps); en avril 2019, ce
volume est alors passé a 580 mpps.”

WS-DISCOVERY. Web services dynamic discovery” (WS-Discovery) est un protocole de
découverte multidiffusion. On a pu constater qu’il était principalement utilisé parles
dispositifs loT pour permettre la détection automatique de chaque nceud sur les réseaux
locaux (LAN - Local Area Network) mais, comme d’autres protocoles, il peut étre utilisé a
d’autres fins que celles prévues, en particulierdansle domaine de I'loT.” Les acteurs
malveillantsy onttrouvé un bon repaire pour leurs attaques par amplification. Un chercheur
en sécurité a relevé’ un facteur d’amplification de 95 tandis qu’un autre chercheura repéré
une augmentation de 15 000 % par rapport a la taille de ses octets d’origine."

ATTAQUES PAR REFLEXION ET AMPLIFICATION. Ces attaques sont largement et
historiquement connues pour générerune petite requéte dansle but de diffuser une charge
utile plus importante. En résumé, I’acteur malveillant usurpe I’adresse IP de I'expéditeur
(victime), puis I’hdte de destination envoie toutes les réponses correspondantes a la victime.*
Cette méthode est surtout efficace sur les protocoles UDP en raison de leur mode sans
connexion etde leur facteur d’amplification (parex., le CLDAP a un facteur d’amplification
allantde 50 & 70). En revanche, le protocole TCP n’est pas sujet a ce type d’attaque.™

* %
*
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Les attaques d’inondation par réflexion et amplification SYN-ACK en constituentun bon exemple. Ce
type d’inondation n’a pas nécessairement besoin d’une large bande passante pour avoirde
I'impact. En revanche, grace a un nombre élevé de pa(iuets par seconde, I'attaque peut passer
inapercue, permettant ainsi d’accroitre son efficacité.

DDoS DETYPE «TAPIS DE BOMBES» (CARPETBOMBING). On sait que ce type d'attaque par déni de
service distribué et réfléchi (DRDoS - Distributed Reflection Denial olfY.S‘ervice) vise principalement
les secteurs des télécommunications et des prestations de services. Par exemple, lors d’'une de
ces attaquesg, les adresses IP d’un fournisseur d’accés a l'internet, sélectionnées de maniére
aléatoire, ont été prises pour cible dans le but de faire rebondir le trafic vers les routeurs de bordure
du fournisseur. Par conséquent, la victime n’a pu identifierlelgDDoS qu’une fois son service
submergé par la sélection de sa propre plage d’adresses IP.

ATTAQUES DDOS MULTIVECTORIELLES. Souvent, les acteurs malveillants utilisent plusieurs
vecteurs d’attaques par déni de service pour complexifier et diversifier leur opération, ce qui signifie
qu’en automatisant simplement différents types d’attaque de la couche application (HTTP Flood,
DNS Flood, etc.) et de la couche réseau (réflexion/amplification UDP/TCP, etc.), ils essaient de
maximiser leur impact en saturant la bande passante ainsi que les ressourcesou les services dans
I'environnement cible.E

ubp 9,40%
HTTP ~ 1,70%
ICMP | 0,50%
0% 20% 40% 60% 80% 100%
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Vecteurs d’attaque

_Comment

Alinstardes années précédentes, 2019 n’a pas fait exception en termes d’attaques UDP
Flood. Selon un chercheur en sécurité, UDP Flood avait été le vecteur d’attaquele plus
populaire et, selon son équipe, cela pourrait étre lié au choix prépondérant de ce protocole
UDP dans les industries a hautrisque comme celle du jeu. Dans la liste des principauxvecteurs
d’attaquefigurent, apres UDP Flood, les attaques SYN Flood, par réponse DNS et celles basées
surTCP.

Au cours de cette période, des attaques multivectorielles ont également été observées.
Toutefois, selon un chercheur en sécurité, certaines d’entre elles ne sont que la dérive
accidentelle d’une tentative de déni de service.”

Un rapportsur la cybersécurité” indique que les attaques par amplification DNS ont, selon
I’équipe de recherche, représenté le vecteur d’attaque DDoS le plus important, suivi des
attaques HTTP Flood et TCP SYN. Les vecteurs d’attaque observés au troisiéme trimestre 2019
se sont révélés similaires avec, en vecteur principal, SYN Flood, suivi des attaques UDP, TCP et
HTTP.

Attaque par amplification DNS | +3,00%
HTTP Flood [ 14.00%

Attaque TCP SYN 7,50%
Attaque TCP ACK 7,00%
HTTPS Flood 7,00%
Attaque UDP 6,50%
Attaque TCP RST 3,50%
Attaque par fragmentation IP 3%

Attaque par réflexion CLDAP 2%

Attaque par amplification SSDP 2%
Attaque par amplification NTP 1,50%
Attaque par fragmentation UDP 1,50%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%
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__Duréed’attaque
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Figure 3 - Source: Imperval‘1



Atténuation

_Actions proposeées

Connaitre les services et les ressources critiques et privilégierla défense en cas de
surcharge éventuelle. Veillera ce qu’un plan d’intervention soit en place pour faire face a
de tels scénarios.”

Selonles exigences, envisager un service de protection DDoS ou un prestataire
d’infogérance DDoS. Utiliser des méthodes telles que la surveillance pouridentifier
rapidement les infections."

Comme pourle point précédent, la publication de services par le biais de réseaux de
diffusion de contenu peut étre un moyen efficace d’absorberdes attaques volumétriques
(d’autrestechniques sont & mettre en place pourdes attaques plus sophistiquées).”

Les fournisseurs d’acces a I'internet et de services en nuage jouentun role essentiel dans
la défense contre les attaques DDoS. Mettre a leur disposition un plan et une voie de
communication clairs est la clé du succes pour réagira une attaque par déni de service.

Adopter une attitude proactive et fortement défensive avant qu’une défaillance critique ne
se produise, dans le cadre de laquelle I’équipe et les fournisseurs concernés configureront
et affineront les contrdles en fonction des exigences de fonctionnementspécifiques.”La
facilitation des serveurs cache ou la suppression ala source des demandes/requétes
inappropriées dans la couche application ainsi que la mise en ceuvre d’'un PCA” pourles
fournisseurs de services sontde bons exemples de mesures proactives.

Veillera tester et a réévaluervos techniques, technologies et fournisseurs de défense.

Créer un registre des risques en analysant les moindres détails de votre environnement, en
commencant par vos actifs critiques en interne jusqu’a votre empreinte numérique et votre
présence surl'internet.”

.
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«Bienque les attaques par
dénide service ne
constituentriende nouveau
pourles défenseursdela
cybersécurité et des réseaux,
leurniveau de sophistication
ne cesse de s'accroitre;
quantauxacteurs
malveillants, on remarque
qu’ils sont plus actifs que par
le passé pourmenerdes
opérationsde
reconnaissance»
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