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Aperçu 

Considéré à la fois comme une menace et un mobile dans la stratégie de cybersécurité, le 

cyberespionnage se définit comme «l’utilisation des réseaux informatiques pour obtenir l’accès illicite 
à des informations confidentielles, généralement détenues par un gouvernement ou une autre 

organisation».1 

En 2019, de nombreux rapports ont révélé que les organisations mondiales considéraient le 

cyberespionnage. (ou espionnage parrainé par un État-nation) comme une menace croissante touchant 

les secteurs industriels ainsi que les infrastructures critiques et stratégiques du monde entier, 

notamment les ministères, les compagnies ferroviaires, les opérateurs de télécommunications, les 

sociétés d’approvisionnement en énergie, les hôpitaux et les banques. Le cyberespionnage se 

concentre sur des enjeux géopolitiques et sur le vol de secrets d’État, de secrets d’affaires, de droits de 
propriété intellectuelle et de renseignements exclusifs dans des domaines stratégiques. Il mobilise 

également des acteurs de l’économie, de l’industrie et des services de renseignement extérieur, ainsi 
que des acteurs travaillant en leur nom. Dans un récent rapport, les analystes du renseignement sur la 

menace n’ont pas été étonnés d’apprendre que 71 % des organisations traitaient le cyberespionnage, 

ainsi que d’autres menaces, comme une «boîte noire» et qu’elles en apprenaient encore tous les jours 
sur le sujet.  

En 2019, le nombre de cyberattaques parrainées par des États-nations et ayant pour cible l’économie 
s’est accru; il est d’ailleurs probable que cette tendance à la hausse se poursuive. Pour être plus 

précis, les attaques parrainées par des États-nations et autres attaques menées par des adversaires 

contre l’Internet industriel des objets (IIoT - Industrial Internet of Things) se multiplient dans les 

secteurs des services publics, du pétrole et du gaz naturel et de la fabrication. En outre, les 

cyberattaques menées par des groupes de menaces ciblées avancées (APT - Advanced Persistant 

Threat) indiquent que les attaques financières sont souvent motivées par l’espionnage. À l’aide de 
tactiques, techniques et procédures (TTP) semblables à celles de leurs homologues en matière 

d’espionnage, des groupes comme Cobalt, Carbanak et FIN7 auraient réussi à prendre pour cible de 

grands établissements financiers et des chaînes de restaurants. 

2 



3 

 La commission des affaires étrangères du Parlement européen a appelé les États membres à 

créer un centre de cyberdéfense et à travailler de concert sur leur défense commune. Elle a 

déclaré que «l’environnement stratégique de l’Union se détériore […] afin de relever la 
multitude de défis qui affectent directement ou indirectement la sécurité de ses États 

membres et de ses citoyens: que les questions qui concernent la sécurité des citoyens de 

l’UE comprennent: les conflits armés aux frontières orientales et méridionales du continent 
européen, et les États fragiles; le terrorisme - et en particulier le djihadisme -, les 

cyberattaques et les campagnes de désinformation; l’ingérence étrangère dans les 
processus politiques et électoraux européens».42 

 Motivés par des gains financiers, politiques ou idéologiques, les auteurs de menace 

concentreront de plus en plus leurs attaques sur des réseaux de fournisseurs dont les 

programmes de cybersécurité sont faibles. Les cyberespions ont lentement modifié leurs 

modèles d’attaque pour exploiter des partenaires logistiques de tierce et quatrième parties. 1 
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 Le ministère sud-coréen de la défense nationale a annoncé que des pirates inconnus avaient mis en 
péril les systèmes informatiques du bureau du ministère chargé des marchés publics.3 

 Le département de la justice des États-Unis a annoncé le déploiement d’une opération parrainée par 
un État étranger, par l’intermédiaire d’un réseau de machines zombies (botnet), dans le but de 
perturber des entreprises cibles dans les secteurs des médias, de l’aérospatiale, de la finance et des 
infrastructures critiques.16 

 La société norvégienne Visma, spécialisée dans les logiciels, a révélé qu’elle avait été prise pour 
cible par des pirates informatiques qui avaient essayé de voler des secrets d’affaires à ses clients.4 

 Des individus ont été arrêtés alors qu’ils s’apprêtaient à accéder aux systèmes informatiques de 
plusieurs partis politiques et du parlement fédéral australien.17  

 L’entreprise aérospatiale européenne Airbus a révélé qu’elle avait été la cible de pirates 
informatiques apparemment parrainés par un État-nation, ces derniers ont fait main basse sur des 
informations personnelles et des identifiants appartenant à de nombreux employés.19 

 Suite à une attaque contre les forces militaires indiennes au Cachemire, des pirates informatiques 
pakistanais ont pris pour cible près de 100 sites web et systèmes critiques du gouvernement indien.5 

 La commission électorale nationale d’Indonésie a indiqué que des individus chinois et russes avaient 
consulté la base de données des électeurs avant les élections présidentielles et législatives prévues 
dans le pays.20  

 À l’approche des élections européennes du mois de mai, plusieurs instances gouvernementales 
européennes ont été prises pour cible par des pirates informatiques étrangers.21  

 L’Australian Signal Directorate a révélé avoir mené des cyberattaques contre l’EIIL au Moyen-Orient.22 

 La police finlandaise a enquêté sur une attaque par déni de service dirigée contre le service web 
utilisé pour publier les résultats du scrutin des élections en Finlande.6 

 Le bureau d’Amnesty International à Hong Kong a annoncé qu’il avait été victime d’une 
cyberattaque.23 

 Les forces de défense israéliennes ont lancé une attaque aérienne sur le Hamas suite à leur tentative 
de piratage ratée de cibles israéliennes.7 

Incidents 
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 Un réseau iranien de sites et comptes internet aurait été utilisé pour diffuser de fausses informations 
sur les États-Unis, Israël et l’Arabie saoudite.24 

 Des agences gouvernementales croates ont été visées par une série d’attaques menées par des 
pirates informatiques non identifiés parrainés par un État. Les logiciels malveillants en cause, Empire 
Backdoor et SilentTrinity, n’avaient jusqu’alors jamais été rencontrés.26  

 La Libye a arrêté deux hommes accusés de collaborer avec une «usine à trolls» russe pour influencer 
les élections dans plusieurs pays d’Afrique.27  

 Plusieurs grands groupes industriels allemands, dont BASF, Siemens et Henkel, ont annoncé qu’ils 
avaient été victimes d’une campagne de piratage parrainée par un État.28 

 Un groupe parrainé par un État aurait mené une série de cyberattaques contre des journalistes, des 
universitaires, des avocats, des militants des droits de l’homme et des hommes politiques égyptiens.8  

 Des diplomates et des utilisateurs russophones très en vue en Europe de l’Est ont été pris pour cible 
par un groupe de pirates informatiques parrainé par un État à l’aide d’un logiciel malveillant appelé 
Attor.29  

 On a découvert qu’une société israélienne de cybersécurité avait vendu un espiogiciel (spyware) et 
que celui-ci avait été utilisé pour cibler de hauts responsables gouvernementaux et militaires dans au 
moins 20 pays grâce à l’exploitation d’une vulnérabilité dans WhatsApp.32 

 On a appris qu’une campagne menée pendant sept ans par un groupe d’espions hispanophones non 
identifiés avait abouti au vol de fichiers cartographiques sensibles de hauts responsables de l’armée 
vénézuélienne.10 

 Un groupe de cyberespionnage parrainé par un État aurait mené une campagne d’hameçonnage 
visant des agences gouvernementales et des entreprises publiques chinoises pour obtenir des 
informations ayant trait aux échanges économiques, aux questions de défense et aux relations 
internationales.33 

 Le ministère tchèque des affaires étrangères a fait l’objet d’une cyberattaque lancée par un État 
étranger indéterminé.34 

 Un acteur non-étatique a pris pour cible le parti travailliste britannique (Labour Party) en lançant une 
importante attaque par déni de service distribué qui a temporairement mis hors ligne les systèmes 
informatiques du parti à l’approche des élections nationales.36  



Xiaoqing Zheng, citoyen américain d’origine chinoise, a été accusé d’espionnage contre 
General Electric (GE). M. Zheng aurait volé des secrets technologiques portant sur les turbines 

de GE puis les aurait fournis à un homme d’affaires chinois qui, à son tour, les aurait transmis 
à un fonctionnaire chinois. M. Zheng a travaillé pour GE de 2008 à 2018.15 

Le département de la justice des États-Unis a accusé les deux hommes d’avoir volé des 
informations pour servir leurs propres intérêts commerciaux dans deux sociétés de recherche 

et développement de turbines (Liaoning Tianyi Aviation Technology Co Ltd et Nanjing Tianyi 

AVI Tech Co Ltd).47 

Le mode opératoire de cet auteur de menace interne consistait à: 

 copier les secrets sur une clé USB jusqu’à ce que GE bloque l’utilisation de ces 
périphériques; 

 chiffrer les secrets et utiliser la stéganographie pour dissimuler les fichiers de données 

dans le code binaire de fichiers photos numériques; 

 brancher un iPhone à l’ordinateur professionnel pour copier les images;  

 envoyer les fichiers vers son adresse électronique personnelle. 

_ L’affaire General Electric 
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Cette menace ayant un caractère global, plusieurs mesures d’atténuation recommandées pour 
d’autres menaces dans le présent rapport peuvent être utilisées dans le cadre des contrôles 
d’atténuation de base suivants2: 

 Identifier les rôles critiques au sein de l’organisation et estimer leur exposition aux risques 
d’espionnage. Évaluer ces risques en fonction des informations professionnelles (c.-à-d. la 

veille économique). 

 Élaborer des politiques de sécurité qui s’adaptent aux contrôles de sécurité des ressources 
humaines, de l’entreprise et des opérations afin d’atténuer les risques. Celles-ci doivent 

inclure des règles et des pratiques en matière de sensibilisation, de gouvernance 

d’entreprise et d’opérations de sécurité.  

 Établir des pratiques d’entreprise pour communiquer les règles élaborées au personnel et le 
former à celles-ci. 

 Élaborer des critères d’évaluation (ICP) pour évaluer le fonctionnement et les adapter aux 
changements ultérieurs. 

 Créer une liste blanche pour les services applicatifs critiques en fonction du niveau de risque 

évalué. 

 Évaluer les vulnérabilités et appliquer régulièrement des correctifs aux logiciels, en 

particulier pour les systèmes se trouvant sur le périmètre. 

 Mettre en œuvre le principe du «besoin d’en connaître» pour définir des droits d’accès et 
établir des contrôles pour surveiller l’utilisation abusive de profils privilégiés.  

 Mettre en place un filtrage de contenu pour tous les canaux d’entrée et de sortie (par ex., 
messagerie électronique, web, trafic réseau). 

_ Mesures d’atténuation 
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Contact 

Pour toute question sur ce document, veuillez utiliser l’adresse 
enisa.threat.information@enisa.europa.eu.  

Pour les demandes de renseignements des médias concernant le présent document, veuillez 

utiliser l’adresse press@enisa.europa.eu. 

_ L’Agence 

Nous aimerions avoir votre avis sur ce rapport! 
Merci de prendre un moment pour remplir le questionnaire. Pour accéder au 
formulaire, veuillez cliquer ici. 
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être accessible gratuitement. Ni l’ENISA ni aucune personne agissant en son nom n’est 
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