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Le cryptominage (également connu sousle nom de cryptojacking) est I'utilisationnon
autorisée des ressources d’un appareil pourminer des cryptomonnaies. Les cibles sont
généralement des appareils connectés, tels que des ordinateurs et des téléphones portables;
cependant, les cybercriminelsvisent désormais de plus en plus les infrastructures en nuage.”
Ce type d’attaque n’attire pas beaucoup I’attention des services de répression et sa pratique
abusive est rarement signalée’, principalement du fait que les retombées négatives sont
assez peu nombreuses. Néanmoins, il peut arriver que les organisations constatent une
hausse de leurs coiits informatiques, une dégradation de leurs composants informatiques,
une augmentation de leur consommation d’électricité et une diminutionde la productivité de

leurs employés engendrée par le ralentissement des postes de travail.”
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Conclusions

64, 1_mi||ions d’opérations de cryptominage enregistrées
fin2019

7 8 %_d 'activités de cryptominage en moins au second

semestre 2019 parrapportau premier semestre
Les activités avaientaugmenté de 9 % au premier semestre 2019 par rapport auxsix
mois précédents en 2018."*

65 a/o_des 120 plateformes d’échange les plus prisées au
troisiéme trimestre 2019 s’appuyaient surdes processusde

connaissance du client (KYC - Know Your Customel) faibles ou poreux
32 % des plateformes d’échange effectuaient des transactions de cryptomonnaies
anonymes intracables (privacy coins).’

3 9, 3 %_des infections par cryptominage en 2019 visaientle

Japon.

20,8 % des infections par cryptominage visaient'Inde et 14,2 % Taiwan; lafigure 2
illustre les cinq pays dans lesquels les tentatives d’infection par des mineurs de
cryptomonnaies ont été les plus détectées en 2018 et 2019."

1 3 %_d esincidents de cryptominage sont attribués au

Trojan.Win32.Miner.bbb

De novembre 2018 a octobre 2019, parmi les

mineurs les plus actifs figuraient ensuite le Trojan.Win32.Miner.ays (11,35 %) et le
Trojan.JS.Miner.m (11,12 %).



Chaine de frappe

Cryptominage
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Ampleur de 'objectif

.
4 J enisa



Cryptominage

Mis au point par Lockheed Martin, le modéle de Cyber Kill Chain® s'inspire
d’un concept militaire lié a la structure d’une attaque. Pour étudier un
vecteur d’attaque en particulier, utilisez cette chaine de frappe
schématisée pour représenter chaque étape du processus puis référencer
les outils, lestechniques et les procédures utilisés par I’attaquant.

EN SAVOIRPLUS


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Tendances

_Fermeture du célébre service de cryptominage
Coinhive

Ases débuts en septembre 2017, Coinhive s’était présenté comrrze‘:1 une source de revenus alternative
pourles développeurs web a la place des banniéres publicitaires. Il utilisait des bibliothéques
JavaScript, qui pouvaient étre installées sur les sites web, ainsi que la puissance de calcul de
I'internaute pour miner légitimement la cryptomonnaie. Jusqu’a sa fermeture, en mars 2019, ce serice
s'était retrouvé fortement malmené par des acteurs malveillants qui injectaient du code dans des sites
web piratés dans le but de miner la cryptomonnaie Monero et de détournerdes fonds dans leurs propres
poches. Aprés sa fermeture, le voLume des opérations de cryptominage sur le web a chuté de 78 % au
cours du second semestre 2019. Suite a cette baisse, les cybercriminels ontalors commencé a se
concentrer sur des cibles plus intéressantes, en partlculler des serveurs pmssants et des
infrastructures en nuage. Comhlve a depuis été detrone parJsecoin (22 %), XMRig (21 %) et Cryptoloot
(21 %). La répartition mondiale des principaux cryptomineurs est représentée dans la figure 1.

_Accroissement des attaques sur les infrastructures en
nuage

Unetendance ala hausse est apparue au premier semestre 2019 concernantles incidents d’attaques
de cryptominage en nuage Les environnements en nuage utilisent généralement des mécanismes
qui adaptentles ressources a la demande et sont donc des cibles lucratives pourl’exécution de logiciels
de minage. Cependant, cela se fait au détriment des propriétaires de site Y\éeb qui, pourleur part,
doivent payer des factures plus élevées pour le dépassement des quotas.  Au cours du premier
semestre 2019, les vulnggabilités des conteneurs en nuage ont augmenté de 46 % parrapportala
méme période de 2018. Les attaquants ontréussi a exploiter les interfaces de programmation (API -
Application ProgrammingInterfaces) et les plateformes de gestion des conteneurs afin2 g’installer des
images malveillantes (parex., Docker et Kubernetes) et de miner des cryptomonnaies.
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Plus de 50 000 serveurs appartenanta des entreprises des secteurs de la santé, des
télécommunications, des médias et des technologies de I'informationont été
infectés par un logiciel malveillant qui minaitla cryptomonnaie TurtleCoin (TRTL).”
Une nouvelle famille de logiciels malveillants, nommée BlackSquid, a eu recoursa
huit codes d’exploitation connus, dont EternalBlue et DoublePulsar, avant de
s'étendre sur des serveurs web situés en Thailande et aux Etats-Unis dans le but de
fournirdes scripts pourle minage de Monero.™*

Aoit2019_



Tendances

_Passage au cryptominage surfichiers

Une baisse du cryptominage par navigateuren faveur du cryptominage sur fichiers a été
constatée en 2019. Les attaques de cryptominage sur fichiers™ se propagent par le biais de
logiciels malveillants et utilisent des codes d’exploitation préexistants surdes systémes
d’exploitation non corrigés, tels qu’EternalBlue, ainsi que d’autres vulnérabilités a haut risque.
Plusieurs facteurs ont contribué a ce changement, en particulierla fermeture de Coinhive,
célebre service de minage surle webl, et la baisse de valeurdes cryptomonnaies.” Un autre
facteur permet de I’expliquer: le cryptominage sur fichiers a toujours été plus efficace que le
minage sur le web, puisque 25 fois plus rentable.’ Les auteurs de menace ont adapté leurs
logiciels malveillants en intégrant des outils supplémentaires afin d’extraire des informations
sensibles de I'ordinateur des victimes.

_Baissemondiale des attaques de cryptominage

En 2019, une tendance a la baisse’ des attaques de cryptominage a été constatée,
principalementen raison de la fermeture de Coinhive’, des efforts coordonnés des services de
répression et de la dépréciation de la cryptomonnaie Monero. Cependant, comme I’on saitque
les attaques de cryptominage suiventla valeur des cryptomonnaies, il est possible qu’un
service similaire a Coinhive émerge et alimente un nouveau pic. Les premiéres statistiques de
2020 révelentune augmentation de 30 % parrapport a I’'année précédente en mars.

* %
*
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_Le Monero reste la cryptomonnaie de prédilection

A I'image des tendances précédentes, le Monero (XMR) est resté la cryptomonnaie de
prédilection en 2019 pourles activités de cryptominage. Deux raisons a cela: toutd’abord, le
Monero met I’accentsurla confidentialité et I'anonymat et, par conséquent, les transactions
sontintracables. Deuxiemement, I’algorithme de preuve de travail (Proof-of-Work) est congu
pour garantirla viabilité du minage avec un processeur standard plutot qu’avec du matériel
spécialisé. Au troisiéme trimestre 2019, 32 % des plateformes d’échange effectuaient des
transactions avecdes cryptomonnaies anonymes et intracables (privacy coins),comme le
Monero. Toutefois, en prévision de la nouvelle réglementation contre le blanchiment d’argent,
de nombreuses plateformes d’échange ont choisi de radier ces privacy coins.

] &
_Payslesplusvisés

Japon Etats-Unis Australie Autres

2018 I ]
4756% (6% 75% 38% 266%
Japon Chine Etats-Unis Autres

2019 I 1 | |
39.3% 14.2% 66% 5.8% 13.3%
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Vecteurs d’attaque

_Techniques

Pour exécuter ou diffuser des cryptomineurs, les cybercriminels ont eu recours aux techniques

suivantes:

10
intégration de capacités de cryptominage dans des logiciels malveillants existants;

11
compromission de sites web;

12
attaques persistantes de type «drive-by» (c.-a-d. par téléchargement furtif);

S , .13
utilisation des réseaux sociaux;

14
utilisation des applications mobiles et des app stores;

15
utilisation de kits d’exploitation;
16
utilisation de réseaux publicitaires et de publicités malveillantes;

17
utilisation de supports amovibles;

18
utilisation de cryptomineurs capables de se propager d’une machine a une autre.

Minage par
navigateur

30 000

Minage sur USD

fichiers

/50 000
USD

* %
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_Actions proposées

Surveiller!'utilisation de la batterie sur les appareils des utilisateurs et, en cas de pics
suspects dans I'utilisation du processeur, rechercher la présence de mineurs sur fichiers.

Implémenter un filtrage de contenu pour éliminerles piéces jointesindésirables, les
courriels au contenu malveillant et les pourriels.

Implémenter le filtrage du protocole de minage Stratum ainsi quela liste noire des adresses
IP et des domaines des groupes de minage fréquentés.

Protéger les terminaux au moyen d’antivirus ou d’extensions de navigateurbloquantles
cryptomineurs.

Effectuer réguliérement des audits de sécurité pour détecter toute anomalie du réseau.
Implémenter une gestion solide des vulnérabilités et des correctifs.

Etablirune liste blanche pour empécher le lancement d’exécutablesinconnus surles
terminaux.

Investirdans la sensibilisation des utilisateursau cryptominage, notamment au regard des
bonnes pratiques de navigationsécurisée.

Implémenter des correctifs et des réparations contre des codes d’exploitationbien connus
(par ex. Eternal Blue) sur des cibles moins évidentes, comme les systémes de gestion de file
d’attente, les terminauxde point de vente, voireles distributeurs automatiques.

Surveilleret mettre sur liste noire les exécutables courants de cryptominage.
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A propos

_L'Agence

L’Agence de I'Union européenne pour la cybersécurité (ENISA) est I'agence de I'Union dont la
mission consiste a garantir un niveau élevé commun de cybersécurité dans toute I'Europe. Créée en
2004 et renforcée par le réglement de I'Union européenne sur la cybersécurité, 'ENISA contribue a
la politique de I’'Union en matiere de cybersécurité, améliore la fiabilité des produits, services et
processus TIC a I'aide de schémas de certification de cybersécurité, coopére avec les Etats
membres et les organes de I'Union, et aide I'Europe a se préparer aux défis cybernétiques de
demain. En partageant les connaissances, en renforcant les capacités et en organisant des
initiatives de sensibilisation, '’Agence ceuvre de concert avec ses principales parties prenantes
pour renforcer la confiance dans I'économie connectée, améliorer la résilience des infrastructures
de I'Union et, au bout du compte, maintenir la sécurité numérique de la société européenne et de
ses citoyens. Pour plus d’informations sur I'ENISA et ses travaux, consultezle site
https://www.enisa.europa.eu/media/enisa-en-francais/.

Contributeurs

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) et fous
les membres du groupe des parties prenantes CTl de 'ENISA: Andreas Sfakianakis, Christian Doerr,
Jart Armin, Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi
Paganini, Shin Adachi, Stavros Lingris (CERT-UE) et Thomas Hemker.

Editeurs
Marco Barros Lourengo (ENISA) et Louis Marinos (ENISA).
Contact

Pour toute question sur ce document, veuillez utiliser I'adresse
enisa.threat.information@enisa.europa.eu.
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Avis juridique

Il convientde noter que, sauf mention contraire, la présente publication représente les
points de vue et les interprétations de ’ENISA. Elle ne doit pas étre interprétée comme
une action légale de 'ENISAou des organes de I’'ENISAa moins d’étre adoptée
conformément au reglement (UE) n° 526,/2013. Elle ne représente pas nécessairement
I’état des connaissances et I'ENISA peut I'actualiser périodiquement.

Les sources de tiers sontcitées de fagon adéquate. LENISA n’est pas responsable du
contenu des sources externes, notamment des sites web externes, mentionnées dans
la présente publication.

La présente publication est uniquement destinée a des fins d’informations. Elle doit
étre accessible gratuitement. Ni ’'ENISA ni aucune personne agissanten son nom n’est
responsable de I'utilisation qui pourrait étre faite des informations contenues dansla
présente publication.
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