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Sinopsis

Las aplicaciones y tecnologias web se han convertido en una parte
fundamental de Internet al adoptar usos y funcionalidades diversas. El
aumento de la complejidad de las aplicaciones web y sus amplios
servicios crea retos a la hora de protegerlos contra amenazas que tienen
diversos motivos, desde econdmicos o dafos a la reputacién, hasta el
robo de datos vitales o personales.' Los servicios y aplicaciones web
dependen sobre todo de bases de datos que almacenan o proporcionan
la informacién necesaria. Los ataques de tipo inyeccién SQL (SQLi) son
un ejemplo bien conocido y la amenaza mas frecuente contra estos
servicios. Otro ejemplo son los ataques tipo cross-site scripting (XSS). En
este tipo de ataque, el agente malintencionado utiliza puntos débiles de
los formularios u otras funcionalidades de entrada de las aplicaciones
web para llevar a otras funciones malintencionadas, como el desvio a un
sitio web peligroso.”

Aunque las organizaciones acumulan conocimiento y estan
desarrollando procesos de automatizacion mas uniformes en el ciclo de
vida de sus aplicaciones web, la seguridad es para ellas la parte mas
importante de su oferta y escala de prioridades. Esta introduccién de
entornos complejos lleva a la adopcién de nuevos servicios, como las
interfaces de programacion de aplicaciones (API). Las API, que crean
nuevos retos para la seguridad de las aplicaciones, fuerzan a las
organizaciones a considerar mas medidas de prevencion y deteccién. Por
ejemplo, aproximadamente un 80 % de las organizaciones adoptan
controles desplegados por APl en su trafico de entrada.’ En este
apartado se revisa el panorama de amenazas que afectaron a las
aplicaciones web durante 2019.
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__Tendencias

20 %_de las empresas y organizaciones

notificaron ataques DDoS en sus servicios de

aplicaciones a diario.’

La técnica mas usada fue la del desbordamiento del bufer (24 %).
Otras técnicas de uso frecuente fueron la saturacién de HTTP

(23 %), reduccion de recursos (23 %), saturacion de HTTPS (21 %) y
Low Slow (21 %).

63 %_de los participantes en una encuesta de

CyberEdge utilizan un cortafuegos de aplicaciones

web (WAF).
Un 27,5 % tiene planes de utilizar esta tecnologia y un 9,5 % no los
tiene.”

52 %_es el aumento en el numero de ataques a

aplicaciones web en 2019 con respecto a 2018.
Segun un investigador especializado en temas de seguridad, el
numero de ataques a aplicaciones web fue casi el mismo en
comparacion con 2018 y subié mas tarde ese afio.

84 %_de las vulnerabilidades observadas en

aplicaciones web se debieron a errores de
configuracion de la seguridad.

A esto le siguen los ataques de cross-site scripting (53 %) y la
autenticaciéon descifrada (45 %).’ M
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Kill chain

Ataques que

afectan a
aplicaciones web

I Pgso del proceso de ataque

Amplitud de la intencién

* ¥
*

4 ) enisa



Mando y Acciones sobre
Instalacién control objetivos

Lockheed Martin desarrollé el marco cibernético de Kill
Chain® que adapt6 a partir de un concepto militar
relacionado con la estructura de un ataque. Para estudiar
un vector de ataque determinado, utilice este diagrama de
kill-chain para trazar cada paso del proceso y anotar las
herramientas, técnicas y procedimientos utilizados por el
atacante.

Mas informacion
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Descripcion

_Mejora de la colaboracion entre la
seguridad de las aplicaciones y su desarrollo

Segln una encuesta realizada por un investigador especializado en temas de
seguridad’, uno de los factores que contribuyen a que la seguridad sea tan poco
eficaz podria deberse a la toma de decisiones sobre la propiedad de las
herramientas de seguridad. La encuesta presentaba las opiniones de los
representantes mas influyentes en este campo, nombrando a los responsables
de Tly propietarios de empresas, y no al responsable principal de la seguridad
de la informacion (CISO).

_Aumento de la importancia de las API

Las API no son algo nuevo en la arquitectura de las aplicaciones web y su uso,
ampliamente aceptado, reintroduce riesgos existentes y sus posibilidades de
explotacion como resultado de la ampliacion del panorama de amenazas. En este
sentido, el proyecto OWASP (Open Web Application Security Project) para la
seguridad de las aplicaciones web public6 una lista con las 10 medidas de
seguridad principales para las API, y 6 de ellas proporcionaban una forma
priorizada de asegurar esta capacidad en la arquitectura de las aplicaciones web.
Un ejemplo de este tipo de amenaza son los ataques a las APl de PHP: segun otro
investigador especializado en temas de seguridad, el 87 % de la vigilancia del
trafico de API se hacia buscando las APl de PHP disponibles.’

_Fallos de autorizacion y autenticacion

Suelen ser la causa principal del acceso a informacién vital por parte de los
atacantes (como el ataque sufrido por Fast Retailing®). Segin un investigador
especializado en temas de seguridad, las filtraciones de datos vitales son la
segunda amenaza mas apremiante para la seguridad de las aplicaciones web.’
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_Tendencia en aumento de la inyeccion

SQL (SQLi)

En un estudio reciente en materia de seguridad se informaba de que dos
terceras partes de los ataques a aplicaciones web incluian ataques SQLi. Mientras
que otros vectores de ataque permanecen estables o van en aumento, los
ataques SQLi siguieron aumentando considerablemente, y aumentaron
especialmente durante el periodo vacacional de 2019." Los resultados de este
estudio también indicaban que el sector financiero se enfrenta a mas ataques de
inclusion de archivo local (LFi) que el resto de los sectores.”
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Vectores

de ataque

_Vectores de ataque de aplicaciones web

La percepcion general es que los ataques a las aplicaciones web son
bastante diversos. Sin embargo, los datos procedentes de estudios de
seguridad sugieren que la mayoria de los ataques a estas aplicaciones son
SQLi o LFi.""*" En otro informe se sugiere que SQLi, salto de directorio,
XSS, infraccion de autenticacion y gestion de la sesion son los vectores
principales utilizados en estos tipos de ataque.*

SONICWALL también notificé una tendencia similar de los ataques a
aplicaciones web principales en 2019. En la lista SQLI, salto de directorio,
XSS, infraccion de autenticacién y gestion de sesion iban en cabeza.’

Vertical
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Mitigacion:

10

_Acciones propuestas

Utilizar técnicas de validacion de entrada y aislamiento para los
ataques de tipo inyeccion (como las declaraciones parametrizadas,
escapar la entrada de usuario, validaciéon de entrada, etc.)”.

Implementar un cortafuegos para aplicaciones como medida
preventiva de defensa” (también llamados parches virtuales).”

Para las API de aplicaciones web":

implementar y mantener un inventario de las APl y validarlas en
barridos del perimetro y de descubrimiento interno a través de
equipos de desarrollo y operativos;

encriptar la comunicacion y conexion de las API;

proporcionar los mecanismos y niveles de autorizacion
correctos para la autenticacion.

Incorporar procesos de seguridad de aplicaciones en el desarrollo de
las aplicaciones y en el ciclo de vida del mantenimiento.”

Restringir el acceso al trafico de entrada solo para servicios
requeridos.”

Desplegar capacidades de gestion del trafico y del ancho de banda.

Imponer el endurecimiento del servidor de aplicaciones web y
mantener una buena gestion de parches y de procesos de prueba.”

Realizar evaluaciones de vulnerabilidades y riesgos antes y durante el
desarrollo de la aplicacion web.

Realizar pruebas periddicas de penetracidén durante la implementacién
y después del despliegue.
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_Aplicaciones web por maxima gravedad
de las vulnerabilidades encontradas
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Figura 4 - Fuente: Positive Technologies®
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;Quiénes

sSOmos?

_La agencia

La Agencia de la Unidn Europea para la Ciberseguridad (ENISA) es la agencia de
la Unidn cuyo objetivo es alcanzar un elevado nivel comun de ciberseguridad en
toda Europa. La agencia se estableci6 en 2004, se ha visto reforzada por el
Reglamento sobre la Ciberseguridad y

contribuye a la politica cibernética de la UE, mejora la fiabilidad de los productos,
servicios y procesos de TIC con programas de certificacion de la ciberseguridad,
coopera con los Estados miembros y los organismos de la UE y ayuda a Europa a
prepararse para los desafios cibernéticos del futuro. A través del intercambio de
conocimientos, la capacitacién y la sensibilizacién, la Agencia coopera con sus
partes interesadas clave para fortalecer la confianza en la economia conectada,
para impulsar la resiliencia de la infraestructura de la Uniény, por ultimo, para
proteger digitalmente a la sociedad y a la ciudadania de Europa. Puede
encontrarse mas informacion sobre la ENISA y su labor en www.enisa.europa.eu.

Colaboradores

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis
Marinos (ENISA) y todos los miembros del grupo de partes interesadas de la CTI
(inteligencia sobre las ciberamenazas) de la ENISA: Andreas Sfakianakis, Christian
Doerr, Jart Armin, Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo,
Paul Samwel, Pierluigi Paganini, Shin Adachi, Stavros Lingris (CERT EU) y Thomas
Hemker.

Editores
Marco Barros Lourencgo (ENISA) y Louis Marinos (ENISA).

Datos de contacto

Las consultas acerca de este informe deben realizarse a través de
enisa.threat.information@enisa.europa.eu.

Las consultas de los medios de comunicacién acerca de este informe deben
realizarse a través de press@enisa.europa.eu.

Le pedimos que dedique unos minutos a rellenar el

§ Nos gustaria conocer su opinion sobre este informe
cuestionario. Para acceder al cuestionario haga clic agui.
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Aviso legal

Salvo que se indique lo contrario, la presente publicacion refleja las
opiniones e interpretaciones de la ENISA. Esta publicacién no constituye
en ningun caso una medida legal de la ENISA ni de los organismos que la
conforman, a menos que se adopte en virtud del Reglamento (UE)
526/2013. La informacién tampoco refleja necesariamente el estado
actual de la técnica y la ENISA se reserva el derecho a actualizarla en todo
momento.

Las correspondientes fuentes de terceros se citan cuando proceda. La
ENISA declina toda responsabilidad por el contenido de las fuentes
externas, incluidos los sitios web externos a los que se hace referencia en
esta publicacion.

Esta publicacién tiene un caracter meramente informativo. Ademas, debe
poder accederse a la misma de forma gratuita. Ni la ENISA ni ninguna
persona que actle en su nombre aceptan responsabilidad alguna en
relacién con el uso que pueda hacerse de la informacion incluida en la
presente publicacion.

Aviso de copyright
© Agencia de la Unién Europea para la Ciberseguridad (ENISA), 2020
Reproduccion autorizada siempre que se indique la fuente.

Copyright de la imagen de la portada: © Wedia. Para utilizar o reproducir
fotografias o cualquier otro material de cuyos derechos de autor no sea
titular la ENISA, debe obtenerse el permiso directamente de los titulares
de los derechos de autor.
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