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La manipulaciénfisica, los dafios, losrobos y las pérdidas han cambiado drasticamente en
los Gltimos anos. Laintegridad de los dispositivos esvital para que latecnologia sea movil y
para lamayoria de lasimplementaciones del Internet de las cosas (IdC). El IdC puede
aumentarla seguridad fisica con soluciones mas avanzadasy complejas.’ De esta manera,
los sistemas de seguridad basados en IP con sensores inteligentes, las camaras Wi-Fi, la
iluminacion de seguridad inteligente, los dronesy los bloqueos electronicos pueden
proporcionardatos de vigilanciaque los mecanismos de inteligencia artificial (I1A) y de
aprendizaje automatico (AA) evaltian afin de identificaramenazasy responder con un retraso
minimoy una precisién maxima.’ Sin embargo, los edificios inteligentes, los dispositivos
movilesy las prendas de vestir inteligentes pueden explotarse para saltarse las medidas de
seguridad fisicas.’

En 2019 se siguieron produciendo ataquesfisicos relacionados con cajerosy puntos de venta
en Europay en todo el mundo, pero el promedio de pérdidas fue menor que el de la década
anterior. La buena noticia es que las empresas, los gerentes de sistemas informaticosy los
encargados de tomar decisiones se estan decantando porplanes de seguridad hibridos
cibernéticosy fisicos aunque en el pasado la seguridad fisica no fuera una prioridad.



_Practicasde seguridad nuevasy obsoletas

Practicas de seguridad convergentes
Estrategias de prevencion proactivas
Soluciones en la nube
Sistemas de camara IP de IA y de aprendizaje profundo
Responsabilidad
Autenticacion multifactor con datos biométricos

Sensores inteligentesde IdC

Practicas de seguridad basadas en silos
Estrategias de deteccion
Soluciones in-situ
Sistemas de gestion de video (VMS)y (DVR)
Riesgo
Autenticacion de 2 factores
Sensores no inteligentes
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Lockheed Martin desarrolld el marco cibernético de Kill Chain® que
adapto a partir de un concepto militar relacionado conla estructura de un
ataque. Para estudiar un vector de ataque determinado, utilice este
diagrama de A///-chainpara trazar cada paso del proceso y anotarlas
herramientas, técnicasy procedimientos utilizados por el atacante.

MAS INFORMACION


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Tendenci

__El acceso fisico es la puerta trasera
mas am plia

En abril de 2019, Vishwanath Akuthota, se declaré culpable de vandalismo porhaberdestruido equipos
utilizando un dispositivo USB malintencionado que producia una descarga eléctrica. Los equipos
destruidos pertenecian al College of Saint Rose de Albany (Nueva York), el centro educativo donde
Akuthota habia estudiado. Para este ataque, accedio a 66 estaciones de trabajo y numerosos monitores
y podios digitales. El lapiz «<USB asesino» que utilizd lo habia comprado por Intemet. El centro se gasto
mas de 50 000 délares estadounidenses (aprox. 42 452 EUR) en reemplazar los equiposy mas de 7 000
dolares estadounidenses (aprox. 5 943 EUR) en pagos al empleado que se encargo de resolver el
incidente. Akuthota fue sentenciado a 10 aios de carcel y a una multa maxima de 250 000 délares
estadounidenses (aprox.212 257 EUR).”

_La seguridad fisica carece de atencion
corporativa

Durante 2019 se llevaron a cabo varias encuestas sobre seguridad fisica. Algunas de estas encuestas se
centraron en los directores generales, gerentes de sistemas informaticosy encargados de la toma de
decisiones de varias industrias, y los resultados ofrecen una buena idea sobre como las empresas tratan
el tema de la seguridad fisica. Los directores generales de varios sectores industriales parecian
inclinarse hacia un plan de seguridad cibernético y fisico combinado para proteger sus activos contra las
amenazas que tenga en cuenta factores como las amenazas internas o laimportancia de la
infraestructura y la integridad de las redes de la empresa. En estos planes de seguridad combinados, el
énfasis, el presupuesto y el personal se asignaban a las inversiones en ciberseguridad (es decir, un 83-
86 % de los recursos respectivos), mientras que el 14-17 % de los recursos de la empresa se asignaban
a la seguridad fisica. En Europa la mayoria de los responsables de los sistemas informaticos (77 %)
indicaban que la seguridad fisica de su empresa estaba obsoleta.’
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_Laseguridad fisicacomo servicio

Una de las tendencias de 2019 fue la mejora de la seguridad fisica al permitir soluciones de seguridad
alojadas. La mayoria de los planes de seguridad de los responsables de los sistemas informaticosya
habian cambiado a esquemas de nube y de IdC o pensaban hacereste cambio en un plazo de 12
meses. Los responsables de la toma de decisiones indicaron que ya estaban evaluando soluciones de
vigilancia porvideo como servicio (VSaaS)yde control de acceso como servicio (ACaaS) para mejorarla
deteccion de incidentes y reducir los tiempos de respuesta y las tasas de falsos positivos. Las
soluciones VSaa$S yACaaS mejoraban la seguridad fisica y la ciberseguridad, pero solo un niimero
limitado de responsables de sistemas informaticos identificaron la seguridad fisica como su prioridad.”

_Laseguridad fisicade los cajeros ha suspendidola
pruebadel pasodeltiempo

Al igual que se observd en 2018, en el periodo de este informe, los cajeros estaban expuestos a la
manipulacion ya dafios fisicos con el objetivo final de robarel dinero en efectivo que contenian. En
Inanda se notificaron nueve incidentes tan solo en el primer trimestre de 2019.° Algunos de los
atacantes utilizaron medios muy drasticos, como excavadoras robadas, rotura de muros y el arrastre del
cajero a una furgoneta o coche. En otros casos los ataques se efectuaron en cuestion de minutos
utilizando explosivos, lazos con cadenasy por el método del alunizaje.” En los Paises Bajos, tan solo
durante un fin de semana de noviembre, se produjeron 71 ataques con bomba a cajeros (« plofkrakem en
neerlandés), frente alos 43 ataques similares que se produjeron en 2018. El banco ABN AMRO tuvo que
retirar 70 cajeros vulnerablesy la Asociacion Bancaria de los Paises Bajos (NVB) decidi6 cerrar todos los
cajeros del paisde 11 de lanochea 7 de la mafiana durante diciembre.” El afio 2019 es el cuarto

consecutivo de aumento de los ataques a los cajeros.
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Tendencias

_ Manipulacion de cajeros

Durante 2019 las formas principales de manipulacion de cajeros fueron el secuestro de tarjetas, el
secuestro de dineroy la reversion de la transaccion. La imagen general para este aio es el descenso en la
manipulacion de los cajeros y de los surtidores de gasolina gracias al aumento de los pagos con el
estandarEMV. Este estandar, denominado asi porlas empresas que lo presentaron por primera vez
(Europay, Mastercard y Visa), describe las especificaciones para tarjetas inteligentes, terminales de pago
y cajeros. Las tarjetas EMV (tarjetas con Chip y PIN o tarjeta de chip) llevan chipsde circuitos integrados.
La adopcidn de tarjetas EMV altero el fraude con tarjetas, por lo menos parcialmente.” Por desgracia, las
tarjetas EMV aiin no se han implementado extensamente ni dentro ni fuera de Europa, y solo unos
cuantos paises han adoptado el control geografico, una funcién antifraude de estas tarjetas.™

_Incidentes

El delito perpetrado con el dispositivo USB pone de relieve la necesidad de seguridad
fisica. Vishwanath Akuthota: un alumno del centro educativo College of SaintRose en
Albany (Nueva York) se declaré culpable de habervandalizado los equipos del centro

utilizando un dispositivo USB malintencionado.’

Unos delincuentes utilizan una excavadora para robaren cajeros de Irlanda del Norte. El
niimero de ataques fisicos a los cajeros aumenta en toda la Unién Europea.’

Dutch Plofkraken. Ataques con explosivos (denominados «p/ofkrakem) a los cajeros de los
Paises Bajos. La mayoria dirigidos contra cajeros del banco ABN AMRO por su
vulnerabilidad. Los ataques hicieron que el banco retirara unos 470 cajeros en los Paises

Bajos.”
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___Conclusiones
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4 %_de las filtraciones fueron causadas por acciones fisicas."

2 0 %_de los incidentes de ciberseguridad empezaron o acabaron conuna
accion fisica.”

50_puesto en la lista de acciones malintencionadas contra activos - ataques
fisicos a los cajeros automaticos.”

54 %_de las filtraciones de datos en todos los sectores incluyeron el ataque
fisico como método principal.

48 %_de los responsables de los sistemas informéticos utilizaron vigilancia
de video en la nube o control de acceso.’

7 2 %_de los empleados consideran que dejar informacion sensible en areas
publicamente accesibles es laamenaza mas seria para laseguridad de los datos.”

65 %_de mas de 1 000 empleados encuestados declar6 haber tenido

comportamientos y adoptado practicas identificados como de riesgo para la
seguridad fisica.”



_Acciones propuestas

Utilizar el cifrado en el almacenamiento de los datos y flujo fuera del perimetro de seguridad
(dispositivos, redes, sewicios en la nube, etc.).

Utilizar inventarios de activos para seguir la pista a los dispositivos de los usuariosy recordar a sus
propietarios que comprueben la disponibilidad.

Asegurarse de limitar el acceso a las areas que contienen informacion o equipos sensibles.

Implantar politicas de seguridad bien documentadas e integrar medidas de seguridad fisicas con
medidas digitales para conseguir un enfoque exhaustivo.

Utilizar pélizas de seguros para cubrir pérdidas relacionadas con los riesgos fisicos y cibemnéticos.

Elaborar guias del usuario de dispositivos maviles (teléfonos inteligentes, tabletas, portatiles, etc.)
y seguir las mejores practicas.

Establecer procedimientos bien comunicados para la proteccion fisica de los activos, incluidas las
pérdidas, los dafiosy los robos.

Asegurarse de que los dispositivos se retiran de la circulacion tras haberborrado de forma segura
toda la informacion personal o sensible.’

Reducir el tiempo de respuesta en casos de robo, dafios o pérdidas.

Implantarla autenticacion multifactor que combine credenciales de usuario con datos biométricos,
tarjetas inteligentes y otros identificadores fisicos.”

Inspeccionar los dispositivos periédicamente para ver si han sufrido alteraciones o sustituciones.’

Implantar procesos para detectar visitantes autorizados o empleadosy asignar derechos de acceso
apropiados.”’

Implantarsistemas de monitorizacion de acceso, sistemas de control de acceso, credenciales de
acceso robustasy dispositivos de acceso inteligente (p. €j., sistemas de bloqueo inteligente, claves
inteligentes) para las dreas que contengan equipos sensibles.’



_Altemativas preferidas para las credencialesde los
usuarios en la autenticacion multifactor

m Huella dactilar

m |D seguro
SMS/teléfono inteligente
Reconocimiento facial

W Tarjetas PIV/CAC
Escaneado de iris/retina

W Tarjeta inteligente Yubikey

W Fichas (tokens)

H No sabe
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;Quiénes

sSOmos?

_Laagencia

La Agencia de la Union Europea para la Ciberseguridad (ENISA) es la agencia de la Unién cuyo objetivo
es alcanzarun elevado nivel comiin de ciberseguridad en toda Europa. La agencia se establecio en
2004, se havisto reforzada porel Reglamento sobre la Ciberseguridad y

contribuye a la politica cibernética de la UE, mejora lafiabilidad de los productos, servicios y procesos
de TIC con programas de certificacion de la ciberseguridad, coopera con los Estados miembrosy los
organismos de la UEy ayuda a Europa a prepararse para los desafios cibernéticos del futuro. A través
del intercambio de conocimientos, la capacitacion y la sensibilizacion, la Agencia coopera con las
partes interesadas clave para fortalecer la confianza en la economia conectada, paraimpulsarla
resiliencia de la infraestructura de la Unidny, por Gltimo, para proteger digitalmente ala sociedadyala
ciudadania de Europa. Puede encontrarse mas informacion sobre la ENISAy su laboren
WwWWw.enisa.europa.eu.
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Datosde contacto
Las consultas acerca de este informe deben realizarse a través de
enisa.threat.information@enisa.europa.eu.

Las consultas de los medios de comunicacion acerca de este informe deben realizarse a través de
press@enisa.europa.eu.

Le pedimos que dedique unos minutos a rellenarel cuestionario. Para acceder al

§ Nos gustaria conocer su opinién sobre este informe
cuestionario haga clicaqui.
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Aviso legal

Salvo que se indique lo contrario, la presente publicacion refleja las opiniones e
interpretaciones de la ENISA. Esta publicacion no constituye en ningiin caso una medida legal
de la ENISA ni de los organismos que la conforman, a menos que se adopte en virtud del
Reglamento (UE) 526/2013. La informacion tampoco refleja necesariamente el estado actual
de la técnica y la ENISA se reserva el derecho a actualizarla en todo momento.

Las correspondientes fuentes de terceros se citan cuando proceda. La ENISA declina toda
responsabilidad por el contenido de las fuentes externas, incluidos los sitios webexternos a los
que se hace referencia en esta publicacion.

Esta publicacion tiene un caracter meramente informativo. Ademas, debe poder accederse a la
misma de forma gratuita. Ni la ENISA ni ninguna persona que actiie en su nombre aceptan
responsabilidad alguna en relacion con el uso que pueda hacerse de la informacién incluida en
la presente publicacion.
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ISBN:978-92-9204-354-4
DOI: 10.2824/552242

Vasilissis Sofias Str 1, Maroussi 151 24, Attiki, Grecia
Tel.: +3028 14409711

info@enisa.europa.eu
WWW.enisa.europa.eu



mailto:info@enisa.europa.eu
http://www.enisa.europa.eu/

x £ %"

% *

. enisa
* EUROPEAN

* x UNION AGENCY
* > ¢ FOR CYBERSECURITY

Reservados todos los derechos. Copyright ENISA2020.



https://www.enisa.europa.eu/
https://www.enisa.europa.eu/

