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El malwarees un tipo comin de ciberataque en forma de programa informatico
malintencionado. Las familias de ma/wareincluyen: virus, gusanos, programas espia,
programas de cryptominingy de ransomware. Sus objetivos comunes son el robo de
informacién o de identidades, espionajeyla interrupcién de servicios.

Duranteel ano 2019 los programas de cryptominingfueron una de las familias de ma/ware
predominantes en el panorama de amenazas,’y produjeron elevados costes en tecnologia
informatica, aumento del consumo eléctricoy reduccion de la productividad de los
empleados.’ Los programas de ransomwareaumentaron ligeramente en 2019 con respecto a
2018, aunque seguian alfinal de lalista de los tipos de ma/ware.

Los protocolos weby de correo electronico fueron los vectores de ataqueiniciales mas
comunes utilizados para propagarel malware. Aun asi, con el uso de técnicas de fuerza bruta
o con la explotacion delas vulnerabilidades del sistema, determinadas familias pudieron
propagarse aiin mas dentro de unared. Aunque las detecciones globales de ataques han
permanecido al mismo nivel del afio anterior, se observé un cambio notable de ataques al

consumidora los dirigidos a objetivos comerciales.”
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40 0 0 oo_detecciones de programas de spywarey adware preinstalados

en dispositivos moviles.*

1 3 %_de aumento de las detecciones de mamware en Windows en empresas

de todo el mundo.*

7 1 %_de las organizaciones sufrio actividad de ma/wareque se propago de
un empleado a otro.”

4 6, 5 %_de todo el maMware en mensajes de correo electronico estabaen

documentosde tipo «.docx».*

50 %_de aumento en malware diseiiado para robar datos personales o para

espiar a personas (stalkerware)”

6 7 %_de los programas de malwarese distribuyeron mediante conexiones
HTTPS encriptadas.*
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Malware

Lockheed Martin desarrolld el marco cibernético de Kill Chain® que
adapto a partir de un concepto militar relacionado conla estructura de un
ataque. Para estudiar un vector de ataque determinado, utilice este
diagrama de A///-chainpara trazar cada paso del proceso y anotarlas
herramientas, técnicasy procedimientos utilizados por el atacante.

MAS INFORMACION


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Tendenci

_Los tipos de malware mas
frecuentes

Emotet fue la variedad de ma/waremas frecuente en 2019y esta evolucionando en 2020. Emotetfue
descubierto inicialmente en 2014 como troyano bancario. Desde entonces, el programa se ha
actualizado con la funcionalidad de mando y control (C2), mecanismos de evasién adicionales, como
la capacidad para saber si se esta ejecutando en un entorno aisladoy la capacidad para distribuir
descargas peligrosas como Trickboty Ryuk.” La figura anterior representa la clasificacion de los
programas de malwarebancarios detectadosen 2019.

Durante el periodo de este informe, Emotet ha evolucionado y ha pasado a convertirse en una botnet,
haaumentado su actividad®y hainiciado nuevas campaiias de correo basura localizadas con
funcionalidad de spear-phishingpara instalar ransomwareo robarinformacion.? Durante 2019, las
detecciones de Emotet aumentaron un 73 % con respecto al afio anterior, principalmente con ataques
a objetivos comerciales en Estados Unidosy el Reino Unido, como se indica en la figura siguiente.”

Estados Unidos
Reino Unido _ 23,63%

Alemania § 1,23%
Canadd | 1,02%
México | 0,96%
Argentina | 0,45%
Australia | 0,29%
Brasil | 0,29%
Filipinas | 0,26%

Figura 1: Detecciones globales de Emotet en 2019, por pais. Fuente: MalwareBytesA
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_Cambio a objetivos comerciales

Aunque las detecciones de malwareen todo el mundo permanecieron similares a las de 2018, si se
observo un aumento del 13 % de malwaredirigido contra empresas, y los sectores mas afectados
fueron el de servicios, educaciony comercios.’ Se estima que mas de unatercera parte de los ataques
de malwarebancario en 2019 tuvieron como objetivo a usuarios corporativos, con la intencion de
comprometer los recursos financieros de la empresa.” Los cinco tipos de ma/ware principales
utilizados para atacaralas empresas fueron: Trojan.Emotet, Adware.InstallCore,
HackTool.WinActivator, Riskware.BitCoinMinery Virus.Renamer. En 2019 aumentaron los ataques de
ransomwaredirigidos al sector piiblico por su capacidad para pagarrescates mas altos.* Al mismo
tiempo que los ciberdelincuentes apuntan hacia objetivos de alto valor, se disenan nuevostipos de

malwarepara propagarse lateralmente dentro de una red corporativa en vez de por Internet.

| Otros W Trickbot
Ramnit Ursnif
DanaBot Dridex
B Qbot

Figura 2: Detecciones de malwarebancario globales en 2019. Fuente: CheckPoint’
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Tendencias

_ Malware como servicio (MaaS)

El mal/warecomo servicio (MaaS, malware-as-a-service) se refiere a un tipo especifico de
malwarea laventa en foros clandestinos que proporciona a los clientes (ciberdelincuentes)
las herramientas e infraestructura necesaria parallevara cabo ataques dirigidos. Un
propietario de MaaS proporciona este servicio mediante la distribucion de un Aitque incluye
cargadorinicial, servidorde mando y control (C2) y puerta trasera para hacerse con el control
del ordenadorinfectado.

Un investigador especializado en temas de seguridad™ identifico recientemente cuatro tipos
de ataqueen los que se usabanvarias herramientas de la cartera de productos de Golden
Chickens (GC) Malware-as-a-Service (Maa$S), lo que confirmaba la puesta en funcionamiento
de variantes mejoradas con codigos actualizados en tres de estas herramientas.

TerraLoader. Un cargador multifuncion programado en PureBasic. TerraLoader es un
producto insignia de la cartera de servicios de GC MaaS.

more_eggs. Un programa de /mal/warede puerta trasera capaz de senalizara un servidor
C2 fijoy ejecutar descargas adicionales desde un recurso web externo. La puerta trasera
esta programada en JavaScript.

VenomLNK. Un archivo de atajo de Windows seguramente generado por una nueva version
del Aitde VenomKit.

* %
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E = =
__Aumento del ma/waredirigido a la banca
mavil
Las aplicaciones para maviles disefiadas para robar datos de pago, credenciales y fondos
de las cuentas bancarias de las victimas aumentaron un 50 % durante el primer semestre
de 2019.* Por lo habitual, los ciberdelincuentes han usado técnicas de phishingpara
obtener las credenciales bancarias, bien mostrando una pagina falsa que copia la pagina
de apertura de sesion del banco, o introduciendo aplicaciones de mavil falsas que se
parecen a las reales del banco. No obstante,en 2019 los ciberdelincuentes han hecho uso
de su creatividad, como en el caso de Trojan-Banker.Android0S.Gustuff.a, que pudo
hacerse con el control de una aplicacion bancaria legitima al hacerun uso indebido de las
funciones de accesibilidad del sistema operativo a través de las cuales pudo automatizar
transacciones malintencionadas.” Se podian encontrar nuevas versiones de malware
financiero para maviles a la venta en foros clandestinos*y se produjo un desarrollo
continuo de nuevas técnicas de evasion. Una nueva adicion importante descubierta en
2019 fue la capacidad del ma/warepara usarsensores de movimiento y de activarse solo
cuando un teléfono inteligente estaba en movimiento, este era por ejemplo el modo de
operar del troyano bancario Anubis para detectar los entornos de aislamiento o pruebas.*

El malwarebancario mas populardurante 2019* fue Asacub (44,4 %), seguido de Svpeng
(22,4 %), Agent (19,1 %), Faketoken (12 %) y Hqwar (3,8 %).
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Tendencias
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_Malware sin archivos

El malwaresin archivos no contiene archivos ejecutables y puede evadir los filtros habituales de
seguridad y técnicas de registro de listas blancas. Por esta razén, esta familia de ma/warepuede tener
hasta diez veces mas posibilidades de tener éxito que los demas programas de este tipo.”* Envez de
tener un archivo ejecutable, este tipo de ma/warerequiere que el atacante inyecte un codigo
malintencionado en un programa informatico ya instalado y de confianza, bien de forma remota (p. €j.,
como en el caso del Instrumental de administracion de Windows o WMI y PowerShell) o bien
descargando activamente archivos de documentos (de Office por ejemplo) con macros
malintencionadas.” Después de efectuar un ataque con éxito, el malwarepuede ganar persistencia a
través del registro, el programador de tareas incorporado o el WMI. Los ataques con ma/waresin
archivos aumentaron un 265 % durante el primer semestre de 2019.” La mayoria de estos ataques
estaban basados en scripts (38 %), otros ejecutaban un ataque accediendo a la memoria (24 %)y
otros abusaron de las vulnerabilidades de las herramientas del sistema (20 %) ya incorporadas.

W Ataques basados en
secuencias de comandos

M Ataques a la memoria
Persistencia WMI
Programador de tareas
Registro de Windows
Herramienta del sistema

integrada
W Explotacion de documentos

Figura 3: Porcentaje de ataques con malwaresin archivos detectados en el primer semestre de 2019. Fuente: Nortonﬁ
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;Como preveniry defenderse
de un ataque sin archivos?

Para las organizaciones, la forma mas eficaz de defenderse de un ataque sin archivos es
mantener el softwareactualizado. Como la mayoria de las infecciones sin archivos ocurren
en aplicaciones de Microsoft, especialmente en archivos «.docx», es de crucial importancia
mantener estos programas actualizados a su tltima version. Microsoft también ha
actualizado el paquete de proteccion de aplicaciones Windows Defender para detectar
actividad irregular en la aplicacion PowerShell.

Segiin un investigador especializado en temas de seguridad®, la clave para repeler con
éxito una campaiia de ataques sin archivos es abordando todas las fases del ciclo de vida
de la amenaza con un enfoque defensivo multicapa e integrado. En este enfoque es
importante investigar las distintas etapas del ataquey realizar las actividades siguientes:

analizary medir las acciones realizadas por el atacante;
identificar las técnicas utilizadas;

monitorizarlas actividades en PowerShell u otros motores de scripting,
acceder a datos de amenazas agregados;

controlarel estado del sistema atacado;

detener procesos arbitrarios;

remediar los procesos que forman parte del ataque;

aislar los dispositivos infectados.



Tendencias

_Panoramade amenazas de botnetsy mandoy control

El trafico de las botnetsha aumentado globalmente un 71,5 % desde 2018 Las botnetsobservadas
con mas frecuencia fueron: Emotet (41 %), Trickbot (25 %) y DanaBot (5 %)2. Se observé un aumento
notable del trafico de botnetsen Rusia (143 %), que se atribuyé principalmente a procedimientos de
registro mas relajadosy a un menorinterés por parte de las fuerzasy cuerpos de seguridad.” En 2019,
Rusia fue el pais anfitrion de la mayoria de los C2 de botnets, seguido por los Estados Unidos, los
Paises Bajos, Chinay Francia. Los ciberdelincuentes utilizaron algoritmos de generacion de nombres
de dominios (domain name generation algorithms, DGA) para respaldar la comunicacion de muchos
C2.EI 50 % de estos registros se produjeron en dominios de nivel superior (top-level domains, TLD)
«.com» y «.net».*Durante el periodo del informe, estos registros de nombres de dominios bajaron un
71 %, a favorde otros protocolos de comunicacion como peer-to-peer(P2P).2

AgentTesla 10%

Lokibot 10%

Trickbot 11%

Coinhive

12%

Cryptoloot 14%

XMRig 14%

Jsecoin 15%

Emotet 18%

0% 5% 10% 15% 20%

Figura 4: Tipos de malwareidentificados en 2019. Fuente: MalwareBytes?
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_Como

Seglin un estudio de 2019, el 94 % de todos los tipos de malwarese distribuyé porcorreo electrénico.
Aunque esto contaba como vector de punto de entrada, es interesante destacar que, tras un ataque con
éxito, el malwarepodria descargar otro programa adicional que presenta un comportamiento similar al
de un gusano para poderpropagarse lateralmente porla red (Emotety Trickbot). Ademas, después de la
descarga inicial del ma/ware, este se propagaba en la mayoria de los casos (71 %) através de la
actividad de los empleados. Otra vez, las nuevas vulnerabilidades del protocolo de estaciones de
trabajo remotas (RDP) atrajeron la atencion al permitir la ejecucion de codigo de forma remota (RCE) y
por lo tanto convirtiéndose en caldo de cultivo para los gusanos.*Aunque estas vulnerabilidades recién
descubiertas no se han explotado a gran escala, se prevé que en un futuro cercano, un nuevo gusano
ataque sistemas no actualizados.*

_Incidentes

Airbus sufrié unafiltracion de los datos de sus empleados en Europa.**

El malwarede clonacion de datos de tarjetas bancariasinstalado en el sitio webde la
Agencia americanade cobro porservicios médicos (AMCA) produjo el robo de los datos
personales de 12 millones de pacientes.*

Unade las empresas principales de pruebas diagndsticas de laboratorio LifeLabs fue
victima de un ataque de ransomwareque permitié robar 15 millones de cuentas que
contenian resultados de analisis médicos y niimeros de tarjetas sanitarias.**

Un ataque de ransomwareen Pensacola (Florida) dio como resultado la publicacion en
linea de 2 GB de datos, posiblemente con informacion de identificacion personal.*

Los datos personales de 2 400 miembros de las fuerzas armadas de Singapur podrian
habersido filtrados en mensajes de phishingporun malware*

* x
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_Acciones propuestas

Implementar herramientas de deteccion de ma/wareen todos los canales de entrada/salida,
también para sistemas de correo electronico, red, weby aplicaciones en todas las plataformas
aplicables (seidores, infraestructura de red, ordenadores personalesy dispositivos moviles).

Inspeccionar el trafico SSL/TLS y permitir al cortafuegos descifrar lo que se transmite hacia los
sitios weby desde ellos, comunicaciones porcorreo electronico y aplicaciones moviles.

Establecer interfaces entre las funciones de deteccion de ma/ware(blisqueda de amenazas
dirigida por inteligencia) y gestion de incidentes de seguridad para establecer capacidades de
respuesta eficaces.

Usarlas herramientas disponibles para el analisis del ma/warepara compartirinformaciony
mitigar estas amenazas (como MISP).*

Desarrollar politicas de seguridad que especifiquen los procesos a seguir en caso de infeccion.

Entenderlas capacidades de varias herramientas de seguridad y desarrollar nuevas soluciones de
seguridad. Identificar las brechas y aplicar el principio de «defensa en profundidad».

Emplearfiltros en el correo electronico (o filtros de correo basura) para detectar mensajes
malintencionadosy eliminar los adjuntos ejecutables.

Comprobar periédicamente los resultados de los barridos de los programas antivirus.**

Registrar la monitorizacion usando unasolucion de gestion de la seguridad de la informaciény de
eventos (SIEM). Fuentes de registro indicativas son las alertas antivirus, deteccion y respuesta en
puntosfinales (EDR), registros de servidores proxy, registros de Windows Eventy Sysmon®,
registros de sistemas de deteccion de intrusion (IDS) “, etc.

Desactivar o reducir el acceso a las funciones de PowerShell.*

* %
*
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«La sofisticacion de
las capacidades de
amenaza aumento
en 2019, y hubo
muchos adversarios
que usaron
programas intrusos,
robo de
credenciales y
ataques multietapanr.
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;Quiénes

sSOmos?

_Laagencia

La Agencia de la Union Europea para la Ciberseguridad (ENISA) es la agencia de la Unién cuyo objetivo
es alcanzarun elevado nivel comiin de ciberseguridad en toda Europa. La agencia se establecio en
2004, se havisto reforzada porel Reglamento sobre la Ciberseguridad y

contribuye a la politica cibernética de la UE, mejora lafiabilidad de los productos, servicios y procesos
de TIC con programas de certificacion de la ciberseguridad, coopera con los Estados miembrosy los
organismos de la UEy ayuda a Europa a prepararse para los desafios cibernéticos del futuro. A través
del intercambio de conocimientos, la capacitacion y la sensibilizacion, la Agencia coopera con sus
partes interesadas clave para fortalecer la confianza en la economia conectada, paraimpulsarla
resiliencia de la infraestructura de la Unidny, por Gltimo, para proteger digitalmente ala sociedadyala
ciudadania de Europa. Puede encontrarse mas informacion sobre la ENISAy su laboren
WwWWw.enisa.europa.eu.
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Aviso legal

Salvo que se indique lo contrario, la presente publicacion refleja las opiniones e
interpretaciones de la ENISA. Esta publicacion no constituye en ningiin caso una medida legal
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