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El robo de identidad o el fraude de identidad consiste en que un impostor utiliza de formaiilicita
los datos personales de identificacion de unavictima para suplantarsuidentidad a fin lograr
un beneficio econdmico o de otro tipo.

Segiin uninforme de seguridad anual, se detectaron al menos 900 casos internacionales de
robo de identidad o delitos relacionados con el robo de identidad’. Losincidentes notificados

mas relevantes fueron:

la exposicion de los datos personales de casi 106 millones clientes de EE. UU.y Canada de
un banco por el incidente de filtracién de datos de Capital One en marzo de 2019

la exposicion de 170 millones de nombres de usuariosy contrasefas utilizados porel
creadorde juegos digitales Zynga en septiembre de 2019;

el robo de 20 millones de cuentas del servicio de difusién de audio britanico Mixcloud’;

el compromiso de los datos personales de 600 000 conductoresy 57 millones de usuarios
derivado del incidente de filtracion de datos de Uber en noviembre de 2019;’

y el robo de 9 millones de registros personales de los clientes de Easylet, incluidos los datos
del DNl y las tarjetas de crédito.

La tendenciaen el robo de identidad se refleja en gran parte en lasfiltraciones de datos, que,
en comparacion con el aiio 2018, sufrieron el nimero récord de 3 800 casos piblicamente
divulgados; 4 100 millones de registros expuestosy un aumento del 54 % en el niimero de

filtraciones notificadas.’
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___Conclusiones

El coste medio del robo de
credenciales

493 093 de ddlares
estadounidens

La frecuencia de incidentes por
empresaen 2019

3,2

El coste anual del robo de
credenciales

2,79 millones de délares
estadounidenses

Porcentaje de incidentes
relacionados con negligencias

63 %

_Laamenazadelrobo de identidad

En 2019 se procesaron judicialmente algunos de los atacantes responsables de incidentes importantes
perpetrados en los afios pasados. En junio, el Departamento de Policia de Nueva York, en colaboracion
con el FBI, puso a disposicion judicial a los miembros del grupo «Fraud Ring», que operaba en los
Estados Unidosy que en 2012 robo las credenciales de losiPhones por unvalorde un millon de délares
estadounidenses (aprox. 846 000 EUR) en una operacion de robo de identidad a gran escala. Hasta la
detencion del grupo, la cantidad total robada alcanzé los 19 millones de délares estadounidenses
(aprox. 16 millones EUR)". Un mes mas tarde se anuncié piiblicamente el acuerdo «Equifax»’. Se forzo a
Equifaxa compensara la Comision del Comercio Federal de los Estados Unidos, a la Oficina de
Proteccion Financiera del Consumidor, a 48 Estados, al Distrito de Columbiay a Puerto Rico porla
filtracion de datos de 2017, cuyo coste ascendid porlo menosa 575 millones de dolares
estadounidenses (aprox. 487 millones EUR). Debido a esa filtracion de datos que se juzgé
«completamente evitable» se filtraron casi 148 millones de direcciones y niimeros de la seguridad social
de EE. UU. A finales de ese afio Brasil multé a Facebook en EE.UU. 1,6 millones de délares
estadounidenses (aprox. 1,35 millones EUR) en nombre de los ciudadanos brasileios porla filtracion de
datos de Cambridge Analytica.’
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NN Paso del proceso de ataque

Amplitud de la intencion
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Acciones sobre
Instalacién Mandoy control objetivos

Lockheed Martin desarrolld el marco cibernético de Kill Chain® que
adapté a partir de un concepto militar relacionado con la estructura de un
ataque. Para estudiar un vector de ataque determinado, utilice este
diagrama de A///-chainpara trazar cada paso del proceso y anotarlas
herramientas, técnicasy procedimientos utilizados por el atacante.

MAS INFORMACION
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Tendencias

_Ataques de suplantacion de marcas

Ajustandose ala tendencia de 2018, algunas marcas son las preferidas de los suplantadores
por su buena reputacion. Aunque estas marcas, como Microsoft (44 %) y Amazon (17 %),
siguen estando a la cabeza de las clasificaciones de 2019 de los ataques de suplantacion, se
han producido algunas adiciones notables, como la del IRS (Servicio de Impuestos Internos de
EE. UU.)." La delicadainformacion que incluye el formulario de sueldos e impuestos (W-2)
siempre ha atraido a losimpostores, que usaron los datos de IRS en el 10 % de los mensajes
de correo electronico basados en el fraude de identidad en el afio de este informe. Como
resultado, los formularios W-2 y los formularios estandar de la declaracion de larenta
individualde EE. UU. (1040) estan disponibles en la dark web a un precio que oscilaentre 1y
52 délares estadounidenses.

Este material, combinado con los niimeros de la Seguridad Social (SSN) y las fechas de
nacimiento, quetambién estaban disponibles, permite a cualquier pirata informatico con poca
experiencia invertiruna cantidad de 1 000 ddlares estadounidenses (aprox. 846 EUR) para
acceder de forma legal a una cuenta bancaria en Estados Unidos, hacerunadeclaracionde la
renta falsa, solicitaruna devolucidony convertiren efectivo unainversion que se ha duplicado o
triplicado. Segin lainvestigacion penal del IRS, mas de 10 000 declaracionesde la renta con
solicitudes de devolucion de mas de 83 millones de dolares estadounidenses (aprox.

70 millones EUR) fueron potencialmente fraudulentas.’

* %
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__Elciclode pasos parael fraude tributario
“DirtyDozen”

Convertir a efectivo — # Abriruna cuenta

en unacuentaen bancariade
laUE EE.UU.

Usarcriptomaneds “Dlrty Dozen” e
en la darkwe - C renta falsa
Fraude tributario

Solicitarla
Transferirla devolucion de IRS
devolucion a aunacuenta

criptomoneda basadaenlos
EE. UU.
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Tendenci

_Suplantacionde identidady cambio de SIM

Esta técnica se lleva utilizando desde 2016y va dirigida a titulares de criptomoneda. Sin embargo, en
2019 se uso6 la misma técnica dirigida a personas o cuentas de alto perfil con la intencion de robarla
identidad de la victima. Ejemplos de victimas del cambio de SIM fueron: Jack Dorsey (director general
de Twitter), Jessica Alba (actriz), Shane Dawson (actriz), Amanda Cerny (actriz, fue victima dos veces),
Matthew Smith (actor, fue victima cuatro veces) y King Bach (artista).” El cambio de SIM también se
utilizo masivamente en dos casos: en el banco mas grande de Mozambique, donde robaron hasta

50 000 dolares estadounidenses (aprox. 42 300 EUR) de cuentas de empresa de alto perfil; y en Brasil,
donde una banda organizada pirated las cuentas de 5 000 victimas, principalmente politicos, ministros

y gobernadores.”

_Usodelos chequesregalocomo caballo de Troya para
comprometerel correo electronico de una empresa

Los ataques BEC (business e-mail compromiseé) causaron pérdidas de miles de millones de euros en
2019. Enestos incidentes, los atacantes simulan ser una persona de confianza, normalmente
perteneciente a laempresa, y se engaiia a la victima para que haga una transaccion financiera o para
que difunda informacion sensible de tipo personal o corporativa. En mas de la mitad de los ataques BEC
se engaiaba a lavictima para que comprara un cheque regalo. Durante el proceso de compra se
interceptaba informacion sensible como los datos de la cuenta bancaria. También se forzabaala
victima a enviar la tarjeta regalo al atacante, como forma de opcién anénima, irreversible y directa de
obtener el dinero. La cantidad media robada portarjeta de regalo era de 1 500 déblares
estadounidenses (aprox. 1 269 EUR).”

* %
*
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de los ataques de suplantacion de
identidad usaron cuentas comprometidas.’

de los ataques dirigidos a las cuentas de
altos ejecutivos se llevaron a cabo utilizando la
presentacion del nombre como engano.:

de los ataques BEC engaiaron a las
victimas para que compraran tarjetas regalo.”

millones EUR es el coste medio de una
filtracion de datos.

de los participantes en una encuesta del
Eurobarometro opinaban que el robo de
identidad era un delito grave.

i
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Tendencias

_Doblesdigitales

La técnica antifraude «mascaras digitales» salié a la luzcuando mas de 60 000 identidades digitales
robadas aparecieron como producto de venta en el mercado Genesis de la darkweben abril de 2019.
Estos «dobles» estaban listos para su venta a un precio de entre 5y 200 ddlares estadounidenses cada
uno. El propietario de uno de los dobles puede suplantarcon mas facilidad a un usuario real en una
tienda de Internet 0 en un sewicio de pago, especialmente si se combina con contrasefiasy nombres de
usuario robados. Ademas de la compra de estos dobles digitales han aparecido herramientas para
ayudaral suplantador potencial, como el navegador Tenebris que incorpora un generador que permite
desarrollar huellas dactilares y mascaras digitales tinicas."

En los Gltimos afios se ha identificado a los responsables de robos de informacién de pago (con
skimmers), de robos de informacién mediante la revision de la basura de una persona u organizacion
(dumpster divers), a los piratas informaticos, a los suplantadores del administradory a los usurpadores
de identidades (phishers) como los grupos principales culpables de los ataques de robo de identidad.
Estalista ha aumentado en 2019 con la adicion de los estafadores que usan el teléfono para estafar
(vishers) y los estafadores que usan unavariante del phishingmediante SMS (SMSishers). Los vishers
hacen phishingutilizando el teléfono. No suplantan unaidentidad, sino que simulan representar auna
organizacion bien conociday ofrecen ayudara la victima con un servicio, por ejemplo gestionar los
programas de ordenador, las finanzas o una devolucion de hacienda. Los smishers envian mensajes
SMS falsosy si el destinatario responde, los estafadores piratean directamente el dispositivo o lo
reenvian a unsitio webde phishing.

La figura siguiente incluye los tipos de datos principales perdidos en 2019, en los que las cuentas de
datos de correo electronico fueron las que tuvieron el niimero mas alto de registros perdidos o robados.
Estos nlimeros revelan la gravedad de la situacion si se considera que los mensajes de correo
electrénico pueden contenerinformacion sensible de caracter personal, corporativa o gubernamental.

.
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__Tipos principalesde datos perdidosen 2019

Cuenta 10%

Tarjeta de crédito 12%

Direccion 13%

Varios 18%

Nombre 26%

Contrasena 59%

Correo electronico 65%

0% 10% 20% 30% 40% 50% 60% 70%

Figura 3 - Fuente: RiskBased SECURITY?
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Vectores de ataque

_Como

LANUBE COMO INTERFAZ DEATAQUEPARA OBTENER LOS DATOS DELOS CLIENTES. En el afio de
este informe, un ataque de este tipo afecté a Amazon CloudFront, una red de distribucion de
contenido (content delivery network, CDN)." Se expusieron los sitios web que albergaban o estaban
vinculados a bibliotecas en la infraestructura de Amazon revelando contenido cargado externamente,
incluidos los datos de tarjetas de crédito.

URL de PHISHING. En 2019 se volvieron a utilizar las técnicas habituales de URL de ma/ware” de
acaparamiento de dominios (domain squatting), de toma del control de un dominio registrado
(domain shadowing)y de reduccion de la longitud de las direcciones URL. En el (iltimo trimestre de
2019, se observo que el 26 % de los dominios malintencionados utilizaban un certificado seguro y
uno de cada tres de esos certificados era SSL. Este truco afectaba a la confianza del visitante, que al
ver el icono de sitio seguro (el candado) pensaba que se trataba de un sitio seguro.”

Engaiio W2. El engaiio W2 es otro ataque dirigido a los registros de empresas y organizaciones para
tener acceso a informacion sensible. El engaiio se produce al embaucara un miembro ejecutivo del
Departamento de Recursos Humanos o Finanzas para obtenerlos registros de los empleados. Estos
registros se usan luego para el robo de identidad. El engano se llama W2 por el formulario de la
hacienda de Estados Unidos W2, que se utiliza para notificar el sueldo de un empleado. Este engaiio
de ingenieria social, aunque es antiguo (el IRS lo notificd porprimera vez en 2016), ha aumentado en
los Gltimos afios sistematicamente un 10 % porafio.*

NIMCY.En 2019, el grupo responsable de la familia de ma/wareZebrocy introdujo una herramienta
de suplantacion de identidad muy dirigida (spear-phishing llamada Nimcy. La herramienta se
desarroll6 usando el lenguaje de programacion Nim (antes Nimrod) creado porel mismo grupo de
piratas informaticos. Este nuevo programa descargadory de puerta trasera se utilizd para robarlas
credenciales de inicio de sesion, pulsaciones de teclas, comunicacionesy archivos de diplomaticos,
oficiales de las fuerzas armadasy personal del Ministerio de Asuntos Exteriores. Parece que los
atacantes se centraban en los gobiemos de Asia Central, prefiriendo Pakistanyla India.*

* %
*
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AMENAZAS MOVILES. En 2019 se observé un aumento de aplicaciones para moviles
malintencionadas que continud en 2020. Incluso las plataformas mas fiables y mas usadas
como Google Play contenian aplicaciones cuya misién era robar credenciales (p. ej., Acesse
SantaMobile, ModuloID). No obstante, el niimero de descargas fue extremadamente bajo,
lo que demuestra que lasvictimas potenciales no se dejaban engaiar.”

TROYANO BANKER.ANDROIDOS.SVPENG.AK. Este troyano para méviles ocupa el octavo
puesto en la lista de los troyanos mas popularesy es también el troyano bancario mas
popular, responsable, respectivamente, de un 1,75 % y un 16,85 % de los ataques linicos,
la mayoria dirigidos a robarlas credenciales bancarias de las victimas y los cddigos de
autorizacion de dos factores. La mayoria de las victimas de estos troyanos se encontraban
en Rusia, lo que convierte a este pais en el mas atacado por troyanos bancarios para

méviles.”

FORMJACKING. Los ataques por formjacking(copiar datos de formularios de Internet)
fueron extremadamente comunes en 2018, pero parecen haberdescendido
considerablemente en el primer trimestre de 2019. Aun asi, en mayo con el ataque a un
proveedor de servicios sanitarios americanoycon el robo de los credenciales de apertura
de sesion, el niimero de ataques siguio subiendo durante el resto del aio. En ese mes se
registro un niimero récord de detecciones (1,1 millones). Los cinco paises con mas
detecciones de ataques de tipo formjackingen 2019 fueron Estados Unidos (51,8 %),
Australia (8,1 %), la India (5,7 %), el Reino Unido (4,1 %) y Brasil (3,5 %). El grupo de
piratas informaticos Megacart esta fuertemente asociado a la mayoria del desarrollo de las
herramientas para esta actividad, y con los ataques a British Airways, Newegg, Feedify y
Ticketmaster™



_Acciones propuestas

Evitar el uso del gestor de contrasefas del programa navegador. Si se necesita un programa de este
tipo, utilizar uno que funcione fuera de linea y esté protegido con contraseiia.”

Comprobarlainformacion de todo el que envia una solicitud de transferencia de dinero por teléfono
0 en persona.”

No compartirinformacion delicada, como las historias médicas de pacientes en notas escritas a
mano para evitar su pérdida o traspapelado. Los archivos digitales son mejores para datos de corta
duraciony luego deben destruirse por completo.

Utilizar la «<blisqueda de amenazas» en su empresa para reforzar sus planes de seguridad. La
bisqueda de amenazas la realizan miembros expertos del equipo del centro de operaciones de
seguridad (security operation centre, SOC) y consiste en identificar proactivamente las
vulnerabilidadesy evitar que las amenazas se aprovechen de ellas.

Utilizar politicas como las reglas basadas en la velocidad para mitigar el fraude de identidad,
especialmente en las transacciones con tarjetas de pago. Los datos de maquina de las
transacciones validas pueden proporcionarinformacion suficiente para una definicion 6ptima de
las politicas.

Utilizar un método de autenticacion finica (single-sign-on, SS0) siempre que se pueda, ya que
permite al usuario entrar envarias aplicaciones con el mismo conjunto de credenciales digitales. El
uso de este método esta altamente recomendado para minimizarel nimero de cuentas de usuarios
y credenciales almacenadas.

Instalar proteccion de punto final con programas antivirus, pero también bloquearla ejecucion de
archivos apropiadamente (p. ej., bloquearla ejecucion en la carpeta de archivos temporales).

La autenticacion multifactor es una medida de seguridad para evitar el pirateo de contraseias o
pérdidasy para garantizar el éxito del proceso de autenticacién con varias claves. La introduccion
de la autenticacion multifactor adaptativa optimiza el proceso de autenticacion basado en el
comportamiento del usuarioy en el contexto asociado.



Comprobarlas URL que se envian por correo electronico o que se visitan al azarbasandose ensu
direccion IP, el ASN asociado a la IP, el propietario del dominioy la relacion entre este dominioy
otros, antes de dar el siguiente paso.

Las organizaciones que utilizan los sewvicios en la nube deben tener operaciones de seguridad
robustasy preferiblemente utilizar una arquitectura de almacenamiento en sus instalacionesy el
almacenamiento en nube privado y pablico simultaneamente para proteger la informacion personal
de sus clientes.

Hacer obligatorio el uso de métodos de cifrado robustos y actualizados, como TLS 1.3 (usa claves
temporales) paralos datos sensibles para evitar incidentes.

Proteger adecuadamente todos los documentos de identidad y sus copias (fisicas o digitales) contra
el acceso no autorizado.

No revelar informacion de identificacion a destinatarios no solicitados; no debe darse curso a las
peticiones de esta informacion porteléfono o correo electronico o en persona.

Hacer obligatorio el uso de dispositivos protegidos con contrasefia, para garantizarla buena calidad
de las credenciales y métodos seguros para su almacenamiento.

Garantizarcredenciales de buena calidad y métodos seguros para su almacenamiento en todos los
soportes usados.

Prestar mucha atencion cuando se usan las redes Wi-Fi piiblicas porque los estafadores las piratean
o lasduplican. Si se usa unared de este tipo, evitar el acceso a aplicacionesy datos sensibles.
Utilizar un servicio VPN de confianza para conectarse a las redes de Wi-Fi pblicas.

Comprobarlas transacciones periddicamente cotejando los extractos bancarios o recibos en busca
deirregularidades.

Instalar programas de filtro de contenido para filtrar documentos adjuntos no deseados, mensajes
de correo electronico con contenido malintencionado, correo basuray trafico de red no deseado.

Hacer obligatorio el uso de soluciones para la prevencion de la pérdida de datos (data loss
prevention, DPL).
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;Quiénes

sSOmos?

_Laagencia

La Agencia de la Union Europea para la Ciberseguridad (ENISA) es la agencia de la Unién cuyo objetivo
es alcanzarun elevado nivel comiin de ciberseguridad en toda Europa. La agencia se establecio en
2004, se havisto reforzada porel Reglamento sobre la Ciberseguridad y

contribuye a la politica cibernética de la UE, mejora lafiabilidad de los productos, servicios y procesos
de TIC con programas de certificacion de la ciberseguridad, coopera con los Estados miembrosy los
organismos de la UEy ayuda a Europa a prepararse para los desafios cibernéticos del futuro. A través
del intercambio de conocimientos, la capacitacion y la sensibilizacion, la Agencia coopera con sus
partes interesadas clave para fortalecer la confianza en la economia conectada, paraimpulsarla
resiliencia de la infraestructura de la Unidny, por Gltimo, para proteger digitalmente ala sociedadyala
ciudadania de Europa. Puede encontrarse mas informacion sobre la ENISAy su laboren
WwWWw.enisa.europa.eu.
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Stirparo, Paul Samwel, Pierluigi Paganini, Shin Adachi, Stavros Lingris (CERT EU) y Thomas Hemker.
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Datosde contacto
Las consultas acerca de este informe deben realizarse a través de
enisa.threat.information@enisa.europa.eu.

Las consultas de los medios de comunicacion acerca de este informe deben realizarse a través de
press@enisa.europa.eu.

Le pedimos que dedique unos minutos a rellenar el cuestionario. Para acceder al

§ Nos gustaria conocer su opinion sobre este informe
cuestionariohagaclic aqui.
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Aviso legal

Salvo que se indique lo contrario, la presente publicacion refleja las opiniones e
interpretaciones de la ENISA. Esta publicacion no constituye en ningiin caso una medida legal
de la ENISA ni de los organismos que la conforman, a menos que se adopte en virtud del
Reglamento (UE) 526/2013. La informacion tampoco refleja necesariamente el estado actual
de la técnica y la ENISA se reserva el derecho a actualizarla en todo momento.

Las correspondientes fuentes de terceros se citan cuando proceda. La ENISA declina toda
responsabilidad por el contenido de las fuentes externas, incluidos los sitios webexternos a los
que se hace referencia en esta publicacion.

Esta publicacion tiene un caracter meramente informativo. Ademas, debe poder accederse a la
misma de forma gratuita. Ni la ENISA ni ninguna persona que actiie en su nombre aceptan
responsabilidad alguna en relacion con el uso que pueda hacerse de la informacién incluida en
la presente publicacion.

Aviso de copyright
© Agencia de la Unién Europea para la Ciberseguridad (ENISA), 2020 Reproduccién autorizada
siempre que se indique la fuente.

Copyright de la imagen de la portada: © Wedia. Para utilizar o reproducir fotografias o
cualquier otro material de cuyos derechos de autorno sea titularla ENISA, debe obtenerse el
permiso directamente de los titulares de los derechos de autor.

ISBN:978-92-9204-354-4
DOI: 10.2824/552242

Vasilissis Sofias Str 1, Maroussi 151 24, Attiki, Grecia
Tel.: +3028 14409711

info@enisa.europa.eu
WWW.enisa.europa.eu



mailto:info@enisa.europa.eu
http://www.enisa.europa.eu/

x * **

% *

4 enisa
* EUROPEAN

'k x UNION AGENCY
* ¢ FOR CYBERSECURITY

Reservados todos los derechos. Copyright ENISA2020.



https://www.enisa.europa.eu/
https://www.enisa.europa.eu/

