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Los ataques distribuidos de denegacion de servicio (DDoS) se producen cuando los usuarios
de unsistema o servicio no pueden acceder a la informacion, servicios o recursos relevantes.
Se puede llegara este estado bien extenuando el servicio o sobrecargando el componente de
la infraestructura de red.” Los atacantes aumentaron el nimero de ataques al atacar a mas
sectores por diversos motivos. Mientras que los mecanismosy estrategias de defensa cada vez
se hacen mas robustos, los atacantes mejoran sus capacidades técnicas. Hay informes*** que
sugieren que haaumentado el uso de lastécnicas de ataque reflejadasy amplificadas que
facilitan nuevos vectores, distintos a los ya mas conocidos (amplificacién de UDP, etc.).” Los
atacantestambién hanido mejorando sus tacticas comerciales y han empezado a anunciarsus
servicios en la web. Historicamente los servicios DDoS se anunciaban en foros de la dark web,
pero ahoralos delincuentes usan los canales habituales de las redes sociales como YouTube y
Redit para promover sus servicios.”

En 2019 observamos nuevas entradas en la lista de los 10 paises principales donde se
generaba el trafico DDoS (Hong Kong, Sudafrica, etc.).” Ese afio también se observé un
aumento en la actividad DDoS de las botnets. Los dispositivos IdCson un vivero para las
botnetsde DDoS, y se considerd que China (24 %), Brasil (9 %) e Iran (6 %) eran los paises mas
infectados con agentes de botnets.’ Un investigador especializado en temas de seguridad
predijo que laimplantaciony la distribucion de las redes 5G haria aumentarexponencialmente
el nimero de dispositivos conectados, de ahi la expansion de las redes de botnets.’

Aunquelos ataques DDoS no son nuevos en el mundo de la ciberseguridady de los defensores
de lasredes, su nivel de sofisticacionva en aumento, y se ha observado que los atacantes
estan llevando a cabo méas actividades de reconocimiento que antes.™



___Conclusiones

241 %_ es el porcentaje de aumento del nimero total de ataques

durante el tercertrimestre de 2019 con respecto al mismo periodode
2018.’

7 9, 7 %_de los ataques de DDoS fueron SYN-Floods.’

8 6 %_de los ataques mitigados durante el tercertrimestre de 2019
usaron méas de dosvectores.’

84%_de los ataques DDoS duraron menos de 10 minutos.**

509_horas fue la duracién del ataque DDoS mas largoen el

segundo trimestre de 2019.’
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Lockheed Martin desarrolld el marco cibernético de Kill Chain® que
adapto a partir de un concepto militar relacionado conla estructura de un
ataque. Para estudiar un vector de ataque determinado, utilice este
diagrama de A///-chainpara trazar cada paso del proceso y anotarlas
herramientas, técnicasy procedimientos utilizados por el atacante.

MAS INFORMACION


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

_Loscincoataques DD oS mas

A"m EB E?Psm FBOB&&GENERAN 500-580 MILLONES DE PAQUETES POR SEGUNDO.

Entre las técnicas utilizadas por los atacantes, la de SYN Flood se sigue considerando dificil de
mitigar debido a sus caracteristicas, ala infraestructura ala que va dirigida y también al hecho de que
requiere mas hardwarepara controlarel alto volumen de paquetes. En enero de 2019, un investigador
especializado en temas de seguridad observo una actividad récord de SYN Flood, con una distribucion
de 500 millones de paquetes por segundo (mpps) dirigidos a uno de sus clientes; mas tarde, en abril
del mismo afio, el volumen aumenté a 580 mpps.”

WS-DISCOVERY. El descubrimiento dindmico de servicios Web" (WS-Discovery) es un protocolo de
descubrimiento multidifusion. Se ha observado que lo usan mayoritariamente los dispositivos IdC
para descubrir automéaticamente todos los nodos en las redes de area local (LAN) pero, como ocurre
con otros protocolos, puede que no se utilice para su uso previsto, especialmente en el dominiodela
IdC* Los atacantes se han dado cuenta de que puede ser un buen terreno para amplificarlos ataques.
Un investigador especializado en temas de seguridad’ notificé un factorde amplificacion de 95 veces,
y otro investigador notificé un aumento del 15 000 % frente al tamaiio original del byte.”

ATAQUES REFLEJADOSY AMPLIFICADOS. Se sabe que estos tipos de ataque utilizan una pequeiia
solicitud para descargar una carga grande. Brevemente: el atacante falsifica la direccion de IP del
remitente (lavictima) y, a continuacion, el anfitrion del destinatario envia a la victima todas las
respuestas relacionadas.’ Esta metodologia es efectiva principalmente con el protocolo basado en
UDP dada su naturaleza sin conexionesy su factorde amplificacion (es decir, CLDAP tiene un factorde
amplificacion de 50 a 70 veces). No obstante, el protocolo TCP no suele ser propenso a este tipo de
ataque.”

* %
*
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Unbuen ejemplo de este tipo de intentos son los ataques de inundacién SYN-ACK reflejadosy
amplificados, que no necesitan necesariamente tener un gran ancho de banda para tenerimpacto. Por
el contrario, tener una buena tasa de paquetes por segundo puede hacer que el ataque pase inadvertido
y, asi, aumentarsu eficacia.’

ATAQUESDDoS BIT-AND-PIECE/CARPETBOMBING. Este tipo de ataque de denegacion de sewicio
distribuido y reflejado (DRDoS) suele atacar principalmente a los sectores de las telecomunicacionesy
de los proveedores de servicios.” Un ejemplo” de este método es el ataque a una seleccién aleatoria de
direcciones IP de un proveedor de sevicios de Internet para reflejar el trafico en los enrutadores
periféricos del proveedor. Por lo tanto, la victima no puede identificar el ataque hasta que el servicio se
ve desbordado por su propia seleccidn de direcciones IP.”

ATAQUES MULTIVECTOR. Los atacantes a veces llevan a cabo ataques DoS con varios vectores para
anadircomplejidad y variedad al ataque. Esto quiere decir que simplemente automatizando tipos de
ataque en capasde aplicacion (HTTPFlood, DNS Flood, etc.) y capas de red (UDP/TCP
reflejo/amplificacion, etc.) distintas intentaran maximizarel impacto saturando elancho de bandaylos
recursos o servicios del entorno atacado.”

ubp 9,40%
HTTP ~ 1,70%
ICMP | 0,50%
0% 20% 40% 60% 80% 100%

* x
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Vectores de ataque

_Como

Como en los aiios previos, 2019 no fue una excepcion en términos de inundaciones UDP. Segiin un
investigador especializado entemas de seguridad, las inundaciones UDP fueron el vector de ataque mas
populary su equipo cree que podria estar relacionado con la adopcién dominante de este protocolo en
sectores de alto riesgo, como el de los juegos de ordenador. Los ataques de tipo inundacion SYN, respuesta
DNS y los basados en TCP fueron los siguientes (después de las inundaciones UDP) en la lista de los
principales vectores de ataque.

Durante este periodo también se observaron ataques multivector. Sin embargo, un investigador
especializado entemas de seguridad cree que algunos ataques multivector no son intencionados y son un
producto secundario de los intentos DoS.”

En un informe de ciberseguridad” se indicaba que habian observado los ataques de amplificacion DNS
como el vector de ataque DDoS principal, seguido por los de inundacién HTTP y TCP SYN. Las observaciones
de vectores de ataque en el tercertrimestre de 2019 fueron similares al nimero de inundaciones SYN, como
vector principal, seguido de los ataques UDP, TCP y HTTP.

Ataque de amplificacién de DNS [ 43.00%
Inundacién de HTTP || 14.00%

Ataque TCP SYN 7,50%
Ataque TCP ACK 7,00%
Inundacion de HTTPS 7,00%
Ataque de UDP 6,50%
Ataque TCP RST 3,50%
Ataque de fragmentacion de IP 3%

Ataque de reflejo de CLDAP 2%

Ataque de amplificacion de SSDP 2%
Ataque de amplificacion de NTP 1,50%
Ataque de fragmentacion de UDP 1,50%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%

* %
*
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__Duraciondel ataque
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Figura 3 - Fuente: Imperval‘1



_Acciones propuestas

Entenderlos serviciosy los recursosvitalesy priorizarla defensa en los puntos en los que
estos pueden deshordarse. Asegurarse de contarcon un plan de respuesta para estos
escenarios.”

Segiin los requisitos, considerarun servicio de proteccion DDoS o un proveedorde
servicios gestionados de DDoS. Usar métodos como la monitorizacion para identificar
infecciones de forma rapida.

Aligual que en el punto anterior, los servicios de publicacion mediante redes de
suministro de contenidos pueden ser una forma eficaz de absorberlosintentos
volumétricos (requieren otras técnicas para realizar ataques mas sofisticados).”

Los proveedores de servicios de Internety en la nube desempeiian una funcion decisiva en
la defensa contra los ataques DDoS. Contarcon un plan de comunicacion claroy un canal
para elloses la clave para conseguiruna respuesta de éxito contra un ataque de
denegacion de servicio.

Buenos ejemplos de medidas proactivas son: desarrollaruna postura defensiva robusta
antes de que se produzca un fallo critico, en la que participe el equipoy los proveedores
adecuados para configurary afinarlos controles basados en requisitos especificos de las
empresas.” Facilitarservidores de cachéo dejar preguntas o solicitudes inapropiadasen
la capade la aplicaciénen el origeny, para los proveedores de servicios,implementar

BCP~.

Asegurarse de que lastécnicas de defensa, tecnologiasy proveedores se pruebany
vuelven a evaluar.

Producirun registro del riesgo analizando el entorno de forma exhaustiva. Se empieza por
los activosvitales internosy se sigue hasta llegar a lahuellay presencia en Internet.”

.
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«Aunque los ataques DDoS
no son nuevos en el mundo
dela ciberseguridady de los
defensores de las redes, su
nivel de sofisticacionva en
aumento,y se ha observado
que los atacantes estan
llevando a cabo mas
actividadesde
reconocimiento que antes».

en PAE2020
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