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Webbasierte Angriffe sind eine attraktive Methode, mit der Bedrohungsakteure Opfer
tauschen kénnen,indemsie Web-Systeme und -Dienste als Bedrohungsvektorverwenden.
Dies umfasst eine grof3e Angriffsflache, die beispielsweise das Ermdglichen boswilliger URLs
oder bosartiger Skripte ermdglicht, um den Benutzeroder das Opfer auf die gewiinschte
Website zu leiten, oder um schadliche Inhalte (Wasserlochangriffe’, Drive-by-Angriffe’)
herunterzuladen oderbésartiger Codes in eine legitime aber kompromittierte Website
einzuschleusen, um Informationen zu stehlen (Formjacking®), einen finanziellen Vorteil zu
erhalten oder sogar iiber Ransomware zu erpressen.” Zusatzlich zu diesen Beispielen sind
Exploitsvon Internetbrowsern und Kompromisse beim Content Management System (CSM)
wichtige, vonverschiedenen Forschungsteams beobachtete Vektoren, die von baswilligen
Akteuren verwendet werden.

Brute-Force-Angriffe zielen beispielsweise auf ein Betriebssystem ab, indem eine
Webanwendung durch Anmeldeversuche mit Benutzernamen und Kennwort iiberwaltigt wird.
Webbasierte Angriffe konnen die Verfiigharkeitvon Websites, Anwendungen und APls
(Application Programming Interfaces) beeintrachtigen und die Vertraulichkeitund Integritat
von Daten verletzen.
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Die zunehmende Komplexitatvon
Webanwendungenund ihrenweit
verbreiteten Diensten schafft
Herausforderungen bei der
Sicherung derselben gegen
Bedrohungenmit
unterschiedlichen Motiven, von
finanziellen oder
Reputationsschaden bis hinzum
Diebstahl kritischeroder
personenbezogenerDaten. “

In ETL2020



Webbasierte Angriffe

NN Schritt des Angriffs-Workflows

Umfang des Zwecks
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Zielfithrende
Installation Command & Control Mafnahmen

Das Cyber Kill Chain® Framework wurde von Lockheed Martin entwickelt
und basiert auf einem militarischen Konzept, das mit der Struktur eines
Angriffs zusammenhéangt. Um einen bestimmten Angriffsvektor zu
untersuchen, verwenden Sie dieses Kill-Chain-Diagramm, um jeden Schritt
des Prozesses sowie die vom Angreifer verwendeten Hilfsmittel, Techniken
und Verfahren festzuhalten.

WEITEREINFORMATIONEN

* %

4 enisa

***v


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Entwicklungen

_Uberdie Grenze

FORMJACKING MALWARE STIEHLT BENUTZERDATEN. Das Einschleusen von Schadcodes in
Websites ist eine bekannte Technik, die von Cyberkriminellen angewendet wird. Formjacking wurde
zuvor hauptsachlich bei Cryptocurrency-Mining-Aktivitaten gemeldet. Laut einem
Sicherheitsforscheré, wechseln bdswillige Akteure mit dieser Technik jedoch zu Benutzerdaten und
Bankdaten. Die Zielwebsites blieben durchschnittlich 45 Tage lang infiziert. Im Mai 2019 meldete
dieser Sicherheitsforscher die Blockierung von fast 63 Millionen béswilligen Webanfragen im
Zusammenhang mit Formjacking.

,MAGECART" GEHT UBER DIEZIELVERSORGUNGSKETTE HINAUS. Laut einem Sicherheitsforscher
wurde eines der franzosischen Unternehmen fiir digitale Medien von dem béswilligen Akteur
»,Group12“ angegriffen, der das Werbeinventar der Website infizierte, Skimmer-Code lieferte und
Tausende von Websites infizierte, auf denen die Werbung gehostet wurde.5 Es wurde festgestellt,
dass der Betrieb dieser Gruppe verstarkt wurde, indem die Skimming-Infrastruktur nur wenige
Monate vor Beginn der Kampagne eingerichtet wurde. Dadurch konnte ein Endbenutzer nur durch
den Besuch einer Website, auf der diese Werbung gehostet wird, infiziert werden.§

WEB-BASIERTEZUSAMMENARBEITS- UND NACHRICHTENPLATTFORMEN. Diese werden zur Briicke
zwischen boswilligen Akteuren und Opfern auf der sogenannten SLUB-Hintertiir. Im Marz 2019
stief ein Sicherheitsforscher auf eine Kampagne, bei der Wasserlochangriffe eingesetzt wurden,
um Opfer zu infizieren, indem die Sicherheitsanfalligkeit CVE-2018-81747 ausgenutzt wurde. Der
Angriff umfasste einen mehrstufigen Infektionsplan. Ein Beispiel fiir die Funktionsweise dieses
Plans ist das Herunterladen einer DLL-Datei, das Ausfiihren mithilfe einer PowerShell, das
Herunterladen der Malware und das Ausfiihren der Haupt-Backdoor. Interessanterweise stellte die
Malware eine Verbindung zu einem Slack Workspace-Messaging-Dienst her, um die
Befehlsergebnisse zu senden, die iiber ein GitHub Gist-Snippet iibermittelt wurden, in dem
maglicherweise der Angreifer Befehle hinzufugte.m
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BROWSER-ERWEITERUNG, BETRUG UND MALVERTISING. Ein Sicherheitsforscher deckte
eine weit verbreitete Werbekampagne mit Google Chrome-Erweiterungen auf, von der etwa
1,7 Millionen Nutzer betroffen waren. Diese Chrome-Erweiterungen verschleierten die
zugrunde liegende Werbefunktion der Endbenutzer, um den infizierten Browser letztendlich
mit der C2-Infrastrukturverbunden zu halten. Der Sicherheitsforscherkam zu dem Schluss,
dass die Kampagne die Aktivitatzwischen Marz und Juni 2019 erhéhte, obwohl der Verdacht
bestand, dass sie lange zuvor aktivwar.” Ein anderer Sicherheitsforscher stellte fest, dass
die NewTab-Adware-Aktivitat, die Browsererweiterungen erleichtert, Ende 2019
zugenommen hat.”

GOOGLE-SEITEN FUR DAS HOSTEN VON DRIVE-BY-PAYLOAD. Die als ,LoadPCBanker"
(Win32.LoadPCBanker.Gen) bekannte Malware wurde in der Vorlage fiir Google Sites-
Archive (Classic Google Sites) gefunden. Laut einem Sicherheitsforscherhat der Akteur
zundachstdie klassischen Google Sites verwendet, um eine Webseite zu erstellen, und
anschliefend die Vorlage fiir Archive zum Hosten der Nutzdaten vereinfacht. AnschliefRend
wurde der SQL-Dienst als Exfiltrationskanal zum Senden und Speichern von Opferdaten
verwendet.”"

RANSOMWARE MIT ONLINE-VIDEOKONVERTER ALS DRIVE-BY-DOWNLOAD-MECHANISMUS.
Laut einem Sicherheitsforscherist ShadowGate oder die WordJScampaign seit 2015 aktiv
und zieltauf Werbesoftware und Websites ab. Im Laufe des Jahres 2016 wurde das
Greenflash Sundown-Exploit-Kit entwickelt, um die Aktivitat der Kampagne zu verbessern,
indem das Kit in kompromittierte Werbedienste integriert und Ransomware verbreitet wird.
Im Jahr2018 wurde ShadowGate entdeckt, das fiir kurze Zeit Crypto-Mineran Serverin
Ostasien lieferte. Die Verteilungvon ShadowGate pro Land istin Abbildung 1 dieses
Berichts dargestellt. Ein anderer Sicherheitsforscher berichtete ebenfalls iiber die Aktivitat,
die auf onlinevideoconverter [.com] als eine der wichtigsten Drive-by-Websites fiir die

14,15,16,17,18

Bereitstellung des Exploit-Kits zuriickgefiihrt wurde.” -



Entwicklungen

_Uberdie Grenze

INHALTSMANAGEMENTSYSTEME SIND NOCH IMMER EIN IDEALES ZIEL.Angesichts der
Beliebtheitvon Content Management Systemen (CMS) bei Internetnutzern sind diese
Systeme ein attraktives Ziel fiir boswillige Akteure. Ein Sicherheitsforscheridentifizierte
eine Zunahme der Ausnutzungeinerim Jahr2018 festgestellten Sicherheitsliicke
(Drupalgeddon?2), die auf die Drupal-Plattform abzielt. In dhnlicher Weise beobachtete ein
anderer Sicherheitsforschereinen Trend bei WordPress-Exploits, die auf Schwachstellen

19,20

und veraltete Pluginsvon Drittanbietern abzielen.™~

INTERNET-BROWSER-EXPLOITS FUR WASSERLOCH-ANGRIFFE. Ein Bedrohungsakteur
wurde beobachtet, wie eriiber ein Nachrichtenportalin koreanischerSprache einen
Wasserlochangriffveriibte. Bei diesem Angriff wurde ein bdsartiges Skript JavaScript)
automatisch in die Startseite einer Website eingefiigt (mithilfe eines zweiten Skripts),
indem der Browser des Opfers iiberpriift und anschliefiend eine Google Chrome-
Sicherheitsanfalligkeit CVE-2019-13720 ausgenutzt wurde. Dariiber hinaus wurde
festgestellt, dass eine neue Version der SLUB-Backdoor-Malware den Browser des Opfers
(Internet Explorer-Sicherheitsanfalligkeit CVE-2019-0752) im Juli 2019 mithilfe einer
bestimmten Wasserloch-Website infizierthat. In eineranderen Untersuchung
identifizierte das Sicherheitsteam des Softwareentwicklers eine Reihe kompromittierter
Websites, die bei Wasserlochangriffen unter Ausnutzungvon iPhone-Schwachstellen

21,22

verwendet wurden.”*
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Angriffsvektoren

__Wie
DRIVE-BY DOWNLOADS. Dieser Angriffsvektor ladt schadliche Inhalte auf das Gerat des Opfers
herunter. Beidieser Artvon Angriff muss der Endbenutzer die legitime Website besuchen, die
kompromittiert wurde. Dies kann erreicht werden, indem béoswillige Skripte verwendet werden, die in
die legitime Website eingefiigt werden, browserbasierte Exploits ausgefiihrt werden oder der
Benutzer hinter den Kulissen auf eine gefahrdete Website umgeleitetwird.g’z_6

WASSERLOCH-ANGRIFFE. Diese Technik wird fiir gezielte Angriffe mit Exploit-Kits mit Stealth-
Funktionen verwendet. Mit anderen Worten, ist es die Artvon Angriff, die verwendet wird, wenn ein
boswilliger Akteur daran interessiert ist, eine bestimmte Benutzergruppe mithilfe von Exploits oder
anderen boswilligen Inhalten (z. B. Skripten oder Werbung), die in die Website injiziert werden, zu

27
kompromittieren.

FORMIJACKING. Bei dieser Technik fiigen boswillige Akteure einen bdsartigen Code in die
Zahlungsformulare der legitimen Website ein. Dieser Angriff erfasst hauptsachlich Bank- und andere
personenbezogene Daten (P1l). In einem solchen Szenario gibt der Benutzer seine Bankdaten oder
Kartendaten in das e-Commerce-Zahlungsportal ein. Sobald die Informationen gesammelt und
iibermittelt wurden, leitet das boswillige Skript die Daten gleichzeitig an das Portal und an den
boswilligen Akteurweiter. Diese Informationen werden dann fiir verschiedene kriminelle Zwecke
verwendet: Finanzielle Gewinne, Erpressung und Verkauf auf dem Dark Market.g’il

BOSARTIGEURL. Diesist ein Link, der mit der Absicht erstellt wurde, Malware zu verbreiten oder
einen Betrug zu erméglichen. Der Prozess beinhaltet das Manipulieren (Social Engineering) der
Informationen des Opfers, um es zu iiberzeugen, auf die schadliche URL zu klicken, die die Malware
oder den bdsartigen Inhalt liefert und den Computer des Opfers kompromittiert.ﬁ
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Operation WizardOpium

Bei gezielten webbasierten Angriffen wurde im freien Umfeld eine Zero-Day-
Sicherheitsanfalligkeitin Google Chrome festgestellt. Der als CVE-2019-13720
registrierte Fehlerbetrifft Versionen vor 78.0.3904.87 auf Microsoft Windows -,
Mac- und Linux-Systemen. Der Fehler liegt in der Audiokomponente des
Webbrowsers, und seine erfolgreiche Ausnutzung kann zu einerwillkiirlichen
Codeausfiihrungfiihren.

Die Zero-Day-Sicherheitsanfalligkeit, die von einem Sicherheitsforscherentdeckt
und als CVE-2019-13720 registriertwurde, wurde keinem bestimmten
Bedrohungsakteurzugeordnet, sondern als Teil einer Kampagne angesehen, die als
Operation WizardOpium verfolgt wird. In der Zwischenzeit hat Google eine fiir
Chrome aktualisierte Version 78.0.3904.87 veroffentlicht. Laut dem Forscher nutzt
der Angriff eine Wasserlochinjektion in einem koreanischsprachigen
Nachrichtenportal. Einin die Zielseite eingefiigter schadlicherJavaScript-Code

23,24

erméglichtdas Laden des Profiling-Skripts von einem anderen Standortaus.”

Browser-Exploits sind eine Form der Betreibung mit bosartigem Code, bei dem
Schwichen und Schwachstellen in der Software (Betriebssystem und Browser) oder
verwandten Plugins verwendet werden, um letztendlich Zugriffauf das Gerat des
Opfers zu erhalten.



Minderung

_Vorgeschlagene Mafinahmen

12

Befolgen Sie einen guten Patch-Management-Prozess und -Plan;

Aktualisieren Sie den Internetbrowser und die zugehérigen Plugins, um sie auf dem neuesten
Stand zu halten und gegen bekannte Sicherheitsliicken zu patchen;

Halten Sie die CMS-basierten Seiten (Content Management System) und das Portal gepatcht,
um nicht verifizierte Plugins und Addons zu vermeiden;

Stellen Sie sicher, dass Endpunkte und installierte Software aktualisiert, gepatcht und
geschiitzt sind.

Isolieren Sie Anwendungen (Whitelist fiir Anwendungen) und erstellen Sie eine Sandbox, um
das Risiko von Drive-by-Compromise-Angriffen zu verringern. Beispielsweise kann die
Browser-Isolationstechnik die Endpunkte vor Browser-Ausnutzung und Drive-by-Compromise-

. . 29,30,31
Angriffen schiitzen.

Fiir Websitebesitzer ist das Absichern von Servern und Diensten ein proaktiver Ansatz, um
webbasierte Angriffe abzuwehren. Dies umfasst das Steuern der Version der Inhaltsskripte

32
sowie das Scannen lokal gehosteter Dateien und Skripte nach dem Webserver oder Dienst.

Das Einschranken von webbasierten Inhalten ist eine weitere Technik zum Schutz vor
webbasierten Angriffen. Durch die Erleichterung vonTools wie Adblockern oder JavaScript-
Blockern wird auch die Méglichkeit eingeschrankt, beim Besuch bestimmter Websites

. . 29,30
schadliche Codes auszufiihren.

Uberwachen Sie Web-E-Mails und filtern Sie Inhalte, um die Zustellung schadlicher URLs und
Dateien/Nutzdaten zu erkennen und zu verhindern.

*
*
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Die Agentur der Européischen Union fiir Cybersicherheit, ENISA, hat die Aufgabe, zu einer hohen
Cybersicherheitinnerhalb der Union beizutragen. Die Agentur der Européaischen Union fiir
Cybersicherheit wurde 2004 gegriindet und durch das EU-Gesetzzur Cybersicherheit gestarkt. Sie
tragt zur Unionspolitik im Bereich der Cybersicherheit bei, erhéht die Vertrauenswiirdigkeit von ICT-
Produkten, -Diensten und -Prozessen durch Programme fiir die Cybersicherheitszertifizierung, sie
kooperiert mit den Mitgliedstaaten und Organen der EU und unterstiitzt Europa dabei, sich den
kiinftigen Herausforderungen im Bereich der Cybersicherheit zu stellen. Durch Wissensaustausch,
Aufbau von Fahigkeiten und Sensibilisierung in Bezug auf Cybersicherheit arbeitet die Agentur
gemeinsam mit ihren wichtigsten Interessentragern darauf hin, das Vertrauenin die vernetzte
Wirtschaft zu starken, die Infrastruktur der Union abwehrfahiger zu machen und schliefilich ein
sicheres digitales Umfeld fiir die Gesellschaft und die Biirger Europas zu gewahrleisten. Weitere
Information iiber die ENISA und ihre Arbeit finden Sie unter www.enisa.europa.eu.

Mitwirkende

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) und a/le
Mitglieder der ENISA CTl Interessenvertreter: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) und Thomas Hemker.

Herausgeber
Marco Barros Lourengo (ENISA) und Louis Marinos (ENISA).

Kontaktangaben
Fiir Fragen iiber dieses Dokument, verwenden Sie bitte enisa.threat.information@enisa.europa.eu.
Fiir Medienanfragen zu dieser Stellungnahme verwenden Sie bitte die folgenden Kontaktangaben:

press@enisa.europa.eu.

Bitte nehmen Sie sich einen Moment Zeit, um den Fragebogen auszufiillen. Um das

? Wirwiirden geme IhrFeedbackzu diesem Berichterhalten!
— Formularzu 6ffnen, konnen Sie hier klicken.
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Impressum/Rechtshinweise

Sofern nichts anderes angegeben ist, gibt diese Veroffentlichung die Ansichtenund
Auslegungen der ENISA wieder. Diese Verdffentlichung st nicht als eine MafSnahme der
ENISA oder ihrer Gremien auszulegen, sofern sie nicht gemaf3 der Verordnung (EU)

Nr. 526/2013 angenommenwurde. Diese Verdffentlichung entspricht nicht unbedingt dem
neuesten Stand und kann in angemessenen Abstanden aktualisiert werden.

Quellen von Dritten werden zitiert, sofern erforderlich. Die ENISA haftet nicht fiir den Inhalt
der externen Quellen, einschliefilich externer Websites, auf die in dieser Verdffentlichung
verwiesen wird.

Die vorliegende Veréffentlichung ist nur fiir Informationszwecke gedacht. Sie muss
kostenlos zuganglich sein. Weder die ENISA noch in deren Namen oder Auftrag tatige
Personen konnen fiir die Nutzung der in dieser Verdffentlichung enthaltenen Informationen
haftbar gemacht werden.

Hinweis zum Copyright
© European Union Agency for Cybersecurity (ENISA), 2020 Die Vervielfaltigung ist
gestattet, sofern die Quelle angegeben ist.

Copyright fiir das Bild auf dem Cover: © Wedia. Bei Verwendung oder Wiedergabe von
Fotos oder sonstigem Material, das nicht dem Urheberrecht der ENISA unterliegt, muss die
Zustimmung direkt bei den Urheberrechtsinhabern eingeholt werden.
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