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Überblick 

Die erste Spam-Nachricht wurde 1978 von einem Marketingmanager über ARPANET an 393 

Personen gesendet. Es war eine Werbekampagne für ein neues Produkt des Unternehmens 

Digital Equipment Corporation, für das er arbeitete. Für die ersten 393 von Spam betroffenen 

Personen war es genauso ärgerlich wie heute, unabhängig von der Neuheit der Idee.1 Das 

Empfangen von Spam ist eine Unannehmlichkeit, kann aber auch einem böswilligen Akteur 

die Möglichkeit bieten, personenbezogene Informationen zu stehlen oder Malware zu 

installieren.
2
 Spam besteht aus dem Versenden unerwünschter Nachrichten in großen 

Mengen. Es wird als Cybersicherheitsbedrohung angesehen, wenn es als Angriffsvektor zum 

Verteilen oder Aktivieren anderer Bedrohungen verwendet wird. 

Ein weiterer bemerkenswerter Aspekt ist, wie Spam manchmal mit einer Phishing-Kampagne 

verwechselt oder falsch klassifiziert werden kann. Der Hauptunterschied zwischen beiden 

besteht darin, dass Phishing eine gezielte Aktion ist, bei der Social-Engineering-Taktiken 

eingesetzt werden, um die Daten der Benutzer zu stehlen. Im Gegensatz dazu ist Spam eine 

Taktik zum Senden unerwünschter E-Mails an eine Massenliste. Phishing-Kampagnen können 

Spam-Taktiken verwenden, um Nachrichten zu verbreiten, während Spam den Benutzer mit 

einer gefährdeten Website verknüpfen kann, um Malware zu installieren und 

personenbezogene Daten zu stehlen. 

In den letzten 41 Jahren haben Spam-Kampagnen viele beliebte globale soziale und 

sportliche Ereignisse genutzt, darunter das UEFA Europa League-Finale und die US Open. 

Trotz allem ist dies nichts im Vergleich zu der Spam-Aktivität, die dieses Jahr mit der COVID-

19-Pandemie beobachtet wurde.
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__Erkenntnisse 

85 %_aller im April 2019 ausgetauschten E-Mails waren Spam, 

ein 15-Monats-Hoch1 

14_Millionen Spam-E-Mails wurden im Zusammenhang mit 

Sextortierung beobachtet23 

58,3 %_der E-Mail-Konten im Bergbau waren Spam17 

10 %_aller Spam-Erkennungen richteten sich gegen deutsche E-

Mail-Konten2,3 

13 %_der Datenschutzverletzungen wurden von bösartigem Spam 

verursacht16 

83 %_der Unternehmen waren nicht vor E-Mail-basierten 

Markenimitationen geschützt20 

42 %_oder Chief Information Security Officer (CISO) befassten 

sich mit mindestens einem durch Spam verursachten 

Sicherheitsvorfall1 
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Kill chain 

Ausspähung Wappnung Lieferung Betreibung 

Schritt des Angriffs-Workflows 

Umfang des Zwecks 

Spam 
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Installation Command & Control 
Zielführende 
Maßnahmen 

WEITERE INFORMATIONEN 

Das Cyber Kill Chain® Framework wurde von Lockheed Martin entwickelt 
und basiert auf einem militärischen Konzept, das mit der Struktur eines 
Angriffs zusammenhängt. Um einen bestimmten Angriffsvektor zu 
untersuchen, verwenden Sie dieses Kill-Chain-Diagramm, um jeden Schritt 
des Prozesses sowie die vom Angreifer verwendeten Hilfsmittel, Techniken 
und Verfahren festzuhalten. 

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
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Beschreibung 

Nach 41 Jahren bleibt Spam eine bemerkenswerte Sicherheitsbedrohung, trotz anderer 

Bedrohungen, die viel effektiver sind. Im Berichtszeitraum tauchten jedoch erneut neue 

Zielgruppen, neue Mittel und neue Beute in Spam-Kampagnen auf. Im August 2019 zielten 

Spam-E-Mails beispielsweise auf mehrere Konten ab und ermutigten ihre Besitzer, nicht nur 

einen Scan ihrer Identität, sondern auch ein Selfie zu teilen, um ein kostenloses Smartphone-

Gerät zu „gewinnen“. In einer anderen Spam-Kampagne wurden Benutzer gebeten, ein 

persönliches Foto zu senden. Die Zielgruppe der Spammer wurde dann um die vom Benutzer 

verwendete E-Mail-Adresse erweitert, um Pay-TV- oder Live-Übertragungsdienste zu aktivieren. 

Diese Konten wurden mit gefälschten Nachrichten zum Ablauf oder zur Erneuerung der Lizenz 

gespammt. Die Benutzer wurden gebeten, zu antworten und ihre Bankkontodaten und 

persönlichen Daten einzugeben, um ihre Registrierung zu erneuern.
2 

_Alter Kopf auf jungen Schultern 

_Spam zur Bereitstellung von Malware, Ransomware 
und RAS-Trojanern 

Im August 2019 wurden Spam-E-Mails mit schädlichen ISO-Disk-Image-Dateien verwendet, um 

die LokiBot-Malware zu verbreiten


 und den RAT FlawedAmmyy (remote access trojan) zu 

löschen. Spamming wurde auch verwendet, um den TrickBot-Trojaner, den Negasteal-Trojaner 

(auch als Agent Tesla bekannt), die Ave Maria-RAT (auch als Warzone bekannt) und die seit 

2018 berüchtigte Pawload-Makro-Malware zu verbreiten. Mehrere Ransomware
 

 Familien 

wurden ebenfalls durch Spam


nachrichten verbreitet, wie Dharma, Crysis und Ryuk, von denen 

berichtet wurde, dass sie im Berichtsjahr sehr aktiv waren.
15,21 

https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/133660/
https://online.flippingbook.com/view/261729/
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In diesem Jahr wurde ein SMS-Spam
 

 Vorgang durchgeführt, bei dem mehr als 80 Millionen 

personenbezogene Daten von Benutzern offengelegt wurden. Eine große Anzahl von 

Telefonnummern erhielt Nachrichten, die bestimmte Ausdrücke wie „Gratisgeld" oder 
„Echtgeld" und Links zu gefälschten Websites enthielten. Ab diesem Zeitpunkt wird jeder, der 
dem Link folgt, aufgefordert, sich anzumelden und vertrauliche Informationen weiterzugeben. 

Es wurde nachgewiesen, dass die von den Spammern verwendete Datenbank der ApexSMS-

Firma gehört, deren Legitimität noch unbekannt ist. Obwohl Sicherheitsforscher auf die 

Datenbank zugegriffen und versucht haben, so viele Informationen wie möglich abzurufen, weil 

sie befürchten, dass der Vorgang unerwartet beendet wird, ist immer noch nicht bekannt, wer 

und aus welchem Grund auf diese Daten zugreifen und sie verwenden kann, da sie noch 

verfügbar sind.
4 

_Spam SMS 

Spammer manipulierten Feedback-Formulare auf den Websites großer Unternehmen, die dazu 

dienten, Fragen zu stellen, Wünsche zu äußern oder Newsletter zu abonnieren. In diesem 

Berichtsjahr nutzten die Spammer jedoch nicht die verknüpften Postfächer des Unternehmens, 

sondern nutzten ein geringes Maß an Website-Sicherheit, umgingen alle reCAPTCHA-Tests und 

registrierten mehrere Konten mit gültigen E-Mail-Informationen. Infolgedessen erhielten die 

Opfer eine legitime Antwort des Unternehmens, einschließlich der Nachricht des 

Spammers.
2
Auf diese Weise wurde sogar Google Forms manipuliert, um Benutzerdaten 

abzurufen und kommerziellen Spam zu senden. Ein aggressiverer Fall war der Spam-Angriff auf 

Unternehmenskonten, bei dem Geld an den Angreifer überwiesen wurde. Um das Opfer zu 

überzeugen, gaben die Spammer an, missbräuchliche Nachrichten in der E-Mail des Opfers an 

mehr als 9 Millionen E-Mail-Adressen senden zu können, wobei die E-Mail-Adresse des 

Unternehmens auf die schwarze Liste gesetzt würde.
3 

_Formulare waren das Mittel 

https://online.flippingbook.com/view/261729/
https://online.flippingbook.com/view/261729/


Verschiedene Kampagnen im Jahr 2019 verwendeten dasselbe Botnetz-System, um Spam-

Nachrichten zu verteilen, obwohl sie zufällige Header und Vorlagen zum Formatieren des Inhalts 

verwendeten. Aus diesem Grund haben Sicherheitsforscher begonnen, diese Kampagnen als 

eine Gruppe unter dem Pseudonym „Chamäleon-Spam" zu untersuchen.
5
  

Chamäleon-Spam-Nachrichten stammten aus verschiedenen Ländern und enthielten 

gefälschte Links zu gefälschten Stellenausschreibungen oder Stellenangeboten, Websites zur 

Buchung von Flugtickets, Sonderangeboten für den Kauf von Produkten oder sogar einfache 

bekannte Dienste. Diese Spam-Nachrichten verwendeten eine Vorlage, die der von gültigen 

Unternehmen wie Google, Qatar Airways, FedEx, LinkedIn oder Microsoft verwendeten ähnelt, 

damit der Empfänger den Unterschied nicht bemerkt.
2 

_ Chamäleon-Spam 
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Beschreibung 

Im Oktober 2019 wurden E-Mails mit Vorlagen auf Englisch, Deutsch, Italienisch und Polnisch 

mit dem gemeinsamen Thema „Zahlungsüberweisungshinweis“ weit verbreitet. Diese 
Nachrichten enthielten ein angehängtes Dokument mit einem Makro, und die Empfänger 

wurden gebeten, es beim Öffnen des Dokuments zu aktivieren. Nach der Aktivierung kann das 

Makro den Infektionsprozess starten, indem es versucht, den Emotet-Trojaner 

herunterzuladen.
13 

Das Necurs-Spam-Botnetz


 war in dieser Zeit nach einer langen Zeit geringer Aktivität sehr 

aktiv. Das Gamut-Botnetz war 2019 das drittaktivste Spam-Botnetz. Gamut-Nachrichten 

beziehen sich hauptsächlich auf Vorschläge für Dating oder Treffen mit Menschen, Angebote für 

pharmazeutische Produkte und Stellenangebote.
1 

_ So hart wie alte Bots 

https://online.flippingbook.com/view/496506/
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_Anzahl der C2-Botnetze, die Malware-Familien 
zugeordnet sind 

Abbildung 1 - Quelle: Spamhaus 14 
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Bald nach dem Beginn des COVID-19-Ausbruchs erschienen Phishing-Websites und schädliche 

Dateien, die per E-Mail übermittelt wurden, unter den Begriffen Coronavirus oder COVID-19. Es 

wurde berichtet, dass eine COVID-19-Spam-Kampagne die Eeskiri-COVID.chm19, eine 

getarnte Keylogger-Datei, verbreitet. Der Name der Akte könnte darauf hindeuten, dass die 

Kampagne ihren Ursprung in Estland hat (d. h. die estnische „Regel“ der Eeskirimäer). 11
 Mitte 

Februar 2020 wurden nur wenige hundert COVID-19-Angriffe pro Tag registriert, bis März 2020 

fanden jedoch täglich mehr als 2.500 Angriffe statt und verhießen ein hartes Jahr in Bezug auf 

Spam.
12 

_ COVID-19 öffnete neue Türen 

10 

Beschreibung 
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E-Mail 
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Abbildung 2: Bedrohungszunahme durch COVID-19.  Quelle: Trend Micro
 11 
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Abbildung 3: Die häufigsten SPAM-Quellen: Mehrere Quellen
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_ Beispiele 

01_Der ApexSMS-Spam-Vorgang 

ApexSMS, ein SMS-Marketingunternehmen, erlitt eine Datenschutzverletzung


, bei der die 
Kontaktdaten von mehr als 80 Millionen Menschen offengelegt wurden. 

02_Die Chamäleon-Spam-Kampagne 

Eine anhaltende Spam-Kampagne mit hohem Volumen ging von einem Botnetz-System aus, 
das Nachrichten mit zufälligen Headern sendete und häufig die Vorlage änderte. 

03_Emotet Spam-Verteilungskampagne 

Eine Spam-Kampagne zur Unterstützung der Verbreitung von Emotet-Malware
 

. 

https://online.flippingbook.com/view/105208/
https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/165705/


_ Vorgeschlagene Maßnahmen 
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Minderung 

 Installieren Sie eine Inhaltsfilterung, um unerwünschte Anhänge, E-Mails mit schädlichem 

Inhalt, Spam und unerwünschten Netzwerkverkehr herauszufiltern.  

 Aktualisieren Sie regelmäßig die Hardware, Firmware, das Betriebssystem sowie alle 

Treiber oder Software.  

 Verwenden Sie die Multi-Faktor-Authentifizierung, um auf E-Mail-Konten zuzugreifen. 

 Vermeiden Sie Geldtransfers auf nicht überprüfte Bankkonten. 

 Vermeiden Sie es, sich bei neuen Links anzumelden, die in E-Mails oder SMS-Nachrichten 

empfangen werden. 

 Entwickeln Sie Standardarbeitsanweisungen und -richtlinien für den Umgang mit sensiblen 

Daten. 

 Verwenden Sie eine E-Mail-Gateway, falls möglich mit regelmäßiger und automatisierter 

Wartung von Filtern (Anti-Spam, Anti-Malware, richtlinienbasierte Filterung). 

 Deaktivieren Sie die automatische Codeausführung, das Aktivieren von Makros und das 

Vorabladen von Grafiken und per E-Mail gesendeten Links. 

 Implementieren Sie Sicherheitstechniken wie das SPF (Sender Policy Framework), die 

domänenbasierte Nachrichtenauthentifizierung, Reporting & Conformance (DMARC) und 

die DKIM (Domain Keys Identified Mail). 

 Aktualisieren Sie regelmäßig Whitelists, Reputationsfilter und die Echtzeit-BlackholeList 

(RBS).  

 Verwenden Sie KI und maschinelles Lernen zur Überprüfung von Anomalien. 
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„Phishing-Kampagnen können 

Spam-Taktiken verwenden, um 

Nachrichten zu verbreiten, 

während Spam den Benutzer mit 

einer gefährdeten Website 

verknüpfen kann, um Malware zu 

installieren und 

personenbezogene Daten zu 

stehlen. 
In ETL 2020 
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LESEN SIE DEN BERICHT 

ENISA Threat Landscape Bericht  
Liste der 15 größten Bedrohungen 
 
 
ENISAs-Liste der 15 größten Bedrohungen im Zeitraum 
zwischen Januar 2019 und April 2020. 

ENISA Threat Landscape Bericht Das 
Berichtsjahr 
 
Eine Zusammenfassung der Cybersicherheitstrends für 
den Zeitraum zwischen Januar 2019 und April 2020. 

LESEN SIE DEN BERICHT 

LESEN SIE DEN BERICHT 

ENISA Threat Landscape Bericht  
Forschungsthemen 
 
 

Empfehlungen zu Forschungsthemen aus 
verschiedenen Quadranten der Cybersicherheit und 
Cyber Threat Intelligence. 

https://online.flippingbook.com/view/47567/
https://online.flippingbook.com/view/866985/
https://online.flippingbook.com/view/1038352/
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ENISA Threat Landscape Bericht 
Aufkommende Trends 
 
 
Die bedeutendsten Cybersicherheitstrends, die 
zwischen Januar 2019 und April 2020 beobachtet 
wurden. 

ENISA Threat Landscape Bericht  
Übersicht über Cyber Threat Intelligence 
 
Der aktuelle Stand der Cyber Threat Intelligence in 
der EU. 

LESEN SIE DEN BERICHT 

LESEN SIE DEN BERICHT 

ENISA Threat Landscape-Bericht 
Sektorale und thematische 
Bedrohungsanalyse 
 
Kontextualisierte Bedrohungsanalyse zwischen Januar 
2019 und April 2020. 

LESEN SIE DEN BERICHT 

https://online.flippingbook.com/view/717146/
https://online.flippingbook.com/view/568269/
https://online.flippingbook.com/view/929898/
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_ Die Agentur 

Wir würden gerne Ihr Feedback zu diesem Bericht erhalten! 
Bitte nehmen Sie sich einen Moment Zeit, um den Fragebogen auszufüllen. Um das 
Formular zu öffnen, können Sie hier klicken. 

Die Agentur der Europäischen Union für Cybersicherheit, ENISA, hat die Aufgabe, zu einer hohen 
Cybersicherheit innerhalb der Union beizutragen. Die Agentur der Europäischen Union für 
Cybersicherheit wurde 2004 gegründet und durch das EU-Gesetz zur Cybersicherheit gestärkt. Sie 
trägt zur Unionspolitik im Bereich der Cybersicherheit bei, erhöht die Vertrauenswürdigkeit von ICT-
Produkten, -Diensten und -Prozessen durch Programme für die Cybersicherheitszertifizierung, sie 
kooperiert mit den Mitgliedstaaten und Organen der EU und unterstützt Europa dabei, sich den 
künftigen Herausforderungen im Bereich der Cybersicherheit zu stellen. Durch Wissensaustausch, 
Aufbau von Fähigkeiten und Sensibilisierung in Bezug auf Cybersicherheit arbeitet die Agentur 
gemeinsam mit ihren wichtigsten Interessenträgern darauf hin, das Vertrauen in die vernetzte 
Wirtschaft zu stärken, die Infrastruktur der Union abwehrfähiger zu machen und schließlich ein 
sicheres digitales Umfeld für die Gesellschaft und die Bürger Europas zu gewährleisten. Weitere 
Information über die ENISA und ihre Arbeit finden Sie unter www.enisa.europa.eu.  
 

Mitwirkende 

Christos Douligeris, Omid Raghimi, Marco Barros Lourenço (ENISA), Louis Marinos (ENISA) und alle 

Mitglieder der ENISA CTI Interessenvertreter: Andreas Sfakianakis, Christian Doerr, Jart Armin, 

Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin 

Adachi, Stavros Lingris (CERT EU) und Thomas Hemker. 

Herausgeber 

Marco Barros Lourenço (ENISA) und Louis Marinos (ENISA). 

Kontaktangaben 

Für Fragen über dieses Dokument, verwenden Sie bitte enisa.threat.information@enisa.europa.eu.  

Für Medienanfragen zu dieser Stellungnahme verwenden Sie bitte die folgenden Kontaktangaben: 

press@enisa.europa.eu. 

https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
http://www.enisa.europa.eu/
mailto:enisa.threat.information@enisa.europa.eu
mailto:press@enisa.europa.eu
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