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Ransomware ist zu einer beliebten Waffe in den Handen boswilliger Akteure geworden, die taglich
versuchen, Regierungen, Unternehmen und Einzelpersonen Schaden zuzufiigen. In solchen Fallen
kann das Opfer der Ransomware wirtschaftliche Verluste erleiden, indem es entweder das
geforderte Losegeld zahlt oder die Kosten fiir die Wiederherstellung des Verlusts zahlt, wenn es
den Forderungen des Angreifers nicht entspricht. Bei einem Zwischenfall im Jahr 2019 in
Baltimore, Maryland, kam es zu einem Lockout, und es wird erwartet, dass die Wiederherstellung
18,2 Millionen USD (ca. 15,4 Millionen EUR) kosten wird, obwohl die Stadt sich weigerte, das
Losegeld zu zahlen.l Mit der wachsenden Zahl von Zwischenfallen ist es offensichtlich, dass es
nicht mehrmafigeblich ist, o6 man ein Opferwird, sondern eher, wann. Im Kampf der Lander
gegen Ransomware miissen meist jedoch verschiedene Herausforderungen angegangen werden,
z. B. die mangelnde Koordination und Zusammenarbeit zwischen Behérden und Amtern sowie die
fehlende Gesetzgebung, die Ransomware-Angriffe eindeutig unter Strafe stellt.

Obwohl es seit Anfang 2000 Cyber-Versicherungspolicen gibtz, sind Ransomware-Angriffe einer
der Hauptgriinde fiir das in den letzten 5 Jahren gestiegene Interesse an dieser Artvon
Versicherung. In einigen der Vorfalle von 20191 wurden das Losegeld oder die Kosten fiir die
Wiederherstellung durch solche Vertrdge gedeckt. Wenn potenzielle Ransomware -Ziele als
versichert bekanntsind, gehen die Angreifer jedoch leider davon aus, dass sie

hochstwahrscheinlich bezahlt werden. Ein weiterer Nachteil fiir das Opfer ist, dass die Versicherer

das Losegeld im Voraus zahlen, um den Schaden zu mindern und den Ruf des Opfers
aufrechtzuerhalten. Eine solche Compliance-Regelung durch die Zahlung von Losegeld ermutigt

jedoch die Hacker-Community und stellt weder die Wiederherstellung des Schadens noch die des

Rufes des Opfers sicher.3
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Die Hohe der gezahlten Losegeldbetrage war um 3,3 Milliarden EUR h6heralsim
Jahr2018.

365 7%_

Die Ransomware-Erkennungin Maschinen in Geschaftsumgebungen hatim
Vergleich zum ersten Halbjahr2018 zugenommen.”

66 %._

Mehr als 66 % der Gesundheitsorganisationen erlebten einen Ransomware-Angriff
imJahr2019.”

45 %_

Dies ist der Prozentsatz der Organisationen, die 2019 angegriffen wurden und das
Lésegeld gezahlthaben; die Halftevon ihnen hatjedoch ihre Daten nicht
wiedererhalten.”

28 %._

Ransomware war nach Malware C2 die zweithaufigste Funktionalitat und betraf ein
Drittel (28 %) der Sicherheitsvorfalle.”



Ausspahung Wappnung Lieferung Betreibung

NN Schritt des Angriffs-Workflows
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Ransomware

Das Cyber Kill Chain® Framework wurde von Lockheed Martin entwickelt
und basiert auf einem militarischen Konzept, das mit der Struktur eines
Angriffs zusammenhéangt. Um einen bestimmten Angriffsvektor zu
untersuchen, verwenden Sie dieses Kill-Chain-Diagramm, um jeden Schritt
des Prozesses sowie die vom Angreifer verwendeten Hilfsmittel, Techniken
und Verfahren festzuhalten.

WEITEREINFORMATIONEN
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Beschreibung

_Ransomware greiftnach hoherenZielen

Die Ransomware-Angriffe im ersten und zweiten Quartal 2019 waren geringer als im gleichen
Zeitraum der letzten drei Jahre. Diese Ransomware-Angriffe konzentrierten sich jedoch auf
hochkarétige Ziele. Wahrend des gesamten Jahres 2018 wurde die Bereitstellungvon RAT (Remote
Access Trojan), Downloadern und Backdoors festgestellt. In diesem Jahr blieb diese MalwareZ
jedoch im Leerlauf.g'lf0 Es wird nun der Schluss gezogen, dass diese Software den Angreifern die
Informationen zur Identifizierung gefahrdeter High- Profilziele, die bereit sind, héhere
Losegeldbetrage zu zahlen, lieferte. Aus diesem Grund wurde Ransomware im Berichtsjahr auf
andere Sektoren aufierhalb des Gesundheitswesens ausgeweitet und richtete sich an Industrie- und
Fertigungsunternehmen. Kiirzlich wurde die Ransomware-Familie von LockerGoga verwendet, um
Systeme zu beschadigen, die die physische Ausriistung in Produktionsanlagen steuern.g

_Cyber-Versicherungbeliebter

Cyber-Versicherungspolicenim Jahr 2019 stellten allein in den USA einen Marktvon 8 Milliarden USD
(ca. 6,7 Milliarden EUR) dar. Obwohl solche Produkte seit dem Jahr 2000 oder dem Millennium-Bug
existieren, sind sie in den letzten Jahren fiir Regierungsorganisationen, Stadte,
Gesundheitsorganisationen und mehrere andere potenzielle Ransomware -Ziele mit hohem Risiko
attraktiver geworden. Der SamSam-Angriffin Atlanta, Georgia, und der Vorfall in Lake City, Florida,
wurden durch solche Richtlinien abgedeckt.lf6 Mit steigenden Losegeldforderungen werden Cyber-
Versicherungspolicen fiir Organisationen und Unternehmen zunehmend notwendig. Der gesunde
Menschenverstand legt jedoch nahe, dass die Opfer nach Maglichkeit vermeiden miissen,
Forderungen nachzugeben. Wenn die Lésegeldforderungen erfiillt sind, wird nicht nur der Angreifer
dazu verleitet, die Handlung zu wiederholen, sondern das Opfer kann sich auch nicht erholen, da sich
der Angreiferin einigen Fallen nicht an die Abmachungen halt.

* %
*
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https://online.flippingbook.com/view/133660/

_0OpenRemote Desktop Protocol (RDP) ist ein hohes
Risiko

Mehrere erfolgreiche Ransomware-Familienwie SamSam, BitPaymerund CrySiS zielen auf
RDP-Server ab, um einen Angriff auszulosen.” Leiderverwenden viele Unternehmen immer
noch RDP anstelle des sichereren Virtual Private Network (VPN) fiir den Remotezugriff. Das
Problem mit dem RDP besteht darin, dass es an Sicherheitsliicken leidet, die ausgenutzt
werden kdnnen, und dass der RDP-Dienst méglicherweise auf mit dem Internetverbundene
Serverangewiesen ist, auf die leicht zugegriffen werden kann. Eswurde berichtet, dass mehr
als 800.000 Systeme mit RDP-Diensten nicht gepatcht und anfallig sind: Unteranderem
Systeme im IP-Bereich des Microsoft Azure-Rechenzentrums.* Obwohl Microsoft der
Offentlichkeitversicherte, dass diese Systeme einem Drittanbieter gehéren, tritt ein Problem
hinsichtlich der Sicherheitvon Cloud-Dienstanbietern auf.

Indonesien 0,05%
Singapur 0,05%
Italien 0,07%
Kanada 0,07%
Mexiko [J| 0,09%
Saudi-Arabien 0,10%
Pakistan - 0,16%

Iran 0,27%
Kasachstan 0,39%
USA 1,58%

0% 0% 0% 1% 1% 1% 1% 1% 2% 2%
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Beschreibung

_DieBeliebtesten

LOCKERGOGA_ wurde erstmalsim Januar 2019 bei einem Angriff auf das franzdsische
Ingenieurbiiro Altran Technologies gemeldet.” Die IT-Netzwerke und alle Anwendungen fielen aus,
und die Geschaftstatigkeit des Unternehmensin mehreren Landern war betroffen. LockerGoga wird
vom PsExec-Tool geloscht und ausgefiihrt, bei dem es sich um einen leichten Tglnet-Ersatz handelt,
der einige Sicherheitsiiberpriifungen als halbgiiltige Software bestehenkann.” Nach der
Installation werden die Benutzerkonten im Zielsystem geandert und das System wird zwangsweise
abgemeldet. Dariiber hinaus werden die Tool-Dateien selbst umbenannt und verschoben, sodass sie
kaum mehr gefunden werden kdnnen. In spateren Versionenvon LockerGoga ist die Sperrung so
eng, dass die Opfernicht einmal den Ransomware-Hinweis oder die Anweisungen zur
Wiederherstellung sehen kénnen, selbst wenn die Anforderungen erfiillt sind. Nur wenige Anti-
Malware- und Antiviren-Produkte kdnnen Systelr{]le gegen LockerGoga erkennen und verteidigen,
und es gibt keinen bestimmten Entschliisseler. Abgesehenvon Altran Technologies waren Hexor
und Momentive von NorskHy%o und zwei in den USA ansassigen Chemieunternehmenin2019
durch LockerGoga betroffen.” Allein fiir den NorskHydrglAngriff wurden die Kosten des Schadens
auf 50 Millionen USD (ca. 42 Millionen EUR) geschatzt.

KATYUSHA_ ist ein Ransomware-Trojaner, der erstmals im Oktober 2018 verwendetwurde. Er
verschliisselt die Dateien des Opfers, I6scht Schattenkopien und liefert Anhange Eser E-Mail.
Katyusha nutzt die Exploits EternalBlue und DoublePulsar, um sich zu verbreiten.  Leider sind noch
keine Tools oder Entschliisseler zur Verteidigung verfiighar.

JIGSAW_ verschliisselt nicht nur die Dateien des Opfers, sondern l6scht sie auch, wenn die
Anforderungen nichtinnerhalb der in der Regel angegebenen 24-Stunden-Frist erfiillt werden. Wenn
das Opfer versucht, seinen Computer herunterzufahren, erhéht sich auRerdem stie Loschrate. Es ist
kein Zufall, dass diese Ransomware nach einer Horrorfilmfigur benanntwurde.”
Sicherheitsuntarﬁnehmen veréffentlichen jedoch standig Updates fiir einen effizienten Jigsaw-
Entschliisseler.

* %
*
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PEWCRYPT_wurde Anfang 2019 erstellt und im Gegensatzzu den meisten anderen Ransomware -
Programmen besteht das einzige Ziel darin, die Benutzer zum Abonnieren des PewDiePie YouTuber-
Kanals zu zwingen. PewDiePie war in einem Beliebtheitswettbewerb mit einem indischen Bollywood-
Sender, T-Series, und seine Fans entschieden sich, PewCrypt zu verwenden, um die Gewinnchancen
ihres Idols zu erhdhen. PewCrypt ist eine typische Ransomware, die durch Spam-E-Mails und
boswillige Online-Werbung verbreitet wird. Sie wurde in der Programmiersggache]ava erstellt. Im
Marz 2019 veroffentlichte der Autor selbst ein Entschliisselungswerkzeug.

RYUK_ erschien erstmalsim August 2018 und wurde als mit nordkoreanischen Hacking-Gruppen
verbunden angesehen. Schon bald erwies sich, dass die Ryuk-Autoren dieselbe Gruppe waren, die
dafiir bekannt wurde, die Hermes-Ransomware zu verwenden und gleichzeitig inren Code zu stehlen.
Ryuks Hauptmerkmale sind die Verwendung militérischer Algorithmen und die gezielten Angriffe auf
grofie U4rgternehmen. Dariiber hinaus werden die meisten Opfer gebeten, das Lésegeld in Bitcoins zu
zahlen.

DHARMA_ ist ein Kryptovirus, das erstmals im Jahr 2016 aufgetreten ist, es werden jedoch weiterhin
neue Versionen verdffentlicht. Dharma verschliisselt nicht nur die Dateien des Opfers, sondern l6scht
auch alle Schattenkopien. Im Jahr 2019 wurde es durch kontaminierte Dateien mit beliebten,
schadlichen oder legitimen Erweiterungen wie ,,. gif", ,,.AUF", ,.USA", ,.xwx", ,.best" und ,,Ageets"
verbreitet. Im September 2019 veréffentlichte ein Sicherheitsforscher den Rakhnidecryptor™ ,um
Dharma-Opfern beim Entschliisseln ihrer Dateien zu helfen.

GANDCRAB_ wurde im Januar 2018 zum ersten Mal verwendet und infizierte mehrals 50.000
Syster?se in weniger als einem Monat. Damit wurde sie zu einer der beliebtesten Ransomwares von45
2018." Sie nutzt Microsoft Office-Makros, VBScript und PowerShell, um unentdeckt anzugreifen.”
GandCrab dhnelt Cerber. Es basiert auf dem Ransomware-as-a-Service-Modell (RaaS) und
ermoglicht Entwicklern und Kriminellen, Gewinne zu teilen. Einem Teamvon Europol, der
rumanischen Polizei, der Generalstaatsanwaltschaft und Bitdefend% gelang es, nach dem Hacken
der GandCrab-Server ein Entschliisselungswerkzeug zu produzieren . Die Betreibervon GandCrab
gaben ihren Riicktritt im zweiten Quartal 2019 bekannt, nachdem sie Lésegeldzahlungen in Hohe
von mehrals 2 Milliarden USD gesammelt hatten. Die Sodinokibi-Ran?gmware, die in kleinen
Kampagnen beobachtet wird, soll jedoch GandCrabs Nachfolger sein.

* 7 T
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Beschreibung
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_DieBeliebtesten

REVIL oder SODINOKIBI oder SODIN_ tauchten erstmalsim Juni 2019 bei einem Webangriff auf
das italienische WinRAR-Tool auf. Es wird auch vermutet, dass es an drei MSP-Angriffen und
einemvierten gegen das amerikanische Unternehmen PerCSoft beteiligt ist, dessen Klientel
hauptséchlich aus dem Gesundheitssektorstammt.* Sodinokibi scheint ein Produkt der
bekannten Cyberspionagegruppe FruityArmorzu sein, die seit 2016 aktivist. Sodinokibihat
mehrere Landerweltweit betroffen. Taiwan hatbisher 17,56 % aller registrierten Sodinokibi -
Angriffe erlitten, was es zu Sodinokibis Hauptzielland macht. In Europa sind Deutschland (8,05
%), Italien (5,12 %) und Spanien (4,88 %) die am starksten betroffenen Lander. Sodinokibiwird
von einem RaaS-Modell vertrieben und verschliisselt die Dateien, die fiir einen Angriff pro
System erforderlich sind. Die Angreifer binden einen ,,Skeleton Key" in ihren Code ein, mit dem
sie Dateien unabhangigvon der urspriinglichen Verschliisselung aus der Ferne entschliisseln
kénnen.” Wenn ein Computer jedoch iiber russische, armenische, syrische oder bestimmte
andere Tastaturlayoutsverfiigt, kann Sodinokibi diese nichtverschliisseln, eine Tatsache, die
wahrscheinlich aufden Ursprung der Autoren hinweist.™

SAMSAM_ zieltzumfiinften Mal in Folge weiterhin auf kritische Infrastrukturen weltweit ab.
SamSam-Angriffe konzentrierensich hauptsachlich auf Krankenhauser,
Gesundheitsunternehmen und Regierungsorganisationen, um eine schnelle Zahlung grof3er
Lésegeldbetrage zu gewahrleisten. Es nutzt Schwachstellen des Remote Desktop Protocol
(RDP) aus. Bis heute hat die fiir den Vertrieb von SamSam verantwortliche Gruppe
Lésegeldzahlungenin Hohe von mehr als 6 Millionen USD (ca. 5 Millionen EUR) gesammelt und
die Opfer mehrals 30 MillionenUSD (ca. 25,4 Millionen EUR) gekostet.” Ab 2018 beliefen sich
allein bei einem Angriff auf die Stadt Atlanta die Schadens- und Wiederherstellungskosten auf
17 Millionen USD (ca. 14,4 Millionen EUR).“

*
*
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"Die Komplexitat der
Bedrohungsfahigkeiten
nahm 2019 zu, und
viele Gegner nutzten
Exploits, Diebstahl von
Anmeldedaten und
mehrstufige Angriffe."

In ETL 2020
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_ Zielbranchen

NATIONALSTAATEN SIND NOCH IMMER EINEZIELSCHEIBE_ Im Jahr 2018 wurde Ransomware
eingesetzt, um staatliche Organisationen als Geldquelle anzugreifen. Dieser Trend setzte sich
2019 fort, wobei Nationen oder Nationalgruppen ihre Identitat mit denselben Instrumenten
verschleierten, die von anderen Gruppen oder nationalstaatlichen Akteuren entwickelt wurden.
Diese Manipulation von Instrumenten ermdglicht es der Herkunft des Angreifers, verborgen zu
bleiben, und seinem Land, diplomatische Konsequenzen zu vermeiden, insbesondere wenn das
Ziel eine Regierungs- oder staatliche Organisation ist.

Im Jahr 2019 fanden mehrere Angriffe gegen Regierungs- oder staatliche Organisationen statt,
beispielsweise der, bei dem die kalifornische Stadt Lodiil aufgefordert wurde, Losegeld in Hohe von
400.000 USD (ca. 340.000 EUR) zu zahlen, um aus einer Sperre der Telefonleitungen der
Polizeibehorde, der Notrufnummer fiir 6ffentliche Arbeiten, den Nummern des Rathauses sowie der
Zahlungsdaten und Finanzsysteme der Stadt entlassen zu werden. Die Stadt weigerte sich, der
Forderung zu entsprechen und erholte sich durch Backups von dem Angriff. Das texanische
Ministerium fiir Informationsressourcen meldete im August 2019 einen koordinierten
Ransomware-Angriff auf 23 kleine Regierungsorganisationen.§ Die Kosten fiir den Landkreis Texas
wurden auf 3,25 Millionen USD (ca. 2,75 Millionen EUR) geschatzt. Baltimore erlitt einen
RobbinHood-Angriff, der einen Schaden in Hohe von 18,2 Millionen USD (ca. 15,4 Millionen EUR)
verursachte, wahrend die Lake City in Florida einen Ryuk-Angriff erlebte, der einen Verlustvon
460.000 USD (ca. 389.768 EUR) verursachte. Die Stadt New Bedford in Massachusetts wurde im
Juli 2019 ebenfalls von einem Ransomware-Angriff heimgesucht (6) und forderte die Zahlung eines
Losegelds in Hohe von 5,3 Millionen USD (ca. 4,4 Millionen EUR). Die Stadt weigerte sich, das
Losegeld zu zahlen und gab stattdessen 1 Million USD aus, um sich von dem Angriff zu erholen.z

*
*
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BILDUNGSEINRICHTUNGEN SIND MITVON DER PARTEI_ Im Jahr2019 beobachteten wir eine
Verschiebungder Angriffe auf Bildungseinrichtungen. Laut einem Bericht der SicherheitsfirmaEmsisoft
waren 1.051 Schulen und Hochschulen Opfervon 62 Ransomware-Vorfallen.ImJahr2018 waren es nur
11, bei denen Bildungseinrichtungen betroffen waren. Der Beric?t erklart, dass amerikanische Schulen
nach den ortlichen Gemeinden die zweithaufigsten Opfer waren.

DER GESUNDHEITSSEKTOR LEIDETWEITERHIN_ Organisationen des Gesundheitswesens waren in den
vergangenen Jahren das bevorzugte Ziel von Ransomware-Angreifern, und dieser Trend setzte sich auch
2019 fort. Die kalifornischen AnbieterWood Ranch Medical wurden im Sommer getroffen, und die
elektronischen Patientenakten des Unternehmens (einschlie3lich der Backups) wurden aufgrund der
Weigerung, das Losegeld zu zahlen, vollstandig zerstort. Der Vorfallzwang Wood Ranch Medical zu der
Ankiindigung, den Betrieb zum Jahresende einzustellen.g Im April 2019 ereignete sich genau die gleiche
Abfolge von Ereli§nissen fiireinen anderen medizinischen Dienstleister, Michigan Brookside ENT und
Hearing Centre , die ebenfalls gezwungen waren, zu schliefen. Dariiber hinaus wurden in Australien zwei
Krankenhausgruppen angegriffen: Die GippslandHealth Alliance und die South West Alliance of Rural
Health. Das Ergebnis war, dass Krankenhauserin mehreren Stadten, darunterWarmambool, Colac,
Geelong, Warragul, Sale und Bairnsdale, normale Patienltfnverfahren nichterfiillen konnten, da ihre
Systeme offline gingen, um die Exposition zu begrenzen.  In diesem Sektorist der Datenverlust
gleichermafien schadlich wie der finanzielle Verlust. Beispielsweise sind die geschiitzten
Gesundheitsinformationen von mehrals 300.000 Patienten infolge einelssRansomwareAngriffs imJuni
2019 gegen die Premier Family Medical-Gruppe in Utah durchgesickert.

MSP FALLEN AUS_ Zahlreiche Branchen verlassen sich aufManaged Service Provider (MSP) und Cloud
Senvice Provider (CSP), umvertrauliche Informationen zu hosten, die fiir ihren Betrieb unerlasslich sind.
Sie verlassen sich au&:;l aufsie, umdie Integritat der Daten zu gewahrleisten und den unbefugten Zugriff
aufsie zuverhindern.” Die Ransomwares von GandCrab und Sodin zielen jedoch auf Schwachstellen in
den MSPs ab, die ihre Infrastrukturund die von ihnen gehosteten Daten offenlegen, und erméglichen
schlieflich, dass der Ransomware-Angriff sich auf die gesamte Kundschaft des MSP ausbreitet. Das
Webroot2FA, ein gangiges MSP-Tool, bettet solche Schwachstellen ein und wurde 2019 in mehreren
Fallenverwendet.  In diesem Jahr wurden mehrere MSPs innerhalb von nurdrei Monaten angegriffen, "
darunter PM Consultants, CloudJumper, Datto, PercSoft, TSM Consulting Services Inc. und IT By Design.

*
*
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Angriffsvektoren

__Wie

Eine neue Ransomware namens Sodinokibi nutzt die kiirzlich angekiindigte Sicherheitsanfalligkeit
von Oracle WebLogic Serverin CVE-2019-2725 aus, um Remotecodeausfiihrungsfahigkeiten zu
erlangen. Das Opfer ist infiziert, ohne dass Mafnahmen ergriffen wurden. Offizielle Pastlcheswurden
auch fiir die Oracle WebLogic Server-Versionen 10.3.6.0und 12.1.3.0 verdffentlicht.” Derselbe
Angriff nutzt die Sicherheitsanfalligkeit CVE-2018-8453 aus, um mehr (erhdhte) Benutzerrechte zu
erlangen, Proglessse auf der schwarzen Liste zu beenden, Dateien auf der schwarzen Liste zu l6schen
und zu filtern.”

Eine weitere Sicherheitsanfalligkeit, CVE-2019-0708, wird auch zum Einschleusen von Ransomware
verwendet. Es ermdglicht eine nicht autorisierte Verbindung iiber das Remote Desktop Protocol (RDP)
von Microsoft. Im Mai 2019 veréffentlichte Microsoft Patchesfiir die aktuellen o
Betriebssystemversionen (0S) sowie fiir die Versionen, die nicht mehrunterstiitzt werden.

PolyRansom/VirLock - 2,50%

Trojan-ransom.win32.Crymod - 3%

Rakini [N 3,97%

Stopp 4,63%
Trojan-ransom.win32.Crypren - 5%
Trojan-ransom.win32.Encoder 6,58%
GranCrab _ 9%
Trojan-ransom.win32.Phny 20%
0% 5% 10% 15% 20% 25%

39
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__Vorfalle

enisa

Der Baltimore County-Vorfall*

Angriff auf Alabama Krankenhauser”

Lodi California City Vorfall’

Texas (Texas Department of Information Resources) Vorfall’
Lake City (Florida) Ryuk Angriff"

New Belford (Massachusetts) Vorfall®

Ransomware-Angriffe auf > 500 Schulen und Universitaten®
Der Fall Wood Ranch Medical (California)™

Michigan Brookside ENT und Hearing Centre Vorfall”
Gippsland Health Alliance und der South West Alliance of Rural Health
(Australien) Vorfall™*

Premier Family Medical Group (Utah) Vorfall”

MSPs PM Consultants, CloudJumper, Datto, PercSoft, TSM Consulting Services
Inc. und IT By Design Vorfalle*”

Microsoft Azure Datenzentrum Vorfall*

Altran Technologies LockerGoga Angriff”

Norsk Hydro LockerGoga Angriff’

Hexion und die Momentive LockerGoga Angriffe™

Albany IT Vorfall*

Jackson County (Georgia) Vorfall”

Riviera Beach (Florida) Vorfall*

New Orleans Vorfall*

Angriff auf den danischen Horgeratehersteller Demant™



Minderung

_Vorgeschlagene Mafinahmen

Sorgen Sie fiirzuverlassige Sicherungen, die der 3-2-1-Regel entsprechen (d. h. mindest%ns drei Kopienin
zwei verschiedenen Formaten, wobei eine dieser Kopien au3erhalb des Standorts bleibt).”

Investieren Sie in eine Cyber-Versicherung, die Schaden durch Ransomware-Angriffe abdeckt.g

Verwenden Sie Netzwerksegmentierung, Datenverschliisselung, Zugriffskontrolle und Durchsetzungvon
Richtlinien, um eine minimale Datenexposition sicherzustellen.

Verwenden Sie Methoden wie die Uberwachung, um Infektionen schnell zu identifizieren.
Uberwachung des Status und des Zugriffs auf die verwendete dffentliche Infrastruktur.

Erstellen Sie ein Security Operation Center (SOC) mit qualifiziertem Sicherheitspersonalin jeder
Organisation oderFirma.

Verwenden Sie geeignete und aktualisierte Instrumente zurVerhinderungvon Ransomware.

Definieren Sie genau und implementieren Sie einen Mindestsatz von Benutzerdatenzugriffsrechten, um die
Auswirkungen von Angriffen zu minimieren (weniger Rechte, weniger Daten verschliisselt).

Implementieren Sie ein robustes Schwachstellen- und Patch-Management.

Installieren Sie eine Inhaltsfilterung, um unerwiinschte Anhange, E-Mails mit schadlichem Inhalt, Spam und
unerwiinschten Netzwerkverkehrherauszufiltern.

Installieren Sie den Endpunktschutz mithilfe von Antivirenprogrammen, blockieren Sie jedoch auch die
Ausfiihrungvon Dateien (z. B. blockieren Sie die Ausfithrungim temporaren Ordner).

Verwenden Sie Richtlinien, um externe Gerate und die Barrierefreiheit zu steuern.

Verwenden Sie die Whitelist, um zu verhindern, dass unbekannte ausfiihrbare Dateien an Endpunkten
ausgefiihrtwerden.

Investieren Sie in die Sensibilisierung der Benutzer fiirRansomware, insbesondere im Hinblick auf ein
sicheres Surfverhalten.

* %
*
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_Entschliisseler

Erhebliche Fortschritte wurden durch EUROPOLZerzieIt, sowie 163 Partner mit dem , Kein
Losegeld mehr“-ProjektZ. Das Portal hatim Jahr 2019 28 Instrumente hinzugefiigt und kann
jetzt 140 verschiedene Artenvon Ransomware-Infektionen entschI'LisseIn.G*5 Eine Handvoll
Ransomware-Entschliisseler wurden entwickelt und viele andere aktualisiert. Im Folgenden

sind Beispiele aufgefiihrt.
Aurora®, Muhstik”, Ryuk™ Emsisoft

Rakhni, Aura, Autoit, Pletor, Rotor, Lamer,
Lortok, Democry, TeslaCrypt, Chimera,

Crysis, Jaff, Dhamma, Cryakl, Yatron, Kaspersky Lab

FortuneCrypt,™

GandCrab* Ellir((;,p;ilt,fF;z(rjn;nian Policeund
Jigsaw” e

Mira™ F-Secure

Nemty™ Tesorion
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_DieAgentur

Die Agenturder Europaischen Union fiir Cybersicherheit, ENISA, hat die Aufgabe, zu einerhohen
Cybersicherheitinnerhalb der Union beizutragen. Die Agentur der Européischen Union fiir
Cybersicherheit wurde 2004 gegriindet und durch das EU-Gesetzzur Cybersicherheit gestarkt. Sie
tragt zur Unionspolitik im Bereich der Cybersicherheit bei, erhoht die Vertrauenswiirdigkeit von ICT-
Produkten, -Diensten und -Prozessen durch Programme fiir die Cybersicherheitszertifizierung, sie
kooperiert mit den Mitgliedstaaten und Organen der EU und unterstiitzt Europa dabei, sich den
kiinftigen Herausforderungen im Bereich der Cybersicherheit zu stellen. Durch Wissensaustausch,
Aufbau von Fahigkeiten und Sensibilisierung in Bezug auf Cybersicherheit arbeitet die Agentur
gemeinsam mit ihren wichtigsten Interessentragern daraufhin, das Vertrauen in die vernetzte
Wirtschaft zu starken, die Infrastruktur der Union abwehrfahiger zu machen und schliefilich ein
sicheres digitales Umfeld fiir die Gesellschaft und die Biirger Europas zu gewahrleisten. Weitere
Information iiber die ENISA und ihre Arbeit finden Sie unter www.enisa.europa.eu.

Mitwirkende

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) und alle
Mitglieder der ENISA CTl Interessenvertreter: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) und Thomas Hemker.

Herausgeber
Marco Barros Lourenco (ENISA) und Louis Marinos (ENISA).

Kontaktangaben
Fiir Fragen iiber dieses Dokument, verwenden Sie bitte enisa.threat.information@enisa.europa.eu.
Fiir Medienanfragen zu dieser Stellungnahme verwenden Sie bitte die folgenden Kontaktangaben:

press@enisa.europa.eu.

Bitte nehmen Sie sich einen Moment Zeit, um den Fragebogen auszufiillen. Um das

E Wirwiirden geme IhrFeedbackzu diesem Berichterhalten!
— Formularzu o6ffnen, konnen Sie hier klicken.
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Impressum/Rechtshinweise

Sofern nichts anderes angegeben ist, gibt diese Veroffentlichung die Ansichtenund
Auslegungen der ENISA wieder. Diese Verdffentlichung st nicht als eine MafSnahme der
ENISA oder ihrer Gremien auszulegen, sofern sie nicht gemaf3 der Verordnung (EU)

Nr. 526/2013 angenommenwurde. Diese Verdffentlichung entspricht nicht unbedingt dem
neuesten Stand und kann in angemessenen Abstanden aktualisiert werden.

Quellen von Dritten werden zitiert, sofern erforderlich. Die ENISA haftet nicht fiir den Inhalt
der externen Quellen, einschliefilich externer Websites, auf die in dieser Verdffentlichung
verwiesen wird.

Die vorliegende Veréffentlichung ist nur fiir Informationszwecke gedacht. Sie muss
kostenlos zuganglich sein. Weder die ENISA noch in deren Namen oder Auftrag tatige
Personen konnen fiir die Nutzung der in dieser Verdffentlichung enthaltenen Informationen
haftbar gemacht werden.

Hinweis zum Copyright
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