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Physische Manipulationen, Schaden, Diebstahl und Verluste haben sich in den letzten Jahren
drastisch verandert. Die Integritatvon Geraten ist entscheidend fiir die Mobilitatder
Technologie undfiir die meisten Implementierungen des Internet der Dinge (loT). loT kann die
physische Sicherheit mit fortschrittlicheren und komplexeren Lésungen verbessern.” Auf diese
Weise konnen IP-sicherheitsbasierte Systeme mit intelligenten Sensoren, Wi-Fi-Kameras,
intelligenter Sicherheitsbeleuchtung, Drohnen und elektronischen Schléssern
Uberwachungsdaten bereitstellen, dievon Kiinstlicher Intelligenz (KI) und Mechanismen des
maschinellen Lernens (ML) ausgewertet werden, um Bedrohungen zu identifizieren und mit
minimalerVerzogerung und maximaler Genauigkeit zu reagieren.” Intelligente Gebéude,
mobile Gerate und intelligente Wearables kénnen jedoch auch genutzt werden, um physische
Sicherheitsmainahmen zu umgehen.

Im Jahr2019 wurden in Europa und weltweit weiterhin physische Angriffe im Zusammenhang
mit Geldautomaten und POS durchgefiihrt. Die daraus resultierenden Verluste lagen jedoch
unterdem Durchschnitt des letzten Jahrzehnts. Die gute Nachrichtist, dass sich
Unternehmen, IT-Manager und Entscheidungstrageraufhybride Plane fiir Cyber- und
physische Sicherheit konzentrieren, obwohl physische Sicherheitin der Vergangenheitkeine
Prioritat hatte.

*
*

* %
*

enisa



_Neue und veraltete Sicherheitspraktiken

Konvergierte Sicherheitspraktiken
Proaktive Préventionsstrategien
Cloud-Losungen
Kl und Deep Leaming IP Kamerasysteme
Haftung
Multi-Faktor Authentifizierung mit Biometrie

loT Intelligente Sensoren

Siled Sicherheitspraktiken
Erkennungsstrategien
On-premise Losungen

Videomanagementsysteme (VMS) und (DVR)
Risiko
2-Faktor Authentifizierung

Nichtintelligente Sensoren
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Ausspahung Wappnung Lieferung Betreibung

NN Schritt des Angriffs-Workflows

s Umfang des Zwecks
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Physischer

Schaden/Verlust/
Diebstahl

Das Cyber Kill Chain® Framework wurde von Lockheed Martin entwickelt
und basiert auf einem militarischen Konzept, das mit der Struktur eines
Angriffs zusammenhangt. Um einen bestimmten Angriffsvektor zu
untersuchen, verwenden Sie dieses Kill-Chain-Diagramm, um jeden Schritt
des Prozesses sowie die vom Angreifer verwendeten Hilfsmittel, Techniken
und Verfahren festzuhalten.

WEITEREINFORMATIONEN
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

_ Der physische Zugang ist die grof3te
Hintertur

Im April 2019 bekannte sich Vishwanath Akuthota des Vandalismus schuldig, nachdem er Gerate
mit einer elektrischen Ladung unterVerwendung eines baswilligen USB-Gerats zerstort hatte. Die
zerstorten Geréate gehorten dem College of Saint Rose in Albany, New York, an dem Akuthota seinen
Abschluss gemacht hatte. Fiir diesen Angriff griff er auf 66 Arbeitsplatzspeicher und zahlreiche
Monitore und digitale Podien zu. Der von ihm verwendete ,,USB-Killer“-Schliissel wurde online
gekauft. Das College gab mehr als 50.000 USD (ca. 42.452 EUR) fiir den Austausch der Ausriistung
und mehrals 7.000 USD (ca. 5.943 EUR) fiir die Bezahlung des Mitarbeiters aus, der sich mit
diesem Vorfall befasst hatte. Akuthota wurde mit einer Freiheitsstrafe von 10 Jahren und einer
Hochststrafe von 250.000 USD (ca. 212.257 EUR) bestraft.5

_ Die physische Sicherheit wird von
Unternehmen vernachlassigt

Im Jahr 2019 fanden verschiedene Erhebungen zur physischen Sicherheit statt. Einige dieser
Umfragen konzentrierten sich auf CEQs, IT-Manager und Entscheidungstrager in verschiedenen
Branchen. Die Ergebnisse geben einen guten Uberblick iiber den Umgang mit physischer Sicherheit
in Unternehmen. CEOstendieren brancheniibergreifend offenbar zu einem kombinierten Plan fiir
Cyber- und physische Sicherheit, um ihre Vermdgenswerte vor Bedrohungen zu schiitzen. Dabei
wurden Faktoren wie Insider-Bedrohungen, die Bedeutung der Infrastruktur und die Integritat der
Unternehmensnetzwerke beriicksichtigt. In diesen kombinierten Sicherheitsplanen wurde der
Schwerpunkt, das Budget und das Personal auf Investitionenin die Cybersicherheit gelegt (d. h. 83-
86 % der jeweiligen Ressourcen), wahrend 14-17 % der Ressourcen des Unternehmensfiir
physische Sicherheit ausgegeben wurden. In Europa gab die Mehrheit der IT-Managgr (77 %) an,
dass die physische Sicherheit der Vermdgenswerte ihres Unternehmensveraltet sei.
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_Physische Sicherheitals Dienstleistung

Ein Trend im Jahr 2019 war die Verbesserung der physischen Sicherheit durch die Aktivierung
gehosteter Sicherheitsldsungen. Die meisten Sicherheitsplane von IT-Managern hatten sich bereits
auf Cloud- und loT-fahige Systeme verlagert, oder sie planten, diese Verschiebung in einem
Zeitraumvon 12 Monatenvorzunehmen. Die Entscheidungstrager gaben an, dass sie bereits
VSaaS- (Video Surveillance-as-a-Service) und ACaaS-Losungen (Access Control as-a-Service)
evaluierten, um die Erkennungvon Vorféllen und minimale Reaktionszeiten zu verbessern und die
Anzahl falsch positiver Ergebnisse zu verringern. VSaa$S und ACaaS verbesserten sowohl die
physische Sicherheit als auch die Cybersicherheit, obwohl nureinige der IT-Manager die physische
Sicherheitals ihre Prioritat identifizierten.§

_Die physische Sicherheitvon Geldautomaten hatden
TestderZeitnichtbestanden

Wie bereits im Jahr 2018 festgestellt wurde, waren Geldautomatenin diesem Berichtszeitraum
anfallig fiir Manipulationen und physische Schaden mit dem Ziel, das darin enthaltene Geld zu
stehlen. In Irland wurden allein im ersten Quartal 2019 neun Vorfalle gemeldet.g Einige der Angreifer
gingen auf drastische Artvor, als sie gestohlene Baggerverwendeten, Mauern einrissen und die
Geldautomatenin Lieferwagen oder Autos schaufelten. In anderen Fallen wurden die Angriffe
innerhalb von Minuten mit Sprengstoff, Ketten-Lasso und Rammangriffen durchgeﬁlhrt.L0 Inden
Niederlanden fanden allein an einem Novemberwochenende 71 Bombenangriffe auf
Geldautomaten (,,Plofkraken” auf Niederlandisch) statt, verglichen mit 43 dhnlichen Angriffenin
ganz 2018. Die ABN AMRO Bank musste 470 gefahrdete Geldautomaten entfernen, und der
niederldndische Bankenverband (NVB) beschloss, im Dezember jeden Abend zwischen 23.00 Uhr
und 7.00 Uhr morgens landesweit alle Geldautomaten abzuschalten.Q 2019 ist das vierte Jahrin
Folge, dass physische Angriffe auf Geldautomatenzugenommen haben.
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Entwicklungen

_ Geldautomatenmanipulation

Im Jahr 2019 waren die haufigsten Auspragungenvon Geldautomatenmanipulationen das Einfangen
von Karten, das Einfangen von Bargeld und der Betrug bei der Umkehrungvon Transaktionen. Das
grofRe Bild fiir das Jahr ist, dass die Manipulationen an Geldautomaten und Tankstellen dank der
gestiegenen EMV-Zahlungen zuriickgegangen sind. Der EMV-Standard, benannt nach den drei
Unternehmen, die ihn eingefiihrt haben (Europay, Mastercard und Visa), beschreibt die
Spezifikationen fiir Smartcards, Zahlungsterminals und Geldautomaten. EMV-Karten (auch bekannt
als Chip und PIN- oder Chipkarten) mit Mikrochips. Die Einfiihrung von EMV-Karten hat den Betrug
durch den Einsatz von Karten zumindest teilweise gesttirt.l_2 Leider wurden EMV-Karten auRerhalb
Europas noch nicht umfassend eingefiihrt, und selbst innerhalb Europas haben nur wenige Lander
die Geokontrolle eingefiihrt, das Betrugsbekampfungsprogramm fiir EMV-Karten.E

_Vorfélle

Killer USB-Verstof3e unterstreichen die Notwendigkeit physischer Sicherheit.
Vishwanath Akuthota, ein Absolvent des College of Saint Rose in Albany, New York,

5
bekannte sich schuldig, Gerate mit einem boswilligen USB-Gerat zerstort zu haben.

Gauner benutzen Bagger, um Geldautomaten in Nordirland zu stehlen. Die Zahl der
9
physischen Angriffe auf Geldautomaten steigtin der EU.

Das niederlandische ,Plofkraken“. Explosive Angriffe (bekannt als , Plofkraken™) auf
niederlandische Geldautomaten. Aufgrund einer Sicherheitsliicke hauptsachlich auf die

Maschinen der ABN AMRO Bank ausgerichtet. Es veranlasste die Bank, etwa 470 ihrer
11

Geldautomatenin den Niederlanden zu entfernen.
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___Erkenntnisse

4 %_d erVerstofRe wurden durch physische Aktionen verursacht®

2 0 %_der Cybersicherheitsvorfalle starteten oderendeten mit
einer physischen Aktion*

5._héufigste implementierte boswillige Aktion auf Ressourcen
waren physische Angriffe auf Geldautomaten™

0
54 /o_der Datenschutzverletzungen iiberalle Sektoren hinweg
beinhaltete einen physischen Angriff als Hauptmethode

48 o/o_der IT-Managerverwenden Cloud-basierte
Videoiiberwachung oder Zugangskontrolle’

7 2 o/o_der Mitarbeiter haltenvertrauliche Informationenin

offentlich zugénglichen Bereichen fiir die gréfite Bedrohung fiir die
Datensicherheit™

65 %_derﬁber 1.000 befragten Mitarbeiter gaben an,

Verhaltensweisen und Praktiken anzuwenden, die als riskant fiir die
physische Sicherheit eingestuft wurden™

"
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Minderung

_Vorgeschlagene Mafinahmen

Verwenden Sie die Verschliisselungin allen Informationsspeichern und -fliissen aufierhalb des
Sicherheitsbereichs (Gerate, Netzwerke, Cloud-Dienste usw.).

Verwenden Sie Inventare iiber Ihre Ressourcen, um die Gerate der Benutzerzu verfolgen und die
Eigentiimerdaran zu erinnem, die Verfiigbarkeit zu iiberpriifen.

Sorgen Sie fiireinen eingeschrankten Zugang zu Bereichen, die vertrauliche Informationen oder
Gerate enthalten.

Implementieren Sie gut dokumentierte Richtlinien fiir die physische Sicherheit und integrieren Sie
physische Sicherheitsma3nahmen in digitale, um einen ganzheitlichen Ansatz zu erzielen.

Verwenden Sie Versicherungspolicen, um Verluste sowohl bei physischen als auch bei Cyber-
Risiken abzudecken.

Entwickeln Sie Benutzerhandbiicherfiirmobile Gerate (Smartphones, Tablets, Laptops usw.) und
befolgen Sie die beste Praxis.

Richten Sie gut kommunizierte Verfahren zum physischen Schutzvon Vermégenswerten ein,
einschlieflich Verlust, Beschadigung und Diebstahl.

Stellen Sie sicher, dass Gerate erst entﬁsorgt werden, nachdem personliche oder vertrauliche
Informationen sicher geloscht wurden.

Reduzieren Sie die Reaktionszeit bei Diebstahl, Beschadigung und Verlust.

Implementieren Sie eine Multi-Faktor-Authentifizierung, bei der Benutzeranmeldedatelrg mit
biometrischen Daten, Smartcards oder anderen physischen Token kombiniertwerden.

. R 6
Uberpriifen Sie die Gerate regelmafiig auf Anderungen oderAustausch.

Implementieren Sie Prozesse, um autorisiert% Besucher oder Mitarbeiter zu erkennen und
ordnungsgemafie Zugriffsrechte zuzuweisen.

Implementieren Sie Zugriffsiiberwachungssysteme, Zugriffskontrollsysteme, sichere Zugriffsdaten
und intelligente Zugriffsgerate (z. B. intelligﬁente Schldsser, intelligente Schliissel) fiir Bereiche, in
denen sensible Gerate untergebracht sind.

* %
*
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_Am meisten bevorzugte Alteativen fiirBenutzer-
Anmeldedaten in MFA

M Fingerabdruck

W Sichere ID
SMS/Smartphone
Gesichtserkennung

W PIV/CAC-Karten
Iris-Scan/Netzhaut-Scan

® Yubikey Smartcard

H Token

Hm Weif3 nicht
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The year in
review

ENISA Threat Landscape

From January 2019 to April 2020

ENISAS’ list of
top 15 threats
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topics
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ENISA Threat Landscape Bericht Das
Berichtsjahr

Eine Zusammenfassung der Cybersicherheitstrends fiir
den Zeitraum zwischen Januar 2019 und April 2020.

ENISA Threat Landscape Bericht
Liste der 15 grofiten Bedrohungen

ENISAs-Liste der 15 grof3ten Bedrohungen im Zeitraum

zwischen Januar 2019 und April 2020.

ENISA Threat Landscape Bericht
Forschungsthemen

Empfehlungen zu Forschungsthemen aus

verschiedenen Quadranten der Cybersicherheit und

CyberThreat Intelligence.
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Kontextualisierte Bedrohungsanalyse zwischen Januar
2019 und April 2020.
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Aufkommende Trends
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Der aktuelle Stand der Cyber Threat Intelligence in
der EU.
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_DieAgentur

Die Agentur der Europaischen Union fiir Cybersicherheit, ENISA, hat die Aufgabe, zu einer hohen
Cybersicherheitinnerhalb der Union beizutragen. Die Agentur der Europaischen Union fiir
Cybersicherheitwurde 2004 gegriindet und durch das EU-Gesetzzur Cybersicherheit gestarkt. Sie
tragt zur Unionspolitik im Bereich der Cybersicherheit bei, erhoht die Vertrauenswiirdigkeit von ICT-
Produkten, -Diensten und -Prozessen durch Programme fiir die Cybersicherheitszertifizierung, sie
kooperiert mit den Mitgliedstaaten und Organen der EU und unterstiitzt Europa dabei, sich den
kiinftigen Herausforderungen im Bereich der Cybersicherheit zu stellen. Durch Wissensaustausch,
Aufbau von Fahigkeiten und Sensibilisierung in Bezug auf Cybersicherheit arbeitet die Agentur
gemeinsam mit ihren wichtigsten Interessentrdgern daraufhin, das Vertrauen in die vernetzte
Wirtschaft zu stérken, die Infrastruktur der Union abwehrfahiger zu machen und schlieflich ein
sicheres digitales Umfeld fiir die Gesellschaft und die Biirger Europas zu gewahrleisten. Weitere
Information iiber die ENISA und ihre Arbeit finden Sie unter www.enisa.europa.eu.

Mitwirkende

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) und a/le
Mitglieder der ENISA CTl Interessenvertreter: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) und Thomas Hemker.

Herausgeber
Marco Barros Lourengo (ENISA) und Louis Marinos (ENISA).

Kontaktangaben
Fiir Fragen iiber dieses Dokument, verwenden Sie bitte enisa.threat.information@enisa.europa.eu.
Fiir Medienanfragenzu dieser Stellungnahme verwenden Sie bitte die folgenden Kontaktangaben:

press@enisa.europa.eu.

Bitte nehmen Sie sich einen Moment Zeit, um den Fragebogen auszufiillen. Um das

§ Wirwiirden geme IhrFeedbackzu diesem Berichterhalten!
— Formular zu 6ffnen, konnen Sie hier klicken.
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https://ec.europa.eu/eusurvey/runner/ENISA-ETL2020-Readers-Feedback
https://ec.europa.eu/eusurvey/runner/ENISA-ETL2020-Readers-Feedback

Impressum/Rechtshinweise

Sofern nichts anderes angegeben ist, gibt diese Veroffentlichung die Ansichtenund
Auslegungen der ENISA wieder. Diese Verdffentlichung st nicht als eine MafSnahme der
ENISA oder ihrer Gremien auszulegen, sofern sie nicht gemaf3 der Verordnung (EU)

Nr. 526/2013 angenommenwurde. Diese Verdffentlichung entspricht nicht unbedingt dem
neuesten Stand und kann in angemessenen Abstanden aktualisiert werden.

Quellen von Dritten werden zitiert, sofern erforderlich. Die ENISA haftet nicht fiir den Inhalt
der externen Quellen, einschliefilich externer Websites, auf die in dieser Verdffentlichung
verwiesen wird.

Die vorliegende Veréffentlichung ist nur fiir Informationszwecke gedacht. Sie muss
kostenlos zuganglich sein. Weder die ENISA noch in deren Namen oder Auftrag tatige
Personen konnen fiir die Nutzung der in dieser Verdffentlichung enthaltenen Informationen
haftbar gemacht werden.

Hinweis zum Copyright
© European Union Agency for Cybersecurity (ENISA), 2020 Die Vervielfaltigung ist
gestattet, sofern die Quelle angegeben ist.

Copyright fiir das Bild auf dem Cover: © Wedia. Bei Verwendung oder Wiedergabe von
Fotos oder sonstigem Material, das nicht dem Urheberrecht der ENISA unterliegt, muss die
Zustimmung direkt bei den Urheberrechtsinhabern eingeholt werden.
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