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Eine Insider-Bedrohung ist eine Aktion, die zu einem Vorfall fiihren kann, die von jemandem oder
einer Gruppe von Personen ausgefiihrt wird, die mit dem potenziellen Opfer verbunden sind oder
fiir dieses arbeiten. Es gibt verschiedene Muster, die mit Bedrohungen von innen verbunden sind.
Ein bekanntes Insider-Bedrohungsmuster (auch als ,Missbrauch von Privilegien“ bezeichnet) tritt
auf, wenn Auflenstehende mit internen Akteuren zusammenarbeiten, um nicht genehmigten
Zugriff auf Ressourcen zu erhalten. Insider kénnen unbeabsichtigt durch Nachlassigkeit oder
mangelndes Wissen Schaden anrichten. Da diese Insider haufig Vertrauen und Privilegien sowie
Kenntnisse iiber die Organisationsrichtlinien,-prozesse und -verfahren der Organisation geniefien,
ist es schwierig, zwischen legitimem, béswilligem und fehlerhaftem Zugriff auf Anwendungen,
Daten und Systeme zu unterscheiden.l

Die fiinf Artenvon Insider-Bedrohungen kdnnen anhand ihrer Griinde und Ziele definiert werden:

a) Nachlassige Mitarbeiter, die Daten falsch behandeln, Nutzungsrichtlinien brechen und nicht
autorisierte Anwendungen installieren;

b) Insider-Agenten, die Informationenim Namen von Auf3enstehenden stehlen;
c) Verargerte Mitarbeiter, die versuchen, inrer Organisation Schaden zuzufiigen;

d) Bdswillige Insider, die vorhandene Privilegien nutzen, um Informationen zum persénlichen
Vorteil zu stehlen;

e) Unbesonnene Dritte, die die Sicherheit durch Intelligenz, Missbrauch oder béswilligen Zugriff
auf oder Nutzung eines Vermégenswerts gefahrden.

Alle fiinf Artenvon Insider-Bedrohungen sollten kontinuierlich untersucht werden, da die
Anerkennung ihrer Existenz und ihre Vorgehensweise die Strategie der Organisation fiir Sicherheit
und Datenschutz definieren sollten.
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___Erkenntnisse

65 %_derAuswirkungen von Insider-Bedrohungen betreffen

Schéaden an der Reputation und den Finanzen der Organisation*

88 %_d erbefragten Organisationen erkennenan, dass Insider-
Bedrohungen alarmierend sind”

€ 1 1,45_sind die durchschnittlichen jahrlichen Kosten fiir

Cybersicherheitsvorfille, die von einem Insider der Organisation
verursachtwerden’

40 %_derbefragten Organisationen fiihlen sich anfélligfiirden
Zugriff auf vertrauliche Geschaftsinformationen*
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Insiderbedrohung

NN Schritt des Angriffs-Workflows

Umfang des Zwecks
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Das Cyber Kill Chain® Framework wurde von Lockheed Martin entwickelt
und basiert auf einem militarischen Konzept, das mit der Struktur eines
Angriffs zusammenhangt. Um einen bestimmten Angriffsvektor zu
untersuchen, verwenden Sie dieses Kill-Chain-Diagramm, um jeden Schritt
des Prozesses sowie die vom Angreifer verwendeten Hilfsmittel, Techniken
und Verfahren festzuhalten.

WEITEREINFORMATIONEN

* %
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Beschreibung

_Geldregiertdie Welt

Aufgrund der steigenden Kosten anderer Angriffsmethoden sind Angreifer bereit, Insidern grofie
Geldbetrage anzubieten. Der Preis fiir Insider hangtvon der Position des Insiders im Unternehmen,
dem Unternehmen selbst, der Art und Komplexitat des angeforderten Dienstes, der Art der
exfiltrierten Daten und dem Sicherheitsniveau im Unternehmen ab. Zu den Méglichkeiten, wie
Angreifer Insider rekrutieren, gehéren: (1) einfach ein Angebot in Foren verdffentlichen und eine
Belohnung fiir bestimmte Informationen anbieten; (2) Verschleierungihrer Handlungen, damit
Mitarbeiter nicht erkennen, dass sie illegal handeln, persénliche Informationen offenlegen oder
Insideraktivitaten durchfiihren; und (3) Erpressung.é

_Verdéchtige Aktionen Urbi et Orbi

Ein ehemaliger Softwareentwickler eines Cloud-Dienstanbieters nutzte eine falsch konfigurierte
Webanwendungs-Firewall und griff auf die Konten und Kreditkartendatensétze von mehrals 100
Millionen Kunden zu. Das Unternehmen hat die Sicherheitsanfalligkeit inzwischen behoben und
festgestellt, dass keine Kreditkartenkontonummem oder Anmeldedaten kompromittiert wurden.
Dieser Insider-Bedrohungsfall ist besonders interessant, da der ehemalige Mitarbeiter, der zum
Hacker wurde, keine Angst hatte, die Identitatzu verbergen. Der Hacker teilte die Hacking-Methode
mit Kollegen von Capital One iber einen Chat-Dienst. Der Hacker hat die Informationen auch auf
GitHub gepostet (unter Verwendung des vollstdndigen Namens) und auch in den sozialen Medien
damit geprahlt. Diese Artvon Verhaltenist ein Phdnomen, das Psychologen als , Leakage"
bezeichnen, bei dem Insider, die planen, Schaden anzurichten, ihre Plane offenlegen. Capital One
gehtdavon aus, dass der Verstof3 bis zu 150 Millionen USD (ca. 127 Millionen EUR) kosten wird.5
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Cybersicherheitsvorfalle gestiegen

um:

47 %

Cloud-Infrastruktur
Cloud-Anwendungen
Geschaftsanwendungen
Netz

Mobile Gerate
Endpunkte
Dateiverwalter

Datenbanken
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Die Kosten durch Insider-
Bedrohungen stiegen um:

31 %

28%
33%
42%
43%
51%
51%

54%
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Angriffsvektoren

_Wie

Einekiirzlich durchgefiihrte Umfrage™ ergab, dass Gruppen die gefahrlichsten Insider-
Bedrohungenin Unternehmen und anderen Organisationen darstellen.

Laut Cybersicherheitsexperten™, ist Phishing (38 %) die grofite Sicherheitsliicke bei
unbeabsichtigten Insider-Bedrohungen. Weiter unten auf der Liste stehen Spear Phishing (21
%), schwache oder wiederverwendete Passworter (16 %), verwaiste Konten (10 %) und das
Durchsuchen verdachtiger Websites (7 %).

_ Wirkungsbereichvon Insiderbedrohungsvorfallen

5%

Rufschadigung Finanzielle Auswirkungen IP-Lecks Kundenabwanderungen Keine

.
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Minderung

_Vorgeschlagene Mafinahmen

Stellen Sie eine Deep Packet Inspection (DPI) -Technologie zur Erkennungvon Anomalien bereit, die
industriellen Benutzem eine vertrauenswiirdige Plattform zur Uberwachung des Ablaufs von
Befehlsfluss- und Telemetriedaten zur Prozesssteuerung und zum Schutz vor externen Bedrohungen
bietet. Gleichzeitig wird das Risiko ,fortgeschrittener Insider-Eingriffe von Technikern, SCADA-
Betreibern oder anderen internen Mitarbeitern mit direktem Zugriff auf Systeme verringert.E

Fiihren Sie einen Plan fiir Gegenmafinahmen gegen Insider-Bedrohungen in die allgemeine
Sicherheitsstrategie und -richtlinien ein. Dieser Plan umfasstin der Regel ein Risikomanagement-
Framework, einen Business Continuity Plan (BCP), ein Disaster Recovery-Programm (DRP),
Richtlinien fiir 1das Finanz- und Rechnungswesen sowie ein finanzielles und regulatorisches
Management.

Erstellen Sie ein Sicherheitsprogramm, das Folgendes umfasst: Durchfiihren von Aktivitaten zur
Bedrohungssuche, Durchfithren von Schwachstellen-Scans und Penetrationstests, Inplementieren
von Sicherheitsmafinahmen fiir das Personal, Einsatz physischer Sicherheitsmafinahmen,
Implementierung von Netzwerksicherheitslosungen, Einsatzvon Endpunkt-Sicherheitslésungen,
Anwendungvon Datensicherheitsmafinahmen, Einsatzvon Identitdtsicherungs- und
Zugriffsmanagementmafinahmen, Einrichtungvon Incident Management-Funktionen, Beibehaltung
digitaler Forensikdienste und Einsatz kiinstlicher Intelligenz (KI) zur Verhinderungvon
Insiderangriffen.

Erstellung einer Sicherheitsrichtlinie fiirInsiderbedrohungen, basierend auf dem Bewusstsein der
Benutzer, die eine der effektivsten Kontrollen fiir diese Art von Cyberbedrohungen darstellt.

Implementierung robuster technischer Kontrollen. Herkommliche Sicherheitsmafinahmen
konzentrieren sich in der Regel auf externe Bedrohungen, aber diese sind normalerweise nicht
effizient bei der Identifizierung interner Risiken, die von innerhalb des Unternehmens ausgehen.
Implementierung von Instrumenten zum Schutzvon Fessourcen, wie z.B. DLP (Data Loss
Prevention), um die Datenexfiltration zu verhindem.™

* %
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Reduzierung der Anzahl der Benutzer mit Berechtigungen und Zugriff auf vertrauliche
Informationen. Wenn ein Mitarbeiterfiir seine Arbeit keinen Zugriff auf bestimmte
Informationen haben muss, ist es besser, die Sichtbarkeit einzuschranken, um einen
unzulassigen Zugriffzu vermeiden.”

Abhartungder digitalen Umgebung, einschlieflich derVerbesserung der Sicherheit des
Netzwerks, der Systeme, Anwendungen, Daten und Konten.’
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Die zunehmende Komplexitatvon
Webanwendungen.und ihrenweit
verbreiteten Diensten schafft
Herausforderungen bei der
Sicherung derselben gegen
Bedrohungenmit
unterschiedlichen Motiven, von
finanziellen oder
Reputationsschaden bis hinzum
Diebstahl kritischeroder
personenbezogenerDaten. “
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_DieAgentur

Die Agenturder Européischen Union fiir Cybersicherheit, ENISA, hat die Aufgabe, zu einerhohen
Cybersicherheitinnerhalb der Union beizutragen. Die Agentur der Europaischen Union fiir
Cybersicherheit wurde 2004 gegriindet und durch das EU-Gesetzzur Cybersicherheit gestarkt. Sie
tragt zur Unionspolitik im Bereich der Cybersicherheit bei, erhoht die Vertrauenswiirdigkeit von ICT-
Produkten, -Diensten und -Prozessen durch Programme fiir die Cybersicherheitszertifizierung, sie
kooperiert mit den Mitgliedstaaten und Organen der EU und unterstiitzt Europa dabei, sich den
kiinftigen Herausforderungen im Bereich der Cybersicherheit zu stellen. Durch Wissensaustausch,
Aufbau von Fahigkeiten und Sensibilisierung in Bezug auf Cybersicherheit arbeitet die Agentur
gemeinsam mit ihren wichtigsten Interessentragern darauf hin, das Vertrauenin die vernetzte
Wirtschaft zu starken, die Infrastruktur der Union abwehrfahiger zu machen und schliefilich ein
sicheres digitales Umfeld fiir die Gesellschaft und die Biirger Europas zu gewahrleisten. Weitere
Information iiber die ENISA und ihre Arbeit finden Sie unter www.enisa.europa.eu.

Mitwirkende

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) und alle
Mitglieder der ENISA CTl Interessenvertreter: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) und Thomas Hemker.

Herausgeber
Marco Barros Lourenco (ENISA) und Louis Marinos (ENISA).

Kontaktangaben

Fiir Fragen iiber dieses Dokument, verwenden Sie bitte enisa.threat.information@enisa.europa.eu.
Fiir Medienanfragen zu dieser Stellungnahme verwenden Sie bitte die folgenden Kontaktangaben:
press@enisa.europa.eu.

Bitte nehmen Sie sich einen Moment Zeit, um den Fragebogen auszufiillen. Um das

§ Wirwiirden geme IhrFeedbackzu diesem Berichterhalten!
— Formular zu 6ffnen, konnen Sie hier klicken.
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Impressum/Rechtshinweise

Sofern nichts anderes angegeben ist, gibt diese Veroffentlichung die Ansichtenund
Auslegungen der ENISA wieder. Diese Verdffentlichung st nicht als eine MafSnahme der
ENISA oder ihrer Gremien auszulegen, sofern sie nicht gemaf3 der Verordnung (EU)

Nr. 526/2013 angenommenwurde. Diese Verdffentlichung entspricht nicht unbedingt dem
neuesten Stand und kann in angemessenen Abstanden aktualisiert werden.

Quellen von Dritten werden zitiert, sofern erforderlich. Die ENISA haftet nicht fiir den Inhalt
der externen Quellen, einschliefilich externer Websites, auf die in dieser Verdffentlichung
verwiesen wird.

Die vorliegende Veréffentlichung ist nur fiir Informationszwecke gedacht. Sie muss
kostenlos zuganglich sein. Weder die ENISA noch in deren Namen oder Auftrag tatige
Personen konnen fiir die Nutzung der in dieser Verdffentlichung enthaltenen Informationen
haftbar gemacht werden.

Hinweis zum Copyright
© European Union Agency for Cybersecurity (ENISA), 2020 Die Vervielfaltigung ist
gestattet, sofern die Quelle angegeben ist.

Copyright fiir das Bild auf dem Cover: © Wedia. Bei Verwendung oder Wiedergabe von
Fotos oder sonstigem Material, das nicht dem Urheberrecht der ENISA unterliegt, muss die
Zustimmung direkt bei den Urheberrechtsinhabern eingeholt werden.
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