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Die grofditen Bedrohungen

ENISA Threat Landscape Bericht
Nr. I7Malware

Analyse und Trends der Malware-Bedrohung zwischen
Januar2019 und April 2020. Malware belegte in der
Bedrohungslandschaft den 1. Platzund behielt diese
Position seit 2018 bei.

From January 2019 to April 2020

Malware

ENISA Threat Landscape

_‘1 ENISA Threat Landscape Bericht
P aARed RN V. 2Webbasierte Angriffe

attacks

ENISA Threat Landscape

Trendanalyse webbasierter Angriffe zwischen Januar
2019 und April 2020. Webbasierte Angriffe belegten
in der Bedrohungslandschaft den 2. Platz und
behielten diese Position seit 2018 bei.

ENISA Threat Landscape Bericht
Nr. 3 Phishing

From January 2018 to April 2020

Phlshlng y 5 Trendanalyse der Bedrohung durch Phishingzwischen
ENISA Threat Landscape — >
- e & & Januar2019 und April 2020. Phishing-Angriffe
belegten in der Bedrohungslandschaft den 3. Platzund

stiegen somitvom im Jahr2018 belegten 4. Platz auf.
LESEN SIEDENBERICHT
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https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/597436/
https://online.flippingbook.com/view/490021/
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Nr. 4Angriffe iiber Webanwendungen

Web Analyse und Trends in Bezug auf

Application e

Attacks Webanwendungsangriffe zwischen Januar2019 und

el April 2020. Angriffe iber Webanwendungen belegten
in der Bedrohungslandschaft den 4. Platz und stiegen

somitvomim Jahr2018 belegten 3. Platz ab.
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From Januar 'y 2019 to April 2020 N’; 5Spam
::\‘:Mn ; Trendanalyse von Spam-Angriffen zwischen Januar
i 2019 und April 2020. Spam belegte in der

Bedrohungslandschaft den 5. Platzund stieg somit

vom im Jahr2018 belegten 6. Platz auf.
LESENSIEDENBERICHT
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Distributed = : Nr. 6DDoS

denial of

service - DDoS
Trendanalyse von DDoS-Angriffen zwischen Januar

2019 und April 2020. DDoS-Angriffe belegten in der
Bedrohungslandschaft den 6. Platz und stiegen somit
LESENSIEDENBERICHT vomim Jahr2018 belegten 5. Platzab.
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https://online.flippingbook.com/view/613577/
https://online.flippingbook.com/view/680967/
https://online.flippingbook.com/view/261729/
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Nr. 7\dentitatsdiebstahl

Identity theft Analyse und Trends des Identitatsdiebstahls zwischen
A iR Januar2019 und April 2020. Identitatsdiebstahl
belegte in der Bedrohungslandschaft den 7. Platzund
stieg somitvomim Jahr2018 belegten 13. Platzauf.
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Nr. 8Datenschutzverletzung

From January 2019 to April 2020

Data breach Trendanalyse von Datenschutzverletzungen zwischen

Januar2019 und April 2020.
Datenschutzverletzungen belegten in der
Bedrohungslandschaft den 8. Platz und behielten
diese Position seit2018 bei.
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e ¢ Nr. 9\nsiderbedrohung

Insider threat

ENISA Threat Landscape A Trendanalyse der Insiderbedrohung zwischen Januar
2019 und April 2020. Insiderbedrohungen belegten in

der Bedrohungslandschaft den 9. Platzund behielten
LESENSIEDENBERICHT diese Position seit 2018 bei.
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https://online.flippingbook.com/view/69341/
https://online.flippingbook.com/view/105208/
https://online.flippingbook.com/view/164414/
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From Januar 'y 2019 to April 2020 3 s N’I IOBotnetze

Botnet
ENISA Threat Landscape ‘ A Analyse und Trends in Bezug auf Botnetz-Angriffe

zwischen Januar2019 und April 2020. Botnetz-
Angriffe belegten in der Bedrohungslandschaft den 10.

Platzund stiegen somitvom im Jahr2018 belegten 7.
LESEN SIEDENBERICHT Platzab.
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Nr. 11pnysische Manipulation,

Phys_ica: Bl Beschadigung, Diebstahl und Verlust
manipulation i | . - . . .
damage/theft/ Physische Manlpulat.lon, Beschadigung, Diebstahl

loss und Verlust belegten in der Bedrohungslandschaft

ENISA Threat Landscape den 11.Platzund stiegen somitvomimJahr2018

belegten 10. Platzab.
LESENSIEDENBERICHT
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Nr. 12\nformationslecks

Information
leakage

ENISA Threat Landscape

Trendanalyse iiber Informationslecks zwischen Januar

2019 und April 2020. Angriffe tiber Informationslecks
belegten in der Bedrohungslandschaft den 12. Platz

* x

und stiegen somitvom im Jahr2018 belegten 11. Platz
LESEN SIEDENBERICHT ab.
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https://online.flippingbook.com/view/704558/
https://online.flippingbook.com/view/496506/
https://online.flippingbook.com/view/665620/
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Nr. 13Ransomware

From Januar y 2019 to April 2020

Ransomware

ENISA Threat Landscape

Analyse und Trends in Bezug auf Ransomware zwischen
Januar2019 und April 2020. Ransomware belegte in
der Bedrohungslandschaft den 13. Platzund stieg
somitvom im Jahr2018 belegten 14. Platz auf.
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Nr. 14 cyberspionage

espionage

ENISA Threat Landscape

Trendanalyse von Cyberspionage zwischen Januar
2019 und April 2020. Cyberspionage belegte in der
Bedrohungslandschaft den 14. Platzund stieg somit
vom im Jahr2018 belegten 15. Platz auf.
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From January 2019 to April 2020 N,: 15C rytOj aCki n g

Cryptojacking

Trendanalyse von Cryptojacking zwischen Januar2019
und April 2020. Cryptojacking-Angriffe belegten in der
Bedrohungslandschaft den 15. Platzund stiegen somit

vom im Jahr2018 belegten 13. Platz ab.
LESENSIEDENBERICHT
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Themenbezogen

ENISA Threat Landscape Bericht Das

The year in - -
review Berichtsjahr

ENISA Threat Landscape

Eine Zusammenfassung der Cybersicherheitstrends fiir
den Zeitraum zwischen Januar 2019 und April 2020.

ENISA Threat Landscape-Bericht
Main Incidents ST F .
In the EU and Hauptvorfélle in der EU und weltweit
worldwide
ENISA Threat Landscape Die bedeutendsten Cybersicherheitsvorfélle zwischen

Januar2019 und April 2020.

AN ENISA Threat Landscape Bericht

Research N Forschungsthemen
topics -

ENISA Threat Landscape

Empfehlungen zu Forschungsthemen aus
verschiedenen Quadranten der Cybersicherheit und
LESENSIEDENBERICHT CyberThreat Intelligence.
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From January 2019 to Aprll 2020

fﬁ::;:ilca"d S RS’ /8 ENISAThreat Landscape-Bericht

threat e g (WEwe  Sektorale und thematische
analysis N @t " Bedrohungsanalyse

ENISA Threat Landscape

Kontextualisierte Bedrohungsanalyse zwischen Januar
2019 und April 2020.

ENISA Threat Landscape Bericht
Aufkommende Trends
Emerging
trends

ENISA Threat Landscape

Die bedeutendsten Cybersicherheitstrends, die
zwischen Januar 2019 und April 2020 beobachtet

wurden.
LESENSIEDENBERICHT
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intelligence ¥ Ubersicht iiber Cyber Threat Intelligence
overview ; P

ENISA Threat Landscape

LESENSIEDENBERICHT
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Der aktuelle Stand der Cyber Threat Intelligence in
der EU.
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https://online.flippingbook.com/view/929898/
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_DieAgentur

Die Agentur der Europaischen Union fiir Cybersicherheit, ENISA, hat die Aufgabe, zu einerhohen
Cybersicherheitinnerhalb der Union beizutragen. Die Agentur der Européaischen Union fiir
Cybersicherheit wurde 2004 gegriindet und durch das EU-Gesetzzur Cybersicherheit gestarkt. Sie
tragt zur Unionspolitik im Bereich der Cybersicherheit bei, erhéht die Vertrauenswiirdigkeit von ICT-
Produkten, -Diensten und -Prozessen durch Programme fiir die Cybersicherheitszertifizierung, sie
kooperiert mit den Mitgliedstaaten und Organen der EU und unterstiitzt Europa dabei, sich den
kiinftigen Herausforderungen im Bereich der Cybersicherheit zu stellen. Durch Wissensaustausch,
Aufbau von Fahigkeiten und Sensibilisierung in Bezug auf Cybersicherheit arbeitet die Agentur
gemeinsam mit ihren wichtigsten Interessentragern darauf hin, das Vertrauen in die vernetzte
Wirtschaft zu starken, die Infrastruktur der Union abwehrfahiger zu machen und schliefilich ein
sicheres digitales Umfeld fiir die Gesellschaft und die Biirger Europas zu gewahrleisten. Weitere
Information iiber die ENISA und ihre Arbeit finden Sie unter www.enisa.europa.eu.

Mitwirkende

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) und afle
Mitglieder der ENISA CTI Interessenvertreter: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) und Thomas Hemker.

Herausgeber
Marco Barros Lourenco (ENISA) und Louis Marinos (ENISA).

Kontaktangaben

Fiir Fragen iiber dieses Dokument, verwenden Sie bitte enisa.threat.information@enisa.europa.eu.
Fiir Medienanfragen zu dieser Stellungnahme verwenden Sie bitte die folgenden Kontaktangaben:
press@enisa.europa.eu.

Bitte nehmen Sie sich einen Moment Zeit, um den Fragebogen auszufiillen. Um das

E Wirwiirden geme IhrFeedbackzu diesem Berichterhalten!
Formularzu o6ffnen, konnen Sie hier klicken.
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Impressum/Rechtshinweise

Sofern nichts anderes angegeben ist, gibt diese Veroffentlichung die Ansichtenund
Auslegungen der ENISA wieder. Diese Verdffentlichung st nicht als eine MafSnahme der
ENISA oder ihrer Gremien auszulegen, sofern sie nicht gemaf3 der Verordnung (EU)

Nr. 526/2013 angenommenwurde. Diese Verdffentlichung entspricht nicht unbedingt dem
neuesten Stand und kann in angemessenen Abstanden aktualisiert werden.

Quellen von Dritten werden zitiert, sofern erforderlich. Die ENISA haftet nicht fiir den Inhalt
der externen Quellen, einschliefilich externer Websites, auf die in dieser Verdffentlichung
verwiesen wird.

Die vorliegende Veréffentlichung ist nur fiir Informationszwecke gedacht. Sie muss
kostenlos zuganglich sein. Weder die ENISA noch in deren Namen oder Auftrag tatige
Personen konnen fiir die Nutzung der in dieser Verdffentlichung enthaltenen Informationen
haftbar gemacht werden.

Hinweis zum Copyright
© European Union Agency for Cybersecurity (ENISA), 2020 Die Vervielfaltigung ist
gestattet, sofern die Quelle angegeben ist.

Copyright fiir das Bild auf dem Cover: © Wedia. Bei Verwendung oder Wiedergabe von
Fotos oder sonstigem Material, das nicht dem Urheberrecht der ENISA unterliegt, muss die
Zustimmung direkt bei den Urheberrechtsinhabern eingeholt werden.
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