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Distributed Denial of Service (DDoS)-Angriffe treten bekanntermafien auf, wenn Benutzereines
Systems oder Dienstes nicht auf die relevanten Informationen, Dienste oder anderen
Ressourcen zugreifen konnen. Diese Phase kann erreicht werden, wenn der Dienst erschépft
oder die Komponente der Netzwerkinfrastruktur iiberlastetist.’ Boswillige Akteure erhdhen die
Angriffe, indem sie auf mehr Sektoren mit unterschiedlichen Motiven abzielen. Wahrend
Verteidigungsmechanismen und -strategien robuster werden, verbessern boswillige Akteure
auch ihre technischen Fahigkeiten. Berichte** deuten daraufhin, dass die Verwendungvon
reflektierten und verstarkten Angriffstechniken, die andere Vektoren als die aligemein
bekannten (UDP-Verstarkung usw.) erméglichen, zugenommen hat® Béswillige Akteure
verbessern auch ihre kommerzielle Taktik, indem sie damit beginnen, ihre Dienste auf der
Website zu bewerben. Friiherwurden DDoS-Dienste in Foren des Dark Web beworben, jetzt
nutzen sie jedoch gangige Social-Media-Kanale wie YouTube und Redit, um fiir ihre Dienste zu
werben.’

Im Jahr2019 wurden neue Eintrage in die Top-10-Liste der Quellenlanderaufgenommen, die
DDoS-Verkehr erzeugen (Hongkong, Siidafrika usw.).” In diesem Jahrnahm auch die DDoS-
Aktivitat durch Botnetze zu. loT-Gerate sind eine Brutstatte fiir DDoS-Botnetze, und China (24
%), Brasilien (9 %) und der Iran (6 %) wurden als die Linder angesehen, die am starksten mit
Botnetz-Agenten infiziert sind.” Ein Sicherheitsforscher prognostizierte, dass die
Implementierungund die Verteilungvon 5G-Netzwerken die Anzahl derverbundenen Gerate
exponentiell erhéhen wird, daher die Erweiterungvon Botnetz-Netzwerken.’

Obwohl DoS-Angriffe fiir Cybersicherheits- und Netzwerkverteidiger nichts Neues sind, nimmt
ihr Grad an Raffinesse zu, und es wird beobachtet, dass boswillige Akteure aktivmehr
Auskundschaftungsaktivititen durchfiihren als zuvor.™*

*
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___Erkenntnisse

241 %_AnstiegderAnzahI derAngriffe im dritten Quartal2019 im
Vergleichzum gleichenZeitraumvon 2018*

7 9, 7 %_aller DDoS-Angriffe waren SYN-Floods’

8 6 %_d erabgeschwachten Angriffe im dritten Quartal2019
verwendeten mehrals zwei Vektoren’

84 %_der DDoS-Angriffe dauerten wenigerals 10 Minuten**

509_Stunden dauerte der langste DDoS-Angriffim zweiten Quartal
2019°
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Denial of service - Serviceverweigerung

Ausspahung Wappnung Lieferung Betreibung

NN Schritt des Angriffs-Workflows

s Umfang des Zwecks
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Das Cyber Kill Chain® Framework wurde von Lockheed Martin entwickelt
und basiert auf einem militarischen Konzept, das mit der Struktur eines
Angriffs zusammenhéangt. Um einen bestimmten Angriffsvektor zu
untersuchen, verwenden Sie dieses Kill-Chain-Diagramm, um jeden Schritt
des Prozesses sowie die vom Angreifer verwendeten Hilfsmittel, Techniken
und Verfahren festzuhalten.

WEITEREINFORMATIONEN


https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Vorfalle

_Die Top 5 DD oS -Angriffe

500-580 MILLIONEN PAKETE PRO SEKUNDE SYN FLOODS. Unter all den Techniken, die von
boswilligen Akteurenverwendet werden, wird SYN Flood aufgrund seiner Eigenschaften, der
anvisierten Infrastruktur und der Tatsache, dass mehrHardware fiir die Verarbeitung eineshohen
Paketvolumens erforderlich ist, immer noch als schwierig zu entschérfen angesehen. Im Januar
2019 beobachtete ein Sicherheitsforscher eine Aufzeichnung der SYN-Flood-Aktivitat, die 500
Millionen Pakete pro Sekunde (mpps) an eilrzlen seiner Kunden verteilte, und anschlieflend stieg
das Volumen im April 2019 auf 580 mpps.

WS-DISCOVERY. Web Services Dynamic DiscoveryE (WS-Discovery) ist ein Multicast-
Erkennungsprotokoll. Es wurde beobachtet, dass es hauptsachlich von loT-Geratenverwendet
wird, um jeden Knoten in lokalen Netzwerken (LANs) automatisch zu erkennen, aber wie andere
Protokolle kgnn es nicht nur fiir den beabsichtigten Zweck verwendet werden, insbesondere im
loT-Bereich Béswillige Akteure haben festgestellt, dass es eine gute Brutstitte fiir das
Verstarken von Angriffen ist. Ein Sicherheitsforscher berichtete§ liber einen Verstarkungsfaktorvon
95x, wahrend ein anﬂererForschereinen Anstieg von 15.000 % gegeniiber der urspriinglichen
Bytegrofle meldete.

REFLEKTIERTE UND VERSTARKTE ANGRIFFE. Es ist aligemein bekannt, dass diese Artenvon
Angriffen eine kleine Anforderung zur Bereitstellung einer gréfleren Payload enthalten.
Zusammenfassend lasst sich sagen, dass der boswillige Akteur die IP-Adresse des Absenders (des
Opfers) falscht und anschliefiend der Host des Empfangers alle zugehdérigen Antworten an das
Opfer sendet. Diese Methode ist hauptsachlich fiir UDP-basierte Protokolle wirksam, da sie
verbindungslos sind und einen Verstarkungsfaktor aufweisen (d. h. CLDAP hat einen
Verstérll(émgsfaktorvon x50-x70). Das TCP-Protokollist jedoch nicht anfallig fiir diese Artvon
Angriff.

* %
*
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Ein gutesBeispiel fiir solche Versuche sind SYN-ACK-reflektierte und verstarkte Flooding-Angriffe.
Diese Artvon Flood muss nicht unbedingt eine hohe Bandbreite aufweisen, um Auswirkungen zu
haben. Im Gegensatz dazu kan;\ ein hohes Paket pro Sekunde den Angriff unter dem Radar halten
und seine Effektivitat erhdhen.

BIT-AND-PIECE / CARPETBOMBING DDoS. Esist bekannt, dass diese Art von DRDoS-Angriff
(Distributed and Reflective Denia1I7of Service) halllgtséichlich auf Telekommunikations- und
Dienstanbieterindustrien abzielt. In einem Fall  dieses Angriffs wurde eine zufallige Auswahl von
IP-Adressen eines Internetdienstanbieters ausgewahlt, um den Datenverkehr an die Edge-Router
des Anbieters zu reflektieren. Somit konnte das Opfer das DDoS n|cht identifizieren, bis deren
Dienst von ihrem eigenen ausgewahlten IP-Bereich uberfordertwar

MULTI-VEKTOR DDOS-ANGRIFFE. Boswillige Akteure fiihren hiufig mehrere Vektoren von DoS-
Angriffen aus, um ihrem Versuch Komplexitat und Vielfalt zu verleihen. Dies bedeutet, dass durch die
blofRe Automatisierung verschiedener Angriffsarten der Anwendungsschicht (HTTP-Flood, DNS-Flood
usw.) und der Netzwerkschicht (UDP/TCP-Reflexion/-Verstarkung usw.) versucht wird, die
Auswirkungen zu maximieren, indem sowohl die Bandbr%te als auch die Ressourcen oder
Dienstleistungen in der Zielumgebung gesattigt werden.

ubp 9,40%
HTTP ~ 1,70%
ICMP | 0,50%
0% 20% 40% 60% 80% 100%
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Angriffsvektoren

_Wie

Ahnlich wie in den Vorjahrenwar 2019 keine Ausnahme in Bezug auf UDP-Floods. Laut einem
Sicherheitsforscherwar die UDP-Flood der beliebteste Angriffsvektor, und das Team ist der Ansicht,
dass dies moglicherweise mit der dominierenden Ubernahme dieses Protokolls in
Hochrisikobranchen wie dem Gliicksspiel zusammenhangt. SYN-Flood, DNS-Reaktion und TCP-
basierte Angriffe folgten UDP-Floods in der Liste der Top-Angriffsvektoren.

In diesem Zeitraum wurden auch Multi-Vektor-Angriffe beobachtet. Ein Sicherheitsforscher ist
jedoch der Ansicht, ﬂass einige der Multi-Vektor-Angriffe ein unbeabsichtigtes Nebenprodukt eines
DoS-Versuchs sind.

In einem Cybersicherheitsberichtﬂ wurde vorgeschlagen, dass DNS-Amplifikationsangriffe von
seinem Team als wichtigster DDoS-Angriffsvektor beobachtet wurden, gefolgt von HTTP-Flood- und
TCP-SYN-Angriffen. Die Beobachtungen der Angriffsvektoren im dritten Quartal 2019 waren &hnlich
wie bei SYN-Floods, dem obersten Vektor, gefolgtvon UDP-, TCP- und HTTP-Angriffen.

DNs-Verstarkungsangriff | +3,00%
HTTP Flood [ 14,00%

TCP SYN-Angriff 7,50%
TCP ACK-Angriff 7,00%
HTTPS Flood 7,00%
UDP-Angriff 6,50%
TCP RST-Angriff 3,50%
IP-Fragmentierungsangriff 3%

CLDAP-Reflexionsangriff 2%

SSDP-Verstarkungsangiff 2%
NTP-Verstarkungsangriff 1,50%
UDP-Fragmentierungsangriff 1,50%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50%
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__DauerdesAngriffs
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Abbildung3 - Quelle: Imperva™



Minderung

_Vorgeschlagene Mafinahmen

Verstehenvon Diensten und kritischen Ressourcen und Priorisieren der Verteidigung, wo
diese iiberlastet werden konnen. Sicherstellen, dass fiir solche Szenarien ein
Reaktionsplan vorhandenist.”

Abhangigvon den Anforderungen unter Beriicksichtigung des DDoS-Schutzdienstes oder
eines DDoS-Managed-Service-Providers. Verwendungvon Methoden wie Uberwachung zur
schnellen Identifizierungvon Infektionen.'

Annlich wie oben beschrieben kann das Veréffentlichen von Diensten iiber Content
Delivery-Netzwerke ein wirksames Mittel sein, um volumetrische Versuche zu absorbieren
(erfordert andere Techniken fiir komplexere Angriffe).”

Internetdienst- und Cloud-Anbieter spielen eine wichtige Rolle bei der Aowehr von DDoS-
Angriffen. Einklarer Kommunikationsplanund ein klarer Kommunikationskanal sind der
Schliissel fiir eine erfolgreiche Reaktion aufeinen Denial-of-Service-Angriff.

Entwickeln einer proaktiven und starken Verteidigungshaltung, bevor ein kritischer Fehler
auftritt, an dem das zugehorige Team und die Anbieter beteiligt sind, um Steuerelemente
basierend auf bestimmten Geschéftsanforderungen zu konfigurieren und zu optimieren.”
Erleichterungvon Cache-Servern oder Loschen unangemessenerAb- oder Anfragen auf
Anwendungsebene an der Quelle und Implementierung von BCP* fiir Service-Anbieter
sind gute Beispiele fiir proaktive Mafinahmen.

Stellen Sie sicher, dass Sie Ihre Verteidigungstechniken, Technologien und Anbietertesten
und neu bewerten.

Erstellen Sie ein Risikoregister,indem Sie Ihre Umgebung von innen nach aufien
analysieren. Angefangenvon Ihren kritischen Ressourcen im Inneren bis hinzu Ihrem
Internet-FuRabdruck und -Prasenz.”

* %
*
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»Obwohl DDoS-Angriffe fiir
Cybersicherheits-und
Netzwerkverteidigernichts Neues
sind, nimmtihrGradan
Raffinesse zu, und es wird
beobachtet, dass boswillige
Akteure aktivmehr
Ausspahungsaktivitaten
durchfithren als zuvor.”

In ETL2020 -
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_DieAgentur

Die Agenturder Européischen Union fiir Cybersicherheit, ENISA, hat die Aufgabe, zu einerhohen
Cybersicherheitinnerhalb der Union beizutragen. Die Agentur der Europaischen Union fiir
Cybersicherheit wurde 2004 gegriindet und durch das EU-Gesetzzur Cybersicherheit gestarkt. Sie
tragt zur Unionspolitik im Bereich der Cybersicherheit bei, erhoht die Vertrauenswiirdigkeit von ICT-
Produkten, -Diensten und -Prozessen durch Programme fiir die Cybersicherheitszertifizierung, sie
kooperiert mit den Mitgliedstaaten und Organen der EU und unterstiitzt Europa dabei, sich den
kiinftigen Herausforderungen im Bereich der Cybersicherheit zu stellen. Durch Wissensaustausch,
Aufbau von Fahigkeiten und Sensibilisierung in Bezug auf Cybersicherheit arbeitet die Agentur
gemeinsam mit ihren wichtigsten Interessentragern darauf hin, das Vertrauenin die vernetzte
Wirtschaft zu starken, die Infrastruktur der Union abwehrfahiger zu machen und schliefilich ein
sicheres digitales Umfeld fiir die Gesellschaft und die Biirger Europas zu gewahrleisten. Weitere
Information iiber die ENISA und ihre Arbeit finden Sie unter www.enisa.europa.eu.

Mitwirkende

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) und alle
Mitglieder der ENISA CTl Interessenvertreter: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) und Thomas Hemker.

Herausgeber
Marco Barros Lourenco (ENISA) und Louis Marinos (ENISA).

Kontaktangaben

Fiir Fragen iiber dieses Dokument, verwenden Sie bitte enisa.threat.information@enisa.europa.eu.
Fiir Medienanfragen zu dieser Stellungnahme verwenden Sie bitte die folgenden Kontaktangaben:
press@enisa.europa.eu.

Bitte nehmen Sie sich einen Moment Zeit, um den Fragebogen auszufiillen. Um das

? Wirwiirden geme IhrFeedbackzu diesem Berichterhalten!
— Formularzu 6ffnen, konnen Sie hier klicken.
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Impressum/Rechtshinweise

Sofern nichts anderes angegeben ist, gibt diese Veroffentlichung die Ansichtenund
Auslegungen der ENISA wieder. Diese Verdffentlichung st nicht als eine MafSnahme der
ENISA oder ihrer Gremien auszulegen, sofern sie nicht gemaf3 der Verordnung (EU)

Nr. 526/2013 angenommenwurde. Diese Verdffentlichung entspricht nicht unbedingt dem
neuesten Stand und kann in angemessenen Abstanden aktualisiert werden.

Quellen von Dritten werden zitiert, sofern erforderlich. Die ENISA haftet nicht fiir den Inhalt
der externen Quellen, einschliefilich externer Websites, auf die in dieser Verdffentlichung
verwiesen wird.

Die vorliegende Veréffentlichung ist nur fiir Informationszwecke gedacht. Sie muss
kostenlos zuganglich sein. Weder die ENISA noch in deren Namen oder Auftrag tatige
Personen konnen fiir die Nutzung der in dieser Verdffentlichung enthaltenen Informationen
haftbar gemacht werden.

Hinweis zum Copyright
© European Union Agency for Cybersecurity (ENISA), 2020 Die Vervielfaltigung ist
gestattet, sofern die Quelle angegeben ist.

Copyright fiir das Bild auf dem Cover: © Wedia. Bei Verwendung oder Wiedergabe von
Fotos oder sonstigem Material, das nicht dem Urheberrecht der ENISA unterliegt, muss die
Zustimmung direkt bei den Urheberrechtsinhabern eingeholt werden.
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