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Überblick 

Cryptojacking (auch als Cryptomining bezeichnet) ist die unbefugte Verwendung der Ressourcen 

eines Geräts, um nach Online-Geld (Kryptowährung) zu schürfen oder zu „minen“. Zu den Zielen 
gehören alle angeschlossenen Geräte wie Computer und Mobiltelefone. Cyberkriminelle zielen 

jedoch zunehmend auf Cloud-Infrastrukturen ab.
1
 Diese Art von Angriff hat bei den 

Strafverfolgungsbehörden nicht viel Aufmerksamkeit erregt und ihr Missbrauch wird selten 

gemeldet
2
, vor allem, weil es relativ wenig negative Folgen mit sich bringt. Dennoch können 

Unternehmen höhere IT-Kosten, verschlechterte Computerkomponenten, erhöhten 

Stromverbrauch und verringerte Mitarbeiterproduktivität feststellen, die durch langsamere 

Arbeitsplätze verursacht werden.
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Abbildung 1: Top Cryptomining Malware weltweit. Quelle: Check Point
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__Erkenntnisse 

64,1_Millionen Cryptojacking-Fälle bis Ende 2019 

78 %_Rückgang der Cryptojacking-Aktivitäten in der zweiten 

Hälfte des Jahres 2019 im Vergleich zur ersten Hälfte 
Die Aktivitäten nahmen im ersten Halbjahr 2019 gegenüber den vorangegangenen 6 

Monaten des Jahres 2018 um 9 % zu.
4 ,5 

65 %_der 120 beliebtesten Börsen im dritten Quartal 2019 

wiesen schwache oder durchlässige KYC-Prozesse (Know Your 
Customer) auf  
32 % der Börsen handelten mit Privacy Coins.

6 

39,3 %_der Crypto-Mining-Infektionen im Jahr 2019 betrafen 

Japan.  
20,8 % der Crypto-Mining-Infektionen betrafen Indien und 14,2 % Taiwan. 

Abbildung 1 zeigt die fünf Länder mit den am häufigsten erkannten Malware-

Infektionsversuchen von Cryptocurrency Miner für die Jahre 2018 und 2019.
7 

13 %_der Cryptojacking-Vorfälle werden auf 

trojan.Win32.Miner.bbb zurückgeführt 
Im Zeitraum von November 2018 bis Oktober 2019 waren die am nächsten aktiven 

Miner Trojan.Win32.Miner.ays (11,35 %) und Trojan.JS.Miner.m (11,12 %).
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Kill chain 

Ausspähung Wappnung Lieferung Betreibung 

Schritt des Angriffs-Workflows 

Umfang des Zwecks 
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Installation Command & Control 
Zielführende 
Maßnahmen 

Cryptojacking 

WEITERE INFORMATIONEN 

Das Cyber Kill Chain® Framework wurde von Lockheed Martin entwickelt 
und basiert auf einem militärischen Konzept, das mit der Struktur eines 
Angriffs zusammenhängt. Um einen bestimmten Angriffsvektor zu 
untersuchen, verwenden Sie dieses Kill-Chain-Diagramm, um jeden Schritt 
des Prozesses sowie die vom Angreifer verwendeten Hilfsmittel, Techniken 
und Verfahren festzuhalten. 

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
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Entwicklungen 

_Beliebter Cryptomining-Service Coinhive geschlossen 

Coinhive startete im September 2017 und bewarb sich als alternative Einnahmequelle für 

Webentwickler anstelle von Bannerwerbung.
24

 Es wurden JavaScript-Bibliotheken verwendet, die 

auf Websites installiert werden konnten, sowie die Verarbeitungsleistung des Besuchers, um die 

Kryptowährung legitim abzubauen. Bis zu seiner Schließung im März 2019 wurde es von 

Bedrohungsakteuren, die Code in gehackte Websites injizierten, um die Monero-Kryptowährung 

abzubauen und Gelder in ihre eigenen Taschen umzuleiten, in hohem Maße missbraucht. Nach 

seiner Schließung ging das Volumen der webbasierten Cryptojacking-Treffer in der zweiten 

Jahreshälfte 2019 um 78 % zurück.
4
 Infolge dieses Rückgangs konzentrierten sich Cyberkriminelle 

auf höherwertige Ziele wie leistungsstarke Server
9
 und Cloud-Infrastrukturen.

1
 Coinhives Platz an 

der Spitze wurde seitdem von Jsecoin (22 %), XMRig (21 %) und Cryptoloot (21 %) eingenommen. 

Die weltweite Verbreitung von Top-Cryptomining-Malware ist in Abbildung 1 dargestellt. 

_Weitere Angriffe auf Cloud-Infrastrukturen 

In der ersten Jahreshälfte 2019 war ein zunehmender Trend in Bezug auf Vorfälle von 

Kryptowährung-Mining-Angriffen auf die Cloud zu beobachten.
15,25

 Cloud-Umgebungen verwenden 

normalerweise Mechanismen, die Ressourcen bei Bedarf anpassen und daher lukrative Ziele für die 

Ausführung von Mining-Software sind. Dies geht jedoch zu Lasten der Website-Eigentümer, die 

wiederum höhere Rechnungen für die Überschreitung von Quoten bezahlen müssen.
15

 Im ersten 

Halbjahr 2019 nahmen die Sicherheitslücken in Cloud-Container-Software gegenüber dem 

Vorjahreszeitraum um 46 % zu.
26

 Angreifer nutzten erfolgreich 

Anwendungsprogrammierschnittstellen (APIs) und Containerverwaltungsplattformen, um schädliche 

Images (z. B. Docker und Kubernetes) zu installieren und Kryptowährungen abzubauen.
25 
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__Störfälle 

April 2019_Die Cryptojacking-Kampagne namens Beapy nutzte die 

Sicherheitslücke von EternalBlue aus und infizierte Unternehmen in 

China3 

Mai 2019_Die Monero-Mining-Malware PCASTLE zielte 

hauptsächlich auf Systeme in China ab, indem es die Technik der 

dateilosen Eingänge einsetzte19 

Es wurde festgestellt, dass mehr als 50.000 Server von Unternehmen aus den 

Bereichen Gesundheitswesen, Telekommunikation, Medien und IT durch Malware 

infiziert waren, die die TurtleCoin (TRTL)-Kryptowährung abbauen.
20 

Eine neue Malware-Familie namens BlackSquid nutzte acht bekannte Exploits, 

darunter EternalBlue und DoublePulsar, und verbreitete sich anschließend auf 

Webservern in Thailand und den USA, um Monero-Mining-Skripte bereitzustellen.
17,21 

August 2019_Cryptojacking-Malware in 11 RubyGem-

Sprachablagen, die Tausende von Benutzern dem Cryptomining-Code 

aussetzen22 
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Entwicklungen 

_Verschiebung hin zu dateibasiertem Cryptomining 

Im Jahr 2019 wurde ein Rückgang des browserbasierten Cryptojacking zugunsten des 

dateibasierten Cryptomining festgestellt. Dateibasierte Cryptomining
27

 -Angriffe verbreiteten 

sich über Malware und nutzten bereits vorhandene Exploits auf nicht gepatchten 

Betriebssystemen wie EternalBlue und anderen Sicherheitslücken mit hohem Risiko. Faktoren, 

die zu dieser Verschiebung beigetragen haben, waren die Schließung des beliebten 

webbasierten Mining-Anbieters Coinhive
1
 und der Rückgang der Kryptowährungswerte.

10
 Ein 

weiterer Faktor ist, dass dateibasiertes Cryptomining schon immer effizienter war als 

webbasiertes Mining und 25 Mal rentabler.
3 
Bedrohungsakteure haben ihre Malware mit 

zusätzlichen Tools angepasst, um vertrauliche Informationen vom Computer des Opfers zu 

extrahieren. 

_Weltweit gehen Cryptojacking-Angriffe zurück 

Im Jahr 2019 war ein Abwärtstrend
5
 im Hinblick auf Cryptojacking-Angriffe festzustellen, der 

hauptsächlich auf die Schließung von Coinhive
6
, die koordinierten Bemühungen der 

Strafverfolgungsbehörden sowie die Abwertung der Monero-Kryptowährung zurückzuführen 

war. Da jedoch bekannt ist, dass Cryptojacking-Angriffe den Kryptowährungswerten folgen, 

kann ein Coinhive-ähnlicher Dienst entstehen und einen neuen Anstieg auslösen. Frühe 

Statistiken für 2020 zeigen einen Anstieg von 30 % gegenüber dem Vorjahr im März.  
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_Monero blieb die Kryptowährung der ersten Wahl 

Ähnlich wie bei früheren Trends war Monero (XMR) die Kryptowährung der Wahl für 

Cryptojacking-Aktivitäten im Jahr 2019. Der Grund ist zweifach: Erstens konzentriert sich 

Monero auf Datenschutz und Anonymität, weshalb die Transaktionen nicht zurückverfolgt 

werden können. Zweitens wurde der Proof-of-Work-Algorithmus entwickelt, um das Mining mit 

einer Standard-CPU im Gegensatz zu spezieller Hardware rentabel zu machen. Im dritten 

Quartal 2019 handelten 32 % der Börsen mit Datenschutzmünzen wie Monero. In Erwartung 

neuer Vorschriften zur Bekämpfung der Geldwäsche entschieden sich viele Börsen jedoch 

dafür, Datenschutzmünzen zu dekotieren. 

_Die am häufigsten betroffenen Zielländer 

Abbildung 2: Die am häufigsten von Cryptojacking betroffenen Länder Quelle: Trend Micro7 

Japan                                                                     Indien    Taiwan USA   Australien                     andere 

Japan                                                        Indien                         Taiwan           China USA              andere 
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Angriffsvektoren 

_Techniken 

Cyberkriminelle verwendeten die folgenden Techniken, um Krypto-Miner auszuführen oder 

bereitzustellen: 

 durch Integration von Cryptojacking-Funktionen in vorhandene Malware;
10

  

 durch Kompromittierung von Websites;
11 

 durch anhaltende Drive-by-Angriffe;
12 

 durch die Nutzung sozialer Netzwerke;
13 

 durch die Nutzung mobiler Apps und App-Stores;
14 

 durch die Verwendung von Exploit-Kits;
15 

 durch die Nutzung von Werbenetzwerken und Malvertising;
16 

 durch die Nutzung von Wechselmedien;
17 

 und durch die Verwendung von „wurmfähigen“ Crypto-Minern.
18 

Browserbasiertes 
Mining 

$750.000 

Browserbasiertes 
Mining 

$30.000 

Abbildung 3: Wie viel kann ein Münz-Mining-Botnetz in 30 Tagen verdienen? Quelle: Broadcom
3 
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_ Vorgeschlagene Aktionen 

 Überwachen Sie den Batterieverbrauch auf den Geräten der Benutzer und suchen Sie bei 

verdächtigen Spitzen in der CPU-Auslastung nach dem Vorhandensein dateibasierter Miner. 

 Implementieren Sie die Inhaltsfilterung, um unerwünschte Anhänge, E-Mails mit 

schädlichem Inhalt und Spam herauszufiltern. 

 Implementieren Sie die Filterung des Stratum-Mining-Protokolls sowie die Blacklisting der 

IP-Adressen und Domänen beliebter Mining-Pools. 

 Installieren Sie den Endpunktschutz mithilfe von Antivirenprogrammen oder Cryptominer, 

die Browser-Plug-Ins blockieren. 

 Führen Sie regelmäßige Sicherheitsüberprüfungen durch, um Netzwerkanomalien zu 

erkennen. 

 Implementieren Sie ein robustes Schwachstellen- und Patch-Management. 

 Verwenden Sie die Whitelist, um zu verhindern, dass unbekannte ausführbare Dateien an 

den Endpunkten ausgeführt werden.  

 Investieren Sie in die Sensibilisierung der Benutzer für Crytojacking, insbesondere im 

Hinblick auf ein sicheres Surfverhalten.  

 Implementieren Sie Patches und Fixes für bekannte Exploits wie Eternal Blue auf weniger 

offensichtlichen Zielen wie Warteschleifenmanagementsystemen, POS-Terminals und sogar 

Verkaufsautomaten. 

 Überwachung und Führung von schwarzen Listen gängiger ausführbarer Cryptomining-

Dateien. 
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ENISA Threat Landscape Bericht  
Liste der 15 größten Bedrohungen 
 
 
ENISAs-Liste der 15 größten Bedrohungen im Zeitraum 
zwischen Januar 2019 und April 2020. 

ENISA Threat Landscape Bericht Das 
Berichtsjahr 
 
Eine Zusammenfassung der Cybersicherheitstrends für 
den Zeitraum zwischen Januar 2019 und April 2020. 
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ENISA Threat Landscape Bericht  
Forschungsthemen 
 
 

Empfehlungen zu Forschungsthemen aus 
verschiedenen Quadranten der Cybersicherheit und 
Cyber Threat Intelligence. 

https://online.flippingbook.com/view/47567/
https://online.flippingbook.com/view/866985/
https://online.flippingbook.com/view/1038352/
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ENISA Threat Landscape Bericht 
Aufkommende Trends 
 
 
Die bedeutendsten Cybersicherheitstrends, die 
zwischen Januar 2019 und April 2020 beobachtet 
wurden. 

ENISA Threat Landscape Bericht  
Übersicht über Cyber Threat Intelligence 
 
Der aktuelle Stand der Cyber Threat Intelligence in 
der EU. 
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LESEN SIE DEN BERICHT 

ENISA Threat Landscape-Bericht 
Sektorale und thematische 
Bedrohungsanalyse 
 
Kontextualisierte Bedrohungsanalyse zwischen Januar 
2019 und April 2020. 
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https://online.flippingbook.com/view/717146/
https://online.flippingbook.com/view/568269/
https://online.flippingbook.com/view/929898/
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Die Agentur der Europäischen Union für Cybersicherheit, ENISA, hat die Aufgabe, zu einer hohen 
Cybersicherheit innerhalb der Union beizutragen. Die Agentur der Europäischen Union für 
Cybersicherheit wurde 2004 gegründet und durch das EU-Gesetz zur Cybersicherheit gestärkt. Sie 
trägt zur Unionspolitik im Bereich der Cybersicherheit bei, erhöht die Vertrauenswürdigkeit von ICT-
Produkten, -Diensten und -Prozessen durch Programme für die Cybersicherheitszertifizierung, sie 
kooperiert mit den Mitgliedstaaten und Organen der EU und unterstützt Europa dabei, sich den 
künftigen Herausforderungen im Bereich der Cybersicherheit zu stellen. Durch Wissensaustausch, 
Aufbau von Fähigkeiten und Sensibilisierung in Bezug auf Cybersicherheit arbeitet die Agentur 
gemeinsam mit ihren wichtigsten Interessenträgern darauf hin, das Vertrauen in die vernetzte 
Wirtschaft zu stärken, die Infrastruktur der Union abwehrfähiger zu machen und schließlich ein 
sicheres digitales Umfeld für die Gesellschaft und die Bürger Europas zu gewährleisten. Weitere 
Information über die ENISA und ihre Arbeit finden Sie unter www.enisa.europa.eu.  
 

Mitwirkende 

Christos Douligeris, Omid Raghimi, Marco Barros Lourenço (ENISA), Louis Marinos (ENISA) und alle 

Mitglieder der ENISA CTI Interessenvertreter: Andreas Sfakianakis, Christian Doerr, Jart Armin, 

Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin 

Adachi, Stavros Lingris (CERT EU) und Thomas Hemker. 

Herausgeber 

Marco Barros Lourenço (ENISA) und Louis Marinos (ENISA). 

Kontaktangaben 

Für Fragen über dieses Dokument, verwenden Sie bitte enisa.threat.information@enisa.europa.eu.  

Für Medienanfragen zu dieser Stellungnahme verwenden Sie bitte die folgenden Kontaktangaben: 

press@enisa.europa.eu. 

_ Die Agentur 

Wir würden gerne Ihr Feedback zu diesem Bericht erhalten! 
Bitte nehmen Sie sich einen Moment Zeit, um den Fragebogen auszufüllen. Um das 
Formular zu öffnen, können Sie hier klicken. 

http://www.enisa.europa.eu/
mailto:enisa.threat.information@enisa.europa.eu
mailto:press@enisa.europa.eu
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
https://ec.europa.eu/eusurvey/runner/f7f04d87-075c-f56c-4d3e-6df5dda9246c
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