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RESUMEN EJECUTIVO

A medida que el sector sanitario evoluciona hacia un sector que saca el maximo partido a los
avances técnicos y adapta los servicios para satisfacer oportunamente las crecientes
necesidades de los pacientes, surgen retos adicionales en materia de ciberseguridad y
proteccion de datos. Integrar nuevas tecnologias en unas infraestructuras informaticas ya
complejas de por si plantea nuevos desafios en cuanto a la proteccion de datos y la
ciberseguridad.

Esto se debe a la creciente necesidad de intercambiar y compartir informacion relativa a la
salud de los pacientes entre las distintas partes interesadas. Por lo tanto, es importante que,
por una parte, las entidades que tratan datos personales recojan y traten posteriormente
Unicamente los datos que necesitan y, por otra, que adopten medidas organizativas y técnicas
adecuadas para proteger dichos datos personales.

La seudonimizacion se esta convirtiendo en una importante técnica de seguridad que
proporciona un medio que facilita el tratamiento de datos personales y ofrece, al mismo tiempo,
sélidas garantias para proteger los datos personales y, por tanto, salvaguardar los derechos y
libertades de las personas.

El presente informe, que complementa los trabajos pertinentes anteriores de la ENISA,
demuestra como puede adoptarse la seudonimizacién en la practica para proteger mejor los
datos sanitarios durante el tratamiento. No cabe duda de que no existe una solucién Unica
sobre como y cuando aplicar esta técnica; de hecho, se podrian obtener resultados igualmente
buenos con otras soluciones en casos especificos, en funcidn de los requisitos de proteccion,
la utilidad, la escalabilidad, etc.

La seudonimizacion puede ser desde una opcion «sencilla» hasta un proceso muy complejo,
tanto a nivel técnico como organizativo. Por este motivo, es realmente importante definir tanto
las metas y los objetivos de la seudonimizacién en cada caso particular como la operacion de
tratamiento.

En el presente informe se destaca el valor afiadido que tiene la seudonimizacién para el sector
sanitario y demuestra su aplicabilidad a través de casos de uso sencillos pero concretos. Como
complemento de las publicaciones de la ENISA en este ambito, el presente informe muestra
coémo estas técnicas pueden proteger mejor los datos personales tratados en el ambito de la
asistencia sanitaria y, en ultima instancia, promover dichas medidas técnicas y concienciar
sobre su facilidad de uso y su aplicacion.

March 2022



LA ADOPCION DE TECNICAS DE SEUDONIMIZACION
March 2022

1. INTRODUCCION

En las ultimas décadas hemos sido testigos de los veloces avances en el desarrollo y la
adopcién de nuevas tecnologias. Estos rapidos cambios tecnolégicos también han llegado al
sector sanitario, que se estéa digitalizando y adopta continuamente nuevas tecnologias para
mejorar la atencion a los pacientes, ofrecer nuevos servicios centrados en la atencion a
domicilio de los pacientes e incluso en planes de prevencion.

Integrar nuevas tecnologias en unas infraestructuras informaticas ya complejas de por si
plantea nuevos desafios en cuanto a la proteccion de datos y la ciberseguridad, ya que existe
una necesidad creciente de intercambiar y compartir informacion relativa a la salud de las
personas entre las distintas partes interesadas, en algunos casos entre paises, con el fin de
ofrecer mejores servicios sanitarios. Por lo tanto, es importante que las entidades que tratan
datos personales recojan y traten posteriormente Unicamente los datos que necesiten vy, sistema sanitario
ademas, adopten medidas organizativas y técnicas adecuadas para proteger dichos datos. plantea nuevos

desafios en cuanto
a la proteccion de
datos y la

Integrar nuevas
tecnologias en el

La seudonimizacion es una medida ampliamente conocida que puede contribuir
significativamente a este fin.

En términos generales, la seudonimizacion tiene por objeto proteger los datos personales ciberseguridad.
ocultando la identidad de las personas en un conjunto de datos, por ejemplo, sustituyendo uno

o varios identificadores personales? por los denominados seudénimos (y protegiendo

adecuadamente el vinculo entre los seuddnimos y los identificadores iniciales).

No se trata en absoluto de un proceso nuevo en el disefio de los sistemas de informacion, pero
si ha recibido especial atencion tras la adopcion del Reglamento general de proteccién de
datos (RGPD) [1], en el que la seudonimizacion se menciona explicitamente como una técnica
que puede promover la proteccion de datos desde el disefio (articulo 25 del RGPD), asi como
la seguridad del tratamiento de datos personales (articulo 32 del RGPD).

1.1 LA TRANSFORMACION DIGITAL DEL SECTOR SANITARIO

Los datos sanitarios siempre han sido una valiosa fuente de conocimientos en el ambito de la
asistencia sanitaria. Histéricamente, este ambito ha generado enormes cantidades de datos,
tanto para el tratamiento de los pacientes como para la investigacion y el analisis posterior. Los
datos se trataban principalmente en papel, pero en las Ultimas décadas la accesibilidad y la
cantidad de datos digitalizados han aumentado enormemente.

Mas recientemente, han surgido numerosas nuevas fuentes de datos sanitarios como resultado
del uso generalizado de historiales médicos electronicos, aplicaciones sanitarias y dispositivos
electrénicos ponibles [2]. Ademas, los avances en la potencia computacional han favorecido el
desarrollo de nuevas técnicas de analisis de datos y de aprendizaje automatico que ayudan en
el diagndstico, el tratamiento y la administracion en la asistencia sanitaria.

Como resultado, se estan cambiando los planteamientos y las hospitalizaciones estan
perdiendo terreno a favor de un sistema de asistencia sanitaria mas repartido y que corre a
cargo de operadores tanto publicos como privados, todo ello en un entorno mas cercano al
domicilio del paciente, como se muestra en el grafico 1.
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Grafico 1: Desplazamiento del valor en la asistencia sanitaria como consecuencia de la
transformacion digital [3]
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Estos avances tecnolégicos han aumentado la demanda de bancos de macrodatos médicos
para ofrecer soluciones, por ejemplo, para el diagnostico y el fenotipado de enfermedades, la
modelizacién de los resultados clinicos, la prediccion de estrategias de intervenciéon temprana,
la medicina de precision, etc. Sin embargo, el creciente tratamiento de datos médicos
digitalizados también ha incrementado los riesgos en términos de ciberseguridad, proteccion de
datos y probabilidad de violaciones de la seguridad de los datos.

Estos riesgos y las amenazas conexas ya se han identificado en las publicaciones pertinentes
de la ENISA en el ambito de la seguridad de la sanidad electrénica [4], [5] y [6]. Los
instrumentos juridicos pertinentes de la UE, como la Directiva SRI[7], el Reglamento general de
proteccion de datos [1], el Reglamento sobre los productos sanitarios [8], la Directiva relativa a
la aplicacion de los derechos de los pacientes en la asistencia sanitaria transfronteriza[9] etc.,
impusieron obligaciones a los proveedores de asistencia sanitaria y a los fabricantes de
productos sanitarios para garantizar un nivel adecuado y uniforme de proteccion de los datos
médicos y de los productos y servicios que los utilizan.

1.2 PROTECCION DE LOS DATOS SANITARIOS

La proteccion de los datos sanitarios se considera una cuestion de alta prioridad debido a su
caracter sensible y a la importancia que tienen para las personas («los interesados»). Desde el
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punto de vista de la ciberseguridad, confidencialidad, disponibilidad e integridad de los datos
médicos y de la infraestructura pertinente se consideran esenciales para poder prestar una
atencién médica oportuna, adecuada e ininterrumpida.

Esto también se pone de relieve en la Directiva SRI[7], que clasifica al sector sanitario como
operador de servicios esenciales y pide unos requisitos minimos de seguridad para garantizar
un nivel de seguridad adecuado al nivel de los riesgos presentados. Ademas, el RGPD
distingue, en su articulo 9, los datos relativos a la salud como una categoria especial de datos
(sensibles) y establece requisitos adicionales y obligaciones mas estrictas para el tratamiento y
la proteccion de dichos datos, con el fin de salvaguardar los derechos y libertades de las
personas («los interesados»). Por ultimo, el Reglamento sobre los productos sanitarios impone
requisitos relativos a la seguridad, la calidad y la proteccion de los productos sanitarios con el
fin de alcanzar un elevado nivel comun de seguridad.

1.3 AMBITO DE APLICACION — PUBLICO DESTINATARIO

El objetivo del presente informe es destacar el valor afadido de la seudonimizacién en el sector
sanitario y demostrar su aplicabilidad a través de casos de uso sencillos pero especificos.
Como complemento de las publicaciones pertinentes de la ENISA en este ambito [10], [11],
[12], el objeto del presente informe es mostrar como estas técnicas pueden proteger mejor los
datos personales tratados en el ambito de la asistencia sanitaria y, en ultima instancia,
promover dichas medidas técnicas y concienciar sobre su facilidad de uso y su aplicacion.

Este documento esta destinado a los profesionales y desarrolladores de tecnologias de la
informacion en el ambito de la asistencia sanitaria, asi como a las autoridades sanitarias, que
pueden presentar recomendaciones sobre la seguridad del tratamiento de datos sanitarios.

1.4 ESTRUCTURA DEL DOCUMENTO

En el apartado 2 se presenta la seudonimizacion y se analizan sus ventajas y las técnicas mas
comunes que se utilizan. En el apartado 3 se muestra el uso de la seudonimizacién en tres
casos de uso que se centran en la recogida de datos sanitarios de pacientes y el tratamiento de
dichos datos por parte de los proveedores de asistencia sanitaria y los centros de investigacion
médica. Por ultimo, en el apartado 4 se exponen las principales conclusiones y
recomendaciones pertinentes.
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2. SEUDONIMIZACION

2.1 CONTEXTO

El RGPD define la seudonimizacion en el articulo 4, apartado 5, como: «el tratamiento de datos
personales de manera tal que ya no puedan atribuirse a un interesado sin utilizar informacion
adicional, siempre que dicha informacion adicional figure por separado y esté sujeta a medidas
técnicas y organizativas destinadas a garantizar que los datos personales no se atribuyan a
una persona fisica identificada o identificable».

En términos generales, la seudonimizacion tiene por objeto proteger los datos personales La

ocultando la identidad de las personas (los interesados) en un conjunto de datos, por ejemplo, seudonimizacion
sustituyendo uno o varios identificadores de datos personales por los denominados es una técnica bien
seuddnimos y protegiendo adecuadamente el vinculo entre los seuddnimos y los
identificadores iniciales. Este vinculo, conocido a menudo como secreto de seudonimizacion,
suele almacenarse en una tabla de correspondencia y puede utilizarse para volver a identificar

establecida que
tiene por objeto

a la persona asociando los seudénimos a los datos originales, tal como se muestra en el proteger los datos
grafico 2. Unicamente puede acceder a la tabla de correspondencia la entidad que realizd personales
inicialmente la seudonimizacion, a la que se suele denominar «entidad de seudonimizacion». ocultando la
- . S identidad de las
Grafico 2: Ejemplo de seudonimizacién
personas.
ORIGINAL DATA ASSOCIATION TABLE PSEUDONYMISED DATA

— Pre-P Post-P —
Name: John Name John aalf
Surname: SMITH Surname SMITH ac4fb Name: aalf
Tel: 6548827421 Tel 6548827421 | gri394j2h Surname: ac4fb
Age: 44 Age 44 a4 Tel: gri394j2h

La seudonimizacion es una de las distintas técnicas de «desidentificacién» (como la
agregacion, la ofuscacion, el enmascaramiento, etc.) destinadas a eliminar la asociacion entre
un conjunto de datos de identificacion y el sujeto de los datos. Otras definiciones de
seudonimizacion, como las de la ISO y, en concreto, la ISO 25237: 2017, «Informatica sanitaria
— seudonimizacién» [13], se basan en esta principio y son similares a la definicion del RGPD
antes mencionada.

2.2 LA IMPORTANCIA DE LA SEUDONIMIZACION

La principal ventaja de la seudonimizacion, cuando se aplica correctamente, es que permite
ocultar la identidad de una persona en el contexto de un conjunto de datos especifico, de modo
que no sea posible asociar los datos a la persona en cuestion. Por lo tanto, también ayuda a
reducir el riesgo de vincular datos personales de una persona concreta en diferentes ambitos
de tratamiento de datos.

De este modo, por ejemplo, si se produce una violacion de la seguridad de los datos
personales, la seudonimizacion dificulta a quienes no sean el responsable del tratamiento la
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tarea de asociar los datos vulnerados a determinadas personas sin usar informacién adicional.
Es importante indicar que ademas puede reducir el nivel de riesgo al que estan expuestos los
datos seudonimizados.

La diferencia radica en saber que nuestro ejemplo «John SMITH» del grafico 2 padece una
enfermedad cronica y que una persona identificada como «aa1f ac4fb» padece una
enfermedad cronica. Incluso aunque se filtraran datos seudonimizados, una tercera empresa
no podra dirigir a John SMITH sus campafias de marketing basadas en esa informacion, a
menos que la informacién sobre el mecanismo de asociacion de seuddnimos a los interesados
también se vea comprometida.

El uso de datos seudonimizados deberia, por ejemplo, dar mas confianza a los interesados a la
hora de dar su consentimiento al uso de sus datos sanitarios con fines de investigacion e
incluso aumentar la eficacia de otros controles de seguridad que deben aplicarse a datos no
seudonimizados, como, por ejemplo, el cifrado.

Por ultimo, cabe sefalar que la seudonimizacién y la anonimizacién no siguen el mismo
proceso y que el RGPD considera que los datos seudonimizados son datos personales,
mientras que los datos anénimos no lo son?.

2.3 TECNICAS BASICAS DE SEUDONIMIZACION

Tal y como se explica en [10], [11] y [12], existen varias técnicas de seudonimizacion. Las
principales diferencias entre ellas radican en como se genera el seudénimo. En el cuadro 1 que
figura a continuacion se ofrece un resumen exhaustivo de las mas comunes.

Cuadro 1: Resumen de las técnicas basicas de seudonimizaciéon

Técnica Generador de seudénimos

Contador de funciéon mondtona que comienza con un
Contador determinado valor que se va incrementando cuando se necesita
un nuevo seudonimo

Valor aleatorio extraido entre un limite minimo y un limite

Numero aleatorio L . . .
maximo cuando se necesita un nuevo seudénimo

Funcién criptografica de un solo sentido (no reversible) que

Funcion resumen
transforma los datos personales de entrada en valores de

hash

( ) longitud fija

Caodigo de Funcién criptografica de un solo sentido (no reversible) que
autentificacion de afiade una clave que la hace menos predecible que una funcién
mensaje resumido resumen (hash)

(HMAC)

Funcidn criptografica bidireccional (reversible) que transforma
Cifrado los datos personales de entrada en valores que pueden volver a
transformarse en su formato original utilizando una clave

Tal como se menciona en [10], aunque la funcién de resumen (hash) puede contribuir de
manera significativa a garantizar la integridad de los datos, normalmente se considera una
técnica de seudonimizacién débil, puesto que es vulnerable a los ataques de fuerza bruta y de

° Puede ampliarse la informacion sobre las técnicas de anonimizacion en el Dictamen 05/2014 sobre técnicas de
anonimizacion del Grupo de Trabajo 29.
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diccionario. Del mismo modo, los contadores también se consideran una técnica de
seudonimizacion débil, ya que no pueden escalarse.

Un enfoque sdlido para generar seudonimos puede consistir en utilizar funciones hash con
clave como se muestra en el grafico 8, es decir, funciones hash cuyo valor de salida no
depende solo del valor de entrada, sino también de una clave secreta (sal). En el grafico 3 se
presentan algunos ejemplos practicos de la aplicacion de las técnicas mencionadas:

Grafico 3: Aplicacion de técnicas basicas de seudonimizacion

TECHNIQUE EXAMPLE

Progressive counter starting from
13,14, 15

Random values between 0000 and 9999
9701, 3069, 1454

MD?5 has for “John”
527bd5b5de689e2c32ae974c6229ff785

MD?5 has for “John” and key “1337"
fbc76bcf46a35e€9¢c21168cd54e5d31ff

Encrvotion AES encryption for “john” and key “1337"
yp WMaDIYzImXQF092cs5hNQ==

La diferencia entre las tres ultimas técnicas ilustradas en el cuadro 1 y en el gréafico 3 puede
que no se aprecie inmediatamente; no obstante, es sustancial en cuanto a la aplicacién de
dichas técnicas, al igual que también clave elegir el alcance y el enfoque, es decir, la politica
con la que se aplicaran dichas técnicas. En general, la politica podria implicar:

1) la seudonimizaciéon determinista: utilizar siempre el mismo seudénimo para los
mismos datos;

2) la seudonimizacion aleatoria de documento: utilizar seudénimos iguales para los
mismos datos Unicamente dentro de un mismo ambito de aplicacion;

3) la seudonimizacién totalmente aleatorizada: utilizar siempre un seudénimo
diferente para los mismos datos.

En el grafico 4 se muestran las politicas aplicadas a la técnica del contador, comentada
anteriormente, en tres casos con los mismos datos personales en dos bases de datos
diferentes:

March 2022
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Grafico 4: Aplicacion de las politicas de seudonimizacion
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En la practica, existen métodos mas avanzados y, dado que se trata de un tema de gran
interés, las técnicas también estan evolucionando pero, en general, se tiende a combinar las
técnicas mas comunes descritas anteriormente o a introducir una serie de variaciones.

2.4 CONSIDERACIONES SOBRE LA SEUDONIMIZACION

Los responsables y los encargados del tratamiento de datos pueden utilizar técnicas de
seudonimizacion y politicas conexas ya sea de forma conjunta —utilizando los mismos
criterios— o por separado. El primer caso suele darse cuando el responsable del tratamiento
necesita que el encargado del tratamiento adopte los mismos criterios. Aparte del uso de
criterios, la diferencia mas importante seria la puesta en comun de la tabla de correspondencia
que figura en el grafico 2.

Si no se comparte esta tabla, la entidad que recibe datos seudonimizados —siempre que todos
los mecanismos se apliquen correctamente— no tendria forma de recuperar los datos
personales originales. Si se comparte la tabla, debera hacerse con la misma atencién que se
presta al intercambio de claves de cifrado, salvo por las posibles diferencias debidas al mayor
volumen de datos.

Un responsable del tratamiento de datos puede pedir a los encargados que seudonimicen los
datos personales o incluso indicarles como hacerlo, especialmente si los datos seudonimizados
deben intercambiarse entre distintas partes. Dichas especificaciones deben incluir al menos los
siguientes elementos y basarse siempre en los resultados de evaluaciones de riesgo o impacto
realizadas previamente:

= |os datos personales objetivo (por ejemplo, un conjunto de identificadores);

= la técnica que va a utilizarse;

= |os parametros aplicables a la técnica (por ejemplo, la I6gica del contador, la gestion de la aleatoriedad, los
algoritmos empleados, las longitudes de clave);

= la politica que va a utilizarse.

En funcién de los requisitos aplicables, que probablemente incluiran la normativa, la velocidad,
la simplicidad, la previsibilidad y el presupuesto, la técnica y los parametros conexos podrian
variar.
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3. CASOS DE USO

En un intento de demostrar el valor afiadido de la seudonimizacion en el ambito de la asistencia
sanitaria, en este apartado se presentan tres casos de uso en los que se han seudonimizado
los datos médicos personales sujetos al tratamiento. Aunque no se analizan en profundidad
técnicas especificas de seudonimizacion, con los diferentes casos de uso se intenta ofrecer
una vision general de las posibilidades y los aspectos clave de su aplicacion, en cuanto al
mayor nivel de proteccion de los datos personales tratados gracias a la supresion de
identificadores personales directos.

Cabe sefialar que estos casos de uso sirven para demostrar la aplicacién de la
seudonimizacion y no pretenden abarcar los casos de uso operativo en toda su extensién. En
tales supuestos, habria que analizar mas en profundidad el contexto, los encargados del
tratamiento y el tratamiento de datos implicado, asi como todas las operaciones de tratamiento
pertinentes.

3.1 EL INTERCAMBIO DE DATOS SANITARIOS DE PACIENTES

En la practica médica actual, el intercambio de datos entre organizaciones es una practica
comun y se utiliza principalmente con fines diagndsticos y terapéuticos. Aqui se incluyen los
intercambios entre diferentes unidades de la misma entidad (por ejemplo, un hospital) y el
intercambio entre destinatarios concretos (por ejemplo, profesionales médicos, laboratorios,

Los datos que se
transfieren de Mlabs

etc.). al médico tratante
no contienen los

Por ejemplo, Anne realiza una serie de pruebas médicas en el laboratorio médico Mlabs que identificadores

posteriormente deben ser estudiadas por su médico. Cuando Anne visita Mlabs por primera personales de Anne,

vez, se le pide que facilite informacion sanitaria contextual (medicacién, historial médico, etc.)

y datos personales (nombre, datos de contacto, niumero de seguridad social) y Mlabs le sino unicamente el

asigna un ID_Paciente. A partir de este momento, todos los datos, como los resultados, etc. seudonimo y los
relacionados con un control médico se asocian a este ID_Paciente y no a sus datos resultados de las
personales, como se muestra en el grafico 6. El identificador del paciente, que puede incluso pruebas médicas.

ser un simple contador de registro progresivo, se utiliza para disociar los datos personales de
Anne de los resultados y actia como un seudénimo simple pero eficaz.

12
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Grafico 5: El intercambio de datos sanitarios de pacientes

Anne Anne Mlabs Doctor
Pseudonym —~

-
X y
N A @
Health History and Contact Details
Pseudonym Association
Medical examination results
Pseudonym Association
Medical examination results

Medical examination results

Una vez finalizadas las pruebas médicas, Mlabs asociara los resultados del laboratorio al
ID_Paciente y no a los datos personales. Cuando Anne solicite una copia de los resultados,
Mlabs tendra que buscar el ID_Paciente que le ha asignado y, a continuacion, realizar la
correspondencia, ya que el ID_Paciente y los datos personales se almacenan por separado.

Si la paciente solicita que se manden los resultados directamente a su médico tratante, que
sera el responsable de analizarlos y decidir si se necesitan mas pruebas o medicacion, Mlabs
puede informar al médico de los resultados del ID_Paciente asignado a Anne. La asociacion
entre Anne e ID_Paciente debe comunicarse al médico tratante una sola vez; posteriormente,
el médico ya sabra que ese ID_Paciente concreto se refiere a Anne. Sin embargo, en este
punto, el médico obtiene acceso al secreto de seudonimizacién y puede identificar
directamente a Anne, lo que pone fin al nivel de proteccién de los datos personales que ofrece
el proceso de seudonimizacién realizado anteriormente. Este nivel de proteccidn seguiria
vigente si Anne solo compartiera los resultados de las pruebas médicas y no el secreto de
seudonimizacion.

El mismo principio puede extenderse a una entidad, como un hospital, donde un paciente se
somete a diferentes pruebas en varias unidades clinicas. Una vez mas, las unidades que
realizan las pruebas procesaran los datos utilizando el ID_Paciente y el médico tratante podra
relacionar dicho identificador con Anne como se muestra a continuacién. El acceso a datos
médicos entre los facultativos del mismo centro médico (por ejemplo, un hospital) debe basarse
en la autenticacion y en los derechos de usuario pertinentes. En funcion de la operacion de
tratamiento, los médicos podrian tener acceso al secreto de seudonimizacion, con lo que
podrian identificar directamente a Anne, o tener acceso Unicamente al identificador
seudonimizado de Anne, por lo que no podrian identificarla directamente.

March 2022
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Grafico 6: La disociacion de seudénimos

THREATING DOCTOR
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ID s329F772
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15t medical 2" medical 34 medical
results results results

Cabe sefialar que este caso de uso no se aplica directamente a aquellos casos en que ya se
utilizan sistemas de historiales médicos electronicos o historiales médicos electrénicos
interoperables*, puesto que aqui ya podian definirse los medios para la comunicacion de
datos y la identificacion de personas. Sin embargo, en tales casos, la seudonimizacién podria
utilizarse en las primeras fases de disefio como técnica para aumentar el nivel de proteccion,
apoyar el cumplimiento normativo y promover una adopcién mas amplia de los historiales
médicos electronicos.

3.2 ENSAYOS CLINICOS

Los ensayos clinicos estudian nuevos procedimientos y tratamientos médicos y evaltan sus
efectos y posibles efectos adversos. Se consideran un requisito previo para obtener las
autorizaciones necesarias de las autoridades competentes. Por lo general, no los realiza el
fabricante (por ejemplo, la empresa farmacéutica), sino organizaciones independientes
denominadas «organizaciones de investigacion clinica».

Un caso tipico es el denominado estudio doble ciego, en el que una cohorte de individuos con
caracteristicas similares (por ejemplo, pacientes con la misma enfermedad) se divide en dos
subgrupos. Los miembros de un grupo reciben la medicacion objeto del ensayo y los miembros
del otro grupo, un placebo. En un estudio doble ciego, ni los participantes ni el investigador
saben quién pertenece a cada grupo. Durante el ensayo, se recogen los mismos datos médicos
para ambas cohortes. Una vez obtenidos todos los datos, los investigadores pueden comparar
los resultados de cada grupo y determinar si la nueva mediacién médica (variable
independiente) ha tenido algun impacto en el tratamiento (variable dependiente).

Mas alla de la mera comparacion de los registros de datos de los pacientes, otro uso comun de
estos datos médicos es la deteccion de asociaciones y patrones entre diferentes variables (por
ejemplo, edad, sexo, ocupacion), con miras a identificar el limite superior de eficiencia y
eficacia, asi como informacion de seguridad adicional, por ejemplo, sobre la posologia. Por lo
tanto, en estas organizaciones de investigacion, deben analizarse los datos de todos los
pacientes para establecer patrones comunes con relevancia médica.

Para estos analisis, la identidad de los participantes no tiene una importancia directa, y
normalmente los investigadores no necesitan acceder a la identidad real de los participantes en
la investigacion cuyos datos analiza la organizacién de investigacion clinica. Sin embargo, el
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riesgo de que un paciente sea identificado a través de informacién indirecta no es minimo. En
el caso de los ensayos clinicos, informacién como la edad, el sexo, la ocupacién o el lugar de
residencia puede ser pertinente para el estudio y, en determinadas condiciones, puede llevar a
la identificacion de los participantes en el ensayo.

En este contexto, un sistema de seudonimizacion adecuado resultaria éptimo para llevar a
cabo las tareas de deteccion de asociaciones y patrones estadisticos sin revelar el valor real de
las diferentes entradas de datos. En algunos ensayos, esto puede extenderse incluso a las
asociaciones y los patrones estadisticos de los sintomas y la medicacion. Dado que, durante
los ensayos clinicos, suelen recogerse varios tipos de datos personales, la seudonimizacion
debe hacerse con atencién para no exponer a los pacientes a una reidentificacion no
autorizada. Para ello podrian combinarse dos enfoques, por ejemplo, como se muestra en el
grafico 8:

1) emplear la seudonimizacion en los principales datos de identificacion de cada
participante;

2) utilizar mas de un seudénimo para cada dato de identificacion de diferentes parametros
clinicos.

Grafico 7: Resumen de la seudonimizacién en los ensayos clinicos

Participant  Participant Participant CRO
Pseudonym A Pseudonym B

_—
Health History and Contact Details
Pseudonym Association

Clinical Trial Results #1

Clinical Trial Results #2

Este enfoque podria limitar los datos personales relacionados con cada seudénimo que, junto
con la solidez que puede obtenerse utilizando una funcién hash sélida como SHA-2 con un valor
de semilla aleatoria, como se muestra en el ejemplo siguiente, dificultaria aun mas la
reidentificacion.

March 2022
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Grafico 8: La asociacion de los parametros a los seudénimos

ORIGINAL SET OF DATA

123456789 14.32 99.0 3.01 42.6

ASSOCIATION TABLE

123456789 = 8deffaObe97fd1a7dbc995fead6098316421a24ffecad24c77579d0d5b770660
123456789 = 26e651a3f2c67a490bb7604f4c6176ed27d8563dcd1c75ed637d1f3ba3880d15

PSEUDONYMISED DATA

8deffaObe97fd1a7dbc995fead6098316421a24ffecad24c77579d0d5b770660 14.32 99.0
26e651a3f2c67a490bb7604f4c6176ed27d8563dcd1c75ed637d1f3ba3880d15 3.01 42.6

Se puede dar otra excepcion a la hipotesis basica cuando los datos de un paciente pueden
revelar un riesgo para su salud (por ejemplo, un nuevo diagnoéstico) y al equipo de investigacion
le convendria ponerse en contacto con la organizacion de investigacion clinica y activar una
notificacion al paciente. Este es un caso muy similar al que se analiza en [12] en el

apartado 4.2.2.

3.3 EL SEGUIMIENTO DE LOS DATOS SANITARIOS GENERADOS POR
EL PACIENTE

En la actualidad, los dispositivos ponibles inteligentes controlan las constantes vitales como la
frecuencia cardiaca, la saturacion de oxigeno y la presion arterial. La supervision periodica de
las constantes vitales es una practica frecuente en la asistencia a los pacientes y ayuda a
reconocer de manera temprana parametros fisiolégicos anémalos. Sin embargo, lo habitual es
que solo el propio paciente vea las mediciones y se ponga en contacto con el médico cuando
observe un valor anémalo.

Los intervalos normales en las constantes vitales de una persona suelen variar en funcién de la
edad, el peso, el sexo y el estado de salud general, lo que dificulta la fijacion de valores
predefinidos. Este caso de uso contempla la puesta a disposicion de un sistema de vigilancia
de la salud (HMS) en el que el médico pueda acceder a la informaciéon médica y supervisar los
signos vitales y recibir también la notificacion de sus valores andémalos, a través de rangos de
valores adecuadamente predefinidos.
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Grafico 9: La seudonimizacién en el seguimiento de los datos sanitarios generados por
el paciente

John Portable Medical Device Doctor
e

A YL dla

Health Data

Pseudonym on Parameter Range
Pseudonym on Parameter Range

Pseudonym on Parameter Range

Por ejemplo, a John se le ha diagnosticado una enfermedad cardiovascular y arritmia; la
bradicardia o taquicardia puede aumentar el riesgo de ictus. El médico de John ha definido tres
conjuntos de valores en relacion con su corazén en reposo: bajo, normal y alto. El dispositivo
ponible de John supervisa regularmente su frecuencia cardiaca y actividad fisica, y le avisa
cuando la frecuencia cardiaca en reposo supera los umbrales bajos o altos. Al mismo tiempo,
esta notificacion también puede enviarse al médico tratante, quien podra ayudar a John
inmediatamente o ponerse mas tarde en contacto con él para indicarle qué hacer a
continuacion.

En vez de transmitir los valores y datos del corazén de John, el dispositivo ponible puede
realizar el proceso de seudonimizacién y transmitir un seudénimo de John y la gama de
parametros de su frecuencia cardiaca en reposo. El médico recibira el seudénimo y podra
acceder a la informacion del paciente correspondiente y el estado de la frecuencia cardiaca del
paciente en reposo. Al igual que en el caso de uso analizado en el apartado 3.1, si el médico
tiene acceso al secreto de seudonimizacion y puede identificar directamente a John, el proceso
de seudonimizacioén se considerara principalmente una medida de seguridad a favor de la
confidencialidad durante la transmision, y no una medida de proteccion de datos.

Grafico 10: Tabla de correspondencia de los seudénimos

Hashed Name
Parameter (SHA 256) and

March 2022

La transferencia
seudonimizada
desde el producto
sanitario al médico
tratante reduce el
riesgo de que los
datos se vean
comprometidos
durante el transito.

Name Range Parameter Pseudonyms
low ESQ%EHSh 4481e9daff1b74f33cdea0478ec892b75be0b5b2082ae56be41d0180bad8559a
John normal 2asd34567 ff4233292¢7c9ba020ea902e064a1099aee08406543208fea66537a81a47e02
high f9da3af6d78adcb1882de0deaefdch1c669cbbae06a7bbf7a85e077a2323f95e
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Si profundizamos més en este caso de uso, el dispositivo ponible podria perfectamente estar
sujeto a las disposiciones del Reglamento sobre productos sanitarios [8] y a las orientaciones
sobre la ciberseguridad de los productos sanitarios [14] aprobadas por el Grupo de
Coordinacion de Productos Sanitarios (MDCG). De ser asi, la adopcion de técnicas de
seudonimizacion, por ejemplo, durante la comunicacién y el almacenamiento de datos médicos
personales podria ayudar a respetar los principios tanto de seguridad como de proteccién de
datos desde el disefio, y al mismo tiempo reforzar la confidencialidad de los datos transferidos.
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4. CONCLUSIONES

A medida que el sector sanitario evoluciona hacia un sector que saca el maximo partido a los
avances técnicos y adapta los servicios para satisfacer oportunamente las crecientes
necesidades de pacientes de todas las edades y culturas a nivel mundial, surgen retos
adicionales en materia de ciberseguridad y proteccion de datos.

La seudonimizacion se esta convirtiendo en una importante técnica de seguridad que
proporciona un medio que facilita el tratamiento de datos personales y ofrece, al mismo tiempo,
sélidas garantias para proteger los datos personales y, por tanto, salvaguardar los derechos y
libertades de las personas.

El presente informe, que complementa los trabajos pertinentes anteriores de la ENISA,
demuestra como puede adoptarse la seudonimizacion en la practica para proteger mejor el
intercambio de datos sanitarios.

No cabe duda de que no existe una solucion unica sobre cémo y cuando aplicar la
seudonimizacion; de hecho, se podrian obtener resultados igualmente buenos con otras
soluciones en casos especificos, en funcién de los requisitos de proteccion, utilidad,
escalabilidad, etc.

Partiendo de un simple token, la seudonimizacion puede ser desde una opcién «sencilla» hasta
un proceso muy complejo, tanto a nivel técnico como organizativo. Por este motivo, es
realmente importante definir las metas y los objetivos de la seudonimizacién en cada caso
particular y cada operacién de tratamiento. A tal fin, unas buenas practicas y ejemplos de
seudonimizacion pertinentes en el contexto del RGPD pueden resultar muy valiosos para los
proveedores de asistencia sanitaria y los desarrolladores de aplicaciones sanitarias.

Los desarrolladores y reguladores nacionales y europeos deben promover el
intercambio de buenas practicas y ofrecer orientaciones practicas sobre el uso de la
seudonimizacion.

Los avances en la tecnologia y en los tipos de servicios sanitarios que se ofrecen a la
poblacién podrian comprometer la eficacia y aplicabilidad de las soluciones de seudonimizacion
actuales. Esto no solo es pertinente para la eleccion de la técnica, sino también para el disefio
general del proceso de seudonimizacion, que incluye, en particular, la proteccion de la
informacion adicional (es decir, la informacion que permite asociar los seudénimos a los
identificadores iniciales).

Las soluciones de seudonimizacién propuestas dependen en gran medida de los avances
tecnolégicos y, con el paso del tiempo, pueden surgir problemas o limitaciones de aplicacion
para cada técnica.

La comunidad investigadora debe seguir trabajando en la proteccion de datos y la
ingenieria de seguridad, incluidas las técnicas de seudonimizacién mas avanzadas y sus
posibles aplicaciones, con el apoyo de las instituciones de la UE en términos de
orientacion politica y financiacion en investigacion.

March 2022
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