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ZHRNUTIE

Toto je deviate vydanie spravy agentury ENISA Panorama hrozieb (ETL), vyro€nej spravy o stave prostredia
kybernetickobezpeénostnych hrozieb, ktora identifikuje hlavné hrozby, hlavné trendy pozorované v suvislosti

s hrozbami, aktérov hrozieb a techniky Utokov a tiez popisuje prislusné opatrenia na zmiernenie. V procese
neustaleho zlepSovania nasej metodoldgie rozvoja panoramy hrozieb bola tohtoro¢na praca podporovana
novozostavenou ad hoc pracovnou skupinou agentury ENISA pre panoramu kybernetickobezpe&nostnych hrozieb
(CTL).

Sprava ETL 2021 sa tyka ¢asového obdobia od aprila 2020 az do jula 2021, ktoré sa v sprave oznacuje ako
~Sledované obdobie®“. Medzi hlavné hrozby identifikované pocas sledovaného obdobia patria:

e ransomvér,

e  malvér,

e kryptojacking,

e hrozby suvisiace s e-mailmi,

e ohrozenie udajov,

e ohrozenie dostupnosti a integrity,

e dezinformacie — neimyselne nepravdivé informacie,

¢ neskodlivé hrozby,

e utoky na dodavatel'sky ret'azec.
V tejto sprave budeme diskutovat’ o prvych 8 kategériach kybernetickobezpe&nostnych hrozieb. Ohrozenia
dodavatelského retazca, 9. kategoria, bola kvdli osobitnej vyznamnosti podrobne analyzovana v osobitnej sprave
agentlry ENISA ,Panorama hrozieb pre dodavatelsky retazec ENISA“'.

Pre kazdu z identifikovanych hrozieb sa diskutuje o technikach utoku, vyznamnych incidentoch a trendoch spolu
s navrhovanymi opatreniami na zmiernenie. Pokial ide o trendy, po€as sledovaného obdobia zdérazfiujeme
nasledovné:

e Pre roky 2020 — 2021 bol ako hlavna hrozba vyhodnoteny ransomvér.

e VIadne organizacie rozsirili svoju ¢innost’ na vnutrostatnej aj medzinarodnej drovni.

e Pachatelia pocitacovej trestnej €innosti su ¢oraz viac motivovani spefnazovanim svojich aktivit,
napriklad ransomvér. Kryptomena zostava najbeznejSou metddou vyplacania pre aktérov hrozieb.

e Pokles vyskytu malvéru pozorovany v roku 2020 pokracoval aj poCas roku 2021. V roku 2021 sme
videli narast aktérov hrozieb, ktori sa uchyluju k relativne novym alebo nezvy¢ajnym programovacim
jazykom na portovanie svojho kédu.

e Objem tzv. kryptojackingovych infekcii v prvom Stvrtroku 2021 dosiahol rekord v porovnani
s poslednymi rokmi. Aktérov tychto hrozieb motivoval k Utokom finanény zisk spojeny s kryptojackingom.

e COVID-19 je stale dominantnou navnadou v kampaniach e-mailovych utokov.

e V zdravotnictve doslo k prudkému narastu uniku udajov.

e Tradiéné kampane DDoS (distribuované utoky na vyradenie sluzby) su v roku 2021 cielenejSie,
vytrvalejSie a viac multivektorové. loT (internet veci) v spojeni s mobilnymi sietami méa za nasledok
novu vinu utokov DDoS.

e Vrokoch 2020 a 2021 pozorujeme prudky narast neskodlivych incidentov, kedze pandémia COVID-
19 sa stala multiplikatorom Fudskych chyb a nespravnej konfiguracie systému az do takej miery, ze
vacsina poruseni v roku 2020 bola spésobena chybami.

Pochopenie trendov suvisiacich s aktérmi hrozieb, ich motivaciami a cielmi vyrazne pomaha pri planovani
kybernetickobezpefnostnej obrany a stratégii na zmiernenie. Toto je neoddelitelnou su€astou nasho celkového

https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-
attacks.
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posudenia hrozieb, pretoZe to umoznuje stanovit priority bezpecnostnych kontrol a navrhnut Specializovanu
stratégiu zaloZenu na potencialnych nasledkoch a pravdepodobnosti naplnenia hrozby. S ohfadom na tuto
skuto€nost sa na Uc€ely spravy ETL 2021 beru do uvahy tieto Styri kategorie aktérov kybernetickobezpe&nostnej

hrozby:

aktéri podporovani statom,

aktéri z prostredia pocitacovej kriminality,
najomni hakeri,

hacktivisti.

Pomocou nepretrzitej analyzy agentura ENISA odvodila trendy a body zaujmu pre kazdu z hlavnych hrozieb
prezentovanych v sprave ETL 2021. Klu¢ové zistenia a nazory v tomto hodnoteni su zalozené na viacerych

a verejne dostupnych zdrojoch, ktoré su uvedené v odkazoch pouzitych na vypracovanie tohto dokumentu. Sprava
je uréena hlavne tvorcom strategickych rozhodnuti a tvorcov politik, ale bude zaujimat aj technickli komunitu
kybernetickej bezpe&nosti.
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PREHLCAD PANORAMY HROZIEB

Deviate vydanie spravy Panorama hrozieb ENISA (ETL) poskytuje vSeobecny prehlad o panorame
kybernetickobezpecnostnych hrozieb. Sprava ETL je CiastoCne strategicka a Ciasto¢ne technicka s informaciami
relevantnymi pre technickych aj netechnickych ¢itatelov. Tohtoro€nu pracu podporovala novozostavena ad hoc
pracovna skupina agentury ENISA pre panoramu kybernetickobezpeénostnych hrozieb (CTL)Z.

Kybernetickobezpe&nostné utoky v rokoch 2020 a 2021 nadalej pribudali, a to nielen z hladiska vektorov a poctu,
ale aj z hladiska ich nasledkov. Podla o¢akavania mala na panoramu kybernetickobezpeénostnych hrozieb vplyv aj
pandémia COVID-19. Jednym z trvalejSich trendov vyvoja, ktoré vyplynuli z pandémie COVID-19, je pretrvavajuci
prechod na hybridny model prace. Preto sa kybernetickobezpeénostné hrozby suvisiace s pandémiou a vyuzivanim
,nového normalu” stavaju hlavnym prddom. Tento trend zvySil rozsah utokov a v dosledku toho sme zaznamenali
narast poc¢tu kybernetickobezpeénostnych ttokov zameranych na organizacie a spolo¢nosti prostrednictvom prace
z domu?,

Vo vSeobecnosti su kybernetickobezpeénostné hrozby na vzostupe. Vdaka neustale rasticej online pritomnosti,
prechodu tradi¢nych infrastruktur do reZimu online a vyuzivaniu cloudovych rieSeni, rozvinutej vzajomnej
prepojenosti a vyuzivaniu novych funkcii vznikajucich technologii, ako je umela inteligencia (Al)*%, sa panorama
kybernetickej bezpe&nosti rozrastla z hladiska sofistikovanosti Utokov, ich zlozitost a nasledkov. Najvy$Siu poziciu
medzi hlavnymi hrozbami dosiahli predovSetkym hrozby pre dodavatelské retazce a ich vyznam v dosledku
potencialne katastrofickych kaskadovych ucinkov, a to natolko Ze agentura ENISA vytvorila Specialnu panoramu
hrozieb pre tuto kategériu hrozieb®.

Stoji za zmienku, Ze v tejto iteracii spravy ETL sa osobitny doraz kladol na vplyv kybernetickobezpeénostnych
hrozieb v réznych odvetviach vratane odvetvi uvedenych v smernici o sietovej a informacnej bezpecnosti (NISD).
Zaujimavy pohfad mozno ziskat’ na zaklade osobitosti kazdého odvetvia, pokial ide o panoramu hrozieb, ako aj

z potencialnych vzajomnych zavislosti a oblasti vyznamu. V sulade s tym si panordma odvetvovych hrozieb zasluzi
dalSiu pozornost.

Tento rok sa tiez uskuto¢nilo niekolko pozoruhodnych krokov zo strany obrancov v kybernetickej komunite, ako aj
zo strany tvorcov politik. Globalna komunita si za¢ala uvedomovat ddlezitost komunikacie a spoluprace pri
vySetrovani a sledovani pachatelov pocitaCovej trestnej Cinnosti, pri€om ransomvér (najvyraznejsia hrozba za
obdobie sledované v sprave ETL 2021) sa stal hlavnym bodom programov stretnuti o stratégii medzi globalnymi
lidrami.

Verni Citatelia predoslych vydani spravy ETL 2021 si vS§imnu rozdiel v mapovani hlavnych hrozieb. Tento rok
agentura ENISA urobila krok spéat a konsolidovala kategdrie hrozieb smerom k integracii a lepSiemu zastupeniu
podobnych hrozieb. Je to sucast prebiehajuceho usilia o prepracovanu taxonédmiu hrozieb a pomoze to
metodologicky stanovit’ trendy v priebehu niekolkych nasledujucich rokov.

Sprava ETL 2021 je zaloZzena na réznych informaciach z otvorenych zdrojov a zdrojov spravodajskych informacii

o kybernetickych hrozbach. Identifikuje hlavné hrozby, trendy a zistenia a poskytuje relevantné stratégie na
zmiernenie rizika na vysokej urovni. Agentira ENISA v su¢asnosti pracuje na konsolidacii metodiky podavania sprav
0 panorame hrozieb s ciefom podporit’ transparentnost a konzistentnost’ prace.

https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes
https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/
https://www.enisa.europa.eu/publications/artificial-intelligence-cybersecurity-challenges
https://www.stealthlabs.com/blog/top-10-cybersecurity-trends-in-2021-and-beyond/
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-
attacks
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1.1. HLAVNE HROZBY

V priebehu rokov 2020 a 2021 sa objavila a realizovala séria kybernetickobezpecnostnych hrozieb. Na zaklade
prezentovanej analyzy sa v sprave Panorama hrozieb ENISA 2021 identifikuje nasledujucich 8 hlavnych skupin
hrozieb, na ktoré sa sprava zameriava (pozrite si Obrazok 1). Tychto 8 skupin hrozieb je zvyraznenych z dévodu ich
dolezitosti poCas sledovaného obdobia, ich popularity a nasledkom, ktory mala realizacia tychto hrozieb.

e Ransomvér
Ransomvér je typ Skodlivého utoku, pri ktorom utocnici zaSifruju Udaje organizacie a pozaduju platbu za
obnovenie pristupu. Ransomvér bol hlavnou hrozbou poc¢as sledovaného obdobia s niekolkymi vyznamnymi
a vysoko medializovanymi incidentmi. O vyzname a dopade hrozby ransomvéru svedci aj séria suvisiacich
politickych iniciativ v Eurépskej unii (EU) a vo svete.

e Malvér
Malvér je softvér alebo firmvér ur€eny na vykonavanie neopravnenych procesov, ktoré maju nepriaznivy u¢inok
na dévernost, integritu alebo dostupnost’ systému. Malvérové hrozby su uz mnoho rokov neustale vysoko
hodnotené, aj ked pocas obdobia sledovaného v sprave ETL 2021 klesaju. Pouzivanie novych technik pripojenia
a niektoré vyznamné uspechy pre komunitu presadzovania prava ovplyvnili operacie relevantnych aktérov
hrozieb.

¢ Kryptojacking
Kryptojacking alebo skryta tazba kryptomeny je typ pocitacovej kriminality, pri ktorej zlo€inec tajne vyuziva
vypoctovu kapacitu obete na generovanie kryptomeny. S rozSirovanim kryptomien a ich stéle rasticim
vyuzivanim SirSou verejnostou bol pozorovany narast zodpovedajucich kybernetickobezpeénostnych incidentov.

e Hrozby suvisiace s e-mailmi
Utoky suvisiace s e-mailom s zvézkom hrozieb, ktoré vyuZivaji slabé miesta v ludskej psychike
a kazdodennych navykoch, a nie technicku zranitefnost informaénych systémov. Je zaujimavé, Zze napriek
mnohym osvetovym a vzdelavacim kampaniam proti tymto typom Utokov hrozba do znacnej miery pretrvava. Na
vzostupe su najma ohrozenia obchodnych e-mailov a vyspelé sofistikované techniky pri ziskavani pefaznych
prijmov.

e Ohrozenie udajov
Tato kategoria zahffia porusenia dévernosti/Unik udajov. PoruSenia dévernosti udajov alebo unik udajov je
uvolnenie citlivych, dévernych alebo chranenych udajov do nedéveryhodného prostredia. PoruSenie dovernosti
udajov méze nastat' v désledku kybernetického utoku, vnutorného porusenia, neumyselnej straty alebo
vystavenia udajov. Hrozba je nadalej vysoka, kedZe pristup k udajom je hlavnym cielom uto&nikov z mnohych
dovodov, ako napriklad vydieranie, vykupné, ohovaranie, neimyselne nepravdivé informacie atd.

e Ohrozenie dostupnosti a integrity
Dostupnost a integrita su ter€om mnozstva hrozieb a Utokov, medzi ktorymi vynikaju skupiny vyradenia sluzby
(DoS) a webovych ttokov. Utok DDoS, ktory tizko suvisi s webovymi Gtokmi, je jednou z najkritickej$ich hrozieb
pre IT systémy. Zameriava sa na dostupnost IT systémov vyCerpavanim zdrojov, ¢o spdsobuje znizenie vykonu,
stratu udajov a vypadky sluzieb. V ramci hrozieb hodnotenych agentirou ENISA sa neustale umiestriuje na
poprednych miestach, a to z dévodu prejavu v skutoénych incidentoch a potencialneho dosahu.

e Dezinformacie — neimyselne nepravdivé informacie
Dezinformacné kampane a kampane neumyselne nepravdivych informacii st na vzostupe, ktory vyvolava
zvysené vyuzivanie platforiem socidlnych médii a online médii, ako aj v dosledku narastu online pritomnosti ludi
v dosledku pandémie COVID-19. Tato skupina hrozieb sa prvykrat objavuje v sprave ETL, jej vyznam
v kybernetickom svete je v§ak vysoky. Dezinformaéné kampane a kampane nelimyselne nepravdivych
informacii sa ¢asto pouzivaju v hybridnych Gtokoch na znizenie celkového vnimania dévery, ktora je hlavnym
pilierom kybernetickej bezpecnosti.



Neskodlivé hrozby
Hrozby sa beZne povazuju za zamerné a zlomyselné aktivity zo strany protivnikov, ktori maju nejaké stimuly na

utok na konkrétny ciel. V tejto kategérii su zaradené hrozby, pri ktorych nie je zjavny umysel Skodit. Va&sinou su
zalozené na ludskych chybach a nespravnej konfiguracii systému, ale mézu sa vztahovat aj na realne katastrofy
postihujuce IT infrastrukturu. Tieto hrozby st aj vzhladom na svoju povahu neustale pritomné v ro¢nej panorame
hrozieb a su hlavnym problémom pri hodnoteni rizik.

Obrazok 1: Panorama HROZIEB ENISA 2021 — hlavné hrozby
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Je potrebné poznamenat, Ze vy3Sie uvedené hrozby zahffiaju kategorie a subor hrozieb konsolidovanych do ésmich
vySSie uvedenych oblasti. Kazda zo skupin hrozieb je dalej analyzovana v osobitnej kapitole tejto spravy, ktora
rozvadza jej Specifika a poskytuje konkrétnejSie informacie, zistenia, trendy, techniky Utokov a vektory zmierfiovania.

1.2. KLUCOVE TRENDY
V niz8ie uvedenom zozname su zhrnuté hlavné trendy pozorované v panorame kybernetickych hrozieb pocas

sledovaného obdobia. Aj tieto trendy su podrobne preskimané v jednotlivych kapitolach zahffiajucich panoramu
hrozieb ENISA z roku 2021.

RozSirili sa vysoko sofistikované a u€inné ohrozenia dodavatel'skych ret'azcov, ako to zdérazfuje
Specializovana panorama hrozieb pre dodavatelsky retazec. Vysokohodnotnymi cielmi pachatelov
pocitatovej trestnej €innosti su poskytovatelia riadenych sluzieb.

Epidémia COVID-19 podnietila Glohy v oblasti kybernetickej Spionaze a vytvorila prilezitosti pre
pachatelov pocitacovej trestnej ¢innosti.
Vladne organizacie rozsirili svoju ¢innost’ na narodnej aj medzinarodnej urovni. Pozoruje sa zvySené
usilie vlad rozlozit’ Statom sponzorovanych aktérov hrozieb a podniknut proti nim pravne kroky.
Pachatelia pocitacovej trestnej €innosti si €oraz viac motivovani spefnazovanim svojich aktivit,
napriklad ransomvér. Kryptomena zostava najbeznejSou metddou vyplacania pre aktérov hrozieb.
Utoky poé&itadovej kriminality sa éoraz viac zameriavaju na kritickt infradtruktaru a ovplyviuju ju.
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e Ohrozenie prostrednictvom phishingovych e-mailov a hrubého vynutenia sluzieb vzdialenej
pracovnej plochy (RDP) zostavaju dvomi najcastejSimi vektormi ransomvérovej infekcie.

e Zameranie na obchodné modely typu RaaS (ransomvér ako sluzba) sa v priebehu roku 2021 zvysilo, ¢o
stazuje spravne pripisanie zodpovednosti jednotlivym aktérom hrozieb.

e Vyskyt schémy trojndsobného vydieraéského ransomvéru sa v priebehu roku 2021 vyrazne zvysil.

e Pokles vyskytu malvéru pozorovany v roku 2020 pokracoval aj po¢as roku 2021. V roku 2021 sme videli
narast aktérov hrozieb, ktori sa uchyluju k relativne novym alebo nezvy¢ajnym programovacim jazykom na
portovanie svojho kédu.

e Malvér zacieleny na kontajnerizované prostredia sa stal ovela rozSirenejSim, priCom nové evolucie, ako
napriklad malvér bez suborov, sa spustaju z pamate.

e Vyvojari malvéru neustale hladaju spésoby, ako st'azit’ reverzné inzinierstvo a dynamicku analyzu.

e  Objem kryptojackingovych infekcii v prvom Stvrtroku 2021 dosiahol rekordnu vysku v porovnani
s poslednymi rokmi. Aktérov tychto hrozieb motivoval k Utokom finanény zisk spojeny s kryptojackingom.

e Objem t'azby kryptomien a aktivity kryptojackingu su v roku 2021 rekordne vysoké.

e Vidime, Ze dochadza k posunu od kryptojackingu v prehliada¢och ku kryptojackingu zalozenému na
suboroch.

e COVID-19 je stale dominantnou navnadou v kampaniach e-mailovych Gtokov.

e Ohrozenie obchodnych e-mailov (BEC) sa rozsirilo, zvysila sa ddmyselnost’ a stalo sa zacielenejSie.

e  Obchodny model PhaaS (phishing ako sluzba) ziskava prevahu.

e  Aktéri hrozieb presunuli svoju pozornost na informacie o vakcinach v suvislosti s ohrozenim udajov
a informacii.

e V zdravotnictve doslo k prudkému narastu uniku udajov.

e Tradi¢né utoky DDoS (distribuované Utoky na vyradenie sluzby) smeruju na mobilné siete a loT (internet
veci).

e Ransomové utoky na vyradenie sluzby (RDoS) je novou métou utokov na vyradenie sluzby.

e Zdielanie zdrojov vo virtualizovanych prostrediach pdsobi ako zosilfiova¢ utokov DDoS.

e Kampane DDoS sa v roku 2021 stali cielenejSie a omnoho vytrvalejSie a oraz viac multivektorové.

e Dezinformacie s podporou umelej inteligencie (Al) podporuju uto¢nikov pri ich utokoch.

e Phishing je jadrom dezinformaénych utokov a silne vyuziva doveru ludi.

e Neumyselne nepravdivé informacie a dezinformacie su jadrom aktivit v oblasti po&itacovej kriminality
a nebyvalym tempom sa rozsiruju.

e Obchodny model DaaS (dezinformacie ako sluzba) sa vyrazne rozrastol v dosledku rastuceho vplyvu
pandémie COVID-19 a potreby mat viac informacii.

e Vrokoch 2020 a 2021 sme pozorovali prudky narast neskodlivych incidentov, kedZe pandémia COVID-
19 sa stala multiplikatorom Fudskych chyb a nespravnej konfiguracie systému az do takej miery, ze
vacsina poruseni v roku 2020 bola spdsobena chybami.

e Doslo k prudkému narastu neskodlivych incidentov v oblasti zabezpecenia cloudov.

1.3. BLiZzZKOST HROZIEB PRE EU

Doélezitym aspektom, ktory treba zvazit v suvislosti s panoramou hrozieb ENISA, je blizkost kybernetickej hrozby
vzhladom na Eurépsku tniu (EU). Toto je obzvlast déleZité z hladiska pomoci analytikom pri hodnoteni vyznamnosti
kybernetickych hrozieb, na ich korelaciu s potencialnymi aktérmi a vektormi hrozieb a dokonca na usmernenie
vyberu vhodnych cielenych vektorov zmierfiovania. V sulade s navrhovanou klasifikaciou pre spolo¢nu
bezpeénostnl a obranni politiku EU (SBOP)7 klasifikujeme kybernetickobezpeénostné hrozby do $tyroch kategorii,
ako znazornuje Tabulka 1.

https://www.europarl.europa.eu/RegData/etudes/STUD/2017/603175/EPRS_STU(2017)603175_EN.pdf
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Tabulka 1: Klasifikacia blizkosti kybernetickobezpeénostnych hrozieb

Blizkost’

hrozieb

BLiZKE

STREDNE
BLIZKE

VZDIALENE

GLOBALNE

Ovplyvnenie sieti a systémov kontrolovanych a zabezpecovanych v ramci hranic EU. Postihnutie
obyvatelstva v ramci hranic EU.

Siete a systémy povazované za nevyhnutné pre operacné ciele v ramci jednotného digitalneho
trhu EU a odvetvi podla smernice NISD, ale ich kontrola a zabezpecenie sa spoliehaju na
neinstitucionalne organy mimo EU alebo verejné ¢i sikromné organy Clenskych Statov.
Postihnutie obyvatelstva v geografickych oblastiach blizko hranic EU.

Siete a systémy, ktoré, ak budu zasiahnuté, budu mat rozhodujuci vplyv na operacné ciele
v ramci jednotného digitalneho trhu EU a odvetvi podla smernice NISD. Na kontrolu
a zabezpecenie tychto sieti a systémov nemaju institicie EU alebo verejné alebo stukromné
organy ¢lenskych statov (CS) dosah. Postihnutie obyvatelstva v geografickych oblastiach
vzdialenych od EU.

VSetky vy$Sie uvedené oblasti

Obrazok 2 zobrazuje ¢asovu os incidentov suvisiacich s kategériami hlavnych hrozieb uvedenych v sprave ETL
2021. Je potrebné poznamenat, Ze informacie v grafe su zaloZzené na spravodajskych informaciach z otvorenych
zdrojov (OSINT) a st vysledkom prace agentury ENISA v oblasti situaénej informovanosti®.

Obrazok 2: C

asova os pozorovanych incidentov suvisiacich s hlavnymi hrozbami v sprave

ETL (situa¢na informovanost zalozena na OSINT) z hladiska ich blizkosti.
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8\ stlade s aktom o kyberneticke bezpecnosti EU ¢l. 7 ods. 6 https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN
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Ako dokazuje obrazok vyssie, v roku 2021 sa zaznamenal vy3si pocCet incidentov v porovnani s rokom 2020. Najma
v kategorii BLIZKE neustale rastie po&et pozorovanych incidentov suvisiacich s hlavnymi hrozbami, z oho vyplyva
ich vyznam pre EU. Nie je prekvapenim, Ze mesaéné trendy (pre strudnost nie st na obrazku zobrazené) st medzi
réznymi klasifikaciami dost’ podobné, pretoze kyberneticka bezpe€nost nepozna hranice a vo vaésine pripadov sa
hrozby realizuju na v8etkych urovniach blizkosti. Je pozoruhodné, Ze poc¢as poslednych mesiacov, ktorych sa tyka
sprava ETL 2021, sa v EU pozoroval vy$§i vyskyt hrozieb kategérie BLIZKE, &o je trend, ktory bude agentira ENISA
nadalej monitorovat, aby zistila, ako sa vyvija a ako suvisi s aktivitami aktérov hrozieb a pretrvavajucimi vektormi
hrozieb.

1.4. HLAVNE HROZBY PODLA ODVETVi

Kybernetickobezpecnostné hrozby sa zvy€ajne neobmedzuju na jedno konkrétne odvetvie a vo vacsine pripadov
ovplyvriuju viac ako jedno z nich. To je skuto€ne pravda, pretoZze v mnohych pripadoch sa hrozby prejavuju
vyuzivanim slabych miest v zakladnych systémoch IKT, ktoré sa pouZzivaju v roznych odvetviach. Cielené utoky, ako
aj utoky vyuzivajuce rozdiely vo vyspelosti kybernetickej bezpecnosti medzi odvetviami a popularitu/vyznamnost
urcitych odvetvi, to vSetko su faktory, ktoré je potrebné zvazit. Tieto faktory prispievaju k tomu, Ze hrozby sa
prejavuju ako incidenty v konkrétnych odvetviach, a preto je délezité dékladne preskumat aspekty pozorovanych
incidentov a hrozieb v odvetviach. Okrem toho trendy zaznamenané v kazdom odvetvi a zavislosti medzi odvetviami
su postrehy, ktoré mozno z takejto analyzy vyvodit.

Na obrazku 3 a obrazku 4 su zdéraznené odvetvia zasiahnuté incidentmi zaznamenanymi na zaklade
spravodajskych informacii z otvorenych zdrojov (OSINT) a su vysledkom prace agentury ENISA v oblasti situacnej
informovanosti®. Tykaju sa incidentov suvisiacich s hlavnymi hrozbami v sprave ETL 2021. Ide o prvy pokus
agentury ENISA zmapovat vplyv hrozieb na konkrétne odvetvia. V nadchadzajucich rokoch a v buducich iteraciach
panoramy hrozieb sa vyvinie Usilie na zosuladenie odvetvi s odvetviami uvedenymi v sprave o sietovej

a informacnej bezpec&nosti (NISD) a navrhu na jej preskiumanie (NISD 2.0).

https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN
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Obrazok 3: Casova os pozorovanych incidentov suvisiacich s hlavnymi hrozbami spravy ETL z hladiska
postihnutého odvetvia.
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Obrazok 4: Ciefové odvetvia podla poctu incidentov (april 2020 — jul 2021)

200 H V3etky odvetvia
M Doprava
B Vodohospodarske sluzby
M Stavebnictvo
M Poskytovatelia digitalnych sluzieb
150 Vzdelévanie/vysoké skoly
M Energetika
H Financie/bankovnictvo
M Potravinarstvo
m Siroka verejnost
100 M Zdravotnicka/lekarska starostlivost
M Pravne veci
W Média/zabava
B Obrana
50 M Postové a kuriérske sluzby
Verejna sprava/vlada
Polovodi¢
m Doddavatel'sky retazec softvéru
M Kozmicky priestor

0 H Cielené osoby

Pocas tohto sledovaného obdobia sa velky pocet incidentov zameral na verejnu spravu a vladu a poskytovatelov
digitalnych sluzieb. To sa da oCakavat vzhladom na horizontalne poskytovanie sluzieb pre toto odvetvie, a teda jeho
vplyv na mnohé dalSie odvetvia. Zaznamenali sme tiez zna¢ny pocet incidentov zameranych na koncovych
pouzivatelov a nie nevyhnutne na konkrétne odvetvie. Vyrazne bolo zasiahnuté aj zdravotnictvo a tato aktivita
vykazuje znamky narastu pocas poslednych mesiacov sledovaného obdobia (maj — jul 2021). Je zaujimaveé, ze
finan¢né odvetvie Celi poCas roka nemeniacemu sa poctu incidentov. Dodavatelsky retazec softvéru tiez vykazuje
zvyseny pocet incidentov poc¢as roku 2021, o je tiez zistenim v sprave Panorama hrozieb pre dodavatelsky retaze
ENISA',

1.5. METODIKA

Sprava Panordma hrozieb ENISA (ETL) 2021 je zaloZzena na informéciach dostupnych z otvorenych zdrojov, najma
informacii strategického charakteru, a vlastnych spravodajskych informaciach o kybernetickych hrozbach (CTI)
agentury ENISA a pokryva viac ako jedno odvetvie, technologiu a kontext. Sprava sa usiluje byt nezavislou od
odvetvi a dodavatelov a v celom texte vo viacerych poznamkach pod €iarou odkazuje alebo cituje prace réznych
vyskumnikov v oblasti bezpe€nosti, blogov o bezpec€nosti a ¢lankov v spravodajskych médiach. Sprava ETL 2021 sa
tyka ¢asového obdobia april 2020 az jul 2021, ktoré sa v sprave oznacuje ako ,sledované obdobie®.

Pri vypracovani spravy ETL 2021 bol pouzity nasledujuci pristup. Pocas prisluSného ¢asového obdobia agentura
ENISA prostrednictvom situacnej informovanosti zhromazdila zoznam hlavnych incidentov, ktoré sa objavili

v otvorenych zdrojoch. Tento zoznam sluZil ako zaklad pre identifikaciu zoznamu hlavnych hrozieb, ako aj zdrojovy
material pre viaceré trendy a Statistickych udajov v sprave.

Agentura ENISA a externi experti potom vykonali dékladny teoreticky prieskum dostupne;j literatiry z otvorenych
zdrojov, ako su ¢lanky v médiach, nazory odbornikov, spravodajské spravy, analyzy incidentov a spravy o vyskume
bezpecnosti. Pomocou nepretrzitej analyzy agentura ENISA odvodila trendy a body zaujmu pre kazda z hlavnych

9 Panorama hrozieb pre dodavatelsky retazec agentiry ENISA, jul 2021. https://www.enisa.europa.eu/publications/threat-landscape-for-supply-
chain-attacks
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hrozieb prezentovanych v sprave ETL 2021. KlU€ové zistenia a ndzory v tomto hodnoteni st zaloZené na viacerych
a verejne dostupnych zdrojoch, ktoré su uvedené v odkazoch pouzitych na vypracovanie tohto dokumentu.

V sprave sa snazime rozliSovat medzi tym, ¢o uviedli nase zdroje, a tym, €o je nasim hodnotenim. (Robime tak
Specificky pouzivanim frazy ,v naSom hodnoteni“). Nakoniec, pri hodnoteni vyjadrujeme pravdepodobnost pomocou
slov, ktoré vyjadruju odhad pravdepodobnosti (napr. pravdepodobné, vefmi pravdepodobné, urgite)'.

V tejto sprave bol na zd6raznenie taktiky a techniky utokov relevantnych pre danu hrozbu pouzity ramec MITRE
ATT&CK®'? (pozrite si prilohu A). Pre kazdu taktiku ATT&CK® su uvedené techniky, ktoré protivnik pouZil. To méze
viest k zoznamu zmierneni ATT&CK '3, ktoré sa mozu pouzit. MITRE ATT&CK® je vedomostna zakladna, spoloény
jazyk pre taktiky a techniky protivnika zaloZzené na pozorovaniach v realnom svete. Vedomostna zakladria MITRE
ATT&CK® sa pouziva ako zaklad pre vyvoj Specifickych modelov hrozieb a metodoldgii v sikromnom sektore, vo
verejnom sektore a v komunite produktov a sluzieb kybernetickej bezpecnosti.

Sprava bola validovana ad hoc pracovnou skupinou agentury ENISA pre panoramu kybernetickych hrozieb', ktora
bola zalozena v aprili 2021. Tato skupina pozostavala z odbornikov z eurépskych a medzinarodnych subjektov
verejného a sukromného sektora.

Pokial ide o buduci rozvoj panordmy hrozieb, agentura ENISA je v procese formalizécie novej metodoldgie s ciefom
podporit transparentnost’ a vytvorit zéklady pre Strukturované a dobre zosuladené procesy. V ramci tohto Usilia sa
spolu s revidovanou taxonémiou hrozieb v buducnosti zverejni metodika pre panoramy hrozieb.

1.6. STRUKTURA SPRAVY

V Panorame hrozieb ENISA (ETL) 2021 sa zachovala Struktura predchadzajucich sprav ETL a pouzila sa podobna
truktura na zdéraznenie hlavnych kybernetickobezpe&nostnych hrozieb v roku 2021. Citatelia minulych sprav si
vSimnu, Ze kategorie hrozieb boli konsolidované v sulade s posunom k novej taxonémii
kybernetickobezpeénostnych hrozieb, ktora sa méa pouzivat v buducnosti.

Sprava ma tato Struktdru:

V kapitole 2 sa skimaju trendy suvisiace s aktérmi hrozieb (t. j. Statom sponzorovanymi aktéri, aktérmi pocitacovej
kriminality, aktérmi najatymi hackermi a hacktivistami).

V kapitole 3 sa diskutuju hlavné zistenia, incidenty a trendy tykajuce sa ransomvéru.

V kapitole 4 sa uvadzaju hlavné zistenia, incidenty a trendy tykajuce sa malvéru.

V kapitole 5 sa opisuju hlavné zistenia, incidenty a trendy tykajuce sa kryptojackingu.

V kapitole 6 su zdéraznené hlavné zistenia, incidenty a trendy tykajluce sa hrozieb suvisiacich s e-mailmi.

V kapitole 7 sa diskutuju hlavné zistenia, incidenty a trendy tykajuce sa ohrozenia udajov.

V kapitole 8 sa uvadzaju hlavné zistenia, incidenty a trendy tykajuce sa ohrozenia dostupnosti a integrity.

V kapitole 9 sa zdérazriuje vyznam hybridnych hrozieb a opisuju sa hlavné zistenia, incidenty a trendy tykajlce sa
dezinformacii a neumyselne nepravdivych informacii.

Kapitola 10 sa sustreduje na hlavné zistenia, incidenty a trendy tykajuce sa neSkodnych hrozieb.

V prilohe A sa na zaklade ramca MITRE ATT&CK® uvadzaju techniky beZne pouzivané pre jednotlivé hrozby.

V prilohe B su uvedené vyznamné incidenty pre jednotlivé hrozby, ako boli pozorované pocas sledovaného obdobia.

https://www.cia.gov/static/0aae8f84700a256abf63f7aad73b0a7d/Words-of-Estimative-Probability. pdf
https://attack.mitre.org/
https://attack.mitre.org/mitigations/enterprise
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes
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