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SANTRAUKA

Tai devintoji ENISA grésmiy aplinkos (angl. ENISA Threat Landscape, ETL) ataskaita, t. y. metiné ataskaita apie
kibernetiniy grésmiy aplinkg, kurioje jvardijamos pagrindinés grésmés, svarbiausios pastebétos tendencijos,
susijusios su grésmémis, grésmés subjektai ir iSpuoliy metodai, taip pat apraSomos atitinkamos rizikos mazinimo
priemonés. Grésmiy aplinkos ataskaity rengimo metodika nuolat tobulinama ir Siais metais ataskaitg padéjo
parengti naujai sudaryta ENISA ad hoc darbo grupé kibernetiniy grésmiy aplinkos klausimais.

2021 m. ETL ataskaita apima 2020 m. balandzio mén.—2021 m. liepos mén. — tai ataskaitoje aptariamas
ataskaitinis laikotarpis. Ataskaitiniu laikotarpiu nustatytos Sios pagrindinés grésmés:

e ISpirkos reikalavimo programiné jranga

e Kenkimo programiné jranga

¢ ISnaudojamoji kriptovaliutos gavyba

e Su e. laiSkais susijusios grésmés

e Grésmés duomenims

e Grésmés prieinamumui ir vientisumui

e Dezinformacija ir klaidinga informacija

o NekenkéjiSko pobidzio grésmés

e ISpuoliai pries tiekimo grandine
Sioje ataskaitoje aptariame pirmasias 8 kibernetiniy grésmiy kategorijas. 9-oji kategorija ,grésmeés tiekimo
grandinei® dél jos ypatingos svarbos buvo i§samiai iSanalizuota specialioje ENISA ataskaitoje ,ENISA iSpuoliy
prie$ tiekimo grandine grésmiy aplinka“ .

Deél kiekvienos nustatytos grésmeés kategorijos aptariami iSpuoliy metodai, zinomi incidentai ir tendencijos, jskaitant
pasillytas rizikos mazinimo priemones. Ataskaitiniu laikotarpiu nustatéme toliau iSvardytas tendencijas.

e ISpirkos reikalavimo programiné jranga jvertinta kaip pagrindiné grésmé 2020-2021 m.

e Vyriausybinés organizacijos émési veiksmy nacionaliniu ir tarptautiniu lygmenimis.

e Kibernetiniy nusikaltéliy motyvu vis dazniau tampa jy veiklos monetizacija, pvz., iSpirkos reikalavimo
programiné jranga. Kriptovaliutos iSlieka pagrindine iSmokos grésmés subjektams iSmokéjimo priemone.

e 2020 m. pastebéta mazéjanti kenkimo programinés jrangos naudojimo tendencija iSliko nepakitusi
2021 m. 2021 m. pastebéjome, kad grésmés subjektai naudoja santykinai naujas arba nejprastas
programavimo kalbas, kad perkelty savo kodg.

e 2021 m. pirmajj ketvirtj iSnaudojamosios kriptovaliutos gavybos uzkraty skai¢ius buvo kaip niekad
didelis, palyginti su pastaraisiais metais. Finansiné nauda, susijusi su iSnaudojamaja kriptovaliutos
gavyba, tapo paskata grésmeés subjektams vykdyti Siuos iSpuolius.

e COVID-19 vis dar yra pagrindiné pagunda rengti iSpuoliy per e. pastg kampanijas.

o Sveikatos prieziiros sektoriuje taip pat padaugéjo duomeny saugumo pazeidimy.

e Tradicinés DDoS (paskirstytojo paslaugos trikdymo) atakos 2021 m. tapo tikslingesnés, pastovesnés
ir vis labiau jvairialypés. loT (daikty internetas) kartu su mobiliojo rySio tinklais prisideda prie naujos
DDoS ataky bangos.

e 2020 ir 2021 m. pastebime nekenkéjiSko pobiidzio incidenty skai¢iaus augimg, nes COVID-19
pandemija tapo daugybés zmogaus klaidy ir netinkamo sistemy konfigiiravimo priezastimi ir
galiausiai 2020 m. dauguma pazeidimy buvo padaryti dél klaidy.

Su grésmeés subjektais, jy motyvais ir taikiniais susijusiy tendencijy supratimas i§ esmés padeda planuoti
kibernetinio saugumo gynybos priemones ir rizikos mazinimo strategijas. Tai yra sudedamoji misy bendro grésmiy
vertinimo dalis, nes taip sudaromos salygos nustatyti prioritetines saugumo kontrolés priemones ir, remiantis

https://www.enisa.europa.eu/publications/threat-landscape-for-
supply-chain-attacks.
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galimu grésmiy pasireiSkimo poveikiu ir tikimybe, parengti specialig strategija. Atsizvelgiant j tai ir rengiant 2021 m.
ETL ataskaitg, iSnagrinétos Sios keturios kibernetiniy grésmiy subjekty kategorijos:

¢ Valstybés remiami subjektai

o Kibernetiniy nusikaltimy subjektai

e Samdomi jsilauzéliai

o silauzéliai aktyvistai
Atlikdama nuolatine analize, ENISA nustaté kiekvienos 2021 m. ETL pateiktos pagrindinés grésmeés tendencijas ir
nagrinétinus aspektus. Pagrindinés iSvados ir sprendimai, pateikti Siame vertinime, pagrjsti jvairiais ir vieSai
prieinamais istekliais, kurie pateikiami literatlros, naudotos rengiant §j dokumentg, sgrase. Ataskaita iS esmés
skirta strateginiy sprendimy priéméjams ir strateginés politikos formuotojams, taciau ji taip pat bus naudinga
techninei kibernetinio saugumo bendruomenei.
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GRESMIU APLINKOS APZVALGA

Devintojoje ENISA grésmiy aplinkos (ETL) ataskaitoje pateikiama bendra kibernetiniy grésmiy aplinkos apzvalga.
ETL ataskaitg sudaro strateginé ir techniné dalys, jskaitant techniniy zZiniy turintiems ir neturintiems skaitytojams
svarbig informacijg. Siais metais darbg padéjo atlikti nauja ENISA ad hoc darbo grupé grésmiy kibernetiniam
saugumui aplinkos klausimais?.

2020 ir 2021 m. didéjo ne tik kibernetinio saugumo iSpuoliy vektoriy ir iSpuoliy skaicius, bet ir jy poveikis. Kaip ir
tiketasi, COVID-19 pandemija taip pat turéjo poveikj kibernetiniy grésmiy aplinkai. Viena i$ pastovesniy tendencijy,
kurig sukélé COVID-19 pandemija, yra ilgalaikis peréjimas prie miSraus darbo biure. Todél kibernetinés grésmés,
susijusios su pandemija, ir ,naujos kasdienybés* iShaudojimas tampa jprastu reiskiniu. Dél Sios prieZasties
padaugéjo galimybiy rengti iSpuolius, todél pastebime, kad vis daugiau kibernetiniy iSpuoliy j organizacijas ir jmones
nukreipiama pasinaudojant nuotoliniu darbu namuose?.

Apskritai kibernetiniy grésmiy daugéja. Vis daugiau veiklos vykdoma internete, tradiciné infrastruktdra perkeliama j
internetg ir debesija grindziamas priemones, vis didesnis junglumas ir vis plaiau naudojamos naujos technologijos,
pvz., dirbtinis intelektas (DI1)*5, todél kibernetinio saugumo aplinka i$siplété — iSpuoliai tapo sudétingesni, painesni, jy
poveikis didesnis. Visy pirma grésmé tiekimo grandinéms ir jy reikSmé dél galimo katastrofiSko grandininio poveikio
tapo viena svarbiausiy didziausiy grésmiy, tokia svarbi, kad ENISA parengé specialig Sios grésmeés aplinkos
apzvalga®.

Verta pazymeéti, kad Sioje ENISA grésmiy aplinkos ataskaitoje ypatingas démesys skiriamas kibernetiniy grésmiy
poveikiui jvairiuose sektoriuose, jskaitant Tinkly ir informaciniy sistemy saugumo direktyvoje (TISD) iSvardytus
sektorius. Atsizvelgiant j kiekvieno sektoriaus ypatumus, galima padaryti jdomig jzvalga, kai kalbama apie grésmiy
aplinka, taip pat potencialig tarpusavio priklausomybe ir reikSmingas sritis. Atitinkamai sektoriniy grésmiy aplinkai
reikia skirti daugiau démesio.

Siais metais kibernetinés bendruomenés gynéjai, kaip ir politikos formuotojai, taip pat émési svarbiy veiksmy.
Pasaulio bendruomené pradéjo suprasti komunikacijos ir bendradarbiavimo svarbg iSaiskinant ir atsekant
kibernetinius nusikaltélius, naudojancius iSpirkos reikalavimo programine jrangg (didziausia grésmeé 2021 m. ETL
ataskaitiniu laikotarpiu), visy pirma tai tapo pagrindiniu pasaulio lyderiy strateginiy susitikimy darbotvarkiy klausimu.

Ankstesniy 2021 m. ETL versijy skaitytojai pastebés, kad pagrindiniy grésmiy struktdra yra kitokia. Siais metais
ENISA Zengé zingsnj atgal ir apibendrino grésmiy kategorijas siekdama sugrupuoti pana$ias grésmes ir uztikrinti
geresnj jy reprezentatyvuma. Tai dalis nuolatiniy pastangy perzidréti grésmiy taksonomijg. Tai padés metodiskai
nustatyti artimiausiy keleriy mety tendencijas.

2021 m. ETL yra pagrijsta jvairia atviryjy Saltiniy informacija ir kibernetiniy grésmiy zvalgybos Saltiniais. Joje
nustatytos pagrindinés grésmés, tendencijos ir iSvados, ir pateikiama atitinkama auks$to lygio rizikos mazinimo
strategija. ENISA dabar dirba siekdama sukurti patikimesne praneSimo apie grésmiy aplinkg metodika ir taip skatinti
skaidry ir nuosekly darbg.

https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes
https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/
https://www.enisa.europa.eu/publications/artificial-intelligence-cybersecurity-challenges
https://www.stealthlabs.com/blog/top-10-cybersecurity-trends-in-2021-and-beyond/
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-
chain-attacks
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1.1. PAGRINDINES GRESMES

2020 ir 2021 m. atsirado ir pasireiské jvairiy naujy kibernetiniy grésmiy. Remiantis Sioje ataskaitoje pateikta analize,
2021 m. ENISA grésmiy aplinkos apzvalgoje nustatytos Sios 8 pagrindinés grésmiy grupés, kurioms ir skiriama
daugiausia démesio (Zr.Figure 1). Sios 8 grésmiy grupés isskiriamos dél jy reik§més ataskaitiniu laikotarpiu,
populiarumo ir poveikio, kuris buvo padarytas pasirei$kus Sioms grésmeéms.

e ISpirkos reikalavimo programiné jranga
ISpirkos reikalavimo programiné jranga — tai kenkéjisko iSpuolio risis, kai iSpuolio rengéjai uzsifruoja
organizacijos duomenis ir uz atkurtg prieigg reikalauja atlygio. ISpirkos reikalavimo programiné jranga yra
pagrindiné grésmé ataskaitiniu laikotarpiu, jskaitant keletg ypa¢ Zinomy ir placiai pagarséjusiy incidenty. ISpirkos
reikalavimo programinés jrangos keliamos grésmés reikSme ir poveikj taip pat patvirtina jvairios Europos
Sajungoje (ES) ir visame pasaulyje jgyvendinamos susijusios politinés iniciatyvos.

e Kenkimo programiné jranga
Kenkimo programiné jranga — tai programiné arba programiné aparatiné jranga, skirta neteisétiems procesams
atlikti, kurie turi neigiama poveik| sistemos konfidencialumui, vientisumui arba prieinamumui. Daugybe mety
kenkimo programinés jrangos grésmeé buvo labai didelé, nors 2021 m. ENISA grésmiy aplinkos ataskaitiniu
laikotarpiu Sios grésmeés rodiklis mazéjo. Naujy iSpuoliy metody naudojimas ir kai kurios svarbios teisésaugos
bendruomenés pergalés turejo jtakos atitinkamy grésmés subjekty operacijoms.

¢ ISnaudojamoji kriptovaliutos gavyba
ISnaudojamaoiji kriptovaliutos gavyba — tai kibernetinis nusikaltimas, kurj darydamas nusikaltélis slapta naudoja
aukos kompiuterio galig kriptovaliutos gavybai. Plintant kriptovaliutoms ir atsizvelgiant j vis daznesnj jy
naudojimg platesnéje visuomenés dalyje, pastebéta, kad daugéja atitinkamy kibernetinio saugumo incidenty.

e Su e. laiSkais susijusios grésmés
Su e. laiSkais susije iSpuoliai — tai pacios jvairiausios grésmeés, susijusios veikiau su Zzmogaus psichologinémis ir
kasdieniy jproc€iy silpnybémis, o ne techniniais informaciniy sistemy pazeidziamumo aspektais. |domu tai, kad,
nepaisant daugybés informuotumo didinimo ir Svietimo kampanijy apie Sios rasies iSpuolius, grésmé islieka labai
aktuali. Paminétina, kad vis dazniau jsilauziama j verslo e. laiSkus ir naudojami pazangis sudétingi metodai
piniginei vertei iSgauti.

e Grésmés duomenims
Si kategorija apima duomeny saugumo paZeidimus / duomeny nutekinimag. Duomeny saugumo paZeidimas arba
duomeny nutekinimas — tai neskelbtiny, konfidencialiy arba saugomy duomeny atskleidimas nepatikimoje
aplinkoje. Duomeny saugumo pazeidimai gali bdti padaromi dél kibernetinio iSpuolio, darbuotojo, kuris naudojasi
vieSai neatskleista informacija, netyc¢inio duomeny praradimo arba atskleidimo. Grésmé islieka didelé, nes
prieiga prie duomeny yra pagrindinis iSpuolio rengéjy tikslas dél jvairiy priezasciy, pvz., turto prievartavimo,
iSpirkos, Smeizto, klaidingos informacijos ir pan.

e Grésmés prieinamumui ir vientisumui
Prieinamumas ir vientisumas yra paciy jvairiausiy grésmiy ir iSpuoliy tikslas, tarp kuriy iSsiskiria paskirstytojo
paslaugos trikdymo (DoS) ir internetiniy iSpuoliy grupé. DDoS iSpuoliai vykdomi iSimtinai internete ir yra
pagrindinés grésmeés IT sistemoms, siekiant apriboti jy prieinamuma iSnaudojant visus jy pajégumus, taip
sukeliant veikimo sutrikimus, duomeny praradimg ir paslaugy teikimo nutraukimg. Grésmé ENISA grésmiy
aplinkos ataskaitoje nuolat vertinama kaip auksta dél jos aprai$ky faktiniuose incidentuose ir galimo didelio
poveikio.

¢ Dezinformacija ir klaidinga informacija
Vis daugiau rengiama dezinformacijos ir klaidingos informacijos kampanijy, kurias paskatino dazniau
naudojamos socialiniy tinkly platformos ir internetiné Ziniasklaida, taip pat intensyvesnis Zmoniy naudojimasis
internetu per COVID-19 pandemija. Si grésmiy grupé pirma kartg jvardijama ETL; tagiau jos svarba
kibernetiniame pasaulyje yra didelé. Dezinformacijos ir klaidingos informacijos kampanijos daznai naudojamos
vykdant hibridinius iSpuolius, siekiant sumazinti bendrg pasitikéjima, t. y. pagrindinis kibernetinio saugumo
aspektas.

o Nekenkéjisko pobiidzio grésmés
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Grésmés paprastai laikomos savanoriSka ir kenkéjiSka veikla, vykdoma prie$isky $aliy, kurios kai kuriais
at2vilgiais yra suinteresuotos vykdyti ipuolj prie$ konkrety taikinj. Siai kategorijai priskiriame grésmes, kuriy
kenkéjiskas pobidis néra aisSkus. Dazniausiai tai atvejai, susije su Zmogaus klaidomis ir netinkamu sistemos
konfiglravimu, taciau tai gali bati ir fizinés nelaimés, nuo kuriy nukencia IT infrastruktdra. Be to, Sios grésmés,
atsizvelgiant j jy pobidj, nuolat aptariamos metinéje grésmiy aplinkos ataskaitoje ir jos yra pagrindinis

susirpinimg keliantis veiksnys vertinant rizikg.
1 diagrama. 2021 m. ENISA grésmiy aplinka. Pagrindinés grésmés

Kenkimo
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Pazymétina, kad pirmiau minétos grésmés apima grésmiy kategorijas ir apibendrinimg nustatant adtuonias pirmiau
iSvardytas kategorijas. Kiekviena i§ grésmiy grupiy toliau analizuojama specialiame Sios ataskaitos skyriuje, kuriame
iSsamiau aptariami jy ypatumai ir pateikiama konkretesné informacija, iSvados, tendencijos, iSpuoliy metodai ir

rizikos Svelninimo kryptys.

1.2. PAGRINDINES TENDENCIJOS

Toliau pateiktame sgrase apibendrinamos pagrindinés ataskaitiniu laikotarpiu pastebétos kibernetiniy grésmiy
aplinkos tendencijos. Jos taip pat iSsamiai perzitrétos jvairiuose 2021 m. ENISA grésmiy aplinkos ataskaitos

skyriuose.

e Ypac sudétingy ir didelj poveikj turin€iy tiekimo grandinés pazeidimy daugéjo, kaip tai matyti i$
specialios ENISA grésmiy aplinkos tiekimo grandinéje ataskaitos. Valdomy paslaugy teikéjai yra ypa¢

vertinami taikiniai tarp kibernetiniy nusikaltéliy.

e Per COVID-19 pandemija iSplito kibernetinio Snipinéjimo uzduociy vykdymas ir atsirado galimybés

veikti kibernetiniams nusikaltéliams.
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Vyriausybinés organizacijos émési veiksmy nacionaliniu ir tarptautiniu lygmeniu. Pastebéta, kad
vyriausybés labiau stengiasi siekdamos iSardyti valstybés remiamy grésmeés subjekty veiklg ir imtis pries
juos teisiniy veiksmy.

Kibernetiniy nusikaltéliy motyvu vis dazniau tampa jy veiklos monetizacija, pvz., iSpirkos reikalavimo
programiné jranga. Kriptovaliutos iSlieka pagrindine iSmokos grésmés subjektams sumokéjimo priemone.
Kibernetiniy nusikaltimy metu vykdomi iSpuoliai vis dazniau biina nukreipti j ypatingos svarbos
infrastruktiirg kartu jg sugadinant.

Kenkimas naudojant e. laiSkus, kuriais stengiamasi iSvilioti duomenis, ir nuotolinio darbalaukio
tarnyby (RDP) kontrolés perémimas yra du dazniausiai pasitaikantys uzkrato naudojant iSpirkos
reikalavimo programine jranga vektoriai.

2021 m. vis labiau buvo domimasi iSpirkos reikalavimo programinés jrangos, kaip paslaugos risies
(RaasS), verslo modeliy tipu, todél tapo sudétinga tinkamai atpazinti pavienius grésmés subjektus.
Trigubo poveikio iSpirkos reikalavimo programinés jrangos schemy atvejy skaicius 2021 m. gerokai
padidéjo.

2020 m. pastebéta mazéjanti kenkimo programinés jrangos naudojimo tendencija iSliko nepakitusi
2021 m. 2021 m. pastebéjome, kad grésmés subjektai naudoja santykinai naujas arba nejprastas
programavimo kalbas savo kodui prijungti.

Kenkimo programiné jranga, nukreipta j konteineriy aplinka, naudojama vis dazniau, jskaitant tokias
naujoves, kaip antai, i$ atminties vykdoma kenkimo programiné jranga nenaudojant faily.

Kenkimo programinés jrangos karéjai toliau ieSko budy, kaip apsunkinti apgrazos inzinerijg ir dinamine
analize.

2021 m. pirmajj ketvirtj iSnaudojamosios kriptovaliutos gavybos uzkraty skaicius buvo kaip niekad
didelis, palyginti su pastaraisiais keleriais metais. Finansiné nauda, susijusi su iSnaudojamaja
kriptovaliutos gavyba, tapo paskata grésmés subjektams vykdyti Siuos iSpuolius.

2021 m. kriptovaliutos gavybos ir iSnaudojamosios kriptovaliutos gavybos veikla buvo kaip niekad
intensyvi.

Galime matyti, kad pereinama nuo iShaudojamosios kriptovaliutos gavybos narsykléje prie
iSnaudojamosios kriptovaliutos gavybos naudojant failus.

COVID-19 vis dar yra pagrindiné pagunda rengti iSpuoliy per e. pastg kampanijas.

Verslo e. laiSky perémimo (BEC) atvejy padaugéjo, jie tapo sudétingesni ir tikslingesni.

Vis labiau plinta duomeny viliojimo kaip paslaugos (Phaa$S) verslo modelis.

Grésmés subjektai, atsizvelgdami j grésmes duomenims ir informacijai, savo démesj nukreipé j informacija
apie skiepus.

Sveikatos prieziuros sektoriuje taip pat padaugéjo duomeny saugumo pazeidimy.

Tradiciniai DDoS (paskirstytojo paslaugos trikdymo) iSpuoliai vis dazniau vykdomi mobiliojo rysio
tinkluose ir loT (daikty internete).

Paslaugos trikdymas reikalaujant iSpirkos (RDoS) yra nauja su paslaugy trikdymu susijusiy iSpuoliy
rasis.

Dalijimasis iStekliais virtualioje aplinkoje veikia kaip paskata rengti DDoS iSpuolius.

2021 m. DDoS kampanijos tapo tikslingesnés ir daug daznesnés bei vis labiau jvairialypés.

Dirbtiniu intelektu (DI) grindziama dezinformacija padeda iSpuoliy vykdytojams vykdyti savo iSpuolius.
Duomeny viliojimas yra dezinformacijos iSpuoliy epicentre ir Siuo atveju iShaudojami Zmoniy
jsitikinimai.

Klaidinga informacija ir dezinformacija yra kibernetinés nusikalstamos veiklos epicentre ir ji plinta
precedento neturinCiais tempais.

Dezinformacijos kaip paslaugos (DaaS) verslo modelis gerokai iSplito ir taip atsitiko dél didéjancio
COVID-19 pandemijos poveikio ir poreikio turéti daugiau informacijos.

2020 ir 2021 m. pastebéjome nekenkéjiSko pobidzio incidenty skai¢iaus augimg, COVID-19
pandemija tapo daugybés zmogaus klaidy ir netinkamo sistemy konfigiiravimo atvejy priezastimi, ir
2020 m. dauguma pazeidimy buvo padaryti dél klaidy.

Padaugéjo su debesijos saugumu susijusiy nekenkéjiSko pobiidzio incidenty.
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1.3. PAGRINDINIY GRESMIY ARTUMAS ES ATZVILGIU

Svarbus aspektas, j kurj reikia atsiZzvelgti ENISA grésmiy aplinkos ataskaitoje, susijes su kibernetinés grésmés
artumu Europos Sajungos (ES) atzvilgiu. Tai ypa€ svarbu siekiant padéti jvertinti kibernetiniy grésmiy reikSme,
susieti jas su potencialiais grésmés subjektais ir vektoriais, ir net padéti atrinkti tinkamus tikslingus rizikos mazinimo
vektorius. Laikydamiesi pagal ES bendrg saugumo ir gynybos politikg (BSGP) pasitilytos klasifikacijos, kibernetines
grésmes klasifikuojame j keturias kategorijas, kaip parodyta Table 1.

1 lentelé. Kibernetiniy grésmiy artumo klasifikacija

Artumas ‘ Problemos

ARTI Nukentéje tinklai, sistemos, kontroliuojamos ir uztikrinamos ES viduje. Nukentéje gyventojai ES

viduje.
Tinklai ir sistemos laikomi gyvybiskai svarbiais veiklos tikslams pasiekti ES bendrojoje
VIDUTINIS skaitmeninéje rinkoje ir TISD sektoriuose, taciau uz jy kontrole ir patikinimg atsako ne ES
NUOTOLIS institucijos arba valstybiy nariy vieSosios arba privaciosios valdZios institucijos. Nukencia
geografiniy teritorijy, esanciy netoli ES sieny, gyventojai.
Tinklai ir sistemos, kurios, jei joms bus padaryta jtaka, turés kritinj poveikj veiklos tikslams
ToLI pasiekti ES bendrojoje skaitmeninéje rinkoje ir TISD sektoriuose. Siy tinkly ir sistemy kontrolé ir
patikinimas nepriklauso ES institucijoms arba valstybiy nariy vieSosioms arba privaciosioms
institucijoms. Nukencia geografiniy teritorijy, esanciy toli nuo ES sieny, gyventojai.
PASAULINIU Visose iSvardytose srityse
MASTU

Figure 2 parodytas incidenty, susijusiy su pagrindinémis grésmiy kategorijomis, apie kurias pranesta 2021 m. ETL,
tvarkarastis. Reikéty pazymeéti, kad diagramoje pateikta informacija pagrjsta OSINT (atviryjy Saltiniy Zvalgybos
informacija) ir tai yra ENISA darbo informuotumo apie padétj srityje rezultatas®.

https://www.europarl.europa.eu/RegData/etudes/STUD/2017/603175/EPRS_STU(2017)603175_EN.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN


https://www.europarl.europa.eu/RegData/etudes/STUD/2017/603175/EPRS_STU(2017)603175_EN.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN
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2 diagrama. Pastebéty incidenty, susijusiy su pagrindinémis ETL grésmémis (OSINT
pagrjstas informuotumas apie padétj) tvarkarastis atsizvelgiant j jy artuma.
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Kaip matyti i$ pirmiau pateiktos diagramos, 2021 m. incidenty buvo daugiau nei 2020 m. Visy pirma kategorijoje
LARTI® nuolat daugéjo pastebéty incidenty, susijusiy su pagrindinémis grésmémis, o tai reiSkia, kad ES lygmeniu jie
yra reik8mingi. Nieko stebétino, kad ménesinés tendencijos (kurios diagramoje nepavaizduotos dél informacijos
glaustumo), susijusios su skirtingomis klasifikacijomis, yra gana panasios, nes kibernetinis saugumas yra
tarpvalstybinio pobidzio ir dazniausiai grésmeés pasireiskia visais artumo lygmenimis. Verta pazyméti, kad per
paskutinius 2021 m. ETL ataskaitinio laikotarpio ménesius pastebétas didesnis kategorijos ,ES ARTI* artumas, t. y.
tendencija, kurig ENISA toliau stebés siekdama iSsiaiskinti, kaip ji vystosi ir koks jos rySys su grésmés subjekty
veikla bei nuolatiniy grésmiy vektoriais.

1.4. PAGRINDINES GRESMES PAGAL SEKTORIUS

Kibernetinés grésmés paprastai néra budingos vienam konkre€iam sektoriui ir dazniausiai daro poveikj daugiau nei
vienam sektoriui. I$ tiesy taip ir yra, nes daugeliu atvejy grésmes pasireiSkia dél pagrindiniy IRT sistemy, naudojamy
jvairiuose sektoriuose, trikumy iSnaudojimo. Taciau tikslingi iSpuoliai, taip pat iSpuoliai, kuriy metu iSnaudojami
kibernetinio saugumo brandos skirtumai jvairiuose sektoriuose ir tam tikry sektoriy populiarumas / Zinomumas, yra
veiksniai, j kuriuos reikia atsizvelgti. Sie veiksniai prisideda prie grésmiy, kurios pasireigkia kaip incidentai
konkreciuose sektoriuose, bltent todél svarbu atidziai iSnagrinéti pastebéty incidenty ir grésmiy sektoriaus
aspektus. Be to, kiekviename sektoriuje pastebétos tendencijos ir sektoriy tarpusavio priklausomybé — tai
pastebéjimai, kuriuos galima nustatyti atliekant tokig analize.

3 ir 4 diagramose pateikta informacija apie nuo pastebéty incidenty nukentéjusius sektorius, remiantis OSINT (vieSi
zvalgybinés informacijos $altiniai) ir tai yra ENISA darbo informuotumo apie padétj srityje rezultatas®. Diagramose
pateikta informacija apie incidentus, susijusius su 2021 m. ETL pagrindinémis grésmémis. Tai pirmasis ENISA
bandymas nustatyti konkreciuose sektoriuose kylancias grésmes. Artimiausiu mety ir bisimose grésmiy aplinkos
leidiniuose bus stengiamasi sektorius suderinti su Tinklo ir informaciniy sistemy saugumo direktyvoje (TISD) ir
pasidlyme dél jos perzidros (TISD 2.0) iSvardytais sektoriais.

9 Pagal ES kibernetinio saugumo akto 7 straipsnio 6 dalj (https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN)
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3 diagrama. Pastebéty incidenty, susijusiy su ETL pagrindinémis grésmeémis, tvarkarastis pagal nukentéjus;j
sektoriy.
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4 diagrama. Sektoriai, kuriuose buvo jvykdyti iSpuoliai, pagal incidenty skaiciy (2020 m.

balandzio mén.—2021 m. liepos mén.)
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Siuo ataskaitiniu laikotarpiu daugybé incidenty buvo nukreipti j vie§ojo administravimo ir valdZios institucijas ir
skaitmeniniy paslaugy teikéjus. To ir galima tikétis atsizvelgiant j horizontalyjj paslaugy teikima Siame sektoriuje,
taigi ir poveikj daugybei kity sektoriy. Taip pat pastebéjome, kad nemazai incidenty yra nukreipti j galutinius
naudotojus ir nebdtinai j konkrety sektoriy. Nemazai iSpuoliy surengta sveikatos sektoriuje ir pastebéti Sios veiklos
intensyvéjimo zenklai per paskutinius keletg ataskaitinio laikotarpio ménesiy (2021 m. geguzés—liepos mén.). |domu
tai, kad finansy sektoriuje iStisus metus jvyksta pastovus skaiCius incidenty. IS programinés jrangos tiekimo
grandinés taip pat matyti, kad 2021 m. incidenty skaiCius padidéjo ir Si aplinkybé patvirtinta ENISA grésmiy aplinkos

tiekimo grandinéje ataskaitoje°.

1.5. METODIKA

2021 m. ENISA grésmiy aplinkos (ETL) ataskaita pagrjsta atviruosiuose Saltiniuose prieinama informacija, kuri i$
esmeés yra strateginio pobtdzio, ir pacios ENISA Zvalgybos apie kibernetines grésmes pajégumais, ir apima daugiau
nei vieng sektoriy, technologijg ir kontekstg. Stengiamasi, kad ataskaita baty suprantama pramonei ir prekiautojams,
visame jos tekste jvairiose iSnaSose pateikiant nuorodas arba cituojant jvairiy saugumo tyréjy darbus, saugumo
tinklaras€ius ir naujieny Ziniasklaidos straipsnius. 2021 m. ETL ataskaita apima 2020 m. balandZio mén.—2021 m.

liepos mén. — tai ataskaitoje aptariamas ataskaitinis laikotarpis.

Rengiant 2021 m. ETL ataskaitg buvo naudotas toliau aprasSytas metodas. Aptariamu laikotarpiu ENISA,
pasinaudodama informuotumu apie padeétj, parengé pagrindiniy incidenty, apie kuriuos buvo pateikta informacija
atviruosiuose $altiniuose, sgrada. Sis sgrasas buvo naudojamas kaip pagrindas parengiant pagrindiniy grésmiy
sgra8g, taip pat kaip keliy ataskaitoje aprasyty tendencijy ir pateikty statistiniy duomeny 3altinis.

Paskui ENISA ir iSorés ekspertai atliko iSsamig literatdros, prieinamos atviruosiuose Saltiniuose, pvz., naujieny
ziniasklaidos straipsniy, eksperty nuomoniy, Zvalgybos ataskaity, incidenty analizés ir saugumo tyrimo ataskaity,
analize. Atlikdama nuolatine analize, ENISA nustaté kiekvienos 2021 m. ETL pateiktos pagrindinés grésmeés

TUENISA ispuoliy pries tiekimo grandine grésmiy aplinka, 2021 m. liepos mén. https://www.enisa.europa.eu/publications/threat-landscape-for-supply-

chain-attacks
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tendencijas ir nagrinétinus aspektus. Pagrindinés iSvados ir sprendimai, pateikti Siame vertinime, pagrjsti jvairiais ir
vieSai prieinamais istekliais, kurie pateikiami literatlros, naudotos rengiant $j dokumentg, sgrase.

Ataskaitoje bandome daryti skirtuma tarp $altiniy, kuriais rémémeés, ir masy atlikto vertinimo. (Tai darome
sgmoningai vartodami fraze ,masy vertinime®). Galiausiai, atlikdami vertinima, tikimybe jvertiname vartodami
zodzius, kuriais iSreidkiamas tikimybés jvertis (pvz., tikétina, labai tikétina, neabejotinai)'.

Sioje ataskaitoje panaudota MITRE ATT&CK® sistema'? siekiant atkreipti démesj j i§puoliy taktikg ir metodus,
susijusius su atitinkama grésme (zr. A priedg). Dél kiekvienos ATT&CK® taktikos rusies pateikiama informacija apie
priesiskos $alies naudotus metodus. Siuo atveju galima parengti taikyting ATT&CK rizikos mazinimo?3 sgrasa.
MITRE ATT&CK® - tai Ziniy bazé, bendra rungimosi taktikos ir metody kalba, pagrjsta realaus pasaulio
pastebéjimais. MITRE ATT&CK® Ziniy bazé naudojama kaip konkreciy grésmiy modeliy ir metodikos privaciajame
sektoriuje, vyriausybéje ir kibernetinio saugumo produkty ir paslaugy bendruomenéje rengimo pagrindas.

Ataskaitg patvirtino 2021 m. balandzio mén. sudaryta ENISA ad hoc darbo grupé kibernetiniy grésmiy aplinkos
klausimais'#, kurig sudaro Europos ir tarptautiniy vie$ojo ir privadiojo sektoriaus subjektai.

Atsizvelgdama | bdsimas grésmiy aplinkos ataskaitas, ENISA rengia oficialig naujg metodikg, sieckdama skatinti
skaidruma ir nustatyti struktirizuoto ir tinkamai suderinty procesy pagrindus. Siuo tikslu grésmiy aplinkos metodika
kartu su perzidréta grésmiy taksonomija ateityje bus paskelbta viesai.

1.6. ATASKAITOS STRUKTURA

2021 m. ENISA grésmiy aplinkos (ETL) ataskaitos struktdra iSliko kaip ir ankstesniais metais, 2021 m. pasinaudojant
panasia struktdra pagrindinéms kibernetinéms grésméms aptarti. Ankstesniy ataskaity skaitytojai pastebés, kad
grésmiy kategorijos buvo konsoliduotos atsizvelgiant j tai, kad ateityje bus naudojama nauja kibernetiniy grésmiy
taksonomija.

Sios ataskaitos struktira yra tokia:

2 skyriuje nagrinéjamos su grésmeés subjektais susijusios tendencijos (t. y. valstybés remiami subjektai, kibernetiniy
nusikaltimy subjektai, samdomi jsilauzéliai ir jsilauzéliai aktyvistai).

3 skyriuje aptariamos pagrindinés iSvados, incidentai ir tendencijos, susijusios su iSpirkos reikalavimo programine
jranga.

4 skyriuje pateikiamos pagrindinés iSvados, incidentai ir tendencijos, susijusios su kenkimo programine jranga.

5 skyriuje apraSomos pagrindinés iSvados, incidentai ir tendencijos, susijusios su iSnaudojamaja kriptovaliutos
gavyba.

6 skyriuje pateikiamos pagrindinés iSvados, incidentai ir tendencijos, susijusios su e. paste kylaniomis grésmémis.
7 skyriuje aptariamos pagrindinés iSvados, incidentai ir tendencijos, susijusios su grésmémis duomenims.

8 skyriuje pateikiamos pagrindinés iSvados, incidentai ir tendencijos, susijusios su grésmémis prieinamumui ir
vientisumui.

9 skyriuje pabréZiama hibridiniy grésmiy svarba ir apraS8omos pagrindinés iSvados, incidentai ir tendencijos,
susijusios su dezinformacija ir klaidinga informacija.

10 skyriuje aptariamos pagrindinés iSvados, incidentai ir tendencijos, susijusios su nekenkéjisko pobidzio
grésmemis.

A priede pateikiami metodai, kurie paprastai naudojami rengiant su kiekviena grésme susijusj iSpuolj, remiantis
MITRE ATT&CK® sistema.

B priede pateikiami su kiekviena grésme susije Zzinomi incidentai, apie kuriuos buvo pranesta ataskaitiniu laikotarpiu.

https://www.cia.gov/static/0aae8f84700a256abf63f7aad73b0a7d/Words-of-Estimative-Probability. pdf
https://attack.mitre.org/
https://attack.mitre.org/mitigations/enterprise
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes
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