EUROPEAN UNION AGENCY
FOR CYBERSECURITY

ENISA ,
FENYEGETESEK
2021-BEN

2020 aprilistol - 2021 julius kozepeig

2021. OKTOBER



ENISA Fenyegetések 2021-ben
2021. oktoéber

AZ EINSA-ROL
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szerte magas szintl altalanos kiberbiztonsdg megvaldsitasa. A 2004-ben létrehozott és az unios kiberbiztonsagi
jogszabaly altal megerésitett Eurdpai Unids Kiberbiztonsagi Ugyndkség hozzajarul az uniés kiberpolitikahoz,
kiberbiztonsagi tanusitasi rendszerek alkalmazasaval javitja az IKT-termékek, -szolgaltatasok és -folyamatok
megbizhatdésagat, egyuttmikddik a tagallamokkal és az unids szervekkel, és segiti Europat abban, hogy

az Ugynokség a legfontosabb érdekelt felekkel egyiitt arra torekszik, hogy megerdsitse az dsszekapcsolt
gazdasagba vetett bizalmat, fokozza az uniés infrastruktura ellenallo-képességét és végsd soron megdrizze
Eurdpa tarsadalmanak és polgarainak digitélis biztonsagat. Az ENISA-rél és tevékenységérdl tovabbi
informaciokat talalhat itt: www.enisa.europa.eu.
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VEZETOI OSSZEFOGLALO

Ez az ENISA Fenyegetettségi helyzetjelentésének (ETL) kilencedik kiadasa, amely a kiberbiztonsagi
fenyegetettségrdl sz6l6 éves jelentés, amely azonositja az elsédleges fenyegetéseket, a fenyegetések, a
fenyegetd szerepl6k és a tamadasi technikak vonatkozasaban megfigyelt fébb tendenciakat, valamint ismerteti a
vonatkozoé enyhitd intézkedéseket. A fenyegetettségi helyzet feltérképezésére szolgaldé modszertanunk folyamatos
javitasa soran az idei évi munkat az ENISA djonnan Iétrehozott, a kiberbiztonsagi fenyegetettségi helyzet
feltérképezésével foglalkozé ad hoc munkacsoportja (CTL) tamogatta.

Az 2021. évi fenyegetettségi helyzetjelentés id6intervalluma 2020. &prilisatol 2021. juliusaig tart, és a jelentésben
végig ,jelentési idészakként" hivatkozunk ra. A jelentési id6szakban az elsédlegesen azonositott fenyegetések a
kovetkezok:

e Zsaroloszoftverek

¢ Rosszindulatu szoftverek

e Cryptojacking

e E-mail Gizenetekhez kapcsolodoé fenyegetések

e Adatok elleni fenyegetések

e Arendelkezésre allas és az integritas elleni fenyegetések
e Dezinformacié - félretajékoztatas

e Nem rosszindulatu fenyegetések

o Ellatasi lancot érinté tamadasok

Ebben a jelentésben az elsd 8 kiberbiztonsagi fenyegetéskategoriat targyaljuk. Az ellatasi lancot fenyegetd
veszélyeket, a 9. kategoriat, kiilénds jelentéségik miatt részletesen elemezték az ENISA "ENISA Ellatasi lancok
elleni tAmadasokra vonatkozo fenyegetettségi helyzet" cim( jelentésében.” .

Minden egyes azonositott fenyegetés vonatkozasaban megyvitattak a tamadasi technikakat, a Iényeges
eseményeket és tendenciakat, valamint a javasolt enyhit6 intézkedéseket. A tendenciak vonatkozasaban a
jelentési idészakban a kdvetkezéket emeljiik ki:

e A zsarolévirusokat a 2020-2021 idészak elsédleges fenyegetéseként értékelték.

e A kormanyzati szervezetek mind nemzeti, mind nemzetkdzi szinten intenzivebb tevékenységet folytattak.

e Akiberbilin6z6ket egyre jobban motivalja tevékenységuk pénzre valtasa, pl. a zsarolovirusok. A
kriptovaluta tovabbra is a fenyeget6 szereplék leggyakoribb kifizetési modszere.

e Arosszindulati szoftverek hasznalatanak 2020-ban megfigyelt csékkenése 2021-ben is folytatodik.
2021-ben ndvekedést tapasztaltunk azon fenyegetd szereplék kérében, akik kodjuk portolasahoz
viszonylag Uj vagy szokatlan programozasi nyelvekhez folyamodnak.

e A cryptojacking ferté6zések szama az el6z8 évekhez képest 2021 elsé negyedévében cstuicsot dontott.
A cryptojacking alkalmazasaval jar6 anyagi haszon a fenyegetd szerepl6ket ilyen tamadasok
végrehajtasara 6szténozte.

e A Covid19 tovabbra is dominans vonzerét jelent a tomeges e-mailes tamadasoknal.

o Az egészségiigyi szektorhoz kapcsolédé adatvédelmi incidensek szama megugrott.

e Atradiciondlis elosztott szolgaltatdsmegtagadassal jaré tamadas (Distributed Denial of Service)
kampanyok 2021-ben célzottabbakka, tartésabbakka valtak és egyre tobb szektorra iranyulnak. Az loT
(Internet of Things-a dolgok internete) a mobilhalézatokkal egyitt a DDoS-tamadasok uj hullamat
eredményezi.

https://www.enisa.europa.eu/publications/threat-
landscape-for-supply-chain-attacks.


https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks

ENISA Fenyegetések 2021-ben
2021. oktoéber

e A 2020. és a2021. években a nem rosszindulatu incidensek szamanak megugrasat figyelhetjik meg,
mivel a Covid19 jarvany az emberi hibak és a rendszerhibak multiplikatorava valt, egészen addig a
pontig, hogy 2020-ban a legtdbb betdrést hibak okoztak.

A fenyegetd szerepl6kkel, motivacioikkal és célpontjaikkal kapcsolatos tendenciak megértése nagyban segiti a
kiberbiztonsagi védekezés és a karenyhitési stratégidk megtervezését. Ez az atfogd fenyegetettség-értékelésink
szerves részét képezi, mivel lehetévé teszi a biztonsagi ellenérzések rangsorolasat és a fenyegetés
megvalosulasanak potencialis hatasa és valdszinlisége alapjan egy célzott stratégia kidolgozasat. Ezt szem el6tt
tartva a 2021. évi fenyegetettségi helyzetjelentés céljaira a kiberbiztonsagi fenyegetések szerepldinek alabbi négy
kategoridjat vesszik figyelembe:

e Allamilag tamogatott szereplok

e Kiberbiindzéssel foglalkozé szereplék

o Felbérelt hacker szereplok

e Hacktivistak
A folyamatos elemzés révén az ENISA a 2021. évi fenyegetettségi helyzetjelentésben bemutatott fébb
fenyegetések mindegyikére vonatkozoan tendenciakat és fontos elemeket allapitott meg. Az értékelésben
szerepl6 legfontosabb megallapitasok és értékelések tobb, nyilvanosan elérhetd forrason alapulnak, amelyeket a
dokumentum kidolgozasahoz hasznalt hivatkozasok tartalmaznak. A jelentés els6sorban a stratégiai
déntéshozoknak és a politikai dontéshozdknak szol, azonban a technikai kiberbiztonsagi k6zdsség szamara is
érdekes lehet.
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1. A FENYEGETETTSEGI HELYZET
ATTEKINTESE

Az ENISA fenyegetettségi helyzetjelentése kilencedik kiadasaban altalanos attekintést nyujt a kiberbiztonsagi
fenyegetésekrdl. A fenyegetettségi helyzetjelentés részben stratégiai, részben technikai jellegli, a szakmahoz értd
és nem értd olvasok szamara egyarant relevans informacidkat tartalmaz. Az idei évi munkat az ENISA ujonnan
létrehozott, a kiberbiztonsagi fenyegetettségi helyzettel foglalkozé ad hoc munkacsoportja tamogatta?

A 2020-as és 2021-es években a kiberbiztonsagi tamadasok szama tovabb ndvekedett, nemcsak az iranyuk és a
szamuk, hanem a hatasuk tekintetében is. A Covid19 vilagjarvany - a varakozasoknak megfeleléen - szintén
hatassal volt a kiberbiztonsagi fenyegetettségi helyzetre. A Covid19 vilagjarvany egyik tartésabb fejleménye a hibrid
irodai modell felé valé tartés elmozdulas. Ezért a vilagjarvanyhoz kapcsolddo kiberbiztonsagi fenyegetések és az "Uj
normak" kihasznalasa egyre altalanosabba valik. Ez a tendencia megndvelte a tamadasi felliletet, és ennek
kovetkeztében emelkedett a szervezeteket és vallalatokat a home office-okon keresztil célzd kibertamadasok
szama®

Altalanossagban, a kiberbiztonsagi fenyegetettség névekszik. Az egyre névekvé online jelenlét, a hagyomanyos
infrastrukturak online és felh6alapu megoldasokra val6 atallasa, a fejlett 6sszekapcsolhatésag és a feltdrekvd
technologiak - példaul a mesterséges intelligencia (Al) - Uj jellemzdinek kihasznalasa miatt*5a kiberbiztonsagi
kornyezet fenyegetettsége az egyre kifinomultabb, dsszetettebb és hatasosabb tamadasok révén névekedett.
Kulénésen az ellatasi lancok fenyegetettsége és azoknak a potencidlisan katasztrofalis kaszkadhatasok miatti
jelentésége a f6 fenyegetések kdzott a legmagasabb poziciét érte el, olyannyira, hogy az ENISA kulon
fenyegetettségi helyzetet térképezett fel erre a veszélykategoriara.®

Meg kell jegyezni, hogy a fenyegetettségi helyzetjelentés ezen iteraciojaban kiilénods hangsulyt kapott a kiilénb6zé
agazatokban jelentkezd kiberfenyegetések hatédsa, beleértve a haldzat- és informécidbiztonsagi iranyelvben (NISD)
felsoroltakat is. Erdekes betekintést nyerhetiink az egyes agazatok sajatossagaibdl a fenyegetettségi helyzet,
valamint a lehetséges kolcsonds fliggéségek és a Iényeges terlletek tekintetében. Ennek megfeleléen az egyes
agazatok fenyegetettségi helyzete tovabbi figyelmet érdemel.

Ebben az évben a kiberk6zosségben a védekezési oldalrdl, valamint a politikai dontéshozok részérdl is tortént
néhany figyelemre mélto 1épés. A globalis k6zdsség kezdte felismerni a kommunikacié és az egyuttmikddés
fontossagat a kiberblin6zdk vizsgalataban és nyomon kdvetésében, kiléndsen azt tekintve, hogy a globalis vezetdk
stratégiai megbeszéléseinek napirendjén a zsarolévirus (a fenyegetettségi helyzet 2021. évi jelentési idészakanak
legjelentésebb fenyegetése) kiemelt témava valt.

A 2021. évi fenyegetettségi helyzetjelentés korabbi kiadasainak elkotelezett olvasoi észrevehetik a kiildnbséget a
feltérképezett elsédleges fenyegetéseket tekintve. Ebben az évben az ENISA tett egy I1épést visszafelé, és
Osszevonta a fenyegetések kategoriait, amellyel az integracio és a hasonl6 fenyegetések jobb megjelenitése felé
mozdult el Ez a fenyegetések megujitott taxondmiajara iranyuld folyamatos eréfeszitések részét képezi és
segitséget nyujt majd a kdvetkez6 évek soran a tendenciak modszertani meghatarozasaban.

A 2021. évi fenyegetettségi helyzetjelentés szamos nyilt forraskédu informacion és kiberfenyegetettségi hirszerzési
forrason alapul. Azonositja a fbb fenyegetéseket, tendenciakat és megallapitasokat, és relevans, magas szinti

https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes
https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/
https://www.enisa.europa.eu/publications/artificial-intelligence-cybersecurity-challenges
https://www.stealthlabs.com/blog/top-10-cybersecurity-trends-in-2021-and-beyond/
https://www.enisa.europa.eu/publications/threat-
landscape-for-supply-chain-attacks


https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes
https://www.ibm.com/security/digital-assets/cost-data-breach-report/#/
https://www.enisa.europa.eu/publications/artificial-intelligence-cybersecurity-challenges
https://www.stealthlabs.com/blog/top-10-cybersecurity-trends-in-2021-and-beyond/
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
https://www.enisa.europa.eu/publications/threat-landscape-for-supply-chain-attacks
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enyhitési stratégiakat kinal. Az ENISA jelenleg a fenyegetettségi helyzetjelentés modszertananak megszilarditasan
dolgozik, hogy el6segitse a munka atlathatésagat és kovetkezetességét.

1.1. A LEGFOBB FENYEGETESEK

A 2020. és a 2021. évek folyaman szamos kiberfenyegetés jelent meg és valdsult meg. Az ebben a jelentésben
bemutatott elemzés alapjan az ENISA 2021. évi fenyegetettségi helyzetjelentése a kdvetkez6 8 elsédleges
fenyegetettségi csoportot azonositja, és azokra 6sszpontosit (Ilasd 1. abra). Ezt a 8 fenyegetéscsoportot a jelentés
targyidészakaban kiemelked§ jelent6ségulk, népszerliséguk és az ezen fenyegetések materializalddasa nyoman
fellépd hatasaik miatt emeltik ki.

e Zsaroldszoftverek
A zsaroléprogramok olyan rosszindulatl tamadasok, amelyek soran a tdmadok titkositjak egy szervezet adatait,
és a hozzaférés visszaallitasaért fizetést kdvetelnek. A zsaroldvirusok a jelentési idészak alatt a f6 fenyegetést
jelentették, tdbb nagy nyilvanossagot kapott és nagy visszhangot kapott incidenssel. A zsarolévirus
fenyegetések jelentdségét és hatasat az Eurdpai Unidban (EU) és vilagszerte szamos kapcsolddo szakpolitikai
kezdeményezés is bizonyitja.

e Rosszindulatu szoftverek
A rosszindulatu szoftver olyan szoftver vagy firmware, amelynek célja olyan jogosulatlan folyamat végrehajtasa,
amely kéros hatassal van a rendszer titkossagara, integritdsara vagy rendelkezésre allasara. A rosszindulatu
szoftverek altal jelentett fenyegetést évek ota kdvetkezetesen magasra értékelték, bar a 2021. évi
fenyegetettségi helyzetjelentés jelentési id6szakaban a mértéke csdkkent. Az Uj kapcsolt technikak alkalmazasa
és a bliniild6zé kdzdsség néhany jelentds gydzelme hatassal volt az érintett fenyegetd szereplék mikddésére.

e Cryptojacking
A cryptojacking vagy rejtett kriptovaluta banyaszat a kiberb(in6zés egy olyan tipusa, amikor a b(in6z6 az aldozat
szamitasi teljesitményét titokban kriptopénz eléallitasara hasznalja. A kriptovalutak elterjedésével és a
nyilvanossag altali egyre szélesebb kérben térténd hasznalataval a kapcsolodé kiberbiztonsagi incidensek
szamanak ndvekedése figyelheté meg.

e E-mail lizenetekhez kapcsolédé fenyegetések
Az e-mail Uzenetekhez kapcsol6dod tamadasok olyan fenyegetések 6sszessége, amelyek az informacios
rendszerek technikai sebezhetéségei helyett az emberi psziché és a mindennapi szokasok gyengeségeit
hasznaljak ki. Erdekes médon és az ilyen tipusu tamadasok elleni szamos figyelemfelkelté és oktatasi kampany
ellenére a fenyegetés tovabbra is jelentés mértékben fennall. Kiiléndsen az (zleti e-mailek kompromittalasa és a
pénzbeli haszon szerzésére iranyuld fejlett, kifinomult technikak terjednek.

e Adatok elleni fenyegetések
Ebbe a kategodriaba tartoznak az adatvédelmi incidensek/szivargasok. Az adatsértés vagy adatszivargas
érzékeny, bizalmas vagy védett adatok megbizhatatlan kdrnyezetbe torténd kiadasat jelenti. Adatsértés
kibertamadas, bennfentes munka, nem szandékos adatvesztés vagy adatfeltaras kdvetkeztében is
bekdvetkezhet. A fenyegetés tovabbra is nagy, mivel az adatokhoz valé hozzaférés szamos okbdl, pl. zsarolas,
valtsagdij kdvetelése, ragalmazas, félretajékoztatas stb. miatt a tamadok elsédleges célpontjat jelenti.

o Arendelkezésre allas és az integritas elleni fenyegetések
A rendelkezésre allas és az integritas szamos fenyegetés és tamadas célpontja, amelyek kozil kiemelkedik a
szolgaltatasmegtagadas (DoS) és a webes tamadasok csaladja. A szigordan a webalapu tamadasokhoz
kapcsolddé szolgaltatasmegtagadast eredményezé tamadasok (DDoS) az informatikai rendszereket érint6é egyik
legkritikusabb fenyegetés, amely az er6forrasok kimeritésével a rendelkezésre allasukat célozza meg, és
teljesitménycsdkkenést, adatvesztést és szolgéltataskiesést okoz. Ez a fenyegetés kdvetkezetesen az ENISA
fenyegetettségi lista elején szerepel, mind a tényleges incidensekben valé megnyilvanulasa, mind a
potencialisan nagy hatasa miatt.
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Dezinformacio - félretajékoztatas

A dezinformacios és félretajékoztatasi kampanyok egyre jobban terjednek, amit a k6zdsségi médiaplatformok és
az online média fokozott hasznalata, valamint az emberek Covid19 vilagjarvany miatt megndvekedett online
jelenléte is 6sztondz. A fenyegetések e csoportja most jelenik meg el6szor a fenyegetettségi jelentésben; a
kibervilagban azonban nagyjelentéségli. A dezinformacios és félretajékoztatasi kampanyokat gyakran
alkalmazzak hibrid tAmadasokban, hogy igy csdkkentsék a bizalom altalanos megitélését, ami a kiberbiztonsag
mellett sz616 egyik f6 elem.

Nem rosszindulatu fenyegetések

A fenyegetéseket altalaban olyan szandékos és rosszindulatu tevékenységeknek tekintik, amelyeket olyan
ellenfelek hajtanak végre, akiket valamely dolog egy adott célpont megtamadasara 6szténdz. Ez a kategdria
olyan fenyegetéseket fed le, amelyeknél a rosszindulatu szandék nem nyilvanvalé. Ezek tdbbnyire emberi
hibakon és hibasan kialakitott rendszerkonfiguraciokon alapulnak, de vonatkozhatnak az informatikai
infrastrukturakat célzé fizikai katasztrofakra is. Szintén a természetiiknél fogva ezek a fenyegetések allandéan
jelen vannak az éves fenyegetettségi helyzetjelentésben, és a kockazatértékelések soran komoly aggodalomra
adnak okot

1. abra: ENISA Fenyegetettségi helyzetjelentés 2021 - Legfébb fenyegetések

Rosszindulatd
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Email Lize:r;etekhez

kapcsolédo
fenyegetések
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fenyegetések

Meg kell jegyezni, hogy a fent emlitett fenyegetéseket kategoériak szerint gy(jtotték, amelyeket a fent emlitett nyolc
teriiletre vontak 6ssze. A jelentés a fenyegetéscsoportok mindegyikét kiilon fejezetben elemzi tovabb, amely
részletesen kifejti az adott csoport sajatossagait, és konkrétabb informaciokat, megallapitasokat, tendenciakat,
tamadasi technikakat és elharitasi vektorokat tartalmaz.

1.2. LEGFOBB TRENDENCIAK

Az alabbi lista a jelentési id6szak alatt a kiberfenyegetések terén megfigyelt fébb tendenciakat foglalja 6ssze.
Ezeket az ENISA 2021-es fenyegetettségi helyzetjelentésének részét képezd kildnbozé fejezetekben részletesen is
attekintjuk
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e Az ENISA ellatasi lancra vonatkozo, kuldn erre a célra l1étrehozott fenyegetettségi helyzetjelentésében
kiemeltek szerint egyre nagyobb szamban meriilnek fel rendkiviil kifinomult és hatasos ellatasi
lancot érinté kompromittalasok. A kezelt szolgaltatok a kiberblin6zék értékes célpontjaiva valtak.

e A Covid19 osztonozte a kiberkémkedést és lehetéséget teremtett a kiberb(in6z6k szamara.

e A kormanyzati szervezetek mind nemzeti, mind nemzetkdzi szinten intenzivebb tevékenységet folytattak.
A kormanyok részérdl fokozott eréfeszitések figyelheték meg az allamilag tamogatott fenyeget6 szereplék
megzavarasara és az elleniik valé jogi fellépésre.

e Akiberbilin6z6ket egyre jobban motivalja tevékenységuk pénzre valtasa, pl. a zsarolovirusok. A
kriptovaluta tovabbra is a fenyeget6 szereplék leggyakoribb kifizetési modszere.

e Akiberblin6zés egyre nagyobb mértékben célozza meg és érinti a kritikus infrastruktarakat.

o Akétleggyakoribb zsarolovirus-fert6zési vektort tovabbra is az adathalasz e-mailek és a tavoli asztali
szolgaltatasok (RDP) elleni er6szakos tamadasok jelentik.

e A Ransomware as a Service zsarolészoftver szolgaltatasként - RaaS) tipusu lizleti modellek 2021-
ben egyre nagyobb hangsulyt kaptak, ami megneheziti az egyes fenyeget6 szereplék megfelel
azonositasat

e A haromszorosan kényszerité zsarolovirus (triple extortion ransomware) programok eléfordulasa
2021. folyaman er6teljes emelkedést mutatott.

e Arosszindulata programok A 2020-ban medfigyelhetd csdékkenése a 2021. év folyaman is folytatodott. A
2021. évben ndvekedést tapasztaltunk azon fenyegetd szereplék kérében, akik kodjuk portolasahoz
viszonylag Uj vagy szokatlan programozasi nyelvekhez folyamodtak.

e A konténerkornyezeteket célzo6 rosszindulati programoksokkal elterjedtebbé valtak, olyan Gjszer(
fejlesztésekkel, mint a memariabdl futtatott fajl nélkili rosszindulatu programok.

e Arosszindulatu programok fejleszt6i folyamatosan modot talalnak arra, hogy megnehezitsék a
visszafejtést és a dinamikus elemzést.

e A cryptojacking fert6zések szama az el6z6 évekhez képest 2021. elsé negyedévébencsucsot dontott.
A cryptojacking alkalmazasaval jar6 anyagi haszon a fenyeget6 szerepldket az ilyen tamadasok
végrehajtasara 6sztonozte.

e A kriptobanyaszat volumene és a cryptojacking tevékenységek 2021-ben rekordot dontottek.

¢ Lathatd, hogy a bongészdéalapurdl a fajlalapt cryptojacking tevékenységre valo attérés zajlik.

e A Covid19 tovabbra is dominans vonzerét jelent a tomeges e-mailes tamadasoknal.

e Az lizleti e-mailek elleni tamadasok (Business E-mail Compromise, BEC) egyre gyakoribbakka,
kifinomultabba és célzottabba valtak.

e Az adathalaszat mint szolgaltatas (Phishing-as-a-Service - PhaaS) Uizleti modell egyre jobban elterjed.

e A fenyegetések szerepldi az adatokra és az informaciokra iranyulé fenyegetésekkel 0sszefliggésben a
vakcinainformaciodk felé iranyitottak figyelmiket.

o Az egészségiigyi szektorhoz kapcsolédé adatvédelmi incidensek szama megugrott.

e A tradicionalis megosztott szolgaltatdsmegtagadas (DDoS - Distributed Denial of Service) Uj tamadasok Uj
célpontjai a mobilhalézatok és az loT (Internet of Things).

e A zsarolévirusos szolgaltatdasmegtagadas a szolgaltatdsmegtagadasos tamadasok Uj teriletét jelenti.

e A virtualizalt kornyezetekben az er6forrasok megosztasa a DDoS-tdmadasok erdsitdjeként miikodik.

e A DDoS kampanyok 2021-ben egyre célzottabba, sokkal tartésabba és egyre tébbtényezdssé valtak.

e A mesterséges intelligencia (Al) altal tamogatott dezinformacio segiti a tamadokat a tamadasok
végrehajtasaban.

e A dezinformacios tamadasok kozéppontjaban az adathalaszat all és erésen kihasznalja az emberek
hiedelmeit.

o Afélretajékoztatas és a dezinformacio a kiberbin6zési tevékenységek kézéppontjaban all és soha nem
latott mértékben névekszik.

e A dezinformacié mint szolgaltatas (Disinformation-as-a-Service (DaaS) lizleti modell jelentds
mértékben ndvekedett, amit a Covid19 vilagjarvany er6sddé hatasa és a tobb informacié iranti igény
06sztdnoz.

e A 2020. és a2021. években anem rosszindulatu incidensek szamanak nagyfoku novekedését
figyelhetjik meg, mivel a Covid19 jarvany az emberi hibak és a hibas rendszerbeallitasok
multiplikatorava valt, egészen addig a pontig, hogy 2020-ban a legtobb betdrést hibak okoztak.



ENISA Fenyegetések 2021-ben
2021. oktoéber

e Nagy ugras kovetkezett be a nemrosszindulatu felhéalapu biztonsagi események szamaban.

1.3. AZ ELSODLEGES VESZELYEK UNIOS KOZELSEGE

Az ENISA altal feltérképezett fenyegetettségi helyzettel 0sszefliggésben lényeges szempont, hogy a
kiberfenyegetés milyen kozel van az Eurdpai Unidhoz (EU). Ez kiilondsen fontos ahhoz, hogy segitse az elemzéket
a kiberfenyegetések jelentéségének értékelésében, a potencialis fenyegetd szereplékkel és vektorokkal fennalld
Osszefliggések megtalalasaban, sét a megfelel6 célzott enyhitd vektorok kivalasztasaban is. Az EU k6zds
biztonsagi és védelmi politikajahoz (KBVP) javasolt osztalyozassal (CSDP) 6sszhangban?, a kiberfenyegetéseket
négy kategoriaba soroltuk, amint azt az 1. tablazat szemlélteti

1. tablazat: A kiberfenyegetések kdzelségének osztalyozasa

Kozelség ’ Aggodalmak

Az érintett hal6zatokat és rendszereket az EU hatarain belil ellendrzik és biztositjak. Az érintett

(o735 népesség az EU hatarain belil talalhato.

Az EU digitalis egységes piacanak és a NISD-agazatoknak a miikddési célkitlizései
” szempontjabol [étfontossagunak tekintett halézatok és rendszerek, amelyek ellenérzése és
KOZEPES . L A - L ) o ol o
biztositasa azonban nem uniés intézményi vagy tagallami k6z- vagy maganhatésagoktdl fligg. Az
érintett népesség az EU hatéraihoz kdzeli tertileteken talalhato.

Az EU digitalis egységes piacanak és a NISD-agazatoknak a mikodési célkitlizései
szempontjabol [étfontossagunak tekintett halézatok és rendszerek, amelyek ellenérzése és
biztositasa azonban nem unids intézményi vagy tagallami kéz- vagy maganhatésagoktol fiigg E

TAvOLI " . e
halézatok és rendszerek ellendrzése és biztositasa tulmutat az unids intézményi vagy tagallami
(tagallami) kdz- vagy maganhatésagokon. Az érintett népesség az EU hataraitdl messze fekvé
tertleteken talalhato.
TELJES Valamennyi elébb emlitett tertlet.

A 2. dbra a 2021. évi fenyegetettségi helyzetjelentésben foglalt elsédleges fenyegetéskategoriakhoz kapcsolodo
incidensek idévonalat mutatja be. Meg kell jegyezni, hogy a grafikonon szereplé informaciok OSINT (nyilt forraskédu
hirszerzési adatok) alapjan késziltek, valamint az ENISA &ltal a helyzetfelismerés teruletén végzett munkabdl
szarmaznak®.

https://www.europarl.europa.eu/RegData/etudes/STUD/2017/603175/EPRS_STU(2017)603175_EN.pdf
https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN
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2. abra : A fenyegetettségi helyzetjelentés szerinti fenyegetésekhez kapcsolédo fébb
megfigyelt események idésikja (OSINT-alapu helyzetfelismerés) a kdzelségik szempontjabdl.
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Amint a fenti abra is mutatja, 2021-ben nagyobb szamu incidens tértént, mint 2020-ban. Kiilénésen a KOZELI
kategoriaban emelkedik folyamatosan az els6édleges fenyegetésekhez kapcsolddd megfigyelt incidensek szama,
ami az EU kontextusaban betdltott jelentéségikre utal. Nem meglepd mdédon a havi tendenciak (amelyek a révidség
kedvéért nem szerepelnek az abran) meglehetésen hasonldak a kiildnb6zd besorolasokat tekintve, mivel a
kiberbiztonsag nem ismer hatarokat, és a legtébb esetben a fenyegetések a proximitas minden szintjén
jelentkeznek. Figyelemre méltd, hogy a 2021. évi fenyegetettségi helyzetjelentés altal lefedett utolsé honapokban
nagyobb mértékii EU KOZELI-kdzelség figyelheté meg, és ezt a tendenciat az ENISA tovabbra is figyelemmel fogja
kisérni, hogy lassa annak alakulasat, és kapcsolddasat a fenyegetd szerepl6k tevékenységeihez, valamint a
fenyegetések jelenlegi vektoraihoz.

1.4. AGAZATONKENTI FOBB FENYEGETESEK

A kiberfenyegetések altalaban nem egy adott agazatra korlatozédnak, és a legtébb esetben tébb agazatot is
érintenek. Ez valoban igy van, mivel a fenyegetések sok esetben a kiilénb6z8 agazatokban hasznalt IKT-
rendszerek sebezhetéségének kihasznalasa révén jelentkeznek. Ugyanakkor a célzott tamadasok, valamint az
egyes agazatok kiberbiztonsagi fejlettségbeli kiilonbségét kihasznald tamadasok, illetve egyes agazatok
népszeriisége/dominanciaja mind olyan tényezék, amelyeket figyelembe kell venni. E tényez6k nyoman a
fenyegetések egyes adott agazatokban incidensek formajaban jelentkeznek, és ezért fontos mélyen megvizsgalni a
medgfigyelt incidensek és fenyegetések agazati szempontjait. Ezen tulmenden az egyes agazatokban megfigyelt
tendenciak és az agazatok kozotti figgéségek olyan megfigyelések, amelyeket egy ilyen elemzésbdl le lehet vonni.

A 3. és 4. abra az érintett agazatokat az OSINT (nyilt forraskddu hirszerzési adatok) alapjan megfigyelt incidensek
szerint emeli ki az ENISA altal a helyzetfelismerés teriiletén végzett munka eredményeként.®. Az informaciok a

2021. évi fenyegetettségi helyzetjelentés els6dleges fenyegetéseivel kapcsolatos incidensekre vonatkoznak. Ez az
ENISA elsé kisérlete arra, hogy feltérképezze a fenyegetések egyes agazatokra gyakorolt hatasat. Az elkdvetkez6

9 Az EU kiberbiztonsagi jogi aktusanak 7. cikke (6) bekezdésével dsszhangban.https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN
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években és a fenyegetettségi térkép jovbeli iteracioiban eréfeszitéseket teszlink arra, hogy az agazatokat
0sszehangoljuk a halozat- és informacidbiztonsagi iranyelvben (NISD) és az annak fellilvizsgalatara iranyulo
javaslatban (NISD 2.0) felsoroltakkal.

3. abra: Az fenyegetettségi helyzetjelentés szerinti elsédleges fenyegetésekhez kapcsolédéan medgfigyelt
incidensek idGsikja az érintett &gazat szempontjabal.
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m Elelmiszer 1 3 7 5 16
W Pénziigyi/Banki 2 6 4 10 2 12 1 2 6 7 6 8 7 6 9 9 89
W Energialigy 4 4 4 1 1 1 3 1 2 3 1 2 3 2 25
w Oktatési/Tudomanyos 2 2 5 2 4 6 2 1 1 2 3 6 8 5 3 48
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m Valamennyi dgazat 3 3 1 1 2 11 10 4 6 5 1 47
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4. dbra: Az incidensek szama alapjan megcélzott agazatok (2020. aprilis 2021. julius kdzott)

200 M Valamennyi agazat
W Szallitas
M Vizmiivek
H EpitSipar
M Digitalis szolgaltatok
150 Oktatasi/Tudomanyos
M Energialigy
m Pénziigyi/Banki
m Elelmiszer
100 M Lakossagi
M Egészségligyi/Orvosi
m Jogi
B Média/Szérakoztatasi
M Katonai
50 M Postai & futarszolgalatok
Kozigazgatasi/Kormanyzati
Félvezetdk
m Szoftverek ellatasi lanca

m Uripar

B Megcélzott személyek

Ebben a jelentési id6szakban a kézigazgatas és a kormanyzati és digitalis szolgéltatok szamos incidens
célpontjaként szolgaltak. Ez utobbi varhato volt, tekintettel az agazat horizontalis szolgaltatasnyujtasara, és igy
annak szamos mas agazatra gyakorolt hatasara. Megdfigyeltiink tovabba jelentés szamu olyan incidenst is, amelyek
a végfelhasznaldkat, és nem feltétlendl egy adott agazatot céloztak meg. Az egészségligyi agazatot is jelentds
mértékben célba vették, és ez a tevékenység a jelentési idészak utolsd honapjaiban (2021. majus-julius) az
erésodés jeleit mutatta. Erdekes médon a pénziigyi szektort egész évben hasonlé szamu incidens érinti. A
szoftverek ellatasi lanca is megndvekedett szamu incidenst mutat 2021. folyaman, ami az ENISA ellatasi lancra
vonatkozé fenyegetettségi jelentésében is megjelent megfigyelésként. 0.

1.5. MODSZERTAN

Az ENISA 2021. évi fenyegetettségi helyzetjelentése a nyilt forrasokbdl szarmazo, féként stratégiai jellegil
informacidkon és az ENISA sajat kiberfenyegetettségi hirszerzési (CTI) képességein alapul, és tobb agazatra,
technoldgiara és kontextusra kiterjed. A jelentést torekedtek iparagtol és gyartoktdl figgetlen moédon sszeallitani és
a szOveg tobb labjegyzetben hivatkozik a kiilonb6z6 biztonsagi kutatok, biztonsagi blogok és a hirmédia cikkeinek
munkaira, illetve idézi azokat. Az 2021. évi fenyegetettségi helyzetjelentés idSintervalluma 2020. aprilisatol 2021.
juliusaig tart, és a jelentésben végig ,jelentési id6szakként" hivatkozunk ra.

Az 2021. évi fenyegetettségi helyzetjelentés 6sszeallitasahoz a kdvetkezd megkozelitést alkalmaztak: Az ENISA a
vonatkozé id6szak alatt a helyzetismeret segitségével dsszegydjtdtte a nyilt forrasokban megjelend jelentésebb
incidensek listajat. Ez a lista szolgalt alapul az elsédleges fenyegetések listajanak 6sszeallitdsahoz, valamint a
jelentésben szerepl6 szamos trend és statisztika forrdsanyagaul.

Ezt kdvetden az ENISA és kilsd szakérték mélyrehaté masodelemzést végeztek a rendelkezésre allo, nyilt
forrasokbdl szarmazo szakirodalomban, példaul a hirkdzlé média cikkeiben, szakért6i véleményekben, hirszerzési
jelentésekben, incidenselemzésekben és biztonsagi kutatasi jelentésekben. Az ENISA a folyamatos elemzés révén

10 Az ENISA ellatasi lancot éré tamadasokra vonatkozo fenyegetetiségi helyzetjelentése 2021, julius. https://www.enisa.europa.eu/publications/threat-
landscape-for-supply-chain-attacks
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a 2021 évi fenyegetettségi helyzetjelentésben bemutatott f6bb fenyegetések mindegyikére vonatkozéan trendeket
és lényeges pontokat allapitott meg. Az értékelésben szerepld legfontosabb megallapitasok és értékelések tobb,
nyilvanosan elérhet6 forrason alapulnak, amelyeket a dokumentum kidolgozasahoz hasznalt hivatkozasok
tartalmaznak.

A jelentésben igyekszlnk kildnbséget tenni a forrasaink altal kozéltek és a sajat értékelésink kozott. (Ezt ugy
tesszulk, hogy kifejezetten a ,sajat értékeléslink szerint" kifejezést hasznaljuk). Végll, értékeléskor a valdszinliséget
olyan szavakkal fejezzik ki, amelyek a becsiilt valészinliséget fejezik ki (pl. valészin(i, nagyon valészind,
biztosan)'".

Ebben a jelentésben a MITRE ATT&CK® keretrendszert'? hasznaltuk az adott fenyegetés szempontjabol relevans
tamadasi taktikak és technikak kiemelésére (lasd az A. mellékletet). Az egyes ATT&CK® taktikak esetében
bemutatasra keriilnek a tamado altal alkalmazott technikak. Ez elvezethet az alkalmazhato ATT&CK enyhitések '3
listajahoz. A MITRE ATT&CK® egy tudasbazis, az ellenséges taktikaik és technikak kézos nyelve, amely valds
megfigyeléseken alapul. A MITRE ATT&CK® tudasbéazist a maganszektorban, a kormanyzati szektorban, valamint a
kiberbiztonsagi termékek és szolgaltatasok k6zésségében a konkrét fenyegetésmodellek és modszertanok
kidolgozasanak alapjaul hasznaljak.

A jelentést az ENISA 2021 aprilisaban létrehozott, a kiberfenyegetettségi helyzettel foglalkozé ad hoc
munkacsoportja' hitelesitette, amely europai és nemzetkdzi allami- és maganszektorbeli szervezetek szakért6ibol
all.

A fenyegetettségi helyzet feltérképezésének jovébeli fejlesztése érdekében az ENISA jelenleg Uj médszertan
hivatalossa tételén dolgozik, hogy el8segitse az atlathatésagot, és megteremtse a strukturalt és jol 6sszehangolt
folyamatok alapjait. Ennek soran a fenyegetettségek fellilvizsgalt taxondmiajaval egytt a jovében nyilvanossagra
hozzak a fenyegetettségi helyzet feltérképezésének mddszertanat.

1.6. A JELENTES FELEPITESE

Az ENISA 2021. évi fenyegetettségi helyzetjelentése megtartotta a korabbi fenyegetettségi helyzetjelentések
szerkezetét, és hasonlo strukturat hasznal a 2021. évi elsédleges kiberfenyegetések kiemeléseére A korabbi iteraciok
olvasoi észrevehetik, hogy a fenyegetettség-kategodriakat a jov8ben alkalmazando Uj kiberbiztonsagi fenyegetés-
taxonomia felé vald elmozdulassal 6sszhangban dsszevontak.

A jelentés felépitése a kdvetkezd:

A 2. fejezet a fenyeget6 szerepldkkel (azaz az allamilag tamogatott szerepldkkel, a kiberb(indzés szerepldivel, a
bérelt hackerekkel és a hacktivistakkal) kapcsolatos tendenciakat vizsgalja).

A 3. fejezet a zsaroldvirusokkal kapcsolatos fébb megallapitasokat, incidenseket és trendeket targyalja.

A 4. fejezet a rosszindulatu szoftverekkel kapcsolatos fébb megallapitasokat, incidenseket és trendeket targyalja.
Az 5. fejezet a cryptojacking-gel kapcsolatos fébb megallapitasokat, incidenseket és trendeket targyalja.

A 6. fejezet az e-maileket érintd fenyegetésekkel kapcsolatos f6bb megallapitasokat, incidenseket és trendeket
targyalja.

A 7.fejezet az adatokat fenyeget6 veszélyekkel kapcsolatos fébb megallapitasokat, incidenseket és trendeket
targyalja.

A 8. fejezet a rendelkezésre allas és az integritas elleni fenyegetésekkel kapcsolatos fébb megallapitédsokat,
incidenseket és trendeket targyalja.

A 9. fejezet kiemeli a hibrid fenyegetések jelentéségét és ismerteti a dezinformacidval és félretajékoztatassal
kapcsolatos f6bb megallapitasokat, incidenseket és tendenciakat.

A 10. fejezet a nem rosszindulatu fenyegetésekkel kapcsolatos f6bb megallapitdsokra, incidensekre és trendekre
fokuszal.

https://www.cia.gov/static/0aae8f84700a256abf63f7aad73b0a7d/Words-of-Estimative-Probability. pdf
https://attack.mitre.org/
https://attack.mitre.org/mitigations/enterprise
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes


https://www.cia.gov/static/0aae8f84700a256abf63f7aad73b0a7d/Words-of-Estimative-Probability.pdf
https://attack.mitre.org/
https://attack.mitre.org/mitigations/enterprise
https://www.enisa.europa.eu/topics/threat-risk-management/threats-and-trends/ad-hoc-working-group-cyber-threat-landscapes

ENISA Fenyegetések 2021-ben
2021. oktoéber

Az A Melléklet a MITRE ATT&CK® keretrendszer alapjan bemutatja az egyes fenyegetésekhez altalanosan
hasznalt technikakat.
A B Melléklet a jelentési id6szak alatt megfigyelt, fenyegetésenként figyelemre mélté incidenseket irja le.
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