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FORORD

I mer &n 15 ar har Enisa - Europeiska unionens
cybersakerhetsbyra - spelat en viktig roll fér EU:s
ambition att tillsammans med medlemsstaterna
och EU:s institutioner och byraer starka den digitala
tilliten och sédkerheten inom Europa. Genom att

sammanféra olika grupper har Enisa framgangsrikt

bidragit till att starka Europas beredskap och respons pa
cyberhéndelser.

Samtidigt har digitaliseringen av ekonomin och samhallet
drastiskt okat, vilket blev tydligt under covid-19-krisen da
manga gjorde gemensam sak och anvande it-I6sningar pa
distans for att halla verksamheter i gdng. Den har krisen har
tydligt visat hur mycket cyberangripare drar fordel av att vi
ar sa beroende av denna teknik. Den har ocksa askadliggjort
hur cyberhotlandskapet har breddats fran riktade angrepp
till nya former av massiva hot mot miljontals féretag och
allmanheten, dar ett stigande antal incidenter omfattar
avancerade utpressningsprogram. Den snabba utvecklingen
av digitala produkter och tjanster - frdn molntjanster och
videokonferenser till 5G och artificiell intelligens - har ocksa

inneburit att nya utmaningar behover identifieras och hanteras.

Med sitt permanenta mandat i kombination med mer
omfattande arbetsuppgifter och kapacitet har Enisa battre
forutsattningar an nagonsin att spela en ledande roll for att
hjélpa EU och dess medlemsstater att halla jamna steg med
dessa utmaningar nar vi nu gar in i en ny epok i frdga om
cybersakerheten i Europa.

Enisa kommer att gora detta genom att arbeta for att forutse
relevanta trender samt samla in och sprida senaste expertis
och kunskap for alla. Byran kommer att bistd Europeiska

kommissionen och medlemsstaterna med att hjdlpa offentliga
och privata aktérer och allmanheten att férhindra och hantera
risker i samband med cyberincidenter. Med genomférandet
av ramen for cybersakerhetscertifiering bidrar Enisa till ett
paradigmskifte genom att hoja sakerhetsnivan for de digitala
|6sningar som anvands i Europa. | och med detta skapar
Enisa battre forutsattningar for alla att valja och kanna tillit.
Byran kommer &ven att aktivt stodja aktérer som arbetar

med cybersakerhet i Europa att ingd ett ndra samarbete

och férbereda en gemensam respons nar ndsta omfattande
cyberincident sl&r mot Europa.

Nar Enisa boérjar arbeta i sin nya roll kommer éppenhet,
flexibilitet och tillforlitlighet att vara viktiga ledstjarnor for
den dagliga verksamheten samtidigt som byran inleder ett
narmare samarbete med medlemsstaterna och Europeiska
kommissionen for att samordna strategierna. Enisa kommer
aven att strava efter att forbattra sin miljopaverkan mot
bakgrund av den pdgdende klimatkrisen samt att erbjuda en
socialt ansvarstagande och inkluderande arbetsmiljo.

| detta strategidokument, som har utarbetats genom en
inkluderande samarbetsprocess som har involverat Enisas
samtliga medarbetare, styrelseledaméter och den radgivande
gruppen, faststalls tydliga mal som kommer att vara drivande
for Enisas arbete under de kommande aren for att hantera de
manga utmaningar som ligger framfor oss.

P& uppdrag av styrelsen

Jean-Baptiste Demaison
Styrelseordférande

Krzysztof Silicki
Vice styrelseordférande




VISION

Ett Europa som bygger pa
tillit och cybersakerhet

UPPDRAG

Europeiska unionens cyberséakerhetsbyra (Enisa)
har som uppdrag att uppna en hog gemensam niva
av cybersakerhet i hela unionen i samarbete med
den storre allmanheten. Detta gor byrdn genom
att fungera som ett expertcentrum inom omradet
cybersakerhet samt att samla in och tillhandahalla
oberoende hogkvalitativ teknisk radgivning och
stod till medlemsstater och EU-organ i fragor som
ror cybersakerhet. Byran bidrar till att utveckla och
genomfdra unionens cyberpolitik.

Vi arbetar for att starka fortroendet for den
uppkopplade ekonomin, forbattra motstandskraften
och tilliten i frdga om unionens infrastruktur och
tjanster samt att uppratthalla digital sékerhet for vart

samhalle och allmanheten. Vi stravar efter att vara en
flexibel och manniskoorienterad organisation som tar

ett miljomassigt och socialt ansvar.

VARDERINGAR

Grupporienterat tankesatt

Enisa arbetar med olika grupper genom att respektera
deras kompetens och expertkunskap samt framjar
synergier och fortroende for att fullgora sitt uppdrag pa
bdsta satt.

Hoégsta kvalitet

Enisa efterstravar expertkunskap pa spetsniva i sitt
arbete, haller hogsta kvalitet i sin verksamhet och
utvdrderar sina resultat for att fortldpande bli battre
genom innovation och framatblickande.

Integritet/etik

Enisa iakttar etiska principer och EU:s relevanta regler
och ataganden i sina tjanster och sin arbetsmilj¢ for att
sakerstalla rattvisa och inkludering.

Respekt

Enisa respekterar grundldggande europeiska rattigheter
och varderingar i samtliga sina tjanster och sin
arbetsmiljo samt sina intressenters forvantningar.

Ansvar

Enisa tar ansvar genom att sakerstalla att sociala
och miljomassiga aspekter integreras i praxis och
forfaranden.

Oppenhet

Enisa infor forfaranden, strukturer och processer
som &r 6ppna, opartiska och oberoende for att pa sa
satt begransa partiskhet, flertydighet, bedrageri och
oklarhet.

STRATEGISKA MAL

Betrodda
I6sningar

Kapacitetsuppbyggnad

Starka grupper

Cybersakerhetspolitik Operativt
samarbete



A

STARKTA OCH
ENGAGERADE GRUPPER | HELA
EKOSYSTEMET FOR CYBERSAKERHET

Sammanhang

Cybersakerhet ar ett gemensamt ansvar. Europa efterstravar en sektorsovergripande
samarbetsram som inbegriper alla. Enisa spelar en viktig roll for att stimulera till aktivt samarbete
mellan cybersédkerhetsintressenter i medlemsstaterna och EU:s institutioner och byraer. Byran
stravar efter att sakerstalla att gemensamma insatser kompletterar varandra genom att tillfora ett
mervarde till intressenter, utforska synergier samt utnyttja den begrénsade tillgangen till expertis
och resurser inom cybersakerhet pa ett effektivt satt. Grupper bor stérkas och ges utrymme att
utdka modellen for cybersakerhet.

Vad vi vill uppna

@ Ett EU-omfattande kunskapsorgan pa spetsniva for begrepp och metoder inom cybersakerhet,
som bygger upp ett samarbete mellan viktiga aktdrer inom cybersakerhet, sprider erfarenheter
och EU:s expertis samt skapar nya synergier.

@ Ett starkt cyberekosystem som omfattar medlemsstaternas myndigheter, EU:s institutioner,
byrder och organ, organisationer, forskningscentrum och universitet, branschen, privata aktorer
och allmanheten, vilka alla har sin del i att gbra Europa cybersakert.




CYBERSAKERHET
SOM EN INTEGRERAD
DEL AV EU.S POLITIK

Sammanhang

Cybersakerhet utgor en vasentlig del av den digitala omvandlingen och behdvs inom alla sektorer.
Darfor behover denna fraga ocksa overvagas inom ett brett spektrum av politiska omraden och
initiativ. Cybersakerhet far inte begransas till specialister i form av tekniska cyberexperter. Av
dessa skal ska cybersakerhet integreras i alla omraden inom EU-politiken. Det ar viktigt att undvika
fragmentering och det behdver sakerstallas att strategin ar konsekvent samtidigt som sardragen i
varje sektor beaktas.

Vad vi vill uppna

© Forebyggande radgivning och stod till alla berérda aktorer pa EU-niva dar cybersakerhet beaktas
under hela processen for politisk utveckling genom genomforbara och riktade tekniska riktlinjer.

© Ramar for att hantera cybersakerhetsrisker ska vara inforda i samtliga sektorer och féljas under
hela processen for cybersdkerhetspolitiken.




EFFEKTIVT SAMARBETE MELLAN
OPERATIVA AKTORER INOM UNIONEN
VID OMFATTANDE CYBERINCIDENTER

Sammanhang

Fordelarna med Europas digitala ekonomi och samhaélle kan bara uppnas fullt ut om det rader
cybersdkerhet. Cyberangrepp har inga granser. Alla delar av samhéllet kan paverkas och unionen
behdver vara redo att agera vid omfattande (storskaliga och granséverskridande) cyberangrepp
och cyberkriser. Det dmsesidiga beroendet dver granserna har visat att det behovs ett effektivt
samarbete mellan medlemsstater och EU-institutionerna for snabbare respons och samordning av
insatserna pa alla nivaer pa ett lampligt satt (strategi, operativ drift, teknik och kommunikation).

Vad vi vill uppna

@ Ettt fortlopande grans- och lagerdverskridande stod for samarbete mellan medlemsstater samt
med EU-institutioner. Sarskilt med tanke pa potentiella storskaliga incidenter och kriser vill vi
stodja utdkningen av det teknisk-operativa, politiska och strategiska samarbetet mellan viktiga
operativa aktorer for att mojliggora laglig respons, informationsspridning, situationsmedvetenhet
och kriskommunikation i hela unionen.

@® Omfattande och snabb teknisk hantering pa medlemsstaternas begaran for att tillgodose
tekniska och operativa behov vid incident- och krishantering.




HOG KOMPETENS OCH KAPACITET
INOM OMRADET CYBERSAKERHET |
HELA UNIONEN

Sammanhang

Cyberangreppen sker allt oftare och blir alltmer avancerade samtidigt som anvandningen av IKT-
infrastruktur och IKT-teknik 6kar snabbt bland privatpersoner, organisationer och olika industrier.
Det behdvs mer kunskap och kompetens inom cybersakerhet an vad det finns tillgdng till. EU maste
satsa pa att bygga upp kompetens och utveckla personer med fallenhet inom cybersakerhet pa alla
nivaer, fran den vanliga anvandaren till den hogkvalificerade specialisten. Investeringarna bor inte
inriktas enbart pa att hoja kunskapsnivan om cybersakerhet i medlemsstaterna, utan aven pa att se
till s& att olika operativa grupper har lamplig kapacitet for att hantera cyberhotlandskapet.

Vad vi vill uppna

© Samordning av kompetens, yrkeserfarenhet och utbildningsstrukturer inom cybersakerhet for att
tillgodose EU:s standigt stigande behov av kunskap och kompetens inom det har omradet.

@ Enhogre grundniva av medvetenhet och kompetens om cybersakerhetsfragor i hela EU
samtidigt som cybersakerhet integreras i nya amnesomraden.

© Val forberedda och testade resurser med lamplig kapacitet att hantera de framvaxande hoten i
hela EU.
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HOG GRAD AV TILLIT
TILL SAKRA DIGITALA
LOSNINGAR

Sammanhang

Digitala produkter och tjanster innebar bade fordelar och risker och dessa risker behover
identifieras och reduceras. Nar digitala |6sningars sakerhet utvarderas for att sakerstalla att de

ar tillforlitliga ar det viktigt att tilldmpa en gemensam strategi for att géra en avwagning mellan
samhalleliga, marknadsmadssiga, ekonomiska och cybersakerhetsrelaterade behov. En neutral
enhet som agerar transparent kommer att 6ka kundernas fortroende for digitala I6sningar och den
digitala miljon i stort.

Vad vi vill uppna

@ En cyberséker digital miljo i hela EU, dar manniskor kan lita pd produkter, tjanster och processer
inom IKT genom att certifieringsprogram anvands inom viktiga tekniska omraden.




FRAMATBLICKANDE | FRAGA
OM DE FRAMVAXANDE

OCH FRAMTIDA
UTMANINGARNA PA
CYBERSAKERHETSOMRADET

Sammanhang

For en hel del ny teknik som fortfarande dr i sin linda eller snart kommer att bli allmant etablerad
skulle det vara fordelaktigt med framatblickande metoder. Genom en strukturerad process som
mojliggdr dialog mellan intressenter, beslutsfattare och politiskt ansvariga skulle det bli majligt att
faststalla tidiga reduceringsstrategier som forbattrar EU:s motstandskraft mot cybersakerhetshot
och hitta l6sningar for att hantera framvaxande utmaningar.

Vad vi vill uppna

© En forstéelse av framvaxande trender och monster med hjalp av framatblickande och
framtidsinriktade scenarier som bidrar till att reducera vara intressenters utmaningar inom
cyberomradet.

@ Tidig beddmning av utmaningar och risker med att framvaxande framtida alternativ infors och

anpassas i kombination med ett samarbete med intressenter om lampliga reduceringsstrategier.
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EFFEKTIV OCH ANDAMALSENLIG
INFORMATIONS- OCH
KUNSKAPSHANTERING OM
CYBERSAKERHET FOR EUROPA

Sammanhang

Information och kunskap ar en viktig faktor for att framja cybersakerhet. Vi behover fortlopande
samla in, organisera, sammanfatta, analysera, kommunicera och uppratthalla information och
kunskap om cybersakerhet for att de som arbetar professionellt med cybersakerhet ska kunna
uppna vara mal, arbeta under forutsattningar som standigt forandras - bade sett till den digitala
utvecklingen och aktorerna - och méta var tids utmaningar. Alla faser ar avgérande for att
sakerstalla att information och kunskap sprids och utokas inom EU:s ekosystem for cybersakerhet.

Vad vi vill uppna

© Gemensam informations- och kunskapshantering for EU:s ekosystem for cybersakerhet i en
tillganglig, anpassad, lamplig och tillampbar form, med lampliga metoder, infrastrukturer och
verktyg samt med kombinations- och kvalitetssakringsmetoder for att se till att tjdnsterna
fortldbpande forbattras.
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OM ENISA

Europeiska unionens cybersédkerhetsbyra (Enisa) ar en EU-byrd med uppgift
att uppna en hog gemensam niva av cybersakerhet i hela Europa. Europeiska
unionens cybersédkerhetsbyrd, som grundades 2004 och starktes genom
EU:s cybersakerhetsakt, bidrar till EU:s cyberpolitik, forbattrar tillforlitligheten
for produkter, tjanster och processer inom IKT genom program for
cybersakerhetscertifiering, samarbetar med medlemsstater och EU-organ
samt hjalper Europa att férbereda sig for morgondagens cyberutmaningar.
Genom kunskapsspridning, kapacitetsuppbyggnad och atgarder for att oka
medvetenheten arbetar byran tillsammans med sina huvudintressenter for
att uppna okad tillit i den uppkopplade ekonomin, stéarka motstandskraften i
unionens infrastruktur och slutligen uppratthalla digital sékerhet for Europas
samhélle och allmanhet. Mer information om Enisa och dess verksamhet finns pa
www.enisa.europa.eu




Enisa
Europsiska unionens cybersakerhetsbyra

Aten-kontoret
1 Vasilizsis Sofias Str
151 24 Marousi, Artiki, Grekland

Heraklion-kontoret
95 Mikolaou Plastira
00 13 Vassilika Youton, Heraklion, Grekland

enisa.europa.eu v flinflo
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