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PREFACIO

Durante mais de 15 anos, a ENISA - a Agéncia da UE

para a Ciberseguranca - desempenhou um papel
fundamental ao permitir concretizar a ambigao da UE

de reforgar a confianga e a seguranga digital na Europa,
em conjunto com os Estados-Membros e as institui¢does
e agéncias da UE. Ao aproximar as comunidades, a ENISA
contribuiu com sucesso para fortalecer as capacidades
de preparacdo e resposta da Europa a ciberincidentes.

Simultaneamente, a digitalizagdo da nossa economia e
sociedade aumentou drasticamente, conforme demonstrado
durante a crise da COVID-19, quando uma viragem coletiva

e em massa para solucdes de Tl remotas foi essencial para
manter muitas atividades a funcionar. Esta crise demonstrou o
quanto os ciberinvasores se aproveitam da nossa dependéncia
destas tecnologias. Também revelou como o cenério de
ciberameaca se amplificou, passando de ataques a alvos para
novas formas de ameagas em massa a milhdes de empresas

e cidadaos, incluindo um ndmero crescente de incidentes
sofisticados de ransomware (software de sequestro). O rapido
desenvolvimento de produtos e servicos digitais, desde a
nuvem e da videoconferéncia até ao 5G e a IA, também trouxe
novos desafios a descobrir e enfrentar.

Com o seu mandato ininterrupto e agora reforcado com novas
atribuicdes e capacidades, a ENISA estd mais do que nunca

vocacionada para desempenhar um papel preponderante na

prestacdo de apoio a UE e aos seus Estados-Membros para
que continuem a dar resposta a estes desafios, no dealbar de
uma nova era para a ciberseguranga na Europa.

No desempenho das sua fungées, a ENISA com vista a
antecipar tendéncias relevantes, captar e partilhar os
conhecimentos especializados e a informagdo mais avangados,

em beneficio de todos. Apoiard a Comissdo Europeia e os
Estados-Membros na ajuda aos atores publicos e privados e
aos cidaddos na prevencdo e gestdo dos riscos associados aos
ciberincidentes. Com a implementagdo do enquadramento
para a certificacdo de ciberseguranca, a ENISA contribuira para
uma mudanca de paradigma, melhorando o nivel de seguranca
das solugbes digitais implantadas na Europa e, desse modo,
aumentando a possibilidade de escolha e de confianca de
todos. Além disso, a Agéncia apoiara ativamente a comunidade
operacional europeia de ciberseguranca, cooperando
estreitamente com a mesma e preparando-se para responder
em conjunto quando o préximo ciberincidente de grande
escala atingir a Europa.

No desempenho das novas fun¢des que lhe foram conferidas,
a abertura, a agilidade e a fiabilidade serdo os principais
motores das suas operages diarias, ao mesmo tempo que
trabalha mais estreitamente com os Estados-Membros e a
Comissdo Europeia no alinhamento das abordagens. A ENISA
também se esforcara por melhorar o seu impacto ambiental
no contexto da atual crise climatica e por criar um ambiente de
trabalho socialmente responsavel e inclusivo.

Este documento de estratégia, elaborado com o contributo
de todo o pessoal da ENISA, dos membros do seu Conselho
de Administracdo e do seu Grupo Consultivo num processo
colaborativo e inclusivo, estabelece os objetivos claros que
norteardo o trabalho da agéncia nos préximos anos para
enfrentar os muitos desafios que se avizinham.

Pelo Conselho de Administracao

Jean-Baptiste Demaison
Presidente do Conselho de Administragdo

Krzysztof Silicki
Vice-presidente do Conselho de Administragdo




VISAO

Uma Europa de confianga
e com ciberseguranca

MISSAO

A missdo da Agéncia da Unido Europeia para a
Ciberseguranca (ENISA) é atingir um elevado nivel
comum de ciberseguranca na Unido, em cooperagdo
com a comunidade em geral. No cumprimento da
sua missdo funciona como centro de conhecimentos
especializados em ciberseguranca, recolhendo
informacdo e disponibilizando assisténcia e
aconselhamento técnico independente e de elevada
qualidade aos Estados-Membros e organismos da
UE em matéria de ciberseguranca. Contribui para o
desenvolvimento e a implementagdo da ciberpolitica da
Unido.

O nosso objetivo é reforcar a confianga na economia
conectada, aumentar a resiliéncia e a confianca das
infraestruturas e dos servicos da Unido e garantir a
seguranga digital da nossa sociedade e dos nossos
cidaddos. Aspiramos a ser uma organizagao agil,
ambiental e socialmente responsavel e centrada nas
pessoas.

VALORES

Mentalidade comunitaria

A ENISA trabalha com as comunidades, respeitando
as suas competéncias e os seus conhecimentos
especializados, e promove sinergias e confian¢a para
melhor cumprir a sua missdo.

Exceléncia

A ENISA visa alcangar no seu trabalho o nivel de
competéncia técnica mais avan¢ado, mantém niveis
operacionais da mais elevada qualidade e avalia o seu
desempenho para alcancar uma melhoria continua
através da inovagdo e previsdo.

Integridade/ética

A ENISA respeita os principios éticos e as regras e
obrigacoes relevantes da UE nos seus servigos e no seu
ambiente de trabalho, garantindo justica e inclus&o.

Respeito

A ENISA respeita os direitos e os valores fundamentais
europeus em todos 0s seus servicos e no seu ambiente
de trabalho, bem como as expectativas das partes
interessadas.

Responsabilidade

A ENISA assume responsabilidades garantindo, assim,
a integracdo das dimens&es social e ambiental nas
praticas e procedimentos.

Transparéncia

A ENISA adota procedimentos, estruturas e processos
abertos, factuais e independentes, limitando, assim,

0 preconceito, a ambiguidade, a fraude e a falta de
tranparéncia.

OBJETIVOS ESTRATEGICOS

h@ Previsdo

Solucoes de
confianca

Reforgo das
capacidades

Capacitar as
comunidades
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Politica de Cooperagao
ciberseguranca operacional



COMUNIDADES CAPACITADAS E
ENVOLVIDAS EM TODO O
ECOSSISTEMA DE CIBERSEGURANCA

Contexto

A ciberseguranca é uma responsabilidade partilhada. A Europa esforca-se por implementar

um enquadramento de cooperacdo transetorial abrangente. A ENISA desempenha um papel
fundamental na promogdo da cooperagdo ativa entre as partes interessadas no dominio da
ciberseguranca nos Estados-Membros e nas instituicdes e agéncias da UE. Esforca-se por
garantir a complementaridade dos esforcos comuns, agregando valor as partes interessadas,
explorando sinergias e utilizando de forma eficaz os cohecimentos especializados e os recursos
em ciberseguranca limitados. As comunidades devem ser capacitadas para ampliar o modelo de
ciberseguranca.

O que queremos alcancar

@ Um acervo de conhecimentos de ponta a nivel da UE sobre conceitos e praticas de
ciberseguranca, que desenvolva a cooperagdo entre os principais atores no dominio da
ciberseguranca, promova 0s ensinamentos aprendidos e 0os conhecimentos especializados da
UE e crie novas sinergias.

@ Um ciberecossistema capacitado que abranja as autoridades dos Estados-Membraos, as
instituicGes, as agéncias e os organismos da UE, as associa¢des, os centros de investigacdo e
as universidades, a indUstria, os atores privados e os cidaddos, que desempenham o seu papel
para tornar a Europa segura em termos cibernéticos.




A CIBERSEGURANCA
COMO PARTE
INTEGRANTE DAS
POLITICAS DA UE

Contexto

A ciberseguranca é a pedra angular da transformacdo digital e a sua necessidade é transversal

a todos os setores devendo, por conseguinte, ser tida em consideragdo num amplo espetro de
politicas e iniciativas. A ciberseguranca ndo deve estar circunscrita a uma comunidade especializada
de peritos técnicos. A ciberseguranca deve, portanto, ser integrada em todos os dominios de
politica da UE. E essencial evitar a fragmentacdo e fomentar uma abordagem coerente que, ao
mesmo tempo, tenha em conta as especificidades de cada setor.

O que queremos alcancar

@ Aconselhamento e apoio proativos a todos os atores relevantes a nivel da UE, integrando
a dimensdo da ciberseguranca no ciclo de vida do desenvolvimento de politicas através de
orienta¢des técnicas viaveis e especificas.

@ Estruturas de gestdo de risco de ciberseguranca implantadas em todos os setores e
acompanhadas durante todo o ciclo de vida da politica de ciberseguranca.




COOPERACAO EFICAZ ENTRE OS
ATORES OPERACIONAIS DA UNIAO
EM CASO DE CIBERINCIDENTES EM

MASSA

Contexto

Os beneficios da economia e da sociedade digitais europeias sé podem ser plenamente alcancados
com a premissa da ciberseguranca. Os ciberataques ndo conhecem fronteiras. Todos 0s estratos
sociais podem ser afetados e a Unido deve estar pronta para responder a ciberataques (em

grande escala e transfronteiricos) e a cibercrises em massa. As interdependéncias transfronteiricas
realcaram a necessidade de uma cooperacdo eficaz entre os Estados-Membros e as instituicGes da
UE para uma resposta mais rapida e uma coordenacdo adequada dos esforcos a todos os niveis
(estratégico, operacional, técnico e de comunicagdes).

O que queremos alcancar

@ Apoio continuo, transfronteirico e transversal a cooperagdo entre os Estados-Membros, bem
como com as institui¢cdes da UE. Em particular, tendo em conta os potenciais incidentes e crises
em grande escala, apoiar o refor¢o da cooperacado técnica operacional, politica e estratégica
entre os principais atores operacionais, a fim de possibilitar uma resposta atempada, a partilha
de informacdes, o conhecimento da situagdo e a comunicagdo no ambito de crises na Unido.

@ Tratamento técnico abrangente e rapido de pedidos dos Estados-Membros para facilitar as
necessidades técnicas e operacionais na gestao de incidentes e crises.




COMPETENCIAS E CAPACIDADES
DE PONTA EM CIBERSEGURANCA
NA UNIAO EUROPEIA

Contexto

A frequéncia e sofisticacdo dos ciberataques estdo a aumentar a um ritmo acentuado, ao

mesmo tempo que a utilizagdo de infraestruturas e tecnologias de TIC por parte de individuos,
organizagdes e setores se intensifica. As necessidades de conhecimento e competéncias em
ciberseguranca excedem a oferta. A UE deve investir no desenvolvimento de competéncias

e talentos em ciberseguranca a todos os niveis, desde os ndo especialistas aos profissionais
altamente qualificados. Os investimentos devem centrar-se ndo sé em aumentar o conjunto

de competéncias em ciberseguranca nos Estados-Membros, mas também em garantir que as
diferentes comunidades operacionais possuem a capacidade adequada para lidar com o panorama
das ciberameacas.

O que queremos alcancar

© Alinhamento das competéncias, da experiéncia profissional e das estruturas de ensino no
dominio da ciberseguranca para atender as necessidades cada vez maiores de conhecimentos e
competéncias em ciberseguranca na UE.

@ Um nivel de base elevado de sensibiliza¢do e de competéncias em matéria de ciberseguranca
em toda a UE e, mesmo tempo, a integra¢do da ciberseguran¢a em novas disciplinas.

© Competéncias bem solidificadas e testadas com a capacidade adequada para lidar com o
contexto de ameaga em constante evolugdo na UE.




FELEVADO NIVEL

DE CONFIANCA EM
SOLUCOES DIGITAIS
SEGURAS

Contexto

Os produtos e servicos digitais implicam beneficios e riscos, sendo que os riscos devem ser
identificados e mitigados. No processo de avaliagdo da seguranca das solucdes digitais e

da garantia da sua fiabilidade, é essencial adotar uma abordagem comum, com o objetivo

de encontrar um equilfbrio entre as necessidades societais, de mercado, econémicas e de
ciberseguranca. Uma entidade neutra que funcione de forma transparente aumentara a confianc¢a
do cliente nas solugBes digitais e no ambiente digital mais alargado.

O que queremos alcancar

© Um ambiente ciberdigital seguro em toda a UE, onde os cidaddos podem confiar em produtos,
servicos e processos de TIC através da implantacdo de sistemas de certificagdo em areas
tecnoldgicas essenciais.




PREVISAO DOS DESAFIOS
EMERGENTES E FUTUROS
EM CIBERSEGURANCA

Contexto

Varias novas tecnologias, ainda a dar os primeiros passos ou perto de serem integradas,
beneficiariam com a utilizagdo de métodos de previsdo. Através de um processo estruturado que
permita o didlogo entre as partes interessadas, os decisores politicos e os legisladores podem
definir estratégias de atenuac¢do precoces que melhorem a resiliéncia da UE as ameacas de
ciberseguranca, bem como encontrar solu¢des para dar resposta aos desafios emergentes.

O que queremos alcancar

@ Compreender tendéncias e padr8es emergentes utilizando cenarios de previsdo e futuros que
contribuam para mitigar os desafios cibernéticos das nossas partes interessadas.

@ Avaliacdo antecipada dos desafios e riscos da adocdo e adaptacao as op¢les futuras
emergentes, colaborando, ao mesmo tempo, com as partes interessadas no desenvolvimnento

de estratégias de mitigacdo adequadas.




INFORMACOES DE
CIBERSEGURANCA EFICIENTES

E EFICAZES E GESTAO DE
CONHECIMENTO PARA A EUROPA

Contexto

A energia que alimenta o moinho da ciberseguranca é a informagdo e o conhecimento. Para que 0s
profissionais de ciberseguranca sejam eficientes na perseguicdo dos nossos objetivos, trabalhem
num ambiente em constante mudanca - em termos de desenvolvimentos digitais e de atores — e
déem resposta aos desafios do nosso tempo, precisamos de um processo continuo de recolha,
organizacdo, sintese, analise, comunicagdo e manutenc¢do de informacg8es e conhecimentos sobre
ciberseguranca. Todas as fases sdo essenciais para garantir que a informacdo e o conhecimento
sejam partilhados e disseminados no ecossistema de ciberseguranca da UE.

O que queremos alcancar

© Informacdo partilhada e gestdo do conhecimento para o ecossistema de ciberseguranca da
UE de forma acessivel, personalizada, oportuna e aplicavel, com metodologia, infraestruturas e
ferramentas adequadas, bem como métodos de garantia de qualidade conjugados para alcangar
a melhoria continua dos servigos.
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ACERCA DA ENISA

A Agéncia da Unido Europeia para a Ciberseguranca, ENISA, é a agéncia da
Unido dedicada a obtenc¢do de um elevado nivel comum de ciberseguranca na
Europa. Estabelecida em 2004 e reforcada pelo Regulamento Ciberseguranca

da UE, a Agéncia da Unido Europeia para a Ciberseguranca contribui para a
ciberpolitica da UE, reforca a fiabilidade dos produtos, servi¢os e processos de
TIC com sistemas de certificagdo da ciberseguranca, coopera com os Estados-
Membros e os organismos da UE e ajuda a Europa a preparar-se para os desafios
cibernéticos de amanhd. Através da partilha de conhecimentos, do reforgo das
capacidades e da sensibilizacdo, a Agéncia trabalha em colaboracdo com as suas
principais partes interessadas para reforcar a confianga na economia conectada,
aumentar a resiliéncia da infraestrutura da Unido e, em Ultima analise, manter a
seguranca digital da sociedade e dos cidaddos europeus. Pode encontrar mais
informac®&es sobre a ENISA e o seu trabalho em www.enisa.europa.eu
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