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EUROPA - ZAUFANIE
| CYBERBEZPIECZENSTWO

AGENCJA UNII EUROPEJSKIEJ DS. CYBERBEZPIECZENSTWA




PRZEDMOWA

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA)
od ponad 15 lat odgrywa kluczowa role w dgzeniu UE do
zwiekszania wiarygodnosci i bezpieczenstwa technologii
cyfrowych w catej Europie, z uwzglednieniem panstw
cztonkowskich oraz instytucji i agencji UE. Przez integracje
wspélnot ENISA skutecznie przyczynita si¢ do wzmocnienia
zdolnosci Europy w zakresie gotowosci i reagowania na
cyberincydenty.

Jednoczesnie bardzo nasilita sig cyfryzacja naszej gospodarki

i spoteczenstwa, co byto widoczne w czasie kryzysu COVID-19,

gdy zbiorowe, masowe uzycie rozwigzan informatycznych miato
zasadnicze znaczenie dla podtrzymania aktywnosci w wielu
obszarach. Kryzys ten uwidocznit, w jakim stopniu sprawcy
cyberatakéw wykorzystujg nasza zaleznos¢ od wspomnianych
technologii. Ujawnit tez, jak rozszerzyta sie przestrzen zagrozen dla
cyberbezpieczenstwa: obejmuje ona juz nie tylko ataki skierowane
na konkretne cele, ale takze nowe formy masowego zagrozenia dla
milionéw przedsiebiorstw i uzytkownikéw, w tym rosnaca liczbe
wyrafinowanych incydentéw z uzyciem oprogramowania typu
ransomware. Gwattowny rozwéj produktdw i ustug cyfrowych, od
ustug w chmurze i wideokonferencji po technologie 5G i sztuczng
inteligencje, réwniez doprowadzit do nowych wyzwan, ktére nalezy
zauwazac i uwzgledniac.

ENISA, majaca staty mandat oraz rozszerzone zadania i zdolnosci,
bedzie odgrywac wiodaca role - w jeszcze wiekszym stopniu

niz dotychczas - we wspieraniu UE i jej paristw cztonkowskich
borykajacych sie z pojawiajacymi sie wyzwaniami, w czasach

wchodzenia w nowg ere cyberbezpieczenstwa w Europie.

W tym celu ENISA bedzie pracowa¢ nad przewidywaniem istotnych
tendencji oraz pozyskiwac i powszechnie udostepnia¢ najnowsza

wiedze fachowa. Bedzie wspiera¢ Komisje Europejska i panstwa
cztonkowskie w pomaganiu podmiotom publicznym i prywatnym
oraz ogbtowi spoteczenstwa w przeciwdziataniu zagrozeniom
zwigzanym z cyberincydentami i zarzadzaniu takimi zagrozeniami.
Dzieki wdrozeniu systemu certyfikacji cyberbezpieczenstwa ENISA
przyczyni sie do zmiany wzorcéw przez podniesienie poziomu
bezpieczeristwa rozwigzan cyfrowych wdrazanych w Europie. Takie
dziatania zwiekszg 0gdlng zdolno$¢ wybierania odpowiednich
rozwigzan i polegania na nich. Agencja bedzie tez aktywnie wspierac
europejska spotecznos¢ zapewniajaca cyberbezpieczenstwo przez
$cistg wspotprace i przygotowanie sie na wspélne reagowanie

w momencie, gdy Europa stanie sie celem kolejnego cyberincydentu
na duzg skale.

Wraz z podejmowaniem przez ENISA nowej roli otwartos¢,
2zywotnos$¢ i wiarygodnos¢ staja sie gtéwnymi sitami napedzajacymi

jej codzienng dziatalno$¢, a jednoczesdnie jej bliska wspétpraca

z panstwami cztonkowskimi i Komisjg Europejska stuzy przyjmowaniu
zharmonizowanego podejscia. ENISA bedzie tez dazy¢ do poprawy
wplywu swoich dziatari na Srodowisko w kontekscie trwajacego
kryzysu klimatycznego oraz do dziatania w spotecznie odpowiedzialny
sposob, oferujac inkluzywne $rodowisko pracy.

Niniejsza strategia, opracowana przy zaangazowaniu wszystkich
pracownikéw ENISA, cztonkdéw jej zarzadu oraz jej grupy doradczej
w ramach procesu wspdtpracy i sprzyjajac wigczeniu spotecznemu,
okresla jasne cele, ktére bedg przyswiecac dziatalnosci ENISA

w nadchodzacych latach i pomagac w wielu wyzwaniach

W przysztosci.

W imieniu zarzadu

Jean-Baptiste Demaison
Przewodniczacy zarzadu

Krzysztof Silicki
Zastepca przewodniczacego zarzadu




WIZJA

Europa
- zaufanie i bezpieczenstwo

MIS|A

Misja Agencji Unii Europejskiej ds. Cyberbezpieczenstwa
(ENISA) - osiggniecie wysokiego poziomu
cyberbezpieczenstwa w catej Unii we wspotpracy

z szerokim gronem zainteresowanych stron. ENISA
realizuje ten cel przez petnienie funkgcji centrum

wiedzy fachowej dotyczacej cyberbezpieczenstwa,
gromadzac i przekazujac niezalezne i jakosciowe porady
i wsparcie techniczne w zakresie cyberbezpieczenstwa
na rzecz panstw cztonkowskich i organéw UE.

Wnosi wktad w tworzenie i wdrazanie unijnej polityki
cyberbezpieczenstwa.

Dazymy do podniesienia zaufania do potgczonej
gospodarki, zwiekszenia odpornosci i wiarygodnosci
infrastruktury i ustug w Unii oraz zapewnienia cyfrowego
bezpieczenstwa naszego spoteczenstwa i obywateli.
Chcemy byc¢ energiczng organizacjg, ktéra czuje sie
odpowiedzialna za $rodowisko | spoteczenstwo oraz
skupia sie na ludziach.

WARTOSC|

Nastawienie spotecznosciowe

Aby w jak najwiekszym stopniu realizowa¢ swoja misje,
ENISA pracuje ze spofecznosciami, respektuje ich
kompetencje i wiedze fachowg oraz wspiera efekty synergii
i zaufanie.

Doskonatos¢

W swojej dziatalnosci ENISA chce wykorzystywac najnowsza
wiedze fachowa, utrzymuje najwyzszej jakosci standardy
dziatania oraz prowadzi ocene swojej efektywnosci w celu
dazenia do ciggtej poprawy przez innowacje i dalekosiezng
perspektywe.

Uczciwosé/etyka

ENISA stosuje zasady etyczne oraz odpowiednie unijne
przepisy i zobowigzania w ramach swoich ustug i w
Srodowisku pracy, zapewniajac sprawiedliwos¢ i wiaczenie
spoteczne.

Szacunek

ENISA respektuje prawa podstawowe i wartosci europejskie
w odniesieniu do wszystkich swoich ustug i Srodowiska
pracy, a takze oczekiwania zainteresowanych stron.

Odpowiedzialnos¢

ENISA podejmuje odpowiedzialno$¢, a tym samym taczy
spoteczne i Srodowiskowe wymiary w swoich dziataniach
i procedurach.

Przejrzystosé

ENISA stosuje procedury, struktury i procesy, ktére sg
otwarte, rzeczowe i niezalezne, a przez to ogranicza
stronniczo$¢, dwuznaczno$¢, naduzycia i niezrozumiatosc.

CELE STRATEGICZNE
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— Dalekosieznosc
Wiarygodne Budowanie
rozwigzania zdolnosci

Wspieranie
spotecznosci

ASH
Polityka Wspétpraca
cyberbezpieczenstwa operacyjna
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MOCNA POZYCJA ,
| ZAANGAZOWANIE SPOLECZNOSCH
W CALYM EKOSYSTEMIE
CYBERBEZPIECZENSTWA

Kontekst

Cyberbezpieczenstwo jest wspdlnym zadaniem. Europa dgzy do osiggniecia przekrojowych

i kompleksowych ram wspotpracy. ENISA odgrywa kluczowa role z pobudzaniu aktywnej wspotpracy
miedzy podmiotami zapewniajgcymi cyberbezpieczenstwo w panstwach cztonkowskich oraz
instytucjach i agencjach UE. Jej celem jest zapewnienie komplementarnosci wspoinych dziatan
poprzez podnoszenie wartosci dla zainteresowanych podmiotdw, szukanie efektéw synergii

i skuteczne wykorzystywanie ograniczonych informadji i zasobdw w zakresie cyberbezpieczenstwa.
Spotecznosci powinny mie¢ mocniejszg pozycje, aby rozszerza¢ stosowanie modelu
cyberbezpieczenstwa.

Docelowe rezultaty:

@® Ogdlnounijny, nowoczesny korpus wiedzy na temat koncepdji i praktyk cyberbezpieczenstwa,
stuzacy wspotpracy wsrdd najwazniejszych podmiotdw zajmujacych sie tg dziedzing, zdobywaniu
doswiadczen i unijnej wiedzy eksperckiej, a takze sprzyjajgcy tworzeniu nowych efektéw synergii;

@ Mocny ekosystem cyberbezpieczenistwa obejmujacy wladze panstw cztonkowskich, unijne
instytucje, agencje, organy, stowarzyszenia, osrodki badawcze, a takze uczelnie, przemyst,
podmioty prywatne i spoteczenstwo, przy czym wszystkie te podmioty majg pemic¢ swojg role
w zapewnianiu cyberbezpieczenstwa w Europie.




CYBERBEZPIECZENSTWO
JAKO INTEGRALNA CZESC
POLITYKI UE

Kontekst

Cyberbezpieczenstwo jest fundamentem transformacji cyfrowej i jest powszechnie potrzebne

we wszystkich sektorach, a zatem nalezy je uwzglednia¢ w réznorodnych obszarach polityki

i inicjatywach. Cyberbezpieczeristwa nie mozna ogranicza¢ do wyspecjalizowanej spotecznosci
technicznych ekspertow w tym zakresie. Musi ono zatem by¢ nieodtgczng czescig wszystkich
obszardw polityki UE. Zasadnicze znaczenie ma unikanie rozdrobnienia oraz spdjne podejscie, przy
jednoczesnym uwzglednieniu specyfiki poszczegdlnych sektordw.

Docelowe rezultaty:

© Aktywne doradztwo i wsparcie dla wszystkich odpowiednich podmiotéw na szczeblu UE, przy
uwzglednieniu cyberbezpieczenstwa w cyklu tworzenia polityki poprzez solidne i ukierunkowane
wytyczne techniczne;

@ Ramy zarzadzania ryzykiem zwigzanym z cyberbezpieczeristwem wykorzystywane we wszystkich
sektorach i w catym cyklu polityki cyberbezpieczenstwa.




SKUTECZNA WSPOFPRACA MIEDZY
PODMIOTAMI OPERACYJNYMI W UNII
W PRZYPADKU CYBERINCYDENTOW
NA MASOWA SKALE

Kontekst

Osiggniecie petnych korzysci wynikajacych z gospodarki cyfrowej i spoteczenstwa cyfrowego

w Europie jest mozliwe jedynie na bazie cyberbezpieczenstwa. Cyberataki nie maja granic. Moga
by¢ wymierzone we wszystkie grupy spoteczne, a Unia musi by¢ przygotowana, aby reagowac na
zmasowane (rozlegte i transgraniczne) cyberataki i kryzysy cyberbezpieczenstwa. Transgraniczne
wspotzaleznosci wskazujg na koniecznos¢ skutecznej wspotpracy miedzy panstwami czionkowskimi
a instytucjami UE w celu szybszego reagowania i odpowiedniej koordynacji dziatan na wszystkich
poziomach (strategicznym, operacyjnym, technicznym i komunikacyjnym).

Docelowe rezultaty:

@ State transgraniczne i przekrojowe wsparcie na rzecz wspotpracy miedzy panstwami
cztonkowskimi oraz instytucjami UE. Szczegdinie w odniesieniu do potencjalnych incydentéw
i kryzysow na duzg skale nalezy rozszerzac zakres technicznej, operacyjnej, politycznej
i strategicznej wspotpracy miedzy najwazniejszymi podmiotami operacyjnymi w celu
terminowego reagowania, wymiany informacji, rozeznania sytuacji i komunikacji w czasie kryzysu
w catej Unii;

@® Kompleksowe i szybkie techniczne rozwigzania na zadanie panstw cztonkowskich w celu
zaspokajania technicznych i operacyjnych potrzeb w zarzgdzaniu incydentami i kryzysami.




NOWATORSKIE KOMPETENCJE
| ZDOLNOSCI'W ZAKRESIE
CYBERBEZPIECZENSTWA W CALE]

UNI
Kontekst

Cyberataki szybko stajg sie coraz czestsze i coraz bardziej wyrafinowane, a jednoczesnie
gwattownie rozpowszechnia sie uzycie infrastruktury informacyjno-komunikacyjnej wsréd
uzytkownikéw indywidualnych, organizacji i w poszczegdlnych branzach. Zapotrzebowanie na
wiedze i kompetencje zwigzane z cyberbezpieczeristwem jest wieksze niz ich dostepnos¢. UE

musi inwestowa¢ w budowanie kompetencji i umiejetnosci w obszarze cyberbezpieczenstwa na
wszystkich poziomach, od laikéw po wysoko wykwalifikowanych specjalistow. Inwestycje te powinny
sie skupiac¢ nie tylko na rozszerzaniu zestawu umiejetnosci zwigzanych z cyberbezpieczenstwem

w panstwach cztonkowskich, ale réwniez na dopilnowaniu, aby rézne spotecznosci specjalistow
operacyjnych miaty odpowiednie zdolnosci do radzenia sobie w warunkach zagrozenia dla
cyberbezpieczenstwa.

Docelowe rezultaty:

© Ujednolicone kompetencje, doswiadczenia zawodowe i struktury edukacyjne w obszarze
cyberbezpieczenstwa w celu sprostania stale zwiekszajgcemu sie zapotrzebowaniu na wiedze
i kompetencje w tym zakresie w UE;

© Wysoki podstawowy poziom wiedzy i kompetencji w zakresie cyberbezpieczenstwa w catej UE
przy jednoczesnym wdrazaniu tych aspektow w nowych dziedzinach;

© Solidnie przygotowane i przetestowane zdolnosci oraz odpowiednie mozliwosci radzenia sobie
7 rozszerzajagcym sie otoczeniem zagrozen w catej UE.




WYSOKI POZIOM
/AUFANIA DO
BEZPIECZNYCH
ROZWIAZAN
CYFROWYCH

Kontekst

Produkty i ustugi cyfrowe niosg ze sobg korzysci oraz zagrozenia, a zagrozenia te nalezy
rozpoznawac i tagodzi¢. W procesie oceny bezpieczenstwa rozwigzan cyfrowych i zapewnienia ich
wiarygodnosci zasadnicze znaczenie ma przyjecie wspdlnego podejscia, a celem jest znalezienie
réwnowagi miedzy potrzebami spoteczenstwa, rynkéw, gospodarki i cyberbezpieczenstwa.
Neutralny podmiot dziatajgcy w przejrzysty sposéb przyczyni sie do wzrostu zaufania klientéw do
rozwigzan cyfrowych i szerzej pojetego otoczenia cyfrowego.

Docelowe rezultaty:

© Bezpieczne pod wzgledem cybernetycznym otoczenie cyfrowe w catej UE, w ktérym mozna ufac
produktom, ustugom i procesom informacyjno-komunikacyjnym dzieki zastosowaniu systemow
certyfikacji w najwazniejszych obszarach technologicznych.




DALEKOSIEZNE PODEJSCIE
DO POJAWIAJACYCH

SIE | PRZYSZEYCH
WYZWAN W ZAKRESIE
CYBERBEZPIECZENSTWA

Kontekst

Przyjecie perspektywicznych metod jest korzystne dla licznych nowoczesnych technologii, nadal
bedacych w poczatkowych fazach rozwoju lub na etapie przed wprowadzeniem do powszechnego
uzytku. Dzieki usystematyzowanemu procesowi pozwalajgcemu na dialog miedzy zainteresowanymi
stronami decydenci moga formutowac strategie wczesnego tagodzenia ryzyka zwiekszajgce
odpornos$¢ UE na zagrozenia w zakresie cyberbezpieczenstwa, a takze znajdowac rozwigzania

w odniesieniu do nowych wyzwan.

Docelowe rezultaty:

@ Rozumienie pojawiajgcych sie tendendji i wzorcow dzieki przyjeciu dalekosieznej perspektywy
i analizowaniu scenariuszy na przysztos¢, co przyczynia sie do tagodzenia wyzwan
cybernetycznych, z jakimi borykajg sie zainteresowane podmioty;

@ Wczesna ocena wyzwan i zagrozen po przyjeciu i dostosowaniu pojawiajgcych sie opcji na
przysztos¢, przy jednoczesnej wspdtpracy z zainteresowanymi stronami w zakresie odpowiednich
strategii fagodzenia ryzyka.
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EFEKTYWNE | SKUTECZNE
/ARZADZANIE INFORMACJAMI
| WIEDZA W ZAKRESIE
CYBERBEZPIECZENSTWA

W EUROPIE

Kontekst

Fundamentem cyberbezpieczenstwa sg informacje i wiedza. Aby specjalisci od cyberbezpieczenstwa
mogli efektywnie realizowac swoje cele, dziata¢ w stale zmieniajgcym sie - pod wzgledem rozwigzan
cyfrowych i uczestniczacych podmiotéw - otoczeniu oraz radzi¢ sobie z wyzwaniami naszych
czasow, potrzebny jest ciggly proces gromadzenia, organizowania, kompilowania, analizowania

i przekazywania informacji i wiedzy oraz zapewniania ich cyberbezpieczerstwa. Wszystkie te etapy sg
istotne dla wymiany i poszerzania wiedzy i informacji w unijnym ekosystemie cyberbezpieczenstwa.

Docelowe rezultaty:

@ Zarzadzanie wymiang informacji i wiedzy w odniesieniu do unijnego ekosystemu
cyberbezpieczenstwa w przystepnej, dopasowanej, terminowej i mozliwej do stosowania formie,
przy wykorzystaniu odpowiednich metod, infrastruktury i narzedzi, w potgczeniu z metodami
zapewnienia jakosci w celu osiggania statej poprawy ustug.
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INFORMACJE O ENISA

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) jest unijng

agencjg dziatajaca na rzecz osiggniecia wysokiego ogdlnego poziomu
cyberbezpieczenstwa w catej Europie. ENISA - utworzona w 2004 r. i wzmocniona
unijnym aktem o cyberbezpieczenstwie - wnosi wktad w polityke cybernetyczna
UE; podnosi wiarygodnos¢ produktéw, ustug i proceséw informacyjno-
komunikacyjnych dzieki systemom certyfikacji cyberbezpieczenstwa; wspétpracuje
z panstwami cztonkowskimi i organami UE; oraz pomaga przygotowac Europe na
przyszte wyzwania cybernetyczne. Przez wymiane informacji, budowanie zdolnosci
i zwiekszanie wiedzy Agencja wspotdziata z kluczowymi zainteresowanymi
stronami, aby zwiekszac zaufanie do potgczonej gospodarki i odpornos¢ unijnej
infrastruktury oraz, ostatecznie, zapewnic cyfrowe bezpieczenstwo spoteczenstwa
i mieszkancéw Europy. Wiecej informacji na temat ENISA i jej dziatalnosci mozna
znalez¢ na stronie www.enisa.europa.eu.
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