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BROLLACH

Le breis agus 15 bliana anuas, ta ENISA, Gniomhaireacht
an Aontais Eorpaigh um Chibearshlandail, ag imirt rél

larnach in éasci a dhéanamh ar an uaillmhian ag an Aontas
iontaoibh dhigiteach agus slandail dhigiteach a threisit ar
fud na hEorpa i gcombhar leis na Ballstait agus le hinstitiGidi
agus Gniomhaireachtai AE. Tri phobail a thabhairt le chéile,
rannchuidigh ENISA go rathiiil le hullmhacht na hEorpa agus
a hacmhainn freagartha a neartu i leith cibirtheagmhas.

Ag an am céanna, thainig méadu as cuimse ar dhigitit ar ngeilleagair
agus ar sochai, rud a chonacthas sa ghéarchéim COVID-19, ar

lena linn a bhi sé riachtanach dul i muinin cianréitigh TF ar bhonn
comhchoiteann ollmhér chun a lan gniomhaiochtai a choinnedil

ar siul. Leagadh béim sa ghéarchéim sin ar cé chomh méris a
thagann cibirionsaithe i dtir ar r spledchas ar na teicneolaiochtai
sin. Léiriodh inti freisin conas ata tirdhreach na gcibearbhagairti ag
leathnu 6 ionsaithe spriocdhirithe chuig cinedlacha nua ollbhagairti
ar na milliiin ghnéthas agus saoranach, lena n-iritear lion
méadaitheach teagmhas sofaisticitiil bogearrai éirice. Mar gheall

ar a mhire a thainig siad chun cinn, ba as tairgi digiteacha agus
seirbhisi digiteacha amhail an Néalriomhaireacht, fischomhdhail,
teicneolaiocht 5G agus intleacht shaorga a théinig dushlain nua
nach mér a nochtadh agus aghaidh a thabhairt orthu chun cinn.

De bharr an tsainchuraim bhuain agus na gcuraimi breisithe ata air
agus de bharr na hacmhainne méadaithe atd aige, is mé anois na
riamh an priomhrol até le himirt ag ENISA i gcabhr leis an Aontas
agus lena Bhallstait coinnedil suas leis na dushlain sin, agus ré nua

ag teacht ar an gcibearshlandail san Eoraip.

Chun déanamh amhlaidh, féachfaidh ENISA le treochtai dbhartha a
réamh-mheas agus le saineolas Urscothach agus eolas Urscothach
a thabhairt le chéile agus a chomhroinnt do gach duine. Tacéidh sé

leis an gCoimisitin Eorpach agus leis na Ballstait agus iad ag cabhrd
le gniomhaithe poibli agus priobhéideacha agus le saordnaigh rioscai
na gcibirtheagmhas a chosc agus a bhainistit. De bharr chur chun
feidhme an chreata deimhnitichain cibearshlandala, rannchuideoidh
ENISA le haistrit paraidime a bhaint amach tri fheabhas a chur ar
leibhéal slandéla na réiteach digiteach a tsaidtear san Eoraip. Mar
thoradh air sin, méadéfar an cumas ata ag gach duine chun roghnu
agus chun iontaoibh a bheith acu. Chomh maith leis sin, tabharfaidh
an Ghniomhaireacht tacaiocht ghniomhach do phobal oibriochttil
cibearshlandala na hEorpa chun obair i ndlithchomhar agus ullmhu
do threagairt le chéile nuair a thiocfaidh an chéad chibirtheagmhas
morscala eile chun cinn san Eoraip.

De réir mar a thugann ENISA faoina rél nua, is iad oscailteacht,
lUfaireacht agus iontaofacht na priomhnithe a bhrifaidh a
oibriochtai laethula chun cinn, agus é ag obair i ndlGthchomhar
leis na Ballstait agus leis an gCoimisitin Eorpach ar mhaithe leis na
cinedlacha cur chuige a ghlacfar a ailiniu. Féachfaidh ENISA freisin
leis an tionchar atd aige ar an gcomhshaol a laghdu i gcomhthéacs
na géarchéime leantnai aerdide agus lena bheith ina thimpeallacht
oibre até freagrach 6n taobh séisialta de agus cuimsitheach.

Sa doiciméad Straitéise seo, a cuireadh le chéile tri phéirt a thabhairt
i bpréiseas comhoibrioch cuimsitheach do gach ball d'fhoireann
ENISA agus do na comhaltai da Bhord Bainistiochta agus d4 Ghripa
Combhairleach, socraitear na cuspdiri soiléire lena dtreordfar obair
ENISA sha blianta até le teacht chun an iliomad dushlan ata roimhe
a shara.

Thar ceann an Bhoird Bhainistiochta

Jean-Baptiste Demaison

Cathaoirleach an Bhoird Bhainistiochta

Krzysztof Silicki
Leas-Chathaoirleach an Bhoird Bhainistiochta




An Eoraip a bhfuil
iontaoibh aisti agus ata

slan 6 thaobh
na cibearshlandala de

MISEAN

Ta sé mar mhisean ag Gniomhaireacht an Aontais Eorpaigh

um Chibearshlandail (ENISA) ardleibhéal comhchoiteann
cibearshldndala a bhaint amach ar fud an Aontais i gcomhar
leis an mérphobal. Déanann ENISA amhlaidh tri ghniomhu

mar larionad saineolais ar an gcibearshlandail, agus comhairle
theicniuil agus cabhair theicniil ar ardchaighdean maidir

leis an gcibearshlandail 8 mbailit agus & dtabhairt aige do na
Ballstait agus do chomhlachtai AE. Rannchuidionn sé le beartais
chibearshlandala an Aontais a fhorbairt agus a chur chun
feidhme.

Ta sé mar aidhm againn an iontaoibh as an ngeilleagar nasctha
a nearty, athléimneacht bhonneagar agus sheirbhisi an Aontais
agus an iontaoibh astu a threisiti agus ar sochai agus ar
saoranaigh a choinnedil sldn 6n taobh digiteach de. Ba mhaith
linn a bheith indr n-eagraiocht até ltfar agus freagrach 6 thaobh
an chomhshaoil de agus 6n taobh séisialta de agus ata dirithe ar

an duine.

LUACHANNA

Dearcadh Pobail

Oibrionn ENISA le pobail, agus a gcuid innitlachtai agus
saineolais & n-urramu aige, agus cothaionn sé sineirgi agus
iontaoibh chun cur ar a chumas a mhisean a chomhlionadh ar
an mbealach is fearr is féidir.

Sarmhaitheas

Féachann ENISA le saineolas urscothach a sholathar ina chuid
oibre, seasann sé leis na caighdedin oibritichdin is airde is

féidir agus déanann sé meastdireacht ar a fheidhmiocht chun
dianiarracht a dhéanamh feabhas leantinach a bhaint amach tri
nudlaiocht agus tri fhadbhreathnaitheacht.

lonracas/eitic

Seasann ENISA le prionsabail eiticitla agus le rialacha agus
oibleagdidi dbhartha AE ina chuid seirbhisi agus ina thimpeallacht
oibre, agus cothroime agus cuimsitheacht a n-airithid aige.

Meas

Urramaionn ENISA cearta agus luachanna bunusacha na hEorpa
i ngach ceann d4 chuid seirbhisi agus ina thimpeallacht oibre,
mar aon le hionchais a gheallsealbhoiri freisin.

Freagracht
Glacann ENISA freagracht, rud a dirithionn go gcomhthathaitear
na gnéithe séisialta agus comhshaoil isteach i gcleachtais agus i

nésanna imeachta.

Trédhearcacht

Glacann ENISA nésanna imeachta, struchtuir agus proisis ata
oscailte, fiorasach agus neamhspleach, rud a fhagann go sriantar
claonadh, débhri, calaois agus doiléire.

CUSPOIRI STRAITEISEACHA
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POBAIL ATA CUMHACHTAITHE
AGUS GAFA AR FUD

AN EICEACHORAIS
CHIBEARSHLANDALA

Comhthéacs

Freagracht chomhroinnte is ea an chibearshlandail. Déanann an Eoraip dianiarracht creat comhair

trasearnala lanchuimsitheach a chruthd. Imrionn ENISA rél larnach i gcomhar gniomhach a spreagadh idir

na geallsealbhoiri cibearshldndala sna Ballstéit agus in institididi agus gniomhaireachtai AE. Déanann sé
dianiarracht comhléntacht iarrachtai comhchoiteanna a airithiu tri aird a thabhairt ar na geallsealbhéiri, tri
shineirgi a fhiosrd agus tri Uséid éifeachtach a bhaint as an saineolas teoranta agus na hacmhainni teoranta atéa
ann i réimse na cibearshlandala. Ba cheart pobail a chumhachtu an tsamhail cibearshlandala a uas-scalua.

Na nithe ba mhaith linn a
bhaint amach

@ Corpas urscothach eolais ar fud an AE ar choincheapa agus cleachtais i réimse na cibearshlandala, ar
corpas € lena gcothofar comhar i measc na bpriomhghniomhaithe sa chibearshlandail, lena gcuirfear na
ceachtanna arna bhfoghlaim agus saineolas AE chun cinn agus lena gcruthéfar sineirgi nua.

@ Eiceachdras cibearshlandala cumhachtaithe a chuimseoidh tdaréis na mBallstat, institiidi,
gniomhaireachtai agus comhlachtai an Aontais, comhlachais, larionaid taighde agus ollscoileanna, an lucht
tionscail, gniomhaithe priobhaideacha agus saoranaigh, it a ndéanfaidh siad uile a gcion féin ar son an
Eoraip a dhéanamh slén 6 thaobh na cibearshlandala de;




AN CHIBEARSHLANDAIL
A BHEITH INA CUID DHILIS DE
BHEARTAIS AN AONTAIS

Comhthéacs

Is i an chibearshlandail an bhunchloch le haghaidh an bhunathraithe dhigitigh agus té gé Iéi sna hearndlacha
uile, rud a fhagann nach mor i a chur san aireamh i raon leathan réimsi beartais agus tionscnamh beartais.
Nior cheart é a fhagail faoi shainphobal saineolaithe cibearshlandala teicniula agus faoi sin amhain dul i ngleic
leis an gcibearshlandail. Ni mor an chibearshlandail a leabd ar fud gach réimse de bheartas an Aontais, da bhri
sin. Ni mér ilroinnt a sheachaint agus cur chuige comhleantnach a ghlacadh, agus aird & tabhairt ar na nithe
atd sonrach do gach earndil.

Na nithe ba mhaith linn a
bhaint amach

@ Combhairle réamhghniomhach agus tacaiocht réamhghniomhach do gach gniomhai dbhartha ar leibhéal
an Aontais, agus gné na cibearshlandala 4 tabhairt isteach sa timthriall forbartha beartais tri threoirlinte
teicniula atd inmharthana agus spriocdhirithe;

@ Creatai bainistiochta riosca cibearshlandala a bheidh i bhfeidhm ar fud gach earnéla agus a gcloifear leo fud
fad an timthrialla forbartha beartais chibearshlandala.




COMHAR EIFEACHTACH | MEASC
GNIOMHAITHE OIBRIOCHTULA
LAISTIGH DEN AONTAS | GCAS
CIBIRTHEAGMHAS OLLMHOR

Comhthéacs

Ni bheifear in ann tairbhi an gheilleagair dhigitigh Eorpaigh agus na sochai digiti Eorpai a bhaint amach ina
n-iomldine mura mbionn aon chibearshldndail ann. Ni dhéanann teorainneacha aon difear do chibirionsaithe.

Is féidir difear a dhéanamh do gach ciseal den tsochai agus ni mér don Aontas bheith réidh le freagairt do
chibirionsaithe ollmhdra (moérscala agus trasteorann) agus do ghéarchéimeanna cibearshlandala. Té idirspledchais
trasteorann mar fhianaise ar an ngé até le comhar éifeachtach idir na Ballstait agus institididi an Aontais chun gur
féidir freagairt nios gasta agus iarrachtai a chomhordu go cui ar gach leibhéal (an leibhéal straitéiseach, an leibhéal
oibriochtdil, an leibhéal teicniuil agus an leibhéal cumarsaide).

Na nithe ba mhaith linn a
bhaint amach

@ Tacaiocht leantinach trasteorann agus traschisil do chomhar idir na Ballstait agus le hinstitididi an Aontais. Tact
le comhar teicniuil, oibriochtuil, polaititil agus straitéiseach i measc priomhghniomhaithe oibriochtula a uas-
scaly, go hairithe i dtaca le teagmhais mhérscala fhéideartha agus le géarchéimeanna, chun freagairt thrathuil,
comhroinnt faisnéise, feasacht ar an staid agus cumarsaid géarchéimeanna a chumasu ar fud an Aontais;

@ Liimhseail theicnidil a bheidh cuimsitheach agus mear arna hiarraidh sin ag na Ballstait chun riachtanais
theicniula agus oibriochtula a éascu le linn teagmbhais agus géarchéimeanna a bhainistiu.




INNIULACHTAI AGUS ACMHAINNI
AR THUS CADHNAIOCHTA SA
CHIBEARSHLANDAIL AR FUD
AN AONTAIS

Comhthéacs

Bionn miniciocht agus sofaisticitlacht na gcibirionsaithe ag méadu go tapa agus, ag an am céanna, bionn Usaid
na mbonneagar TFC agus na dteicneolaiochtai ag daoine aonair, ag eagraiochtai agus ag tionscail ag méadu go
mear. Is mé né an soldthar an ga até le heolas agus inniulachtai i réimse na cibearshldndala. Ni mér don Aontas
infheistiu in innidlachtai agus buanna sa chibearshlandail ar gach leibhéal, 6 leibhéal an duine nach saineolai é/i
go leibhéal an ghairmi ardoilte. Ni hé amhain gur cheart na hinfheistiochtai a Usaid chun dirit ar na scileanna
cibearshlandala atd ann sna Ballstait a mhéadu ach ba cheart iad a Uséid freisin chun a &irithii go mbeidh ag

na pobail oibriochtula dhifritla an acmhainneacht chui chun déiledil leis an tirdhreach cibearbhagartha.

Na nithe ba mhaith linn a
bhaint amach

) Innidlachtai, taithi ghairmiuil agus struchtuir oideachais a bheidh ailinithe lena chéile i réimse na
cibearshlandala chun freastal ar an nga a athraionn de shior le heolas ar an gcibearshlandail agus le
hinniulachtai cibearshlandala san AE;

0 Bonnleibhéal méadaithe maidir le feasacht ar an gcibearshlandail agus maidir le hinnidlachtai
cibearshlandala ar fud an AE, agus an chibearshlandail 4 priomhshruthu isteach i ndisciplini nua;

© Acmhainn dhea-ullmhaithe agus dhea-thastailte a bhfuil an acmhainn chui aici chun déileail leis an
timpeallacht bagairti a bhionn ag athru ar fud an Aontais.




T

ARDLEIBHEAL
IONTAOIBHE AS REITIGH
DHIGITEACHA SHLANA

Comhthéacs

Gabhann idir thairbhi agus rioscai le tairgi digiteacha agus le seirbhisi digiteacha, agus ni mér na rioscai sin

a shainaithint agus a mhaolu. T sé rithabhachtach go nglacfai cur chuige comhchoiteann le linn slandail na
réiteach digiteach a mheas agus a n-iontaofacht a airithiu, agus é mar chuspair leis an chothromaiocht cheart
a aimsiu idir riachtanais shochaiocha, riachtanais mhargaidh, riachtanais eacnamaiocha agus riachtanais
chibearshlandala. Tri eintiteas neodrach ata ag gniomhu ar bhealach trédhearcach a bheith ann, méadéfar an
iontaoibh ata ag custaiméiri as réitigh dhigiteacha agus as an morthimpeallacht dhigiteach.

Na nithe ba mhaith linn a
bhaint amach

( Timpeallacht dhigiteach até slan 6 thaobh na cibearshlandala de ar fud an AE, ait a mbeidh saoranaigh
in ann iontaoibh a bheith acu as tdirgi, seirbhisi agus proisis TFC tri Gsdid a bhaint as scéimeanna
deimhnidchdin i bpriomhréimsi teicneolaiochta;




FADBHREATHNAITHEACHT
MAIDIR LE DUSHLAIN
CHIBEARSHLANDALA ATA AG
TEACHT CHUN CINN AGUS A
BHEIDH ANN SA TODHCHAI

Comhthéacs

Déa mbainfi Usaid as modhanna fadbhreathnaitheachta, rachfai chun tairbhe do lear teicneolaiochtai nua,

idir theicneolaiochtai nach bhfuil ach beagén dul chun cinn déanta orthu agus theicneolaiochtai ata gar

dé nglacadh priomhshrutha. Da dtabharfai faoi phroiseas struchturtha lena gcumaséfai idirphlé i measc
geallsealbhoiri, bheadh cinnteoiri agus déantdiri beartas in ann straitéisi luathmhaolaithe a shainit lena gcuirfi
feabhas ar athléimneacht an AE i leith bagairti cibearshlandéla agus bheadh siad in ann teacht ar réitigh chun
aghaidh a thabhairt ar dhushlain a thagann chun cinn.

Na nithe ba mhaith linn a
bhaint amach

@ Tuiscint a ghnéthu ar threochtai agus patrdin a thagann chun cinn tri Gsaid a bhaint as
fadbhreathnaitheacht, agus tuiscint a ghnéthu ar chasanna sa todhchai lena rannchuideofar le dushlain
chibearshlandala ar ngeallsealbhoiri a mhaoly;

@ Luathmheasunu ar na dashlain agus na rioscai a eascraionn as na roghanna a thiocfaidh chun cinn sa
todhchai a ghlacadh agus as cur in oiritint d6ibh, agus obair 4 déanamh i gcomhar le geallsealbhoiri chun
teacht ar straitéisi maolaithe cui.
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FAISNEIS AGUS EOLAS AR AN
GCIBEARSHLANDAIL A BHEITH

A MBAINISTIU AR BHEALACH
EIFEACHTUIL EIFEACHTACH DON
EORAIP

Comhthéacs

Is iad faisnéis agus eolas na tosca is tabhachtai i réimse na cibearshlandala. Chun go mbeidh gairmithe
cibearshlandala in ann ar gcuspairi a shaothru go héifeachtuil, obair a dhéanamh i dtimpeallacht a athraionn
de shior 6 thaobh forbairti digiteacha de agus 6 thaobh gniomhaithe de araon chun dushlain ar linne a sharu,
teastaionn uainn prdiseas leantnach um fhaisnéis agus eolas ar an gcibearshlandail a bhailiv, a eagry, a
achoimrid, a anailisid, a chur in iul agus a choinneail. Baineann rithabhacht le gach céim chun a airithit go
ndéanfar faisnéis agus eolas a chomhroinnt agus a leathnu laistigh d'éiceachéras cibearshlandala an AE.

Na nithe ba mhaith linn a
bhaint amach

( Bainistiocht faisnéise comhroinnte agus eolais chomhroinnte d'éiceachéras cibearshlandala an Aontais
i riocht a bheidh inrochtana, saincheaptha, trathuil agus bainteach, rud lena ngabhfaidh modheolaiocht,
bonneagair agus uirlisi a bheidh cui agus modhanna dearbhaithe cdiliochta chun go gcuirfear feabhas
leanunach ar sheirbhisi.
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MAIDIR LE ENISA

Gniombhaireacht an Aontais ata tiomanta d'ardleibhéal comhchoiteann cibearshlandala

a bhaint amach ar fud na hEorpa is ea ENISA, Gniomhaireacht an Aontais Eorpaigh um
Chibearshlandail. Mar Ghniomhaireacht a bunaiodh sa bhliain 2004 agus a neartaiodh

le Gniomh an Aontais um Chibearshlandail, rannchuidionn Gniomhaireacht an Aontais
Eorpaigh um Chibearshlandail le beartas cibearshlandala an Aontais, cuireann si

le hiontaofacht téirgi, seirbhisi agus préiseas TFC tri scéimeanna deimhnitchain
cibearshlandala a redchtail, comhoibrionn si leis na Ballstait agus le comhlachtai an Aontais,
agus cabhraionn si leis an Eoraip ullmhu do dhushlain chibearshlandala na todhchai.

Tri chomhroinnt eolais, fothti acmhainneachta agus méadu feasachta, oibrionn an
Ghniomhaireacht i gcomhar lena priomh-gheallsealbhéiri chun iontaoibh as an ngeilleagar
nasctha a neartd, chun athléimneacht bhonneagar an Aontais a threisit agus, sa deireadh,
chun sochai agus saoranaigh na hEorpa a choinneail slan 6n taobh digiteach de. Is féidir
tuilleadh faisnéise faoi ENISA agus faoina chuid oibre a fhail ar www.enisa.europa.eu




EMISA

Gniomhaireacht an Aontais Eorpaigh um
Chibearshlandail

Difig san Aithin

1 Vasiliz=is Sofias Sor

151 24 Marousi, Attili, an Ghréig

Oifig in Heralkdion

95 Mikolaou Plastira

700 13 Vassilika Vouton, Heraklion, an Ghraig

enisa.europa.eu v flinflo

A/ I’n’! Fa ‘ 14353 |‘



