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*7 Postupny pristup k vytvoreniu CSIRT Predmet plnenia WP2006/5.1 (CERT-D1/D2)

1 Struéné zhrnutie

Tento dokument opisuje proces vytvorenia Timu pre pocitacovl bezpecnost a reakciu
na bezpecnostné incidenty — CSIRT (Computer Security and Incident Response Team)
zo vSetkych prislusnych hladisk, ako je obchodné riadenie, riadenie procesov a
technické hladisko. Tento dokument pini dve funkcie opisané v pracovhom programe
Eurdpskej agentury pre bezpecnost sieti a informacii — ENISA (European Network and
Information Security Agency) na rok 2006, kapitola 5.1

e Tento dokument: Pisomna sprava o postupnom pristupe k vytvoreniu Timu pre
reakciu na pocitacové utoky — CERT (Computer Emergency Response Team),
vratane prikladov (CERT-D1). (CERT-D1)

e Kapitola 12 a externé subory: Vytah zo scenara v podrobnej forme, ktory
ulahc¢uje jeho pouZzitie v praxi. (CERT-D2)

2 Pravne upozornenie

Treba vziat na vedomie skutoCnost, ze ak nie je uvedené inak, predstavuje tato
publikacia nazory a vyklady autorov a vydavatelov. Nemala by sa teda chapat ako
opatrenie agentary ENISA alebo jej organov, ak nie je prijata v sulade s nariadenim
ENISA (ES) ¢. 460/2004. Tato publikdcia nemusi odrazat aktualnu situaciu a méze sa
¢as od ¢asu menit.

Prislusne su uvedené zdroje tretich stran. ENISA nezodpovedad za obsah vonkajSich
zdrojov, vratane externych webovych stranok, na ktoré sa tato publikacia odvolava.

Tato publikacia je ur€ena len na vzdelavacie a informacné ucely. Ani ENISA, ani ziadna
osoba konajuca jej menom, nezodpoveda za pripadné pouzitie informacii obsiahnutych
v tejto publikacii.

Vsetky prava vyhradené. Bez predchadzajuceho pisomného suhlasu agentiry ENISA,
alebo ak to vyslovne nepovoluje zakon, €i podmienky stanovené prislusnymi pravnymi
organizaciami, nesmie byt ziadna Cast tejto publikacie rozmnozena, ulozena vo
vyhladavacom systéme alebo Sirena v akejkolvek forme alebo akymikolvek
prostriedkami, elektronickymi, mechanickymi, v podobe fotokdpie, zaznamu alebo
inakSie. Zdroj musi byt vzdy uvedeny. PozZiadavky na rozmnozZenie mozno zaslat na
kontaktn( adresu uvedenu v tejto publikacii.

© Eurépska agentura pre bezpec€nost sieti a informacii (ENISA), 2006

3 Pod’akovanie

Agentura ENISA by chcela podakovat vSetkym institiciam i jednotlivcom, ktory sa na
tomto dokumente podiefali. Zvlastne ,Podakovanie” patri nasledujucim prispievatelom:

e Henkovi Bronkovi, ktory ako konzultant spracoval prvi verziu tohto dokumentu.

e CERT/CC a najma timu pre rozvoj CSIRT, ktoré prispeli najuzitoénejSim
materialom a materialom vzorového kurzu v prilohe.
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e GoOVCERT.NL za poskytnutie CERT in-a-box (v jednom baliku).

e Timu TRANSITS, ktory prispel materialom vzorového kurzu v prilohe.

e Kolegom z oddelenia pre bezpecnostné politiky v technickom odboru, ktori sa
podielali na kapitole 6.6.

e a celému radu tych, ktori tento dokument revidovali.

4 Uvod

Komunikacné siete a informacné systémy sa stali délezitym faktorom v hospodarskom
a socialnom rozvoji. Programovanie a vytvaranie sieti sa stvaju v su€asnosti
vS8adepritomnymi verejnymi sluzbami rovnako ako dodavky elektrickej energie alebo
vody.

Bezpecénost komunikaénych sieti a informacnych systémov a najma ich dostupnost ma
preto ¢im dalej tym vacSiu délezitost pre spolo€nost. Vyplyva to z rizika problémov
pre kfucové informacné systémy kvoli zloZitosti, porucham a chybam systému a utokom
na fyzické infrastruktary, ktoré dodavaju sluzby délezité pre blahobyt obéanov EUEU.

Dha 10. marca 2004 bola vytvorena Eurépska agentira pre bezpelCnost sieti
a informécii (ENISA)*. Jej cielom bolo zaistit' vysoku a efektivnu Groveri bezpeénosti sieti
a informacii v spolo¢enstve a rozvijat kultiru bezpecénosti sieti a informacii na prospech
obcanov, spotrebitelov, podnikov a organizacii verejného sektoru v ramci Eurépskej
Unie, a teda prispievat k plynulému fungovaniu vnatorného trhu.

Cely rad bezpecnostnych organizacii v Eurépe ako CERT/CSIRT, timy proti
zneuzivaniu a WARP uz niekolko rokov spolupracuju v zaujme pre bezpecnejsSieho
Internetu. ENISA hodla podporit tieto organizacie v ich Usili poskytovanim informacii o
opatreniach pre zaistenie prislusnej urovne kvality sluzieb. ENISA dalej hodla zvysit
schopnost’ poskytovat odborné rady &lenskym $tatom EU a organom EU v otazkach
zaistenia prislusnych bezpecnostnych sluzieb pre Specifické skupiny uzivatelov
informacnych technolégii — IT (Information Technology). Na zéklade z&verov Pracovnej
skupiny ad-hoc CERT pre spolupracu a podporu vytvorenej v roku 2005 sa preto tato
nova pracovna skupina bude zaoberat otazkami, ktoré sa tykaju poskytovania
zodpovedajucich bezpelnostnych sluzieb (,sluzby CERT*) pre Specifickych uzivatelov
(kategorie alebo skupiny uzivatelov).

ENISA podporuje vytvorenie novych timov CSIRT uverejnenim tejto svojej spravy
,Postupny pristup k vytvoreniu CSIRT s doplriujicim kontrolnym zoznamom®, ktory Vam
pomdze vytvorit Vas viastny tym CSIRT.

! Nariadenie Eurdpskeho parlamentu a Rady (ES) &. 460/2004 z 10. marca 2004 o zriadeni Eurdpskej
agentury pre bezpecnost’ sieti a informacii. Agentlra Eurépskeho spolocenstva® je organ zriadeny EU pre
plnenie vel'mi Specifickych technickych, vedeckych alebo riadiacich tiloh v ,,oblasti Spolocenstva“EU.
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Cielova skupina
Zakladné cielové skupiny tejto spravy su Statne a iné inStitucie, ktoré rozhoduju
o vytvoreni CSIRT s ciefom ochrany vlastnej infradtruktury IT alebo infrastruktary IT
zainteresovanych stran.

Ako pouzivat’ tento dokument

Tento dokument poskytuje informacie o tom, ¢o je CSIRT, aké sluzby mbze zaistit a aké
nutné kroky treba urobit pre zacatie prace. Mal by dat Citatelovi dobry a pragmaticky
prehlad o pristupe, Struktire, a obsahu, ako vytvorit CSIRT.

Kapitola 4 ,Uvod”
Uvod k tejto sprave

Kapitola 5 ,,Celkova stratégia pre planovanie a vytvorenie CSIRT*
Prva Cast uvadza opis, ¢o je CSIRT. Poskytne tiez informacie o réznych prostrediach,
v ktorych mézu timy CSIRT pracovat, a o tom, aké sluzby mézu dodavat.

Kapitola 6 ,Vypracovanie obchodného planu“
Tato kapitola opisuje pristup obchodného vedenia k procesu vytvorenia tymu.

Kapitola 7 ,,Podpora obchodného planu*
Tato kapitola sa zaoberd obchodnym pripadom a otdzkami financovania.

Kapitola 8 ,Priklady pracovnych a technickych postupov*
Tato kapitola opisuje postup ziskavania informacii a ich prevedenia do bezpecnostného
bulletinu. Tato kapitola tiez opisuje priebeh prac v rieSeni bezpecnostnych incidentov.

Kapitola 9 ,Vycvik CSIRT*
Tato kapitola poskytuje zhrnutie vycviku CSIRT, ktory je k dispozicii. Pre ilustraciu je
v prilohe uvedeny material vzorového kurzu.

Kapitola 10 , CviCenie: poskytovanie poradenstva“

Tato kapitola obsahuje cviCenie, ako uskutoCrfiovat jednu zo zakladnych (alebo
kfu€ovych) sluzieb CSIRT: vytvoreni bezpecénostného bulletinu (alebo poskytnutie
poradenstva).

Kapitola 12 ,Opis planu projektu*
Tato kapitola poukazuje na doplfujuci plan projektu (kontrolny zoznam) uvedeny v tejto

priru¢ke. Tento plan je zamerany na to, aby bol nastrojom, ktory sa jednoducho pouzije
pre zavedenie tejto prirucky.
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Obvyklé postupy pouzivané v tomto dokumente

Aby sa Citatelovi poskytla pomoc, kazda kapitola za€ina zhrnutim krokov urobenych do
daného momentu v procese vytvarania CSIRT. Tieto zhrnutia su vysvetlené
v ramc¢ekoch, ako je nasledujuci:

Urobili sme prvy krok

Kazda kapitola bude uzatvorena praktickym prikladom krokov, ktorymi sa zaobera.
V tomto dokumente ,Fiktivny CSIRT* bude maly nezavisly CSIRT pre stredne velku
spolocnost alebo organizaciu. Zhrnutie mozno najst v prilohe.

Fiktivny CSIRT

S K Strana 5 S K
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5 Celkova stratégia pre planovanie a vytvorenie CSIRT

Pre uspesné zacatie procesu vytvorenia CSIRT je délezité mat’ jasnu viziu o pripadnych
sluzbach, ktoré méze tim poskytovat svojim zakaznikom, vo ,svete CSIRT® lepSie
zname ako ‘zlozky’. Z tohto dévodu je nutné pochopit, pre aké potreby zloziek sa maju
poskytovat zodpovedajuce sluzby v prislusnej kvalite a v€as.

Co je CSIRT?
CSIRT znamena Tim pre reakciu na bezpelnostné incidenty pocitatov (Computer
Security Incident Response Team). Termin CSIRT sa pouziva prevazne v Eurépe pre
chraneny nazov CERT (Computer Emergency Response Team — Tim pre reakciu na
poCitatové utoky), ktory si v USA zaregistrovalo Koordinadné stredisko CERT -
CERT/CC (CERT Coordination Center).
Existuju r6zne skratky pouzivané pre rovnaky druh timov:

e CERT alebo CERT/CC (Computer Emergency Response Team / Coordination
Center — Tim pre reakciu na pocCitatové utoky /Koordinaéné stredisko)

e CSIRT (Computer Security Incident Response Team — Tim pre reakciu na
bezpecnostné incidenty pocitacov)

e IRT (Incident Response Team — Tim pre reakciu na bezpecnostné incidenty)

e CIRT (Computer Incident Response Team — Tym pre reakciu na bezpeénostné
incidenty pocitacov)

e SERT (Security Emergency Response Team — Tim pre reakciu na ohrozenie
bezpec€nosti).

K prvému velkému prieniku Cerva do celosvetovej infrastruktiry IT doSlo koncom
80. rokov. Cerv bol nazvany Morris?, rychlo sa rozsiril a uginne infikoval velky podet
systémov IT po celom svete.

Tento bezpec€nostny incident zapdsobil ako budik: fudia si naraz uvedomili naliehavu
potrebu spoluprace a koordinacie medzi spravcami systémov a manazérmi IT, aby sa
rieSili také pripady ako tento. Kedze €as bol rozhodujuci faktor, musel sa vytvorit
organizovanej§i a StrukturovanejSi pristup k rieSeniu bezpecnostnych incidentov IT.
A tak niekolko dni po ,Bezpecnostnom incidente Morris“ Projekéna agentura pre vyskum
zdokonalenej obrany — DARPA (Defence Advanced Research Projects Agency) vytvorila
prvy tym CSIRT: Koordinaéné stredisko CERT (CERT/CC®) so sidlom na Univerzite
Carnegie Mellon v Pittsburghu (Pennsylvania).

Tento model bol skoro prijaty v Eur6bpe avroku 1992 holandsky univerzitny
prevadzkovatel surfovacej siete SURFnet inicioval prvy tim CSIRT v Eurépe pod
ndzvom SURFnet-CERT*. Potom nasledovalo mnoho timov a v stéasnej dobe Zoznam
Cinnosti CERT v Eurdpe agentary ENISA uvadza viac ako 100 znamych timov
nachadzajucich sa v Eurépe®.

2 Viacej informaécii o &ervovi Morris http://en.wikipedia.org/wiki/Morris_worm

3 CERT-CC, http://www.cert.org
4 SURFnet-CERT: http://cert.surfnet.nl/

5 SUpis ENISA http://www.enisa.europa.eu/cert_inventory/
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Timy CERT po celé roky zdokonalovali svoje schopnosti od iba reakénej sily az po
poskytovatelov komplexnych bezpecénostnych sluzieb, vratane preventivnych sluzieb
ako vystrahy, odborné rady v bezpec¢nosti a vycvik a sluzby manazmentu bezpecnosti.
Po kratkom ¢ase sa dospelo k nazoru, Zze termin ,CERT* nie je dostacCujuci. V dbsledku
toho bol koncom 90. rokov vytvoreny novy termin ,CSIRT®. V suasnej dobe sa obidva
terminy (CERT a CSIRT) pouzivaju ako synonyma s tym, Zze CSIRT je presnejsi.

5..1 Termin zlozka

Odteraz sa (v organizaciach CSIRT) dobre zavedeny termin ‘zloZzka’ bude pouzivat vo
vztahu k baze zakaznikov CSIRT. Jednotlivy zakaznik sa bude uvadzat ako ‘zlozka’
a skupina ako ‘zlozky’.

5..2 Definicia CSIRT

CSIRT je tim expertov pre bezpelnost IT, ktorych hlavnou ulohou je reagovat na
bezpeénostné incidenty pocitaCov. Poskytuje potrebné sluzby pre ich rieSenie a pre
podporu svojich zloziek, aby sa zotavili z poruchy.

S cielom zniZit rizikd a minimalizovat poCet potrebnych reakcii, va¢sina timov CSIRT
zaistuje pre svoje zlozky tiez preventivne a vzdelavacie sluzby. Dava odborné rady
tykajuce sa zranitelnosti pouzivaného softvéru a hardvéru a taktiez informuje uzivatelov
0 zneuzivani a virusoch, ktoré zneuzivaju tieto chyby. Zlozky mézu takto rychle opravit
a aktualizovat' svoje systémy. Uplny zoznam pripadnych sluZieb pozri v kapitole 5.2
Mozné sluzby.

5..3 Vyhody existencie CSIRT

Ked ma organizacia zanieteny tim pre bezpecnost IT, pomaha jej to znizit velké
bezpecénostné incidenty, predchadzat im a chranit svoj hodnotny majetok.

Dalsie pripadné vyhody su:

e Centralizovana koordinacia otazok bezpecnosti IT v rAmci organizacie (kontaktné
miesto — PoC (Point of Contact)).

e Centralizované a Specializované rieSenie bezpecnostnych incidentov IT a reakcia na
ne.

e Odborné znalosti na podporu uzivatelov a pre pomoc uzivatelom, aby sa rychle
zotavili z bezpe€nostnych incidentov.

¢ Riesenie pravnych otazok a uchovavanie dékazov pre pripad sudneho sporu.

e Sledovanie rozvoja v oblasti bezpecnosti.

e Podnetnd spolupraca vramci zlozky tykajuca sabezpecnosti IT (vytvaranie
povedomia).

S K Strana 7 S K
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Fiktivny CSIRT (0. krok)

Pochopenie, ¢o je CSIRT:

Vzorovy CSIRT bude sluzit strednej organizacii, ktord ma 200 pracovnikov. Organizacia
ma vlastné oddelenie IT a dve dalSie pobolky v tej istej krajine. IT hra klu€ovu ulohu pre
spolo¢nost, lebo sa pouziva pre internd komunikaciu, datovu siet a elektronické
obchodovanie 24 hodin denne, 7 dni v tyzdni. Organizacia ma vlastnu siet a disponuje
redundantnym pripojenim k Internetu prostrednictvom dvoch poskytovatelov pripojenia
do siete Internet — ISP (Internet Service Provider).

5..4 Opis réznych druhov prostredia CSIRT

Urobili sme prvy krok
1. Pochopenie, €¢o je CSIRT, a aké vyhody mbze poskytnut.

>> Dal$i krok je odpoved na otazku: ,Akému sektoru sa budu dodavat sluzby CSIRT?*

Ked sa zacina s timom CSIRT (rovnako ako s kazdou inou ¢innostou), je velmi délezité
rychlo spracovat jasné stanovisko, kto su zlozky, a pre aky druh prostredia sa budu
sluzby CERT rozvijat. V tejto chvili rozliSujeme nasledujuce ‘sektory’ uvedené
v abecednom poriadku (pozn. prekl.: abecedny poriadok plati len pre anglicky text):

Akademicky sektor CSIRT

Komerény CSIRT

Sektor CIP/CIIP CSIRT

Statny sektor CSIRT

Interny CSIRT

Vojensky sektor CSIRT

Narodny CSIRT

Malé a stredné podniky (SME) Sektor CSIRT
CSIRT predajcov

Akademicky sektor CSIRT

Zameranie

Akademicky sektor CSIRT poskytuje sluzby CSIRT $kolskym a vzdelavacim institiciam,
ako su vysoké Skoly alebo vyskumné zariadenia a ich prostredie Internetu na Skolske;j
pode.

ZloZky
Typickymi zlozkami tohto typu CSIRT su pracovnici a Studenti vysokych Skal.

S K Strana 8 S K
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Komerény CSIRT

Zameranie

Komerény CSIRT poskytuje sluzby CSIRT svojim zloZkam na komerCnej baze.
V pripade ISP poskytuje CSIRT vaésinou sluzby koncovym uzivatefom proti zneuzivaniu
(vykrucané spojenie, ADSL) a sluzby CSIRT pre svojich profesionalnych zakaznikov.

ZloZky
Komeréné CSIRT obvykle dodavaju svoje sluzby zlozkam, ktoré za ne platia.

Sektor CIP/CIIP CSIRT

Zameranie

Timy CSIRT v tomto sektore sa zameriavaju hlavne na ochranu délezitych informacii a /
alebo ochranu délezitych informacii a infratruktary — CIP/CIIP (Critical Information
Protection / Critical Information and Infrastructure Protection). Tieto Specializované timy
CSIRT vacésinou uzko spolupracuju s viadnym oddelenim CIIP. Ten pokryva vSetky
rozhodujuce sektory IT v krajine a chrani jej ob&anov.

ZloZky
Vlada; rozhodujuce podniky IT; ob¢ania

Statny sektor CSIRT
Zameranie
Statny CSIRT poskytuje sluzby Statnym organom a v niektorych krajinach aj ob&anom.

Zlozky

Statne organy a organy spojené s vladou; v niektorych krajinach sa sluzby vydavania
vystrah poskytuju tiez ob&anom (napriklad v Belgicku, Madarsku, Holandsku, Spojenom
kralovstve a Nemecku).

Interny CSIRT

Zameranie

Interny CSIRT poskytuje sluzby len pre svoju hostitelski organizaciu. Charakterizuje to
skor €innost ako sektor. Napriklad vela telekomunika&nych organizacii a bank pouziva
vlastné interné timy CSIRT. Obvykle neudrzuju webovu stranku pre verejnost.

ZloZky
Interni pracovnici a oddelenie IT hostitelskej organizacie

Vojensky sektor CSIRT

Zameranie

Tim CSIRT v tomto sektore poskytuje sluzby vojenskym organizaciam zodpovednym za
infrastrukturu IT potrebnu pre obranné ucely.

Zlozky

Pracovnici vojenskych institucii alebo uzko spojenych organov, napr. ministerstvo
obrany.
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Narodny CSIRT

Zameranie

CSIRT s narodnym zameranim povazovany za bezpe&nostné kontaktné miesto pre danu
krajinu. V niektorych pripadoch pésobia Statne CISRT tiez ako narodné PoC (ako
UNIRAS v Spojenom kralovstve).

ZloZky
Tento druh CSIRT obvykle nema priame zlozky, pretoze narodny CSIRT hra len ulohu
sprostredkovatela pre celu krajinu.

Malé a stredné podniky (SME) Sektor CSIRT

Zameranie

Samoorganizujaci sa tim, ktory poskytuje svoje sluzby vo vlastnom odvetvi podnikania
alebo podobnej skupine uzivatelov.

ZloZky
Zlozkami tychto CSIRT mo6zu byt SME a ich pracovnici alebo zvlastne zaujmové skupiny
ako ,ZdruZenie miest a obci“ v krajine.

CSIRT predajcov

Zameranie

CSIRT predajcov sa zameriava na podporu produktov Specifickych pre predajcov. Jeho
cielom je obvykle spracovat a poskytnut rieSenie, aby sa odstranila zranitelnost a znizili
potencialne negativne vplyvy poruch.

Zlozky
Vlastnici produktov

Ako to bolo popisané v odseku o narodnom CSIRT, tim méze sluzit viac ako jednému
sektoru. Ma to dopad napriklad na analyzu zlozky a jej potrieb.

Fiktivny CSIRT (1. krok)

Pociato€na faza

V pociato¢nej faze je novy CSIRT planovany ako interny CSIRT, ktory poskytuje svoje
sluzby pre hostitelsku spolo¢nost, miestne oddelenie IT a pracovnikov. Tiez podporuje a
medzi réznymi pobockami koordinuje rieSenie incidentov suvisiacich s bezpecnostou IT.

Mozné sluzby, ktoré je CSIRT schopny poskytovat’

Urobili sme prvé dva kroky.

1. Pochopenie, ¢o je CSIRT, a aké vyhody mbze poskytnut.
2. Akému sektoru bude novy tim dodavat svoje sluzby?

>> Dal$i krok je odpoved na otazku, aké sluzby sa maju poskytovat zlozkam.
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Existuje mnoho sluzieb, ktoré mobze CSIRT dodavat, ale dosial ziadny CSIRT
neposkytuje vsetky z nich. TakZe vyber prislusného suboru sluZieb je zasadnym
rozhodnutim. Dole je uvedeny struény prehfad vsetkych znamych sluzieb CSIRT
definovanych v ,Priru¢ke pre CSIRT*, ktorl vydal CERT/CC?®.

Zaobchadzanie s artefaktmi

Reaktivne sluzby Aktivne sluzby

Vystrahy a varovania
RieSenie
bezpeénostnych
incidentov

Analyza
bezpecnostnych
incidentov

Podpora reakcie na
bezpecnostné incidenty
Koordinéacia reakcii na
bezpecnostné incidenty

Oznamenie

Sledovanie techniky
Audity alebo hodnotenia
bezpeclnosti

Konfiguracia a
udrziavanie bezpecnosti
Vyvoj nastrojov
bezpeclnosti

Sluzby detekcie narusenia
Sirenie informacii
tykajucich sa bezpenosti

e Analyza artefaktov

e Reakcia na artefakty

e Koordinacia reakcii na
artefakty

ManazZment kvality
bezpecnosti

e Analyza rizik
e Kontinuita obchodu a
obnovenie prevadzky po

e Reakcia na bezpecnostné havarii
incidenty na mieste e Poradenstvo
RieSenie zranitelnosti Vv bezpecnosti
Analyza zranitelnosti e \ytvaranie povedomia

Vzdelavanie/vycvik
Hodnotenie alebo
certifikacia produktov

Reakcia na zranitelnost
Koordinacia reakcii na
zranitelnost’

Obr. 1 Zoznam sluzieb CSIRT od CERT/CC’

Kracové sluzby (ozna¢ené tuénym pismom): RozliSuju sa reaktivne a aktivne sluzby.
Aktivne sluzby sa zameriavaju na prevenciu bezpecnostnych incidentov vytvaranim
povedomia avycvikom, zatial C€o reaktivne sluzby sa zameriavaju na
rieSenie bezpeénostnych incidentov a znizenie vyslednych $kéd.

RieSenie artefaktov zahffia analyzu kazdého suboru alebo objektu zisteného
v systéme, ktory by mohol byt zapojeny do Skodlivych aktivit ako zvySky virusov, Cervy,
skripty, trojské kone a pod. Obsahuje tiez zaobchadzanie s vyslednymi informéciami a
ich distribuciu predajcom a dalSim zainteresovanym stranam, aby sa zamedzilo
dalSiemu Sireniu Skodlivych programov, a aby sa zniZili rizika.

Sluzby manazmentu bezpecnosti a kvality su sluzby s dlhodobejSimi cielmi
a zahfnaju poradenské a vzdelavacie opatrenia.

Podrobné vysvetlenie sluzieb CSIRT pozri prilohu.

Vyber spravnych sluzieb pre vase zlozky je délezity krok a dalej bude uvedeny v kap.
6.1 Definovanie finanéného modelu.

6 Priru¢ka CERT/CC CSIRT http://www.cert.org/archive/pdf/csirt-handbook.pdf
7 Zoznam sluZieb CSIRT od CERT/CC http://www.cert.org/csirts/services.html
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Vacsina timov CSIRT zacina rozosielanim ‘Vystrah a varovani’, robi ‘Oznamenia’
a zaistuje ‘RieSenie bezpelnostnych incidentov’ pre svoje zlozky. Tieto klucové sluzby
obvykle vykazuju u zlozky dobry profil a hodnotu upozorneni a vacsinou sa povazuju za
skuto&ne ,pridanu hodnotu®.

Dobra prax je za¢at s malou skupinou ‘pilotnych’ zloziek, poskytovat klucové sluzby
v priebehu pilotnej doby a potom poZiadat o spatnu vazbu.

Zainteresovani pilotni uzivatelia zaistuju kon&truktivnhu spatnu vazbu a pomahaju
rozvijat sluzby prispésobené potrebam.

Fiktivny CSIRT (2. krok)

Vyber spravnych sluzieb

V pociatoénej faze sa rozhodne, Zze novy CSIRT sa zameria hlavne na poskytovanie
niektorej z klu€ovych sluzieb pre zamestnancov.

Urobi sa rozhodnutie, Ze po pilotnej faze sa zvazi rozSirenie portfélia sluzieb a doplnia
sa niektoré ‘Sluzby manazmentu bezpecnosti’. Toto rozhodnutie sa prijme na zaklade
spatnej vazby od pilotnych zloZiek a v Uzkej spolupraci s oddelenim zaistovania kvality.

Analyza zlozky a poslanie

Urobili sme prvé tri kroky:

1. Pochopenie, ¢o je CSIRT, a aké vyhody mbze poskytnut.
2. ,Akému sektoru sa budu dodavat sluzby CSIRT?*
3. AKky druh sluzieb méze CSIRT poskytovat svojej zlozke.

>> Dal$i krok je odpoved na otazku, aky druh pristupu by sa mal zvolit, aby CSIRT zacal
pracovat?

Dalsi krok je hib&i nahlad do zlozky s hlavnym cielom vybrat spravne komunikagné
kanaly.

Vymedzenie komunikacného pristupu k zloZkam

Stanovenie poslania.

Vypracovanie realistického planu realizacie/planu projektu

Stanovenie sluzieb CSIRT

UrCenie organizacnej Struktury

Stanovenie politiky bezpecénosti informacii

Néabor spravnych pracovnikov

Vyuzitie kancelarie vasho CSIRT

Vyhladavanie spoluprace medzi inymi CSIRT a pripadnymi narodnymi
iniciativami.

Tieto kroky budu podrobnejSie popisané v nasledujucich bodoch a mozno ich pouzit ako
vstup pre obchodni plan a plan projektu.
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5..1 Pristup ku komunikacii so zlozkou

Ako bolo uvedené skér, je velmi dblezité vediet potreby zlozky a tiez svoju vlastnu
stratégiu komunikacie, vratane komunikacnych kanalov, ktoré su najvhodnejsie na to,
aby ste sa na fu obratili s informaciami.

Tedria riadenia pozna niekolko moznych pristupov k tomuto problému analyzovania
cielovej skupiny. V tomto dokumente opisujeme dva z nich: analyzu SWOT a PEST.

Analyza SWOT

Analyza SWOT je nastroj strategického planovania pouzivany na hodnotenie silnych
stranok (Strengths), slabych stranok (Weaknesses), prilezitosti (Opportunities) a hrozieb
(Threats), ktoré sa tykaju projektu alebo obchodného podnikania, alebo ktoré si
v akejkolvek inej situacii vyzaduju rozhodnutie. Tato metdéda sa pripisuje Albertovi
Humpreymu, ktory viedol vyskumny projekt na Stanfordské univerzite v 60. a 70. rokoch
s vyuzitim Gdajov 500 najvaésich korporacii USA zverejnenych v &asopise Fortune.®

Silné stranky Slabé stranky

Prilezitosti Hrozby

Obr. 2 Analyza SWOT

8 Analyza SWOT vo Wikipedia: http://en.wikipedia.org/wiki/SWOT _analysis
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Analyza PEST

Analyza PEST je dalSi dblezity nastroj, ktory sa v Sirokom meradle pouziva pre analyzu
zlozky s ciefom pochopenia politickych (Political), ekonomickych (Economic), socialno-
kultarnych (Socio-cultural) a technologickych (Technological) okolnosti prostredia,
v ktorom pracuje CSIRT. Pomdze ustanovit, ¢i planovanie je este v sulade s prostredim,
a pravdepodobne prispeje ktomu, aby sa zamedzilo prijatiu opatreni na zéaklade
nespravnych predpokladov.

Politické Ekonomickeé
o Ekologické/environmentaine otazky e VnUtrodtatna hospodarska situécia
o Legislativa platna pre doméci trh e VnUtroStatne hospodarske trendy
e Buduca legislativa e  Zahrani¢né ekonomiky a trendy
e  Eurdpska/medzinarodna legislativa e Problematika vSeobecného zdafovania
e  Z&konné organy a procesy o  Dane $pecifické pre produkt/sluzby
o Statne politiky e  Problémy sezonnosti/poveternostnych
o  Funkéné obdobie viady a zmena podmienok
e  Obchodné politiky e Trzné a hospodarske cykly
e  Financovanie, granty a iniciativy o  Faktory Specifické pre odvetvie
o Lobistické/natlakové skupiny na domacom | ®  Smerovanie trhu a trendy distribucie
trhu o Hybné sily zakaznika/konecného uzivatela
e Medzinarodné natlakové skupiny o Urokové sadzby a vymenné kurzy
Socialne Technologicke
e Trendy zivotného Stylu e Rozvoj konkurenénej technolégie
e Demografia e Financovanie vyskumu
o Postoje a nazory zékaznikov e  Pomocné/zavislé technoldgie
o  Stanoviska médii e Nahradné technolégie/rieSenie
o Malé zmeny ovplyvriujlce socialne faktory | «  Vyspelost technoldgie
e  Obchodna znacka, spolocnost, technicka | e  Vyrobna vyspelost a kapacita
povest e Informéacie a komunikacie
e Vzorce nakupovania zakaznikov e  Mechanizmy/ technoldgia nakupovania
e  Modely spdsobu a tlohy zakaznikov
o  Ddlezité udalosti a vplyvy e Technicka legislativa
e  Dostupnost a trendy nakupovania ¢ Inovacny potencial
o  Etnické/nabozenskeé faktory e Dostupnost technoldgii, udefovanie licencii,
o Reklama a propagacia patenty
e  Otazky duSevného vlastnictva

Obr. 3 Analyza modelu PEST

Podrobny opis analyzy PEST je uvedeny vo Wikipedia®.

Obidva nastroje poskytuju komplexny a Struktirovany prehlad o tom, aké su potreby
zloziek. Vysledky doplnia obchodny navrh a tym pomozu ziskat finanéné prostriedky pre
vytvorenie CSIRT.

° Analyza PEST vo Wikipedia: http://en.wikipedia.org/wiki/PEST analysis
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Komunikaéné kandly
Ako dodlezitu tematiku mozno do analyzy zahrnut komunikaciu a metédy Sirenia
informacii (,Ako komunikovat’ so zlozkou?“)

Podla moznosti by sa mali zvazit pravidelné osobné navstevy zlozZiek. Je dokazané, ze
porady za osobnej u€asti ulah&uju spolupracu. Ak su obidve strany ochotné pracovat
spolu, tieto porady povedu k otvorenejSiemu vztahu.

CSIRT obvykle pouziva subor komunikaénych kanalov. Nasledujuce z nich sa v praxi
ukazali ako ucelné a zasluhuju si posudenie:

Verejna webova stranka

Uzavreta oblast’ ¢lenov na webovej stranke

Internetové formulare pre hlasenie bezpecnostnych incidentov
Adresare

E-mail na meno

Telefon / fax

SMS

‘Zastarané’ pisomné listy

Mesacné alebo ro¢né spravy

Okrem pouzivania elektronickej poSty, internetovych formularov, telefénu alebo faxu
s cieflom ulahdit rieSenie bezpeCnostnych incidentov (prijimanie sprav o bezpecnostnych
incidentoch od zlozky, koordinacia s ostatnymi timami alebo poskytovanie spatnej vazby
a podpora obete) vacSina CSIRT publikuje svoje odborné rady tykajuce sa bezpecnosti
na verejne pristupnej webovej stranke a za pomoci adresarov.

I Ak je to mozZné, informacie by sa mali rozosielat bezpeénym spdsobom. Napriklad
elektronickli postu mozno podpisat pomocou programu pre Sifrovanie elektronickej
posty, freewarového Sifrovacieho programu ,velmi dobré sukromie“ — PGP (Pretty Good
Privacy) a citlivé udaje o bezpe€nostnom incidente by sa mali vzdy zasielat’ Sifrované.

Viacej informacii pozri kapitolu 8.5 Dostupné nastroje CSIRT. Pozri tiez kapitolu 2.3
RFC2350".

Fiktivny CSIRT (krok 3a)
Uskutocénenie analyzy zlozky a vytvorenie vhodnych komunikaénych kanalov

Brainstormingova porada s niektorymi klG€ovymi osobami z vedenia a zo zlozky
generovala dostato¢ny vstup pre analyzu SWOT. Vedie to k zaveru, ze existuje potreba
tychto rozhodujucich sluzieb:

e \ystrahy a varovania

e RieSenie bezpecfnostnych incidentov (analyza, podpora reakcie a koordinacia
reakcie)

e Oznadmenie

10 http://www.ietf.org/rfc/rfc2350.txt
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Musi sa zaistit, aby sa informacie rozosielali dobre organizovanym spésobom s cielom
dostat ich k ¢o najvac3ej Casti zlozky. Prijme sa teda rozhodnutie, Ze vystrahy,
varovania a oznamenia vo forme poradenstva k bezpecnosti sa budu publikovat na
vyhradenej webovej stranke a rozosielat pomocou adresara. Elektronicka posta, telefon
a fax ulahcuje timu CSIRT prijimat spravy o bezpecnostnych incidentoch. Ako dalsi krok
sa planuje unifikovany webovy formular.

Vzorova analyza SWOT pozri dalSiu stranu.
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Obr. 4 Vzorova analyza SWOT

5..2 Poslanie

Po analyze potrieb a Zelani zloZky tykajucich sa sluzieb CSIRT by dal§im krokom malo
byt skoncipovanie poslania organizécie .

Definicia poslania opisuje hlavnu funkciu organizacii v spolo¢nosti z hladiska produktov
a sluzieb, ktoré poskytuju pre svoje zloZky. Umoznuje to jasne oznamit, ze CSIRT
existuje a aka ma funkciu.

Dobrou praxou je skoncipovat vystizné definicie poslania, ale nie prili§ striktne
stanovené, pretoZe obvykle zostane nezmenené po niekolko rokov.

Dole je niekolko prikladov definicie poslania od fungujucich timov CSIRT:

“<Nazov CSIRT> poskytuje informacie a pomoc svojim <zlozkam (definujte svoje
ZloZky)> v zavadzani aktivnych opatreni s cielom znizZit rizikd bezpecnostnych
incidentov pocitacov a tiez v reagovani na tieto bezpecnostné incidenty, ked sa
vyskytna.”

L~Ponukat pomoc <zlozkam> v prevencii bezpecnostnych incidentov tykajucich sa IT
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a v reakcii na ne."'*

Prehlasenie o poslani je velmi dblezity a potrebny krok pre zalatie. Podrobnejsi opis
toho, aké informéacie by mal CSIRT uverejnit, pozri kapitolu 2.1 RFC2350",

Fiktivny CSIRT (krok 3b)

Vedenie fiktivneho CSIRT urobilo nasledujuce prehlasenie o poslani:

JFiktivny tim CSIRT poskytuje informacie a pomoc pracovnikom svojej hostitelskej
spolo¢nosti s cielom zniZit rizika bezpecnostnych incidentov pocéitaCov a tieZ s cielom
reagovat’ na tieto bezpeénostné incidenty, ked’ sa vyskytnu.*“

Tymto fiktivnym CSIRT sa vysvetluje, Ze ide o interny CSIRT, a Ze jeho hlavnou ulohou
je zaoberat sa otazkami suvisiacimi s bezpec¢nostou IT.

11 Prehlasenie o poslani Govcert.nl: http://www.govcert.nl
12 http://www.ietf.org/rfc/rfc2350.txt
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6 Vypracovanie obchodného planu

Urobili sme nasledujuce kroky:

Pochopenie, €o je CSIRT a aké vyhody mozZe poskytnut.
Akému sektoru bude novy tim dodavat svoje sluzby?
Aky druh sluzieb méze CSIRT poskytovat' svojej zlozke.
Analyza prostredia a zloZiek.

Stanovenie prehlasenia o poslani.

ohwphRE

>> Dal3i krok je stanovenie obchodného planu.

Vystup z analyzy vam dava dobry prehlad o potrebach a (predpokladanych) slabych
strankach zlozky, takze sa berie ako vstup pre dalsi krok.

Definovanie financného modelu.

Po analyze bolo vybranych niekolko rozhodujicich sluZieb, s ktorymi sa zaéne. Dal$i
krok je uvazovanie o finanénom modeli: aké parametre poskytovania sluzieb su vhodné,
ako aj rentabilné.

V dokonalom svete by sa financovanie prispdsobilo potrebam zlozky, ale v realnom
svete sa portfolio sluzieb, ktoré mozno poskytovat, musi prispésobit danému rozpoctu.
Je teda viac realistické zacat' s planovanim otazok finanénych prostriedkov.

6..1 Model nakladov

Existuju dva hlavné faktory, ktoré ovplyviuju naklady, a to uréenie pracovnej doby
a poctu (kvality) pracovnikov, ktori maju pracovat. Treba reagovat na bezpeclnostné
incidenty a poskytovat technicku podporu 24 hodin denne, 7 dni v tyzdni, alebo sa budu
tieto sluzby zaistovat len v pracovnej dobe?

V zavislosti od ziaducej dostupnosti a kancelarskom vybaveni (je napriklad mozné
pracovat z domu?) mbze byt prospesné pracovat s rozvrhom sluzieb na zavolanie alebo
s ¢asovo planovanym rozvrhom sluzieb.

Moznym scenarom je dodavat pocas pracovnej doby tak aktivnhe, ako aj reaktivne
sluzby. Mimo pracovnej doby budu pracovnici poskytovat iba obmedzené sluzby na
zavolanie, napriklad len v pripade velkych havarii a bezpeénostnych incidentov.

DalSia moznost je vyhladavanie medzinarodnej spoluprace medzi inymi timami CSIRT.
Uz existuju priklady fungovania spoluprace ,Nasledovanie sinka“. Napriklad spolupraca
medzi eurépskymi a americkymi timami sa ukazala ako prospesna a poskytuje dobry
spbsob zdielania vzajomnych pracovnych kapacit. Napriklad CSIRT spolo¢nosti Sun
Microsystems, ktora ma mnohé pobocky v réznych ¢asovych pasmach po celom svete
(ale v8etky su ¢lenmi rovnakého timu CSIRT), uskuto&nuje sluzby 24 hodin denne, 7 dni
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v tyzdni, v nepretrzitych zmenach timov po celom svete. Neobmedzuju sa tym néklady,
pretoZe timy vzdy pracuju len v normalnej pracovnej dobe a zaistuju sluzby tiez pre
~Spiacu Cast” sveta.

Dobrou praxou je najma hlboka analyza, &i zloZka potrebuje sluzby 24 hodin denne,
7 dni v tyzdni. Vystrahy a varovania vydavané v no¢nej dobe nemaju velky zmysel, ked
ich prilemca bude Citat az dalSie rano. Existuje jemna deliaca &iara medzi ,potrebovat
sluzbu® a ,chciet sluzbu“, ale najma pracovna doba ma velky vyznam pre pocet
pracovnikov a potrebné vybavenie, ¢o ma velky dopad na model nakladov.

6..2 Model vynosov

Ked uz pozname naklady, ako daldi vhodny krok je posudenie moznych modeloch
vynosov: ako mozno financovat planované sluzby. Dole je niekolko moznych scenarov
pre hodnotenie:

Vyuzitie existujucich zdrojov

VzZdy je vyhodné vyhodnotit zdroje, ktoré uz existuju v inych Castiach spolocnosti.
Pracuju tam uz vhodni zamestnanci (napr. v existujicom oddeleni IT) s potrebnym
vzdelanim a odbornymi skusenostami? Pravdepodobne je mozné dospiet k dohode
s vedenim o podpore tychto pracovnikov v CSIRT v pociato¢nej faze alebo sa podpora
pre CSIRT poskytuje na baze ad hoc.

Clensky poplatok
Dalsia moznost je predavat svoje sluzby zlozke za roény/Stvrtroény &lensky poplatok.
Dalsie sluzby by sa mohli platit za kazdé ich vyuzitie, napriklad konzultaéné sluzby alebo
audity bezpec€nosti.

Iny mozny scenar: sluzby pre (internd) zlozku sa poskytuju bezplatne, ale za sluzby
dodavané externym zakaznikom sa musi platit. Dal$i napad je publikovat odborné rady
a informacéné bulletiny na verejnej webovej stranke a mat Cast "Len pre €lenov" so
zvlastnymi, podrobnejSimi informaciami alebo informaciami prispdésobenymi danému
ucelu.

V praxi sa ukazalo, ze ,Predplatenie sluzieb CSIRT“ mozno iba v obmedzenej miere
vyuzit na zaistenie dostato¢nych finan¢nych prostriedkov, a to najmé v pociatoCnej faze.
Existuju napriklad fixné zakladné vydaje na tim a vybavenie, kioré sa musia uhradit
vopred. Financovanie tychto vydajov predajom sluzieb CSIRT je tazké a vyzaduje si
velmi podrobnud finanénd analyzu s ciefom zistit ,mftvy bod (prah rentability, kedy sa
naklady rovnaju vynosom).

Dotacie

Dalsia eventualita, ktoru stoji za to zvazit, by mohla byt Ziadost o dotaciu na projekt
poskytnutu od vilady alebo od Statneho organu, pretoze v su€asnej dobe vacsina krajin
ma fondy, ktoré su k dispozicii pre projekty bezpec€nosti IT. Kontaktovanie ministerstva
vnutra by mohlo byt dobrym zaciatkom.

Samozrejme je mozna kombinacia réznych prisluSnych modelov.
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Uréenie organizaénej Struktury

Vhodna organizaéna Struktura CSIRT znaéne zavisi od existujucej Struktury hostitel'skej
organizacie a zlozky. Je taktiez zavisla od dostupnosti kvalifikovanych odbornikov,
ktorych treba najat nastalo alebo na baze ad hoc.

Typicky CSIRT ur€uje nasledujuce ulohy v ramci timu:

Hlavné
e Generalny riaditel

Pracovnici

e Office Manager

o Uctovnik

e Poradca pre komunikaciu
e Pravny konzultant

Prevadzkovo-technicky tim

¢ Veduci technického timu

e Technici technického timu CSIRT, ktori dodavaju sluzby CSIRT
e Vyskumnici

Externi konzultanti
e Prijimani podla potreby

Je velmi uc€elné mat k dispozicii prAvneho experta najma v pociatocnej faze CSIRT.
ZvySia sa tym sice naklady, ale nakoniec sa uSpori ¢as a zamedzi sa pravnym
problémom.

V zavislosti od druhu odbornych schopnosti v zlozke, a tiez ked CSIRT ma velku
medialnu propagaciu, ukazalo sa ako velmi uzitoéné mat vtime aj odbornika na
komunikaciu. Tito odbornici sa mézu zamerat na prevadzanie tazkych technickych
otazok do zrozumitelnejSich sprav pre zlozky alebo medialnych partnerov. Odbornik na
komunikaciu bude takisto poskytovat spatnu vazbu zo zlozky pre technickych
odbornikov, takze méze pésobit ako ,prekladatel® alebo ,ufahCovatel® medzi tymito
dvoma skupinami.

Dole je niekolko prikladov organizacnych modelov pouzivanych prevadzkovymi timami
CSIRT.
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6..1 Nezavisly obchodny model

CSIRT sa rozvia akond ako nezavislaA organizacia s vlasthym vedenim
a zamestnancami.

GENERAL MANAGER

NAME
TECHNICAL MANAGER OFFICE ACCOUNTANT LEGAL COMMUNICATYION
MANAGER T CONSULTANT CONSULTANT
NAME Nawme
Name Nawve NAaME

TECHNICIAN

TECHNICIAN

TECHNICIAN
NAME

CSIRT
ORGANISATION l

Generalny riaditel — meno

Technicky riaditel — meno Office Manager — meno, u¢tovnik — meno, pravny poradca —
meno, poradca pre komunikaciu — meno

technik, technik, technik, technik, technik — meno, organizacia CSIRT

Obr. 5 Nezavisly obchodny model

6..2 Vlozeny model organizacie

Tento model mozno pouzit, ked sa ma CSIRT vytvorit v rAmci existujlcej organizacie,
napriklad s vyuzitim existujuceho oddelenia IT. Na &ele CSIRT je veduci timu, ktory
zodpoveda za Cinnosti CSIRT. Veduci timu zhromazdi potrebnych technikov, ked rieSi
bezpeénostné incidenty, alebo ked pracuje na Cinnostiach CSIRT. Méze poziadat
0 pomoc tykajucu sa podpory odbornikov v ramci existujlcej organizacie.

Tento model mozno tiez upravit pre Specifické situacie, ked sa vyskytnu. V tomto
pripade sa timu prideli pevny pocet ekvivalentnych pracovnikov na plny pracovny
Uvazok — FTE (Full Time Equivalent). Napriklad zneuzivanie desktopu
u prevadzkovatela sluzieb siete Internet — ISP (Internet Service Provider) je urcite (vo
vacSine pripadov) pracovné miesto na plny pracovny uvazok pre viacej ako jedného
pracovnika FTE.
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TECHNICIAN
NAME
TECHNICIAN

-~ NAME
e —
‘nihahin , \
e
(ISP's)
CSIRT

REPRESENTIVE rsquest for
"TEAMLEADER' .|

TECHNICIAN
NAME

TECHNICIAN
NAME

TECHNICIAN
NAME

CSIRT Team
NAME

6RGANIZATIONAL
RESOURCES
CSIRT
et el EMBEDDED ORGANISATION |
CORPORATE

LEGAL STAFF

CORPORAYE
COMMUNICATION

Technik — meno, technik — meno, technik — meno, technik — meno, technik — meno
Nazov timu CSIRT

Pocdiato¢na uloha, Tim ISP proti zneuzivaniu

Zastupca CSIRT, “veduci timu”, ziadost o pomoc

Zdroje organizacie

Office Manager, vloZena organizacia CSIRT

Podnikovi pravnici

Podnikova komunikacia

Obr. 6 Obr. 6 Vlozeny model organizacie
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6..3 Vysokoskolsky model

Vysoko8kolsky model, ako naznacuje jeho nazov, prijimaju vacsinou vysoko$kolské
a vyskumné CSIRT. Vacsina vysokosSkolskych a vyskumnych organizacii je zlozena
z rdznych vysokych 8kél a univerzitnych zariadeni na rozli€cnych miestach rozSirenych
po celom regiéne alebo dokonca po celej krajine (ako v pripade Statnych vyskumnych
sieti — NREN (National Research Networks). Obvykle su tieto organizacie nezavislé
jedna od druhej a Casto maju vlastny CSIRT. Tieto timy CSIRT su spravidla
organizované pod zastitou ‘materského’ alebo hlavného CSIRT. Hlavny CSIRT
koordinuje styk s vonkajSim svetom a je jeho jedinym kontaktnym miestom. Hlavny
CSIRT bude vo vacsine pripadov prislusnému vysokoSkolskému CSIRT tiez poskytovat
kfu€ové sluzby CSIRT a aj rozosielat informacie o bezpe&nostnych incidentoch.

Niektoré CSIRT rozosielaju svoje kfu€ové sluzby CSIRT spolu s inymi vysokoskolskymi
CSIRT, €o vedie k niz8im rezijnym nakladom pre hlavny CSIRT.

CSIRT
CaAMPUS A

CSIRT
CamPuUs B

CSIRT
CampPus C

CSIRT
CAMPUS D

CORE CSIRT TEAM

CSIRT
RESOURCES P
CaMPUS E
CSIRT MANAGER J
ABUSE TEAM
(ISP's)
CSIBRT
1 CSIRT
TECHNICIAN CSIRT
CAMPUS MODEL '
COMMUNICATION OFFICE
MANAGER
LEGAL

]
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CSIRT — vysokoSkolsky areal A, CSIRT — vysokoskolsky areal B, CSIRT —
vysokoskolsky areal C, CSIRT — vysoko$kolsky areal D, CSIRT — vysoko$kolsky areal E
Hlavny tim CSIRT

Zdroje CSIRT

Manazér CSIRT

Technik, technik, technik, technik, CSIRT, tim ISP proti zneuzivaniu

Komunikacia

Pravna

Office Manager

Vysokoskolsky model CSIRT

Obr. 7 Vysoko$kolsky model

6..4 Dobrovolny model

Tento organizaény model opisuje skupinu pracovnikov (odbornikov), ktori sa spojili, aby
dobrovolne poskytovali jeden druhému (a ostatnym) rady a podporu. Je to volne
zostavena skupina ludi, ktora je velmi zavisla od motivacie u€astnikov.

Tento model napriklad prijala skupina WARP*3,

Nabor vhodnych pracovnikov

Po rozhodnuti o sluzbach a urovni podpory, ktora sa ma poskytnut, a po zvoleni
organizatného modelu, je dalSi krok zistenie spravneho poctu kvalifikovanych
pracovnikov pre danua pracu.

Je takmer nemozné ustanovit pevny pocet technickych pracovnikov potrebnych z tohto
hladiska, ale ako dobry pristup sa osvedcili nasledujuce rozhodujuce pocty:

¢ Pre dodavanie dvoch hlavnych sluzieb, a to distriblcie poradenskych bulletinov
a tiez rieSenia bezpefnostnych incidentov: najmenej 4 pracovnici FTE.

e Pre uplné sluzby CSIRT v pracovnej dobe a systémy udrzby: najmenej 6 az
8 pracovnikov FTE.

e Pre plne obsadenu zmenu 24 hodin denne, 7 dni vtyzdni (2 zmeny mimo
pracovnej doby) je minimalny pocet okolo 12 pracovnikov FTE.

Tieto pocty zahfhaju tiez nadpocetné stavy pre pripady choroby, dovoleniek a pod. Je
taktiez nutné preverit miestne kolektivne zmluvy. Ak zamestnanci pracuji mimo
pracovnej doby, mdze to viest k mimoriadnym vyloham vo forme zvlastnych priplatkov,
ktoré sa musia platit.

Dalej je uvedeny struény prehlad najdélezitejSich schopnosti technickych odbornikov pre
CSIRT.

13 Iniciativa WARP http://www.enisa.europa.eu/cert_inventory/pages/04 02 02.htm#12
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Body opisu prace hlavnych technickych pracovnikov:

Osobné schopnosti

Flexibilny, tvorivy a s dobrym zmyslom pre tim

Dobré analytické schopnosti

Schopnost vysvetlit zlozité technické otazky jednoduchymi slovami
Dobry cit pre dévernost a pre pracu na proceduralnych otazkach
Dobré organiza¢né schopnosti

Odolnost voci stresu

Dobré schopnosti komunikécie a pisania

Nezaujaty a ochotny ucit sa

Technické schopnosti

o Siroké znalosti technolégie Internetu a protokolov

e Znalosti systémov Linux a Unix (v zavislosti od vybavenia zlozky)

e Znalosti systémov Windows (v zavislosti od vybavenia zlozky)

e Znalosti vybavenia infrastruktury siete (smerovacg, prepinae, systém doménovych
mien — DNS (Domain Name System), zastupca, posta atd’.)

e Znalosti internetovych aplikacii (jednoduchy protokol transferu posty — SMTP (Simple
Mail Transfer Protocol), hypertextové prenosové protokoly — HTTP (HyperText
Transfer Protocols), protokol pre prenos suborov — FTP (File Transfer Protocol),
telnet (protokol pre vzdialeny pristup), zabezpeleny protokol pre terminalovu
emuldciu — SSH (Secure Shell) atd.)

e Znalosti ohrozenia bezpec¢nosti (distribuovany uGtok typu odoprenia sluzby — DDoS
(Distributed Denial of Service), phishing (on-line kradez identity), poSkodenie
povrchovej Upravy (defacing), odpoc&uvanie sietovej komunikacie (sniffing) atd.

e Znalosti hodnotenia rizik a praktickych realizacii

DalSie schopnosti

e Ochota pracovat 24 hodin denne, 7 dni v tyzdni na zavolanie (v zavislosti od modelu
sluzieb)

e Maximalna cestovna vzdialenost (v pripade havarie pohotovost v kancelarii;
maximalna cestovna doba)

o Urover vzdelania

e Skusenosti v praci v oblasti bezpe€nosti IT.
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Fiktivny CSIRT (4. krok)
Stanovenie obchodného planu

Finanény model

KedZe spolo¢nost uskutocriuje elektronicky obchod 24 hodin denne, 7 dni v tyzdni, a ma
tiez oddelenie IT, ktoré pracuje 24 hodin denne, 7 dni v tyzdni, rozhodla sa poskytovat
pocas pracovnej doby uplné sluzby a mimo pracovnej doby sluzby na zavolanie. Sluzby
pre zlozku sa budu poskytovat bezplatne, ale poc€as pilotnej a hodnotiacej fazy bude
posudena moznost dodavania sluZieb externym zakaznikom.

Model vynosov

V priebehu pociato¢nej a pilotnej fazy bude CSIRT financovany prostrednictvom
hostitelskej spolo¢nosti. Pocas pilotnej a hodnotiacej fazy bude prerokované dalSie
financovanie, vratane moznosti predaja sluzieb externym zakaznikom.

Organizaény model

Hostitelska organizacia je mala spolo€nost, takze bol vybrany vioZzeny model.

Pocas pracovnej doby bude personal zlozeny z troch pracovnikov poskytovat klucové
sluzby (rozosielanie odbomnych rédd k bezpe€nosti a rieSenie/koordinacia
bezpecénostnych incidentov).

Oddelenie IT spoloCnosti uz zamestnava pracovnikov s vhodnymi odbornymi
schopnostami. Stymto oddelenim je urobena dohoda, takze novy CSIRT moéze
v pripade potreby poziadat o podporu na baze ad hoc. Mozno vyuzit tiez ich technikov
na zavolanie 2. linie.

Hlavny tim CSIRT bude mat Styroch €¢lenov na plny pracovny udvazok a pat dalSich
¢lenov. Jeden z nich je k dispozicii tiez na striedavej zmene.

Pracovnici

Veduci timu CSIRT ma vzdelanie v bezpeénosti a podporu 1. a 2. urovne a vykonaval
pracu v oblasti riadenia pretrvavajucich kriz. Ostatni traja ¢lenovia timu su odbornici na
bezpeénost. Clenovia timu CSIRT z oddelenia IT na g&iastoény pracovny Uvazok su
odbornici na infrastrukturu spoloénosti.

Pouzivanie a vybavenie kancelarie

Vybavenie a vyuzivanie kancelarskych priestorov a fyzicka bezpecnost su velmi Siroké
problémy, preto vtomto dokumente nie je mozné dat ich vyCerpavajici opis. Tato
kapitola hodla poskytnut stru¢ny prehlad uvedenej problematiky.

Viacej informacii o fyzickej bezpe€nosti mozno najst na:
http://en.wikipedia.org/wiki/Physical security
http://www.sans.org/reading_room/whitepapers/physcial/
http://www.infosyssec.net/infosyssec/physfacl.htm

S K Strana 27 S K



http://en.wikipedia.org/wiki/Physical_security
http://www.sans.org/reading_room/whitepapers/physcial/
http://www.infosyssec.net/infosyssec/physfac1.htm

*
*+‘

L
» enisa

«

*7 Postupny pristup k vytvoreniu CSIRT Predmet plnenia WP2006/5.1 (CERT-D1/D2)

»Zaistenie odolnosti budovy*

PretoZze CSIRT obvykle zaobchadza s velmi citlivymi informaciami, dobra praxe je
nechat tym skontrolovat fyzicku bezpeénost kancelarie. Bude to dost zavisiet od
existujuceho vybavenia a infrastruktury a od existujucej politiky bezpecCnosti informacii
hostitel'skej spolo¢nosti.

Napriklad vlady pracuju so schémami klasifikacie a su velmi prisne v tom,
ako zaobchadzat s dévernymi informaciami. Overte s vaSou vlastnou spolo¢nostou
alebo organizaciou miestne pravidla a politiky.

Novy CSIRT je obvykle zavisly od spoluprace svojej hostitelskej organizacie, aby sa
dozvedel o miestnych pravidlach, politikach a inych pravnych otazkach.

VycCerpavajuci opis vSetkého vybavenia a bezpeénostnych opatreni, ktoré budu
potrebné, vychadza za ramec tohto dokumentu. Dole je vS§ak uvedeny struény zoznam
zakladného vybavenia pre vas CSIRT:

VsSeobecné pravidla pre budovu

Pouzivajte kontroly pristupu.

Spristupnite kancelarie CSIRT len pre pracovnikov CSIRT.

Monitorujte kancelarie a vchody kamerami.

Archivujte déverné informéacie v zamykatelnych skrinkach alebo v trezore.
Pouzivajte zaistené systémy IT.

VsSeobecné pravidla pre vybavenie IT

Pouzivajte vybavenie, ktoré mézu obsluhovat pracovnici.

Zaistite odolnost vSetkych systémov.

Zaplatajte a aktualizujte vSetky svoje systémy pred ich pripojenim na Internet.
Pouzivajte bezpelnostny software (bezpelnostné rozhrania (firewalls), pocetné
antivirusové skenery, program proti spywaru atd.)

Udrzovanie komunikaénych kanalov
e Verejna webova stranka
e Uzavreta oblast ¢lenov na webovej stranke
¢ Internetové formulare pre hlasenie bezpecnostnych incidentov
e Elektronickd posta (podpora PGP / GPG / S/MIME) (podpora ,velmi dobrého
sukromia“ — PGP (Pretty Good Privacy) / ochrany sukromia GNU — GPG (GNU
Privacy Guard) / ,bezpecného viacucelového rozSirenia posty Internetu” — SIMIME
(Secure Multimedia Internet Mail Extensions))
e Software adresarov
e Existencia vyhradeného telefénneho Cisla, ktoré je k dispozicii zlozke:
- Telefon
- Fax
- SMS

Systém(y) sledovania zdznamov
¢ Databaza kontaktov s podrobnostami o ¢lenoch timu, o inych timoch atd.

S K Strana 28 S K



*
*+‘

L
» enisa

«

*7 Postupny pristup k vytvoreniu CSIRT Predmet plnenia WP2006/5.1 (CERT-D1/D2)

e Nastroje riadenia starostlivosti o zakaznikov — CRM (Customer Relationship
Management)
e Systém prukazov v rieSeni bezpecnostnych incidentov

Pouzivanie ,firemného Stylu“ od samého zaciatku pre

e Standardnu elektronicku postu a usporiadanie poradenského bulletinu
e ‘Zastarané’ pisomné listy

e Mesacné alebo ro¢né spravy

e Formular hlasenia bezpe&nostného incidentu

Iné otazky
e Predvidanie mimo pasmovej komunikacie v pripade utokov
e Predvidanie redundacie internetového spojenia

Viacej informacii o konkrétnych nastrojoch CSIRT pozri v kapitole 8.5 Dostupné nastroje
CSIRT.

Vypracovanie politiky bezpeé¢nosti informacii

V zavislosti od druhu CSIRT si politiku bezpe&nosti informacii upravite podla potrieb
zakaznika. Okrem opisu Zelaného stavu pracovnych a administrativnych procesov
a postupov musi byt tato politika v stlade s legislativou a normami, najma ¢o sa tyka
zodpovednosti CSIRT. Tim CSIRT je obvykle viazany vnutrostatnymi zakonmi
a predpismi, ktoré sa Casto plnia v sulade s Eurdpskou legislativou (spravidla so
smernicami) a inymi medzinarodnymi dohodami. Normy nemusia byt priamo zavazné,
ale mézu byt nariadené alebo odporu¢ané na zaklade zakonov a predpisov.

Dole je struény zoznam moznych zakonov a politik:

Vnutrostatne

Rézne zakony o informacénych technoldgiach, telekomunikaciach, médiach
Zakony o ochrane udajov a sukromia

Zakony a predpisy o uchovavani udajov

Legislativa o finan&nictve uctovnictve a podnikovom riadeni

Kodexy chovania pre podnikové riadenie a riadenie IT

Eurdpske

¢ Smernica o elektronickych podpisoch (€. 1993/93/ES)

e Smernica o ochrane udajov (€. 1995/46/ES) a sukromia vV elektronickych
komunikaciach (¢. 2002/58/ES)

e Smernice o sietach a sluzbach elektronickej komunikacie (&. 2002/19/ES -
¢. 2002/22/ES)

e Smernice o prave obchodnych spolo¢nosti (napr. 8. smernica o prave obchodnych
spolo¢nosti).

Medzinarodné
e Bazilejska zmluva Il (najma pokial ide o riadenie prevadzkového rizika)
e Dohor Rady Eurépy o internetovej kriminalite
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e Dohovor Rady Eurdpy o ludskych pravach (¢l. 8 o sukromi)
e Medzinarodné uctovné normy — IAS (International Accounting Standards; do urcitej
miery nariaduju kontroly IT).

Normy

e Britska norma BS 7799 (Bezpecnost informacii)

e Medzinarodné normy ISO 2700x (Systémy manazmentu bezpecnosti informacii)

e Nemecka IT-Grundschutzbuch (kniha o hlavnej ochrane IT), franctzsky EBIOS a iné
néarodné varianty.

Uskutoénite konzultaciu so svojim pravnym poradcom, aby ste zistili, ¢i vas CSIRT
postupuije v sulade s vnutrostatnou a medzinarodnou legislativou.

NajdolezitejSie otazky, na ktoré musite vo svojich politikhch zaobchadzania
s informaciami odpovedat, su:

e Ako sa prichadzajuce informacie ,oznacuju“ alebo ,klasifikuju“?

e Ako sa s informaciami zaobchadza, najma s ohladom na exkluzivitu?

e Aké su dbévody spristupnenia informacii, najmd pokial sa informacie suvisiace
s bezpe€nostnym incidentom odovzdavaju inym timom alebo miestam.

e Existuju nejaké pravne doévody, ktoré treba vziat do Uvahy v zaobchadzani
s informéaciami?

e Mate politiku Sifrovania s ciefom ochrany exkluzivity a ucelenosti archivov a/alebo
prenosu dat, najma elektronickej posty?

e Zahffia tato politika pripadné podmienky takych pravnych hranic, ako je spéatné
vygenerovanie kfu¢a alebo vynutitefnost' desifrovania v pripade pravnych zaléb?

Fiktivny CSIRT (5. krok)

Vybavenie a umiestnenie kancelarie

Pretoze hostitelska spolo¢nost uz ma zavedenu efektivhu fyzicki bezpeénost, novy
CSIRT je vtomto ohlade dobre chraneny. Je zaistena takzvana ,spravodajska
informacna sala“, aby bola umoznena koordinacia v pripade nudzového stavu. Bol
zakupeny trezor pre Sifrované materialy a citlivé dokumenty. Bola zriadena zvlastna
telefénna linka, vratane telefénnej ustredne pre ulah&enie horucej linky poas pracovnej
doby a zaisteny mobilny telefén s rovnakym telefonnym ¢&islom pre sluzbu ,na zavolanie®
mimo pracovnej doby.

Mozno tiez vyuZzit’ existujuce zariadenie a podnikovu webovu stranku pre oznamovanie
informacii tykajucich sa CSIRT. Adresar je nainstalovany, udrzuje sa a ma vyhradenu
Cast pre komunikaciu medzi ¢lenmi timu a s ostatnymi timami. VSetky podrobnosti
o kontaktnych pracovnikoch sa ukladaju do databazy, képia sa bezpecne uchovava.

Predpisy
KedZze CSIRT je zacleneny do spolocnosti, ktora ma politiky bezpecénosti informacii, boli
za pomoci pravneho poradcu spolo¢nosti vytvorené zhodné politiky pre CSIRT.
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Vyhladavanie spoluprace medzi inymi CSIRT a pripadnymi
narodnymi iniciativami.
Existencia inych iniciativ CSIRT a velka potreba spoluprace medzi nimi uz bola v tomto
dokumente niekolkokrat spomenuta. Dobra prax je €o najskér kontaktovat iné timy
CSIRT, aby sa ziskali potrebné kontakty so skupinami pracovnikov CISRT. Iné timy
CSIRT su spravidla velmi otvorené a poskytuju pomoc novo vytvorenym timom v zacati
prace.

Supis ¢innosti CERT v Eurépe™* agentury ENISA je velmi dobry vychodiskovy bod pre
vyhladavanie inych timov CSIRT v krajine alebo aktivit pre spolupracu narodnych
CSIRT.

Aby ste ziskali podporu v najdeni vhodného zdroja informacii CSIRT, kontaktujte
odbornikov na timy CSIRT agentury ENISA:

CERT-Relations@enisa.europa.eu

Dole je uvedeny prehlad Cinnosti skupin CSIRT. PodrobnejSi opis a dalSie informacie
pozri Supis.

Europska iniciativa CSIRT

TF-CSIRT®

Pracovna skupina TF-CSIRT podporuje spolupracu medzi timami pre reakciu na
bezpeénostné incidenty pocitatov (CSIRT) v Eurépe. Hlavnym ciefom tejto pracovnej
skupiny je poskytovat férum pre vymenu skusenosti a znalosti, vytvorit pilotné sluzby
pre Eurépsku skupinu timov CSIRT a napomahat vytvaraniu novych CSIRT.

Hlavné ciele pracovnej skupiny su:

e Poskytovat férum pre vymenu skusenosti a znalosti.

Vytvorit pilotné sluzby pre Eurépsku skupinu timov CSIRT.

Podporovat spolo¢né normy a postupy pre reagovanie na bezpecnostné incidenty.
Napomahat vytvoreniu novych CSIRT a vycviku pracovnikov CSIRT.

Cinnost pracovnej skupiny CSIRT — TF-CSIRT (Task Force CSIRT) sa zameriava na
Eurdépu a susedné krajiny v stlade s prAvomocami schvalenymi 15. septembra 2004
Technickym vyborom Trans-Eurépskeho zdruzenia pre vyskum a vytvaranie
vzdelavacich sieti — TERENA (Trans-European Research and Education Networking
Association).

14 SUpis ENISA : http://www.enisa.europa.eu/cert_inventory/
15 TF-CSIRT: http://www.enisa.europa.eu/cert_inventory/pages/04 01 02.htm#06
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Celosvetova iniciativa CSIRT

Forum timov pre reakciu na bezpeénostné incidenty a pre bezpeénost — FIRST*
(Forum of Incident Response and Security Teams)

FIRST je prvotna organizacia a uznavany celosvetovy vodca v reakcii na bezpe¢nostné
incidenty. Clenstvo vo FIRST umoziuje timom pre reakciu na bezpeénostné incidenty
efektivnejSie reagovat na bezpecnostné incidenty — reaktivne a tiez aktivne.

FIRST spéja r6zne timy pre reakciu na bezpecnostné incidenty pocitacov zo Statnych,
komerénych a vzdelavacich organizacii. FIRST sa usiluje o podporu spoluprace
a koordin&cie v prevencii bezpeénostnych incidentov, o stimulovanie rychlej reakcie na
bezpeénostné incidenty a o pomoc v zdielani informacii medzi ¢lenmi a spolo€nostou
ako celkom.

Okrem siete dévery, ktorl FIRST vytvara v celosvetovom spolocenstve pre reakciu na
bezpeénostné incidenty, poskytuje tiez sluzby s pridanou hodnotou.

Fiktivny CSIRT (6. krok)

Vyhladavanie spoluprace

S vyuzitim Supisu agentury ENISA bolo mozné niektoré timy CSIRT v tej istej krajine
rychle vyhladat a kontaktovat. S jednym z nich bola pre novo prijatého vediceho timu
zorganizovana navsteva na mieste. Dozvedel sa o c¢innostiach narodného CSIRT
a zucastnil sa na porade.

Tato porada bola viac ako uzito€na na to, aby sa zhromazdili priklady pracovnych
metod, a aby sa ziskala podpory niekolkych inych timov.

16 FIRST: http://www.enisa.europa.eu/cert_inventory/pages/05 02.htm
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7 Podpora obchodného planu

Doteraz sme urobili nasledujuce kroky:

Pochopenie, ¢o je CSIRT, a aké vyhody méze poskytnut.
Akému sektoru bude novy tim dodavat svoje sluzby?
Aky druh sluzieb méze CSIRT poskytovat' svojej zloZke.
Analyza prostredia a zloZiek.
Stanovenie prehlasenia o poslani.
Vypracovanie obchodného planu

a. Definovanie finanéného modelu.

b. Ur€enie organiza¢nej Struktury

c. Zacatie naboru pracovnikov

d. PouZivanie a vybavenie kancelarie

e. Vypracovanie politiky bezpecnosti informacii

f. Vyhladavanie partnerov pre spolupracu

ouhkwhE

>> Dal$i krok je zahrnutie hore uvedeného do planu projektu a zagatie prace!

Dobrym zaciatkom pre definovanie vasho projektu je navrhnut obchodny pripad. Tento
obchodny pripad sa pouzije ako zaklad pre plan projektu a uplatni sa tiez v podpore
vedenia a v ziskani finanénych prostriedkov alebo inych zdrojov.

Ukazalo sa ako ucelné, ked sa neustale podavaju spravy vedeniu, aby sa udrZovala
dobra informovanost o problémoch bezpecnosti IT, a aby sa takto trvale podporoval
vlastny CSIRT.

ZacCatie obchodného pripadu zacina analyzou problémov a prilezitosti s vyuzitim modelu
analyzy popisaného v kapitole 5.3 Analyza zlozky a vyhladavanim Uzkeho kontaktu na
potencialnu zlozku.

Ako bolo popisané skér, ked sa zacina s CSIRT, treba zvazit mnohé otazky. NajlepSie je
prispbsobit vysSie uvedeny material potrebam CSIRT, len €o potreby vzniknu.

Ked sa podavaju spravy vedeniu, je dobrou praxou €o najviac aktualizovat vlastny
pripad s vyuzitim poslednych ¢&lankov z novin alebo z Internetu a vysvetlit, pre¢o su
sluzby CSIRT a medzinarodnej koordinacie bezpeénostnych incidentov rozhodujuce pre
zaistenie obchodného majetku. Je taktiez dolezité vysvetlit, ze len neustala podpora
v otazkach bezpecnosti IT vedie k stabilnému obchodu, a to najma v spoloc¢nosti alebo
organizcii, ktora je zavisla od IT.

(Poukazuje na to znamenita veta Brucea Schneiera: ,Bezpecnost’ nie je produkt, ale
proces'’!%)

17 Bruce Schneier: http://www.schneier.com/
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Velmi znamym nastrojom pre ilustraciu problémov bezpecénosti je nasledujuci graf
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Obr. 8 Znalosti narusitela verzus démyselnost ttokov (zdroj CERT-CC™)

Ukazuje trendy v bezpecnosti IT, najma znizovanie potrebnych schopnosti pre
uskutoCnenie €im dalej tym démyselnejSich utokov.

Dalsi bod, o ktorom sa treba zmienit, je neustale zmengovanie éasového rozpatia medzi
okamzikom, kedy je k dispozicii aktualizacia softvéru na zranitelnost, a za€atim utokov
proti nemu:

Opravny balicek -> Rychlost’

vyuzitie rozSirovania

Nimda: 11 mesiacov Redundancia kodu: Dni
Slammer: 6 mesiacov Nimda: Hodin
Nachi: 5 mesiacov Slammer: Minut
Blaster 3 tyzdne

Witty: 1 den (1)

Zhromazdené udaje o bezpelnostnych incidentoch, potencialne zlepSenie a ziskané
poucenie vytvaraju tiez dobru prezentaciu.

18 http://www.cert.org/archive/pdf/info-sec-ip.pdf
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Opis obchodnych planov a hybnych sil vedenia

Prezentacia pre vedenie, vratane podpory CSIRT, sama o sebe nevytvara obchodny
pripad, ale ak sa uskutoéni vhodnym spésobom, vedie vo vacsine pripadov k podpore
CSIRT zo strany vedenia. Na druhej strane by sa obchodny pripad nemal chapat ako
Cisto manazérske cviCenie, ale mal by sa pouzit tiez pre komunikaciu s timom a zlozkou.
Terminovany obchodny pripad mbzZe zniet velmi komeréne a vzdialene od kazdodennej
praxe CSIRT, ale poskytuje dobré zameranie a orientaciu, ked sa vytvara CSIRT.

Pre navrhnutie dobrého obchodného pripadu by sa mohli pouZit odpovede na
nasledujice otazky (uvedené priklady su hypotetické a pouzivaju sa len pre ilustraciu.
~okuto¢né* odpovede znagne zavisia od ,skutoCnych® okolnosti).

Aky je problém?

Co by ste chceli u svojich zloZiek dosiahnut?
Co sa stane, ked nebudete robit ni¢?

Co sa stane, ked urobite opatrenie?

Kolko to bude stat?

Co sa ziska?

Kedy zacnete a kedy to skonci?

Aky je problém?

Napad vytvorit CSIRT vo vacésine pripadov vznikne vtedy, ked sa bezpeénost stane
dblezitou sucCastou kluCového podnikania spolo¢nosti alebo organizacie, a ked sa
bezpeénostné incidenty IT stani obchodnym rizikom, ktoré znizi bezpeénost obvyklej
obchodnej ¢innosti.

Vacsina spolo¢nosti alebo organizacii ma riadne oddelenie pre podporu alebo sekciu
pre pomoc, ale vo vacsine pripadov sa bezpecnostné incidenty rieSia nedostato¢ne a nie
tak Strukturovane, ako by to malo byt. Pracovné pole bezpecnostnych incidentov si vo
vacSine pripadov vyzaduje zvlaStne odborné schopnosti a pozornost. Mat
StruktarovanejSi pristup je tiez vyhodné a znizuje obchodné rizika a Skody pre
spolo¢nost.

Problém vacsinou spociva v tom, Ze koordinacia nie je dostato¢na, a existujlce znalosti
sa nepouzivaju na také rieSenie bezpecnostnych incidentov, ktoré by mohlo zamedzit
ich vyskytu v buducnosti a predist pripadnym finanénym stratam a / alebo poSkodeniu
povesti organizacie.

Aké ciele by sa mali u zlozky dosiahnut’?

Ako bolo vysvetlené skér, vas CSIRT bude sluzit svojim zlozkam a pombze im v rieSeni
bezpeénostnych incidentov a problémov IT. ZvySenie urovne znalosti o bezpecénosti IT
a dosiahnutie kultury povedomia o bezpecnosti su dalSimi cielmi.

Tato kultdra sa usiluje o aktivhe a preventivne opatrenia, ktoré sa prijimaju od zacatia a
ZniZuju tak prevadzkove naklady.
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Zavedenie tejto kultury spoluprace a pomoci v spolo¢nosti alebo organizacii méze vo
vacsine pripadov vSeobecne stimulovat efektivnost.

Co sa stane, ked' sa ni¢ neurobi?

Nestruktirovany spbsob zaobchadzania s bezpecnostou IT mobze viest k dalSim
S8kodam, v neposlednom rade k poSkodeniu dobrého mena organizacie. Finanéné straty
a pravne dosledky mézu byt dalSimi nasledkami.

Co sa stane, ked’ sa urobia opatrenia?
Povedomie o vyskyte problémov bezpecnosti sa zvysi. To prispeje k ich efektivnejSiemu
rieSeniu a k zamedzeniu budlcim stratam.

Korlko to bude stat'?
V zavislosti od organizatného modelu vzniknu naklady na platy ¢lenov timu CSIRT a na
organizaciu, vybavenie, nastroje a licencie softwaru.

Co sa ziska?

V zavislosti od podnikania a strat v minulosti dosiahne sa viacej transparentnosti
v postupoch a bezpec€nostnych praktikach, ¢im sa bude chranit zakladny obchodny
majetok.

Aka je aktualnost’?
Opis vzoroveého planu projektu pozri kapitole 12. Opis planu projektu.

Priklady existujucich obchodnych pripadov a pristupov
Dole je uvedenych niekolko prikladov obchodnych pripadov CSIRT, ktoré ma cenu
skumat.

e http://www.cert.org/csirts/AFIl case-study.html
Vytvoreni finan¢nej institicie CSIRT: Pripadova Studia

Cielom tohto dokumentu je zdielat poucenie, ktoré ziskala finanéna inStiticia
(vtomto dokumente uvaddzana ako AFI — a financial institution), ked spracuva
a realizuje plan rieSenia problému bezpecCnosti a zavadza Tim pre reakciu na
bezpecénostné incidenty pocitatov — CSIRT (Computer Security Incident Response
Team).

e http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt.pdf
Zhrnutie obchodného pripadu CERT POLSKA (premietanie diapozitivov vo formate
PDF).

e http://www.auscert.org.au/render.html?it=2252
Vytvorenie Timu pre reakciu na bezpecnostné incidenty — IRT (Incident Response
Team) v 90. rokoch mbze byt nelahka uloha. Mnoho pracovnikov, ktori vytvaraja
IRT, vtom nema skusenosti. Tento dokument skima, akd ulohu méze IRT hrat
v spolocnosti, a otazky, ktoré by sa mali riesit’ tak v priebehu formovania timu, ako aj
po zacati jeho €innosti. M6Ze to byt prospesné pre existujuce timy IRT, pretoZe sa
mdze zvysit povedomie o otazkach, ktoré sa skér neriesili.
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e http://www.sans.org/reading room/whitepapers/casestudies/1628.php
Pripadova Studia o bezpec€nosti informacii a zabezpeleni podniku, od: Rogera
Bentona.

Toto praktické cvienie je pripadovou Studiou migracie poistovne do
celopodnikového bezpecnostného systému. Zamerom tohto praktického cvienia je
poskytnut cestu, ktora sa ma sledovat, ked sa vytvara bezpeénostny systém, alebo
ked sa do neho migruje. Pévodne bol jednoduchy bezpelnostny systém on-line
jedingm mechanizmom pre kontrolu pristupu k podnikovym Gdajom. Vystavenie
riziku bolo velké — neexistovali kontroly integrity mimo prostredia on-line. Kazdy so
zakladnymi schopnostami programovania mohol dopifiat, menit a/alebo vymazavat
vyrobné udaje.

e http://www.esecurityplanet.com/trends/article.php/10751 688803
Stratégia elektronickej bezpecnosti v spolo¢nosti Marriot: spolupraca obchodnych IT

Skusenosti Chrisa Zoladza z akciovej spolo¢nosti Marriot International, Inc.,
spocivaju v tom, Ze bezpecénost elektronického obchodovania je proces, nie projekt.
Tato sprava Zoladza bola oznamena na poslednej Konferencii o elektronickej
bezpecnosti a na Svetovej vystave elektronickej bezpecnosti v Bostonu, ktoru
sponzorovala skupina Intermedia Group. Zoladz ako viceprezident pre ochranu
informacii v Marriotte je podriadeny prdvnemu oddeleniu, aj ked nie je pravnik. Jeho
ulohou je identifikovat, kde su ulozené najcennejSie obchodné informacie Marriotu,
a ako sa pohybuja vramci spolo¢nosti a mimo nej. V spoloCnosti Marriott bola
ustanovena zvlastna zodpovednost za technicku infrastruktaru, ktora podporuje
bezpecénost, a ktora je zverena architektovi bezpec€nosti IT.

Fiktivny CSIRT (7. krok)
Podpora obchodného planu

Bolo rozhodnuté zhromazdit fakty a Cisla z minulosti spoloénosti. Je to viacej ako ucelné
pre Statisticky prehlad o situacii v bezpecnosti IT. Tento zber by mal pokracovat, ked je
CSIRT vytvoreny a pracuje, aby sa Statisticky prehlad udrzoval v aktuadlnom stave.

Boli kontaktované dalSie narodné timy CSIRT a spytovali sa ich na ich obchodné
pripady. Timy poskytovali podporu zostavenim urcitych diapozitivov s informaciami
o poslednom vyvoji v bezpeénostnych incidentoch IT a o nakladoch na bezpecnostné
incidenty.

V tomto vzorovom pripade fiktivneho CSIRT nebolo treba prili§ presvied€at vedenie
0 dolezitosti problematiky IT, takze nebolo tazké zacCat prvy krok. Bol spracovany
obchodny pripad a plan projektu, vratane odhadu nakladov na pripravu a odhadu
prevadzkovych nakladov.
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8 Priklady pracovnych a technickych postupov
(priebeh préac)

Doteraz sme urobili nasledujuce kroky:

Pochopenie, ¢o je CSIRT, a aké vyhody mbZe poskytnut.
Akému sektoru bude novy tim dodavat svoje sluzby?
Aky druh sluzieb méze CSIRT poskytovat svojej zlozZke.
Analyza prostredia a zloziek.

Stanovenie prehlasenia o poslani.

Vypracovanie obchodného planu

a. Definovanie finanéného modelu.

b. Ur€enie organiza¢nej Struktury

c. Zacatie naboru pracovnikov

d. Pouzivanie a vybavenie kancelarie

e. Vypracovanie politiky bezpeénosti informacii

f. Vyhladavanie partnerov pre spolupracu

7. Podpora obchodného planu

a. Schvalenie obchodného pripadu.

b. Za&lenenie vietkého do planu projektu.

cuhwhE

>>Dalsi krok je: Zaistit fungovanie CSIRT.

Ked sa zavedu dobre definované pracovné postupy, zlepSi sa kvalita a znizi sa ¢as
potrebny na pripad bezpecnostného incidentu alebo zranitefnosti.

Ako bolo popisané vo vzorovych raméekoch, fiktivny CSIRT bude ponukat zakladné
kfu€ové sluzby CSIRT:

e \ystrahy a varovania
¢ Riesenie bezpecnostnych incidentov
e Oznamenia

Tato kapitola uvadza priklady pracovnych postupov, ktoré opisuju klucové sluzby
CSIRT. Obsahuje tiez informacie o zbere dat zrb6znych zdrojov, ich overovanie
Z hladiska dblezitosti a hodnovernosti a ich opatovné rozosielanie zlozke. A nakoniec
tato kapitola obsahuje priklady najdélezitejSich postupov a Specifické nastroje CSIRT.
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Hodnotenie instalacnej bazy zlozky
Prvy krok je ziskat prehlad o systémoch IT instalovanych vo vasej zlozke. CSIRT tak
mdbze vyhodnotit dbélezitost vstupnych informacii a filtrovat ich pred opatovnym
rozoslanim, takZze zlozky nebudu zahltené informaciami, ktoré su pre ne v podstate
nadbytoéné.

Dobra prax je za¢at jednoducho, napr. s pouzitim listu v Excele ako nasledujuci:

Kategoéria | Aplikacia Produkt | Verzia | OperaCny | Verzia Zlozka

softvéru systém operacného
systému

Desktop Office Excel X-X-X Microsoft | XP-prof A

Desktop Prehliada¢ | Internet | x-x- Microsoft | XP-prof A
Explorer

Siet Smerovac CISCO | x-x-X CISCO X-X-X- B

Server Server Linux X-X-X L-distro X-X-X B

Sluzby Webovy Apache Unix X-X-X B

server

S funkciou filtru v Excele je velmi lahké vybrat’ vhodny softvér a zistit, ktora zlozka aky
druh softvéru pouziva.
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Vytvéaranie vystrah, varovani a oznameni
U vytvarania vystrah, varovani a oznameni sa dodrzuju rovnaké pracovni postupy:

e Zber informacii
e Hodnotenie informécii z hladiska dolezitosti a zdroja
e Hodnotenie rizik zalozené na zhromazdenych informaciach

e Rozoslanie informacii

Partnerships

Eimsi Cezr

TF-CSIRT
= B

Information
Sources

12
| o
Identification 3

Classification

Il
Risk assessment

Mailing-lists

distribution
process

[ Impacl‘;nalysls ]4— '

Incident handling
report
Archiving

v

Figure: Information process flow

Internet Partnerstvo
Zakaznici, informacné zdroje
Adresare
Délezitost Nainstalovana baza
Identifikacia
Klasifikacia
Proces rozosielania informacii
Hodnotenie rizika
Analyza dopadu
Vystup
Webova stranka
Elektronicka posta
Sprava o rieSeni bezpe€nostnych incidentov
Archivacia
Obréazok: Postup procesov informacii

Obr. 9 Postup procesu informacii

V nasledujucich bodoch bude tento pracovni postup popisany podrobnejSie.
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Partnerships

Information
Sources

Relevance ]——->

Il

b
[ Identification ]
|
[

Classification J

Risk assessment ]— -— ==

Information
distribution

Impact analysls ]Q—-

process

_____ L . —___IL ____ _ _ _ e _ _ _ _ _

| Qutput I

Internet Partnerstvo
Zakaznici, informacné zdroje
Adresare
Doélezitost Nainstalovana baza
Identifikacia
Klasifikacia
Proces rozosielania informacii
Hodnotenie rizika
Analyza dopadu
Vystup
Webova stranka
Elektronicka posta
Sprava o rieSeni bezpe€nostnych incidentov
Archivacia
Obréazok: Postup procesov informacii

“ 1. krok: Zber informacii o zranitelnosti.

Obvykle existuju dva hlavné druhy informaénych zdrojov, ktoré prispievaju informéaciami
ako vstup pre sluzby:

¢ Informacie o zranitefnosti (vaSich) systémov IT
e Spravy o bezpecnostnych incidentoch
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V zavislosti od druhu podnikania a infradtruktiry IT existuje mnoho verejnych
a uzavretych zdrojov informécii o zranitelnosti:

Verejné a uzavreté adresare

Informacie o zranitelnosti produktu predajcu

Webové stranky

Informacie na Internete (Google atd....)

Verejné a sukromné partnerstvo, ktoré poskytuje informacie o zranitefnosti (FIRST,
TF-CSIRT, CERT-CC, US-CERT....)

Vsetky tieto informacie prispievaju k urovni znalosti o Specifickej zranitefnosti systémov
IT.

Ako bolo uvedené skér, na Internete je k dispozicii mnoho dobrych a fahko dostupnych
zdrojov informacii o bezpec€nosti. Pracovna skupina ad hoc agentury ENISA ,Sluzby
CERT* pre rok 2006 zostavuje v dobe spracuvania tejto spravy podrobnejs$i zoznam,
ktory ma byt hotovy koncom roku 2006™°.

a \ 2. krok: Hodnotenie informacii a rizika

Vysledkom tohto kroku bude analyza dopadu Specifickej zranitefnosti na infrastruktaru IT
zlozky.

Identifikacia

Prichadzajuce informacie o zranitefnosti sa musia vzdy identifikovat podfa ich zdroja,
a nez sa akakolvek informacia odovzda zlozke, musi sa urcit, i je zdroj déveryhodny.
InakSie by pracovnici mohli byt klamne varovani, o by mohlo viest k zbyto¢nym
porucham v podnikovych procesoch a nakoniec poskodit dobré meno CSIRT.

Nasledujuci postup ukazuje priklad identifikacie autentickosti spravy:

Postup, ako identifikovat’ autentickost’ spravy a jej zdroja

Celkovy kontrolny zoznam

1. Je zdroj ako taky znamy a registrovany?

2. Prichadza informacia beznym kanalom?

3. Je tam obsiahnuta ,neobvykla“ informécia, ktora sa ,zda byt* nespravna?

4. Dajte na svoje dojmy, a ak mate pochybnosti o nejakej informacii, nerobte dalej nic,
ale znowu si ju overte!

246

Zdroje elektronickej posty

1. Je zdrojova adresa organizacii zndma a je znama v zdrojovom zozname?
2. Je podpis IPG spravny?

3. V pripade pochybnosti overte celé zahlavie spravy.

19 Sluzby Pracovnej skupiny ad hoc CERT:
http://www.enisa.europa.eu/pages/ENISA Working group CERT SERVICES.htm

S K Strana 43 S K



http://www.enisa.europa.eu/pages/ENISA_Working_group_CERT_SERVICES.htm

*
*+‘

L
» enisa
*

*7 Postupny pristup k vytvoreniu CSIRT Predmet plnenia WP2006/5.1 (CERT-D1/D2)

4. Ak mate pochybnosti, pouzite ,nslookup® (vyhfadavanie bezpecnosti siete) alebo
,dig“ na overeni domény odosielatelov?.

Zdroje www

1. Overte certifikaty prehliadadov, ked sa napojujete na zaistend webovu stranku
(https://).

2. Overte zdroj z hladiska obsahu a platnosti (technickej).

3. Ak mate pochybnosti, nekliknite na Ziadne spojenia, ani si nestiahnite Ziadny softver.

4. Ak mate pochybnosti, majte aktivovany ,lookup“ (vyhladavanie) a “dig“ na doméne
a aktivujte ,traceroute” (sledovacia cesta).

Telefon

1. Pozorne poc¢uvajte meno.

2. Rozoznavate hlas?

3. Ak mate pochybnosti, poziadajte volajuceho o telefénne Cislo a o mozZnost
zatelefonovat' mu spat.

Obr. 10 Priklad postupu identifikacie

Délezitost’

Prehfad o nainStalovanom hardvéru a softvéru vytvoreny skoér mozno pouzit na
filtrovanie prichadzajucich informacii o zranitelnosti z hladiska ich dbélezitosti s cielom
najst odpoved na otazky: ,Pouziva zlozka tuto Cast softvéru?“ ,Je informacia pre fu
doblezita?”

Klasifikacia

Niektoré prijaté informacie mozno klasifikovat alebo oznacit ako dbéverné (napriklad
spravy o bezpecnostnych incidentoch prichadzajuce od inych timov). So vSetkymi
informaciami sa musi zaobchadzat podla poziadavky odosielatela a v sulade s viastnou
politikou bezpecnosti informacii. Dobrym zkladnym pravidlom je ,Nerozosielajte
informaciu, ak nie je jasné, ¢o by mala znamenat; ak mate pochybnosti, poZiadajte
odosielatela o suhlas s jej rozoslanim.*

Hodnotenie rizika a analyza dopadov
Existuje niekolko metdd pre urceni rizika a dopadu (potencialnej) zranitelnosti.

Riziko sa definuje ako potencialna moznost, ze zranitefnost méze byt zneuzita. Je
niekolko délezitych faktorov (okrem inych):

Je zranitelnost dobre znama?

Je zranitelnost' znacne rozSirena?

Je lahké zranitelnost zneuzit?

Je zranitelnost' zneuzitelna na dialku?

Vsetky tieto otazky poskytuju dobré povedomie o zavaznosti zranitefnosti.
Velmi jednoduchou metdédou vypoctu rizika je nasledujuci vzorec:

20 Nastroje pre overenie identity v CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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[[Dopad = riziko x potencialna §koda
Potencialnou $kodou by mohol byt

e Nepovoleny pristup k idajom
e Odoprenie sluzby — DOS (Denial of Service)
e Ziskanie rozSirenych povoleni

(PrepracovanejSie schémy klasifikacie pozri koniec tejto kapitoly.)

Po zodpovedani tychto otazok mozno celkoveé hodnotenie doplnit do odbornej rady,
ktora informuje o potencialnom riziku a Skode. Casto sa pouZzivaju jednoduché vyrazy
ako NIZKE, STREDNE a VYSOKE.

Inou, komplexnejSou schémou hodnotenia rizika je:

Schéma hodnotenia GOVCERT.NL?*

Holandsky vladny CSIRT GOVCERT.NL spracoval maticu pre hodnotenie rizika, ktora
bola vyvinuta v pocdiato¢nej faze Govcert.nl, a stale sa aktualizuje podla poslednych
trendov.

RISK
Isthe vulnarability widely known? No, limited 1 Yes, public 2
Is the vulnarability widely exploited? No 1 Yes 2
Isit easy to exploit the vulnerability? No, hacker 1 Yes, script kiddie 2 11,12 High
Precondition: default configuration? No. specific 1 Yes, standard 2 8,9,10 Medium
Precondition: physical access required? Yes 1 No 2 6,7 Low
Precondition: user account required? Yes 1 No 2
Damage |
ﬁ)l‘ized accessto data No 0 Yes, read 2 Yes, read 4 4 6 t/m 15  High
DoS No 0 Yes, non-critical 1 Yes, critica 5 2 t/m 5 Medium
Permissions No 0 Yes, user 4 Yes, root 6 0.1 Low
OVERALL
Local root exploit (attacker has a user account on the machine)
Denial of Service
Medium Remote user exploit >> Action within a week
Remote unauthorized access to data
Unauthorized obtaining data
Local unauthorized access to data
Low Local unauthorized obtaining user-rights >> Include it in general process
Local user exploit
— Obr. 11
RIZIKO
Je zranitelnost znama v Sirokom meradle? Nie, 1 Ano, verejne 2
obmedzene
Je zranitelnost rozsiahle znEUZivana? Nie 1 Ano 2
Je lahké zranitelnost znEUZit? Nie, hacker 1  Ano, script 2 11,12 Vyso
kiddie ka
Predpoklad: vopred nastavena konfiguracia? Nie, 1 Ano, 8,9, Stred O
Specificka Standardna 10 na
Predpoklad: Je nutny fyzicky pristup? Ano 1 Nie 8,7 Nizk
a
Predpoklad: Je nutny uZzivatel'sky ucet? Ano 1 Nie
Skoda
Nepovoleny pristup k idajom Nie 0 Ano, &itanie 4 Ano, &itanie 4 6 t/m
+ 15 Vyso
ky
Odoprenie sluzby — DOS (Denial of Service) Nie 0 Ano, 1 Ano, 5 02 Stred 0

21 Matica zranitelhosti: http://www.govcert.nl/download.htm|?f=33
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nevyznamné vyznamné t/m5 na
Povolenie Nie 0 Ano, uzivatel 4 Ano, 6 0,1 Nizk
zakladné e
CELKOVA
Vysoka Vzdialeny koren (koreriovy uzol)) >> Je nutné okamzité opatrenie
Vyuzitie miestneho korena (Uto¢nik
ma uzivatel'sky ucet v pocitaci)
Odoprenie sluzby
Stredna Dialkové znEUZitie uzivatela >> Opatrenie do tyzdna
Dialkovy nepovoleny pristup k
Gdajom
Nepovolené ziskanie udajov
Miestny nepovoleny pristup k
Gdajom
Nizka Miestne nepovolené ziskanie >> Zaradenie do celkového procesu

uzivatelskych prav
Miestne znEUzitie uZivatela

Obr. 12 Obr. Schéma hodnotenia GOVCERT.NL

Opis spoloénej formy poradenstva EISPP*

Eurépsky program podpory bezpecénosti informacii — EISIPP (European Information
Security Promotion Programme) je projekt spolufinancovany Eurépskym spoloéenstvom
na zaklade Piateho ramcového programu. Projekt EISIPP sa snazi rozvijat Eur6psky
ramec a nielen zdielat znalosti o bezpecénosti, ale tiez vymedzit obsah a spdsoby Sirenia
informacii o bezpec€nosti pre malé a stredné podniky — SME (Small and Medium-Size
Enterprises). Poskytovanie potrebnych sluzieb bezpecénosti IT pre Eurépske SME ich
podpori v rozvijani dévery a v pouzivani elektronického obchodovania, ktoré vedie
k vacsim a lepsSim prilezitostiam novych obchodov. EISPP je priekopnikom vo vizii
Eurdpskej komisie tykajlcej sa vytvarania Europskej siete odbornych znalosti v ramci
Eurépskej tnie.

Nemecka forma poradenstva DAF (Deutsches Advisory Format)®

DAF je iniciativa nemeckého Zvazu CERT (CERT-Verbund) a je zakladnou zlozkou
infrastruktury pre vytvaranie avymenu odbornych rad v bezpeénosti medzi réznymi
timami. DAF je zvlast prispbdsobeny potrebam nemeckych timov CERT; normu spracoval
a udrzuje ju Zvaz CERT (CERT-Bund), DFN-CERT, PRESECURE a Siemens-CERT.

a 3. krok: Rozoslanie informacii

CSIRT si mbdze vybrat z niekolkych metdd rozosielania v zavislosti od Zelani zloziek
a vaSej stratégie komunikacie.

Webova stranka
Elektronicka posta
Spravy

Archivéacia a prieskum

22 EISSP: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#03

23 DAF: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#02
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Odborné rady v bezpecnosti rozosielané timom CSIRT by mali vzdy dodrziavat rovnaku
Strukturu. ZvySi sa tym ich zrozumitefnost a Citatel rychle najde vSetky ddlezité
informécie.

Odborna rada by mala obsahovat najmenej nasledujuce informécie:

Nazov odbornej rady

Riziko (Vysoké — Stredné — Nizke)

Vonkajsia identifikacia: (Celkova zranitelnost a vystavenie riziku — CVE (Common
Vulnerability and Exposure), Identifikacia bulletinu o zranitelnosti)

Obr. 13 Vzorova schéma odbornych rad

Pozri kapitolu 70. Cvi¢enie na kompletny priklad odbornej rady v bezpecénosti.

Riesenie bezpecnostnych incidentov

Ako uz bolo uvedené v Uvode tejto kapitoly, proces zaobchadzania s informaciami
v priebehu rieSenia bezpecnostnych incidentov je velmi podobny procesu pouzivanému
poCas zostavovania vystrah, varovani a oznameni. Ale CcZast tykajica sa
zhromazdovania informacii je obvykle odliSna, pretoze bezny spdsob ziskavania udajov
o bezpeénostnom incidente spocCiva bud v prijati sprav o bezpeénostnych incidentoch od
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ZloZky alebo od inych timov, alebo v prijati spatnej vazby od zu€astnenych stran pocas
procesu rieSenia bezpecnostnych incidentov. Informacie prichadzaju vacsinou
(Sifrovanou) elektronickou postou; niekedy je nutné pouZit telefén alebo fax.

Ked je informacia prijatd telefonicky, dobrou praxou je ihned zaznamenat kazdu
jednotlivid  podrobnost bud s pouzitim rieSenia bezpeénostného incidentu/nastroja
podavania sprav, alebo vyhotovenim kratkej pisomnej spravy. Je nutné ihned (nez
telefonat skon¢i) vytvorit' Cislo bezpecnostného incidentu (pokial ho tento bezpeénostny
incident doteraz nema) a tomu, kto bezpecnostny incident ohlasil, ho dat telefonicky
(alebo suhmnou elektronickou spravou zaslanou neskorSie) ako referenéné Cislo pre
dalSiu komunikaciu.

Ostatna Cast’ tejto kapitoly opisuje zakladny proces rieSenia bezpeénostnych incidentov.
Hibkova analyza Uplného procesu riadenia bezpe&nostnych incidentov a vsetkych
pouzivanych pracovnych postupov a cCiastkovych pracovnych postupov je uvedena
v dokumentacii CERT/CC Stanovenie procesov riadenia bezpecnostnych incidentov pre
timy CSIRT?*.

24 Stanovenie procesov riadenia bezpe&nostnych incidentov: http://www.cert.org/archive/pdf/04tr015.pdf
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Riedenie bezpeclnostnych incidentov v zasade dodrzuje nasledujuci pracovny postup:

i

Zlozka

Comstituents Partnerships & other ]
CSIRTs
Seigss Cer
[ TF-CSIRT
L=
Incident
handling
requests

( Constituents-base )

Relevance lﬂ»zs r T

s |
I = |
Identification &k

LLC T

iF

S N

Classification

Triage

Actions |

Start Incident ticket

Solve incident

Incident handling
report

Archiving

‘I

Figure: Incident handling process flow

Partnerstvo a iné timy CSIRT

Ziadosti o rieSenie bezpe&nostnych incidentov

Délezitost
Identifikacia
Klasifikacia

Baza zloziek

Proces rieSenia bezpecnostnych incidentov

Triedenie
Opatrenie

Spustenie preukazov bezpe€nostnych incidentov
RieSenie bezpe€nostnych incidentov
Sprava o rieSeni bezpe€nostnych incidentov

Archivacia

Obréazok: Postup procesov informacii

Obr. 14 Postup procesu bezpecénostného incidentu
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“ \ 1. krok: Prijatie sprav o bezpeénostnych incidentoch

Ako uz bolo uvedené skér, spravy o bezpeénostnych incidentoch sa dostavaju do timu
CSIRT réznymi kanalmi, vacsinou elektronickou postou, ale tiez telefonicky a faxom.

Ako bolo spomenuté vy3Sie, ked sa prijima sprava o bezpe€nostnom incidente, je
dobrou praxou zaznamenat' vSetky podrobnosti v pevnom formate. Tym sa zaisti, Zze sa
nevynecha ziadna dblezita informacia. Existuje nasledujuca vzorova schéma:

FORMULAR HLASENIA BEZPECNOSTNEHO INCIDENTU

Viyplrite tento formular a zaslite ho faxom alebo elektronickou postou na: ................
Riadky oznacené hviezdi¢kou * st povinné.

Meno a organizacia

1. Meno*:

Nazov organizacie*:
Druh sektoru:
Krajina*:

Mesto:

Elektronicka adresa*;
Telefénne Cislo™:

Iné:

N~ ®LN

Postihnuty hostitel (postihnuti hostitelia)
9.  Pocet hostitelov:

10. Meno hostitela a internetovy protokol — IP (Internet Protocol)*:
11. Funkcia hostitefa*:

12. Casové pasmo:

13. Hardver:

14. Operacny systém

15. Postihnuty softvér:

16. Postihnuté subory:

17. Bezpecnost'

18. Meno hostitela a IP:

19. Protokol/port:

Bezpecnostny incident

20. Referenc¢né Cislo ref #:

21. Druh bezpeénostného incidentu:

22. Bezpecnostny incident zacal:

23. Jedna sa o pokradujlci bezpe&nostny incident: ANO NIE
24. Doba a spdsob zistenia:

25. Znama zranitelnost"

26. Podozrivé subory:

27. Protiopatrenia:

28. Podrobny opis*:

Obr. 15 Obsah hlasenia bezpecénostného incidentu
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a 2. krok: Hodnotenie bezpeénostného incidentu

PocCas tohto kroku sa overuje autentickost a zavaznost hlaseného bezpeénostného
incidentu a incident sa Kklasifikuje.

Identifikacia

Aby sa zamedzilo zbytoénym krokom, dobry zvyk je overit si, €i je odosielatel spravy
dbveryhodny, a ¢&i je jednym zvas alebo spolupracovnikom zlozZiek timov CSIRT.
Uplatiiuju sa podobné pravidla ako tie, ktoré su popisané v kapitole 8.2 Vytvaranie
vystrah.

Zavaznost’

Tymto krokom overujete, Ci Ziadost' o rieSenie bezpecnostného incidentu pochadza zo
zlozky timov CSIRT, alebo €i sa hlaseny bezpecnostny incident tyka systémov IT zlozky.
Ak neplati ni¢ z vy$8ie uvedeného, sprava sa obvykle presmeruje na spravny CISRT?.

Klasifikacia

Tymto krokom sa spracuva triedenie na zaklade klasifikacie zavaznosti bezpecnostného
incidentu. Zaobchadzanie do podrobnosti klasifikacie bezpeénostnych incidentov
prekracuje ramec tohto dokumentu. Dobrym zaciatkom je pouzitie schémy pripadovej
klasifikacie CSIRT (priklad pre podnik CSIRT):

Incident Categories
All incidents managed by the CSIRT should be classified into one of the categories listed in the table below.

Incident Category Sensitivity™* Description
Denial of service 53 « DOS or DDOS attack.
Forensics S1 « Any forensic work to be done by CSIRT.
Compromised S1 « Anempted or successful destruction, corruption, or disclosure of sensitive corporate information or
Information Intellectual Property.
Compromised Asset S1, 82 « Compromised host (root account, Trojan, rootkit), network device, application, user account. This includes
malware-infected hosts where an attacker is actively controlling the host.
Unlawfil activity S1 « Theft/ Fraud / Human Safety / Child Porn. Computer-related incidents of a criminal nature, likely involving
law enforcement, Global Investigations, or Loss Prevention.
Internal Hacking 51,82, 83 +« Reconnaissance or Suspicious activity originating from inside the Company corporate network, excluding
malware.
External Hacking 51,82, 83 « Reconnaissance or Suspicious Activity originating from outside the Company corporate network (partner
network, Internet), excluding malware.
Malware s3 « A virus or worm typically affecting multiple corporate devices. This does not include compromised hosts
that are being actively controlled by an attacker via a backdoor or Trojan. (See Compromised Asset)
Email 83 « Spoofed email, SPAM, and other email security-related events.
Consulting S1, 82, 83 + Security consulting unrelated to any confirmed incident.
Policy Violations 51,82, 83 « Sharing offensive material, sharing/possession of copyright material.
» Deliberate violation of Infosec policy.
+ Inappropriate use of corporate asset such as computer, network, or application.
+» Unauthorized escalation of privileges or deliberate attempt to subvert access controls.
* - Sensitivity will vary depending on circumstances. Guidelines are provided.

25 Nastroje pre overenie identity v CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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Kategoérie bezpeénostnych incidentov
VSetky bezpe¢nostné incidenty riadené timom CSIRT by sa mali zaradit do jednej z kategérii uvedenych dole v tabulke.

Kategoéria bezpeénostného incidentu Citlivost’ Opis

Odoprenie sluzby S3 5 Utok DOS alebo DDOS.

Forenzna S1 . Tim CSIRT nevykonal Ziadnu forenznu pracu

Poskodené informacie S1 . Pokus o porusenie alebo Uspe$né poruSenie, poskodenie alebo spristupnenie
citlivych podnikovych informécii alebo du§evného viastnictva.

Poskodeny majetok S1,S82 . Poskodeny hostitel (zakladny Ucet, trojsky kon, rootkit), zariadenie siete, aplikacia,

uzivatelsky Ucet. Zahffia to hostitelov infikovanych Skodlivym programom, kde
uto€nik aktivne riadi hostitela.

Nezakonna ¢innost S1 . Kradez / podvod / fudska bezpecnost / detska pornografia. Bezpe€nostné incidenty
trestnej povahy tykajice sa pocitadov, ktoré pravdepodobne zahffiaju vynucovanie
prava, globalne vySetrovanie alebo zabranu §kod.

Interné hackerstvo S1,82,83 . Prieskum podozrivej ¢innosti pochadzajicej zvonku, z miesta mimo podnikovej siete
_ spolo¢nosti, okrem Skodlivych programov.
Skodlivé programy S3 . Virus alebo ¢erv, ktory napadne mnohé podnikové zariadenia. Nezahfia to

poskodenych hostitelov, ktori st aktivne riadeni Utoénikom prostrednictvom zadnych
vratok alebo prostrednictvom trojského kofa. (Pozri poSkodeny majetok.)

Elektronicka posta S3 . Predstierana elektronicka sprava a iné udalosti tykajuce sa bezpeénosti elektronickej
posty.
Poradenstvo S1,82,83 . Bezpetnostné poradenstvo, ktoré sa netyka Ziadneho potvrdeného bezpe&nostného
incidentu.
Narusenie pravidiel v sieti S1,82, 83 . Zdielanie $kodlivého materidlu, zdiefanie/viastnenie materialu chraneného autorskym
pravom.
. Umyselné porusenie politiky bezpe&nosti informacii
. Nevhodné pouzivanie podnikového majetku ako pocitac, siet alebo aplikacia.
. Nedovolené rozsirovanie opravneni alebo Umyselna snaha rozvratit riadenie pristupu.

* - Citlivost sa bude menit' v zavislosti od okolnosti. Poskytuju sa pokyny.

Obr. 16 Schéma klasifikacie bezpeénostnych incidentov (zdroj: Obr. 17 FIRST)?®

Triedenie

Triedenie je systém pouzivany zdravotnickymi pracovnikmi alebo pracovnikmi
zachrannej sluzby pre pridefovanie obmedzenych zdravotnickych zdrojov, ked pocet
zranenych, ktori potrebuju oSetrenie, prekraCuje disponibilné zdroje pre poskytovanie
starostlivosti tak, aby bol o$etreny &o najvacsi poset pacientov?’.

CERT/CC uvéadza nasledujuci opis:

Triedenie je dblezity prvok kazdé spdsobilosti riadenia bezpecénostnych incidentov, a to
najmé pre kazdy vytvoreny CSIRT. Triedenie je na kritickej ceste k pochopeniu, o ¢om
sa podavaju spravy v celej organizacii. Sluzi ako hybna sila, za pomoci ktorej vSetky
informacie postupuju do jedného kontaktného bodu, a ktora umozriuje prehfad podniku
0 prebiehajucej Cinnosti a uvadza vsetky hlasené udaje do celkového vzajomného
vztahu. Triedenie umoZriuje pociatocné hodnotenie prichadzajucej spravy a jej
zoradenie pre dalSie rieSenie. Zaistuje tieZ miesto pre zacatie zapisu pociatocnej
dokumentacie a udajov spravy alebo ziadosti, pokial sa to uZ neurobilo v procese
detekcie.

Funkcia triedenia poskytuje bezprostredny obraz stu¢asného stavu vSetkych hlasenych
Cinnosti — aké spravy su otvorené alebo zatvorené, aké opatrenia su dosiat’ otvorené
a kolko sprav od kazdého typu bolo prijatych. Tento proces mbéze pomdct identifikovat
potencialne problémy bezpecnosti a stanovit priority pracovnych uloh. Informacie

% pripadova klasifikacia CSIRT http://www.first.org/resources/quides/csirt_case classification.html

27 Triedenie vo Wikipedia: http://en.wikipedia.org/wiki/Triage
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zhromaZdené pocas triedenia mozno tieZz pouZit na generovanie trendov zranitelnosti
a bezpecnostnych incidentov a $tatistickych prehladov pre vyssie vedenie®.

Triedenie by mali uskutoCriovat’ len najskusenejsi ¢lenovia timov, pretoZe si vyzaduje
hiboké chapanie mozZznych dopadov bezpeénostnych incidentov na konkrétne cCasti
zloZky a schopnost rozhodovat, ktory €len timu by bol vhodny pre rieSeni tohto
bezpelnostného incidentu.

28 Stanovenie procesov riadenia bezpe&nostnych incidentov: http://www.cert.org/archive/pdf/04tr015.pdf
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6 3. krok: Opatrenie

Triedené bezpecnostné incidenty sa obvykle zaraduju do ziaduceho radu v nastroji pre
rieSenie bezpelnostnych incidentov, ktory pouZiva jeden alebo viacej rieSitelov
bezpeénostnych incidentov dodrzujucich v zasade tieto kroky.

Spustenie preukazov bezpeénostnych incidentov

PoCet preukazov bezpeénostnych incidentov uZz mohol byt generovany
v predchadzajucom kroku (napriklad ked bol bezpeénostny incident nahlaseny
telefonicky). Pokial nebol, prvy krok je vytvorit taky pocet, ktory sa pouzije v dal3ej
komunikacii o tomto bezpe€nostnom incidente.

Zivotny cyklus bezpeénostného incidentu

Riedenie bezpec&nostného incidentu nesleduje liniu krokov, ktoré nakoniec vedu
k rieSeniu, ale skér cyklus krokov, ktoré sa opakovane pouzivaju, dokial sa
bezpecénostny incident s konecnou platnostou nevyriesi, a dokial' vietky dotknuté strany
nemaju vSetky potrebné informéacie. Tento cyklus uvadzany &asto ako ,Zivotny cyklus
bezpeénostného incidentu” zahffia nasledujice procesy:

Analyza: Analyzuju sa vSetky podrobnosti o hlasenom
bezpeénostnom incidente.
Ziskanie kontaktnych informacii: Schopnost  odovzdat  spravu s informaciami

0 bezpecnostnom incidentu dalej vSetkym postihnutym
stranam, ako su iné timy CSIRT, obete a najskor
vlastnici systémov, ktoré by boli mohli byt zneuzité pre
atok.

Poskytovanie technickej pomoci: Pomoc obetiam rychle sa zotavit z désledkov
bezpeénostného incidentu a zhromazdit viacej
informacii o utoku.

Koordinacia: Informovanie inych postihnutych stran ako CSIRT
zodpovedny za systém IT pouzity pre utok alebo iné
obete.

Tato Struktura sa nazyva ,zivotny cyklus“, pretoze jeden krok vedie k druhému
a k poslednému, ku koordinacnej Casti, a potom mobze zase viest k novej analyze
a cyklus zacina znovu. Proces konéi, ked vSetky dotknuté strany dostanu a ohlasia
vSetky potrebné informacie.

Podrobnejsi opis zivotného cyklu bezpeénostného incidentu pozri priruéku CERT/CC
CSIRT®.

Sprava o rieSeni bezpe¢nostnych incidentov
Na otazky z vedenia o bezpelnostnych incidentoch sa pripravte spracovanim spravy.
Dobrou praxou je tiez napisat dokument (len pre vnuatornu potrebu) o ,ziskanom

2 priru¢ka CSIRT: http://www.cert.org/archive/pdf/csirt-handbook.pdf
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pouceni“ s ciefom poucit pracovnikov a vyhnut sa chybam v procesoch buduiceho
riedenia bezpecnostnych incidentov.

Archivacia
Podivajte sa na pravidla archivacie popisané skoér v kapitole 6.6 Vypracovanie politiky
bezpecénosti informacii.

Podrobné pokyny k riadeniu a Zivotnému cyklu bezpecnostnych incidentov pozri Cast
prilohy Al pod nazvom Dal$i vyklad.

Priklad éasového harmonogramu reakcie

Na definiciu doby reakcie sa Casto zabuda, ale musi byt sucastou kazdej dobre
zostavenej zmluvy o urovni sluzieb — SLA (Service Level Agreement) medzi CSIRT
ajeho zlozkou. Poskytovanie v€asnej spatnej vazby zloZkam pocas rieSenia
bezpeénostnych incidentov je velmi dblezité tak pre viastni zodpovednost zloziek, ako
aj pre dobré meno timu.

Doby reakcie sa musia zloZke jasne oznamit, aby sa zamedzilo mylnym oCakavaniam.
Pre podrobnejSiu SLA so zloZkou timov mozno ako vychodiskovy bod pouZit nasledujuci
zakladny ¢asovy harmonogram.

Dole je priklad Casového harmonogramu praktickej reakcie od okamziku prijatia ziadosti
0 pomoc:

Handling
-

as agreed or

O— 12 hour =} }— 3 hours —»} — 3hours —f — within a -}

working
day
Zaciatok Reakcia Doba rieSenia Aktualizacia
bezpecnostného
incidentu
Y% hodiny 3 hodiny 3 hodiny Podla dohody alebo

v pracovnej dobe

Obr. 17 Priklad ¢asového harmonogramu reakcie

Dobrou praxou je tiez inStruovat’ zlozku o jej vlastnych dobach reakcie, najma ked je
CSIRT kontaktovany v pripade nudzového stavu. Vo vacSine pripadov je lepSie
kontaktovat' jej CSIRT v rannom $tadiu a dobrou praxou je podporit zlozku, aby tak
urobila, ak ma pochybnosti.
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Dostupné nastroje CSIRT

Tato kapitola uvadza niekolko pokynov k obvyklym nastrojom, ktoré pouZzivaju timy
CSIRT. Poskytuje len priklady, viacej pokynov je uvedenych v Informaénom centre
nastrojov pre rieSenie bezpecnostnych incidentov (CHIHT - Clearinghouse of Incident
Handling Tools)®.

Softvér pre Sifrovanie elektronickej posty a sprav

e GNUPG http://www.gnupg.org/
GnuPG je uplné a bezplatné zavadzanie projektu GNU normy OpenPGP podla
definicie v RFC2440. GnuPG vam umoznuje Sifrovat a podpisovat svoje Udaje
a oznamenia.

e PGP http://www.pgp.com/
Komerény variant

Nastroj rieSenia bezpeénostnych incidentov
Administrativne bezpeénostné incidenty a ich sledovanie, sledovanie opatreni.

e RTIR http://www.bestpractical.com/rtir/
Sledova¢ Ziadosti o reakciu na bezpe¢nostné incidenty — RTIR (Request Tracker
Incidence Response) je bezplatny otvoreny zdroj systému rieSenia bezpecnostnych
incidentov vytvoreny na zaklade potrieb timov CERT a inych prislusnych timov pre
reakciu na bezpecnostné incidenty.

Nastroje CRM
Ak mate vela rbznych zloziek a potrebujete vysledovat vSetky funkcie a podrobnosti,
databaza CMR je uzito¢na. Existuje mnoho réznych variant, tu je niekolko prikladov:

e SugarCRM http://www.sugarcrm.com/crm/

e Sugarforce (bezplatna otvorena zdrojova verzia)
http://www.sugarforge.org/

Overovanie informacii
e Internetova kontrola http://www.aignes.com/index.htm
Tento program sleduje webové stranky z hladiska ich aktualizacii a zmien.

e Sledovanie tejto stranky http://www.watchthatpage.com/
Sluzba zasiela informacie o zmenach na webovych strankach elektronickou postou
(bezplatne a komercne).

Vyhladavanie kontaktnych informacii
Vyhladavanie spravneho kontaktu pre hlasenie bezpeénostnych incidentov nie je fahka
Gloha. Tu je niekolko informacnych zdrojov, ktoré mozno pouzit:

30 CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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e Organizéacia RIPE*
e Objekt IRT*
TI*

CHIHT okrem toho uvadza niektoré nastroje pre vyhladavanie kontaktnych informacii**.

Fiktivny CSIRT (8. krok)

Vytvorenie pracovnych postupov procesov a prevadzkovych a technickych
postupov

Fiktivny CSIRT sa zameriava na poskytovanie tychto rozhodujucich sluzieb CSIRT:

e \ystrahy a varovania
e Oznamenia
¢ RieSenie bezpelnostnych incidentov

Tim spracoval postupy, ktoré dobre funguju, a ktoré méze kazdy C&len timu fahko
pochopit. Fiktivny CSIRT tiez najal pravneho experta pre rieSenie zodpovednosti
a politiky bezpecnosti informacii. Tim schvalil niekolko uzitoénych nastrojov a v ramci
rokovani s inymi timami CSIRT zistil uzito¢né informacie o prevadzkovych otazkach.

Bola vytvorena pevna $abléna pre poradenstvo v bezpeCnosti a pre spravy
0 bezpec&nostnych incidentoch. Na rieSenie bezpeénostnych incidentov tim pouziva
sledova¢ ziadosti o reakciu na bezpecCnostné incidenty — RTIR (Request Tracker
Incidence Response).

3! Internetova sluzba organizacie RIPE zamerana na vyhladavanie 0séb a ich kontaktnych tdajov:
http://www.ripe.net/whois
32 Objekt IRT v databaze RIPE: http://www.enisa.europa.eu/cert inventory/pages/04 02 01.htm#08

33 Dveryhodny uskuto&fiovatel: http://www.enisa.europa.eu/cert inventory/pages/04 01 03.htm#07

34 Nastroje pre overenie identity v CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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9 Vycvik CSIRT

Doteraz sme urobili nasledujdce kroky:

Pochopenie, ¢o je CSIRT, a aké vyhody mbZe poskytnut.
Akému sektoru bude novy tim dodavat svoje sluzby?
Aky druh sluzieb méze CSIRT poskytovat' svojej zlozke.
Analyza prostredia a zloZiek.
Stanovenie prehlasenia o poslani.
Vypracovanie obchodného planu
a. Definovanie finanéného modelu.
b. Ur€enie organiza¢nej Struktury
c. Zacatie naboru pracovnikov
d. PouZivanie a vybavenie kancelarie
e. Vypracovanie politiky bezpecnosti informacii
f. Vyhladavanie partnerov pre spolupracu
7. Podpora obchodného planu
a. Schvélenie obchodného pripadu.
b. ZaClenenie vSetkého do planu projektu.
8. Zaistenie fungovania CSIRT.
a. Vytvorenie pracovnych postupov
b. Zavedenie nastrojov CSIRT

ouhkwhE

>> Dalsi krok je: vycvik pracovnikov.

Tato kapitola uvddza zoznam dvoch hlavnych zdrojov pre vyhradeny vycvik CSIRT:
Vycvik v bezpecénosti sieti — TRANSITS (Training of Network Security) a CERT/CC.

TRANSITS

TRANSITS bol Eurdpsky projekt na podporu vytvorenia timov pre reakciu na
bezpecénostné incidenty poditatov — CSIRT (Computer Security Incident Response
Teams) a pre zdokonalenie existujucich timov CSIRT rieSenim problémov nedostatku
odborne kvalifikovanych pracovnikov CSIRT. Tento ciel sa rieSil poskytovanim
odbornych  vycvikovych kurzov pre S$kolenie pracovnikov (novych) CSIRT
o organizacnych, prevadzkovych, technickych, obchodnych a pravnych otazkach
suvisiacich s poskytovanim sluzieb CSIRT.

TRANSITS najméa

e spracoval, aktualizoval a pravidelne revidoval modularne Skoliace materialy kurzov

e organizoval Skoliace seminare, pre ktoré boli dodané materialy kurzov

e umoznil u€ast pracovnikov (novych) timov CSIRT na tychto Skoliacich seminaroch
so zvlastnym dérazom na Gcast zo $tatov pristupujucich k EU

e rozsiril Skoliace materialy kurzov a zaistil vyuZitie vysledkov®.

35 TRANSITS: http://www.enisa.europa.eu/cert_inventory/pages/04 02 02.htm#11
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Agentura ENISA ulahCuje a podporuje kurzy TRANSITS. Ak chcete vediet, ako poziadat
o kurzy, a ak chcete vediet poziadavky a naklady, kontaktujte expertov CSIRT agentury
ENISA.

CERT-Relations@enisa.europa.eu

V prilohe tohto dokumentu st vzorové materialy kurzov!

CERT/CC

Zlozitost pocitacovych infrastruktar a infrastruktar sieti a naroky na spravu stazuju
nalezité riadenie bezpecCnosti sieti. Spravcovia sieti a systémov nemaju dostatok
pracovnikov a zavedenych praktik bezpec€nosti, aby sa branili proti Gtokom
a minimalizovali Skody. V désledku toho sa pocet bezpelnostnych incidentov pocitacov
zvySuje.

Ak sa vyskytnu bezpecénostné incidenty pocitatov, organizacia musi rychle a ucinne
reagovat. Cim rychlejSie organizacia rozpozna, analyzuje a reaguje na bezpeénostny
incident, tym viac m6ze obmedzit Skody a znizit naklady na obnovu. Vytvorenie timu pre
reakciu na bezpeénostné incidenty pocitatov — CSIRT (Computer Security Incident
Response Team) je vynikajuci spésob, ako zaistit' tuto schopnost’ rychle reagovat a tiez
pomdct predchadzat buducim bezpe&nostnym incidentom.

CERT-CC ponuka kurzy pre manazérov a technickych pracovnikov v takych oblastiach
ako vytvaranie ariadenie timov pre reakciu na bezpelnostné incidenty pocitacov
(CSIRT), reagovanie na bezpec&nostné incidenty a ich analyzovanie a zvySovanie
bezpec€nosti sieti. Ak nie je uvedené inakSie, vSetky kurzy sa konaju v Pittsburghu, PA.
Nasi pracovnici prednasaju v kurzoch o bezpelnosti tiez na Univerzite Carnegie Mellon.

Dostupné kurzy CERT/CC®* venované timom CSIRT

Vytvorenie timu pre reakciu na bezpecénostné incidenty pocitacov (CSIRT)
Riadenie timov pre reakciu na bezpecénostné incidenty pocitacov (CSIRT)
Zasady rieSenia bezpec€nostnych incidentov

Pokrocilé rieSenie bezpe€nostnych incidentov pre technickych pracovnikov

V prilohe tohto dokumentu su vzorové materialy kurzov!

Fiktivny CSIRT (9. krok)

Vycvik pracovnikov

Fiktivny CSIRT rozhodne vyslat vSetkych svojich technickych pracovnikov na
nasledujuce kurzy TRANSITS, ktoré su k dispozicii. Vedlci timu sa okrem toho
zucastnuje na kurze Riadenie CSIRT z CERT/CC.

36 Kurzy CERT/CC: http://www.sei.cmu.edu/products/courses
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10 Cviéenie: Vytvaranie odbornej rady

Doteraz sme urobili nasledujuce kroky:

Pochopenie, ¢o je CSIRT, a aké vyhody mbze poskytnut.
Akému sektoru bude novy tim dodavat svoje sluzby?
Aky druh sluzieb méze CSIRT poskytovat svojej zlozZke.
Analyza prostredia a zloZiek.
Stanovenie prehlasenia o poslani.
Vypracovanie obchodného planu
a. Definovanie finanéného modelu.
b. Ur€enie organiza¢nej Struktury
c. Zacatie naboru pracovnikov
d. PouZivanie a vybavenie kancelarie
e. Vypracovanie politiky bezpecnosti informacii
f. Vyhladavanie partnerov pre spolupracu
7. Podpora obchodného planu
a. Schvélenie obchodného pripadu.
b. Za&lenenie vietkého do planu projektu.
8. Zaistenie fungovania CSIRT.
a. Vytvorenie pracovnych postupov
b. Zavedenie nastrojov CSIRT
9. Vycvik vaSich pracovnikov

ouhkwhE

>> Dalsi krok je precviovanie a pripravenost na skutoénu pracu!

Tato kapitola opisuje pre ilustraciu vzorové cvienie na kazdodenné ulohy CSIRT:
vytvorenie odbornej rady v bezpec€nosti.

Podnetom bola nasledujuca pbvodna odborna rada v bezpecnosti rozoslana
Microsoftem:

Identifikator Bulletin Microsoftu o bezpecnosti MS06-042
bulletinu

Nazov bulletinu | Cumulative Security Update for Internet Explorer (918899)
(Rozsirena aktualizacia bezpecnosti pre Internet Explorer (918899)

Celkové Tato aktualizcia riesi roznu zranitelnost vo webovom prehliadadi

zhrnutie Internet Explorer, ktord by mohla umoznit uskutoériovanie dialkového
kédovania.

Najvyssie Critical

hodnotenie (Rozhodujuca)

zavaznosti

Dopad Uskutocnenie dialkového kédovania

zranitel'nosti

Dotknuty Windows, Internet Explorer. Viacej informdcii pozri ¢ast Dotknuty

softvér software a adresy pre stiahnutie
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Tento bulletin predajcu sa zaobera zranitelnostou webového prehliadaca Internet
Explorer zistenou v poslednej dobe. Predajca uverejfiuje mnohé opravné bali¢ky tohto
softwaru pre pocCetné verzie Microsoft Windows.

Po prijati tychto informacii o zranitelnosti prostrednictvom adresara zacina fiktivny
CSIRT s pracovnym postupom popisanym v kapitole 8.2 Vytvaranie vystrah, varovani
a oznameni.

Partnerships

Ejmsi Cear

TF-CSIRT

s

Information
Sources

Information
distribution
process

Internet Partnerstvo
Zakaznici, informacné zdroje

Adresare

Délezitost Nainstalovana baza
Identifikacia

Klasifikacia

Proces rozosielania informacii

Hodnotenie rizika

Analyza dopadu

Vystup

Webova stranka

Elektronicka posta

Sprava o rieSeni bezpe€nostnych incidentov
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Archivacia
Obrazok: Postup procesov informacii

“ \ 1. krok: Zber informacii o zranitelnosti.

Prvy krok je prezeranie webovej stranky predajcu. Fiktivny CSIRT overuje autentickost
informacii a zhromazduje dalSie podrobnosti o zranitefnosti dotknutych systémov IT.

a 2. krok: Hodnotenie informéacii a rizika

Identifikacia
Informacie uz boli overené krizovou kontrolou informacii o zranitefnosti prijatych
elektronickou postou s textom na webovej stranke predajcu.

Zavaznost’

Fiktivny CSIRT kontroluje zoznam dotknutych systémov najdeny na webovej stranke so
zoznamom systémov pouzivanych v zloZke. Zisti, Ze najmenej jedna z jeho zloZiek
pouziva Internet Explorer, takze informacie o zranitelnosti su skuto¢ne relevantné.

Kategoria Aplikacia | Produkt Verzia | Operacny | Verzia Zlozka
softvéru systém operacného
systému
Desktop Prehliada¢ | Internet X-X- Microsoft | XP-prof A
Explorer
Klasifikacia

Informacie su verejné, mozno ich teda pouzivat’ a znovu distribuovat.

Hodnotenie rizika a analyza dopadov
Zodpovedanie otazok ukazuje, ze riziko a dopad su velké (hodnotené Microsoftom ako
rozhodujuce).

RIZIKO
Je zranitelnost dobre znama? Ano
Je zranitelnost znac¢ne rozSirena? Ano
Je lahké zranitelnost zneuzit? Ano
Je zranitelnost zneuzitelna na dialku? Ano
SKODA

Moznymi dopadmi su vzdialena dostupnost’ a potencialne uskutocfiovanie dialkového
koédovania. Tato zranitelnost zahffia po€etné problémy, ktoré spdsobuju, Ze riziko Skody
je vysokeé.
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g 3. krok: Distribucia

Fiktivny CSIRT je interny CSIRT. Ako komunika¢né kanaly ma k dispozicii elektronicka
postu, telefén a interni webovu stranku. CSIRT vydava tito odbornid radu odvodenua zo
Sablony z kapitoly 8.2 Vytvaranie vystrah, varovani a oznameni.

Nazov odbornej rady
Pocetna zranitelnost’ zistena v Internet Explorer

Referenéné ¢islo

082006-1

Dotknuté systémy

o V3etky systémy desktopu, ktoré pouziva Microsoft

Suvisiaci operaény systém + verzia

e Microsoft Windows 2000, 4. opravny bali¢ek

e Microsoft Windows XP, 1. opravny balicéek a Microsoft Windows XP, 2. opravny
balicek
Microsoft Windows XP Professional, vydanie x64
Microsoft Windows Server 2003 a Microsoft Windows Server 2003, 1. opravny bali¢ek

e Microsoft Windows Server 2003 pre systémy zalozené na Itaniu a Microsoft Windows
Server 2003 s 1. opravnym balickom — SP1 (Service Pack 1) pre systémy zalozené
na ltaniu

e Microsoft Windows Server 2003, vydanie x64

Riziko (Vysoké—Stredné — Nizke)

VELKE

Dopad/potencialna Skoda (Velky — Stredny — Maly)

VELKY

Vonkajsia identifikacia: (CVE, Identifikacia bulletinu o zranitelnosti)
MS-06-42

Prehlad o zranitelnosti
Microsoft zistil niekolko zavaznych zranitelnosti v prehliadaci Internet Explorer, ktoré
mozu viest' k uskutonovaniu dialkového kédovania.

Dopad

Narusitel by mohol prevziat Uplnd kontrolu nad systémom, instalovat programy,
doplnovat uzivatelov a osoby a menit alebo mazat data. Zmierfujucim faktorom je to, ze
k hore uvedenému méze prist, ked sa uzivatel prihlasi len s pravami spravcu. Dopad na
uzivatelov prihlasenych s niekolkymi pravami by mohol byt mensi.

RieSenie

Nainstalujte ihned opravny bali¢ek na svoj Internet Explorer (IE).

Opis (podrobnosti)
Viacej informécii pozri ms06-042.mspx

Priloha
Viacej informacii pozri ms06-042.mspx
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Tento vystup je teraz pripraveny na rozoslanie. PretoZe je to délezity bulletin, odporuca
sa tiez zavolat' zlozky, ked je to mozné.

Fiktivny CSIRT (10. krok)

Cvicenie:

V priebehu prvych tyzdnov prace pouzil fiktivny CSIRT niekolko fiktivhych pripadov
(prijatych ako priklady od inych timov CSIRT), ktoré sa pouZili ako cvicenie. Okrem toho
vydal niekolko odbornych rad k bezpeénosti vychadzajucich z informacii o skutocnej
zranitelnosti rozosielanych predajcami hardvéru a softvéru, ktoré doladil a prisposobil
potrebam zlozky.
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11 Zaver

Tu navod konc&i. Dokument, ktory je k dispozicii, je urCeny na poskytnutie velmi
struéného prehlfadu o réznych procesoch potrebnych pre vytvorenie CSIRT. Dokument
neobsahuje vSetky informacie, ani prili§ nezachadza do konkrétnych podrobnosti.
Literatiru o tejto problematike, o ktorej sa oplati dozvediet viac, pozri v &asti A.1 Dalsi
vyklad.

Pre fiktivny CSIRT by nasledujicimi dolezitymi krokmi mohli byt tieto::

Ziskat spatnu vazbu od zlozky s cielom doladit poskytované sluzby.

Ziskat rutinu v kazdodennej praci.

PrecviCit' si nudzové stavy.

Zostat v blizkom kontakte s réznymi skupinami CSIRT s cielom prispiet raz k ich
dobrovolnej praci.
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12 Opis planu projektu
POZNAMKA: Plan projektu je prvy odhad potrebného asu. V zavislosti od dostupnych
zdrojov mbZe byt skutoéné trvanie projektu rézne.

Plan projektu je k dispozicii v roznych formatoch na CD a na webovej stranke agentury
ENISA. Uplne pokryva vSetky procesy popisané v tomto dokumente.

Hlavny forméat bude Microsoft Project, méze sa teda priamo pouzit v tomto nastroji
riadenia projektu.

igixd
Fle Edt Wew Insert Formst Tools Project Window Help Type aguestionfor help ~ @ X
DEHRISQAT %@ F Qe ciE|=L B Mo Group 'Q'Q,‘?l’:@H @ % & = show- | Arial -8 vIQ\f:E
=] - | Resources = | Track =+ | Report - )
search for partners in the CSIRT workfield
Q@  |TaskName Duration Start ‘ Finish 04 Sep 6 11 Sep ‘08 18 Sep 06 25 Sep ‘06 02 Oct '06 ﬂ
SIS [MTWWIT[F[S[S [MT [W[T[F[S[S (M1 [W[T[F[S[SM[T W[TF[S[SM][TW[T]F[S]s
El Concept phase (overall strategy) 17,5 days Mon 1408106 Wed 06109/06 v
Brainstorming 6,13 days Mon 1408/06 Tue 22108/06
@ CommunicatingMarketing approach 45 days Mon 14008106 Fri 18/08/06
Documentation of Ideas 2,63 days  Fri18/08/06 Wed 23/08/06
Decision Workshop (mgt) 12 days Mon 21/08/06 Wed 0610906 v
Kick-Off implementation phase Ohrs Wed DB09/D8 Wed DEDII0E ':Inﬁ-os
El Preparatory implementation phase # days Wed 06/09/06 Thu 02/11/06 v
Developing the Business Case 21 days Wed 06/09/06 Thu 05/10/06 v v
a the right staff 20 days Thu 05/10/06 Thu 02111106 p—
utilizing the CSIRT office 20 days Wed 06/09/06 Wed 04/10/06 v v
Developing the information Security policy | 3 days Wed 06:09/06 Mon 11109/06 v v
[ searchi for partners in the CSIRT workfield | 4 days Wed 06109106 Tue 1210906
Check TF-CSIRT membership 4 days Wed BM9ME | Tue 120906
Check FIRST-membership 4 days Wed OGMSI05  Tue 12108105
Check ENISA websile Zdays Wed BMGME  Fri OS0906
Search done Ohrs| Tus12i03/06 Tue 12/08i06
£ Search for pilot customers 10 days Wed 06/09/06 Wed 20109/06
Ak for input ahout the tasks & services 10 days | Wed DE09/05 | Wed 200906
Accepted pilct customers Ohrs | Wed 2008/06 | Wed 20/03/05
Preparation dane Otrs| ThuD2H10E Thu02/11i06
El Implementation phase 89 days Thu 02/11/06 Wed 07/03/07
Answer business case guestions 2days  Thu 021108 Mon OB/ 108
Define business plan Sdays Mo OEA1/08 | Man 131106
Get approval of business case and buccet 10cays | Mon13A1/05 Man 2711105
Final go from managemert Ohrs| Mon 27108 | Mon 27711106
Hiring new statt 20 days | Mon 27A1/05 | Man 25012005
Implemert defined implemertation plan 20 days | Mon 2512008 Man 220107
Implemert procedures & processes 20days | Mon 2201/07 | Man 1900207
Practice procedures & processes 10days | Mon 1802/07 | Man OS0307
Plan CSIRT treining cosrses Zdays Man OSATH07 Wed 070307
Go operational Ohrs | Wed D7ID3/07 | Wed 07/03i07
kT o _F/’
| Ready Il EllEE I EEmE 4

Projekt Microsoft
Vyhladavanie partnerov v oblasti ¢innosti CSIRT

Nazov ulohy
- Faza koncepcie
+ Brainstorming
+ Oznamenie marketingovej koncepcie
+ Dokumentovanie ndpadov
+ Seminéar pre rozhodnutia (manazment)
Prechod do fazy realizéacie
- Pripravnéa fazarealizacie
+ Vypracovanie obchodného pripadu
+ Nabor vhodnych pracovnikov
+ Pouzivanie kancelarie CSIRT
- VyhlPadavanie partnerov v oblasti ¢innosti CSIRT
Overenie ¢lenstva v pracovnej skupine CSIRT
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Overenie ¢lenstva vo FIRST
Overenie webovej stranky ENISA
Vyhladavanie uskutoénené

- Vyhladavanie pilotnych zakaznikov
Ziadost o vklad k Gloham a sluzbam
Akceptovani pilotni zakaznici

Priprava uskutocnena

- Fazarealizacie
Odpovede na otazky obchodného pripadu
Vyty€enie obchodného planu

Ziskanie schvalenia obchodného pripadu a rozpoctu

Zaverecny vychod z manazmentu

Nabor novych pracovnikov

Plnenie vytyEeného realizatného planu

Zavedenie postupov a procesov

Pouzivanie postupov a procesov

Planovanie vycvikovych kurzov CSIRT
Prechod na ¢innost

Obr. 18 Plan projektu
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o Task Name Durafion ‘ Start ‘ Finish 04 Sep 08 11 Sen 05 18 Sep 05 25 Sep 08 [02 ot 08 [0g oct 06 16 Cct ‘08
a [s w1 [wT[F[s[s m|T(w[T[F[s[sM[Tlw[T[F[s[s|m[T[w[T[F[s[s[M[T|w[T[F[s[sM[T[w[T[F[s[s [m[T[w[T[F
T Concept phase (overall strategy) 17,5 days Mon 1308106 Wed 06100.06 ]
z Brainstorming 613 days | Mon 1408106 Tue 22/08.06
3 Arvange brainstorming members 4days| Mon 140816 Thu 17408106
0 Understanding what & CSRT is the F1EDEDE  Fri180808
5 Defining the benefits of your CSRT Zhis FritaiDaDe  Fri18A08i06
& Defining your envirorment 4his| FrilGOAIE  Fri1BA08/6
7 Defining the needs of your consttuents 4hs FH1SDEDE Mon 2108108
& Defining your intendied services 4hrs| Mon 20086 Mon 21108106
g Defining the benefits of your CSRT 02 2Zhrs| Mon 20816 Tue 22008006
10 Wirsp up brainstorm Ohrs| Tue 220806 Tue 2208108
(G CommunicatingMarketing approach 25 days | Mon 120806 Fri 18/08106
[z ] Making & SWOT analysis Tday Mon 1408008 Mon 1410806
13 Making & PEST analysis Tday| Tue 1SIDEO6 Tue 15M08/06
14 Choosing communication channels 4hrs | Ved 16/08I06 Wed 1608108
15 Draft your mission statement A dlay | Wed 160806 Thu 1708106
16 Wiap up outcome Tday| ThUITIDBO6  Fri18A08/06
7 End of communication session Ohs  Fri@mams  Fri180808
18 Documentation of Ideas 2.63days | Fri 18108106 Weod 2310806
19 Documertate brainstorm resuts Tday | Tue 22/08006 Wed 23008106
Ed Documentate Communication sessions ey Fri18DED6 Mon 2108108
El Cutput documentatec! Ohrs| Mon 210806 Mon 21108106
2 Decision Workshop (mgt) 12days Mon 2110806 Wel 0610906 v
= | Colecting business cases 10days| Mon 2108108 Mon 04,0806 SETER
24 Collecting recent news articles 10 days | bon 2408106 Mon 0403106 EEIEEEE
= Praduce management presentation 20ays | Man 0410906 Wed OBAI9/06
E Plans accepted, oo for developing mpl. plan Ohrs| e 0B/DSIDE Wed 0BA0SI08 06109
Ed Kick-Off implemertation phase Ohrs| Ve 0BID8ID6 Wed DBA0S/06 gos )
E Preparatory implementation phase 41 days Wed 06/09.06 Thu 0211106 v
E Developing the Business Case 21days Wed 0610906 Thu 05110.06 v v
30 Define your goals 1day Wed0B/D3I06  Thu O7.09.08 By
Bl Define your CSIRT services Boays Thu 07086 Tus 190,06
n Define your organisational structure Bosys Tue19UDGDE  Fri20GI8 m
E Define the financial and revenus model ddays  Fri2aiDaD6  ThuDSADNS mhm
34 Goals defined Ohrs| Thu D508 Thu 0510108 ppaas
B Hiring the right statt 20days | Thu 051006 Thu 0211106 L on
E Make job descriptions 10days ThuOSAODE  Thu 18AD06
El Hire staff 10days ThulSA00E  Thu 024106 p=
El Procediure stertedipeople hired Ohrs| ThUO2A1D6 Thu 02111108
El the CSIRT office 20 days Wed 06/09.06 Wed 04110.06 v v
(] Equipment 4ddays | Wed OBISIE Tus 12008006
@ Internet cornectiviy (or hosting) oy Wed OBIDGIDE Wed 13409/06
a2 Wiebsite 20 days| Wed 0B/03/06  Ved 41006
a3 Flan CSIRT tooling 4ddays | Wed OBISIE Tus 120080068
a4 Record tracking systems 2days Wed 0610906 Fri 08i09.06 —
a5 R 1 day | Wed OBIDSID6 Thu 0708106
] Incidert ticket system Uday| ThuO7ISD6  FriOB/9106 -h
a7 Record tracking done Ohrs| Wed G096 | Wed DB/D9106 40600
a8 Communication systems: 1day Wed 06109.06 Thu 07,0906 vy
a Email facilties A day | Wed 0BIDGID6  Thu 0708106 )
E Telephone, Fax 1 dlay | Wed DBIDSI6  Thu 0709106 )
51 ES 1 day | Wed OBIDSID6  Thu 0708106 =
52 Communication done Ohrs | Wed 08/03/06 | Wied D5/03/08 *-0600
B Utilisation affice dane Ohrs| Wed D4/10I06 | Wed 0410108 R
54 Developing the information Security policy 3days Wed 06/09/06 Mon 11100.06 v v
55 Check compliancy with applicable law & legisiaic 1 day | Wed DBIDSI06  Thu 07/03/08
B Gheck compliancy with existing corg. policies Tday| ThuOZISD6  FriOSA9/6 -hh
El Check policy on Isbilty issues ey FriOEDSDE Mon 110818 o
5 Compliancy & lisbilty check done Ohrs | Mon 11008106 Mon 11.03106 -l
E Search for partners in the CSIRT workfield Adays Wed 060906 Tue 12109.06 L, v
&0 Check TF-CSIRT membership 4days Wed 0BIDSIE  Tup 12008108 T
Gl Check FIRST-membership 4days | Wed 0BIDGID6  Tue 12009106 T
] Check ENISA websits 2days| Wed 0BOSOB Fri 08.08/08 [
&3 Search done Ohrs| Tue 120806 Tue 12008108 LT
64 Search for pilot customers. 10 days Wed 06/09.06 Wed 2010906 v v
65 sk for input about the tasks & services 10 days| Wed U096 Wed 2003106 i
3 Acoepted plot customers Ohrs | Wed 20/09006  Wed 2009006 -+ 2009
&7 Preparation done Ohrs| ThuO21106 Thu 02/11108
E Implementation phase 89 days | Thu 021106 Wed 070307
B Answer business case duestions 2oays | Thu 021106 Mon 0611106
70 Define husiness plan Scays Mon 0106 Mon 13/11108
i Get aprraval of husiness Gase and budget 10days | Mon 131106 Mon 2741106
72 Final 4o from management Ohrs| Man 271106 Mo 2711106
3 Hiring new staff 20days | Mon 2771106 Mon 251206
B Implement defined implementation plan 20days| Mon 25/12/06on 22101107
75 Implement procedures & pracesses 20days| Mon 2200107 Men 1802007
75 Practice proceduures & processes 10days | Mon 190207 Mon 0SID307
7 Plan CSIRT trairing coarses 2days | Mon OSID3I7 Wed 07103107
8 Go aperatianal Ohrs| Wed 070307 Wed 07403/07
Nazov ulohy
Faza koncepcie
Brainstorming

Zorganizovanie ¢lenov brainstormingu

Pochopenie, ¢o je CSIRT
Uréenie vyhod vasho CSIRT
Vymedzenie vasho prostredia
Ur€enie potrieb vasich zloziek

Urcenie vasich predpokladanych sluzieb

Uréenie vyhod vasho CSIRT 02
Dokonc&enie brainstormingu
Oznamenie marketingovej koncepcie

Uskuto€nenie analyzy SWOT
Uskuto€nenie analyzy PEST
Vyber komunikaénych kanalov
Vypracovanie definicie poslania

Dokon¢enie vystupu

Ukoné&enie komunikacnej porady
Dokumentovanie napadov

Dokumentovanie vysledkov brainstormingu
Dokumentovanie komunikaénej porady
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Dokumentovany vysledok
Seminar pre rozhodnutia (manazment)
Spoloéné obchodné pripady
Zhromazdovanie ¢lankov o poslednych novinkach
Vytvorenie prezentacie manazmentu
Plany schvalené, prechod na vypracovanie realizaéného planu
Ukoncenie realiza¢nej fazy
Pripravna realizacna faza
Spracovanie obchodného pripadu
Urcenie vasich cielov
Urcenie sluzieb vasho CSIRT
Stanovenie vasej organizacnej Struktary
Definovanie finanéného modelu a modelu vynosov
Ciele stanovené
Nabor vhodnych pracovnikov
Vypracovanie opisov prace
Nabor pracovnikov
Postup zacaty/pracovnici najati
Pouzivanie kancelarie CSIRT
Zariadenie
Konektivita Internetu (moznost pripojenia k Internetu) (alebo hostovanie)
Webova stranka
Planovanie néastrojov CSIRT
Systémy sledovania zaznamov
CRM
Systémy preukazov bezpecénostnych incidentov
Sledovanie zdznamov uskutocnené
Systémy komunikéacie
Vybavenie elektronickej posty
Telefén, fax
SMS
Komuniké&cia uskutoénena
VyuZivanie kancelarie uskuto¢nené
Vypracovanie politiky bezpeénosti informacii
Overenie dodrziavania prislusnych zakonov a legislativy
Overenie dodrziavania existujucich podnikovych politik
Overenie politiky v otazkach zodpovednosti
Overenie pravomoci a zodpovednosti uskuto¢nené
Vyhladavanie partnerov v oblasti ¢innosti CSIRT
Overenie €lenstva v pracovnej skupine CSIRT
Overenie Clenstva vo FIRST
Overenie webovej stranky ENISA
Vyhladavanie uskutoénené
Vyhladavanie pilotnych zakaznikov
Ziadost o vklad k Gloham a sluzbam
Akceptovani pilotni zakaznici
Priprava uskuto¢nena
Fazarealizacie
Odpovede na otazky obchodného pripadu
Vyty€enie obchodného planu
Ziskanie schvalenia obchodného pripadu a rozpoc¢tu
Zavere¢ny vychod z manazmentu
Nabor novych pracovnikov
Plnenie vytyéeného realizaéného planu
Zavedenie postupov a procesov
Pouzivanie postupov a procesov
Planovanie vycvikovych kurzov CSIRT
Prechod na €innost

Obr. 19 Plan projektu so v8etkymi ulohami a jedna ¢ast Ganttovho diagramu

Plan projektu je k dispozicii tieZ vo formate CVS a XML. Dalsie pouzitie si mozno
vyziadat od expertov CSIRT agentury ENISA: CERT-Relations@enisa.europa.eu
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PRILOHA

A.1 Dalsi vyklad

Priru¢ka pre timy CSIRT (CERT/CC)
Velmi podrobné dielo s odkazmi na vSetky otazky tykajuce sa prace CSIRT.
Zdroj: http://www.cert.org/archive/pdf/csirt-handbook.pdf

Stanovenie procesov riadenia bezpecnostnych incidentov pre timy CSIRT:
Prebiehajuce prace

Hibkova analyza riadenia bezpeénostnych incidentov

Zdroj: http://www.cert.org/archive/pdf/04tr015.pdf

Stav praxe timov pre reakciu na bezpecnostné incidenty pocitacov — CSIRT
(Computer Security Incident Response Teams).

Komplexna analyza aktualnej situacie tykajlca sa celosvetového obrazu CSIRT, vratane
minulosti, Statistickych prehladov a mnohych dalSich otazok.

Zdroj: http://www.cert.org/archive/pdf/03tr001.pdf

CERT v raméeku

Uplny opis poudenia ziskaného z vytvarania GOVCERT.NL a 'De Waarschuwingsdienst',
holandskej statnej sluzby pre vydavanie vystrah.

Zdroj: http://www.govcert.nl/render.html?it=69

RFC 2350: O¢akavania od reakcie na bezpe¢nostné incidenty poc¢itacov.
Zdroj: http://www.ietf.org/rfc/rfc2350.txt

Prirucka pre rieSenie bezpecénostnych incidentov poéitacov amerického
Narodného technického a normalizacného uradu — NIST (National Institute of
Standard and Technology)®’

Zdroj: http://www.securityunit.com/publications/sp800-61.pdf

Supis agentary ENISA tykajuci sa €innosti CERT v Eur6pe
Priru¢ka, ktora uvadza informacie o timoch CSIRT v Eurépe a ich rézne aktivity
Zdroj: http://www.enisa.europa.eu/cert_inventory/

37 NIST: Narodny technicky a normalizaény Urad (National Institute of Standard and Technology)
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A.2 Sluzby CSIRT
Zvlastne podakovanie patri CERT/CC, ktory poskytol tento zoznam.

Reaktivne sluzby Aktivne sluzby Zaobchadzanie s artefaktmi

e \/ystrahy a varovania e Oznamenie e Analyza artefaktov

e RieSenie ¢ Sledovanie techniky e Reakcia na artefakty
bezpeénostnych e Audity alebo hodnotenia e Koordinacia reakcii na
incidentov bezpe&nosti artefakty

e Analyza e Konfiguracia a
bezpecnostnych udrZiavanie bezpeénosti ManazZment kvality
incidentov e Vyvoj nastrojov bezpecnosti

e Podporareakcie na bezpeclnosti
bezpecnostné incidenty | ¢« Sluzby detekcie narugenia | ® Analyza rizik

e Koordinaciareakcii na e Sirenie informacii | ® Kontinuita obchodu a
bezpecnostné incidenty tvkajlcich sa bezpeénosti obnovenie prevadzky po

e Reakcia na bezpeénostné havérii
incidenty na mieste e Poradenstvo

e Riesenie zranitelnosti v bezpecnosti

e Analyza zranitelnosti e \ytvaranie povedomia

e Reakcia na zranitelnost’ e Vzdelavanie/vycvik

e Koordinacia reakcii na e Hodnotenie alebo
zranitelnost’ certifikacia produktov

Obr. 20 Zoznam sluzieb CSIRT od CERT/CC

Opis sluzieb

Reaktivne sluzby

Reaktivne sluzby su urlené pre reakciu na ziadosti o pomoc, pre spravy
0 bezpecnostnych incidentoch zo zlozky CSIRT a pre akékolvek ohrozenie systémov
CSIRT alebo atoky na ne. Niektoré sluzby mbézu byt iniciované oznamenim tretej strany
alebo sledovanim monitoringu alebo subormi log systému detekcie prieniku — IDS
(Intrusion Detection System) a vystrahami.

Vystrahy a varovania

Tato sluzba zahfha Sirenie informacii, ktoré opisuju utok narusitela, zranitelnost
bezpecnosti, vystrahu narusenia, pocitacovy virus alebo mystifikujlicu spravu a zaistenie
kazdého kratkodobého odporuaného postupu konania pre rieSenie vyplyvajuceho
problému. Vystraha, varovanie alebo odborna rada sa zasiela ako reakcia na aktualny
problém s cielom oznamit zlozkam aktivitu a poskytnut navod na ochranu ich systémov
alebo na obnovu vSetkych systémov, ktoré boli postihnuté. Informéacie méze vytvorit
CSIRT alebo ich mb6zu opatovne rozoslat’ predajcovia, iné timy CSIRT alebo experti na
bezpelnost’ Ci ostatné zlozky.
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RiesSenie bezpeénostnych incidentov

RieSenie bezpecnostnych incidentov zahffha prijatie a triedenie ziadosti a sprav
a odpoved na ne a analyzovanie bezpecnostnych incidentov a udalosti. Konkrétne
Cinnosti reakcie mézu zahfnat

e prijimanie opatreni na ochranu systémov a sieti postihnutych alebo ohrozenych

rusivou ¢innostou

e poskytnutie riedeni a poskytnutie stratégii na zaklade prislusnych odbornych rad
alebo vystrah
patranie po ¢innosti narusitelov na inych €astiach siete
filtrovanie prevadzky na sieti
systémy prestavby
systémy zaplatania alebo oprav
vypracovanie inych stratégii reakcie alebo stratégii doCasnych opravnych
balickov (workarounds).

PretoZze cinnosti rieSenia bezpefnostnych incidentov vykonavaju rézne typy timov
CSIRT rozlicnymi spbésobmi, tieto sluzby sa dalej kategorizuju na zaklade druhu
vykonavanych &innosti a typu poskytovanej pomoci takto:

Analyza bezpeénostného incidentu

Existuje mnoho urovni analyzy bezpeénostnych incidentov a mnoho ¢iastkovych sluZieb.
Analyza bezpecénostnych incidentov je v podstate skusSka vSetkych dostupnych
informacii a podporny dbkaz alebo artefakt tykajuci sa bezpeénostného incidentu alebo
udalosti. Ugelom analyzy je identifikovat rozsah bezpeé&nostného incidentu, rozsah
Skody spbsobenej bezpeénostnym incidentom, povahu bezpeénostného incidentu
a dostupné stratégie reakcie alebo doCasné opravné balicky (workarounds). CSIRT
mbze pouzivat vysledky zranitelnosti a analyzu artefaktov (popisanou dole)
pre pochopenie a zaistenie komplexnejSej a aktualnejSej analyzy toho, ¢o sa
v konkrétnom systéme stalo. CSIRT uvadza do suladu €innost’ naprie€ bezpeénostnymi
incidentmi, aby urcCil akékolvek vzajomné vztahy, trendy, vzorce chovania alebo podpisy
narusSiteflov. Dve Ciastkové sluzby, ktoré mozno vykonavat ako sucast analyzy
bezpecénostnych incidentov v zavislosti od poslania, cielov a procesov CSIRT, su:

Zhromazd'ovanie sudnych dékazov

Zhromazdovanie, uchovavanie, dokumentovanie a analyzovanie dékazov z ohrozeného
pocitaCového systému s cielom ur€it zmeny systému a poméct v rekonstrukcii udalosti
veducich k ohrozeniu. Toto zhromazdovanie informacii a dékazov sa musi uskutornovat
spbsobom, ktory dokumentuje preukazatelny retazec starostlivosti pripustny na sude
podla pravidiel dokazovania. Ulohy, ktoré sa tykaju zhromaZzdovania sudnych ddkazov,
zahffhaju (okrem iného) vyhotovenie képie bitmapového obrazku pevného disku
dotknutého systému; kontrolu zmien systému ako nové programy, subory, sluzby
a uzivatelia; prezeranie prebiehajucich procesov a otvorenych portov; a kontrolu
programov trojského koria a sUprav nastrojov. Pracovnici CSIRT, ktori vykonavaju tato
funkciu, sa moOzu tiez pripravit na to, Ze budu vystupovat ako znalecki svedkovia
v stdnych konaniach.
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Patranie alebo sledovanie

Sledovanie pdvodu naruSitela alebo identifikacie systémov, ku ktorym mal narusitel
pristup. Tato Cinnost mbdze zahfat patranie alebo sledovanie, ako naruSitel vstupil do
dotknutych systémov a suvisiacich sieti, ktoré systémy boli pouzité na ziskanie tohto
pristupu, kde mal utok pévod a aké iné systémy a siete boli pouzité ako sucast utoku.
Mbéze to tiez obsahovat snahu uréit’ totoznost narusitela. Tuto pracu modze niekto urobit
sam, ale obvykle ju vykonavaju pracovnici pre vynutenie prava, prevadzkovatelia
internetovych sluzieb alebo iné zainteresované organizacie.

Reakcie na bezpecénostné incidenty na mieste

CSIRT poskytuje priamu pomoc na mieste, aby pomohol zlozkdm zotavit sa
z bezpe€nostného incidentu. CSIRT sam fyzicky analyzuje postihnuté systémy
avykonava opravu a obnovenie systémov a neposkytuje podporu Vv reakcii na
bezpecnostny incident len telefonicky alebo elektronickou postou (pozri dole). Tato
sluzba zahffia vSetky opatrenia urobené na miestnej urovni, ktoré su nutné, ked je
podozrenie na bezpecnostny incident, alebo ked k nemu pride. Ak sa CSIRT
nenachadza na dotknutom mieste, ¢lenovia timu by cestovali na toto miesto a zaistili by
reakciu. V inych pripadoch méze byt miestny tim uz na mieste a zaistovat’ reakciu na
bezpeénostny incident ako sucCast svojej rutinnej prace. Plati to najma, ked rieSenie
bezpeénostného incidentu nezaistuje vytvoreny CSIRT, ale zaistuje sa ako sucast
bezného pracovného fungovania systému, siete alebo spravcov bezpecnosti.

Podpora reakcie na bezpe¢nostné incidenty

CSIRT pomaha obeti (obetiam) a vedie obet (obete) utoku v zotaveni sa
Z bezpecnostného incidentu za pomoci telefénu, elektronickej posty, faxu alebo
dokumentécie. M6ze to zahfhat technicki pomoc vo vyklade zhromazdenych udajov,
v poskytovani kontaktnych informéacii alebo v odovzdani navodu na zmiernenie
a stratégiu obnovy. Nezahffa to priame opatrenia tykajuce sa reakcie na bezpeénostny
incident na mieste, ako je to popisané nizSie. CSIRT namiesto toho poskytuje navod na
dialku, takze pracovnici pdsobiaci na mieste mozu uskutocnit obnovu sami.

Koordinacia reakcii na bezpeénostné incidenty

CSIRT koordinuje snahy o reakciu medzi stranami, ktorych sa bezpec€nostny incident
tyka. Obvykle to zahffia obet Utoku, iné miesta, ktorych sa utok tyka, a vSetky miesta,
ktoré ziadaju o pomoc v analyzovani Utoku. Mbdze to taktiez zahffiat strany, ktoré
poskytuju podporu IT pre obet, ako su prevadzkovatelia sluzieb Internetu, iné timy
CSIRT a spravcovia systémov a sieti na mieste. Koordinatna praca modze obsahovat
zber kontaktnych informacii, oznamenia miestam o ich moznom postihnuti (ako obet
alebo zdroj utoku), zber Statistickych udajov o pocte postihnutych miest a ufahCovanie
vymeny a analyzy informécii. Cast koordinaénej prace méze obsahovat oznamovanie
a spolupracu s pravnym poradcom organizacie, s oddeleniami pre ludské zdroje alebo
s oddelenim pre styk sverejnostou. Mohla by taktiez zahffhat koordinaciu
s vynucovanim prava. Tieto sluzby nezahffiaju priamu reakciu na bezpecnostny incident
na mieste.
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RieSenie zranitel'nosti

RieSenie zranitelnosti zahffa prijimanie informacii a sprav o zranitefnosti hardwaru
a softwaru; analyzovanie povahy, mechanizmov a dopadov zranitefnosti a vypracovanie
stratégii reakcie pre detekciu a opravu zranitelnosti. Pretoze ¢&innosti rieSenia
zranitelnosti realizuju rozne typy timov CSIRT rozli¢nymi spdsobmi, tieto sluzby sa dalej
delia do kategdrii na zaklade druhu vykonavanych ¢innosti a typu poskytovanej pomoci
takto:

Analyza zranitelnosti

CSIRT uskutoChuje technicki analyzu a kontrolu zranitefnosti v hardvéru alebo
v softvéru. Zahffia to overeni podozrivej zranitelnosti a technickd kontrolu zranitelnosti
hardvéru alebo softvéru, aby sa urcilo, kde sa zranitelnost nachadza, a ako méze byt
zneuzita. Analyza mébzZe zahffiat preskumanie zdrojového kédu, pouZitie ladiaceho
programu pre urCenie, kde sa zranitelnost vyskytuje, alebo snahu o skopirovanie
problémov na testovaci systém.

Reakcia na zranitelnost’

Tato sluzba zahffia ur€enie vhodnej reakcie pre zmiernenie alebo opravu zranitelnosti.
Méze sa to tykat vyvoja prieskumnych opravnych baliCkov, zaplat a docasnych
opravnych bali¢kov (workarounds). Zahffha taktiez oznamovanie zmierfiujucej stratégie
pre inych, napriklad vytvaranim a rozosielanim odbornych rad alebo vystrah. Tato sluzba
mdbze obsahovat zaistovanie reakcie inStalovanim zaplat, opravnych bali¢kov alebo
doc¢asnych opravnych bali¢kov.

Koordinacia reakcii na zranitel'nost’

CSIRT oznamuje zranitelnost roznym &astiam podniku alebo zlozky a zdiela informacie
o tom, ako rychle opravit (zaplatat) alebo zmiemit zranitelnost. CSIRT overuje, Ci je
stratégia reakcie na zranitelnost UspeSne realizovana. Tato sluzba méze zahffiat
komunikaciu s predajcami, inymi timami CSIRT, technickymi odbornikmi, pracovnikmi
zlozky a s jednotlivcami alebo skupinami, ktori zranitelnost pdvodne odhalili nebo
nahlasili. Cinnosti sa tykaju ulah&enia analyzy zranitelnosti alebo spravy o zranitelnosti;
koordinacie C€asovych harmonogramov uvolnenia zodpovedajucich dokumentov,
opravnych bali¢kov alebo do¢asnych opravnych baliCkov; a syntézy odbornej analyzy
uskutoCnenej roznymi stranami. Tato sluzba mébze tiez zahfhat udrzovanie verejného
alebo sukromného archivu alebo bazy znalosti informacii o zranitelnosti
a zodpovedajucich stratégii reakcie.

RieSenie artefaktov

Artefakt je akykolvek subor alebo objekt zisteny v systéme, ktory by mohol byt zapojeny
do prieskumu systémov a sieti alebo do uUtokov na ne, alebo ktory sa pouziva na
zmarenie bezpecnostnych opatreni. Artefakty moézu okrem iného obsahovat poditatové
virusy, programy trojského kona, Cervy, vyuzivat' skripty a supravy nastrojov.

Zaobchadzanie s artefaktmi zahffia prijimanie informacii o artefaktoch a ich képii, ktoré
sa pouzivaju v utokoch narusitefov, v prieskume a v inych nepovolenych alebo rusivych
aktivitach. Ked uz sa artefakt prijme, preskima sa. Zahffia to analyzovanie povahy,
mechanizmov, verzie a pouzivania artefaktov; a vypracovanie (alebo navrhnutie)
stratégii reakcie pre detekciu a odstranenie artefaktov a obranu proti nim. Pretoze
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aktivity rieSenia artefaktov realizuju rézne typy timov CSIRT rozlicnymi sposobmi, tieto
sluzby sa dalej delia do kategdrii na zaklade druhu vykonavanych c¢innosti a typu
poskytovanej pomaci takto:

Analyza artefaktov

CSIRT vykonava technicku kontrolu a analyzu kazdého artefaktu zisteného v systéme.
UskutoCnena analyza méze obsahovat identifikdciu druhu suboru a Struktury artefaktu,
porovnanie nového artefaktu s existujacimi artefaktmi alebo s inymi verziami toho istého
artefaktu, aby sa zistili podobnosti a rozdiely, alebo reverzné (spatné) inZinierstvo alebo
kod pre rozlozenie s cielom zistit U€el a funkciu artefaktu.

Reakcia na artefakt

Tato sluzba zahffia ur€enie prislusnych €innosti pre detekciu a odstranenie artefaktov zo
systému a tiez &innosti pre zamedzenie instalacie artefaktov. MobzZe sa to tykat
vytvorenia podpisov, ktoré mozno doplnit' do antivirového softwaru alebo IDS.

Koordinacia reakcii na artefakt

Tato sluzba zahffia zdielanie a syntézu vysledkov analyzy a stratégie reakcie tykajucej
sa artefaktu sinymi rieSitefmi, timami CSIRT, predajcami a inymi bezpeénostnymi
expertmi. Cinnosti sa tykaju oznamovania technickej analyzy z rdznych zdrojov inym
a jej syntézu. Cinnosti mdzu tiez obsahovat udrzovanie verejného archivu alebo archivu
zlozky so znamymi artefaktmi a ich dopadom a zodpovedajlcimi stratégiami reakcie.

Aktivne sluzby

Aktivne sluzby su uréené na zlepSenie infrastruktury a procesov bezpecénosti zlozky pred
vyskytom alebo detekciou bezpecnostného incidentu. Hlavnym cielom je zamedzit
bezpeénostnym incidentom a znizit ich dopad a rozsah, ked k nim pride.

Oznamenia

Zahrnuje to okrem iného vystrahy tykajlce sa narusenia, varovania pred zranitefnostou
a odborné rady v bezpecnosti. Tieto oznamenia informuju zlozky o novom vyvoji so
strednodobym a dlhodobym dopadom, ako je novo zistena zranitelnost’ alebo nastroje
narusitefa. Oznamenia umoziuju zlozkam chranit svoje systémy a siete pred novo
zistenymi problémami skér, nez mézu byt pouzité.

Sledovanie techniky

CSIRT monitoruje a sleduje novy technicky rozvoj a aktivity narusitefov a suvisiace
trendy, aby pomohol identifikovat buduce hrozby. Posudzované otazky mozno rozSirit
o prdvne a legislativne predpisy, socidalne alebo politické hrozby a vznikajuce
technoldgie. Tieto sluzby zahfaju Citanie bezpe€nostnych adresarov, bezpe€nostnych
webovych stranok a aktualnych c¢lankov v novinach a dasopisoch z oblasti vedy,
techniky, politik a vlady s cielom vybrat informacie tykajuce sa bezpecnosti systémov
a sieti zloziek. Mb6ze to zahfat komunikaciu s inymi stranami, ktoré sa riadiacimi
organmi v tejto oblasti, aby sa zaistilo, Ze sa ziskaju najlepSie a najpresnejsie informacie
alebo vyklad. Vysledkom tychto sluzieb by mohol byt uréity druh oznameni, navodov
alebo odporuc¢ani zameranych na strednodobejSie az dlhodobé otazky bezpecnosti.
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Audity alebo hodnotenia bezpeénosti

Tieto sluzby zaistuju podrobné preskumanie a analyzu bezpecCnostnej infrastruktury
organizacie na zdaklade poziadaviek ustanovenych organizaciou alebo inymi
odvetvovymi normami, ktoré sa aplikuji. Mbéze to tiez zahffiat preskimanie
bezpeénostnych praktik organizacie. Existuje mnoho réznych druhov auditov alebo
hodnoteni, ktoré je mozné poskytnut, vratane

Preskumanie infrastruktary

Manualne preskumanie konfiguracie hardvéru a softvéru, smerovacov, firewallov,
serverov a pristrojov desktopu s cielom zaistit, aby zodpovedali najlepSej praxi
v bezpecnostnych politikach organizacie alebo odvetvia a Standardnym konfiguraciam.

Preskiumanie najlepsSej praxe

Rozhovory so zamestnancami a spravcami systémov a sieti, aby sa zistilo, Ci ich
bezpeénostné praktiky zodpovedaju ustanovenej bezpeénostnej politike organizacie
alebo niektorym normam Specifickym pre dané odvetvie.

Skenovanie

Vyuzitie skenerov zranitelnosti alebo virov s ciefom zistit, ktoré systémy a siete su
zranitefné.

Penetracné testovanie

Skuska bezpeclnosti na mieste uelovym utokom na jeho systémy a siete.

Pred uskutoCnenim tychto auditov alebo hodnoteni je nutné ziskat suhlas vy$Sieho
vedenia. Niektoré ztychto metdéd mbézu byt v politike organizacie zakazané.
Poskytovanie tychto sluzieb méze zahffiat vypracovanie spolocného subor praktik,
podla ktorych sa uskutoCriuju skusky alebo hodnotenia, spolu s rozvojom potrebného
suboru schopnosti alebo poziadaviek na certifikaciu pracovnikov, ktori vykonavaju
skusky, hodnotenia, audity alebo preskimania. Tieto sluzby mozno tiez zadat
dodavatelovi tretej strany alebo poskytovatelovi riadenych bezpecnostnych sluzieb,
ktory ma prislusné odborné znalosti vo vykonavani auditov a hodnoteni.

Konfiguracia a udrziavanie nastrojov, aplikacii, infrastruktur a sluzieb bezpeénosti
Tieto sluzby uréuju a davaju prislusny navod, ako bezpe€ne nastavit a udrziavat
nastroje, aplikacie a celkovu pocitaCovu infrastruktaru, ktord pouziva tim CSIRT zlozky
alebo samotny CSIRT. Okrem poskytnutia navodu méze CSIRT uskutochovat
aktualizaciu konfiguracie a udrzbu nastrojov a sluzieb bezpecnosti ako IDS, systémy
skenovania alebo monitorovania siete, filtre, obtekanie (wrappers), bezpecnostné
rozhranie (firewall), virtudlne privatne siete — VPN (Virtual Private Network) alebo
mechanizmy overenia spravnosti zaznamov. CSIRT méze dokonca poskytovat tieto
sluzby ako sucéast svojej hlavnej funkcie. CSIRT mobze tiez nastavovat a udrziavat
servery, desktopy, laptopy, osobnych digitalnych asistentov — PDA (Personal Digital
Assistants) a iné bezdrétové zariadenia podla smernic o bezpecnosti. Tieto sluzby
zahfmaju predlozenie vSetkych otdzok alebo problémov s konfiguraciou ¢lenom vedenia
alebo pouzivanie nastrojov a aplikécii, o ktorych je CSIRT presvedCeny, ze by mohli
ponechat’ systém zranitelny pre utok.
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Vyvoj nastrojov bezpecénosti

Tato sluZba zahffia vypracovanie vSetkych novych nastrojov Specifickych pre zloZku,
ktoré pozaduje alebo chce zlozka & samotny CSIRT. Mo6Ze to napriklad zahfhat
vypracovanie bezpecénostnych opravnych bali¢kov pre softvér prispdsobeny danym
potrebam, ktory pouziva zloZzka, alebo zaistené distribucie softvéru, ktory je mozné
pouzit na obnovu naruSenych hostitefov. M6Ze taktiez zahffiat’ vyvoj nastrojov alebo
skriptov, ktoré roz8iruju funk&nost existujucich nastrojov bezpeénosti ako nové zasuvné
moduly (plug-in) pre skener zranitelnosti alebo skener siete, skripty, ktoré ulahduju
pouzivanie Sifrovacej techniky alebo mechanizmy automatizovanej distribucie opravnych
baliCkov.

Sluzby detekcie narusenia

Timy CSIRT, ktoré vykonavaju tieto sluzby, preskimavaju existujuce subory log IDS,
analyzuji a iniciuju reakciu na vSetky udalosti, ktoré spifaju stanovenu prahovu
hodnotu, alebo posielaju vystrahy podlfa zmluvy o Urovni vopred definovanych sluzieb.
Detekcia a analyza napadnutia suvisiacich bezpeénostnych suborov log méze byt
nefahka udloha — nielen v urceni, kam v prostredi umiestnit snimac¢, ale aj v zbere
a potom v analyzovani velkého mnozstva ziskanych udajov. V mnohych pripadoch su
nutné Specializované nastroje alebo odborné znalosti pre zhrnutie a vyklad informacii
s cielom identifikovat faloSné poplachy, utoky alebo udalosti na sieti a realizovat
stratégie pre vylucenie alebo minimalizovanie tychto udalosti. Niektoré organizacie sa
rozhodnu zadat tato cinnost niekomu inému, kto ma viacej odbornych znalosti
v poskytovani tychto sluzieb, ako su poskytovatelia riadenych bezpecnostnych sluzieb.

Sirenie informacii tykajucich sa bezpeénosti
Tieto sluzby poskytuju zlozkam komplexny subor uzito€nych informacii, ktoré mozno
lahko najst, a ktoré pomahaju zvysit bezpecnost. Tieto informacie mézu obsahovat
navody pre podavanie sprav a kontaktné informacie pre CSIRT
archivy vystrah, varovani a inych ozndmeni
dokumentaciu o sucasnych najlepsSich praktikach
vSeobecné navody k pocitaCovej bezpeclnosti
politiky, postupy a kontrolné zoznamy
vypracovanie opravnych bali¢kov a informacii o distribdcii
spojenie s predajcami
aktualne Statistické prehlady a trendy v hlaseni bezpecnostnych incidentov
¢ iné informacie, ktoré mézu celkovo zlepSit bezpeénostné praktiky.
Informacie mbdze spracovavat a zverejiiovat CSIRT alebo ina Cast organizacie (IT,
ludské zdroje alebo oddelenie pre styk s médiami) a mdzu obsahovat Udaje z vonkajSich
zdrojov, ako su iné timy CSIRT, predajcovia a bezpeénostni experti.

Sluzby manazmentu kvality bezpeénosti

Sluzby, ktoré spadaju do tejto kategdrie, nie su Specifické predovSetkym pre rieSenie
bezpelnostnych incidentov alebo pre CSIRT. Su to dobre zname, zavedené sluzby
urCené na zvySenie celkovej bezpecnosti organizacie. Zasluhou skusenosti ziskanych
v poskytovani reaktivnych a aktivnych sluzieb popisanych vysSie méze CSIRT vniest
jedine¢né hladiska do tychto sluzieb manazmentu kvality, ktoré by inakSie nemuseli byt
dostupné. Tieto sluzby su ur€ené na zaclenenie spatnej vazby a ziskaného poucenia na
zaklade znalosti nadobudnutych reagovanim na bezpecnostné incidenty a na
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zranitelnost' a Gtoky. Zahrnutie tychto skusenosti do zavedenych tradi¢nych sluzieb
(popisanych dole) ako sucasti procesu manazmentu kvality bezpeCnosti méze zvysit
dlhodobé Usilie v organizacii zamerané na bezpecnost. V zavislosti od Struktar
a zodpovednosti organizacie moze tim CSIRT tieto sluzby poskytovat alebo sa méze
podielat na €innosti SirSieho timu organizacie.

Nasledujuce opisy vysvetluju, ako mézu byt odborné znalosti CSIRT prospesné pre
kazdu z tychto sluzieb manazmentu kvality bezpecnosti.

Analyza rizika

CSIRT mobze pridat hodnotu k analyze a hodnoteniu rizika. Méze to zvysit schopnost
organizacie hodnotit skutoCné hrozby, aby sa zaistili realistické kvalitativhe
a kvantitativne hodnotenia rizik pre informa¢ni majetok a hodnotenie stratégii
bezpecnosti a reakcie. Timy CSIRT, ktoré zaistuju tieto sluzby, by uskuto€novali analyzu
rizika bezpec&nosti informacii u novych systémov a podnikatelskych procesov, alebo by u
nich pomahali, alebo by hodnotili hrozby a Utoky na majetku a systémy zloZiek.

Kontinuita podnikania a planovanie obnovy po havarii

Na zaklade vyskytov bezpelnostnych incidentov v minulosti a budicich predpovedi
vznikajuceho bezpelnostného incidentu alebo trendov bezpelnosti méze Cim dalej tym
viac bezpec€nostnych incidentov mat za nasledok znehodnotenie obchodnych operacii.
Preto by sa v €innostiach planovania malo prihliadnut’ k skisenostiam a odporu¢aniam
CSIRT tykajucim sa urCenia, ako najlepSie reagovat’ na tieto bezpecnostné incidenty,
aby sa zaistila kontinuita obchodnych operacii. Timy CSIRT, ktoré vykonavaju tieto
sluzby, su zapojené do suvislého podnikania a do planovania obnovy po havarii
u udalosti suvisiacich s hrozbami v bezpec€nosti pocitacov a s Utokmi na ne.

Poradenstvo v bezpeénosti

CSIRT je mozné vyuzit na poskytovanie rady a navodu k najlepSim praktikam
v bezpe€nosti, aby sa realizovali obchodné operacie zloziek. CSIRT zaistujuci tieto
sluzby sa zucasthiuje v vypracovani odporucani nebo v ustanoveni poziadaviek na
nakupovanie, instalaciu alebo zaistenie novych systémov, zariadenia siete, aplikacie
softwaru alebo celopodnikové podnikatelské procesy. Tieto sluzby zahfaju
poskytovanie navodu a pomoci v vypracovani politik organizacie alebo zlozky tykajucich
sa bezpelnosti. M6zu tiez zahffiat poskytovanie svedectva alebo odbornych rad pre
legislativne alebo iné Statne organy.

Vytvaranie povedomia

Timy CSIRT mézu identifikovat, kde zlozky potrebuju viacej informacii a pokynov, aby
lepSie spinali prijaté bezpeénostné praktiky a politiky organizacie tykajuce sa
bezpecnosti. ZvySovanie celkového povedomia ludi zo zloZky o bezpecénosti nielen
zlepSuje ich chapanie otazok bezpecnosti, ale pomaha im tiez vykonavat kazdodenné
operacie bezpecénejSim spésobom. MbzZe to znizit' vyskyt uspesnych utokov a zvysit
pravdepodobnost, Ze zlozky zistia a ohlasia utoky a tym zniZia doby obnovy a vylucia
alebo budu minimalizovat straty.

Timy CSIRT, ktoré zabezpecuju tieto sluzby, vyhladavaju prilezitosti zvysit povedomie
0 bezpecnosti spracovanim ¢&lankov, plagatov, informaénych bulletinov, webovych
stranok alebo inych informaénych zdrojov, ktoré vysvetluji najlepSie praktiky
v bezpec€nosti a poskytuju odborné rady alebo bezpeénostné opatrenia, ktoré sa maju
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urobit. Aktivity mézu tieZz obsahovat Casové planovanie porad a seminarov, aby sa
udrziavala aktualna informovanost zloZiek o prebiehajucich postupoch bezpeénosti a o
potencialnych hrozbach pre systémy organizécie.

Vzdelavanie/vycvik

Tieto sluzby zahffiaju poskytovanie informacii zlozkdm o otazkach bezpecnosti
pocitaCov za pomoci Skoleni, seminarov, kurzov a cvieni. Otazky moézu obsahovat
pokyny k hlaseniu bezpecnostnych incidentov, vhodné metddy reakcie, nastroje reakcie
na bezpecCnostné incidenty, metddy prevencie bezpeénostnych incidentov a iné
informacie potrebné pre ochranu, zistovanie a hlasenie bezpelnostnych incidentov
pocitaov a reagovanie na ne.

Hodnotenie alebo certifikacia produktov

U tychto sluzieb méze CSIRT uskutoCriovat hodnotenie produktov z hladiska nastrojov,
aplikacii alebo inych sluzieb, aby sa zaistila bezpecnost produktov a ich zhoda
s prijatefnymi bezpeénostnymi praktikami CSIRT alebo organizacie. Preskimavané
nastroje a aplikacie mézu byt otvorenym zdrojom alebo komerénymi produktmi. Tieto
sluzby mozno poskytovat bud ako hodnotenie, alebo na zaklade programu certifikacie,
a to v zavislosti od noriem, ktoré organizacia alebo CSIRT aplikuje.
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A.3 Priklady

Fiktivny CSIRT

0. krok — Chapanie, ¢o je CSIRT:

Vzorovy CSIRT bude sluzit strednej organizacii, ktord ma 200 pracovnikov. Organizacia
ma vlastné oddelenie IT a dve dalSie poboclky v tej istej krajine. IT hra klu€ovu ulohu pre
spolo¢nost, lebo sa pouziva pre internd komunikaciu, datovu siet a elektronické
obchodovanie 24 hodin denne, 7 dni v tyzdni. Organizacia ma vlastnu siet a disponuje
redundantnym pripojenim na Internet prostrednictvom dvoch prevadzkovatelov sluzieb
siete Internet — ISP (Internet Service Provider).

1. krok: Po€iato€éna faza

V pociato¢nej faze sa novy CSIRT planuje ako interny CSIRT, ktory poskytuje svoje
sluzby pre hostitelski spolo¢nost, miestne oddelenie IT a pracovnikov. Tiez podporuje
a medzi réznymi pobockami koordinuje rieSeni incidentov suvisiacich s bezpe&nostou IT.
2. krok: Vyber spravnych sluzieb

V pociato¢nej faze sa rozhodne, Ze novy CSIRT sa zameria hlavne na poskytovanie
niektorej z klu€ovych sluzieb pre zamestnancov.

Prijme sa rozhodnutie, Ze po pilotnej faze by sa mohlo zvazit rozSirenie portfélia sluzieb
a doplnit sluzby manazmentu bezpelCnosti. Toto rozhodnutie sa prijme na zaklade
spatnej vazby od pilotnych zloziek a v Uzkej spolupraci s oddelenim zaistovania kvality.
3. krok: Uskutoc¢nenie analyzy zlozky a vytvorenie vhodnych komunikaénych
kanalov

Brainstormingova porada s niektorymi kFG€ovymi osobami z vedenia a zo zlozky
generovala dostato¢ny vstup pre analyzu SWOT. Vedie to k zaveru, ze existuje potreba
tychto rozhodujucich sluzieb:

e vystrahy a varovania
¢ rieSenie bezpecnostnych incidentov (analyza, podpora reakcie a koordinacia reakcie)
e 0Oznamenia.

Musi sa zaistit, aby sa informacie rozosielali dobre organizovanym spdsobom s cielom
dostat ich k ¢o najvacSej Casti zloZzky. Prijme sa teda rozhodnutie, Ze vystrahy,
varovania a oznamenia vo forme bezpecnostnych rad sa budu publikovat na vyhradenej
webove] stranke a rozosielat pomocou adresara. Elektronicka posta, telefén a fax
ulahéuje timu CSIRT prijimat spravy o bezpecnostnych incidentoch. Ako dalSi krok sa
planuje unifikovany webovy formular.
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4. krok: Prehlasenie o poslani

Vedenie fiktivneho CSIRT urobilo nasledujuce prehlasenie o poslani:

‘Fiktivny CSIRT poskytuje informacie a pomoc pracovnikom svojej hostitelskej
spolo¢nosti s ciefom zniZit rizikd bezpecnostnych incidentov pocitacov a tiez reagovat
na tieto bezpecnostné incidenty, ked’ sa vyskytnu.”

Tymto fiktivnym CSIRT sa vysvetluje, Ze sa jedna o interny CSIRT, a Ze jeho hlavnou
ulohou je zaoberat sa otazkami suvisiacimi s bezpe¢nostou IT.

5. krok: Stanovenie obchodného planu

Finanény model

KedZe spolo¢nost uskutocriuje elektronicky obchod 24 hodin denne, 7 dni v tyzdni, a ma
tiez oddelenie IT, ktoré pracuje 24 hodin denne, 7 dni v tyzdni, rozhodla sa poskytovat
pocas pracovnej doby Uplné sluzby a mimo pracovnej doby sluzby na zavolanie. Sluzby
pre zloZku sa budu poskytovat bezplatne, ale v priebehu pilotnej a hodnotiacej fazy bude
posudena moznost dodavania sluZieb externym zakaznikom.

Model vynosov

V priebehu pociatoénej a pilotnej fazy bude CSIRT financovany prostrednictvom
hostitelskej spolo¢nosti. PoCas pilotnej a hodnotiacej fazy bude prerokované dalSie
financovanie, vratane moznosti predaja sluzieb externym zakaznikom.

Organizaény model

Hostitelska organizacia je mala spolo¢nost, takze bol vybrany vioZzeny model.

Pocas pracovnej doby bude personal zloZzeny z troch pracovnikov poskytovat’ kftu¢ové
sluzby (rozosielanie rad v bezpeénosti arieSenie / koordinacia bezpecnostnych
incidentov).

Oddelenie IT spoloCnosti uz zamestnava pracovnikov s vhodnymi odbornymi
schopnostami. S tymto oddelenim je urobena dohoda, takze novy CSIRT moéze
v pripade potreby poziadat o podporu na baze ad hoc. Mozno vyuzit tiez ich technikov
na zavolanie 2. linie.

Hlavny tim CSIRT bude mat Styroch ¢lenov na piny pracovny uvazok a pat dalSich
¢lenov. Jeden z nich je k dispozicii tiez na striedavej zmene.

Pracovnici

Veduci timu CSIRT ma vzdelanie v bezpeénosti a podporu 1. a 2. urovne a vykonaval
pracu v oblasti riadenia pretrvavajucich kriz. Ostatni traja ¢lenovia timu su odbornici na
bezpeénost. Clenovia timu CSIRT z oddelenia IT na g&iastoény pracovny Gvéazok su
odbornici na infrastrukturu spoloénosti.
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6. krok: Pouzivanie kancelarie a politiky bezpecénosti informacii

Vybavenie a umiestnenie kanceléarie

Pretoze hostitelska spolocnost uz ma zavedenu efektivnu fyzicku bezpeénost, novy
CSIRT je vtomto ohlade dobre chraneny. Je =zaistena takzvana ,spravodajska
informacna sala“, aby bola mozna koordinacia v pripade nudzového stavu. Bol zakipeny
trezor pre Sifrované materialy a citlivé dokumenty. Bola zriadena zvlastna telefénna
linka, vratane telefénnej ustredne pre ufahenie horucej linky po€as pracovnej doby
a zaisteny mobilny telefén s rovnakym teleféonnym Cislom pre sluzbu ,na zavolanie®
mimo pracovnej doby.

Mozno tiez vyuzit’ existujuce zariadenie a podnikovu webovu strdnku pre oznamovanie
informacii tykajucich sa CSIRT. Softvér adresara je nainstalovany, udrzuje sa a ma
vyhradenu c¢ast pre komunikaciu medzi ¢lenmi timu a s ostatnymi timami. VSetky
kontaktné podrobnosti pracovnikov sa ukladaju do databazy, koépia sa bezpecne
uchovéva.

Predpisy

KedZe CSIRT je zacleneny do spolo¢nosti, ktora ma politiky bezpecénosti informacii, boli
za pomoci pravneho poradcu spolo€nosti vytvorené zhodné politiky pre CSIRT.

7. krok: Vyhladavanie spoluprace

S vyuzitim Supisu agentury ENISA bolo mozné niektoré timy CSIRT v tej istej krajine
rychle vyhladat a kontaktovat. S jednym z nich bola pre novo prijatého vediceho timu
zorganizovana navsteva na mieste. Dozvedel sa o dinnostiach narodného CSIRT
a zucastnil sa na porade.

Tato porada bola viac ako uzito€na na to, aby sa zhromazdili priklady pracovnych
metod, a aby sa ziskala podpora niekolkych inych timov.

8. krok: Podpora obchodného planu

Bolo rozhodnuté zhromazdit fakty a Cisla z minulosti spoloénosti. Je to viacej ako ucelné
pre Statisticky prehlad o situacii v bezpeénosti IT. Tento zber by mal pokracovat, ked uz
je CSIRT vytvoreny a pracuje, aby sa Statistické prehlady udrzovali v aktuadlnom stave.

Boli kontaktované dalSie narodné timy CSIRT a spytovali sa ich na ich obchodné
pripady. Timy poskytli podporu zostavenim uréitych diapozitivov s informaciami
o poslednom vyvoji v bezpeénostnych incidentoch IT a o nakladoch na bezpecnostné
incidenty.

V tomto vzorovom pripade fiktivneho CSIRT nebolo treba prili§ presvied¢at vedenie
0 dolezitosti problematiky IT, takze nebolo tazké podniknut prvy krok. Bol spracovany
obchodny pripad a plan projektu, vratane odhadu nakladov na pripravu a odhadu
prevadzkovych nakladov.
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9. krok: Vytvorenie pracovnych postupov procesov a prevadzkovych
a technickych postupov
Fiktivny CSIRT sa zameriava na poskytovanie tychto kftu€ovych sluzieb CSIRT:

e vystrahy a varovania
e 0Ozhamenia
e rieSenie bezpe&nostnych incidentov

Tim spracoval postupy, ktoré dobre funguju, a ktoré méze kazdy ¢len timu lahko
pochopit. Fiktivny CSIRT tiez najal pravneho experta pre rieSenie zodpovednosti
a politiky bezpecnosti informacii. Tim schvalil niekolko uzitoCnych nastrojov
a v rokovaniach s inymi timami CSIRT zistil uzito€né informacie o prevadzkovych
otazkach.

Bola vytvorena pevna Sabléna pre poradenstvo v bezpe€nosti a pre spravy
0 bezpec&nostnych incidentoch. Pre rieSenie bezpeénostnych incidentov tim pouziva
RTIR.

10. krok: Vycvik pracovnikov

Fiktivny CSIRT rozhodne vyslat vSetkych svojich technickych pracovnikov na
nasledujice kurzy TRANSITS, ktoré su k dispozicii. Veduci timu sa okrem toho
zuc&astnuje na kurze Riadenie CSIRT z CERT/CC.

11. krok: Cvi€enie

V priebehu prvych tyzdnov prace pouzil fiktivny CSIRT niekolko fiktivnych pripadov
(prijatych ako priklady od inych timov CSIRT), ktoré sa vyuzili ako cvi¢enie. Okrem toho
vydal niekolko odbornych rad k bezpecnosti vychadzajucich z informacii o skuto¢nej
zranitelnosti rozosielanych predajcami hardvéru a softvéru, ktoré doladil a prispésobil
potrebam zlozky.
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A.4 Vzorovy material z kurzov CSIRT

TRANSITS (s laskavym suhlasom spoloénosti Terena, http://www.terena.nl)

* Five modules

* Independent, but linked

* 12-14 hours work in 2
days

* Practical exercises
include Operation
— Analyse incidents
— Organisational plan
— Incident response plan

Organisation

Legal

Vulnerabilities

\ / N/

Technical

CSIRT traimng course ©TERENA, 2002-6

@ /2 9

Prehlad: Strukttra kurzu

Struktara kurzov

P&t modulov

Nezavislé, ale prepojené
12- 14-hodinové praca za 2 dny Pravna
Praktické cvi€enia zahfiaju Cinnost

- Analyzovanie bezpe€nostnych incidentov

- Organizacny plan Zranitelnost’
- Plan reakcie na bezpeénostné incidenty

Organizacia

Technické

Vycvikovy kurz CSIRT © TERENA, 2002-6
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Command masters
(IRC Servers):

Channel // \

e g. Denlal-of-Serwce Attack (DoS)
\q\x\ ¥ o

Victim

CSIRT training course ©TERENA, 2002-6

Z technického modulu: Opis siete internetovych (vyhladavacich) robotov

Skodlivy kéd
Skodlivé roboty globalnej sluzby pre konverzéciu po sieti (chat) na Internete — IRC (Internet Relay Chat ) siet
internetovych (vyhladavacich) robotov v €innosti

Matrica prikazov

(Servery IRC):

Prihlasenie na $pecificky kanal

Internetovy (vyhladavaci) robot — Internetovy (vyhladavaci) robot — Internetovy (vyhfadavaci) robot — Internetovy
(vyhladavaci) robot — Internetovy (vyhladavaci) robot — Internetovy (vyhladavaci) robot

napr. Utok typu odoprenia sluzby (DoS — Denial of Service)

Obet’

Vycvikovy kurz CSIRT © TERENA, 2002-6
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» Replacing binaries is easily detected (tripwire et al).

= A more elegant approach would deliver false data to all
processes -> Modify kernel

fd

open(l..1]):;

mowvl S0xz5,Xeax

int 0x80I Intercept this
call Ssctl+%eax Kernel API communication
1

CSIRT training course ©TERENA. 2002-6

|
Z technického modulu: Zakladny navrh rootkitu

Skodlivy kéd
Rootkyty (programy, ktoré skryju po uto¢nikovi vSetky stopy. Gprava hackerskych nastrojov, ktoré umozriuju ziskat
a udrzat prava administratora) — zakladna Struktira

e Nahrada binarnych zapisov sa lahko zisti (nastrazny drot a i.)
e Uhladenej$im pristupom by sa dodali faloSné udaje do vSetkych procesov -> modifikécia jadra

Proces
kniznica
- Zadrzanie tejto komunikacie
Operac¢ny systém aplikatného programového rozhrania zabezpegovacieho jadra — Kernel API (Kernel Application
Programming Interface)
Ovladace zariadenia
Hardvér

Vycvikovy kurz CSIRT © TERENA, 2002-6
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e Postupny pristup k vytvoreniu CSIRT Predmet plnenia WP2006/5.1 (CERT-D1/D2)

Employees?
7

Customers/
Students?

Suppliers/Partners?

CSIRT training course ©TERENA. 2002-6

* UK Department for Trade & Industry Information Security Breaches survey 2004

Z organizaéného modulu: Zasvéatena alebo nezasvatena osoba — kde je vacsia hrozba?

Kto je najvaésou hrozbou?

Zamestnanci?
e Bezpecny hardvér a Poznate?
softvér? Udaje o zhorseni prenosu dat
e  Firewally? skreslenim — DTI* (Distortion
e Antivirovy softvér? Transmission Impairment) ukazuju,

Ze:
e 68 % je poskodenych skodlivym
bezpecnostnym incidentom
e Dve tretiny nemaju Ziadnu
politiku bezpeénosti informacii
e 57 % nema Ziadny nudzovy plan
pre bezpecnostné incidenty
Virusy/Cervy
LoveBug, CodeRed, Nimda, Slammer...
Cena na celom svete 1tis. $ $.
Potreba poméct uzivatelom v
pripade roz$irenia:
e  neoCakavanych priloh
e  zbytoénych programov
Neopatrni uzivatelia sa chytili
Dodavatelia/partneri?
Vycvikovy kurz CSIRT © TERENA, 2002-6

* Prieskum Ministerstva obchodu a priemyslu Spojeného kralovstva tykajuci sa poruSenia bezpecnosti informacii

S K Strana 87 S K



i* Yo
* +
« enisa

Fae? Postupny pristup k vytvoreniu CSIRT Predmet plnenia WP2006/5.1 (CERT-D1/D2)

Preferences | Logout

BEST
> RACTICAL ™ Logged in as johng

P

RTIR for cert.ja.net | ] Ssearchincidents
RT dent #18: An OpenRelay on 192.168.1.1

Reply to Reporters | Reply to All | Resolve | Abandon | Comment|

RTIR H
& Incident 18: An OpenRelay on 19 Incident Reports

Incidents Owner: johng | New | Link |
New Incident State: open 8: An OpenRelay on 192.168.1.1 (open ) in 6 days
Search Subject: An OpenRelay on 192.168.1.1
Description: (no value)
Incident #18 Priority: 50
Display Time Worked: O
L e Constituency: JANET-CERT
Function: AbuseDesk
Classification: Spam

Investigations

Investigations
Blocks

Edit
Split
Merge

| Launch | Link |
OpenRelay on 192.168.1.1 (open ) in 6 days 20: Block request (pending activation )

| New | Link |
58 sec ago

WOISCELIERIIEY Created: Fri Jun 20 11:23:40 2003
SSReTEEEESMRER  Starts: Fri Jun 20 11:23:40 2003

Due: Not set
Updated: Fri Jun 20 11:28:07 2003 by johng

Display mode:[Brief headers] [

Fridun 20 11:23:40 2003 johng - Ticket created

Subject: An OpenRelay on 192.168.1.1 Download (untitled) 143b

Hello)
One of your users has an open relay on machine 192.168.1.1

Please let me know once this matter has been resolved.

CSIRT training course ©TERENA, 2002-6

Z prevadzkového sledovania: Sledova¢ ziadosti o reakciu na bezpecénostné incidenty —
RTIR (Request Tracker for Incident Response)

napr. strana bezpeénostnych incidentov RTIRT
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*7 Postupny pristup k vytvoreniu CSIRT Predmet plnenia WP2006/5.1 (CERT-D1/D2)

»Vytvorenie timov CSIRT“ (s laskavym sihlasom CERT/CC, http://www.cert.org )

ENISA s vdacnostou oceriuje Tim pre rozvoj CSIRT pri Programe CERT za to, Ze
nam povolil vyuZit’ obsah jeho vycvikovych kurzov!

Stages of CSIRT Development

Stage 1  Educating the organization

Stage 2  Planning effort

Stage 3 Initial implementation

Stage 4  Operational phase

Stage 5 Peercollaboration— Improvement of the CSIRT

N E
3 Stage 1 Stage 2 Stage 3 Stage 4 )Ii(’
I Education Planning Implementation Operation | E
< 4 =  _ E

Improvement

© 2006 Camegie Mellon University

Z vycvikového kurzu CERT/CC: Fazy vyvoja CSIRT

Fazy vyvoja CSIRT

1. faza Vzdelavanie organizacie

2. faza Cinnost planovania

3. faza Pociatocna realizacia

4. faza Pracovna faza

5. faza Spelupracakelegov ZlepSenie CSIRT
NOVACIK

1. faza - vzdelavanie 2. faza — planovanie, 3. faza —realizécia, 4. faza — Cinnost, 5-faza—spelupraca
ODBORNIK
Zlepsenie

© 2006 Univerzita Carnegie Mellon
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*7 Postupny pristup k vytvoreniu CSIRT Predmet plnenia WP2006/5.1 (CERT-D1/D2)

Incident Management Best Practice Model

Incident and

Vulnerability Reports

Network Monitoring

Technology Watch

and Public Monitoring

General Information Detect Triage Respond

Requests

PROTECT

© 2006 Camegie Mellon University

Z vycvikového kurzu CERT/CC: NajlepSia prax v riadeni bezpe¢nostnych incidentov

NajlepsSia prax v riadeni bezpe¢nostnych incidentov

PRIPRAVA

Spravy o bezpec¢nostnych incidentoch a zranitelnosti
Monitorovanie siete

Sledovanie technolégie a verejné monitorovanie
Ziadosti o véeobecné informacie

Detekcia Triedenie, Reakcia

OCHRANA

© 2006 Univerzita Carnegie Mellon
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*7 Postupny pristup k vytvoreniu CSIRT Predmet plnenia WP2006/5.1 (CERT-D1/D2)

Basic Implementation Steps

= Gather information. = |dentify and procure personnel,

= Identify the CSIRT constituency. equipment and infrastructure

= Determine the CSIRT mission. resources.

» Secure funding for CSIRT = Develop policies and
operations. procedures.

» Determine CSIRT range and = Train your CSIRT staff and your
levels of service. constituency.

= Determine CSIRT reporting = Announce the CSIRT.
structure, authority and = Communicate your mission and
organizational model. services.

= |dentify interactions with key = Get feedback. 7
parts of the constituency. = Review and improff ;/SIRT
= Define roles and responsibilities framework. //F
for interactions. =

P

= Create a plan, obtain feedback :

on the plan.
© 2006 Camegie Mellon University

Z vycvikového kurzu CERT/CC: Kroky, ktoré sa maju dodrzat, ked sa vytvara CSIRT

Zakladné kroky realizacie

Zber informacii e Identifikacia a zaistenie pracovnikov, vybavenia a
Identifikacia zlozky CSIRT. zdrojov infrastruktury.
Ur¢enie poslania CSIRT. Vypracovanie politik a postupov.
Zaistenie financovania pre ¢innosti CSIRT. Skolenie vasich pracovnikov CSIRT a vasej zlozky.
Ur€enie rozsahu CSIRT a urovni sluzieb. Ohlasenie CSIRT
Urc€enie Struktury hlaseni CSIRT, kompetencie a Oznamenie vasho poslania a sluzieb.
organizaéného modelu. Ziskanie spatnej vazby.
o Identifikacia vzajomnej suc€innosti s klu¢ovymi Preskumanie a zlep$enie ramca CSIRT.
Castami zlozky.
e  Vymedzenie Gloh a zodpovednosti pre vzajomnu
sucinnost.
e  Vytvorenie planu, ziskanie spatnej vazby k planu.

© 2006 Univerzita Carnegie Mellon
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Reactive Services *

+Alerts and Warnings

+Incident Handling
-Incident analysis
-Incident response on site
-Incident response
support

-Incident response
coordination
+Vulnerability Handling
-Vulnerability analysis
-Vulnerability response
-Vulnerability response
coordination
+ Artifact Handling
—Artifact analysis
—Artifact response

—Artifact response
coordination

© 2006 Camegie Mellon University

Range of CSIRT Services

Predmet plnenia WP2006/5.1 (CERT-D1/D2)

&

pLin

. - Security Quality |
iR @ Management Services *O~
O Announcements v'Risk Analysis
O Technology Watch v'Business Continuity &

: : Disaster Recovery
© Security Audit or Planning
Assessments . o

©Configuration & v Security Consulting

Maintenance of Security
Tools, Applications, &
Infrastructures

©Development of
Security Tools

GIntrusion Detection
Services

O Security-Related
Information
Dissemination

v'Awareness Building
v'Education/Training

v'Product Evaluation or
Certification

Z vycvikového kurzu CERT/CC: Sluzby, ktoré moéze poskytovat CSIRT

Rozsah sluzieb CSIRT

Reaktivne sluzby

+ Vystrahy a varovania

+ RieSenie bezpe€nostnych
incidentov

- Analyza bezpecnostnych
incidentov

- Reakcia na bezpec¢nostné
incidenty na mieste

- Podpora reakcie na
bezpe€nostné incidenty

- Koordinécia reakcii na
bezpecnostné incidenty

+ RieSenie zranitelnosti

- Analyza zranitelnosti

- Reakcia na zranitelnost

- Koordinécia reakcii na
zranitelnost

+ Zaobchadzanie s artefaktmi

- Analyza artefaktov

- Reakcia na artefakty

- Koordinacia reakcii na artefakty

© 2006 Univerzita Carnegie Mellon

SK

Aktivne sluzby

O Oznamenia
O Sledovanie techniky

O Audit alebo hodnotenie
bezpec€nosti

O Konfiguracia a udrziavanie
bezpe€nostnych nastrojov, aplikacii
a infrastruktary

O Vyvoj bezpe€nostnych nastrojov
O Sluzby detekcie utokov

Sirenie informécii tykajucich sa
bezpecénosti

Strana 92

Sluzby manazmentu kvality
bezpecnosti

v Analyza rizika

v" Kontinuita podnikania a planovanie
obnovy po havarii

v Poradenstvo v bezpec¢nosti
v" Vytvaranie povedomia
v" Vzdelavanie/vycvik

v Hodnotenie alebo certifikacia
produktov

SK
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Postupny pristup k vytvoreniu CSIRT

Service Integration

Predmet plnenia WP2006/5.1 (CERT-D1/D2)

QUTPUT

Best Practices

Research

Advisories and Alerts

Technical Publications

Technical Assistance

Legal Investigation

INPUT CATEGORIZATION HANDLING INTERACTIONS
Hotline [ CSIRTS and Experts ——
e ’Vulnerablllty <E Vulnerability Reporter |—
i ,-pHandling Vendors Training/Workshops
- ' H
Email <aliiae. o A
: -w
o Triage  ge . il v
0 0
Web 9 4 | Artifact
, .
b i1 Analysis  «-, CSIRTS and Experts
" g g
T : :
Incident 0 0 H i
Report ' i 38 8
P 0
Lov
;! Information '
i Requests ' Management
0 A ' —[ Speaker Request/
. I . Panels/Presentations
' ' =
: S
5 [ 0
] v, : Law Enforcement
g Incident ! CSIRTS and Experts
~~ " Handling «-: Sites and Security contacts
Media

Z vycvikového kurzu CERT/CC: Pracovni postup riadenia bezpe€nostnych incidentov

Integracia sluzieb

VSTUP KATEGORIZACIA

Horlca linka

Elektronicka posta Triedenie
Internet

Hlasenie

bezpe€nostnych

incidentov

© 2006 Univerzita Carnegie Mellon
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RIESENIE

RieSenie zranitelnosti

Analyza artefaktov

Ziadosti o informacie

RieSenie
bezpe€nostnych
incidentov
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VZAJOMNA
SUCINNOST

Timy CSIRT a experti
Osoby, ktoré hlasia
zranitelnost
Predajcovia

Timy CSIRT a experti

Manazment

Ziadost zastupcov
Ipartneri / prezentacia
Nizka vynutitelnost
Timy CSIRT a experti
Miesta a
bezpecnostné
kontakty

Média

VYSTUP

Vycvik/seminare

Najlepsie praktiky
Prieskum

Odborné rady a
vystrahy

Odborné publikacie
Technicka pomoc

Pravne Setrenie

SK



*7 Postupny pristup k vytvoreniu CSIRT Predmet plnenia WP2006/5.1 (CERT-D1/D2)

Incident Response Starts Before an
Incident Occurs

Prepare

an incident and process
+ security awareness training

« incident reporting guidelines and forms

« notification lists

+ expertise matrix and

« incident handling tools

« incident tracking system

« original media and backups

« response policies and procedures

Detect Triage Respond (management, technical and legal)
* constituency reports « categorize and correlate - verify
* public or private mailing lists « prioritize » document
« network monitoring and « assign « contain
intrusion detection * notify
- analyze
G researeh‘
« erradicate and mitigate:
* recover. =
« follow-up
Protect

« internal and external defenses updated based on current threats
« patch, change, and configuration management systems

« infrastructure evaluations

« risk-analysis

« vulnerability scanning

© 2006 Camegie Mellon University

Z vycvikového kurzu CERT/CC: Reakcia na bezpecnostné incidenty

Reakcia na bezpe€nostny incident za€ina pred jeho vyskytom

Priprava
e  vytvoreni spdsobilosti a procesu riadenia bezpecnostnych incidentov
e vycvik v povedomi o bezpec¢nosti
e pokyny k hlaseniu bezpe¢nostnych incidentov a jeho formy
e zoznamy oznameni
e matica odbornej sposobilosti a nespristupnenie
e nastroje pre rieSenie bezpecnostnych incidentov
e systém sledovania bezpecnostnych incidentov
e pbOvodné média a zalohovanie
e politiky a postupy reakcie
Detekcia Triedenie Reakcia (odborné a pravne riadenie)
e spravy zloZiek e kategorizacia a uvedenie do e overenie
e verejné a sukromné adresare vzajomného vztahu e dokumentovanie
e monitorovanie siete a detekcia Utokov e ustanovenie priorit e zahrnutie
e pridelenie e o0znamenie
e analyzovanie
e prieskum
e odstranenie a zmiernenie
e obnova
e sledovanie
Ochrana

e internd a externa aktualizovana ochrana vychadzajuca z aktuélnych hrozieb
opravny bali¢ek, zmena a systémy riadenia konfiguracii

hodnotenie infrastruktary

analyza rizika

skenovanie zranitefnosti

© 2006 Univerzita Carnegie Mellon
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*7 Postupny pristup k vytvoreniu CSIRT Predmet plnenia WP2006/5.1 (CERT-D1/D2)

Organizational Models

When designing the vision of your CSIRT, you need to
think about how the CSIRT will operate and interact with
the organization and constituency.

You need to envision a model that can be implemented.

N Z—
—_—N

© 2006 Camegie Mellon University

Z vycvikového kurzu CERT/CC: Ako bude CSIRT organizovany?

Organiza¢né modely

Ked navrhujete viziu vasho CSIRT, musite mysliet na to, ako bude CSIRT pracovat a uskuto¢riovat interakciu
s organizaciou a zlozkou.

Musite si predstavit model, ktory je mozné realizovat.

© 2006 Univerzita Carnegie Mellon
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¥ Postupny pristup k vytvoreniu CSIRT Predmet plnenia WP2006/5.1 (CERT-D1/D2)

Attack Sophistication versus
Required Intruder Knowledge

automated "stealth/ advanced
packet spoofing | | widespread attacks| | scanning techni DDoS Attacks *
home users anti-forensic

GUI intruder tools executable code windows-based
attacks (against browsers) remote controliable:

Trojans (back orifice) F‘

targeted techmqm

££

55

gz /‘

gs

£2 / o
s:f A-,», (=)
3 ’ ] N

L)

sophisticated
command & control

| increase in wide-scale

Internet social l

ing attacks attacks using

to analyse i
NNTP to distribute attack

code for vuls without source

Trojan horse distri

p

hijacking widespread widespread attacks email propagation distributed
SESSIONS | | denial-of-service attacks | | on DNS i of malicious code | | aftack tools

© 2006 Camegie Mellon University 9 CERT
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Z vycvikového kurzu CERT/CC: Cim menej znalosti, tym viacej Skody

Domyselnost’ utoku verzus potrebné znalosti uto¢nika

Predstieranie paketu, automatizované rozsiahle Gtoky. kradez“/pokrokové metédy skenovania, utoky DDoS, zvySenie
poctu Cervov

Elektronické detekéné zariadenie, nastroje GUI Gtocnika, uskutoCnitelné Utoky na koéd (proti prehliadacom), dialkovo
ovladatelné trojské kone zaloZzené na okne (obsluzné programy), cielovi domaci uzivatelia, antiforenzné metody.

Udaje ukazuju na velké uvolnenie nastrojov alebo $iroké vyuZivanie druhu Gtoku, 1990, 1995, 2000

Premysleny prikaz a kontrola.

Utoky na internetové socialne inZinierstvo, automatizované prieskumy/skenovanie, metédy analyzovania kédu na
zranitelnost bez zdroja, rozsiahle utoky, ktoré na rozosielanie Utoku vyuzivaju Standardny protokol pre prevadzkovanie
diskusnych skupin — NNTP (Network News Transfer Protocol), zvyS$enie rozsahu rozosielania trojskych koni.

Utok presmerovanim prevadzky (tnos relacie), rozsiahle ttoky typu odoprenia sluzby — DoS (Denial of Service), rozsiahle

utoky na infrastruktiru systému doménovych mien — DNS (Domain Name System), rozSirovanie Skodlivého kodu
elektronickou postou, néastroje rozosielanych Gtokov.

© 2006 Univerzita Carnegie Mellon
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