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1 Streszczenie

Niniejszy dokument zawiera opis procesu tworzenia zespotu ds. bezpieczenstwa
komputerowego i reagowania na incydenty (Computer Security and Incident Response
Team, CSIRT) we wszystkich istotnych aspektach, takich jak zarzadzanie dziatalnoscia,
zarzagdzanie procesami i perspektywa techniczna. Niniejszy dokument stuzy realizaciji
dwdch z celdéw opisanych w rozdziale 5.1 programu prac agencji ENISA z 2006 r.:
¢ Niniejszy dokument: Pisemny przewodnik dotyczgcy etapowego podejscia do
stworzenia zespotu CERT lub podobnego, w tym przyktady (CERT-D1).
e Rozdziat 12 i pliki zewnetrzne: Odpis mapy drogowej z wyszczegolnieniem
etapow, utatwiajgcy zastosowanie mapy drogowej w praktyce (CERT-D2).

2 Informacja prawna

Nalezy zaznaczyc¢, ze o ile nie podano inaczej, niniejsza publikacja przedstawia poglady
i interpretacje jej autoréw i redaktoréw. Niniejszej publikacji nie nalezy traktowac jako
dziatania Europejskiej Agenciji ds. Bezpieczenstwa Sieci i Informacji (European Network
and Information Security Agency, ENISA) ani jej jednostek, o ile nie zostanie przyjeta
zgodnie z rozporzgdzeniem (WE) nr 460/2004 ustanawiajgcym agencje ENISA.
Niniejsza publikacja niekoniecznie odzwierciedla najbardziej aktualny stan wiedzy i moze
by¢ co pewien czas aktualizowana.

Zrédta zewnetrzne przytaczane sg odpowiednio do potrzeb. Agencja ENISA nie ponosi
odpowiedzialnosci za zawarto$¢ zrédet zewnetrznych, w tym zewnetrznych witryn
internetowych, do ktérych odsytacze zawarte sg w niniejszej publikacji.

Niniejsza publikacja przeznaczona jest wytgcznie do celéw edukacyjnych

i informacyjnych. Ani agencja ENISA, ani zadna osoba wystepujgca w jej imieniu nie
ponosi odpowiedzialnosci za ewentualne wykorzystanie informacji zawartych

w niniejszej publikaciji.

Wszelkie prawa zastrzezone. Zadna z cze$ci niniejszej publikacji nie moze by¢
kopiowana, przechowywana w systemie wyszukiwania ani przekazywana w zadnej
postaci ani zadnymi srodkami, elektronicznymi, mechanicznymi, przez sporzgdzenie
fotokopii, nagrania ani w zaden inny sposéb bez uzyskania uprzedniej pisemnej zgody
agencji ENISA, chyba ze w sposéb wyrazny zezwalajg ha to przepisy prawa lub warunki
uzgodnione z odpowiednig organizacjg ochrony praw autorskich. Zawsze nalezy
podawacé zrodta. Pytania w sprawie kopii mozna wysyta¢ pod adresem kontaktowym
podanym w niniejszej publikacji.

© European Network and Information Security Agency (ENISA), 2006

3 Podziekowania

Agencja ENISA pragnie podziekowa¢ wszystkim instytucjom i osobom, ktére przyczynity
sie do powstania niniejszego dokumentu. Szczegdlne podziekowania otrzymuja:

e Henk Bronk, ktory jako konsultant stworzyt pierwszg wersje niniejszego
dokumentu.
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e Centrum Koordynacji CERT, a zwtaszcza Zespo6t Rozwojowy CSIRT, ktory
udostepnit najbardziej przydatne materiaty oraz przyktadowy materiat
szkoleniowy (w zatgczniku).

o Zespdt GovCERT.NL za dostarczenie pakietu CERT-in-a-box.

o Zespdt TRANSITS, ktory udostepnit przyktadowy materiat szkoleniowy
(w zatgczniku).

o Koledzy z Sekcji Polityki Bezpieczenstwa w Dziale Technicznym, ktorzy stworzyli
rozdziat 6.6.

e Ogromna liczba oséb, ktére redagowaty niniejszy dokument.

4 Wprowadzenie

Sieci komunikacyjne oraz systemy informatyczne staty sie istotnym czynnikiem rozwoju
gospodarczego i spotecznego. Komputery i sieci to udogodnienia wykorzystywane na
coraz szerszg skale, podobnie jak zaopatrzenie w elektrycznosé czy wode.

Stad tez bezpieczenstwo sieci komunikacyjnych i systeméw informatycznych oraz ich
dostepnos¢ majg coraz wieksze znaczenie dla spoteczenstwa. Wynika to z ryzyka
wystgpienia probleméw w kluczowych systemach informatycznych, do ktérych prowadzi
ztozono$¢ systemow, wypadki, pomyiki i ataki na infrastrukture fizyczng zapewniajaca
ustugi o zasadniczym znaczeniu dla dobrobytu obywateli UE.

W dniu 10 marca 2004 r. powotano Europejskg Agencje ds. Bezpieczenstwa Sieci i
Informacji (ENISA)!. Jej celem byto zapewnienie wysokiego i efektywnego poziomu
bezpieczehstwa sieci i informacji w ramach Wspdlnoty oraz stworzenie kultury
bezpieczehstwa sieci i informacji dla dobra obywateli, konsumentéw, przedsiebiorstw
i organizacji sektora publicznego w Unii Europejskiej, co ma sie przyczyni¢ do
bezproblemowego funkcjonowania rynku wewnetrznego.

Juz od kilku lat szereg organizaciji ds. bezpieczenstwa, takich jak zespoty CERT/CSIRT,
zespoly ds. wykrywania naduzy¢ oraz WARP, wspéipracuje w Europie w celu
zapewnienia wiekszego bezpieczenstwa w Internecie. Agencja ENISA zamierza
wspiera¢ dziatalno$¢ tych organizacji, udzielajgc im informacji o $rodkach
gwarantujgcych odpowiedni poziom jakosci ustug. Ponadto agencja ENISA zamierza
poszerzac¢ swoje kompetencje w zakresie doradzania panstwom cztonkowskim UE oraz
organom UE w kwestiach swiadczenia ustug z zakresu bezpieczenstwa poszczegdlnym
grupom uzytkownikéw systemow informatycznych. W zwigzku z tym, na podstawie
ustalen grupy roboczej ad hoc ds. wspoipracy i wsparcia CERT, powotanej w 2005 r., ta
nowa grupa robocza zajmowac sie bedzie kwestiami zwigzanymi z zapewnieniem
odpowiednich ustug z zakresu bezpieczenstwa (,ustugi CERT”) poszczegdinym
uzytkownikom badz kategoriom lub grupom uzytkownikow.

! Rozporzadzenie (WE) nr 460/2004 Parlamentu Europejskiego i Rady z dnia 10 marca 2004 r.
ustanawiajace Europejska Agencje ds. Bezpieczenstwa Sieci 1 Informacji. ,,Agencja Wspdlnoty
Europejskiej” to organ powotany przez UE do realizacji bardzo szczegdlnych zadan technicznych,
naukowych lub zarzadczych, wchodzacych w zakres ,,domeny Wspolnoty” (,,pierwszy filar’’) Unii
Europejskiej.
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Agencja ENISA wspiera tworzenie nowych zespotow CSIRT, publikujgc przewodnik
agencji ENISA Etapowe podejscie do zatozenia zespotu CSIRT wraz z uzupetniajgca
listg kontrolng, stuzacy pomocg w zatozeniu wiasnego zespotu CSIRT.

4.1 Grupadocelowa

Niniejszy przewodnik przeznaczony jest przede wszystkim dla instytucji rzadowych
i innych, decydujgcych sie na utworzenie zespotu CSIRT w celu ochrony infrastruktury
informatycznej wtasnej i podmiotoéw zainteresowanych.

4.2 Jak korzystaé z niniejszego dokumentu

Niniejszy dokument zawiera informacje o tym, czym jest CSIRT, jakie ustugi moze
SwiadczyC i jakie kroki nalezy poczyni¢, aby zaczgt dziataé. Powinno to zapewnic
czytelnikowi dobry i pragmatyczny przeglad podejscia, struktury oraz metodyki tworzenia
zespotu CSIRT.

Rozdziat 4 Wprowadzenie
Wprowadzenie do niniejszego przewodnika.

Rozdziat 5 Ogdina strategia planowania i tworzenia zespotu CSIRT

Pierwsza sekcja opisuje, czym jest zespot CSIRT. Zawiera takze informacje o réznych
srodowiskach, w ktérych mogg dziata¢ zespoty CSIRT, oraz o ustugach, jakie mogg
Swiadczy¢.

Rozdziat 6 Opracowanie biznesplanu
Rozdziat zawiera opis podejscia do procesu tworzenia zespotu od strony zarzgdzania
dziatalnoscig gospodarcza.

Rozdziat 7 Promowanie biznesplanu
Rozdziat dotyczy uzasadnienia biznesowego i kwestii finansowania.

Rozdziat 8 Przyktady procedur operacyjnych i technicznych

Rozdziat opisuje procedure pozyskiwania informacji i tworzenia na jej podstawie
biuletynu zabezpieczen. Zawiera takze opis schematu organizacji pracy w zakresie
obstugi incydentéw.

Rozdziat 9 Szkolenia CSIRT
Rozdzial zawiera podsumowanie dostepnych szkolen CSIRT. W zatgczniku
zamieszczono dla ilustracji przykladowy materiat szkoleniowy.

Rozdziat 10 Cwiczenie: przygotowanie biuletynu
Rozdziat zawiera ¢wiczenie polegajgce na wykonaniu jednej z zasadniczych (lub
podstawowych) ustug CSIRT: przygotowaniu biuletynu (poradnika) zabezpieczen.

Rozdziat 12 Opis planu projektu

Rozdziat zawiera odestanie do uzupetniajgcego planu projektu (listy kontrolnej),
zaftgczonego do niniejszego przewodnika. Plan ten ma stuzyC jako proste w uzyciu
narzedzie realizacji zalecen niniejszego przewodnika.

P L Strona 4 P L
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4.3 Konwencje stosowane w dokumencie

Aby zapewni¢ czytelnikowi orientacje, na poczatku kazdego z rozdziatbw zamieszczono
podsumowanie dziatan podjetych dotychczas w procesie tworzenia zespotu CSIRT.
Podsumowania te umieszczane sg w okienkach takich jak to:

Wykonalismy pierwszy krok

Na koncu kazdego rozdziatu podany jest praktyczny przyktad omawianych dziatan.
W niniejszym dokumencie ,fikcyjny zespot CSIRT” to maty niezalezny zespot CSIRT
obstugujgcy Sredniej wielkosci przedsiebiorstwo lub instytucje. W zatgczniku znajduje sie
podsumowanie.

Fikcyjny zespot CSIRT

5 0Ogodlna strategia planowania i tworzenia zespotu
CSIRT

Dla udanego rozpoczecia procesu tworzenia zespotu CSIRT wazna jest jasna wizja
ustug, jakie zespot taki moze swiadczy¢ klientom, w ,$wiecie CSIRT” znanym raczej jako
»uzytkownicy” (ang. constituents). Dlatego tez niezbedne jest zrozumienie potrzeb
uzytkownikéw w celu zapewnienia im odpowiednich ustug w sposob terminowy i przy
zachowaniu wiasciwej jakosci.

5.1 Coto jest CSIRT?

CSIRT to skrot od Computer Security Incident Response Team (zespdt
ds. bezpieczenstwa komputerowego i reagowania na incydenty). Termin ,CSIRT”
uzywany jest glébwnie w Europie zamiast zastrzezonego terminu ,CERT’,
zarejestrowanego w USA przez Centrum Koordynacji CERT (CERT/CC).

Na okreslenie tego samego typu zespotdéw uzywa sie rdoznych skrétow:

e CERT lub CERT/CC (Computer Emergency Response Team / Coordination Center
— zespot szybkiego reagowania na zagrozenia komputerowe / centrum koordynacji).

e CSIRT (Computer Security Incident Response Team — zespo6t ds. bezpieczehstwa
komputerowego i reagowania na incydenty).

¢ IRT (Incident Response Team — zesp6t reagowania na incydenty).

e CIRT (Computer Incident Response Team — zespot reagowania na incydenty
komputerowe).

e SERT (Security Emergency Response Team — zespot szybkiego reagowania na
zagrozenia bezpieczenstwa).

Pierwsza powazna epidemia robaka w globalnej infrastrukturze informatycznej miata
miejsce pod koniec lat 80. XX w. Szybko rozprzestrzeniajgcy sie robak Morrisa?
doprowadzit do zainfekowania duzej liczby systemow informatycznych na swiecie.

2 Wiecej informacji o robaku Morrisa: http://pl.wikipedia.org/wiki/Robak Morrisa
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Incydent ten podziatat niczym pobudka: nagle zdano sobie sprawe z duzej potrzeby
wspoétpracy i koordynacji miedzy administratorami systeméw i kierownikami dziatéw
informatycznych w zakresie rozwigzywania tego typu problemow. Poniewaz czas miat
zasadnicze znaczenie, niezbedne bylo przyjecie bardziej zorganizowanego
i metodycznego podejscia do obstugi incydentdw =z zakresu bezpieczenstwa
informatycznego. Dlatego w kilka dni po ,incydencie Morrisa” Agencja Zaawansowanych
Projektow Badawczych Obrony (Defence Advanced Research Projects Agency, DARPA)
powotata pierwszy zespét CSIRT: Centrum Koordynacji CERT (CERT/CC?®), mieszczacy
sie na Uniwersytecie Carnegiego—Mellona w Pittsburgu (stan Pensylwania, USA).

Model ten zostat szybko przyjety w Europie i w 1992 r. holenderski dostawca ustug
internetowych na potrzeby o$rodkéw akademickich, SURFnet, utworzyt pierwszy zespot
CSIRT w Europie, noszagcy nazwe SURFnet-CERT?. Potem powstato wiele zespotéw
i obecnie prowadzony przez agencje ENISA Wykaz dziatan CERT w Europie® obejmuje
ponad 100 znanych zespotéw z siedzibg w Europie.

Z biegiem lat zespoty CERT poszerzaty zakres kompetencji — najpierw ich zadaniem
byto jedynie reagowanie na incydenty, z czasem przeksztaicity sie w dostawcéw
kompleksowych rozwigzah z zakresu bezpieczenstwa, takze ustug prewencyjnych,
np. alertdéw, biuletyndw zabezpieczen, szkolen i ustug zarzadzania bezpieczenstwem.
Wkrétce uznano termin ,CERT” za niewystarczajgcy. W rezultacie pod koniec lat 90.
XX w. stworzono nowy termin: ,CSIRT”. Obecnie oba terminy (,CERT” i ,CSIRT")
uzywane sg wymiennie, przy czym terminem bardziej precyzyjnym jest ,CSIRT”.

5.1.1 Termin spofecznos¢ uzytkownikéw (ang. constituency)

Od tego miejsca na okreslenie bazy klientow zespotu CSIRT (w spotecznosciach CSIRT)
uzywany bedzie dobrze znany termin ,spotecznos¢ uzytkownikow”. Pojedynczy klient
okreslany bedzie mianem ,uzytkownika”, a grupa mianem ,uzytkownikéw”.

5.1.2 Definicja zespotu CSIRT

Zesp6t CSIRT to zespot ekspertéw ds. bezpieczenstwa informatycznego, ktérych
gtbwnym zadaniem jest reagowanie na incydenty z zakresu bezpieczehAstwa
komputerowego. Swiadczy on ustugi niezbedne do rozwigzywania tego typu probleméw
oraz umozliwienia uzytkownikom wznowienia normalnej dziatalnosci po ich usunieciu.

W celu ograniczenia ryzyka i minimalizacji liczby wymaganych reakcji, wiekszos¢
zespotdw CSIRT $wiadczy uzytkownikom takze ustugi prewencyjne i edukacyjne.
Opracowujg one biuletyny dotyczace luk w zabezpieczeniach oprogramowania i sprzetu,
a takze informujg uzytkownikéw o szkodliwych kodach i wirusach wykorzystujacych te
stabe punkty. Dzieki temu uzytkownicy mogg szybko usprawniaé i aktualizowac swoje
systemy. Aby zapozna¢ sie z kompletng listg swiadczonych ustug, patrz rozdziat 5.2
Mozliwe ustugi.

3 CERT-CC, http://www.cert.org
4 SURFnet-CERT: http://cert.surfnet.nl/

5 Wykaz agencji ENISA: http://www.enisa.europa.eu/cert_inventory/
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5.1.3 Korzysci ptynace z posiadania zespotu CSIRT

Posiadanie specjalnego zespotu ds. bezpieczenstwa informatycznego utatwia
organizacji minimalizowanie zakresu powaznych incydentow oraz zapobieganie im, a
takze ochrone cennych aktywow.

Pozostate mozliwe korzysci to:

e scentralizowana  koordynacja dziatan  zwigzanych z  bezpieczehstwem
informatycznym w ramach organizacji (punkt kontaktowy — Point of Contact, PoC);

e scentralizowana i wyspecjalizowana obstuga i reagowanie na incydenty z zakresu
bezpieczehstwa informatycznego;

e dostepno$¢ wiedzy specjalistycznej, niezbednej, aby wspiera¢ uzytkownikéw
i pomaga¢ im w szybkim wznowieniu normalnej dziatalnosci po wystgpieniu
incydentu z zakresu bezpieczenstwa;

e zabezpieczenie kwestii prawnych oraz dowoddéw w razie procesu sgdowego;

e Sledzenie rozwoju sytuacji w dziedzinie bezpieczenstwa;

e stymulowanie wspoétpracy w zakresie bezpieczehstwa informatycznego w obrebie
spotecznosci uzytkownikéw (budowanie swiadomosci).

Fikcyjny zespét CSIRT (krok 0)

Zrozumienie, czym jest CSIRT:

Przyktadowy zespot CSIRT bedzie obstugiwaé srednich rozmiardw instytucje,
zatrudniajgcg 200 pracownikéw. Instytucja ta ma wiasny dziat informatyczny oraz dwa
oddziaty w tym samym kraju. Systemy informatyczne majg dla przedsiebiorstwa
kluczowe znaczenie, poniewaz wykorzystywane sg do celow komunikacji wewnetrznej,
sieci danych oraz prowadzenia e-biznesu catg dobe przez siedem dni w tygodniu.
Instytucja ma wtasng sie¢ oraz redundantne potgczenie z Internetem za posrednictwem
dwaoch réznych dostawcéw ustug internetowych.

5.1.4 Opis réznych typow srodowiska zespotu CSIRT

Wykonalismy pierwszy krok
1. Zrozumienie, czym jest zespdt CSIRT i jakie korzysci moze zapewnic

>> Nastepny krok to odpowiedz na pytanie: ,Dla jakiego sektora bedzie swiadczy¢ ustugi
zespot CSIRT?”.

Kiedy zaktada sie zespdt CSIRT (podobnie jak w przypadku kazdego przedsiebiorstwa)
niezwykle wazne jest wypracowanie na bardzo wczesnym etapie jasnej wizji tego, kim
sg uzytkownicy i dla jakiego typu srodowiska opracowane zostang ustugi zespotu CSIRT.
Obecnie wyrdznia sie nastepujgce ,sektory” (w kolejnosci alfabetycznej wedtug nazw
angielskich):

o CSIRT sektora akademickiego
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e CSIRT komercyjne

e CSIRT sektora CIP/CIIP (ochrony informaciji i infrastruktury)

e CSIRT sektora rzgdowego

e CSIRT wewnetrzne

e CSIRT sektora wojskowego

e CSIRT krajowe

e CSIRT sektora matych i $rednich przedsigbiorstw (MSP)

e CSIRT dostawcy

CSIRT sektora akademickiego

Zakres dziatania

Zespot CSIRT sektora akademickiego $wiadczy ustugi CSIRT na rzecz instytucji
akademickich i edukacyjnych, takich jak uniwersytety i obiekty badawcze, oraz ich
srodowisk internetowym w kampusach.

Uzytkownicy
Typowi uzytkownicy tego typu CSIRT to pracownicy i studenci uniwersytetow.

CSIRT komercyjne

Zakres dziatania

Komercyjny zespét CSIRT s$wiadczy uzytkownikom komercyjne ustugi CSIRT.
W przypadku dostawcy ustug internetowych zespét CSIRT przede wszystkim Swiadczy
uzytkownikom koncowym (Dial-in, ADSL) ustugi wykrywania naduzy¢ oraz ustugi CSIRT
klientom profesjonalnym.

Uzytkownicy
Komercyjne zespoty CSIRT zwykle $wiadczg ustugi uzytkownikom, ktdrzy za nie ptaca.

CSIRT sektora CIP/CIIP (ochrony informacji i infrastruktury)

Zakres dziafania

Zespoty CSIRT w tym sektorze skupiajg sie gtdéwnie na dziataniach z zakresu ochrony
informacji o znaczeniu zasadniczym (Critical Information Protection, CIP) i/lub ochrony
informacji i infrastruktury o znaczeniu zasadniczym (Critical Information and
Infrastructure Protection, CIIP). W wiekszosci przypadkéw taki wyspecjalizowany zespét
CSIRT wspotpracuje $cisle z rzadowym departamentem ochrony informaciji i
infrastruktury o znaczeniu zasadniczym. Zajmuje sie on wszystkimi sektorami
informatycznymi o znaczeniu zasadniczym w kraju i chroni jego obywateli.

Uzytkownicy

Rzad, przedsiebiorstwa informatyczne o znaczeniu zasadniczym, obywatele.

CSIRT sektora rzagdowego

Zakres dziatania

Zespot CSIRT sektora rzgdowego $wiadczy ustugi agencjom rzgdowym, a w niektérych
krajach obywatelom.

Uzytkownicy
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Rzad i agencje zwigzane z rzgdem; w niektorych krajach swiadczone sg takze ustugi
alertowe na rzecz obywateli (np. w Belgii, na Wegrzech, w Holandii, Wielkiej Brytanii i
Niemczech).

CSIRT wewnetrzne

Zakres dziatania

Wewnetrzny zespdt CSIRT swiadczy ustugi wytgcznie organizacji bedgcej gospodarzem.
Jest to raczej opis sposobu funkcjonowania niz sektora. Wiasne wewnetrzne zespoty
CSIRT ma np. wiele organizacji telekomunikacyjnych i bankow. Zwykle nie prowadzg
one publicznie dostepnych witryn internetowych.

Uzytkownicy
Personel wewnetrzny i dziat informatyczny organizacji bedgcej gospodarzem.

CSIRT sektora wojskowego

Zakres dziatania

Zespot CSIRT w tym sektorze swiadczy ustugi organizacjom wojskowym,
odpowiedzialnym za infrastrukture informatyczng niezbedng do celéw obrony.

Uzytkownicy
Pracownicy instytucji wojskowych lub Scisle powigzanych podmiotéw, np. Ministerstwa
Obrony.

CSIRT krajowe

Zakres dziafania

Zespo6t CSIRT, ktérego zakres dziatania obejmuje caty kraj, traktowany jest jako punkt
kontaktowy ds. bezpieczenstwa dla danego kraju. W niektdrych przypadkach jako punkty
kontaktowe ds. bezpieczenstwa dziatajg takze rzgdowe zespoty CSIRT (np. UNIRAS w
Wielkiej Brytanii).

Uzytkownicy
Zespot CSIRT tego typu zwykle nie ma bezposrednich uzytkownikéw, poniewaz krajowy
CSIRT petni jedynie funkcje posrednika dla catego kraju.

CSIRT sektora matych i $rednich przedsigbiorstw (MSP)

Zakres dziafania

Samodzielnie zorganizowany zespét CSIRT, swiadczgcy ustugi na rzecz wiasnej branzy
lub podobnej grupy uzytkownikow.

Uzytkownicy )
Uzytkownikami takich zespotéw CSIRT mogg by¢é MSP i ich pracownicy lub grupy
szczegolnego interesu, takie jak ,stowarzyszenie miast i gmin” danego kraju.

CSIRT dostawcy

Zakres dziatania

Zakres dziatania zespotu CSIRT dostawcy obejmuje wsparcie dla produktéw danego
dostawcy. Jego celem jest zwykle tworzenie i dostarczanie rozwigzan pozwalajgcych
eliminowac luki w zabezpieczeniach i minimalizowac niekorzystne skutki istnienia
stabych punktow.
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Uzytkownicy
Wiasciciele produktow.

Podobnie jak w przypadku krajowych zespotéw CSIRT, dany zespdt moze obstugiwaé
wiecej niz jeden sektor. Ma to wptyw np. na analize spotecznosci uzytkownikéw i jej
potrzeb.

Fikcyjny zesp6t CSIRT (krok 1)

Faza poczatkowa

W fazie poczagtkowej nowy zespdt CSIRT planowany jest jako wewnetrzny zespét
CSIRT, swiadczacy ustugi dla przedsiebiorstwa bedgcego gospodarzem, lokalnego
dziatu informatycznego oraz pracownikow. Ma takze wspiera¢ i koordynowaé obstuge
incydentow z zakresu bezpieczenhstwa informatycznego w réznych oddziatach.

5.2 Uslugi, jakie moze sSwiadczyé CSIRT

Wykonalismy dwa pierwsze kroki

1. Zrozumienie, czym jest zesp6t CSIRT i jakie korzy$ci moze zapewni¢
2. Dla jakiego sektora bedzie swiadczy¢ ustugi nowy zespot?

>> Nastepny krok to odpowiedz na pytanie, jakie ustugi majg by¢ Swiadczone
uzytkownikom.

Zespodt CSIRT moze $wiadczyé wiele ustug, jednak dotychczas zaden z istniejgcych
zespotdw nie Swiadczy wszystkich z nich. Zasadnicze znaczenie ma zatem wybér
wlasciwego zakresu ustug. Ponizej znajduje sie krétki przeglad wszystkich znanych
ustug $wiadczonych przez zespoty CSIRT, zdefiniowanych w Podreczniku CSIRT,
opublikowanym przez CERT/CC®.

6 Podrecznik CSIRT opublikowany przez CERT/CC: http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Ustugi reagowania Ustugi zapobiegania Obstuga artefaktow

Alerty i ostrzezenia
Obstuga incydentow
Analiza incydentéw
Wsparcie reagowania
naincydenty
Koordynacja
reagowania na
incydenty
Reagowanie na
incydenty na miejscu
Obstuga luk

w zabezpieczeniach
Analiza luk

w zabezpieczeniach
Reagowanie na luki
w zabezpieczeniach

Powiadomienia
Aktualnosci
technologiczne
Audyty lub oceny
bezpieczenstwa
Konfiguracja i utrzymanie
bezpieczenstwa
Tworzenie narzedzi
ochrony

Ustugi wykrywania
wtargnieé
Rozpowszechnianie
informaciji dotyczgcych
bezpieczenstwa

Analiza artefaktéw
Reagowanie na artefakty
Koordynacja reagowania na
artefakty

Zarzadzanie jakoscig

zabezpieczen

Analiza ryzyka

Ciggtos¢ dziatalnoSci

i przywracanie normalnej
dziatalno$ci po wypadkach
Doradztwo w zakresie
bezpieczenstwa
Budowanie $wiadomosci
Edukacja, szkolenia
Ewaluacija lub certyfikacja

« Koordynacja reagowania
na luki
w zabezpieczeniach

Rys. 1 Wykaz ustug CSIRT z CERT/CC’

produktu

Ustugi podstawowe (pogrubionymi literami). Istnieje rozréznienie miedzy ustugami
reagowania i zapobiegania. Ustugi zapobiegania majg na celu zapobieganie incydentom
przez budowanie $wiadomosci i szkolenia, natomiast ustugi reagowania majg na celu
obstuge incydentéw i minimalizacje skali powstatych szkod.

Obstuga artefaktéw obejmuje analize kazdego pliku lub obiektu znalezionego
w systemie, moggcego mie¢ zwigzek ze szkodliwymi dziataniami, takiego jak
pozostatosci wirusow, robakéw, skryptéw, trojandéw itd. Obejmuje takze opracowanie
i dystrybucje pozyskanych informacji wsréod dostawcéw oraz innych zainteresowanych

stron w celu zapobiegania dalszemu rozprzestrzenianiu sie szkodliwego
oprogramowania i minimalizacji ryzyka.
Ustugi zarzadzania jakoscig zabezpieczen to ustugi o celach bardziej

dtugoterminowych, obejmujgce doradztwo i edukacje.
Szczegotowy opis ustug CSIRT: patrz zatgcznik.

Wybér wiasciwych ustug dla uzytkownikow jest waznym krokiem i zostanie dokfadniej
omoOwiony w rozdziale 6.1 Zdefiniowanie modelu finansowego.

Wiekszos¢ zespotdw CSIRT zaczyna od dystrybucji ,alertow i ostrzezen”, dokonywania
.,powiadomien” oraz zapewniania uzytkownikom ,obstugi incydentéw”. Te podstawowe

7 Wykaz ustug CSIRT z CERT/CC: http://www.cert.org/csirts/services.html
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ustugi umozliwiajg zwykle wypracowanie korzystnego profilu i pozyskanie uwagi
uzytkownikow, traktowane sg tez najczesciej jako ,wartos¢ dodana”.

Dobrg praktykg jest wyjscie od matej grupy uzytkownikoéw ,pilotazowych”, swiadczenie
ustug podstawowych w okresie pilotazowym, a nastepnie gromadzenie informaciji
zwrotnych.

Zainteresowani uzytkownicy pilotazowi zwykle dostarczajg konstruktywnych informacji
zwrotnych i pomagajg w opracowaniu dopasowanych do konkretnych potrzeb ustug.

Fikcyjny zesp6t CSIRT (krok 2)

Wybér wtasciwych ustug

W fazie poczatkowej postanowiono, ze zakres dziatania nowego zespotu CSIRT bedzie
obejmowacé gtéwnie swiadczenie niektérych ustug podstawowych na rzecz pracownikéw.

Zdecydowano, ze po okresie pilotazowym mozna bedzie poszerzyé¢ oferte ustug i dodaé
pewne ,ustugi zarzadzania bezpieczenstwem”. Decyzja ta zostanie podjeta na
podstawie informacji zwrotnych, uzyskanych od uzytkownikéw pilotazowych i w Scistej
wspotpracy z dziatem kontroli jakosci.

5.3 Analiza spotecznosci uzytkownikow i deklaracja misji

Wykonalismy trzy pierwsze kroki:

1. Zrozumienie, czym jest zespot CSIRT i jakie korzysci moze zapewnié
2. Dla jakiego sektora bedzie swiadczy¢ ustugi nowy zespot?
3. Jakiego typu ustugi moze swiadczy¢ uzytkownikom zespoét CSIRT?

>> Nastepny krok to odpowiedz na pytanie, jakie podejscie nalezy przyjg¢ podczas
tworzenia zespotu CSIRT.

Kolejny krok to blizsze spojrzenie na spotecznosé uzytkownikow, ktérego gtdwnym
celem jest wybor wiasciwych kanatow komunikacii:

Zdefiniowanie podejscia komunikacyjnego do uzytkownikéw
Zdefiniowanie deklaracji misji

Opracowanie realistycznego planu wdrozenia lub projektu
Zdefiniowanie ustug CSIRT

Zdefiniowanie struktury organizacyjnej

Zdefiniowanie polityki bezpieczenstwa informatycznego
Zatrudnienie odpowiednich pracownikéw

Organizacja biura CSIRT

Poszukiwanie mozliwosci wspétpracy z innymi zespotami CSIRT i ewentualne
inicjatywy krajowe
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Kroki te zostang opisane bardziej szczegétowo w ponizszych akapitach i mogg zostac
wykorzystane jako podstawa biznesplanu lub planu projektu.

5.3.1 Podejscie komunikacyjne do uzytkownikow

Jak wspomniano powyzej, bardzo wazna jest znajomos¢ potrzeb uzytkownikdédw oraz
wiasna strategia komunikacji, w tym kanaly komunikacji najbardziej odpowiednie do
przekazywania im informaciji.

W teorii zarzadzania znanych jest kilkka mozliwych podejs¢ do tego problemu,
obejmujgcych analize grupy docelowej. W niniejszym dokumencie opisujemy dwa z nich:
analize SWOT i analize PEST.

Analiza SWOT

Analiza SWOT to narzedzie planowania strategicznego, stosowane do oceny mocnych
stron (Strengths), stabych stron (Weaknesses), szans (Opportunities) i zagrozen
(Threats), zwigzanych z projektem, przedsiewzigeciem biznesowym lub kazdg inng
sytuacjg wymagajacg podijecia decyzji. Opracowanie tej techniki przypisuje sie Albertowi
Humphreyowi, ktory w latach 60. i 70. XX w. kierowat projektem badawczym na
Uniwersytecie Stanforda, wykorzystujgc dane firm z listy Fortune 5008,

Mocne strony Stabe strony

Szanse Zagrozenia

Rys. 2 Analiza SWOT

8 Analiza SWOT w Wikipedii: http://pl.wikipedia.org/wiki/Analiza SWOT
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Analiza PEST

Analiza PEST to kolejne wazne narzedzie stosowane szeroko do analizy spotecznosci
uzytkownikéw, pozwalajgce zrozumie¢ czynniki polityczne, ekonomiczne, spoteczno-
kulturowe i technologiczne Srodowiska, w ktérym dziata zespdt CSIRT. Pomaga ona
ustali¢, czy planowanie nadal jest dostosowane do $rodowiska i zapewne zapobiega
podejmowaniu dziata wynikajgcych z btednych zatozen.

Polityczne Ekonomiczne
o  Kwestie ekologii i ochrony Srodowiska e  Sytuacja gospodarcza w kraju
o Obowigzujace przepisy dotyczace rynku | e  Tendencje w gospodarce krajowej
krajowego e  Gospodarki innych krajéw i tendencje w nich
o Przyszle przepisy widoczne
e  Przepisy europejskie i migdzynarodowe e  Ogdlne kwestie opodatkowania
e Organy i procesy regulacyjne e  Opodatkowanie  konkretnych  produktéw
o Polityka rzadu i ustug
e Kadencja i zmiana rzadu o  Kwestie sezonowosci i pogody
e Polityka handlowa e  Cykle rynkowe i handlowe
o Finansowanie, dotacje i inicjatywy e Szczegolne czynniki branzowe
e  Grupy lobbistyczne i grupy nacisku na | ®  Szlaki rynkowe i tendencje w dystrybucii
rynku krajowym e Czynniki stymulujgce klienta i uzytkownika
e Miedzynarodowe grupy nacisku koricowego
e  Oprocentowanie i kursy wymiany
Spoteczne Technologiczne
e Tendencje w zakresie stylu zycia e Rozwdj technologii konkurencyjnych
e Demografia e Finansowanie badan
o Postawy i opinie klientéw e Technologie powigzane i zalezne
e Poglady mediow e Technologie i rozwigzania zamienne
e  Zmiany prawa wptywajace na czynniki e Dojrzatos¢ technologii
spoteczne e Dojrzato$¢ i mozliwosci produkcyjne
o  Wizerunek marki, przedsigbiorstwa, e Informacja i komunikacja
technologii e Mechanizmy i technologia zakupow ze
o  Wzory zachowan Klientéw w zakresie strony klienta
zakupéw e  Przepisy dotyczace technologii
Moda i wzory zachowari e  Potencjat innowacyjny
Gtowne wydarzenia i wptywy  Dostep do technologii, koncesjonowanie,
Dostep do zakupow i tendencje w tym patenty
zakresie e Kwestie wiasnosci intelektualnej
Czynniki etniczne i religijne
e Reklama i promocja

Rys. 3 Model analizy PEST
Szczegdtowy opis analizy PEST mozna znalezé w Wikipedii®.
Oba narzedzia zapewniajg kompleksowy i zorganizowany przeglad potrzeb

uzytkownikow. Wynik uzupetnia propozycje biznesowg i w ten sposdb pomaga uzyskaé
finansowanie niezbedne do utworzenia grupy CSIRT.

° Analiza PEST w Wikipedii: http://en.wikipedia.org/wiki/PEST analysis
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Kanaly komunikacji
Waznym zagadnieniem, ktore nalezy ujg¢ w analizie, sg mozliwe metody komunikaciji
i dystrybucji informacji (,Jak komunikowa¢ sie z uzytkownikami?”).

Jesli to mozliwe, nalezy wzig¢ pod uwage regularne osobiste wizyty u uzytkownikow.
Udowodniono, ze spotkania twarzg w twarz utatwiajg wspotprace. Jesli obie strony
gotowe sg wspotpracowac, spotkania takie przyczynig sie do wiekszej otwartosci we
wzajemnych stosunkach.

Zazwyczaj zespoty CSIRT wykorzystujg zbidr kanatéw komunikacji. Ponizsze kanaty
okazaly sie przydatne w praktyce i warto wzigé¢ je pod uwage.

Publiczna witryna internetowa

Zamkniety obszar dla cztonkdéw w witrynie internetowe;j
Formularze internetowe do zgtaszania incydentéw
Listy dystrybucyjne

Spersonalizowane wiadomosci e-mail

Telefon i faks

SMS

~otaromodne” listy papierowe

Sprawozdania miesieczne lub roczne

W celu utatwienia obstugi incydentéw (odbioru zgtoszen incydentéw od uzytkownikow,
koordynacji z innymi zespotami lub przekazywania informacji zwrotnych oraz udzielania
wsparcia ofiarom), oprécz wykorzystania poczty elektronicznej, formularzy internetowych,
telefondw i fakséw, wiekszos¢ zespotéw CSIRT publikuje biuletyny zabezpieczen w
publicznie dostepnych witrynach internetowych oraz wykorzystuje listy dystrybucyjne.

I O ile to mozliwe, informacje powinny by¢ rozpowszechniane w sposdb bezpieczny.
Wiadomos¢é e-mail powinna by¢ np. opatrzona podpisem elektronicznym w systemie
PGP, a wrazliwe dane dotyczace incydentdéw zawsze powinny byé szyfrowane przed
wystaniem.

Aby uzyska¢ wiecej informacji, patrz rozdziat 8.5 Dostepne narzedzia CSIRT. Patrz
takze rozdziat 2.3 RFC2350™.

Fikcyjny zesp6t CSIRT (krok 3a)
Analiza spotecznosci klientéw i odpowiednich kanatéw komunikacji

,Burza moézgow” z udziatem niektérych kluczowych czionkéw kierownictwa oraz
uzytkownikow zapewnita wktad wystarczajgcy do dokonania analizy SWOT.
Doprowadzita ona do wniosku, ze istnieje zapotrzebowanie na nastepujgce ustugi
podstawowe:

e Alerty i ostrzezenia
e Obstuga incydentow (analiza, wsparcie reagowania i koordynacja reagowania)

10 http://www.ietf.org/rfc/rfc2350.txt
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e Powiadomienia

Nalezy dopilnowaé, aby informacje rozpowszechniane byly w sposoéb dobrze
zorganizowany i docieraty do mozliwie najwigkszej liczby uzytkownikéw. Zostaje wiec
podjeta decyzja, ze alerty, ostrzezenia i powiadomienia w postaci biuletynéw
zabezpieczen publikowane bedg w specjalnych witrynach internetowych oraz
rozpowszechniane za posrednictwem list dystrybucyjnych. Poczta elektroniczna, telefon
i faks utatwiajg dziatalnos¢ zespotu CSIRT w zakresie przyjmowania zgtoszen
incydentow. Jako nastepny krok planowany jest ujednolicony formularz internetowy.

Przyktadowa analiza SWOT: patrz nastepna strona.
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Rys. 4 Przyktadowa analiza SWOT

5.3.2 Deklaracja misji

Po przeanalizowaniu potrzeb uzytkownikéw i ich zyczehn w zakresie ustug CSIRT,
kolejnym krokiem powinno by¢ przygotowanie deklaracji misji.

Deklaracja misji zawiera opis podstawowej funkcji organizacji w spoteczenstwie pod
wzgledem produktow i ustug, jakie zapewnia uzytkownikom. Pozwala takze na jasne
zakomunikowanie istnienia i funkcji nowego zespotu CSIRT.

Dobra praktyka wymaga, aby deklaracja misji byta zwiezta, jednak nie nadmiernie,
poniewaz zwykle pozostaje ona bez zmian przez kilka lat.

Oto kilka przyktadow deklaracji misji dziatajgcych zespotéw CSIRT:
~<Nazwa zespotu CSIRT> udziela informacji i pomocy <uzytkownikom (okre$li¢
spoteczno$¢ uzytkownikéw)> w zakresie wdrazania zapobiegawczych $rodkéw

ograniczajgcych ryzyko wystepowania incydentow z zakresu bezpieczenstwa
informatycznego, a takze reaguje na takie incydenty, jezeli wystepujg”.
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,Oferowanie <uzytkownikom> wsparcia w zakresie zapobiegania incydentom
dotyczgcym bezpieczeristwa informatycznego i reagowania na nie”™*.

Deklaracja misji jest bardzo waznym i niezbednym krokiem na poczatku dziatalnosci.
Bardziej szczegotowy opis informacji, jakie powinien opublikowac zespdt CSIRT: patrz
rozdziat 2.1 RFC2350%.

Fikcyjny zesp6t CSIRT (krok 3b)

Kierownictwo fikcyjnego zespotu CSIRT przygotowato nastepujgcg deklaracje misji:
»Fikcyjny zesp6t CSIRT udziela pracownikom przedsiebiorstwa bedgcego gospodarzem
informacji i pomocy w zakresie ograniczania ryzyka wystepowania incydentéw z zakresu
bezpieczenstwa komputerowego, a takze reaguje na takie incydenty, jezeli wystepujg”.

W ten sposob fikcyjny zespdt CSIRT daje jasno do zrozumienia, ze jest wewnetrznym
zespotem CSIRT i ze jego podstawowa dziatalnos¢ obejmuje zagadnienia zwigzane
z bezpieczenstwem informatycznym.

11 Deklaracja misji zespotu Govcert.nl: http://www.govcert.nl
12 http://www.ietf.org/rfc/rfc2350.txt
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6 Opracowanie biznesplanu

Wykonalismy nastepujgce kroki:

Zrozumienie, czym jest zespo6t CSIRT i jakie korzy$ci moze zapewnic
Dla jakiego sektora bedzie swiadczy¢ ustugi nowy zespot?

Jakiego typu ustugi moze swiadczy¢ uzytkownikom zespot CSIRT?
Analiza srodowiska i uzytkownikow

Zdefiniowanie deklaracji misji

ohwphRE

>> Nastepny krok to zdefiniowanie biznesplanu.

Wynik analizy daje dobry przeglad potrzeb oraz (zaktadanych) stabych punktéw
spotecznosci uzytkownikdw, uznaje sie go zatem za podstawe dla nastepnego kroku.

6.1 Zdefiniowanie modelu finansowego

Po analizie na poczatek wybrano kilka ustug podstawowych. Kolejny krok to
przemyslenie modelu finansowego: jakie parametry swiadczenia ustug sg zaréwno
przydatne, jak i optacalne.

W doskonatym $wiecie finansowanie zostatoby dostosowane do potrzeb spotecznosci
uzytkownikow, ale w rzeczywistosci portfel ustug, jakie moga by¢ swiadczone, musi
zosta¢ dostosowany do dostepnego budzetu. Bardziej realistyczne jest wiec zaczecie
planowania od kwestii finansowych.

6.1.1 Model kosztéw

Dwa gtéwne czynniki wptywajgce na koszt to okreslenie godzin, w jakich swiadczone
bedg ustugi, oraz liczby (i jakosci) zatrudnianych pracownikéw. Czy zachodzi potrzeba
zapewnienia ustug reagowania na incydenty i wsparcia technicznego catg dobe przez
siedem dni w tygodniu, czy tez ustugi te bedg swiadczone tylko w normalnych godzinach
pracy?

Zaleznie od pozadanej dostepnosci i wyposazenia biura (np. czy mozliwa jest praca
z domu?) korzystna moze by¢ praca w systemie dyzuréw telefonicznych lub zmianowym.

Mozliwym scenariuszem jest swiadczenie zaréwno ustug zapobiegania, jak i reagowania
w godzinach pracy. Po godzinach pracy ustugi swiadczone bedg jedynie
w ograniczonym zakresie, np. jedynie w przypadku powaznych awarii i incydentow,
przez pracownika petnigcego dyzur telefoniczny.

Inng opcja jest nawigzanie wspoétpracy miedzynarodowej z innymi zespotami CSIRT.
Znane sg juz przykfady udanej wspotpracy w trybie ,podgzania za stohcem”. Korzystna
okazata sie np. wspédtpraca miedzy zespotami europejskimi i amerykanskimi, dzieki
ktérej obie strony mogg korzysta¢ z zasobdéw ludzkich drugiej strony. Na przyktad
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zespoty CSIRT firmy Sun Microsystems, majgcej wiele oddziatdow w réznych strefach
czasowych na calym Swiecie (stanowigce jednak czesé tego samego zespotu CSIRT),
Swiadczg ustugi catg dobe przez siedem dni w tygodniu, wymieniajgc sie zadaniami
z grupami z innych krajow. Ogranicza to koszty, bo zespoty pracujg zawsze tylko
w normalnych godzinach pracy, $wiadczac jednoczesnie ustugi dla ,$pigcej czesci”
Swiata.

Zasady dobrej praktyki przewidujg zwiaszcza potrzebe dogtebnej analizy
zapotrzebowania uzytkownikdw na ustugi swiadczone catg dobe przez siedem dni
w tygodniu. Alerty i ostrzeZzenia przekazywane w godzinach nocnych nie majg wiekszego
sensu, jezeli odbiorca przeczyta je dopiero rano. Istnieje subtelne rozréznienie miedzy
,Zapotrzebowaniem na ustuge” a ,checig korzystania z ustugi”, ale zwtaszcza godziny
pracy majg duzy wptyw na liczbe pracownikéw i ilos¢ potrzebnego sprzetu i w zwigzku
z tym na model kosztéw.

6.1.2 Model dochodéw

Kiedy znane sg juz koszty, rozsgdnym krokiem jest przemyslenie mozliwych modeli
dochoddéw: jak mogg by¢ finansowane planowane ustugi. Oto kilka mozliwych
scenariuszy do rozwazenia:

Wykorzystanie dostepnych zasobéw

Ocena zasobdow dostepnych juz w innych segmentach przedsiebiorstwa jest zawsze
korzystna. Czy zostali juz zatrudnieni (np. w dziale informatycznym) pracownicy
0 odpowiednich kwalifikacjach i przygotowaniu? Prawdopodobnie mozna uzgodnic¢
Z kierownictwem przeniesienie takich pracownikbw do zespolu CSIRT w fazie
poczatkowej lub udostepnienie ich na potrzeby zespotu CSIRT w trybie doraznym.

Skitadka cztonkowska

Inng mozliwoscig jest sprzedaz ustug uzytkownikom, ktérzy wnosiliby roczng lub
kwartalng optate czionkowskg. Dodatkowe ustugi, np. konsultacje Iub audyty
bezpieczehstwa, mogtyby by¢ optacane indywidualnie.

Inny mozliwy scenariusz: ustugi dla uzytkownikéw (wewnetrznych) swiadczone sg
bezptatnie, ale za ustugi $wiadczone klientom zewnetrznym moga by¢ pobierane optaty.
Kolejna mozliwos¢ to publikacja biuletynow zabezpieczenn oraz biuletynéw
informacyjnych w publicznej witrynie internetowej, obejmujgca tez sekcje ,Tylko dla
cztonkow”, ze specjalnymi, bardziej szczegdtowymi lub dostosowanymi informacjami.

W praktyce wykazano, ze ,abonent na ustuge CSIRT” znajduje tylko ograniczone
zastosowane w zakresie zapewnienia wystarczajgcego finansowania, zwtaszcza w fazie
poczatkowej. Wystepujg np. state koszty podstawowe zwigzane z zespotem
i wyposazeniem, ktére muszg by¢ pokrywane z goéry. Finansowanie tych kosztéw przez
sprzedaz ustug CSIRT jest trudne i wymaga bardzo szczegoétowej analizy finansowej
w celu znalezienia ,punktu bilansowego”.

Dotacja

Kolejng mozliwoscig, ktérg warto wzig¢ pod uwage, jest wystgpienie o dotacje
projektowe, udzielane przez rzad lub organ rzgdowy, poniewaz obecnie wigkszos¢
krajow ma dostepne fundusze przeznaczone na cele zwigzane z projektami
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bezpieczenstwa informatycznego. Dobrym poczatkiem moze by¢ nawigzanie kontaktu
z Ministerstwem Spraw Wewnetrznych.

Mozliwa jest tez kombinacja roznych modeli.

6.2 Zdefiniowanie struktury organizacyjnej

Odpowiednia struktura organizacyjna zespotu CSIRT zalezy w duzej mierze od
istniejacej struktury organizacji bedacej gospodarzem i spotecznosci uzytkownikdw.
Zalezy ona réwniez od dostepnosci wykwalifikowanych ekspertow, zatrudnianych na
state lub czasowo.

Zazwyczaj w zespole CSIRT definiuje sie nastepujace role:

Ogolne
e Kierownik

Pracownicy

e Kierownik biura

o Ksiegowy

e Konsultant ds. komunikacji
e Konsultant ds. prawnych

Zespot techniczno-operacyjny

e Kierownik zespotu technicznego

e Technicy CSIRT, realizujgcy ustugi CSIRT
e Analitycy

Konsultanci zewnetrzni
e Zatrudniani w razie potrzeby

Zwtaszcza w fazie poczgtkowej dziatania zespotu CSIRT bardzo przydaje sie specjalista
ds. prawnych. Zwieksza to koszt, ale ostatecznie pozwala zaoszczedzi¢ czasu i
problemoéw prawnych.

Zaleznie od poziomu umiejetnosci uzytkownikow, a takze w przypadkach kiedy zespét
CSIRT jest przedmiotem zainteresowania mediow, w zespole moze réwniez bardzo
przydaC sie ekspert ds. komunikacji. Eksperci ci skupiajg sie na przeksztatcaniu
skomplikowanych kwestii technicznych na bardziej zrozumiate komunikaty dla
uzytkownikow i partneréw medialnych. Ekspert ds. komunikacji przekazuje takze
ekspertom ds. technicznych informacje zwrotne od uzytkownikdéw, moze wiec petnic
funkcje ,ttumacza” i ,posrednika” miedzy tymi dwiema grupami.

Ponizej znajduje sie kilka przyktadéw modeli organizacyjnych wykorzystywanych przez
dziatajgce zespoty CSIRT.
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6.2.1 Model niezaleznego przedsiebiorstwa

Zespot CSIRT zostaje utworzony i dziata jako niezalezna organizacja, z wlasnym
kierownictwem i pracownikami.

GENERAL MANAGER
NAME

I I

TECHNICAL MANAGER OFFICE ACCOUNTANT LEGAL COMMUNICATION
MANAGER FIL CONSULTANT CONSULTANT
NAME Name
Nawve Nawve Name

TECHNICIAN

I CSIRT
TECHNICIAN ORGANISATION '
TECHNICIAN

NAME

Rys. 5 Model niezaleznego przedsiebiorstwa
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6.2.2 Model wbudowany

Model ten moze by¢ wykorzystany, jezeli zespdt CSIRT ma zostaé utworzony w ramach
istniejacej organizacji, np. dziatu informatycznego. Zespo6t CSIRT kierowany jest przez
kierownika zespotu, odpowiadajgcego za dziatalno$¢ zespotu CSIRT. Reagujgc na
incydenty lub prowadzac dziatania CSIRT, kierownik gromadzi niezbednych specjalistéw
ds. technicznych. W ramach istniejgcej organizacji moze zwracaé¢ sie o pomoc
i specjalistyczne wsparcie.

Model ten mozna takze dostosowywac do powstajgcych szczegolnych sytuaciji. W takim
przypadku zespotowi przydziela sie statg liczbe pracownikéw petnoetatowych. Na
przyktad centrum wykrywania naduzy¢ w firmie $wiadczacej ustugi internetowe
Z pewnoscig zapewnia prace dla jednego lub (w wiekszosci przypadkdéw) wiekszej liczby
pracownikéw petnoetatowych.

TECHNICIAN TECHNICIAN

ME
Na NAME TECHNICIAN
NAME

TECHNICIAN
NAME

TECHNICIAN

€ NAaME

Inifiating role

ABUSE TEAM
(ISP's)
CSIRT

REPRESENTIVE rsquest for
‘TEAMLEADER" || 3SSiStance |

CSIRT TEaM
NAME

ORGANIZATIONAL
RESOURCES
CSIRT
ol s EMBEDDED ORGANISATION I
CORPORATE

LEGAL STAFF

CORPORAYE
COMMUNICATION

Rys. 6 Organizacyjny model wbudowany
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6.2.3 Model kampusu

Model kampusu, jak sama nazwa wskazuje, stosowany jest przede wszystkim przez
zespoty CSIRT dziatajgce w Srodowiskach akademickich i badawczych. Wiekszosé
organizacji akademickich i badawczych obejmuje obiekty uniwersyteckie i kampusy
w réznych lokalizacjach, rozmieszczone na obszarze catego regionu lub nawet kraju (tak
jak w przypadku krajowych sieci badawczych — National Research Networks, NREN).
Organizacje te zwykle sg niezalezne od siebie i czesto majg witasne zespoty CSIRT.
Takie zespoty CSIRT zorganizowane sg zwykle pod egidg zespotu ,matki” lub
podstawowego zespotu CSIRT. Podstawowy zespdt CSIRT zajmuje sie koordynacjg
i stanowi pojedynczy punkt kontaktowy dla sSwiata zewnetrznego. W wiekszosci
przypadkéw podstawowy zespdt CSIRT swiadczy takze podstawowe ustugi CSIRT, jak
réwniez przekazuje informacje o incydentach odpowiednim zespotom CSIRT
w kampusach.

Niektére zespoty CSIRT realizujg podstawowe ustugi CSIRT wspdlnie z zespotami
CSIRT innych kampuséw, co obniza koszty podstawowego zespotu CSIRT.
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CSIRT
CAMPUS A

CSIRT
CamMPUsS B

CSIRT
CamMpPus C

CSIRT
CamMmpPus D

COoRE CSIRT TEAM

CSIRT
RESOURCES =RinD
CaMPUs E
[ CSIRT MANAGER ]
ABUSE TEAM
(ISP's)
__CSIRT
CSIRT
TECHNICIAN CSIRT
CAMPUS MODEL l
COMMUNICATION OFFICE
MANAGER
LEGAL

Rys. 7 Model kampusu

6.2.4 Model dobrowolny

Ten model organizacyjny dotyczy grupy oséb (specjalistdw), z wiasnej inicjatywy
tgczacych sity w celu udzielania sobie wzajemnie (oraz innym) porad i wsparcia. Tworzg
oni luzng spotecznos¢, w duzym stopniu zalezng od motywacji uczestnikow.

Model ten przyjeta np. spoteczno$é WARP™.

13 Inicjatywa WARP: http://www.enisa.europa.eu/cert_inventory/pages/04 02 02.htm#12

P L Strona 25 P L



http://www.enisa.europa.eu/cert_inventory/pages/04_02_02.htm#12

*
iit

L
» enisa

«

*¥ Etapowe podejscie do zatozenia zespotu CSIRT Cel WP2006/5.1 (CERT-D1/D2)

6.3 Zatrudnienie odpowiednich pracownikéw

Po ustaleniu zakresu ustug i poziomu wsparcia, jaki ma zosta¢ zapewniony, oraz po
wybraniu modelu organizacyjnego, kolejnym krokiem jest znalezienie odpowiedniej
liczby wykwalifikowanych os6b do pracy.

Niemal niemozliwe jest podanie konkretnych danych o liczbie pracownikéw technicznych
potrzebnych z tego punktu widzenia, ponizsze wartosci bazowe dajg jednak dobre
wyobrazenie.

e W celu $wiadczenia dwdch ustug podstawowych, jakimi sg rozpowszechnianie
biuletyndw zabezpieczen oraz reagowanie na incydenty: co najmniej 4 petne
etaty.

e W celu swiadczenia ustug CSIRT w peinym zakresie w godzinach pracy oraz
obstugi systemdw: co najmniej 6—8 petnych etatow.

e W przypadku kompletu pracownikéw zespotu swiadczacego ustugi calg dobe
przez siedem dni w tygodniu (2 zmiany poza godzinami normalnej pracy),
minimalna liczba to ok. 12 petnych etatow.

Liczby te obejmujg takze zastepstwa w razie choroby, wakacji itd. Konieczne jest takze
sprawdzenie miejscowego zbiorowego uktadu pracy. Jezeli pracownicy pracujg poza
normalnymi godzinami pracy, moze to skutkowaé dodatkowymi kosztami w postaci
dodatkéw, ktoére muszg zosta¢ wyptacone.
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Ponizej znajduje sie krotki przeglad gtownych kompetencji ekspertéw technicznych
zespotu CSIRT.

Zakres obowigzkéw pracownikéw na stanowiskach ogélnotechnicznych:

Kompetencje osobiste

Elastyczno$é¢, kreatywnosé i umiejetnos¢ pracy w zespole

Duze umiejetnosci analityczne

Umiejetnos¢ wyjasniania trudnych kwestii technicznych w fatwo zrozumiaty sposob
Umiejetnos¢ zachowania poufnosci i przestrzeganie zasad

Duze umiejetnosci organizacyjne

Odpornos¢ na stres

Duze umiejetnosci komunikacyjne i umiejetnosé pisania

Otwarty umyst i gotowos¢ do nauki

Kompetencje techniczne

Szeroka znajomosc¢ technologii i protokotéw internetowych

Znajomosc¢ systemoéw Linux i Unix (zaleznie od wyposazenia uzytkownikow)
Znajomosc¢ systemu Windows (zaleznie od wyposazenia uzytkownikow)

Znajomos¢ sktadnikow infrastruktury sieciowej (router, switch, DNS, proxy, e-mail itd.)
Znajomos¢ aplikacji internetowych (SMTP, HTTP(s), FTP, telnet, SSH itd.)
Znajomosc¢ typoéw zagrozen (ataki DDoS, podszywanie sie [phishing], wandalizm
[defacing], przechwytywanie pakietéw [sniffing] itd.)

e Znajomosc¢ zasad oceny ryzyka i jej praktycznych zastosowan

Kompetencje praktyczne

e Gotowos$¢ do pracy catg dobe przez siedem dni w tygodniu lub do dyzurow
telefonicznych (zaleznie od modelu ustugi)

e Maksymalna odlegtos¢ od pracy (w przypadku awaryjnej dostepnosci w biurze:
maksymalny czas dojazdu)

o Wyksztatcenie

e Doswiadczenie w pracy w dziedzinie bezpieczenstwa informatycznego

Fikcyjny zesp6t CSIRT (krok 4)
Zdefiniowanie biznesplanu

Model finansowy

Poniewaz przedsiebiorstwo prowadzi e-biznes catg dobe przez siedem dni w tygodniu
oraz ma pracujgcy w takim samym trybie dziat informatyczny, zdecydowano sie na
Swiadczenie petnego zakresu ustug w godzinach pracy i dyzury telefoniczne po
godzinach pracy. Ustugi na rzecz uzytkownikéw swiadczone bedg bezptatnie, ale w fazie
pilotazowej i ewaluacji rozpatrzona zostanie mozliwo$sé swiadczenia ustug takze
klientom zewnetrznym.

Model dochodow

W fazie rozruchu i pilotazowej zespot CSIRT finansowany bedzie przez przedsiebiorstwo
bedace gospodarzem. W fazie pilotazowej i ewaluacji rozwazone zostang dodatkowe
zrodta finansowania, w tym mozliwos¢ sprzedazy ustug klientom zewnetrznym.
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Model organizacyjny

Organizacja bedaca gospodarzem to mate przedsiebiorstwo, wybrano wiec model
wbudowany.

W godzinach pracy ustugi podstawowe sSwiadczy¢ bedzie trzyosobowy personel
(rozpowszechnianie biuletynéw zabezpieczen oraz obstuga i koordynacja incydentow).

Dziat informatyczny przedsigbiorstwa zatrudnia juz osoby o odpowiednich kwalifikacjach.
Z dziatem tym osiggnieto porozumienie, na mocy ktérego zespdt CSIRT moze zwracac
sie do niego o pomoc w trybie doraznym, zaleznie od potrzeb. Mozna wykorzysta¢ takze
drugi sktad dyzurujgcych technikéw dziatu.

Dziata¢ bedzie podstawowy zespo6t CSIRT z czterema petnoetatowymi pracownikami
oraz pieciu dodatkowych cztonkéw zespotu CSIRT. Jeden z nich dostepny bedzie takze
w systemie zmianowym.

Pracownicy

Kierownik zespotu CSIRT ma przygotowanie w zakresie bezpieczenstwa oraz wsparcia |
i Il poziomu oraz doswiadczenie w pracy w dziedzinie odpornosci i zarzgdzania
kryzysowego. Pozostali trzej cztonkowie zespotu to specjaliSci ds. bezpieczenhstwa.
Niepetnoetatowi cztonkowie zespotu CSIRT z dzialu informatycznego takze sg
specjalistami w zakresie tych elementow infrastruktury przedsiebiorstwa, za ktore
odpowiadaja.

6.4 Organizacja i wyposazenie biura

Wyposazenie i organizacja przestrzeni biurowej oraz zabezpieczenia fizyczne to bardzo
szerokie tematy, w zwigzku z tym w niniejszym dokumencie nie moze zosta¢ zawarte ich
wyczerpujgce omoéwienie. Niniejszy rozdziat ma na celu przedstawienie zarysu tego
tematu.

Wiecej o zabezpieczeniach fizycznych dowiedzie¢ sie mozna pod adresami:
http://en.wikipedia.org/wiki/Physical security

http://www.sans.org/reading _room/whitepapers/physcial/
http://www.infosyssec.net/infosyssec/physfacl.htm

»Wzmocnienie budynku”

Poniewaz zespoly CSIRT zwykle zajmujg sie bardzo wrazliwymi informacjami, zasady
dobrej praktyki wymagajg, aby zespdt miat kontrole nad zabezpieczeniami fizycznymi
biura. Zalezy to w duzej mierze od istniejgcego wyposazenia, infrastruktury oraz
dotychczasowe] polityki przedsiebiorstwa bedacego gospodarzem w zakresie
bezpieczehstwa informatycznego.

Rzady np. prowadza programy klasyfikacji i stosujg bardzo surowe zasady obchodzenia
sie z informacjami poufnymi. Nalezy sprawdzi¢ we wtasnej firmie lub instytucji, jakie
obowigzujg w niej zasady i polityka.

Zazwyczaj nowy zespo6t CSIRT jest uzalezniony od organizacji bedgcej gospodarzem

w zakresie zapoznania sie z panujgcymi w niej zasadami, obowigzujgcg polityka i innymi
kwestiami prawnymi.
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Wyczerpujacy opis wszystkich srodkéw zwigzanych z wyposazeniem i zabezpieczeniami,
jakie nalezy zastosowac¢, wykracza poza zakres niniejszego dokumentu. Ponizej
znajduje sie jednak krotka lista podstawowego wyposazenia zespotu CSIRT.

Zasady ogolne dotyczace budynku

e Stosowanie kontroli dostepu

e Przynajmniej biuro CSIRT powinno by¢ dostepne tylko dla pracownikéw zespotu
CSIRT

¢ Monitorowanie biura i wej$¢ za pomocg kamer

e Archiwizowanie informacji poufnych w zamykanych szafkach lub w sejfie

e Korzystanie z bezpiecznych systeméw informatycznych

Zasady ogolne dotyczace wyposazenia informatycznego

e Nalezy uzywa¢ sprzetu, ktérym pracownicy umiejg sie postugiwaé

e Wzmocnienie wszystkich systemow

e Aktualizacja i sprawdzenie wszystkich systeméw przed podigczeniem ich do
Internetu

e Korzystanie z oprogramowania zabezpieczajgcego (zapory, wielokrotne skanery
antywirusowe, wykrywacze oprogramowania szpiegowskiego itd.)

Kanatly komunikacji
Publiczna witryna internetowa
Zamkniety obszar dla cztonkéw w witrynie internetowe;j
Formularze internetowe do zgtaszania incydentow
E-mail (obstuga PGP, GPG, S/IMIME)
Oprogramowanie do obstugi list dystrybucyjnych
Specjalny numer telefonu dostepny dla uzytkownikéw:
— telefon
— faks
— SMS

System (systemy) ewidencji

e Baza danych kontaktowych z danymi czionkdéw zespotu, innych zespotéw itd.
e Narzedzia CRM

e System kart obstugiwanych incydentéw

Stosowanie od samego poczatku ,stylu korporacyjnego” w nastepujacych
dokumentach

e Standardowe wiadomosci e-mail oraz biuletyny zabezpieczen

o ,Staromodne’ listy papierowe

e Sprawozdania miesieczne lub roczne

e Formularz zgtoszenia incydentu

Pozostate kwestie
e Zapewnienie alternatywnych mozliwosci komunikacji w razie atakow
e Zapewnienie zapasowego tgcza internetowego
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Aby uzyskaé wiecej informacji o poszczegdlnych narzedziach stosowanych przez
zespoty CSIRT, patrz rozdziat 8.5 Dostepne narzedzia CSIRT.
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6.5 Opracowanie polityki bezpieczenstwa informatycznego

Zaleznie od rodzaju zespotu CSIRT, opracowuje sie odpowiednio dostosowang polityke
bezpieczehstwa informatycznego. Oprocz opisu pozgadanego stanu proceséw i procedur
operacyjnych i administracyjnych, polityka taka musi by¢ zgodna z przepisami i normami,
w szczegolnosci w odniesieniu do odpowiedzialnosci prawnej zespotu CSIRT. Zespot
CSIRT zwigzany jest zwykle przepisami prawa krajowego, ktére czesto wdrazane sg w
kontekécie przepiséw europejskich (zwykle dyrektyw) oraz innych porozumien
miedzynarodowych. Normy niekoniecznie wigzg bezposrednio, ale moga byc¢
wskazywane lub zalecane przepisami prawa.

Ponizej znajduje sie krotka lista mozliwych przepiséw i polityk.

Krajowe

e ROzne przepisy dotyczace technologii informatycznej, telekomunikacji, mediow
Przepisy dotyczgce ochrony danych i prywatnosci

Przepisy prawa dotyczace przechowywania danych

Przepisy dotyczgce finanséw, rachunkowosci i zarzgdzania spotkami

Kodeksy postepowania dotyczace tadu korporacyjnego i zarzgdzania zasobami
informatycznymi

Europejskie

e Dyrektywa o podpisie elektronicznym (1999/93/WE)

e Dyrektywy o ochronie danych (1995/46/WE) i prywatnosci w sektorze tgcznosci
elektronicznej (2002/58/WE)

e Dyrektywy o sieciach fgcznosci elektronicznej i ustugach (od 2002/19/WE do
2002/22/WE)

e Dyrektywy o prawie spoétek (np. dsma dyrektywa o prawie spoétek)

Miedzynarodowe

¢ Nowa umowa kapitatowa (Bazylea Il) (zwtaszcza w odniesieniu do zarzgdzania
ryzykiem operacyjnym)

e Konwencja Rady Europy o cyberprzestepczosci

¢ Konwencja Rady Europy o prawach cziowieka (art. 8 dotyczacy prywatnosci)

¢ Miedzynarodowe standardy rachunkowosci (International Accounting Standards, IAS;
w pewnym stopniu okreslajg one mechanizmy kontroli zasobdw informatycznych)

Normy

e Brytyjska norma BS 7799 (bezpieczenstwo informatyczne)

¢ Miedzynarodowe normy ISO2700x (systemy zarzgdzania bezpieczehstwem
informatycznym)

e IT-Grundschutzbuch (Niemcy), EBIOS (Francja) oraz inne kodeksy krajowe

W celu ustalenia, czy dany zespét CSIRT dziata zgodnie z przepisami krajowymi
i miedzynarodowymi, nalezy skonsultowac sie z radcg prawnym.
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Najbardziej podstawowe pytania, na ktére nalezy odpowiedzie¢ w polityce przetwarzania
informaciji, to:

e Jak sg ,0znaczone” lub ,sklasyfikowane” wptywajgce informacje?

e Jak przetwarzana jest informacja, zwlaszcza w odniesieniu do wytgcznosci?

e Jakie wzgledy brane sg pod uwage w odniesieniu do ujawniania informaciji,
zwtaszcza jezeli zwigzane z incydentem informacje przekazywane sg do innych
zespotow lub lokalizac;ji?

e Czy istniejg jakie$ wzgledy prawne, ktdre nalezy wzig¢ pod uwage w odniesieniu do
przetwarzania informaciji?

e Czy zesp6t ma polityke stosowania kryptografii w celu ochrony wytgcznosci
i integralnosci w archiwach i/lub przekazach danych, zwtaszcza w zakresie poczty
elektronicznej?

e Czy polityka ta obejmuje ewentualne graniczne warunki prawne, takie jak
deponowanie klucza lub egzekwowalno$¢ deszyfrowania w przypadku procesow
sgdowych?

Fikcyjny zespét CSIRT (krok 5)

Wyposazenie biura i lokalizacja

Ze wzgledu na fakt, ze przedsiebiorstwo bedgce gospodarzem ma juz efektywne
i dziatajgce zabezpieczenia, nowy zespét CSIRT ma pod tym wzgledem dobrze
przygotowane zaplecze. Przygotowany jest tzw. ,pokdéj wojenny”, z ktdrego
koordynowane sg dziatania w sytuacjach awaryjnych. Zakupiony zostaje sejf do
przechowywania materiatdbw do szyfrowania i szczegdlnie chronionych dokumentéw.
Ustanawiana jest osobna linia telefoniczna, wigcznie z centralg, umozliwiajgca
potgczenia awaryjne w godzinach pracy oraz dyzury telefoniczne z wykorzystaniem
telefonu komérkowego poza godzinami pracy, z zachowaniem tego samego numeru
telefonu.

Istniejgce juz wyposazenie oraz firmowg witryne internetowg mozna wykorzysta¢ do
rozpowszechniania informaciji dotyczgcych zespotu CSIRT. Zaktadana i prowadzona jest
lista dystrybucyjna, zawierajgca czes¢ zastrzezong dla komunikacji miedzy kierownikami
zespotdéw oraz z innymi zespotami. Wszelkie dane kontaktowe wszystkich pracownikow
przechowywane sg w bazie danych, a wydruk trzymany jest w sejffie.

Regulacja

Ze wzgledu na fakt, ze zespdét CSIRT wbudowany jest w struktury przedsiebiorstwa
majgcego juz polityke bezpieczenstwa informatycznego, odpowiednia polityka zespotu
CSIRT zostata okreslona z pomocg radcy prawnego przedsiebiorstwa.

6.6 Sprawdzenie mozliwosci wspoéipracy z innymi zespotfami
CSIRT i ewentualne inicjatywy krajowe

W niniejszym dokumencie juz kilkakrotnie wspominano o istnieniu innych inicjatyw
CSIRT oraz duzym zapotrzebowaniu na wspotprace miedzy nimi. Zasady dobrej praktyki
przewidujg nawigzanie kontaktu z pozostatymi zespotami CSIRT w najwcze$niejszym
mozliwym terminie, w celu nawigzania niezbednych stosunkéw ze spotecznoscig CSIRT.
Zazwyczaj inne zespoty CSIRT sg bardzo skfonne do pomagania nowym zespotom
W rozpoczynaniu dziatalnosci.
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Prowadzony przez agencje ENISA Wykaz dziatai CERT w Europie™ to bardzo dobry
punkt wyjscia do poszukiwania innych zespotow CSIRT w kraju lub krajowych dziatan
w zakresie wspoipracy CSIRT.

Aby uzyska¢ wsparcie w zakresie poszukiwania odpowiedniego Zzrodta informacji
0 CSIRT, nalezy kontaktowa¢ sie z ekspertami agencji ENISA ds. CSIRT:

CERT-Relations@enisa.europa.eu

Ponizej znajduje sie przeglad dziatan spotecznosci CSIRT. Bardziej kompleksowy opis
i dodatkowe informacje znalez¢é mozna w Wykazie.

Europejska inicjatywa CSIRT

TF-CSIRT®™

Grupa zadaniowa TF-CSIRT promuje wspotprace miedzy zespotami CSIRT w Europie.
Gtéwnym celem tej grupy zadaniowej jest stworzenie forum wymiany do$wiadczen
i wiedzy, ustanowienie ustug pilotazowych dla europejskiej spotecznosci CSIRT oraz
pomoc w zaktadaniu nowych zespotow CSIRT.

Gtéwne cele grupy zadaniowej to:

e stworzenie forum wymiany doswiadczen i wiedzy;

e ustanowienie ustug pilotazowych dla europejskiej spotecznosci CSIRT;

e promowanie wspolnych norm i procedur w zakresie reagowania na incydenty
Z zakresu bezpieczenstwa;

e pomoc w zaktadaniu nowych zespotéw CSIRT i szkoleniu pracownikéw CSIRT;

e dziatalnos¢ TF-CSIRT skupia sie na Europie i sgsiednich krajach, zgodnie
Z zakresem obowigzkéw zatwierdzonym przez Komitet Techniczny
Ogolnoeuropejskiego Stowarzyszenia Sieci Naukowo-Badawczych i Edukacyjnych
(Trans-European Research and Education Networking Association, TERENA) dnia
15 wrzesnia 2004 r.

Globalna inicjatywa CSIRT

FIRST'®

FIRST (Forum of Incidents Response and Security Teams — Forum Zespotow
Reagowania na Incydenty oraz ds. Bezpieczenstwa) to najwazniejsza organizacja,
uznawana za globalnego lidera w zakresie reagowania na incydenty. Cztonkowstwo
w FIRST umozliwia zespolom reagowania na incydenty efektywniejszg obstuge
incydentdw z zakresu bezpieczenstwa — zaréwno w zakresie reagowania, jak
i zapobiegania.

FIRST zrzesza rozne zespoty ds. bezpieczenstwa komputerowego i reagowania na
incydenty, dziatajgce w organizacjach rzgdowych, komercyjnych i edukacyjnych. FIRST

14 Wykaz agencji ENISA: http://www.enisa.europa.eu/cert_inventory/

15 TF-CSIRT: http://www.enisa.europa.eu/cert_inventory/pages/04 01 02.htm#06

16 FIRST: http://www.enisa.europa.eu/cert_inventory/pages/05 02.htm
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stawia sobie za cel promowanie wspoipracy i koordynacji w zakresie zapobiegania
incydentom, stymulowanie szybkiego reagowania na incydenty oraz promowanie
wymiany informacji miedzy cztonkami i spotecznoscig jako catoscia.

Oprocz sieci zaufania, jakg FIRST tworzy w globalnej spotecznosci specjalistow
ds. reagowania na incydenty, organizacja ta swiadczy takze ustugi majgce warto$é
dodanag.

Fikcyjny zesp6t CSIRT (krok 6)

Poszukiwanie mozliwosci wspétpracy

Przy uzyciu wykazu agencji ENISA szybko znaleziono kilka zespotow CSIRT w tym
samym kraju i nawigzano z nimi kontakt. Dla nowo zatrudnionego kierownika zespotu
zorganizowano wizyte w jednym z nich. Dowiedziat sie on o dziatalnosci zespotu CSIRT
i wzigt udziat w spotkaniu.

Byto ono niezwykle pomocne, poniewaz dostarczyto przyktadéw metod dziatania oraz
pozwolito uzyska¢ wsparcie ze strony kilku innych zespotow.

7 Promowanie biznesplanu

Wykonalismy dotychczas nastepujgce kroki:

Zrozumienie, czym jest zesp6t CSIRT i jakie korzysci moze zapewnic
Dla jakiego sektora bedzie swiadczy¢ ustugi nowy zespot?
Jakiego typu ustugi moze swiadczy¢ uzytkownikom zespot CSIRT?
Analiza srodowiska i uzytkownikow
Zdefiniowanie deklaracji misji
Opracowanie biznesplanu

a) Zdefiniowanie modelu finansowego

b) Zdefiniowanie struktury organizacyjnej

¢) Rozpoczecie naboru pracownikow

d) Organizacja i wyposazenie biura

e) Opracowanie polityki bezpieczenhstwa informatycznego

f) Poszukiwanie partnerow do wspotpracy

o0k wnE

>> Kolejnym krokiem jest przetozenie powyzszych punktow na plan projektu
i rozpoczecie dziatalnosci!

Dobrym poczgtkiem podczas definiowania projektu jest przygotowanie uzasadnienia
biznesowego. Zostanie ono wykorzystane jako podstawa planu projektu oraz
w staraniach o uzyskanie wsparcia zarzagdczego, budzetu i innych srodkéw.

Przydatne okazuje sie regularne sktadanie sprawozdan kierownictwu, pozwalajgce
utrzyma¢é na wysokim poziomie Swiadomos¢ problemdéw bezpieczenstwa
informatycznego, a w rezultacie uzyskiwa¢ wsparcie dla wtasnego zespotu CSIRT.

Przygotowanie uzasadnienia biznesowego =zaczyna sie od analizy problemow
i mozliwosci przy wykorzystaniu modelu analizy opisanego w rozdziale 5.3 Analiza
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spofecznosci uzytkownikow oraz nawigzania bliskiego kontaktu z potencjalng
spotecznoscig uzytkownikow.

Jak opisano wczeéniej, zaktadajgc zespdt CSIRT, nalezy przemysle¢ wiele spraw.
Wspomniany powyzej materiat najlepiej jest dostosowywaé do potrzeb zespotu CSIRT,
w miare jak sie one uwidaczniaja.

W odniesieniu do skltadania sprawozdan kierownictwu dobra praktyka przewiduje
przedstawienie mozliwie najbardziej aktualnego obrazu sytuacji przez wykorzystanie
opublikowanych niedawno w czasopismach oraz w Internecie artykutdbw, a takze
wyjasnienie, dlaczego ustugi CSIRT oraz wewnetrzna koordynacja obstugi incydentéw
majg podstawowe znaczenie dla bezpieczenstwa aktywow przedsigbiorstwa. Niezbedne
jest takze sprecyzowanie, ze jedynie statle wsparcie w sprawach bezpieczenstwa
informatycznego pozwala zapewni¢ stabilnos¢ dziatalnosci, zwtaszcza w przypadku
przedsiebiorstwa lub instytucji, zaleznych od systeméw informatycznych.

(Dobrze wyraza to znana wypowiedz Bruce’a Schneiera: ,Bezpieczenstwo to nie produkt,
ale proces!"").

Znanym narzedziem ilustrujgcym problemy zwigzane z bezpieczenstwem jest ponizszy
wykres, udostepniony przez CERT/CC.

DDoS Attacks

Gul intr\rder tools
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increase in wide-scale
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hl]acklnﬁ sessions
'r'temet social windows-based r‘emote contrellable
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Rys. 8 Wiedza napastnika a sifa ataku (zrédfo: CERT-CC'®)

Uwidacznia on tendencje w zakresie bezpieczehstwa informatycznego, zwilaszcza
obnizenie poziomu umiejetnosci niezbednych do przeprowadzania coraz bardziej
zaawansowanych atakéw.

17 Bruce Schneier: http://www.schneier.com/

18 http://www.cert.org/archive/pdf/info-sec-ip.pdf
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Kolejna sprawa, o ktérej nalezy wspomnieé, to stale zmniejszajgce sie okno czasowe
miedzy dostepnoscig oprogramowania eliminujgcego Iuki w zabezpieczeniach
a rozpoczeciem wykorzystujgcych te luki atakow:

Aktualizacja -> Tempo rozpow-

Szkodliwy kod szechniania sie

Nimda: 11 miesiecy Kod czerwony: Dni
Slammer: 6 miesiecy Nimda: Godziny
Nachi: 5 miesiecy Slammer: Minuty
Blaster: 3 tygodnie

Witty: 1 dzien (!)

Prezentacja zyskuje takze dzieki zgromadzeniu danych o incydentach, przedstawieniu
mozliwych usprawnien i wyciggnietych wnioskéw.
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7.1 Opis biznesplanu i argumentéw dla kierownictwa

Prezentacja dla kierownictwa, obejmujgca jedynie promocje dziatan CSIRT, nie stanowi
sama w sobie uzasadnienia biznesowego, jezeli jednak zostanie przedstawiona
w odpowiedni sposdb, w wiekszosci przypadkow pozwoli uzyskaé wsparcie kierownictwa
dla zespotu CSIRT. Z drugiej strony, uzasadnienie biznesowe nie powinno by¢
postrzegane jedynie jako srodek z zakresu zarzgdzania, nalezy wykorzystac je takze do
celéw komunikacji z zespotem i spotecznoscig uzytkownikéw. Termin ,uzasadnienie
biznesowe” moze mie¢ bardzo komercyjny wydzwiek i wydawac sie odlegtym od
codziennej praktyki zespotu CSIRT, daje jednak sposobnosé konkretnego
ukierunkowania dziatan zwigzanych z tworzeniem zespotu CSIRT.

Do przygotowania merytorycznego uzasadnienia biznesowego mozna wykorzystac
odpowiedzi na ponizsze pytania. (Podane przyktady sg hipotetyczne i stuzg wytgcznie
ilustracji. ,Rzeczywiste” odpowiedzi w duzym stopniu zalezg od ,rzeczywistych”
okolicznosci).

e Co jest problemem? Co chcemy osiggng¢é w odniesieniu do spotecznosci
uzytkownikow?

Co sie stanie, jezeli nie zostang podjete zadne dziatania?

Co sie stanie, jezeli dziatania zostang podjete?

Jaki bedzie tego koszt?

Jakie bedg korzysci?

Kiedy dziatania zostang rozpoczete i zakonczone?

Co jest problemem?

W wiekszosci przypadkéw pomyst utworzenia zespotu CSIRT pojawia sie, kiedy
bezpieczehstwo informatyczne staje sie istotng czescig dziatalnosci podstawowej
przedsiebiorstwa lub instytucji, a takze kiedy incydenty z zakresu bezpieczenstwa
informatycznego stajg sie zagrozeniem dla prowadzenia dziatalnosci, przez co
minimalizacja zagrozen staje sie normalng czescig takiej dziatalnosci.

Wiekszos¢ przedsiebiorstw i instytucji ma zorganizowane dziaty wsparcia lub centra
pomocy technicznej, w wiekszosci przypadkéw jednak obstuga incydentéw z zakresu
bezpieczehstwa nie jest ani wystarczajgca, ani tak metodyczna, jak powinna byc¢.
W wiekszosci przypadkéow pole dziatalnosci zwigzane z incydentami z zakresu
bezpieczehAstwa wymaga specjalnych umiejetnosci i uwagi. Bardziej systematyczne
podejscie jest takze korzystne i pozwala minimalizowa¢ zagrozenia dla dziatalnosci oraz
szkody ponoszone przez przedsiebiorstwo.

Najczesciej problemem jest brak koordynacji oraz wykorzystania dostepnej wiedzy do
obstugi incydentéw, co mogtoby zapobiec ich wystepowaniu w przysztosci oraz
ewentualnym stratom finansowym i/lub uszczerbkowi na reputacji instytucji.

Jakie cele majg zosta¢ osiggniete w odniesieniu do spotecznosci uzytkownikow?
Jak wyjasniono wczesniej, zespét CSIRT ma za zadanie stuzy¢ uzytkownikom
i pomaga¢ im radzi¢ sobie z incydentami i problemami z zakresu bezpieczehstwa
informatycznego. Dodatkowe cele to podniesienie poziomu wiedzy o bezpieczenhstwie
informatycznym i wytworzenie kultury Swiadomos$ci zagadnien bezpieczenstwa.
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Kultura taka obejmuje $rodki zapobiegawcze i prewencyjne, podejmowane od poczatku,
a w rezultacie redukcje kosztow operacyjnych.

Wprowadzenie takiej kultury wspotpracy w przedsiebiorstwie lub instytucji w wiekszo$ci
przypadkéw jest w stanie stymulowaé ogdlng efektywnos$é.

Co sie stanie, jezeli nie zostang podjete zadne dziatania?

Niemetodyczny sposob traktowania bezpieczehAstwa informatycznego moze prowadzic¢
do dalszych szkdd, takze w odniesieniu do reputacji instytuciji. Wystgpi¢ moga tez straty
finansowe i implikacje prawne.

Co sie¢ stanie, jezeli dzialania zostang podjete?

Podniesiony zostanie poziom $wiadomosci wystepowania probleméw z zakresu
bezpieczehstwa. Pomoze to rozwigzywaé je efektywniej i zapobiegaé stratom
w przysztoSci.

Jaki bedzie tego koszt?
Zaleznie od modelu organizacyjnego, koszt bedzie obejmowaé pensje cztonkdéw zespotu
CSIRT oraz organizacje, wyposazenie, narzedzia i licencje na oprogramowanie.

Jakie beda tego korzysci?

Zaleznie od rodzaju dziatalnosci i strat poniesionych w przesziosci, zwiekszy sie
przejrzystos¢ procedur i praktyk zwigzanych z bezpieczenstwem, co pozwoli chronic¢
istotne aktywa przedsigbiorstwa.

Jakie sg ramy czasowe?
Patrz rozdziat 12 Opis planu projektu — znajduje sie tam opis przykladowego planu
projektu.

Przyktady rzeczywistych uzasadnien biznesowych i podejs¢
Oto kilka przyktadéw uzasadnien biznesowych dziatalnosci zespotéw CSIRT, z ktérymi
warto sie zapoznac:

e http://www.cert.org/csirts/AFI_case-study.html
Utworzenie zespotu CSIRT w instytucji finansowej. Analiza przypadku

Celem tego dokumentu jest podzielenie sie wnioskami wyciagnietymi przez
instytucje finansowg (zwang w niniejszym dokumencie AFI) w zwigzku
Z opracowaniem i wdrozeniem zaréwno planu dotyczacego probleméw z zakresu
bezpieczehstwa, jak i zespotu CSIRT.

e http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt.pdf
Podsumowanie uzasadnienia biznesowego CERT POLSKA (pokaz slajdéw
w formacie PDF).

e http://www.auscert.org.au/render.html?it=2252
Tworzenie zespotu reagowania na incydenty (IRT) w latach 90. XX w. moze by¢
wielkim wyzwaniem. Wiele osob tworzgcych zespdét IRT nie ma doswiadczenia w tej
dziedzinie. Dokument ten analizuje role, jakg zespdt IRT moze odgrywaé
w spotecznosci, oraz kwestie, na ktére nalezy zwréci¢ uwage, zarowno podczas
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tworzenia zespotu, jak i po rozpoczeciu jego dziatalnosci. Moze by¢ on przydatny dla
istniejgcych juz zespotow IRT, zwiekszajgc swiadomos¢ kwestii, ktorym poprzednio
nie poswigcano uwagi.

e http://www.sans.org/reading_room/whitepapers/casestudies/1628.php
Analiza przypadku z dziedziny bezpieczehstwa informatycznego. Zabezpieczenie
przedsiebiorstwa, autor: Roger Benton

Jest to praktyczne studium przypadku towarzystwa ubezpieczeniowego,
przechodzgcego na obejmujgcy cato$¢ przedsiebiorstwa system bezpieczenstwa.
Celem tej analizy jest zapewnienie wzoru do nasladowania podczas tworzenia lub
wdrazania  systemu  bezpieczehstwa. Poczatkowo  prymitywny  system
bezpieczehstwa online byt jedynym mechanizmem kontroli dostepu do danych
przedsiebiorstwa. Incydenty zwigzane z dostepem do danych os6b niepowotanych
miaty powazny charakter — nie istnialy Srodki kontroli bezpieczenstwa poza
srodowiskiem sieciowym. Kazda osoba majgca podstawowe umiejetnosci w zakresie
programowania mogta dodawac, zmieniac i/lub usuwac dane produkcyjne.

e http://www.esecurityplanet.com/trends/article.php/10751 688803
Strategia bezpieczenstwa informatycznego firmy Marriott. Wspdtpraca miedzy
biznesem i informatykami

Z doswiadczen Chrisa Zoladza z firmy Marriott International, Inc. wynika, ze
bezpieczehstwo informatyczne to proces, a nie projekt. Wiasnie takie byto przestanie
Zoladza podczas ostatniej konferenciji w sprawie bezpieczenstwa informatycznego
Expo w Bostonie, sponsorowanej przez spoétke Intermedia Group. Jako wiceprezes
ds. ochrony informacji w firmie Marriott, Zoladz jest cztonkiem dziatu prawnego,
chociaz nie jest prawnikiem. Jego funkcja polega na okreslaniu, gdzie
przechowywane sg najcenniejsze informacje biznesowe spotki Marriott i jaki jest ich
obieg w przedsiebiorstwie i poza nim. Spétka Marriott okreslita odrebny zakres
obowigzkéow dotyczgcych wsparcia w zakresie bezpieczenstwa infrastruktury
technicznej, ktére zostaty powierzone architektowi bezpieczenstwa informatycznego.

Fikcyjny zesp6t CSIRT (krok 7)
Promowanie biznesplanu

Postanowiono zgromadzi¢ fakty i dane z historii przedsiebiorstwa. Jest to bardziej
przydatne niz statystyczny przeglad sytuacji pod wzgledem bezpieczenstwa
informatycznego. Gromadzenie danych nalezy kontynuowac¢ juz po rozpoczeciu
dziatalnosci przez zespot CSIRT, dzieki czemu statystyki pozostang aktualne.

Skontaktowano sie z innymi krajowymi zespotami CSIRT i przeprowadzono z nimi
wywiady dotyczgce ich uzasadnieh biznesowych. Udzielity one wsparcia, przygotowujgc
slajdy z informacjami o aktualnej sytuacji pod wzgledem wystepowania incydentow
Z zakresu bezpieczenstwa informatycznego oraz o kosztach incydentdw.

W tym przyktadowym przypadku fikcyjnego zespotu CSIRT nie zachodzita palgca
potrzeba przekonania kierownictwa o waznosci dziatah w zakresie informatyki, nietrudno
byto wiec uzyska¢ akceptacje dla pierwszego etapu. Przygotowano uzasadnienie
biznesowe oraz plan projektu, w tym preliminarz kosztéw zatozenia i dziatania zespotu.
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8 Przykiady procedur operacyjnych i technicznych
(organizacja pracy)

Wykonalismy dotychczas nastepujgce kroki:

Zrozumienie, czym jest zespét CSIRT i jakie korzysci moze zapewnié
Dla jakiego sektora bedzie swiadczy¢ ustugi nowy zespot?

Jakiego typu ustugi moze swiadczy¢ uzytkownikom zespot CSIRT?
Analiza srodowiska i uzytkownikow

Zdefiniowanie deklaracji misji

Opracowanie biznesplanu

a) Zdefiniowanie modelu finansowego

b) Zdefiniowanie struktury organizacyjnej

¢) Rozpoczecie naboru pracownikow

d) Organizacja i wyposazenie biura

e) Opracowanie polityki bezpieczenhstwa informatycznego

f) Poszukiwanie partnerow do wspoipracy

7. Promowanie biznesplanu

a) Uzyskanie akceptacji uzasadnienia biznesowego

b) Dopasowanie wszystkiego do planu projektu

cuhwhE

>> Kolejny krok to: uruchomienie zespotu CSIRT.

Posiadanie dobrze zdefiniowanej organizacji pracy poprawi jakos¢ i skroci czas
potrzebny do obstugi incydentu lub luki w zabezpieczeniach.

Zgodnie z opisem umieszczonym w okienkach z przyktadami, fikcyjny zespdt CSIRT
oferowac bedzie podstawowe ustugi CSIRT:

e Alerty i ostrzezenia
e Obstuga incydentow
e Powiadomienia

Niniejszy rozdziat przedstawia przyktady schematéw organizacji pracy, opisujgce
podstawowe ustugi CSIRT. Rozdziat ten zawiera takze informacje o gromadzeniu
danych z réznych zrédet, sprawdzaniu ich pod wzgledem istotnosci oraz autentycznosci
oraz rozpowszechnianiu ich wsréd uzytkownikdw. Ponadto zawiera on przyktady
najbardziej podstawowych procedur i szczegoélnych narzedzi CSIRT.
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8.1 Ocena bazy instalacyjnej uzytkownikow

Pierwszym  krokiem jest dokonanie przeglagdu systeméw informatycznych
zainstalowanych u uzytkownikow. W ten sposob zespdt CSIRT moze ocenic istotnosc
naptywajgcych informacji i filtrowa¢ je przed rozpowszechnieniem, dzieki czemu
uzytkownicy nie zostang zalani zasadniczo bezuzytecznymi dla nich danymi.

Dobra praktyka przewiduje rozpoczecie od spraw prostych, np. uzycia arkusza programu
Excel takiego jak ponizszy:

Kategoria | Zastosowan | Program | Wersja | System Wersja | Uzytkownik

ie operacyjn | systemu
y operacyj
nego

Komputer | Biuro Excel X-X-X Microsoft | XP-prof | A

stacjonarny

Komputer Przegladark | IE X-X- Microsoft | XP-prof | A

stacjonarny | a

Sie¢ Router CISCO | x-x-X CISCO X-X-X- B

Serwer Serwer Linux X-X-X L-distro X-X-X B

Ustugi Serwer Apache Unix X-X-X B
sieciowy

Dzieki funkcji filtrowania, jakg ma program Excel, tatwo jest wybraé witasciwe
oprogramowanie i sprawdzié, ktéry uzytkownik korzysta z jakich programow.
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8.2 Generowanie alertéw, ostrzezen i powiadomien

Generowanie zaréwno alertéw, jak i ostrzezen oraz powiadomien przebiega zgodnie
z takimi samymi schematami organizacji pracy:

e Gromadzenie informacji

e Ewaluacja informaciji pod wzgledem istotnosci i zrédta
e Ocena ryzyka na podstawie zgromadzonych informacji
e Rozpowszechnienie informacji

Partnerships

TF-CSIRT pL4

Information
Sources

Malling-lists

Relevance

Identification

Classification

Il
Risk assessment —-— b=

Impact analysis
Incident handling
report

Y Figure: Information process flow

distribution
process

[
[_ouput ]

Rys. 9 Proces przeptywu informacji

W ponizszych akapitach ten schemat organizacji pracy opisany zostanie bardziej
szczegotowo.
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Zwykle istniejg dwa gtdwne typy zrodet informacii,
wykorzystywane do przygotowania ustug:

Krok 1. Gromadzenie informacji o lukach w zabezpieczeniach

z ktérych pochodzg dane

¢ Informacje o lukach w zabezpieczeniach systeméw informatycznych

e Zgtoszenia incydentéw
Zaleznie od rodzaju dziatalnosci i infrastruktury informatycznej, istnieje wiele publicznych
i zamknietych zrédet informaciji o lukach w zabezpieczeniach:

Publiczne i zamkniete listy dystrybucyjne

Informacje od dostawcéw dotyczgce luk w zabezpieczeniach produktéw
Witryny internetowe

Informacje w Internecie (Google itd.)

Publiczne i prywatne partnerstwa, dostarczajgce informacji
w zabezpieczeniach (FIRST, TF-CSIRT, CERT-CC, US-CERT...)

o lukach
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Wszystkie te informacje przyczyniajg sie do podniesienia poziomu wiedzy
0 poszczegolnych lukach w zabezpieczeniach.

Jak stwierdzono powyzej, w Internecie dostepnych jest wiele praktycznych i dogodnych
zrodet informacji o bezpieczenstwie. W czasie gdy niniejszy dokument jest tworzony,
w 2006 r., grupa robocza ad hoc agencji ENISA ds. ustug CERT opracowuje
kompletniejszy wykaz, ktéry powinien zosta¢ udostepniony pod koniec 2006 r.* .

6 \ Krok 2. Ewaluacja informacji i ocena ryzyka

Krok ten wigze sie z analizg wptywu okreslonej luki w zabezpieczeniach na infrastrukture
informatyczng uzytkownikow.

Identyfikacja

Naptywajgce informacje o Ilukach w zabezpieczeniach powinny byé zawsze
identyfikowane wedtug zrodia, ponadto przed przekazaniem jakichkolwiek informacji
uzytkownikom nalezy ustali¢, czy zrédto jest godne zaufania. W przeciwnym razie
zachodzi ryzyko fatszywych alertéw, co moze prowadzi¢ do zbednych zakibcen
w procesach biznesowych, a w koncu zaszkodzi¢ reputacji zespotu CSIRT.

% Grupa robocza ad hoc ds. ustug CERT:
http://www.enisa.europa.eu/pages/ENISA Working group CERT SERVICES.htm
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Ponizsza procedura przedstawia przyktad identyfikacji autentyczno$ci wiadomosci.

Procedura identyfikacji autentycznosci wiadomosci i jej zrédfa

Ogolna lista kontrolna

1. Czy zrodio jest znane i zarejestrowane jako takie?

2. Czy informacje otrzymano standardowym kanatem?

3. Czy informacja zawiera ,dziwne” informacje, ,sprawiajgce wrazenie”
nieprawidtowych?

4. Ufaj swoim uczuciom, jezeli jaka$ informacja budzi watpliwosci, nie podejmuj na jej
podstawie dziatan, lecz zweryfikuj ja ponownie!

E-mail — zrédta:

1. Czy adres zrodta znany jest organizacji i zawarty w wykazie zrédet?

2. Czy podpis PGP jest prawidtowy?

3. W razie watpliwosci sprawdz petne nagtoéwki wiadomosci.

4. W razie watpliwosci uzyj narzedzi ,nslookup” lub ,dig” w celu weryfikacji domeny
nadawcy?.

WWW — zrodta

1. taczac sie z bezpiecznymi witrynami internetowymi (https://), sprawdzaj certyfikaty
przegladarek.

2. Sprawdzaj zrodto pod wzgledem zawartosci i prawidtowosci (technicznej).

3. W razie watpliwosci nie klikaj zadnych fgczy ani nie pobieraj zadnego
oprogramowania.

4. W razie watpliwosci uzyj narzedzi ,Jookup” i ,,dig” w odniesieniu do domeny oraz uzyj
narzedzia ,traceroute”.

Telefon

1. Woystuchaj uwaznie nazwiska.

2. Czy rozpoznajesz glos?

3. W razie watpliwosci popros o numer telefonu, aby oddzwoni¢ do rozméwcy.

Rys. 10 Przyktad procedury identyfikacji informacji

Istotnos¢

Przeprowadzony wczesniej przeglad zainstalowanych urzadzen i oprogramowania
mozna  wykorzysta¢é do filtrowania naplywajgcych informacji o lukach
w zabezpieczeniach pod wzgledem istotnosci, w celu znalezienia odpowiedzi na pytania:
,Czy uzytkownicy majg ten program?”; ,Czy ta informacja jest dla nich istotna?”.

Klasyfikacja

Niektére otrzymane informacje mogg by¢ sklasyfikowane Ilub oznaczone jako
zastrzezone (np. zgtoszenia incydentdow naptywajgce od pozostatych zespotéw).
Wszystkie informacje muszg by¢ traktowane zgodnie z wymogami nadawcy oraz
z wiasng politykg bezpieczenstwa informatycznego. Dobra zasada podstawowa: ,Nie
rozpowszechniaj informacji, jezeli nie jest oczywiste, ze ma by¢ ona rozpowszechniana;
w razie watpliwos$ci spytaj nadawce o pozwolenie”.

20 Narzedzia do sprawdzania tozsamosci w CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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Ocena ryzyka i analiza wplywu
Istnieje klika metod okreslania ryzyka i wptywu (potencjalnego) luki w zabezpieczeniach.

Ryzyko definiuje sie jako potencjalng mozliwos¢ wykorzystania luki w zabezpieczeniach.
W gre wchodzi kilka waznych czynnikow (miedzy innymi):

Czy luka w zabezpieczeniach jest dobrze znana?

Czy luka w zabezpieczeniach wystepuje powszechnie?

Czy fatwo jest wykorzystac luke w zabezpieczeniach?

Czy jest to luka w zabezpieczeniach mozliwa do wykorzystania zdalnie?

Wszystkie te pytania dajg dobre wyobrazenie o tym, jak niebezpieczna jest luka
w zabezpieczeniach.
Bardzo proste podejscie do obliczania ryzyka wykorzystuje nastepujgcy wzér:

Wptyw = ryzyko X potencjalne szkody

Potencjalnymi szkodami mogg by¢:

¢ Nieupowazniony dostep do danych
e Ataki typu Denial of Service (DOS)
e Uzyskanie lub przedituzenie pozwolen

(Bardziej szczegotowy schemat klasyfikacji znajduje sie na koncu niniejszego rozdziatu).
Po udzieleniu odpowiedzi na te pytania, do biuletynu mozna dodaé¢ ocene ogding,

informujgcg o potencjalnym ryzyku i szkodach. Czesto uzywane sg proste terminy, takie
jak NISKIE, SREDNIE i WYSOKIE.
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Inne, bardziej kompleksowe systemy oceny ryzyka:

System oceny GOVCERT.NL*

Centralny holenderski zesp6t rzgdowy CSIRT, GOVCERT.NL, opracowat w poczgtkowej
fazie swojej dziatalnosci matryce do celéw oceny ryzyka, ktora jest nadal aktualizowana
odpowiednio do najnowszych tendenciji.

RISK

Is the vulnarability widely known? No, limited 1 Yes, public 2
Is the vulnarability widely exploited? No 1 Yes 2
Is it easy to exploit the vulnerability? No, hacker 1 Yes, script kiddie 2 11,12 High
Precondition: default configuration? No. specific 1 Yes, standard 2 8,9,10 Medium
Precondition: physical access required? Yes 1 No 2 6,7 Low

1 2

Precondition: user account required? Yes No

Damage

Unauthorized access to data No Yes, read Yes, read + 4 6 t/m 15 High
DoS No Yes, non-critical Yes, critica 2tm5 Medium
Permissions No 0 Y‘E’ user 4 Y‘E’ root 6 0,1 Low

OVERALL

o
N

)
-
3

Local root exploit (attacker has a user account on the machine)
Denial of Service
Medium Remote user exploit >> Action within a week
Remote unauthorized access to data
Unauthorized obtaining data
Local unauthorized access to data
Low Local unauthorized obtaining user-rights >> Include it in general process

Local user exploit

Rys. 11 System oceny GOVCERT.NL

Opis wspoélnego formatu biuletynu EISPP?

Europejski program promocji bezpieczehnstwa informatycznego (European Information
Security Promotion Programme, EISPP) to projekt wspéifinansowany przez Wspdlnote
Europejskg w ramach pigtego programu ramowego. Projekt EISPP ma na celu
opracowanie ram europejskich, stuzgcych nie tylko wymianie informacji z zakresu
bezpieczehstwa, ale takze definiowaniu tresci i sposobdw rozpowszechniania informacji
z zakresu bezpieczenstwa wsrdéd matych i srednich przedsiebiorstw. Zapewniajgc
europejskim matym i srednim przedsiebiorstwom niezbedne wustugi z zakresu
bezpieczehstwa informatycznego, zyskuje sie ich zaufanie oraz zacheca do handlu
elektronicznego, co skutkuje wiekszymi i lepszymi mozliwosciami dla nowych
przedsiebiorstw. EISPP jest pionierem w realizacji wizji Komisji Europejskie;j,
przewidujgcej stworzenie w Unii Europejskiej sieci wiedzy specjalistycznej.

DAF (Deutsches Advisory Format)®

DAF to inicjatywa niemieckiej organizacji CERT-Verbund, bedgca podstawowym
skfadnikiem infrastruktury generowania i wymiany biuletynéw zabezpieczen przez rézne
zespoly. Standard DAF jest w szczegoélnosci dostosowany do potrzeb niemieckich
zespotéw CERT; opracowany zostat i pozostaje pod opiekg organizacji CERT-Bund,
DFEN-CERT, PRESECURE oraz Siemens-CERT.

21 Matryca stabych punktéw: http://www.govcert.nl/download.htmI?f=33

22 EISSP: http://www.enisa.europa.eu/cert inventory/pages/04 03.htm#03

23 DAF: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#02
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6 Krok 3. Rozpowszechnienie informacji

Zespo6t CSIRT moze wybraé sposrdd szeregu metod rozpowszechniania, zaleznie od
zyczen uzytkownikow i wtasnej strategii komunikacyjnej.

e Witryna internetowa
e E-mall

e Zgtoszenia

e Archiwizacja i badania

Biuletyny zabezpieczeh, rozpowszechniane przez zespoty CSIRT, powinny mie¢ zawsze
takg samg strukture. Zwiekszy to ich czytelnos¢ i umozliwi czytelnikowi szybkie
odnalezienie istotnych informacji.

Biuletyn powinien zawiera¢ przynajmniej nastepujgce informacije:

Tytut biuletynu

Wpiyw i potencjalne szkody (wysokie, $rednie, niskie)

Zewnetrzny identyfikator: (CVE, identyfikatory biuletynéw o lukach w zabezpieczeniach)

Rys. 12 Przyktadowy wzor biuletynu
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Patrz rozdziat 10 Cwiczenie — znajduje sie tam kompletny przyktad biuletynu
zabezpieczenh.

8.3 Obstuga incydentéw w praktyce

Jak wspomniano we wstepie do niniejszego rozdziatu, proces przetwarzania informac;ji
podczas obstugi incydentu jest bardzo podobny do procesu stosowanego podczas
przygotowania alertow, ostrzezen i powiadomien. Inaczej wyglada jednak czesc
dotyczgca gromadzenia informacji, poniewaz standardowy sposob pozyskiwania danych
zwigzanych z incydentami to przyjmowanie zgtoszen incydentéw od uzytkownikéw lub
innych zespotdw badz przyjmowanie informacji zwrotnych od stron zaangazowanych
podczas obstugi incydentu. Informacja zwykle przesytana jest w (zaszyfrowanych)
wiadomosciach e-mail; niekiedy niezbedne jest uzycie telefonu lub faksu.

W przypadku przyjmowania informacji przez telefon dobra praktyka przewiduje zapisanie
od razu kazdego szczegotu przy uzyciu narzedzia do obstugi lub zgtaszania incydentéw
badz przez sporzadzenie notatki. Niezbedne jest takze natychmiastowe (przed koncem
rozmowy) wygenerowanie numeru incydentu (jezeli dotychczas incydent nie ma numeru)
i przekazanie go osobie zgtaszajgcej incydent przez telefon (lub w wystanej pozniej
podsumowujgcej wiadomosci e-mail).

Reszta niniejszego rozdziatu opisuje podstawowy proces obstugi incydentéw. Bardzo
gruntowng analize peilnego procesu =zarzgdzania incydentami oraz wszystkich
powigzanych schematéw i podschematéw organizacji pracy znalezé mozna
w dokumentacji CERT/CC Definiowanie proceséw zarzgdzania incydentami dla
zespotéw CSIRT*,

24 Definiowanie procesdéw zarzadzania incydentami: http://www.cert.org/archive/pdf/04tr015.pdf
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Zasadniczo obstuga incydentow zorganizowana jest zgodnie z ponizszym schematem
organizaciji pracy.

)

Partnerships & other
CSIRTs
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TF-CSIRT
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[ Classification ]
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report

Archiving

Figure: Incident handling process flow

Rys. 13 Proces obstugi incydentow
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“ \ Krok 1. Przyjmowanie zgtoszen incydentéw

Jak wspomniano powyzej, zgtoszenia incydentéw trafiajg do zespotdw CSIRT przez klika
kanatow, gtdéwnie pocztg elektroniczng, ale takze przez telefon lub faks.

Zaznaczono juz, ze dobra praktyka przewiduje podczas przyjmowania zgtoszenia
incydentu zanotowanie wszystkich szczegétow w ustalonym formacie. W ten sposob
gwarantuje sie, ze zadne wazne informacje nie zostang pominiete. Oto przykladowy
wzor:

|FORMULARZ ZGLOSZENIA INCYDENTU |

Prosze wypetnic¢ ten formularz i wystac¢ faksem lub pocztg elektroniczng do: .................
Wiersze oznaczone symbolem * sg obowigzkowe.

Nazwisko i organizacja

1. Imie i nazwisko™:

2. Nazwa organizacji*:

3. Typ sektora:

4, Kraj*:

5. Miejscowosé:

6. Adres e-mail*:

7. Numer telefonu*:

8. Inne:

Host (hosty), ktérego (ktérych) dotyczy problem
9. Liczba hostéw

10. Nazwa hosta i adres IP*:
11. Funkcja hosta*:

12. Strefa czasowa:

13. Sprzet:

14. System operacyjny:

15. Programy, ktérych dotyczy problem:
16. Pliki, ktérych dotyczy problem:

17. Bezpieczenstwo:

18. Nazwa hosta i adres IP:

19. Protokot, port:

Incydent

20. Numer incydentu:
21. Typ incydentu:

22. Poczatek incydentu:

23. Incydent w toku: TAK NIE
24. Czas i metoda wykrycia

25. Znane luki w zabezpieczeniach

26. Podejrzane pliki:

27. Przeciwdziatanie:

28. Szczegodtowy opis™:

Rys. 14 Zawarto$¢ zgtoszenia incydentu
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a Krok 2. Ewaluacja incydentu

Na tym etapie sprawdza sie autentycznosé¢ i istotnos¢ zgtaszanego incydentu oraz
klasyfikuje sie incydent.

Identyfikacja

Pozytecznym zwyczajem, zapobiegajgcym podejmowaniu zbednych dziatan, jest
sprawdzenie, czy osoba zgtaszajgca jest godna zaufania i czy jest ona jednym
z uzytkownikow korzystajgcych z ustug danego =zespotu CSIRT Ilub zespotu
powigzanego. Zastosowanie majg zasady podobne do zasad opisanych w rozdziale 8.2
Generowanie alertow.

Istotnos¢

Na tym etapie sprawdza sig, czy zgdanie obstugi incydentu pochodzi ze spoteczno$ci
uzytkownikbw danego zespotu CSIRT Ilub czy zgtoszony incydent ma zwigzek
z systemami informatycznymi uzytkownikow. Jezeli zadne z powyzszych nie ma miejsca,
zgtoszenie przekierowywane jest zwykle do wtasciwego zespotu CSIRT?.

Klasyfikacja

Na tym etapie dokonuje sie segregacji typu ,triage”, klasyfikujgc wage incydentu.
Szczegdtowa klasyfikacja incydentdw wykracza poza ramy niniejszego dokumentu.
Dobrym poczatkiem jest skorzystanie ze schematu klasyfikacji przypadkéow CSIRT
(przyktad dotyczy komercyjnego zespotu CSIRT).

Incident Categories
All incidents managed by the CSIRT should be classified into one of the categories listed in the table below.

Incident Category Sensitivity* Description
Denial of service s3  DOS or DDOS attack.
Forensics S1 = Any forensic work to be done by CSIRT.
Compromised S1 = Attempted or successful destruction, corruption, or disclosure of sensitive corporate information or
Information Intellectual Property.
Compromised Asset S1,82 » Compromised host (root account, Trojan, rootkit), network device, application, user account. This includes
malware-infected hosts where an attacker is actively controlling the host.
Unlawful activity S1 » Theft/ Fraud / Human Safety / Child Porn. Computer-related incidents of a criminal nature, likely involving
law enforcement, Global Investigations, or Loss Prevention.
Internal Hacking 51,852,583 » Reconnaissance or Suspicious activity originating from inside the Company corporate network, excluding
malware.
External Hacking S1,82,83 = Reconnaissance or Suspicious Activity originating from outside the Company corporate network (partner
network, Internet), excluding malware.
Malware S3 = A virus or worm typically affecting multiple corporate devices. This does not include compromised hosts
that are being actively controlled by an attacker via a backdoor or Trojan. (See Compromised Asset)
Email 53 » Spoofed email, SPAM, and other email security-related events.
Consulting S1,82,83 = Security consulting unrelated to any confirmed incident.
Policy Violations §1, 82,83 » Sharing offensive material, sharing/possession of copyright material.
» Deliberate violation of Infosec policy.
= Inappropriate use of corporate asset such as computer, network, or application.
» Unauthorized escalation of privileges or deliberate attempt to subvert access controls.
* - Sensitivity will vary depending on circumstances. Guidelines are provided.

Rys. 15 Schemat klasyfikacji incydentow (zrédfo: FIRST)?®

25 Narzedzia do sprawdzania tozsamosci w CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04

% Klasyfikacja przypadkéw CSIRT: http://www.first.org/resources/guides/csirt case classification.html
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Triage

Triage to system segregacji stosowany przez personel medyczny lub ratowniczy w celu
podziatu ograniczonych zasobow ludzkich, kiedy liczba rannych wymagajgcych opieki
jest zbyt duza w stosunku do liczby dostepnego personelu, pozwalajgcy na udzielenie
pomocy maksymalnej mozliwej liczbie pacjentéw?’.

CERT/CC podaje nastepujacy opis:

Triage to zasadniczy element zdolnosci zarzgdzania incydentami, szczegdlnie
w przypadku kazdego ustanowionego zespotu CSIRT. Triage pozwala w sSposob
krytyczny analizowac zgtoszenia naptywajgce z organizacji. Stanowi ogniskowg, przez
ktérg wszystkie informacje plyng do pojedynczego punktu kontaktowego, i pozwala
uzyska¢ obejmujgcy cate przedsigbiorstwo przeglad biezgcych dziatann oraz
kompleksowg korelacje wszystkich zgtaszanych danych. Triage umoZliwia ocene
wstepng zgfoszenia i jego odpowiednig kwalifikacje do dalszego przetwarzania.
Zapewnia tez mozliwo$¢ przygotowania dokumentacji poczatkowej oraz wprowadzenia
danych dotyczgcych zgtoszenia Ilub Zzgdania, jezeli nie dokonano tego jeszcze
w procesie wykrywania.

Funkcja triage umoZliwia natychmiastowe uzyskanie obrazu aktualnego statusu
wszystkich zgfoszonych dziatann — jakie zgtoszenia sg otwarte lub zamknigte, jakie
dziatania sg w toku oraz ile ofrzymano zgtoszen poszczegoéinych rodzajoéw. Proces ten
moze pomoc w identyfikacji potencjalnych probleméw w zakresie bezpieczenstwa
i w priorytetyzacji zadan. Informacje zgromadzone w ramach segregacji typu ,triage”
mozna takze wykorzysta¢ do generowania informacji o tendencjach w zakresie luk
w zabezpieczeniach i incydentéw oraz statystyk dla wyzszego kierownictwa?.

Segregacjg typu ,triage” zajmowaé powinni sie jedynie najbardziej doswiadczeni
cztlonkowie zespotu, poniewaz wymaga ona dogtebnego zrozumienia potencjalnego
wplywu incydentdw na poszczegdlne segmenty spotecznosci uzytkownikéw oraz
umiejetnosci decydowania, ktéry z cztonkéw zespotu bedzie odpowiedni do obstugi
danego incydentu.

27 Triage w Wikipedii: http://en.wikipedia.org/wiki/Triage, http://pl.wikipedia.org/wiki/Triage

28 Definiowanie proceséw zarzadzania incydentami: http://www.cert.org/archive/pdf/04tr015.pdf
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6 Krok 3. Dziatania

Incydenty poddane segregacji typu ,triage” umieszczane sg zazwyczaj w kolejce zadan
w narzedziu do obstugi incydentéw, uzywanym przez jednego lub wiekszg liczbe
specjalistéw ds. obstugi incydentow, ktérzy wykonujg nastepujgce dziatania:

Zatozenie karty incydentu

Numer karty incydentu mégt zosta¢ wygenerowany juz na poprzednim etapie (np. kiedy
incydent byt zgtaszany telefonicznie). Jezeli tak sie nie stato, pierwszym krokiem jest
wygenerowanie takiego numeru, ktéry bedzie uzywany we wszelkiej dalszej komunikac;ji
w sprawie danego incydentu.

Cykl zycia incydentu

Obstuga incydentu nie przebiega zgodnie z okreslong sSciezkg dziatan prowadzgcg
ostatecznie do rozwigzania — realizowana jest raczej wedlug schematu obiegu
okreznego, w ktorym kroki sg powtarzane do czasu, kiedy incydent zostaje ostatecznie
rozwigzany, a wszystkie zaangazowane strony majg wszystkie niezbedne informacje.
Ten obieg okrezny, czesto okreslany mianem ,cyklu zycia incydentu”, obejmuje
nastepujgce procesy:

Analiza Analizowane sg wszystkie szczegoéty zgtoszonego
incydentu.

Uzyskanie danych kontaktowych Aby moéc przekaza¢ dalej informacje zwigzane
z incydentem wszystkim zainteresowanym stronom,
takim jak inne zespoty CSIRT, ofiary i prawdopodobni
wiasciciele  systemow, ktére  mogly  zostac
wykorzystane do ataku.

Zapewnienie pomocy technicznej Pomoc ofiarom w szybkim wznowieniu normalnej
dziatalnosci po incydencie oraz zgromadzenie
dalszych informacji o ataku.

Koordynacja Poinformowanie wszystkich zaangazowanych stron,
takich jak zespot CSIRT, odpowiedzialnych za
system informatyczny wykorzystany do

przeprowadzenia ataku lub pozostate ofiary.

Struktura ta zwana jest ,cyklem zycia”, poniewaz kazdy krok prowadzi do kolejnego,
a ostatni z nich, dotyczagcy koordynacji, moze nastepnie prowadzi¢ do kolejnej analizy,
rozpoczynajgcej cykl od nowa. Proces konczy sie, kiedy wszystkie zaangazowane strony
otrzymajg i zgloszg wszystkie niezbedne informacije.

Bardziej szczegotowy opis cyklu zycia incydentu znalezé mozna w podreczniku
CERT/CC dla zespotéw CSIRT?.

2 podrecznik dla zespotéw CSIRT: http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Raport o obstudze incydentu

Nalezy przygotowa¢ sie na dotyczgce incydentu pytania ze strony kierownictwa,
sporzadzajgc raport. Dobra praktyka przewiduje takze stworzenie dokumentu (tylko do
uzytku wewnetrznego), dotyczacego wyciagnietych wnioskéw, ktéry bedzie stuzyc
edukaciji pracownikéw i unikaniu pomytek w procesie obstugi incydentéw w przyszitosci.

Archiwizacja
Zasady archiwizowania opisano powyzej, w rozdziale 6.6 Opracowanie polityki
bezpieczenstwa informatycznego.

Kompleksowe wytyczne dotyczgce zarzgdzania incydentami i cyklu zycia incydentu
wskazano w sekcji A.1 Lektury uzupetniajgce zatgcznika.

8.4 Przyktadowy harmonogram reakcji

Definicja czasow reakcji jest czesto zaniedbywana, ale musi by¢ czescig kazdej dobrze
skonstruowanej umowy dotyczgcej poziomu ustug (SLA) miedzy zespotem CSIRT i jego
spotecznoscig uzytkownikéw. W trakcie obstugi incydentu terminowe przekazywanie
informacji uzytkownikom ma znaczenie podstawowe, zaréwno ze wzgledu na wiasne
zobowigzania uzytkownikow, jak i na reputacje zespotu.

W celu uniknigcia nierealistycznych oczekiwan czasy reakcji muszg by¢ komunikowane
uzytkownikom w jasny sposéb. Jako punktu wyjscia do opracowania bardziej
szczegotowej umowy SLA ze spotecznoscig uzytkownikow zespotu CSIRT uzyé mozna
ponizszego, bardzo podstawowego harmonogramu.

Oto przyktad praktycznego harmonogramu reakcji od chwili wptyniecia zadania pomocy.

Handling
-

as agreed or

O— 1/2 hour -} —3 hours —-‘ — 3hours. _.' - within a "'

working

day

Rys. 16 Przyktadowy harmonogram reakcji

Dobra praktyka przewiduje takze poinformowanie spotecznosci uzytkownikéw o ich
wtasnych czasach reakcji, a zwlaszcza o tym, kiedy nalezy kontaktowaé sie z zespotem
CSIRT w sytuacjach awaryjnych. W wiekszosci przypadkéw lepiej jest skontaktowac sie
z zespotem CSIRT na wczesnym etapie, a dobra praktyka przewiduje zachecanie
spotecznosci uzytkownikéw do kontaktowania sie w razie watpliwosci.
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8.5 Dostepne narzedzia CSIRT

Niniejszy rozdziat zawiera wskazéwki dotyczgce narzedzi powszechnie uzywanych
przez zespoty CSIRT. Zawiera on jedynie przykfady, wiecej wskazéwek mozna znalez¢
w Zbiorze narzedzi do obstugi incydentéw*® (CHIHT).

Oprogramowanie do szyfrowania poczty elektronicznej i wiadomosci

e GNUPG http://www.gnupg.org/
GnuPG to opracowana przez organizacie GNU petna i bezptatna implementacja
standardu OpenPGP, zdefiniowanego w RFC2440. GnuPG pozwala szyfrowaé
i podpisywa¢ dane i wiadomosci.

e PGP http://www.pgp.com/
Wersja komercyjna.

Narzedzie obstugi incydentow
Zarzgdzanie incydentami i dziatania nastepcze, koordynacja prowadzonych dziatan.

e RTIR http://www.bestpractical.com/rtir/
RTIR to bezptatny otwarty system obstugi incydentéow, stworzony z myslg
0 potrzebach zespotéw CERT oraz innych zespotow reagowania na incydenty.

Narzedzia CRM

Kiedy obstuguje sie wielu réznych uzytkownikédw i zachodzi potrzeba koordynacji
wszystkich spotkan i szczegotéw, przydatna jest baza danych CRM. Istnieje wiele
réznych rodzajow takiego oprogramowania, oto kilka przyktadow:

e SugarCRM http://www.sugarcrm.com/crm/

e Sugarforce (bezptatna wersja otwarta) http://www.sugarforge.org/

Kontrola informacji
e Website watcher http://www.aignes.com/index.htm
Program monitorujgcy witryny internetowe pod wzgledem aktualizacji i zmian.

¢ Watch that page http://www.watchthatpage.com/
Serwis wysylajgcy pocztg elektroniczng informacje o zmianach w witrynach
internetowych (bezptatny i komercyjny).

30 CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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Wyszukiwanie danych kontaktowych
Znalezienie wiasciwej osoby, ktérej nalezy zgtosi¢ incydent, nie jest prostym zadaniem.
Istnieje kilka przydatnych zrodet informacii:

RIPE®
e IRT-object®
TI®

Ponadto w CHIHT wymieniono kilka narzedzi do wyszukiwania danych kontaktowych®:.

Fikcyjny zesp6t CSIRT (krok 8)

Okreslenie przepltywu proceséw oraz procedur operacyjnych i technicznych
Fikcyjny zespdt CSIRT skupia sie na $wiadczeniu podstawowych ustug CSIRT, takich
jak:

e Alerty i ostrzezenia
e Powiadomienia
e Obstuga incydentow

Zespot opracowat skuteczne i tatwo zrozumiate dla kazdego czionka zespotu procedury.
Fikcyjny zespdt CSIRT zatrudnit takze eksperta ds. prawnych, zajmujgcego sie
kwestiami odpowiedzialnosci prawnej i politykg bezpieczenstwa informatycznego. Zespot
korzysta z kilku uzytecznych narzedzi i uzyskat przydatne informacje o kwestiach
operacyjnych, omawiajgc je z innymi zespotami CSIRT.

Opracowano ustalony szablon biuletynéw zabezpieczen oraz zgtoszen incydentéw. Do
obstugi incydentéw zespot uzywa oprogramowania RTIR.

31 RIPE whois: http://www.ripe.net/whois

32 IRT-object w bazie danych RIPE: http://www.enisa.europa.eu/cert_inventory/pages/04 02 01.htm#08

33 Trusted Introducer: http://www.enisa.europa.eu/cert _inventory/pages/04 01 03.htm#07

34 Narzedzia do sprawdzania tozsamosci w CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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9 Szkolenie pracownikow CSIRT

Wykonalismy dotychczas nastepujgce kroki:

Zrozumienie, czym jest zespét CSIRT i jakie korzysci moze zapewnié
Dla jakiego sektora bedzie swiadczy¢ ustugi nowy zespot?
Jakiego typu ustugi moze swiadczy¢ uzytkownikom zespo6t CSIRT?
Analiza srodowiska i uzytkownikow
Zdefiniowanie deklaracji misji
Opracowanie biznesplanu
a) Zdefiniowanie modelu finansowego
b) Zdefiniowanie struktury organizacyjnej
¢) Rozpoczecie naboru pracownikow
d) Organizacja i wyposazenie biura
e) Opracowanie polityki bezpieczenstwa informatycznego
f) Poszukiwanie partneréw do wspoipracy
7. Promowanie biznesplanu
a) Uzyskanie akceptacji uzasadnienia biznesowego
b) Dopasowanie wszystkiego do planu projektu
8. Uruchomienie zespotu CSIRT
a) Okreslenie schematoéw organizaciji pracy
b) Wdrozenie narzedzi CSIRT

ocoukwnpRE

>> Kolejny krok to: szkolenie pracownikow.

W niniejszym rozdziale wskazuje sie dwa gtdwne zrédta specjalistycznych szkolen
CSIRT: kursy TRANSITS i CERT/CC.

9.1 TRANSITS

TRANSITS (Training of Network Security Incident Teams Staff — szkolenie
pracownikéw zespotdw obstugi incydentéw zwigzanych z bezpieczenstwem sieci) to
europejski projekt promujgcy tworzenie nowych zespotdw CSIRT i podnoszenie
kompetencji zespotdw juz istniejgcych przez dziatania zmierzajgce do rozwigzania
problemu niedoboru wykwalifikowanych pracownikbw CSIRT. Cel ten realizowany jest
przez organizowanie specjalistycznych szkolen dla pracownikéw (nowych) zespotéw
CSIRT w zakresie zagadnien organizacyjnych, operacyjnych, technicznych, rynkowych
i prawnych, zwigzanych ze swiadczeniem ustug CSIRT.

W szczegoélnosci TRANSITS

e tworzy, aktualizuje i regularnie poprawia modutowe materiaty szkoleniowe;

e organizuje warsztaty szkoleniowe, podczas ktorych wykorzystuje sie materiaty
szkoleniowe;

e umozliwia udziat w takich warsztatach pracownikom (nowych) zespotéw CSIRT, ze
szczegolnym naciskiem na udziat pracownikéw z zespotow w krajach majgcych
przystapi¢ do UE;
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e rozpowszechnia materiaty szkoleniowe i zapewnia wykorzystanie wynikow szkolen
w praktyce®.

Agencja ENISA ufatwia i wspiera organizacje kursow TRANSITS. Aby dowiedzie¢ sie,
jak zapisaC sie na kursy oraz jakie sg wymogi i koszty, nalezy kontaktowaé sie
z ekspertami agencji ENISA ds. CSIRT:

CERT-Relations@enisa.europa.eu

W zatgczniku do niniejszego dokumentu znajdujg sie przyktadowe materiaty szkoleniowe!

9.2 CERT/CC

Stopienn skomplikowania infrastruktur komputerowych i sieciowych oraz wyzwania
zwigzane z administracjg utrudniajg wtasciwe zarzadzanie bezpieczenstwem sieci.
Administratorzy sieci i systemdéw nie majg wystarczajgcych zasobdéw ludzkich oraz
procedur z zakresu bezpieczenstwa, aby broni¢ sie przed atakami i zapobiegac
szkodom. W rezultacie rosnie liczba incydentow 2z zakresu bezpieczenstwa
komputerowego.

Kiedy majg miejsce incydenty z zakresu bezpieczenstwa komputerowego, organizacje
muszg reagowac szybko i efektywnie. Im szybciej organizacja rozpozna, przeanalizuje
i zareaguje na incydent, tym skuteczniej moze ogranicza¢ zakres szkdd i koszty
przywrdcenia normalnej dziatalnosci. Utworzenie zespotu CSIRT to znakomity sposéb
zapewnienia sobie takiej mozliwosci szybkiego reagowania, a takze zapobiegania
incydentom w przysziosci.

Centrum Koordynacji CERT oferuje kierownikom i pracownikom technicznym kursy
Z dziedzin takich jak tworzenie i zarzgdzanie zespotami CSIRT, reagowanie na incydenty
z zakresu bezpieczehstwa i ich analiza oraz poprawa bezpieczenstwa w sieci. O ile nie
zaznaczono inaczej, wszystkie szkolenia prowadzone sg w Pittsburgu (stan Pensylwania,
USA). Pracownicy Centrum Koordynacji CERT prowadzg takze szkolenia z zakresu
bezpieczehstwa na Uniwersytecie Carnegiego—Mellona.

Dostepne szkolenia CERT/CC®* poswiecone zagadnieniom CSIRT

Utworzenie zespotu ds. bezpieczenstwa komputerowego i reagowania na incydenty
(CSIRT)

Zarzgdzanie zespotem ds. bezpieczenstwa komputerowego i reagowania na incydenty
(CSIRT)

Podstawy obstugi incydentéw

Zaawansowana obstuga incydentow dla pracownikéw technicznych

W zatgczniku do niniejszego dokumentu znajdujg sie przyktadowe materiaty szkoleniowe!

Fikcyjny zesp6t CSIRT (krok 9)

35 TRANSITS: http://www.enisa.europa.eu/cert _inventory/pages/04 02 02.htm#11

36 Kursy CERT/CC: http://www.sei.cmu.edu/products/courses
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Szkolenie pracownikow

Fikcyjny zespot CSIRT postanawia wysta¢ wszystkich swoich pracownikow technicznych
na kolejne dostepne kursy TRANSITS. Kierownik zespotu ponadto bierze udziat w kursie
Zarzgdzanie zespotem CSIRT, organizowanym przez CERT/CC.
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10 Cwiczenie: przygotowanie biuletynu

Wykonalismy dotychczas nastepujgce kroki:

Zrozumienie, czym jest zespét CSIRT i jakie korzysci moze zapewnié
Dla jakiego sektora bedzie swiadczy¢ ustugi nowy zespot?
Jakiego typu ustugi moze swiadczy¢ uzytkownikom zespot CSIRT?
Analiza srodowiska i uzytkownikow
Zdefiniowanie deklaracji misji
Opracowanie biznesplanu
a) Zdefiniowanie modelu finansowego
b) Zdefiniowanie struktury organizacyjnej
¢) Rozpoczecie naboru pracownikow
d) Organizacja i wyposazenie biura
e) Opracowanie polityki bezpieczenhstwa informatycznego
f) Poszukiwanie partnerow do wspoipracy
7. Promowanie biznesplanu
a) Uzyskanie akceptacji uzasadnienia biznesowego
b) Dopasowanie wszystkiego do planu projektu
8. Uruchomienie zespotu CSIRT
a) Okreslenie schematdéw organizacji pracy
b) Wdrozenie narzedzi CSIRT
9. Szkolenie pracownikow

cuhwhE

>> Kolejny krok to przeprowadzenie ¢wiczen i przygotowanie sie do prawdziwej pracy!

W celach ilustracyjnych niniejszy rozdziat zawiera opis przyktadowego c¢Ewiczenia
dotyczgcego jednego z codziennych zadan zespotu CSIRT: przygotowania biuletynu.

Wzorem byt nastepujacy biuletyn zabezpieczen rozpowszechniony przez firme Microsoft:

Identyfikator Biuletyn zabezpieczen firmy Microsoft MS06-042
biuletynu

Tytut biuletynu = Zbiorcza aktualizacja zabezpieczen dla programu Internet
Explorer (918899)

Streszczenie Ta aktualizacja zawiera rozwigzania dla kilku luk w zabezpieczeniach
programu Internet Explorer, umozliwiajacych zdalne wykonanie kodu.

Maksymaliny Krytyczny

wskaznik

waznosci

Wptlyw luki Zdalne wykonanie kodu

w zabez-

pieczeniach

Programy, Windows, Internet Explorer. Aby uzyska¢ wiecej informacji, patrz:
ktorych sekcje Programy, ktérych dotyczy problem oraz Lokalizacje, z ktérych
dotyczy mozna pobra¢ oprogramowanie.

problem
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Ten wudostepniony przez dostawce biuletyn dotyczy wykrytej niedawno luki
w zabezpieczeniach przegladarki Internet Explorer. Dostawca publikuje dla tego
oprogramowania kompleksowe aktualizacje w odniesieniu do réznych wersji systemu
Microsoft Windows.

Fikcyjny zespot CSIRT, po otrzymaniu tej informacji o lukach w zabezpieczeniach przez
liste dystrybucyjng, wprowadza w zycie schemat organizacji pracy opisany w rozdziale
8.2 Generowanie alertéw, ostrzezen i powiadomien.

Partnerships

Einsi Cmz=r

TF-CSIRT

Information
Sources

Krok

Information
distribution
process

o \ Gromadzenie informacji o lukach w zabezpieczeniach

Pierwszy krok polega na przejrzeniu witryny internetowej dostawcy. Tam fikcyjny zespot
CSIRT weryfikuje autentycznos¢ informacji oraz gromadzi dalsze dane o lukach
w zabezpieczeniach i systemach informatycznych, ktérych dotyczy problem.
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g \ Krok 2. Ewaluacja informacji i ocena ryzyka

Identyfikacja

Informacje zostaty juz zweryfikowane przez porownanie informacji o lukach
w zabezpieczeniach otrzymanych w wiadomosci e-mail z informacjami w witrynie
internetowej dostawcy.

Istotnos¢

Fikcyjny zespdt CSIRT poréwnuje umieszczong w witrynie internetowej liste systeméw,
ktorych dotyczy problem, z listg systeméw uzywanych przez uzytkownikow. Stwierdza,
ze co najmniej jeden z uzytkownikow uzywa przegladarki Interet Explorer, a zatem
informacja o lukach w zabezpieczeniach jest naprawde istotna.

Kate- Zastoso- Program | Wersja | System Wersja | Uzytkownik
goria wanie opera- systemu
cyjny opera-
cyjnego
Kompu- | Przegla- IE X-X- Microsoft | XP-prof | A
ter sta- darka
cjonarny

Klasyfikacja
Te informacje majg charakter publiczny, mozna wiec ich uzywa¢ i rozpowszechnia¢ je.

Ocena ryzyka i analiza wptywu
Odpowiedzi na te pytania wskazuja, ze ryzyko szkdéd jest wysokie (ocenione jako
krytyczne przez firme Microsoft).

RYZYKO

Czy luka w zabezpieczeniach jest T
dobrze znana?

Czy luka w zabezpieczeniach wystepuje | T
powszechnie?

Czy fatwo jest wykorzystac luke w T
zabezpieczeniach?
Czy jest to luka w zabezpieczeniach T

mozliwa do wykorzystania zdalnie?

SZKODA

Mozliwe szkody obejmujg uzyskanie zdalnego dostepu i ewentualnie zdalne wykonanie
kodu. Ta luka w zabezpieczeniach wigze sie z wieloma problemami, co czyni ryzyko
szkdd wysokim.

PL PL
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6 Krok 3. Rozpowszechnienie

Fikcyjny zespot CSIRT jest wewnetrznym zespotem CSIRT. Korzysta z poczty
elektronicznej, telefonu i wewnetrznej witryny internetowej jako kanatéw komunikaciji.
Zespot CSIRT przygotowuje ponizszy biuletyn, oparty na wzorze zamieszczonym
w rozdziale 8.2 Generowanie alertéw, ostrzezen i powiadomien.

Tytut biuletynu
Wiele luk wykrytych w programie Internet Explorer

Numer

082006-1

Systemy, ktérych dotyczy problem

o Wszystkie systemy firmy Microsoft, zainstalowane na komputerach stacjonarnych

Powigzane systemy operacyjne + wersja

e Microsoft Windows 2000 Service Pack 4

Microsoft Windows XP Service Pack 1 i Microsoft Windows XP Service Pack 2
Microsoft Windows XP Professional x64 Edition

Microsoft Windows Server 2003 i Microsoft Windows Server 2003 Service Pack 1
Microsoft Windows Server 2003 dla systeméw z procesorami Itanium i Microsoft
Windows Server 2003 z SP1 dla systemow z procesorami Itanium

e Microsoft Windows Server 2003 x64 Edition

Ryzyko (wysokie, $rednie, niskie)
WYSOKIE
Wplyw i potencjalne szkody (wysokie, $rednie, niskie)
WYSOKIE

Zewnetrzny identyfikator: (CVE, identyfikatory biuletynéw o lukach w zabezpieczeniach)
MS-06-42

Omowienie luki w zabezpieczeniach
Firma Microsoft wykryta kilka krytycznych luk w zabezpieczeniach programu Internet
Explorer, moggcych prowadzi¢ do zdalnego wykonania kodu.

Wptyw

Atakujgcy moze przejg¢ petng kontrole nad systemem, instalowa¢ programy, dodawacé
uzytkownikow oraz przegladaé¢, zmienia¢ i usuwa¢ dane. Czynnikiem ograniczajgcym
ryzyko jest fakt, ze powyzsze szkody mogg wystgpi¢ jedynie wowczas, gdy uzytkownik
jest zalogowany z uprawnieniami administratora. Wptyw na uzytkownikéw zalogowanych
Z ograniczonymi uprawnieniami moze by¢ mniegjszy.

Rozwigzanie
Natychmiastowa instalacja aktualizacji do IE.

Opis (szczegoty)
Wiecej informacji: ms06-042.mspx.

Dodatek
Wiecej informacji: ms06-042.mspx.
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Biuletyn jest teraz gotowy do dystrybucji. Poniewaz jest to biuletyn o znaczeniu
krytycznym, zaleca sie mozliwie najszybsze przekazanie go uzytkownikom.

Fikcyjny zespot CSIRT (krok 10)

Cwiczenia

W pierwszych tygodniach dziatania zespotu CSIRT wykorzystano kilka fikcyjnych
przypadkéw (otrzymanych w formie przykiadéw od innych zespotéw CSIRT) jako
materiat do éwiczen. Ponadto wydano kilka biuletynéw zabezpieczen, opartych na
prawdziwych informacjach o lukach w zabezpieczeniach rozpowszechnianych przez
dostawcow sprzetu i oprogramowania, ktére zostaty opracowane i dostosowane do
potrzeb spotecznosci uzytkownikow.
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11 Wniosek

To juz koniec przewodnika. Niniejszy dokument ma za zadanie przedstawi¢ bardzo
zwiezty przeglad réznych proceséw istotnych w przypadku tworzenia zespotu CSIRT.
Nie mozna uwazac¢ go za dokument kompletny, nie zawiera tez zbyt wielu szczegotéw.
Sekcja A.1 Lektury uzupetniajgce zatgcznika zawiera wykaz literatury przedmiotu,
z ktérg warto sie zapoznac.

Kolejne wazne kroki, jakie powinien podjaé teraz fikcyjny zespot CSIRT, to:

e Przyjecie informacji zwrotnych od spotecznosci uzytkownikdw, w celu
dostosowania swiadczonych ustug

e \Wdrozenie sie w realizacje codziennych zadan

o Cwiczenia z zakresu sytuaciji awaryjnych

e Utrzymywanie bliskich kontaktow z roznymi spotecznos$ciami CSIRT, aby kiedys
wnies¢ wkiad w ich dobrowolng prace
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12 Opis planu projektu

UWAGA: Plan projektu to pierwsze oszacowanie potrzebnego czasu. Zaleznie od
dostepnych zasobOw rzeczywisty czas trwania projektu moze byc inny.

Plan projektu dostepny jest w réznych formatach na ptycie CD i w witrynie internetowej
agencji ENISA. Obejmuje on w petni wszystkie procesy opisane w niniejszym
dokumencie.

Podstawowym formatem bedzie Microsoft Project, umozliwiajgcy bezposrednie uzycie
w tym narzedziu do zarzgdzania projektami.

B Microsoft Project - 20060910-project-plan.mpp =[]
File Edit View Insert Format  Tooks  Project  indow  Help Type aquestionfor help « @ X
EEHR SRV 4 BES 8|58 ELB Ha Group 2T E @R 3 + = showr | anal -8 -[Blrulwe f

=] ~ | Resources = | Track ~ | Report vB

Search for partners in the CSIRT workfield

@ |TaskName e | =il it ‘ 04 Sep 05 11 Sep 06 18 Sep ‘06 25 Sep 05 0z ﬂ
S[S M[T W[T[F[S[S|M[T W[T[F[S[5 M[T[w[T[F[s5]s|M[T W[T[F \S\SIWT fwlT[F[s]s.
El Concept phase (overall strateay) 17,5 days Mon 1408/06 Wed 06/09/06 v
Brainstorming 6,13 days Mon 140806 Tue 22/08/06
=S ommunicating Marketing approach 45 days Mon 14108/06  Fri 18/08/06
ocumentation of Ideas 2,63 days | Fri 18/08/06 Wed 23108106
Decision Workshop (mgt) 12 days | Mon 21/08/06 Wed 06109106 v
Kick-Ott implemertation phase Ohrs | Wed DGMSI06 Wied O5/DA0G ’Loﬁ-as
El Preparatory implementation phase 41 days | Wed 060906 Thu 0211106 >
Developing the Business Case 21 days | Wed 06/09/06 Thu 0510106 > v
ng the right staff 20 days | Thu 051006 Thu 02/11/06 p—
g the CSIRT office 20 days | Wed 06/09/06 Wed 0410106 v v
Developing the information Security policy | 3 days Wed 06/09/06 Mon 11/09/06 v v
[ E'searenfor partnersinthe CSIRT workfield | 4 days Wed 0610906 Tue 12i09:06
Check TF-CSIRT membership 4 days | Wed DBIDSI06 Tus 12089/06
Checlc FIRST-memker ship 4 days | Wed DGIDSING  Tus 120006
Checic ENISA. website 2days| Wed DBIDSME  Fri DGM9/E
Search done Ohrs| Tue 120906 Tue 120906
El Searchfor pilot customers 10 days | Wed 06/09/06 Wed 20109106
sk for input ahout the tesks & services 10 days | Ved DGMI06 Yed 2009/06
Accepted pilat customers Ohrs| Wed 2009/06 | yied 200906
Preparation done Ohrs| ThuO2A106  Thu 0211106
El Implementation phase 89 days | Thu 0211706 Wed 07/03107
Anzwer business case questions 2oays| ThuD2A1/08 Mon 06106
Define business plan 5 days| Mon 061105 Mon 13411706
Get approval of business case and budgst 10 days | Mon 134105 Man 271106
Final go from management Ohrs| Mon 27A1I06  Won 27711106
Hiring news staff 20 days | Mon 2741108 bon 251 2006
Implement detinzd imglmentation plan 20 cays | Mon 251206 Man 2270107
Implement procedures & processes 20 dhays | Mon 220107 Man 18/0207
Practioe procedures & processes 10 days | Mon 19M2007  Man 050307
Plan CSIRT trairing coarses 2 days | Mon D537 Yed 070307
Go operational Ohrs | Wed 070307 Wied O7/0307
L KT L] oz
[Ready I | T B R |

Rys. 17 Plan projektu
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o [Task hame ‘ Duration Start ‘ Finish 04 Sep 05 11 Sep 08 18 Sep 05 [25 Sep 0 [02 Oct ‘06 o5 oct 06 16 Oct ‘06
o S5 w7 [wlTF s[5 M1 wT Fsls w7 w[T[F[s]s M1 wlT Fls[s M1 w7 F[s[s M1 wlTlFls]s mT wilF
1 Concept phase (everall strategy} 175 days T 06109106 v
H Brainstorming 613 days.
3 Arrange brainstorming members ddays
1 Understanding whet @ CSIRT s i
B Definingthe bensfits of your CSIRT 2hs
@ Defiring your envirenmert 4hs
7 Defiring the needs of your constiuerts 4hs
g Defiring your intended services 4hs
g Definingthe bensfits of your CSIRT 02 2hs
[0 ] Wrap up brainstorm ohrs
(S Communicating Marketing appr sach 45 days | M,
2 Making a SWOT analysis 1day
3 Making a PEST anclysis 1day
i Chossing communication channels 4hs
15 Draft your mission statemert 1day
G Wirap up cuicame 1day
7 Endl of communication session Uhs
i Documentation of Ideas 2,63 days
19 Documertate brainstorm resuts 1day
El Documentate Commurication sessians Tday| Frif8I0BN06 Mon 210806
2 Qutput documentated Uhrs | Mon 21108108 Man 211086
2 Desision Werkshop (mgt) 12days Mon 2108106 1 v
=] Collecting business cases 10days | Mon 210806 | Mon 0410906 EEEEEE:
24 Gollecting recent news articles 10days | Mon 210806 | Mon 0410906 EEEEEE:
% Producs managsmert presentation Zdays | Mon D436 | el 068G
% Plans acoepted, o for developina inpl. plan hrs | Wied 060815 06109
27 Kick-0tt implemertation phase hrs | Wied 060815 E“ 0
£ Preparatory implementation phase H days Wed 06,0906 v
2 Doveloping the Business Case 21 days Wed 06,0906 v v
£l Define your gosls 1 day | e 06/03/06 E=y
3 Define your SSRT services Bdays | Thu 0709106
a2 Define your orgarisational structure Bdays  Tue 19/08/06 m
£ Define the financisl and revenue model 4days  Fri28/08/06 mhm;
34 Goals defined Ohrs| Thu 051016 o s
3 Hiring the right staff 20 days Thu 054006 vr
E hake job descriptions 0 days | Thu DSHONE
Ed Hire staff 0days| Thu 18H006 h
E Procesure startedipsople hired Ohrs| Thu02A1/6 | Thu 0241106
E Wilizing the CSIRT office 20 days v v
40 Equipment 4days | ed DBDS6 | Tus 120806
El Internet connectivty (or hosting) Sdays | Yied DB/DSI6 | ¥edl 130806
2 Webste 20 days | Wed OBIAME WWed 0411015
3 Flan CSIRT tooling 4days | ed DBDS6 | Tus 120806
£ Record tracking systems 2days Wed 06/0046  Fri 03109106
5 CRM 1 day | Yed DB/DS06 | Thu 070806
# Incidert ticket systerm Vday| Thu 070806 Fri 08086
[ Resord fracking done 0hrs | Wied 06085 | Yied D636
@ Communication systems 1day Wed 060906 Thu 0709106
B Emall faciitics 1 day | Yed DB/DS06 | Thu 070806
50 Telephane, Fax 1 day | Yed DB/DS06 | Thu 070806
Bl ES) 1 day | Yed DB/DS06 | Thu 070806
2 Communication done hrs | Wed DBDAE | Yed 0608106
E Utisstion sffice done Ohrs | Wied 041006 Wied 041006 “$ose
5 Developing the information Security poliey days
B Check compliancy with applicable law & legislatic 1 day | Wed 08038 Thu 07108106
E Check compliancy with existing corp. policies Vday| Thu 070806 Fri 08086
El Check polioy on lkilty issuss day Fri0BIOS06 Mon 110806 =
5 Compliancy & fakity check done: Ohrs| Mon 110806 Mon 1108106 e
B Searchfor partners in the CSIRT workdield 4days Wed 060946 Tue 1210106 v
E Check TF-CSRT membership 4days | ed DBDS6 | Tus 120806
Gl Check FRST-membership 4days | ed DBDS6 | Tus 120806
82 Check ENS& website Zdays | ed DBIDSI6 | Fri 08086
E Search done: Ohrs| Tus 1210816 Tue 1200806 41200
El Searchfor pilot customers 10 days Wed 06,0906 Wed 20109106
65 sk for input skt the tasks & services 10 days | Yed OBIAME  Whed 20065 s
3 Aosspted piot sustomers Ohrs | Wied 200806 Wied 2000806 * 2009
&7 Freparation done Ohs Thub2A1DE Thu 021106
E Implementation phase 8 days Thu 024106 Wed 0703107
59 Answer business case ousstions Zdays| Thu02A1106 | Mon 0641706
0 Define business plan Sdays| Mon 0BA1M06 | Mon 1341706
i et approval of business oase and budet A0days Mon 13A106 Mon 271106
i3 Final go from managemert Ohrs| Mon 2716 | Mon 2741106
7 Hiring new statf 0days Mon 27H1ME Mo 251215
i Implement defined implementation plan 0days Mon 25H2M6 Mo 2200117
7 Implement procedures & processes 0 days Mon 220107 Mon 18102007
i Practice procecures & processes Adays Mon 130207 Mon 050307
™ Flan GSIRT training coarses Zdays | Mon DSID37 | e 070307
7 Go operational 0hrs | Wied 07103107 | Yied 07,0307

Rys. 18 Plan projektu ze wszystkim zadaniami i czescig wykresu Ganta

Plan projektu jest takze dostepny w formatach CVS i XML. Plan projektu w innych
formatach mozna uzyskac¢ od ekspertdow agencji ENISA ds. CSIRT:
CERT-Relations@enisa.europa.eu
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ZALACZNIK

A.1 Lektury uzupetniajace

Podrecznik dla zespotéw CSIRT (CERT/CC)

Bardzo bogaty zbiér informacji ze wszystkich dziedzin istotnych dla dziatalnosci zespotu
CSIRT.

Zrédto: http://www.cert.org/archive/pdf/csirt-handbook.pdf

Definiowanie proceséw zarzadzania incydentami dla zespotéw CSIRT. Praca
w toku

Dogtebna analiza zarzgdzania incydentami.

Zrédto: http://www.cert.org/archive/pdf/04tr015.pdf

Stan praktyki zespoldw ds. bezpieczenstwa komputerowego i reagowania na
incydenty (CSIRT)

Kompleksowa analiza dotyczgca sytuacji zespotéw CSIRT na $wiecie, w tym historia,
statystyki i nie tylko.

Zrédto: http://www.cert.org/archive/pdf/03tr001.pdf

CERT-in-a-box

Kompleksowy opis wnioskéw wyciggnietych z zakfadania GOVCERT.NL i ,De
Waarschuwingsdienst”, holenderskiej krajowej stuzby alertowe;.

Zrédto: http://www.govcert.nl/irender.html?it=69

RFC 2350. Oczekiwania dotyczace reagowania na incydenty 2z zakresu
t)ezpieczer’\stwa komputerowego
Zrodto: http://wwwe.ietf.org/rfc/rfc2350. txt

Przewodnik po obstudze incydentéw z zakresu bezpieczeinstwa komputerowego
NIST®’
Zrédto: http://www.securityunit.com/publications/sp800-61.pdf

Wykaz dziatan CERT w Europie agencji ENISA

Zbiér informacji, zawierajgcy dane dotyczgce zespotdéw CSIRT w Europie oraz
prowadzonych przez nie réznych dziatan.

Zrédio: http://www.enisa.europa.eu/cert_inventory/

37 NIST: National Institute of Standards and Technologies (Krajowy Instytut Norm i Technologii)
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A.2 Ustugi CSIRT

Specjalne podziekowania nalezg sie¢ Centrum Koordynacji CERT (CERT/CC), ktore
udostepnito ponizszy wykaz.

Ustuqgi reagowania

Ustugi zapobiegania

Obstuga artefaktow

o Alerty i ostrzezenia
¢ Obstuga incydentow

« Powiadomienia
o Aktualnosci

o Analiza incydentéw
« Reagowanie na

technologiczne
o Audyty lub oceny

« Analiza artefaktow

« Reagowanie na artefakty

. Koordynacja reagowania
na artefakty

incydenty na bezpieczenstwa Zarzadzanie jakoscia
miejscu « Konfiguracja zabezpieczen

e Wsparcie i utrzymanie -
reagowania na bezpieczenstwa ¢ %%y.k—?l ..
incydenty « Tworzenie narzedzi ¢ Mlagiosc dziatalnosel

«  Koordvnacia ochron i przywracanie normalnej
ROOIEYNLa gchrony . dziatalno$ci po wypadkach
reagowania na o Ustugi wykrywania -
incvdent wiaranied o Doradztwo w zakresie

e Obstuga luk ¢ Rozpowszechnianie téezplecze.ns’twa q .
w zabezpieczeniach informaciji ¢ 3 (Izwa_nle SE"? Omosci

e Analiza luk dotyczgcych - Edukacja, szkolenia

o Ewaluacja lub certyfikacja
produktu

w zabezpieczeniach bezpieczenstwa

« Reagowanie na luki
w zabezpieczeniach

« Koordynacja
reagowania na luki

w zabezpieczeniach
Rys. 19 Wykaz ustug CSIRT z CERT/CC

Opisy ustug

Ustugi reagowania

Ustugi reagowania oznaczajg reagowanie na zgdania pomocy, ha zgtoszenia
incydentow od spotecznosci uzytkownikow obstugiwanej przez zespot CSIRT oraz na
wszelkie zagrozenia i ataki na systemy CSIRT. Realizacja niektérych ustug moze
rozpocza¢ sie od zawiadomienia otrzymanego od strony trzeciej lub od sprawdzenia
dziennikow lub alertow z monitorowania lub IDS.

Alerty i ostrzezenia

Ta ustuga polega na rozpowszechnianiu informacji opisujgcej atak napastnika, luke
w zabezpieczeniach, alert o wlamaniu, wirus komputerowy Ilub oszustwo oraz
wskazujgcej zalecane w krotkim horyzoncie czasowym dziatania pozwalajgce uporac sie
ze skutkami problemu. Alert, ostrzezenie lub biuletyn wysytane sg w odpowiedzi na
aktualny problem, w celu poinformowania uzytkownikdw o dziataniach oraz zapewnienia
im wytycznych dotyczgcych zabezpieczenia ich systemow lub przywrdcenia normalnego
dziatania systemow, ktérych dotyczy problem. Informacje moga by¢ tworzone przez
zespdt CSIRT lub przekazywane przez zespét dalej po otrzymaniu od dostawcow,

PL PL
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innych zespotow CSIRT, ekspertow ds. bezpieczenstwa lub z innych segmentow
spotecznosci uzytkownikow.

Obstuga incydentow
Obstuga incydentéw polega na przyjmowaniu, segregacji (triage) i reagowaniu na
zgdania i zgtoszenia oraz analizowaniu incydentéw i zdarzen. Szczegdlne dziatania
w zakresie reagowania mogg obejmowac:

e podejmowanie dziatan w celu ochrony systemow i sieci dotknietych Ilub

zagrozonych dziataniami napastnika;

e zapewnianie rozwigzan lub strategii minimalizacji przez odpowiednie biuletyny
lub alerty;
kontrolowanie pozostatych czesci sieci pod wzgledem dziatalnosci napastnikow;
filtrowanie ruchu sieciowego;
odbudowe systemow;
aktualizacje lub naprawe systemow;
tworzenie innych strategii reagowania lub rozwigzan prowizorycznych.

Poniewaz dziatania w zakresie obstugi incydentéw realizowane sg na rézne sposoby
przez rézne zespoly CSIRT, ustuga ta, zaleznie od rodzaju prowadzonych dziatan
i udzielanej pomocy, jest dodatkowo kategoryzowana w nastepujgcy sposob:

Analiza incydentéw

Istnieje wiele pozioméw analizy incydentéw i wiele ustug podrzednych. Zasadniczo
analiza incydentéw polega na badaniu wszystkich dostepnych informacji i dowodoéw na
ich poparcie lub artefaktéw zwigzanych z incydentem lub zdarzeniem. Celem analizy jest
identyfikacja zakresu incydentu, skali szk6d spowodowanych incydentem, charakteru
incydentu oraz dostepnych strategii reagowania lub rozwigzan prowizorycznych. Zespot
CSIRT moze wykorzysta¢ efekty analizy luk w zabezpieczeniach oraz artefaktow
(opisanej ponizej) do uzyskania zrozumienia i zapewnienia najbardziej kompleksowe;j
i aktualnej analizy tego, co zaszio w danym systemie. Zespo6t CSIRT koreluje dziatania
zwigzane z réznymi incydentami w celu ustalenia powigzan, tendencji, wzorow lub
zachowan charakterystycznych dla napastnikéw. Dwie ustugi podrzedne, kiére moga
by¢ swiadczone w ramach analizy incydentéw, zaleznie od misji, celéw i proceséw
zespotu CSIRT, to:

Gromadzenie dowodéw sadowych

Gromadzenie, konserwacja, dokumentacja i analiza dowodéw z zaatakowanego
systemu komputerowego w celu ustalenia zmian w systemie oraz pomocy
w odtworzeniu zdarzeh prowadzacych do wtamania. Gromadzenie informacji i dowodéw
musi by¢ prowadzone w sposéb pozwalajgcy udokumentowaé mozliwg do
zweryfikowania kontrole pochodzenia i dopuszczalny przed sagdem zgodnie z zasadami
przeprowadzania dowoddéw. Zadania zwigzane z gromadzeniem dowodow sgdowych to
m.in. wykonywanie kopii typu ,bit-image” dysku twardego zaatakowanego komputera,
wyszukiwanie zmian w systemie, takich jak nowe programy, pliki, ustugi i uzytkownicy,
monitorowanie biezgcych procesow i otwartych portow; kontrola pod wzgledem
obecnos$ci programow typu trojan oraz zestawdw narzedzi. Pracownicy zespotu CSIRT
sprawujgcy te funkcje muszg by¢ takze przygotowani do wystepowania w charakterze
biegtych w procesach sgdowych.
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Sledzenie lub namierzanie

Namierzanie pochodzenia napastnika lub identyfikacja systemow, do ktérych napastnik
uzyskat dostep. Dziatalno$é¢ ta moze wigza¢ sie ze $ledzeniem lub namierzaniem
sposobu, w jaki napastnik dostat sie do zaatakowanych systemow lub powigzanych sieci,
ktére systemy wykorzystano do uzyskania takiego dostepu, skad przeprowadzono atak
oraz jakie inne systemy i sieci wykorzystano do przeprowadzenia ataku. Moze takze
polega¢ na probach ustalenia tozsamosci napastnika. Praca ta moze by¢ wykonywana
samodzielnie, ale zwykle wigze sie ze wspédipracg z organami scigania, dostawcami
ustug internetowych lub innymi zaangazowanymi organizacjami.

Reagowanie na incydenty na miejscu

Zesp6t CSIRT zapewnia uzytkownikom bezposrednia pomoc na miejscu w zakresie
przywrécenia normalnej dziatalnosci po incydencie. Zesp6t CSIRT nie tylko udziela
wsparcia w zakresie reagowania na incydent przez telefon lub za posrednictwem poczty
elektronicznej (patrz ponizej), lecz takze dokonuje fizycznej analizy zaatakowanych
systeméw oraz prowadzi ich naprawy i dziatania majgce na celu przywrécenie ich
normalnej dziatalnoéci. Ustuga ta obejmuje wszystkie dziatania podejmowane na
poziomie lokalnym, niezbedne w razie wystgpienia incydentu lub wéwczas, gdy zachodzi
podejrzenie jego wystgpienia. Jezeli zespdt CSIRT nie ma siedziby w zaatakowanej
lokalizacji, cztonkowie zespotu przyjezdzajg na miejsce i podejmujg odpowiednie
dziatania w zakresie reagowania. W innych przypadkach miejscowy zespét moze od
razu pojawi¢ sie na miejscu izareagowa¢ na incydent w ramach wykonywania
standardowych obowigzkoéw. Dotyczy to zwtaszcza sytuacii, kiedy obstuga incydentow
wchodzi w sklad normalnego zakresu obowigzkéw administratoréw systemoéw, sieci lub
zabezpieczen, a nie zespotu CSIRT jako takiego.

Wsparcie reagowania na incydenty

Zespo6t CSIRT pomaga ofiarom ataku i udziela im wskazéwek dotyczgcych przywrdcenia
normalnej dziatalnosci drogg telefoniczng, pocztg elektroniczng, faksem lub przez
dokumentacje. Moze to wigza¢ sie z pomoca techniczng w interpretaciji zgromadzonych
danych, podaniem informacji kontaktowych lub przekazaniem wytycznych dotyczgcych
strategii minimalizacji oraz przywracania normalnego dziatania. Nie wigze sie to
Z bezposrednimi, prowadzonymi na miejscu dziataniami w zakresie obstugi incydentu,
jakie opisano powyzej. Zamiast tego zespét CSIRT udziela wytycznych zdalnie, dzieki
czemu pracownicy na miejscu mogg sami przywrocié normalng dziatalnoseé.

Koordynacja reagowania na incydenty

Zesp6t CSIRT koordynuje dziatania zwigzane z reakcja, prowadzone przez rézne
podmioty w zwigzku z incydentem. Zwykle sg to: ofiara ataku, inne lokalizacje
zaangazowane w atak oraz wszelkie lokalizacje wymagajgce pomocy w analizie ataku.
Moga to by¢ takze podmioty udzielajgce wsparcia informatycznego ofierze, takie jak
dostawcy ustug internetowych, inne zespoty CSIRT oraz administratorzy systemow
i sieci na miejscu. Koordynacja moze polega¢ na gromadzeniu danych kontaktowych,
informowaniu lokalizacji o ich potencjalnym zaangazowaniu (jako ofiar lub punktéw
wyjscia ataku), gromadzeniu danych statystycznych o liczbie zaangazowanych
lokalizacji oraz utatwianiu wymiany i analizy informacji. Cze$ciowo koordynacja moze tez
polegac na przekazywaniu powiadomien i wspotpracy z radcg prawnym organizacji oraz
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dziatami zasobow ludzkich lub public relations. Obejmuje takze wspotprace z organami
Scigania. Ustuga ta nie wigze sie z bezposrednim reagowaniem na miejscu.

Obstuga luk w zabezpieczeniach

Obstuga luk w zabezpieczeniach polega na przyjmowaniu informacji oraz zgtoszen
dotyczacych Iluk w zabezpieczeniach sprzetu i oprogramowania, analizowaniu
charakteru, mechaniki i skutkow luk w zabezpieczeniach oraz opracowaniu strategii
reagowania w zakresie wykrywania i naprawy luk w zabezpieczeniach. Poniewaz
dziatania w zakresie obstugi luk w zabezpieczeniach realizowane sg na rézne sposoby
przez rézne zespoly CSIRT, ustuga ta, zaleznie od rodzaju prowadzonych dziatan
i udzielanej pomocy, jest dodatkowo kategoryzowana w nastepujgcy sposob:

Analiza luk w zabezpieczeniach

Zespdt CSIRT przeprowadza analize techniczng i badanie luk w zabezpieczeniach
sprzetu i oprogramowania. Obejmuje to weryfikacije podejrzanych  luk
w zabezpieczeniach oraz badanie techniczne luk w zabezpieczeniach sprzetu lub
oprogramowania w celu ustalenia, gdzie sie mieszczg i jak mogg by¢ wykorzystane.
Analiza moze obejmowac kontrole kodu zrédtowego, uzycie debuggera w celu ustalenia,
gdzie znajduje sie luka lub prébe odtworzenia problemu w systemie testowym.

Reagowanie na luki w zabezpieczeniach

Ta ustuga polega na okresleniu wiasciwej reakcji, pozwalajgcej zminimalizowa¢ wptyw
luki w zabezpieczeniach lub wyeliminowaé jg. Moze to wigzaé sie z opracowaniem lub
badaniem aktualizacji, dodatkéw i rozwigzan prowizorycznych. Wigze sie takze
Z powiadamianiem innych o strategiach minimalizacji, np. przez tworzenie
i rozpowszechnianie biuletynéw lub alertow. Ustuga ta moze obejmowac takze
reagowanie przez instalacje aktualizacji, dodatkéw lub zastosowanie rozwigzan
prowizorycznych.

Koordynacja reagowania na luki w zabezpieczeniach

Zesp6t CSIRT powiadamia rézne segmenty przedsiebiorstwa Ilub spotecznosci
uzytkownikéw o lukach w zabezpieczeniach oraz udziela im informaciji o sposobach
eliminacji luki lub minimalizacji jej wptywu. Sprawdza, czy strategia reagowania na luke
w zabezpieczeniach zostata z powodzeniem wprowadzona w zycie. Ustuga moze
obejmowaé komunikacie z dostawcami, innymi zespotami CSIRT, ekspertami
technicznymi, uzytkownikami oraz osobami lub grupami, ktére poczatkowo odkryty lub
zgtosity luke w zabezpieczeniach. Prowadzone dziatania to m.in. analiza luki
w zabezpieczeniach lub zgtoszenia luki, koordynacja harmonogramdéw udostepniania
odpowiednich dokumentéw, aktualizacji lub rozwigzah prowizorycznych oraz
podsumowywanie analiz technicznych przeprowadzonych przez rézne podmioty. Ustuga
ta moze wigzac sie takze z prowadzeniem publicznego lub prywatnego archiwum badz
bazy wiedzy o lukach w zabezpieczeniach i odpowiadajgcych im strategiach reagowania.

Obstuga artefaktow

Artefakt to kazdy plik lub inny obiekt znaleziony w systemie, mogacy mieé¢ zwigzek
z sondowaniem lub atakiem na systemy i sieci lub wykorzystywany do neutralizacji
zabezpieczen. Artefakty to m.in. wirusy komputerowe, programy typu trojan, robaki,
skrypty wykorzystujgce luki oraz zestawy narzedzi.
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Obstuga artefaktéw polega na przyjmowaniu informaciji o artefaktach i kopii artefaktéw
wykorzystanych w atakach, sondowaniu lub w innych nieupowaznionych badz
szkodliwych dziataniach. Po przyjeciu artefakt jest poddawany badaniu. Obejmuje ono
analize charakteru, mechaniki, wersji i zastosowania artefaktu, a takze opracowanie (lub
zasugerowanie) strategii reagowania w zakresie wykrywania, usuwania oraz obrony
przed takimi artefaktami. Poniewaz dziatania w zakresie obstugi artefaktéw realizowane
sg na rozne sposoby przez rézne zespoty CSIRT, ustuga ta, zaleznie od rodzaju
prowadzonych dziatah iudzielanej pomocy, jest dodatkowo kategoryzowana
w nastepujgcy sposéb:

Analiza artefaktéw

Zesp6t CSIRT przeprowadza badanie techniczne i analize kazdego artefaktu
znalezionego w systemie. Analiza moze obejmowacé identyfikacje typu pliku i struktury
artefaktu, poréwnanie nowego artefaktu z dotychczas znalezionymi artefaktami lub
innymi wersjami tego samego artefaktu w celu znalezienia podobienstw i réznic badz
przeprowadzenia dziatah z zakresu inzynierii wstecznej i dezasemblacji kodu w celu
okreslenia przeznaczenia i funkcji artefaktu.

Reagowanie na artefakty

Ustuga ta polega na okreslaniu wtasciwych dziatan w zakresie wykrywania i usuwania
artefaktow z systemu, a takze dziatan zapobiegajgcych instalowaniu artefaktow. Moze to
wigzaC sie z tworzeniem podpisow, kiére mozna dodawaé do oprogramowania
antywirusowego lub IDS.

Koordynacja reagowania na artefakty

Ustuga ta polega na podsumowywaniu wynikbw analiz i strategii reagowania
odnoszacych sie do danego artefaktu oraz wymianie ich z innymi badaczami, zespotami
CSIRT, dostawcami i innymi ekspertami ds. bezpieczenstwa. Prowadzone dziatania
obejmujg powiadamianie innych oraz podsumowywanie analiz technicznych z réznych
zrédet. Dziatania mogg wigzac sie takze z prowadzeniem publicznego lub prywatnego
archiwum znanych artefaktéw i danych o ich wptywie oraz odpowiadajgcych im strategii
reagowania.

Ustugi zapobiegania

Ustugi zapobiegania majg na celu usprawnienie infrastruktury i zwigzanych
Z bezpieczenstwem procesdow spotecznosci uzytkownikdw, zanim wykryty zostanie
jakikolwiek incydent lub zdarzenie. Gtéwne cele to zapobieganie incydentom oraz
ograniczenie ich wplywu i zakresu, jezeli wystgpia.

Powiadomienia

Sg to m.in. alerty o wkamaniach, ostrzezenia o lukach w zabezpieczeniach oraz biuletyny
zabezpieczen. Powiadomienia takie stuzg informowaniu uzytkownikbw o nowych
zdarzeniach o $rednio- i diugoterminowym wptywie, takich jak nowo wykryte luki
w zabezpieczeniach lub narzedzia uzywane do atakéw. Powiadomienia umozliwiajg
uzytkownikom ochrone systemoéw i sieci przed nowo wykrytymi problemami, zanim
zostang one wykorzystane.
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Aktualnosci technologiczne

Zespot CSIRT monitoruje i obserwuje nowe trendy techniczne, dziatalno$é napastnikdéw
oraz powigzane tendencje, co ufatwia identyfikacje zagrozeh w przysziosci. Badane
zagadnienia mozna poszerzac o0 orzeczenia prawne i legislacyjne, zagrozenia spoteczne
lub polityczne oraz nowe technologie. Ustuga ta polega na czytaniu list dystrybucyjnych
poswieconych sprawom bezpieczenstwa, witryn internetowych poswigconych tym
kwestiom, aktualnych wiadomoéci i artykutbw w czasopismach z dziedziny nauki,
technologii, polityki izarzgdzania w celu wyszukania informacji istotnych dla
bezpieczenstwa systeméw i sieci uzytkownikdw. Moze to wigza¢ sie z komunikacjg
zinnymi podmiotami, bedacymi autorytetami w tych dziedzinach, w celu
zagwarantowania, ze uzyskana zostanie najlepsza i najdokifadniejsza informacja lub
interpretacja. Rezultatem tej ustugi moze by¢ taki czy inny typ powiadomienia,
wytycznych lub zalecen, skupionych na bardziej $rednio- i dlugoterminowych
zagadnieniach z zakresu bezpieczenstwa.

Audyty lub oceny bezpieczenstwa

Ustuga ta zapewnia szczegdtowy przeglad i analize infrastruktury bezpieczenstwa danej
organizacji, oparte na wymogach zdefiniowanych przez takg organizacje lub przez inne
majgce zastosowane standardy branzowe. Moze takze wigzaé sie z przeglgdem praktyk
w zakresie bezpieczenstwa organizacji. Istnieje wiele réznych typow audytéow i ocen,
jakie mozna prowadzi¢, w tym:

Przeglad infrastruktury

Reczny przeglad ustawieh sprzetu i oprogramowania, routeréw, zapér sieciowych,
serwerdw i komputerow stacjonarnych w celu zapewnienia, ze odpowiadajg najlepszym
praktykom z zakresu polityki bezpieczehstwa obowigzujgcym w organizacji lub w branzy
oraz ustawieniom standardowym.

Przeglad najlepszych praktyk
Wywiady z pracownikami oraz administratorami systemow i sieci w celu ustalenia, czy

stosowane przez nich praktyki w zakresie bezpieczenstwa odpowiadajg zdefiniowanej
polityce bezpieczenstwa organizacji lub okreslonym standardom branzowym.

Skanowanie

Uzycie skaneréow do wykrywania luk w zabezpieczeniach lub antywirusowych w celu
ustalenia, ktére systemy i sieci sg podatne na ataki.

Testy penetracyjne

Badanie bezpieczenstwa lokalizacji przez celowe ataki na jej systemy i sieci.

Przed przeprowadzeniem takich audytow Ilub ocen wymagane jest uzyskanie
zatwierdzenia ze strony wyzszego kierownictwa. Niektorych z tych podejs¢ zakazywac
moze polityka organizacji. Swiadczenie tej ustugi moze obejmowaé stworzenie
wspolnego zbioru praktyk, w odniesieniu do ktérych wykonywane sg testy lub oceny,
a takze okreslenie wymaganego zestawu umiejetnosci lub wymogéw certyfikacyjnych
dla pracownikow wykonujgcych testy, oceny, audyty lub przeglady. Ustuge takg mozna
réwniez podzlecic wykonawcy zewnetrznemu Ilub dostawcy ustug zarzgdzania
bezpieczehstwem, dysponujgcemu odpowiednig wiedzg specjalistyczng w zakresie
prowadzenie audytéw i ocen.
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Konfiguracja i obstuga narzedzi, aplikacji, infrastruktur i ustug zapewniajacych
bezpieczenstwo

Ustuga ta polega na okresleniu lub zapewnieniu odpowiednich wytycznych dotyczgcych
bezpiecznej konfiguracji i obstugi narzedzi, aplikacji oraz ogdlnej infrastruktury
komputerowej wykorzystywanej przez spoteczno$¢ uzytkownikéw zespotu CSIRT lub
sam zespo6t. Oprécz zapewnienia wytycznych, zespot CSIRT moze zajmowacl sie
aktualizacjami oprogramowania i obstugg narzedzi i wustug zapewniajgcych
bezpieczehstwo, takich jak IDS, skanowanie sieci lub systemy monitorowania, filtry,
interfejsy, zapory sieciowe, wirtualne sieci prywatne (VPN) Ilub mechanizmy
uwierzytelniania. Zespét CSIRT moze nawet $wiadczy¢ takie ustugi w ramach swojego
podstawowego zakresu obowigzkéw. Moze takze konfigurowaé i obstugiwac serwery,
komputery stacjonarne, przenosne i palmtopy oraz inne urzadzenia bezprzewodowe
odpowiednio do wytycznych z zakresu bezpieczenstwa. Ustuga obejmuje informowanie
kierownictwa o wszelkich kwestiach lub problemach z konfiguracjami lub uzyciem
narzedzi i aplikacji, ktére zdaniem zespotu CSIRT mogg narazi¢ system na atak.

Tworzenie narzedzi ochrony

Ustuga ta obejmuje tworzenie wszelkich nowych, wiasciwych poszczegdlnym
uzytkownikom narzedzi, wymaganych lub pozadanych przez spotecznosc¢ uzytkownikéw
lub sam zespdt CSIRT. Moze to by¢ np. opracowywanie aktualizacji zabezpieczen dla
spersonalizowanego oprogramowania uzywanego przez spotecznos$¢ uzytkownikéw lub
zabezpieczone dystrybucje oprogramowania, ktérych mozna uzy¢ do rekonstrukcji
zaatakowanego hosta. Moze tu chodzi¢ takze o tworzenie narzedzi lub skryptow
rozszerzajgcych funkcjonalnosc¢ istniejgcych narzedzi ochrony, takich jak nowy dodatek
plug-in eliminujgcy luke w zabezpieczeniach lub do skanera sieciowego, skrypty
utatwiajgce zastosowanie technologii szyfrowania lub mechanizmy zautomatyzowane;j
dystrybucji zabezpieczen.

Ustugi wykrywania wtargniec¢

Zespoty CSIRT swiadczace te ustuge analizujg istniejgce dzienniki IDS, badajg i inicjuja
reakcje na wszelkie wydarzenia przekraczajgce zdefiniowany prog lub przekazujg dalej
alerty zgodnie z uprzednio uzgodniong umowg SLA Ilub strategii przekazywania.
Wykrywanie wtargnie¢ i analiza powigzanych dziennikow zabezpieczeh mogg byé
duzym wyzwaniem — nie tylko w zwigzku z ustalaniem, gdzie w srodowisku nalezy
umiesci¢ czujniki, ale tez z gromadzeniem i analizowaniem duzych ilosci
przechwyconych danych. W wielu przypadkach do dokonania syntez oraz interpretacji
informacji niezbedne sg specjalistyczne narzedzia i wiedza fachowa, pozwalajgce na
identyfikacje fatszywych alertéw, atakéw lub zdarzen sieciowych oraz wdrozenie strategii
eliminacji lub minimalizacji wptywu takich zdarzen. Niektére organizacje decydujg sie na
podzlecanie takich zadan innym podmiotom, majgcym wiekszg wiedze specjalistyczng
w zakresie swiadczenia takich ustug, np. dostawcom ustug zarzgdzania jakoscia.

Rozpowszechnianie informacji dotyczacych bezpieczenstwa
Ustuga ta zapewnia uzytkownikom obszerny i tatwy do przeszukiwania zbiér przydatnych
informacji, pomagajgcych w poprawie bezpieczenstwa. Informacje takie mogg
obejmowac:

e wytyczne dotyczgce zgtaszania oraz dane kontaktowe zespotu CSIRT;

e archiwa alertow, ostrzezen i innych powiadomien;
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dokumentacje aktualnych najlepszych praktyk;

0golne wytyczne dotyczace bezpieczenstwa komputerowego;
polityka, procedury i listy kontrolne;

opracowanie aktualizacji i rozpowszechnianie informacij;

tgcza do witryn dostawcéw;

aktualne statystyki i tendencje w zakresie zgtaszania incydentow;

e inne informacje, moggce usprawni¢ ogodlne praktyki w zakresie bezpieczenstwa.
Informacje te moga by¢ tworzone i publikowane przez zespét CSIRT lub przez inny
segment organizacji (dziat informatyczny, zasobow ludzkich lub relacji z mediami) oraz
mogg zawiera¢ informacje pochodzgce ze zZrédet zewnetrznych, takich jak inne zespoty
CSIRT, dostawcy i eksperci ds. bezpieczenstwa.

Ustugi zarzadzania jakoscia zabezpieczen

Ustugi nalezgce do tej kategorii nie sg zwigzane wytgcznie z obstugg incydentéow lub
zespotami CSIRT. Sg to dobrze znane, ugruntowane ustugi majgce na celu poprawe
ogolnego bezpieczehstwa organizacji. Wykorzystujgc doswiadczenia zgromadzone
w zwigzku ze sSwiadczeniem opisanych powyzej ustug zapobiegania i reagowania,
zespot CSIRT moze wnie$s¢ w ustugi zarzadzania jakoscig wyjgtkowy wglad, inaczej
niedostepny. Ustugi te majg za zadanie wykorzystywac informacje zwrotne oraz wnioski
wyciggniete na podstawie wiedzy zdobytej w zwigzku z reagowaniem na incydenty, luki
w zabezpieczeniach oraz ataki. Wykorzystanie takich doswiadczeh w konwencjonalnych
ustugach (opisanych ponizej) w ramach procesu zarzgdzania jakoscig zabezpieczenh
moze usprawni¢ prowadzone w organizacji dlugoterminowe dziatania w zakresie
bezpieczehstwa. Zaleznie od struktury organizacyjnej i zakresu obowigzkéw, zespot
CSIRT moze swiadczy¢ takie ustugi lub bra¢ udziat w ich realizacji w ramach szerzej
zakrojonych dziatan organizacyjnych.

Ponizsze opisy zawierajg wyjasnienie, w jaki sposéb wiedza specjalistyczna zespotow
CSIRT moze byc¢ korzystna w odniesieniu do kazdej z takich ustug zarzadzania jakoscig
zabezpieczen.

Analiza ryzyka

Zesp6t CSIRT moze wnosi¢ wartos¢ dodang do analizy i oceny ryzyka. Moze to
poprawi¢ zdolnos¢ organizacji do oceny realnych zagrozen, realistycznej jakosciowej
i ilosciowej oceny ryzyka dla aktywow informacyjnych oraz ewaluacji strategii obrony
i reagowania. Zespoty CSIRT swiadczgce te ustuge prowadzg lub pomagajg w analizie
ryzyka informatycznego nowych systeméw i proceséw biznesowych oraz oceniajg
zagrozenia i ataki przeciwko aktywom i systemom uzytkownikow.

Planowanie dziatan zapewniajagcych ciggtos¢ dziatalnosci i przywracania
normalnej dziatalnosci po wypadkach

Z dotychczasowych doswiadczen oraz przewidywan dotyczacych incydentow lub
tendencji w zakresie bezpieczenstwa w przysziosci wynika, ze coraz wiecej incydentow
ma potencjat powodowania powaznych zaburzen dziatalnosci gospodarczej. Dlatego tez
w planowaniu nalezy uwzglednia¢ doswiadczenia i zalecenia zespotéw CSIRT
dotyczace ustalania optymalnych sposobdéw reagowania na takie incydenty, w celu
zapewnienia ciggtosci dziatalnosci gospodarczej. Zespoty CSIRT swiadczgce te ustuge
uczestniczg w planowaniu dziatan zapewniajgcych ciggtos¢ dziatalnosci i przywracania
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normalnej dziatalnosci po wypadkach zwigzanych z zagrozeniami dla bezpieczenstwa
komputerowego i atakami.

Doradztwo w zakresie bezpieczenstwa

Zespoty CSIRT mozna wykorzystywaé do zapewniania porad i wytycznych dotyczgcych
najlepszych praktyk w zakresie bezpieczenhstwa, jakie uzytkownicy powinni wdrozy¢
w swojej dziatalnosci. Zespdt CSIRT $wiadczacy te ustuge zajmuje sie przygotowaniem
zaleceh oraz okreslaniem wymogdéw dotyczacych zakupdw, instalacji i zabezpieczenia
nowych systemow, urzadzen sieciowych, aplikacji oraz proceséw obejmujgcych catosé
przedsiebiorstwa. Ustuga ta polega na zapewnianiu wytycznych i pomocy w zakresie
tworzenia polityki bezpieczehstwa dla organizaciji lub spotecznosci uzytkownikéw. Moze
takze wigzac sie ze sktadaniem zeznah oraz konsultacjami z organami legislacyjnymi lub
innymi podmiotami rzgdowymi.

Budowanie swiadomosci

Zespoty CSIRT sg w stanie okresli¢, pod jakimi wzgledami uzytkownicy potrzebujg
wiecej informacji i wytycznych, ktére pozwolg im zachowaé wiekszg zgodnosé
z przyjetymi praktykami z zakresu bezpieczehstwa oraz politykg bezpieczenstwa
organizacji. Podniesienie ogoélnego poziomu $wiadomosci zagadnien bezpieczenstwa
w spotecznos$ci uzytkownikéw nie tylko poprawia ich zrozumienie problemdéw zwigzanych
z bezpieczenstwem, ale takze pomaga im w wykonywaniu codziennych zadah
w bezpieczniejszy sposéb. Moze to ograniczy¢ liczbe udanych atakéw i zwiekszy¢
prawdopodobienstwo wykrycia przez uzytkownikéw i zgtoszenia atakéw, a w rezultacie
skréci¢ czas potrzebny do przywrécenia normalnej dziatalnosci oraz eliminacji lub
minimalizaciji strat.

Zespoty CSIRT $wiadczace te ustuge poszukujg mozliwosci podnoszenia swiadomosci
przez tworzenie artykutdow, plakatoéw, biuletyndw, witryn internetowych Ilub innych
zasobow informacyjnych, prezentujgcych najlepsze praktyki w zakresie bezpieczehstwa
i zawierajgcych porady dotyczgce niezbednych zabezpieczen. Ich dziatalno$¢é moze
obejmowac¢ takze organizacje spotkan i seminariow w celu informowania uzytkownikow
na biezgco o prowadzonych procedurach z zakresu bezpieczenstwa i potencjalnych
zagrozeniach dla systemow organizaciji.

Edukacja, szkolenia

Ustuga ta polega na przekazywaniu uzytkownikom informacji o kwestiach
bezpieczehstwa komputerowego przez seminaria, warsztaty, kursy i podreczniki.
Mozliwe tematy to wytyczne dotyczgce zgtaszania incydentéw, witasciwe metody
reagowania, narzedzia reagowania na incydenty, metody zapobiegania incydentom oraz
inne informacje niezbedne do ochrony, wykrywania, zgtaszania oraz reagowania na
incydenty z zakresu bezpieczenstwa komputerowego.

Ewaluacja lub certyfikacja produktu

Swiadczac te ustuge, zespét CSIRT moze dokonywaé ewaluaciji produktu w odniesieniu
do narzedzi, aplikacji lub innych ustug, w celu zapewnienia bezpieczenstwa produktéw
oraz ich zgodnosci z zatwierdzonymi praktykami zespotu CSIRT Iub organizacji
w zakresie bezpieczenstwa. Narzedzia i aplikacje poddawane ocenie mogg byc¢
produktami otwartymi lub komercyjnymi. Ustuga ta moze by¢ Swiadczona w drodze

P L Strona 78 P L



*¥ Etapowe podejscie do zatozenia zespotu CSIRT Cel WP2006/5.1 (CERT-D1/D2)

ewaluacji lub przez program certyfikacyjny, zaleznie od standardéw stosowanych przez
organizacje lub zespot CSIRT.
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A.3 Przykitady

Fikcyjny zespot CSIRT

Krok 0. Zrozumienie, czym jest CSIRT:

Przyktadowy zespot CSIRT bedzie obstugiwaé $rednich rozmiardw instytucje,
zatrudniajgcg 200 pracownikéw. Instytucja ta ma wiasny dziat informatyczny oraz dwa
oddziaty w tym samym kraju. Systemy informatyczne majg dla przedsiebiorstwa
kluczowe znaczenie, poniewaz wykorzystywane sg do celow komunikacji wewnetrznej,
sieci danych oraz prowadzenia e-biznesu catg dobe przez siedem dni w tygodniu.
Instytucja ma wtasng sie¢ oraz redundantne potaczenie z Internetem za posrednictwem
dwdch réznych dostawcow ustug internetowych.

Krok 1. Faza poczatkowa

W fazie poczgtkowej nowy zespdt CSIRT planowany jest jako wewnetrzny zespot
CSIRT, swiadczacy ustugi dla przedsiebiorstwa bedgcego gospodarzem, lokalnego
dziatu informatycznego oraz pracownikow. Ma takze wspiera¢ i koordynowaé obstuge
incydentow z zakresu bezpieczenhstwa informatycznego w réznych oddziatach.

Krok 2. Wybér wtasciwych ustug

W fazie poczgtkowej postanowiono, ze zakres dziatania nowego zespotu CSIRT bedzie
obejmowac¢ gtéwnie swiadczenie niektérych ustug podstawowych na rzecz pracownikéw.

Zdecydowano, ze po okresie pilotazowym mozna bedzie poszerzy¢ oferte ustug i dodaé
ustugi zarzadzania bezpieczenstwem. Decyzja ta zostanie podjeta na podstawie
informacji zwrotnych, uzyskanych od uzytkownikéw pilotazowych i w Scistej wspétpracy
z dziatem kontroli jakosci.

Krok 3. Analiza spotecznosci klientow i odpowiednich kanatéw komunikacji

.Burza moézgow” z udziatem niektérych kluczowych cztonkéw kierownictwa oraz
uzytkownikbw zapewnita wktad wystarczajgcy do dokonania analizy SWOT.
Doprowadzita ona do wniosku, ze istnieje zapotrzebowanie na nastepujgce ustugi
podstawowe:

o Alerty i ostrzezenia
¢ Obstuga incydentow (analiza, wsparcie reagowania i koordynacja reagowania)
e Powiadomienia

Nalezy dopilnowaé, aby informacje rozpowszechniane byly w sposdb dobrze
zorganizowany i docieraty do mozliwie najwiekszej liczby uzytkownikow. Zostaje wiec
podjeta decyzja, ze alerty, ostrzezenia i powiadomienia w postaci biuletynow
zabezpieczen publikowane bedg w specjalnych witrynach internetowych oraz
rozpowszechniane za posrednictwem list dystrybucyjnych. Poczta elektroniczna, telefon
i faks utatwiajg dziatalnos¢ zespotu CSIRT w =zakresie przyjmowania zgtoszen
incydentow. Jako nastepny krok planowany jest ujednolicony formularz internetowy.
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Krok 4. Deklaracja misji

Kierownictwo fikcyjnego zespotu CSIRT przygotowato nastepujgcg deklaracje misji:
JFikcyjny zesp6t CSIRT udziela pracownikom przedsiebiorstwa bedgcego gospodarzem
informacji i pomocy w zakresie ograniczania ryzyka wystepowania incydentéw z zakresu
bezpieczenstwa komputerowego, a takze reaguje na takie incydenty, jezeli wystepujg”.

W ten sposob fikcyjny zespdt CSIRT daje jasno do zrozumienia, ze jest wewnetrznym
zespotem CSIRT i Zze jego podstawowa dziatalnos¢ obejmuje zagadnienia zwigzane
z bezpieczenstwem informatycznym.

Krok 5. Zdefiniowanie biznesplanu

Model finansowy

Poniewaz przedsiebiorstwo prowadzi e-biznes catg dobe przez siedem dni w tygodniu
oraz ma pracujgcy w takim samym trybie dziat informatyczny, zdecydowano sie na
Swiadczenie petnego zakresu ustug w godzinach pracy i dyzury telefoniczne po
godzinach pracy. Ustugi na rzecz uzytkownikoéw swiadczone bedg bezpfatnie, ale w fazie
pilotazowej i ewaluacji rozpatrzona zostanie mozliwo$¢ $wiadczenia ustug takze
klientom zewnetrznym.

Model dochodow

W fazie rozruchu i pilotazowej zespét CSIRT finansowany bedzie przez przedsiebiorstwo
bedace gospodarzem. W fazie pilotazowej i ewaluacji rozwazone zostang dodatkowe
zrédta finansowania, w tym mozliwo$¢é sprzedazy ustug klientom zewnetrznym.

Model organizacyjny

Organizacja bedaca gospodarzem to mate przedsiebiorstwo, wybrano wiec model
wbudowany.

W godzinach pracy ustugi podstawowe sSwiadczy¢ bedzie trzyosobowy personel
(rozpowszechnianie biuletynéw zabezpieczen oraz obstuga i koordynacja incydentéw).

Dziat informatyczny przedsiebiorstwa zatrudnia juz osoby o odpowiednich kwalifikacjach.
Z dziatlem tym osiggnieto porozumienie, na mocy ktérego zespdt CSIRT moze zwracaé
sie do niego o pomoc w trybie doraznym, zaleznie od potrzeb. Mozna wykorzysta¢ takze
drugi skfad dyzurujgcych technikéw dziatu.

Dziata¢ bedzie podstawowy zespo6t CSIRT z czterema petnoetatowymi pracownikami
oraz pieciu dodatkowych cztonkéw zespotu CSIRT. Jeden z nich dostepny bedzie takze
w systemie zmianowym.

Pracownicy

Kierownik zespotu CSIRT ma przygotowanie w zakresie bezpieczenstwa oraz wsparcia |
i Il poziomu oraz doswiadczenie w pracy w dziedzinie odpornosci i zarzgdzania
kryzysowego. Pozostali trzej cztonkowie zespotu to specjalisci ds. bezpieczenstwa.
Niepetnoetatowi cztonkowie zespotu CSIRT 2z dziatu informatycznego takze sg
specjalistami w zakresie tych elementow infrastruktury przedsiebiorstwa, za ktore
odpowiadajag.
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Krok 5. Organizacja biura i polityka bezpieczenstwa informatycznego

Organizacja biurai lokalizacja

Ze wzgledu na fakt, ze przedsiebiorstwo bedgce gospodarzem ma juz efektywne
i dziatajgce zabezpieczenia, nowy zespét CSIRT ma pod tym wzgledem dobrze
przygotowane zaplecze. Przygotowany jest tzw. ,pokdj wojenny”, z ktdrego
koordynowane sg dziatania w sytuacjach awaryjnych. Zakupiony zostaje sejf do
przechowywania materiatbw do szyfrowania i szczegdlnie chronionych dokumentéw.
Ustanawiana jest osobna linia telefoniczna, wigcznie z centralg, umozliwiajgca
potagczenia awaryjne w godzinach pracy oraz dyzury telefoniczne z wykorzystaniem
telefonu komérkowego poza godzinami pracy, z zachowaniem tego samego numeru
telefonu.

Istniejgce juz wyposazenie oraz firmowg witryne internetowg mozna wykorzysta¢ do
rozpowszechniania informacji dotyczacych zespotu CSIRT. Instalowane i uzywane jest
oprogramowanie do obstugi listy dystrybucyjnej, zawierajgce cze$¢ zastrzezong dla
komunikacji miedzy kierownikami zespotéw oraz z innymi zespotami. Wszelkie dane
kontaktowe wszystkich pracownikéw przechowywane sg w bazie danych, a wydruk
trzymany jest w sejfie.

Regulacja

Ze wzgledu na fakt, ze zespét CSIRT wbudowany jest w struktury przedsiebiorstwa
majgcego juz polityke bezpieczenstwa informatycznego, odpowiednia polityka zespotu
CSIRT zostata okreslona z pomocg radcy prawnego przedsiebiorstwa.

Krok 7. Poszukiwanie mozliwosci wspoétpracy

Przy uzyciu wykazu agencji ENISA szybko znaleziono kilka zespotéw CSIRT w tym
samym Kraju i nawigzano z nimi kontakt. Dla nowo zatrudnionego kierownika zespotu
zorganizowano wizyte w jednym z nich. Dowiedziat sie on o dziatalnosci zespotu CSIRT
i wzigt udziat w spotkaniu.

Byto ono niezwykle pomocne, poniewaz dostarczyto przyktadéw metod dziatania oraz
pozwolito uzyskac wsparcie ze strony kilku innych zespotéw.

Krok 8. Promowanie biznesplanu

Postanowiono zgromadzi¢ fakty i dane z historii przedsiebiorstwa. Jest to bardziej
przydatne niz statystyczny przeglad sytuacji pod wzgledem bezpieczenstwa
informatycznego. Gromadzenie danych nalezy kontynuowac¢ juz po rozpoczeciu
dziatalnosci przez zespot CSIRT, dzieki czemu statystyki pozostang aktualne.

Skontaktowano sie z innymi krajowymi zespotami CSIRT i przeprowadzono z nimi
wywiady dotyczgce ich uzasadnieh biznesowych. Udzielity one wsparcia, przygotowujgc
slajdy z informacjami o aktualnej sytuacji pod wzgledem wystepowania incydentow
z zakresu bezpieczenstwa informatycznego oraz o kosztach incydentow.

W tym przyktadowym przypadku fikcyjnego zespotu CSIRT nie zachodzita palgca
potrzeba przekonania kierownictwa o waznosci dziatah w zakresie informatyki, nietrudno
byto wiec uzyskaC akceptacje dla pierwszego etapu. Przygotowano uzasadnienie
biznesowe oraz plan projektu, w tym preliminarz kosztéw zatozenia i dziatania zespotu.
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Krok 9. Okreslenie przeplywu proceséw oraz procedur operacyjnych
i technicznych

Fikcyjny zespot CSIRT skupia sie na swiadczeniu podstawowych ustug CSIRT, takich
jak:

e Alerty i ostrzezenia
e Powiadomienia
e Obstuga incydentow

Zespot opracowat skuteczne i tatwo zrozumiate dla kazdego czionka zespotu procedury.
Fikcyjny zespdt CSIRT zatrudnit takze eksperta ds. prawnych, zajmujgcego sie
kwestiami odpowiedzialnosci prawnej i politykg bezpieczenstwa informatycznego. Zespot
korzysta z kilku uzytecznych narzedzi i uzyskat przydatne informacje o kwestiach
operacyjnych, omawiajgc je z innymi zespotami CSIRT.

Opracowano ustalony szablon biuletynéw zabezpieczen oraz zgtoszen incydentéw. Do
obstugi incydentow zespét uzywa oprogramowania RTIR.

Krok 10. Szkolenie pracownikéw

Fikcyjny zespot CSIRT postanawia wysta¢ wszystkich swoich pracownikow technicznych
na kolejne dostepne kursy TRANSITS. Kierownik zespotu ponadto bierze udziat w kursie
Zarzgdzanie zespotem CSIRT, organizowanym przez CERT/CC.

Krok 11. Cwiczenia

W pierwszych tygodniach dziatania zespotu CSIRT wykorzystano kilka fikcyjnych
przypadkéw (otrzymanych w formie przykladéw od innych zespotéw CSIRT) jako
materiat do éwiczen. Ponadto wydano kilka biuletynéw zabezpieczen, opartych na
prawdziwych informacjach o lukach w zabezpieczeniach rozpowszechnianych przez
dostawcow sprzetu i oprogramowania, ktére zostaty opracowane i dostosowane do
potrzeb spotecznosci uzytkownikow.
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A.4 Przyktadowy materiat z kurséow CSIRT

TRANSITS (za uprzejma zgoda stowarzyszenia TERENA, http://www.terena.nl)

+ Five modules

* Independent, but linked

* 12-14 hours work in 2
days

* Practical exercises
include Operation
— Analyse incidents
— Organisational plan
— Incident response plan

Organisation

Legal

Vulnerabilities

\ /N /

Technical

CSIRT training course @TERENA, 2002-6

Przeglad: Struktura kursu
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Command masters

?@ {
(IRC Servers): \ “—“&

Logon Io a specific 7/ .\\
i £

\ e.g. Denlal-of Serwce Attack (DoS)
\\ A T
Victim
CSIRT training course @TERENA, 2002-6
|

Z modufu technicznego: Opis botnetu

» Replacing binaries is easily detected (tripwire et al).

*» A more elegant approach would deliver false data to all
processes -> Modify kernel

fd = apen(l..l]:

movl S0x5.,%Xeax

int 0z80I Intercept this
call Ssctl+Xeax Communication
1

CSIRT training course @TERENA, 2002-6

Z modutu technicznego: Podstawowa budowa narzedzia ,rootkit”
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Employees?
/

Customers/
Students?

Suppliers/Partners?

CSIRT training course @TERENA, 2002-6

* UK Department for Trade & Industry Information Security Breaches survey 2004

Z modufu organizacyjnego: Zewnetrzne czy wewnetrzne — ktére zagrozenie jest
wieksze?

BEST Preferences | Logout|
>« PRACTICAL ™ Logged in as johng

RTIR for cert.ja.net | ] Searchincidens
RT Incident #18: An OpenRelay on 192.168.1.1

Reply to Reporters | Reply to All | Resolve | Abandon | Comment|

— | Incident 18: An OpenRelay on 192.168.1.1 Incident Reports
Incidents Owner: johng | New | Link |
New Incident State: open 8: An OpenRelay on 192.168.1.1 (open ) in 6 days
Search Subject: An OpenRelay on 192.168.1.1
Description: (no value)

Incident #18 Priority: 50

Display Time Worked: 0

SO Ot Constituency: JANET-CERT

FoUE Function: AbuseDesk

Blocks Classification: Spam

b Investigations Blocks

i | Launch | Link | | New | Link |
Mpe,ge 19: An OpenRelay on 192.168.1.1 (open ) in 6 days 20: Block request (pending activation ) 58 sec ago

RTIR Home

Incident Report:
Investigations
Blocks

Tools i Display mode: [Brief headers] [
— Fri Jun 20 11:23:40 2003 johng - Ticket created

Subject: An OpenRelay on 192.168.1.1 Download (untitled) 143b

Hello]
One of your users has an open relay on machine 192.168.1.1

Please let me know once this matter has been resolved.

CSIRT training course ©TERENA, 2002-6

. |
Z ewidencji operacyjnej: RTIR (Request Tracker for Incident Response)
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«

»Tworzenie zespotéow CSIRT” (za uprzejma zgodag CERT/CC, http://www.cert.orq)

Agencja ENISA pragnie podzigkowaé Zespofowi Rozwojowemu CSIRT programu
CERT za pozwolenie na wykorzystanie materialow z prowadzonych przez niego
kursow!

Stages of CSIRT Development

Stage 1 Educating the organization

Stage 2  Planning effort

Stage 3 Initial implementation

Stage4  Operational phase

Stage 5 Peercollaboration— Improvement of the CSIRT

N E
3 Stage 1 Stage 2 Stage 3 Stage 4 ’,5
I Education Planning Implementation Operation E
-y -~ ' E

Improvement

© 2006 Camegie Mellon University

Ze szkolenia CERT/CC: Etapy rozwoju zespotu CSIRT
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Incident Management Best Practice Model

PREPARE

Incident and
Vulnerability Reports

Network Monitoring

atch
nitoring

lechnoloc
and Publi

General Information Detect Triage Respond
Requests

PROTECT

Basic Implementation Steps

= Gather information. = |dentify and procure personnel,

= |dentify the CSIRT constituency. equipment and infrastructure

= Determine the CSIRT mission. resources.

= Secure funding for CSIRT = Develop policies and
operations. procedures.

= Determine CSIRT range and = Train your CSIRT staff and your
levels of service. constituency.

= Determine CSIRT reporting = Announce the CSIRT.
structure, authority and = Communicate your mission and

organizational model. services. //
= |dentify interactions with key = Get feedback. (

parts of the constituency. = Review and improff %IRT
= Define roles and responsibilities framework. A |

for interactions. / = F
= Create a plan, obtain feedback —

I

on the plan.

© 2006 Camegie Mellon University

Ze szkolenia CERT/CC: Etapy tworzenia zespotu CSIRT
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Ze szkolenia CERT/CC: Schemat organizacji pracy w zakresie zarzadzania incydentami

Etapowe podejscie do zatozenia zespotu CSIRT

Reactive Services Q

+Alerts and Warnings

+Incident Handling
-Incident analysis
-Incident response on site
-Incident response
support
-Incident response
coordination
+Vulnerability Handling
-Vulnerability analysis
-Vulnerability response
-Vulnerability response
coordination
+Artifact Handling
—Artifact analysis
—Artifact response

—Artifact response
coordination

Service Integration

INPUT CATEGORIZATION
Hotline
Email Al
. »
« Triage .
. 1
Web . -
. .
~L..-
Incident
Report

© 2006 Camegie Mellon University

PL

Range of CSIRT Services

i v

Proactive Services @

O Announcements
GTechnology Watch

O Security Audit or
Assessments

© Configuration &
Maintenance of Security
Tools, Applications, &
Infrastructures

©ODevelopment of
Security Tools

Olntrusion Detection
Services

O Security-Related
Information
Dissemination

HANDLING

. - . p Vulnerability
i~ yHandiing

Vendors
v

I

.

Arifact
I Analysis <-,

:: Information
Requests _ »

T
v, :
0 Incident '
= "®Handling <-*

Law Enforcement

Media

INTERACTIONS

i CSIRTS and Experts
<E Vulnerability Reporter

CSIRTS and Experts }‘
. Management

—[ Speaker Request/
Panels/Presentations

CSIRTS and Experts

Sites and Security contacts.

Cel WP2006/5.1 (CERT-D1/D2)

Security Quality
Management Services
v'Risk Analysis

v'Business Continuity &
Disaster Recovery
Planning

v Security Consulting
v'Awareness Building

J_OJ

v'Education/Training

v'Product Evaluation or
Certification

OUTPUT

Training/Workshops

Best Practices
Research

Advisories and Alerts
Technical Publications

Ny

Technical Assistance

Legal Investigation
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Incident Response Starts Before an
Incident Occurs

Prepare

an incident capability and process
* security awareness training

« incident reporting guidelines and forms

« notification lists

+ expertise matrix and nondisclosures

« incident handling tools

« incident tracking system

« original media and backups

« response policies and procedures

Detect Triage Respond (management, technical and legal)
« constituency reports « categorize and correlate * veri
« public or private mailing lists « prioritize « document
* network monitoring and « assign « contain
intrusion detection + notify
- analyze ’
« research |
- erradicate andmlﬂga&
- recover
« follow-up
Protect

« internal and external defenses updated based on current threats
« patch, change, and configuration management systems

« infrastructure evaluations

« risk-analysis

* vulnerability scanning

Organizational Models

When designing the vision of your CSIRT, you need to
think about how the CSIRT will operate and interact with
the organization and constituency.

You need to envision a model that can be implemented.

Ny —
-——‘_iA\

© 2006 Camegie Mellon University

Ze szkolenia CERT/CC: Jak zorganizowany bedzie zesp6t CSIRT?
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Attack Sophistication versus
Required Intruder Knowledge

automated “stealth"/ advanced *
packet spoofing | | widespread attacks scanning techniques DDoS Attacks
. home users |V | anti-forensic
i dows e Q targeted techniques
remote controllable

Trojans (back orifice)

o

dates indicate major release of tools or
widespread use of a type of attack

2000 1

k sophisticated
command & control

increase in wide-scale
Trojan horse distributi

Internet social
ineering attacks

automated techniques to analyse widespread attacks using
code for vuls without source || NNTP to distribute attack

hijacking widespread widespread attacks email propagation distributed
SESSIONS | | denial-of-service attacks on DNS i of malicious code attack tools

© 2006 Camegie Mellon University

Ze szkolenia CERT/CC: Mniej wiedzy, wiecej szkéd
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