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1 Streszczenie 
Niniejszy dokument zawiera opis procesu tworzenia zespołu ds. bezpieczeństwa 
komputerowego i reagowania na incydenty (Computer Security and Incident Response 
Team, CSIRT) we wszystkich istotnych aspektach, takich jak zarządzanie działalnością, 
zarządzanie procesami i perspektywa techniczna. Niniejszy dokument służy realizacji 
dwóch z celów opisanych w rozdziale 5.1 programu prac agencji ENISA z 2006 r.:  

 Niniejszy dokument: Pisemny przewodnik dotyczący etapowego podejścia do 
stworzenia zespołu CERT lub podobnego, w tym przykłady (CERT-D1). 

 Rozdział 12 i pliki zewnętrzne: Odpis mapy drogowej z wyszczególnieniem 
etapów, ułatwiający zastosowanie mapy drogowej w praktyce (CERT-D2).  

2 Informacja prawna 
Należy zaznaczyć, że o ile nie podano inaczej, niniejsza publikacja przedstawia poglądy 
i interpretacje jej autorów i redaktorów. Niniejszej publikacji nie należy traktować jako 
działania Europejskiej Agencji ds. Bezpieczeństwa Sieci i Informacji (European Network 
and Information Security Agency, ENISA) ani jej jednostek, o ile nie zostanie przyjęta 
zgodnie z rozporządzeniem (WE) nr 460/2004 ustanawiającym agencję ENISA. 
Niniejsza publikacja niekoniecznie odzwierciedla najbardziej aktualny stan wiedzy i może 
być co pewien czas aktualizowana. 
 
Źródła zewnętrzne przytaczane są odpowiednio do potrzeb. Agencja ENISA nie ponosi 
odpowiedzialności za zawartość źródeł zewnętrznych, w tym zewnętrznych witryn 
internetowych, do których odsyłacze zawarte są w niniejszej publikacji. 
 
Niniejsza publikacja przeznaczona jest wyłącznie do celów edukacyjnych 
i informacyjnych. Ani agencja ENISA, ani żadna osoba występująca w jej imieniu nie 
ponosi odpowiedzialności za ewentualne wykorzystanie informacji zawartych 
w niniejszej publikacji.  
 
Wszelkie prawa zastrzeżone. Żadna z części niniejszej publikacji nie może być 
kopiowana, przechowywana w systemie wyszukiwania ani przekazywana w żadnej 
postaci ani żadnymi środkami, elektronicznymi, mechanicznymi, przez sporządzenie 
fotokopii, nagrania ani w żaden inny sposób bez uzyskania uprzedniej pisemnej zgody 
agencji ENISA, chyba że w sposób wyraźny zezwalają na to przepisy prawa lub warunki 
uzgodnione z odpowiednią organizacją ochrony praw autorskich. Zawsze należy 
podawać źródła. Pytania w sprawie kopii można wysyłać pod adresem kontaktowym 
podanym w niniejszej publikacji.  
 
© European Network and Information Security Agency (ENISA), 2006 

3 Podziękowania 
Agencja ENISA pragnie podziękować wszystkim instytucjom i osobom, które przyczyniły 
się do powstania niniejszego dokumentu. Szczególne podziękowania otrzymują: 
 

 Henk Bronk, który jako konsultant stworzył pierwszą wersję niniejszego 
dokumentu. 
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 Centrum Koordynacji CERT, a zwłaszcza Zespół Rozwojowy CSIRT, który 
udostępnił najbardziej przydatne materiały oraz przykładowy materiał 
szkoleniowy (w załączniku). 

 Zespół GovCERT.NL za dostarczenie pakietu CERT-in-a-box. 

 Zespół TRANSITS, który udostępnił przykładowy materiał szkoleniowy 
(w załączniku). 

 Koledzy z Sekcji Polityki Bezpieczeństwa w Dziale Technicznym, którzy stworzyli 
rozdział 6.6. 

 Ogromna liczba osób, które redagowały niniejszy dokument. 

4 Wprowadzenie 
Sieci komunikacyjne oraz systemy informatyczne stały się istotnym czynnikiem rozwoju 
gospodarczego i społecznego. Komputery i sieci to udogodnienia wykorzystywane na 
coraz szerszą skalę, podobnie jak zaopatrzenie w elektryczność czy wodę.  
 
Stąd też bezpieczeństwo sieci komunikacyjnych i systemów informatycznych oraz ich 
dostępność mają coraz większe znaczenie dla społeczeństwa. Wynika to z ryzyka 
wystąpienia problemów w kluczowych systemach informatycznych, do których prowadzi 
złożoność systemów, wypadki, pomyłki i ataki na infrastrukturę fizyczną zapewniającą 
usługi o zasadniczym znaczeniu dla dobrobytu obywateli UE. 
 
W dniu 10 marca 2004 r. powołano Europejską Agencję ds. Bezpieczeństwa Sieci i 
Informacji (ENISA)1 . Jej celem było zapewnienie wysokiego i efektywnego poziomu 
bezpieczeństwa sieci i informacji w ramach Wspólnoty oraz stworzenie kultury 
bezpieczeństwa sieci i informacji dla dobra obywateli, konsumentów, przedsiębiorstw 
i organizacji sektora publicznego w Unii Europejskiej, co ma się przyczynić do 
bezproblemowego funkcjonowania rynku wewnętrznego. 
 
Już od kilku lat szereg organizacji ds. bezpieczeństwa, takich jak zespoły CERT/CSIRT, 
zespoły ds. wykrywania nadużyć oraz WARP, współpracuje w Europie w celu 
zapewnienia większego bezpieczeństwa w Internecie. Agencja ENISA zamierza 
wspierać działalność tych organizacji, udzielając im informacji o środkach 
gwarantujących odpowiedni poziom jakości usług. Ponadto agencja ENISA zamierza 
poszerzać swoje kompetencje w zakresie doradzania państwom członkowskim UE oraz 
organom UE w kwestiach świadczenia usług z zakresu bezpieczeństwa poszczególnym 
grupom użytkowników systemów informatycznych. W związku z tym, na podstawie 
ustaleń grupy roboczej ad hoc ds. współpracy i wsparcia CERT, powołanej w 2005 r., ta 
nowa grupa robocza zajmować się będzie kwestiami związanymi z zapewnieniem 
odpowiednich usług z zakresu bezpieczeństwa („usługi CERT”) poszczególnym 
użytkownikom bądź kategoriom lub grupom użytkowników. 
 

                                                
1 Rozporządzenie (WE) nr 460/2004 Parlamentu Europejskiego i Rady z dnia 10 marca 2004 r. 

ustanawiające Europejską Agencję ds. Bezpieczeństwa Sieci i Informacji. „Agencja Wspólnoty 

Europejskiej” to organ powołany przez UE do realizacji bardzo szczególnych zadań technicznych, 

naukowych lub zarządczych, wchodzących w zakres „domeny Wspólnoty” („pierwszy filar”) Unii 
Europejskiej. 
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Agencja ENISA wspiera tworzenie nowych zespołów CSIRT, publikując przewodnik 
agencji ENISA Etapowe podejście do założenia zespołu CSIRT wraz z uzupełniającą 
listą kontrolną, służący pomocą w założeniu własnego zespołu CSIRT. 

 

4.1 Grupa docelowa 
Niniejszy przewodnik przeznaczony jest przede wszystkim dla instytucji rządowych 
i innych, decydujących się na utworzenie zespołu CSIRT w celu ochrony infrastruktury 
informatycznej własnej i podmiotów zainteresowanych. 

4.2 Jak korzystać z niniejszego dokumentu 
Niniejszy dokument zawiera informacje o tym, czym jest CSIRT, jakie usługi może 
świadczyć i jakie kroki należy poczynić, aby zaczął działać. Powinno to zapewnić 
czytelnikowi dobry i pragmatyczny przegląd podejścia, struktury oraz metodyki tworzenia 
zespołu CSIRT.  
 
Rozdział 4 Wprowadzenie 
Wprowadzenie do niniejszego przewodnika. 
 

Rozdział 5 Ogólna strategia planowania i tworzenia zespołu CSIRT 

Pierwsza sekcja opisuje, czym jest zespół CSIRT. Zawiera także informacje o różnych 
środowiskach, w których mogą działać zespoły CSIRT, oraz o usługach, jakie mogą 
świadczyć.  
 

Rozdział 6 Opracowanie biznesplanu 

Rozdział zawiera opis podejścia do procesu tworzenia zespołu od strony zarządzania 
działalnością gospodarczą. 
 

Rozdział 7 Promowanie biznesplanu 

Rozdział dotyczy uzasadnienia biznesowego i kwestii finansowania. 
 

Rozdział 8 Przykłady procedur operacyjnych i technicznych 

Rozdział opisuje procedurę pozyskiwania informacji i tworzenia na jej podstawie 
biuletynu zabezpieczeń. Zawiera także opis schematu organizacji pracy w zakresie 
obsługi incydentów. 
 

Rozdział 9 Szkolenia CSIRT 

Rozdział zawiera podsumowanie dostępnych szkoleń CSIRT. W załączniku 
zamieszczono dla ilustracji przykładowy materiał szkoleniowy. 
 

Rozdział 10 Ćwiczenie: przygotowanie biuletynu 

Rozdział zawiera ćwiczenie polegające na wykonaniu jednej z zasadniczych (lub 
podstawowych) usług CSIRT: przygotowaniu biuletynu (poradnika) zabezpieczeń. 
 

Rozdział 12 Opis planu projektu 
Rozdział zawiera odesłanie do uzupełniającego planu projektu (listy kontrolnej), 
załączonego do niniejszego przewodnika. Plan ten ma służyć jako proste w użyciu 
narzędzie realizacji zaleceń niniejszego przewodnika. 
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4.3 Konwencje stosowane w dokumencie 

Aby zapewnić czytelnikowi orientację, na początku każdego z rozdziałów zamieszczono 
podsumowanie działań podjętych dotychczas w procesie tworzenia zespołu CSIRT. 
Podsumowania te umieszczane są w okienkach takich jak to: 
 

Wykonaliśmy pierwszy krok 

 
Na końcu każdego rozdziału podany jest praktyczny przykład omawianych działań. 
W niniejszym dokumencie „fikcyjny zespół CSIRT” to mały niezależny zespół CSIRT 
obsługujący średniej wielkości przedsiębiorstwo lub instytucję. W załączniku znajduje się 
podsumowanie. 
 

Fikcyjny zespół CSIRT  

 

5 Ogólna strategia planowania i tworzenia zespołu 
CSIRT 

Dla udanego rozpoczęcia procesu tworzenia zespołu CSIRT ważna jest jasna wizja 
usług, jakie zespół taki może świadczyć klientom, w „świecie CSIRT” znanym raczej jako 
„użytkownicy” (ang. constituents). Dlatego też niezbędne jest zrozumienie potrzeb 

użytkowników w celu zapewnienia im odpowiednich usług w sposób terminowy i przy 
zachowaniu właściwej jakości. 

5.1 Co to jest CSIRT? 

CSIRT to skrót od Computer Security Incident Response Team (zespół 
ds. bezpieczeństwa komputerowego i reagowania na incydenty). Termin „CSIRT” 
używany jest głównie w Europie zamiast zastrzeżonego terminu „CERT”, 
zarejestrowanego w USA przez Centrum Koordynacji CERT (CERT/CC). 
Na określenie tego samego typu zespołów używa się różnych skrótów: 
 

 CERT lub CERT/CC (Computer Emergency Response Team / Coordination Center 
— zespół szybkiego reagowania na zagrożenia komputerowe / centrum koordynacji).  

 CSIRT (Computer Security Incident Response Team — zespół ds. bezpieczeństwa 
komputerowego i reagowania na incydenty).  

 IRT (Incident Response Team — zespół reagowania na incydenty).  

 CIRT (Computer Incident Response Team — zespół reagowania na incydenty 
komputerowe).  

 SERT (Security Emergency Response Team — zespół szybkiego reagowania na 
zagrożenia bezpieczeństwa).  

 
Pierwsza poważna epidemia robaka w globalnej infrastrukturze informatycznej miała 
miejsce pod koniec lat 80. XX w. Szybko rozprzestrzeniający się robak Morrisa 2 
doprowadził do zainfekowania dużej liczby systemów informatycznych na świecie.  

                                                
2 Więcej informacji o robaku Morrisa: http://pl.wikipedia.org/wiki/Robak_Morrisa  

http://pl.wikipedia.org/wiki/Robak_Morrisa
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Incydent ten podziałał niczym pobudka: nagle zdano sobie sprawę z dużej potrzeby 
współpracy i koordynacji między administratorami systemów i kierownikami działów 
informatycznych w zakresie rozwiązywania tego typu problemów. Ponieważ czas miał 
zasadnicze znaczenie, niezbędne było przyjęcie bardziej zorganizowanego 
i metodycznego podejścia do obsługi incydentów z zakresu bezpieczeństwa 
informatycznego. Dlatego w kilka dni po „incydencie Morrisa” Agencja Zaawansowanych 
Projektów Badawczych Obrony (Defence Advanced Research Projects Agency, DARPA) 
powołała pierwszy zespół CSIRT: Centrum Koordynacji CERT (CERT/CC3), mieszczący 
się na Uniwersytecie Carnegiego–Mellona w Pittsburgu (stan Pensylwania, USA).  
 
Model ten został szybko przyjęty w Europie i w 1992 r. holenderski dostawca usług 
internetowych na potrzeby ośrodków akademickich, SURFnet, utworzył pierwszy zespół 
CSIRT w Europie, noszący nazwę SURFnet-CERT4. Potem powstało wiele zespołów 
i obecnie prowadzony przez agencję ENISA Wykaz działań CERT w Europie5 obejmuje 

ponad 100 znanych zespołów z siedzibą w Europie. 
 
Z biegiem lat zespoły CERT poszerzały zakres kompetencji — najpierw ich zadaniem 
było jedynie reagowanie na incydenty, z czasem przekształciły się w dostawców 
kompleksowych rozwiązań z zakresu bezpieczeństwa, także usług prewencyjnych, 
np. alertów, biuletynów zabezpieczeń, szkoleń i usług zarządzania bezpieczeństwem. 
Wkrótce uznano termin „CERT” za niewystarczający. W rezultacie pod koniec lat 90. 
XX w. stworzono nowy termin: „CSIRT”. Obecnie oba terminy („CERT” i „CSIRT”) 
używane są wymiennie, przy czym terminem bardziej precyzyjnym jest „CSIRT”. 

5.1.1 Termin społeczność użytkowników (ang. constituency)  

Od tego miejsca na określenie bazy klientów zespołu CSIRT (w społecznościach CSIRT) 
używany będzie dobrze znany termin „społeczność użytkowników”. Pojedynczy klient 
określany będzie mianem „użytkownika”, a grupa mianem „użytkowników”. 

5.1.2 Definicja zespołu CSIRT 

Zespół CSIRT to zespół ekspertów ds. bezpieczeństwa informatycznego, których 
głównym zadaniem jest reagowanie na incydenty z zakresu bezpieczeństwa 
komputerowego. Świadczy on usługi niezbędne do rozwiązywania tego typu problemów 
oraz umożliwienia użytkownikom wznowienia normalnej działalności po ich usunięciu. 
 
W celu ograniczenia ryzyka i minimalizacji liczby wymaganych reakcji, większość 
zespołów CSIRT świadczy użytkownikom także usługi prewencyjne i edukacyjne. 
Opracowują one biuletyny dotyczące luk w zabezpieczeniach oprogramowania i sprzętu, 
a także informują użytkowników o szkodliwych kodach i wirusach wykorzystujących te 
słabe punkty. Dzięki temu użytkownicy mogą szybko usprawniać i aktualizować swoje 
systemy. Aby zapoznać się z kompletną listą świadczonych usług, patrz rozdział 5.2 
Możliwe usługi. 

                                                
3 CERT-CC, http://www.cert.org  

4 SURFnet-CERT: http://cert.surfnet.nl/  

5 Wykaz agencji ENISA: http://www.enisa.europa.eu/cert_inventory/  

http://www.cert.org/
http://cert.surfnet.nl/
http://www.enisa.europa.eu/cert_inventory/
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5.1.3 Korzyści płynące z posiadania zespołu CSIRT 

Posiadanie specjalnego zespołu ds. bezpieczeństwa informatycznego ułatwia 
organizacji minimalizowanie zakresu poważnych incydentów oraz zapobieganie im, a 
także ochronę cennych aktywów.  
 
Pozostałe możliwe korzyści to: 
 

 scentralizowana koordynacja działań związanych z bezpieczeństwem 
informatycznym w ramach organizacji (punkt kontaktowy — Point of Contact, PoC); 

 scentralizowana i wyspecjalizowana obsługa i reagowanie na incydenty z zakresu 
bezpieczeństwa informatycznego; 

 dostępność wiedzy specjalistycznej, niezbędnej, aby wspierać użytkowników 
i pomagać im w szybkim wznowieniu normalnej działalności po wystąpieniu 
incydentu z zakresu bezpieczeństwa; 

 zabezpieczenie kwestii prawnych oraz dowodów w razie procesu sądowego; 

 śledzenie rozwoju sytuacji w dziedzinie bezpieczeństwa; 

 stymulowanie współpracy w zakresie bezpieczeństwa informatycznego w obrębie 
społeczności użytkowników (budowanie świadomości). 

 
 

Fikcyjny zespół CSIRT (krok 0) 
Zrozumienie, czym jest CSIRT: 
Przykładowy zespół CSIRT będzie obsługiwać średnich rozmiarów instytucję, 
zatrudniającą 200 pracowników. Instytucja ta ma własny dział informatyczny oraz dwa 
oddziały w tym samym kraju. Systemy informatyczne mają dla przedsiębiorstwa 
kluczowe znaczenie, ponieważ wykorzystywane są do celów komunikacji wewnętrznej, 
sieci danych oraz prowadzenia e-biznesu całą dobę przez siedem dni w tygodniu. 
Instytucja ma własną sieć oraz redundantne połączenie z Internetem za pośrednictwem 
dwóch różnych dostawców usług internetowych.  

5.1.4 Opis różnych typów środowiska zespołu CSIRT 

 

Wykonaliśmy pierwszy krok 
  
1. Zrozumienie, czym jest zespół CSIRT i jakie korzyści może zapewnić 
 
>> Następny krok to odpowiedź na pytanie: „Dla jakiego sektora będzie świadczyć usługi 
zespół CSIRT?”. 
 

 
Kiedy zakłada się zespół CSIRT (podobnie jak w przypadku każdego przedsiębiorstwa) 
niezwykle ważne jest wypracowanie na bardzo wczesnym etapie jasnej wizji tego, kim 
są użytkownicy i dla jakiego typu środowiska opracowane zostaną usługi zespołu CSIRT. 
Obecnie wyróżnia się następujące „sektory” (w kolejności alfabetycznej według nazw 
angielskich): 
 

 CSIRT sektora akademickiego 
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 CSIRT komercyjne 

 CSIRT sektora CIP/CIIP (ochrony informacji i infrastruktury) 

 CSIRT sektora rządowego 

 CSIRT wewnętrzne 

 CSIRT sektora wojskowego 

 CSIRT krajowe 

 CSIRT sektora małych i średnich przedsiębiorstw (MŚP) 

 CSIRT dostawcy 
 
CSIRT sektora akademickiego 
Zakres działania 
Zespół CSIRT sektora akademickiego świadczy usługi CSIRT na rzecz instytucji 
akademickich i edukacyjnych, takich jak uniwersytety i obiekty badawcze, oraz ich 
środowisk internetowym w kampusach.  
 
Użytkownicy 

Typowi użytkownicy tego typu CSIRT to pracownicy i studenci uniwersytetów. 
 
CSIRT komercyjne 
Zakres działania 

Komercyjny zespół CSIRT świadczy użytkownikom komercyjne usługi CSIRT. 
W przypadku dostawcy usług internetowych zespół CSIRT przede wszystkim świadczy 
użytkownikom końcowym (Dial-in, ADSL) usługi wykrywania nadużyć oraz usługi CSIRT 
klientom profesjonalnym. 
 
Użytkownicy 

Komercyjne zespoły CSIRT zwykle świadczą usługi użytkownikom, którzy za nie płacą. 
 
CSIRT sektora CIP/CIIP (ochrony informacji i infrastruktury) 
Zakres działania 

Zespoły CSIRT w tym sektorze skupiają się głównie na działaniach z zakresu ochrony 
informacji o znaczeniu zasadniczym (Critical Information Protection, CIP) i/lub ochrony 
informacji i infrastruktury o znaczeniu zasadniczym (Critical Information and 
Infrastructure Protection, CIIP). W większości przypadków taki wyspecjalizowany zespół 
CSIRT współpracuje ściśle z rządowym departamentem ochrony informacji i 
infrastruktury o znaczeniu zasadniczym. Zajmuje się on wszystkimi sektorami 
informatycznymi o znaczeniu zasadniczym w kraju i chroni jego obywateli. 
 
Użytkownicy 

Rząd, przedsiębiorstwa informatyczne o znaczeniu zasadniczym, obywatele. 
 

CSIRT sektora rządowego 
Zakres działania 

Zespół CSIRT sektora rządowego świadczy usługi agencjom rządowym, a w niektórych 
krajach obywatelom.  
 
Użytkownicy 
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Rząd i agencje związane z rządem; w niektórych krajach świadczone są także usługi 
alertowe na rzecz obywateli (np. w Belgii, na Węgrzech, w Holandii, Wielkiej Brytanii i 
Niemczech). 

 
CSIRT wewnętrzne 
Zakres działania 
Wewnętrzny zespół CSIRT świadczy usługi wyłącznie organizacji będącej gospodarzem. 
Jest to raczej opis sposobu funkcjonowania niż sektora. Własne wewnętrzne zespoły 
CSIRT ma np. wiele organizacji telekomunikacyjnych i banków. Zwykle nie prowadzą 
one publicznie dostępnych witryn internetowych. 
 
Użytkownicy 
Personel wewnętrzny i dział informatyczny organizacji będącej gospodarzem. 
 
CSIRT sektora wojskowego 
Zakres działania 
Zespół CSIRT w tym sektorze świadczy usługi organizacjom wojskowym, 
odpowiedzialnym za infrastrukturę informatyczną niezbędną do celów obrony. 
 
Użytkownicy 

Pracownicy instytucji wojskowych lub ściśle powiązanych podmiotów, np. Ministerstwa 
Obrony. 
 
CSIRT krajowe 
Zakres działania 

Zespół CSIRT, którego zakres działania obejmuje cały kraj, traktowany jest jako punkt 
kontaktowy ds. bezpieczeństwa dla danego kraju. W niektórych przypadkach jako punkty 
kontaktowe ds. bezpieczeństwa działają także rządowe zespoły CSIRT (np. UNIRAS w 
Wielkiej Brytanii). 
 
Użytkownicy 

Zespół CSIRT tego typu zwykle nie ma bezpośrednich użytkowników, ponieważ krajowy 
CSIRT pełni jedynie funkcję pośrednika dla całego kraju. 
 
CSIRT sektora małych i średnich przedsiębiorstw (MŚP) 
Zakres działania 
Samodzielnie zorganizowany zespół CSIRT, świadczący usługi na rzecz własnej branży 
lub podobnej grupy użytkowników. 
 
Użytkownicy 
Użytkownikami takich zespołów CSIRT mogą być MŚP i ich pracownicy lub grupy 
szczególnego interesu, takie jak „stowarzyszenie miast i gmin” danego kraju. 
 
CSIRT dostawcy 
Zakres działania 

Zakres działania zespołu CSIRT dostawcy obejmuje wsparcie dla produktów danego 
dostawcy. Jego celem jest zwykle tworzenie i dostarczanie rozwiązań pozwalających 
eliminować luki w zabezpieczeniach i minimalizować niekorzystne skutki istnienia 
słabych punktów. 
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Użytkownicy 
Właściciele produktów. 
 
Podobnie jak w przypadku krajowych zespołów CSIRT, dany zespół może obsługiwać 
więcej niż jeden sektor. Ma to wpływ np. na analizę społeczności użytkowników i jej 
potrzeb. 
 

Fikcyjny zespół CSIRT (krok 1) 
Faza początkowa  
W fazie początkowej nowy zespół CSIRT planowany jest jako wewnętrzny zespół 
CSIRT, świadczący usługi dla przedsiębiorstwa będącego gospodarzem, lokalnego 
działu informatycznego oraz pracowników. Ma także wspierać i koordynować obsługę 
incydentów z zakresu bezpieczeństwa informatycznego w różnych oddziałach. 

5.2 Usługi, jakie może świadczyć CSIRT 

 

Wykonaliśmy dwa pierwsze kroki 
 
1. Zrozumienie, czym jest zespół CSIRT i jakie korzyści może zapewnić 
2. Dla jakiego sektora będzie świadczyć usługi nowy zespół? 
 
>> Następny krok to odpowiedź na pytanie, jakie usługi mają być świadczone 
użytkownikom. 

 

 
 
Zespół CSIRT może świadczyć wiele usług, jednak dotychczas żaden z istniejących 
zespołów nie świadczy wszystkich z nich. Zasadnicze znaczenie ma zatem wybór 
właściwego zakresu usług. Poniżej znajduje się krótki przegląd wszystkich znanych 
usług świadczonych przez zespoły CSIRT, zdefiniowanych w Podręczniku CSIRT, 

opublikowanym przez CERT/CC6.  

                                                
6 Podręcznik CSIRT opublikowany przez CERT/CC: http://www.cert.org/archive/pdf/csirt-handbook.pdf  

http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Usługi reagowania 
 

 
Usługi zapobiegania 

 
Obsługa artefaktów 
 

 Alerty i ostrzeżenia 
 Obsługa incydentów 
 Analiza incydentów 
 Wsparcie reagowania 

na incydenty 
 Koordynacja 

reagowania na 
incydenty 

 Reagowanie na 
incydenty na miejscu 

 Obsługa luk 
w zabezpieczeniach 

 Analiza luk 
w zabezpieczeniach 

 Reagowanie na luki 
w zabezpieczeniach 

 Koordynacja reagowania 
na luki 
w zabezpieczeniach 

 Powiadomienia 
 Aktualności 

technologiczne 
 Audyty lub oceny 

bezpieczeństwa 
 Konfiguracja i utrzymanie 

bezpieczeństwa 
 Tworzenie narzędzi 

ochrony 
 Usługi wykrywania 

wtargnięć 
 Rozpowszechnianie 

informacji dotyczących 
bezpieczeństwa 

 Analiza artefaktów 
 Reagowanie na artefakty 
 Koordynacja reagowania na 

artefakty 

 
Zarządzanie jakością 
zabezpieczeń 
 

 Analiza ryzyka 

 Ciągłość działalności 
i przywracanie normalnej 
działalności po wypadkach 

 Doradztwo w zakresie 
bezpieczeństwa 

 Budowanie świadomości 

 Edukacja, szkolenia 

 Ewaluacja lub certyfikacja 
produktu 

Rys. 1  Wykaz usług CSIRT z CERT/CC
7
 

 
Usługi podstawowe (pogrubionymi literami). Istnieje rozróżnienie między usługami 

reagowania i zapobiegania. Usługi zapobiegania mają na celu zapobieganie incydentom 
przez budowanie świadomości i szkolenia, natomiast usługi reagowania mają na celu 
obsługę incydentów i minimalizację skali powstałych szkód. 
 
Obsługa artefaktów obejmuje analizę każdego pliku lub obiektu znalezionego 

w systemie, mogącego mieć związek ze szkodliwymi działaniami, takiego jak 
pozostałości wirusów, robaków, skryptów, trojanów itd. Obejmuje także opracowanie 
i dystrybucję pozyskanych informacji wśród dostawców oraz innych zainteresowanych 
stron w celu zapobiegania dalszemu rozprzestrzenianiu się szkodliwego 
oprogramowania i minimalizacji ryzyka. 
 
Usługi zarządzania jakością zabezpieczeń to usługi o celach bardziej 

długoterminowych, obejmujące doradztwo i edukację. 
 
Szczegółowy opis usług CSIRT: patrz załącznik. 
 
Wybór właściwych usług dla użytkowników jest ważnym krokiem i zostanie dokładniej 
omówiony w rozdziale 6.1 Zdefiniowanie modelu finansowego. 
 
Większość zespołów CSIRT zaczyna od dystrybucji „alertów i ostrzeżeń”, dokonywania 
„powiadomień” oraz zapewniania użytkownikom „obsługi incydentów”. Te podstawowe 

                                                
7 Wykaz usług CSIRT z CERT/CC: http://www.cert.org/csirts/services.html  

http://www.cert.org/csirts/services.html


 Etapowe podejście do założenia zespołu CSIRT  Cel WP2006/5.1 (CERT-D1/D2)

  

PL Strona 12 PL 

usługi umożliwiają zwykle wypracowanie korzystnego profilu i pozyskanie uwagi 
użytkowników, traktowane są też najczęściej jako „wartość dodana”. 
 
Dobrą praktyką jest wyjście od małej grupy użytkowników „pilotażowych”, świadczenie 
usług podstawowych w okresie pilotażowym, a następnie gromadzenie informacji 
zwrotnych.  
Zainteresowani użytkownicy pilotażowi zwykle dostarczają konstruktywnych informacji 
zwrotnych i pomagają w opracowaniu dopasowanych do konkretnych potrzeb usług. 
 

Fikcyjny zespół CSIRT (krok 2) 
Wybór właściwych usług 

W fazie początkowej postanowiono, że zakres działania nowego zespołu CSIRT będzie 
obejmować głównie świadczenie niektórych usług podstawowych na rzecz pracowników. 
 
Zdecydowano, że po okresie pilotażowym można będzie poszerzyć ofertę usług i dodać 
pewne „usługi zarządzania bezpieczeństwem”. Decyzja ta zostanie podjęta na 
podstawie informacji zwrotnych, uzyskanych od użytkowników pilotażowych i w ścisłej 
współpracy z działem kontroli jakości.  

 

5.3 Analiza społeczności użytkowników i deklaracja misji 
 

Wykonaliśmy trzy pierwsze kroki: 
 
1. Zrozumienie, czym jest zespół CSIRT i jakie korzyści może zapewnić 
2. Dla jakiego sektora będzie świadczyć usługi nowy zespół? 
3. Jakiego typu usługi może świadczyć użytkownikom zespół CSIRT? 
 
>> Następny krok to odpowiedź na pytanie, jakie podejście należy przyjąć podczas 
tworzenia zespołu CSIRT. 
 

 
Kolejny krok to bliższe spojrzenie na społeczność użytkowników, którego głównym 
celem jest wybór właściwych kanałów komunikacji:  
 

 Zdefiniowanie podejścia komunikacyjnego do użytkowników  

 Zdefiniowanie deklaracji misji 

 Opracowanie realistycznego planu wdrożenia lub projektu 

 Zdefiniowanie usług CSIRT 

 Zdefiniowanie struktury organizacyjnej 

 Zdefiniowanie polityki bezpieczeństwa informatycznego  

 Zatrudnienie odpowiednich pracowników  

 Organizacja biura CSIRT 

 Poszukiwanie możliwości współpracy z innymi zespołami CSIRT i ewentualne 
inicjatywy krajowe 
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Kroki te zostaną opisane bardziej szczegółowo w poniższych akapitach i mogą zostać 
wykorzystane jako podstawa biznesplanu lub planu projektu. 
 

5.3.1 Podejście komunikacyjne do użytkowników 

 
Jak wspomniano powyżej, bardzo ważna jest znajomość potrzeb użytkowników oraz 
własna strategia komunikacji, w tym kanały komunikacji najbardziej odpowiednie do 
przekazywania im informacji.  
 
W teorii zarządzania znanych jest kilka możliwych podejść do tego problemu, 
obejmujących analizę grupy docelowej. W niniejszym dokumencie opisujemy dwa z nich: 
analizę SWOT i analizę PEST.  
 
Analiza SWOT 

Analiza SWOT to narzędzie planowania strategicznego, stosowane do oceny mocnych 
stron (Strengths), słabych stron (Weaknesses), szans (Opportunities) i zagrożeń 
(Threats), związanych z projektem, przedsięwzięciem biznesowym lub każdą inną 

sytuacją wymagającą podjęcia decyzji. Opracowanie tej techniki przypisuje się Albertowi 
Humphreyowi, który w latach 60. i 70. XX w. kierował projektem badawczym na 
Uniwersytecie Stanforda, wykorzystując dane firm z listy Fortune 5008. 
 
 
 
 
 
 
 
 
 

Rys. 2 Analiza SWOT 

 

                                                
8 Analiza SWOT w Wikipedii: http://pl.wikipedia.org/wiki/Analiza_SWOT  

 
Mocne strony 
 

 
Słabe strony 

 
Szanse 
 

 
Zagrożenia 

http://pl.wikipedia.org/wiki/Analiza_SWOT
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Analiza PEST 

Analiza PEST to kolejne ważne narzędzie stosowane szeroko do analizy społeczności 
użytkowników, pozwalające zrozumieć czynniki polityczne, ekonomiczne, społeczno-
kulturowe i technologiczne środowiska, w którym działa zespół CSIRT. Pomaga ona 

ustalić, czy planowanie nadal jest dostosowane do środowiska i zapewne zapobiega 
podejmowaniu działań wynikających z błędnych założeń. 
 

Polityczne 
 Kwestie ekologii i ochrony środowiska 

 Obowiązujące przepisy dotyczące rynku 
krajowego 

 Przyszłe przepisy 

 Przepisy europejskie i międzynarodowe 

 Organy i procesy regulacyjne 

 Polityka rządu 

 Kadencja i zmiana rządu 

 Polityka handlowa 

 Finansowanie, dotacje i inicjatywy 

 Grupy lobbistyczne i grupy nacisku na 
rynku krajowym 

 Międzynarodowe grupy nacisku 

Ekonomiczne 
 Sytuacja gospodarcza w kraju 

 Tendencje w gospodarce krajowej 

 Gospodarki innych krajów i tendencje w nich 
widoczne 

 Ogólne kwestie opodatkowania 

 Opodatkowanie konkretnych produktów 
i usług 

 Kwestie sezonowości i pogody 

 Cykle rynkowe i handlowe 

 Szczególne czynniki branżowe 

 Szlaki rynkowe i tendencje w dystrybucji 

 Czynniki stymulujące klienta i użytkownika 
końcowego 

 Oprocentowanie i kursy wymiany 
Społeczne 
 Tendencje w zakresie stylu życia 

 Demografia 

 Postawy i opinie klientów 

 Poglądy mediów 

 Zmiany prawa wpływające na czynniki 
społeczne 

 Wizerunek marki, przedsiębiorstwa, 
technologii 

 Wzory zachowań klientów w zakresie 
zakupów 

 Moda i wzory zachowań 

 Główne wydarzenia i wpływy 

 Dostęp do zakupów i tendencje w tym 
zakresie 

 Czynniki etniczne i religijne 

 Reklama i promocja 

Technologiczne 
 Rozwój technologii konkurencyjnych 

 Finansowanie badań 

 Technologie powiązane i zależne 

 Technologie i rozwiązania zamienne 

 Dojrzałość technologii 

 Dojrzałość i możliwości produkcyjne 

 Informacja i komunikacja 

 Mechanizmy i technologia zakupów ze 
strony klienta 

 Przepisy dotyczące technologii 

 Potencjał innowacyjny 

 Dostęp do technologii, koncesjonowanie, 
patenty 

 Kwestie własności intelektualnej 

Rys. 3  Model analizy PEST 

Szczegółowy opis analizy PEST można znaleźć w Wikipedii9. 
 

Oba narzędzia zapewniają kompleksowy i zorganizowany przegląd potrzeb 
użytkowników. Wynik uzupełnia propozycję biznesową i w ten sposób pomaga uzyskać 
finansowanie niezbędne do utworzenia grupy CSIRT. 
 

                                                
9 Analiza PEST w Wikipedii: http://en.wikipedia.org/wiki/PEST_analysis  

http://en.wikipedia.org/wiki/PEST_analysis
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Kanały komunikacji 

Ważnym zagadnieniem, które należy ująć w analizie, są możliwe metody komunikacji 
i dystrybucji informacji („Jak komunikować się z użytkownikami?”).  
 
Jeśli to możliwe, należy wziąć pod uwagę regularne osobiste wizyty u użytkowników. 
Udowodniono, że spotkania twarzą w twarz ułatwiają współpracę. Jeśli obie strony 
gotowe są współpracować, spotkania takie przyczynią się do większej otwartości we 
wzajemnych stosunkach. 
 
Zazwyczaj zespoły CSIRT wykorzystują zbiór kanałów komunikacji. Poniższe kanały 
okazały się przydatne w praktyce i warto wziąć je pod uwagę. 
 

 Publiczna witryna internetowa  

 Zamknięty obszar dla członków w witrynie internetowej 

 Formularze internetowe do zgłaszania incydentów 

 Listy dystrybucyjne 

 Spersonalizowane wiadomości e-mail 

 Telefon i faks 

 SMS 

 „Staromodne” listy papierowe 

 Sprawozdania miesięczne lub roczne 
 
W celu ułatwienia obsługi incydentów (odbioru zgłoszeń incydentów od użytkowników, 
koordynacji z innymi zespołami lub przekazywania informacji zwrotnych oraz udzielania 
wsparcia ofiarom), oprócz wykorzystania poczty elektronicznej, formularzy internetowych, 
telefonów i faksów, większość zespołów CSIRT publikuje biuletyny zabezpieczeń w 
publicznie dostępnych witrynach internetowych oraz wykorzystuje listy dystrybucyjne. 
 

! O ile to możliwe, informacje powinny być rozpowszechniane w sposób bezpieczny. 

Wiadomość e-mail powinna być np. opatrzona podpisem elektronicznym w systemie 
PGP, a wrażliwe dane dotyczące incydentów zawsze powinny być szyfrowane przed 
wysłaniem. 
 
Aby uzyskać więcej informacji, patrz rozdział 8.5 Dostępne narzędzia CSIRT. Patrz 
także rozdział 2.3 RFC235010. 

 

Fikcyjny zespół CSIRT (krok 3a) 
Analiza społeczności klientów i odpowiednich kanałów komunikacji 

 
„Burza mózgów” z udziałem niektórych kluczowych członków kierownictwa oraz 
użytkowników zapewniła wkład wystarczający do dokonania analizy SWOT. 
Doprowadziła ona do wniosku, że istnieje zapotrzebowanie na następujące usługi 
podstawowe: 
 

 Alerty i ostrzeżenia 

 Obsługa incydentów (analiza, wsparcie reagowania i koordynacja reagowania) 

                                                
10 http://www.ietf.org/rfc/rfc2350.txt  

http://www.ietf.org/rfc/rfc2350.txt
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 Powiadomienia 
 
Należy dopilnować, aby informacje rozpowszechniane były w sposób dobrze 
zorganizowany i docierały do możliwie największej liczby użytkowników. Zostaje więc 
podjęta decyzja, że alerty, ostrzeżenia i powiadomienia w postaci biuletynów 
zabezpieczeń publikowane będą w specjalnych witrynach internetowych oraz 
rozpowszechniane za pośrednictwem list dystrybucyjnych. Poczta elektroniczna, telefon 
i faks ułatwiają działalność zespołu CSIRT w zakresie przyjmowania zgłoszeń 
incydentów. Jako następny krok planowany jest ujednolicony formularz internetowy. 
 
Przykładowa analiza SWOT: patrz następna strona. 
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Rys. 4 Przykładowa analiza SWOT 

5.3.2 Deklaracja misji 

Po przeanalizowaniu potrzeb użytkowników i ich życzeń w zakresie usług CSIRT, 
kolejnym krokiem powinno być przygotowanie deklaracji misji.  
 
Deklaracja misji zawiera opis podstawowej funkcji organizacji w społeczeństwie pod 
względem produktów i usług, jakie zapewnia użytkownikom. Pozwala także na jasne 
zakomunikowanie istnienia i funkcji nowego zespołu CSIRT. 
 
Dobra praktyka wymaga, aby deklaracja misji była zwięzła, jednak nie nadmiernie, 
ponieważ zwykle pozostaje ona bez zmian przez kilka lat. 
 
Oto kilka przykładów deklaracji misji działających zespołów CSIRT: 
 
„<Nazwa zespołu CSIRT> udziela informacji i pomocy <użytkownikom (określić 
społeczność użytkowników)> w zakresie wdrażania zapobiegawczych środków 
ograniczających ryzyko występowania incydentów z zakresu bezpieczeństwa 
informatycznego, a także reaguje na takie incydenty, jeżeli występują”. 

 
Mocne strony 

 Przedsiębiorstwo 
dysponuje pewną wiedzą 

 Podoba im się plan i są 
skłonni do współpracy 

 Wsparcie i finansowanie 
przez zarząd 

 
 

 
Słabe strony 

 Ograniczona komunikacja 
między poszczególnymi 
działami i oddziałami 

 Brak koordynacji działań 
dotyczących incydentów 
z zakresu bezpieczeństwa 
informatycznego 

 Wiele „małych działów” 

 
Szanse 

 Wielki napływ 
niezorganizowanych 
informacji o lukach 
w zabezpieczeniach  

 Duże zapotrzebowanie na 
koordynację  

 Ograniczenie strat 
wynikających z incydentów 

 Wiele możliwości 
usprawnień w zakresie 
bezpieczeństwa 
informatycznego 

 Przeszkolenie pracowników 
w zakresie bezpieczeństwa 
informatycznego  

 
Zagrożenia 

 Ograniczone środki 
finansowe 

 Ograniczona liczba 
personelu 

 Wysokie oczekiwania 

 Kultura  
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„Oferowanie <użytkownikom> wsparcia w zakresie zapobiegania incydentom 
dotyczącym bezpieczeństwa informatycznego i reagowania na nie”11. 

Deklaracja misji jest bardzo ważnym i niezbędnym krokiem na początku działalności. 
Bardziej szczegółowy opis informacji, jakie powinien opublikować zespół CSIRT: patrz 
rozdział 2.1 RFC235012. 
 

Fikcyjny zespół CSIRT (krok 3b) 

Kierownictwo fikcyjnego zespołu CSIRT przygotowało następującą deklarację misji: 
„Fikcyjny zespół CSIRT udziela pracownikom przedsiębiorstwa będącego gospodarzem 
informacji i pomocy w zakresie ograniczania ryzyka występowania incydentów z zakresu 
bezpieczeństwa komputerowego, a także reaguje na takie incydenty, jeżeli występują”. 

 
W ten sposób fikcyjny zespół CSIRT daje jasno do zrozumienia, że jest wewnętrznym 
zespołem CSIRT i że jego podstawowa działalność obejmuje zagadnienia związane 
z bezpieczeństwem informatycznym. 

 

                                                
11 Deklaracja misji zespołu Govcert.nl: http://www.govcert.nl  

12 http://www.ietf.org/rfc/rfc2350.txt  

http://www.govcert.nl/
http://www.ietf.org/rfc/rfc2350.txt
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6 Opracowanie biznesplanu 
 

Wykonaliśmy następujące kroki: 
 
1. Zrozumienie, czym jest zespół CSIRT i jakie korzyści może zapewnić 
2. Dla jakiego sektora będzie świadczyć usługi nowy zespół? 
3. Jakiego typu usługi może świadczyć użytkownikom zespół CSIRT? 
4. Analiza środowiska i użytkowników 
5. Zdefiniowanie deklaracji misji 
 
>> Następny krok to zdefiniowanie biznesplanu. 
 

 
Wynik analizy daje dobry przegląd potrzeb oraz (zakładanych) słabych punktów 
społeczności użytkowników, uznaje się go zatem za podstawę dla następnego kroku. 

6.1 Zdefiniowanie modelu finansowego 

Po analizie na początek wybrano kilka usług podstawowych. Kolejny krok to 
przemyślenie modelu finansowego: jakie parametry świadczenia usług są zarówno 
przydatne, jak i opłacalne.  
 
W doskonałym świecie finansowanie zostałoby dostosowane do potrzeb społeczności 
użytkowników, ale w rzeczywistości portfel usług, jakie mogą być świadczone, musi 
zostać dostosowany do dostępnego budżetu. Bardziej realistyczne jest więc zaczęcie 
planowania od kwestii finansowych. 

6.1.1 Model kosztów 

Dwa główne czynniki wpływające na koszt to określenie godzin, w jakich świadczone 
będą usługi, oraz liczby (i jakości) zatrudnianych pracowników. Czy zachodzi potrzeba 
zapewnienia usług reagowania na incydenty i wsparcia technicznego całą dobę przez 
siedem dni w tygodniu, czy też usługi te będą świadczone tylko w normalnych godzinach 
pracy? 
 
Zależnie od pożądanej dostępności i wyposażenia biura (np. czy możliwa jest praca 
z domu?) korzystna może być praca w systemie dyżurów telefonicznych lub zmianowym.  
 
Możliwym scenariuszem jest świadczenie zarówno usług zapobiegania, jak i reagowania 
w godzinach pracy. Po godzinach pracy usługi świadczone będą jedynie 
w ograniczonym zakresie, np. jedynie w przypadku poważnych awarii i incydentów, 
przez pracownika pełniącego dyżur telefoniczny. 
 
Inną opcją jest nawiązanie współpracy międzynarodowej z innymi zespołami CSIRT. 
Znane są już przykłady udanej współpracy w trybie „podążania za słońcem”. Korzystna 
okazała się np. współpraca między zespołami europejskimi i amerykańskimi, dzięki 
której obie strony mogą korzystać z zasobów ludzkich drugiej strony. Na przykład 
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zespoły CSIRT firmy Sun Microsystems, mającej wiele oddziałów w różnych strefach 
czasowych na całym świecie (stanowiące jednak część tego samego zespołu CSIRT), 
świadczą usługi całą dobę przez siedem dni w tygodniu, wymieniając się zadaniami 
z grupami z innych krajów. Ogranicza to koszty, bo zespoły pracują zawsze tylko 
w normalnych godzinach pracy, świadcząc jednocześnie usługi dla „śpiącej części” 
świata. 
 
Zasady dobrej praktyki przewidują zwłaszcza potrzebę dogłębnej analizy 
zapotrzebowania użytkowników na usługi świadczone całą dobę przez siedem dni 
w tygodniu. Alerty i ostrzeżenia przekazywane w godzinach nocnych nie mają większego 
sensu, jeżeli odbiorca przeczyta je dopiero rano. Istnieje subtelne rozróżnienie miedzy 
„zapotrzebowaniem na usługę” a „chęcią korzystania z usługi”, ale zwłaszcza godziny 
pracy mają duży wpływ na liczbę pracowników i ilość potrzebnego sprzętu i w związku 
z tym na model kosztów. 

6.1.2 Model dochodów 

Kiedy znane są już koszty, rozsądnym krokiem jest przemyślenie możliwych modeli 
dochodów: jak mogą być finansowane planowane usługi. Oto kilka możliwych 
scenariuszy do rozważenia: 
 
Wykorzystanie dostępnych zasobów 
Ocena zasobów dostępnych już w innych segmentach przedsiębiorstwa jest zawsze 
korzystna. Czy zostali już zatrudnieni (np. w dziale informatycznym) pracownicy 
o odpowiednich kwalifikacjach i przygotowaniu? Prawdopodobnie można uzgodnić 
z kierownictwem przeniesienie takich pracowników do zespołu CSIRT w fazie 
początkowej lub udostępnienie ich na potrzeby zespołu CSIRT w trybie doraźnym. 
 
Składka członkowska 

Inną możliwością jest sprzedaż usług użytkownikom, którzy wnosiliby roczną lub 
kwartalną opłatę członkowską. Dodatkowe usługi, np. konsultacje lub audyty 
bezpieczeństwa, mogłyby być opłacane indywidualnie. 
 
Inny możliwy scenariusz: usługi dla użytkowników (wewnętrznych) świadczone są 
bezpłatnie, ale za usługi świadczone klientom zewnętrznym mogą być pobierane opłaty. 
Kolejna możliwość to publikacja biuletynów zabezpieczeń oraz biuletynów 
informacyjnych w publicznej witrynie internetowej, obejmującą też sekcję „Tylko dla 
członków”, ze specjalnymi, bardziej szczegółowymi lub dostosowanymi informacjami. 
 
W praktyce wykazano, że „abonent na usługę CSIRT” znajduje tylko ograniczone 
zastosowane w zakresie zapewnienia wystarczającego finansowania, zwłaszcza w fazie 
początkowej. Występują np. stałe koszty podstawowe związane z zespołem 
i wyposażeniem, które muszą być pokrywane z góry. Finansowanie tych kosztów przez 
sprzedaż usług CSIRT jest trudne i wymaga bardzo szczegółowej analizy finansowej 
w celu znalezienia „punktu bilansowego”.  
 
Dotacja 

Kolejną możliwością, którą warto wziąć pod uwagę, jest wystąpienie o dotacje 
projektowe, udzielane przez rząd lub organ rządowy, ponieważ obecnie większość 
krajów ma dostępne fundusze przeznaczone na cele związane z projektami 
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bezpieczeństwa informatycznego. Dobrym początkiem może być nawiązanie kontaktu 
z Ministerstwem Spraw Wewnętrznych. 
 
Możliwa jest też kombinacja różnych modeli. 

6.2 Zdefiniowanie struktury organizacyjnej 
Odpowiednia struktura organizacyjna zespołu CSIRT zależy w dużej mierze od 
istniejącej struktury organizacji będącej gospodarzem i społeczności użytkowników. 
Zależy ona również od dostępności wykwalifikowanych ekspertów, zatrudnianych na 
stałe lub czasowo.  
 
Zazwyczaj w zespole CSIRT definiuje się następujące role: 
 
Ogólne  

 Kierownik 
 
Pracownicy 

 Kierownik biura 

 Księgowy 

 Konsultant ds. komunikacji 

 Konsultant ds. prawnych 
 
Zespół techniczno-operacyjny  

 Kierownik zespołu technicznego 

 Technicy CSIRT, realizujący usługi CSIRT 

 Analitycy 
 
Konsultanci zewnętrzni 

 Zatrudniani w razie potrzeby 
 
Zwłaszcza w fazie początkowej działania zespołu CSIRT bardzo przydaje się specjalista 
ds. prawnych. Zwiększa to koszt, ale ostatecznie pozwala zaoszczędzić czasu i 
problemów prawnych. 
 
Zależnie od poziomu umiejętności użytkowników, a także w przypadkach kiedy zespół 
CSIRT jest przedmiotem zainteresowania mediów, w zespole może również bardzo 
przydać się ekspert ds. komunikacji. Eksperci ci skupiają się na przekształcaniu 
skomplikowanych kwestii technicznych na bardziej zrozumiałe komunikaty dla 
użytkowników i partnerów medialnych. Ekspert ds. komunikacji przekazuje także 
ekspertom ds. technicznych informacje zwrotne od użytkowników, może więc pełnić 
funkcję „tłumacza” i „pośrednika” między tymi dwiema grupami. 
 
Poniżej znajduje się kilka przykładów modeli organizacyjnych wykorzystywanych przez 
działające zespoły CSIRT. 
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6.2.1 Model niezależnego przedsiębiorstwa 

Zespół CSIRT zostaje utworzony i działa jako niezależna organizacja, z własnym 
kierownictwem i pracownikami.  
 

 

Rys. 5 Model niezależnego przedsiębiorstwa 
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6.2.2 Model wbudowany 

Model ten może być wykorzystany, jeżeli zespół CSIRT ma zostać utworzony w ramach 
istniejącej organizacji, np. działu informatycznego. Zespół CSIRT kierowany jest przez 
kierownika zespołu, odpowiadającego za działalność zespołu CSIRT. Reagując na 
incydenty lub prowadząc działania CSIRT, kierownik gromadzi niezbędnych specjalistów 
ds. technicznych. W ramach istniejącej organizacji może zwracać się o pomoc 
i specjalistyczne wsparcie. 
 
Model ten można także dostosowywać do powstających szczególnych sytuacji. W takim 
przypadku zespołowi przydziela się stałą liczbę pracowników pełnoetatowych. Na 
przykład centrum wykrywania nadużyć w firmie świadczącej usługi internetowe 
z pewnością zapewnia pracę dla jednego lub (w większości przypadków) większej liczby 
pracowników pełnoetatowych. 
 
 

 

Rys. 6 Organizacyjny model wbudowany 
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6.2.3 Model kampusu  

Model kampusu, jak sama nazwa wskazuje, stosowany jest przede wszystkim przez 
zespoły CSIRT działające w środowiskach akademickich i badawczych. Większość 
organizacji akademickich i badawczych obejmuje obiekty uniwersyteckie i kampusy 
w różnych lokalizacjach, rozmieszczone na obszarze całego regionu lub nawet kraju (tak 
jak w przypadku krajowych sieci badawczych — National Research Networks, NREN). 
Organizacje te zwykle są niezależne od siebie i często mają własne zespoły CSIRT. 
Takie zespoły CSIRT zorganizowane są zwykle pod egidą zespołu „matki” lub 
podstawowego zespołu CSIRT. Podstawowy zespół CSIRT zajmuje się koordynacją 
i stanowi pojedynczy punkt kontaktowy dla świata zewnętrznego. W większości 
przypadków podstawowy zespół CSIRT świadczy także podstawowe usługi CSIRT, jak 
również przekazuje informacje o incydentach odpowiednim zespołom CSIRT 
w kampusach. 
 
Niektóre zespoły CSIRT realizują podstawowe usługi CSIRT wspólnie z zespołami 
CSIRT innych kampusów, co obniża koszty podstawowego zespołu CSIRT. 
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Rys. 7 Model kampusu 

6.2.4 Model dobrowolny 

Ten model organizacyjny dotyczy grupy osób (specjalistów), z własnej inicjatywy 
łączących siły w celu udzielania sobie wzajemnie (oraz innym) porad i wsparcia. Tworzą 
oni luźną społeczność, w dużym stopniu zależną od motywacji uczestników. 
 
Model ten przyjęła np. społeczność WARP13. 
 

                                                
13 Inicjatywa WARP: http://www.enisa.europa.eu/cert_inventory/pages/04_02_02.htm#12  

http://www.enisa.europa.eu/cert_inventory/pages/04_02_02.htm#12
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6.3 Zatrudnienie odpowiednich pracowników 

Po ustaleniu zakresu usług i poziomu wsparcia, jaki ma zostać zapewniony, oraz po 
wybraniu modelu organizacyjnego, kolejnym krokiem jest znalezienie odpowiedniej 
liczby wykwalifikowanych osób do pracy. 
 
Niemal niemożliwe jest podanie konkretnych danych o liczbie pracowników technicznych 
potrzebnych z tego punktu widzenia, poniższe wartości bazowe dają jednak dobre 
wyobrażenie. 
 

 W celu świadczenia dwóch usług podstawowych, jakimi są rozpowszechnianie 
biuletynów zabezpieczeń oraz reagowanie na incydenty: co najmniej 4 pełne 

etaty. 
 

 W celu świadczenia usług CSIRT w pełnym zakresie w godzinach pracy oraz 
obsługi systemów: co najmniej 6–8 pełnych etatów. 

 

 W przypadku kompletu pracowników zespołu świadczącego usługi całą dobę 
przez siedem dni w tygodniu (2 zmiany poza godzinami normalnej pracy), 
minimalna liczba to ok. 12 pełnych etatów.  

 
Liczby te obejmują także zastępstwa w razie choroby, wakacji itd. Konieczne jest także 
sprawdzenie miejscowego zbiorowego układu pracy. Jeżeli pracownicy pracują poza 
normalnymi godzinami pracy, może to skutkować dodatkowymi kosztami w postaci 
dodatków, które muszą zostać wypłacone. 
 



 Etapowe podejście do założenia zespołu CSIRT  Cel WP2006/5.1 (CERT-D1/D2)

  

PL Strona 27 PL 

Poniżej znajduje się krótki przegląd głównych kompetencji ekspertów technicznych 
zespołu CSIRT. 

Zakres obowiązków pracowników na stanowiskach ogólnotechnicznych: 

Kompetencje osobiste 

 Elastyczność, kreatywność i umiejętność pracy w zespole 

 Duże umiejętności analityczne 

 Umiejętność wyjaśniania trudnych kwestii technicznych w łatwo zrozumiały sposób 

 Umiejętność zachowania poufności i przestrzeganie zasad 

 Duże umiejętności organizacyjne 

 Odporność na stres  

 Duże umiejętności komunikacyjne i umiejętność pisania  

 Otwarty umysł i gotowość do nauki 
 
Kompetencje techniczne 

 Szeroka znajomość technologii i protokołów internetowych 

 Znajomość systemów Linux i Unix (zależnie od wyposażenia użytkowników) 

 Znajomość systemu Windows (zależnie od wyposażenia użytkowników) 

 Znajomość składników infrastruktury sieciowej (router, switch, DNS, proxy, e-mail itd.) 

 Znajomość aplikacji internetowych (SMTP, HTTP(s), FTP, telnet, SSH itd.) 

 Znajomość typów zagrożeń (ataki DDoS, podszywanie się [phishing], wandalizm 
[defacing], przechwytywanie pakietów [sniffing] itd.) 

 Znajomość zasad oceny ryzyka i jej praktycznych zastosowań 
 
Kompetencje praktyczne 

 Gotowość do pracy całą dobę przez siedem dni w tygodniu lub do dyżurów 
telefonicznych (zależnie od modelu usługi) 

 Maksymalna odległość od pracy (w przypadku awaryjnej dostępności w biurze: 
maksymalny czas dojazdu)  

 Wykształcenie 

 Doświadczenie w pracy w dziedzinie bezpieczeństwa informatycznego  
 

Fikcyjny zespół CSIRT (krok 4) 

Zdefiniowanie biznesplanu 
 
Model finansowy 

Ponieważ przedsiębiorstwo prowadzi e-biznes całą dobę przez siedem dni w tygodniu 
oraz ma pracujący w takim samym trybie dział informatyczny, zdecydowano się na 
świadczenie pełnego zakresu usług w godzinach pracy i dyżury telefoniczne po 
godzinach pracy. Usługi na rzecz użytkowników świadczone będą bezpłatnie, ale w fazie 
pilotażowej i ewaluacji rozpatrzona zostanie możliwość świadczenia usług także 
klientom zewnętrznym. 
 
Model dochodów 

W fazie rozruchu i pilotażowej zespół CSIRT finansowany będzie przez przedsiębiorstwo 
będące gospodarzem. W fazie pilotażowej i ewaluacji rozważone zostaną dodatkowe 
źródła finansowania, w tym możliwość sprzedaży usług klientom zewnętrznym. 
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Model organizacyjny 

Organizacja będąca gospodarzem to małe przedsiębiorstwo, wybrano więc model 
wbudowany. 
W godzinach pracy usługi podstawowe świadczyć będzie trzyosobowy personel 
(rozpowszechnianie biuletynów zabezpieczeń oraz obsługa i koordynacja incydentów).  
 
Dział informatyczny przedsiębiorstwa zatrudnia już osoby o odpowiednich kwalifikacjach. 
Z działem tym osiągnięto porozumienie, na mocy którego zespół CSIRT może zwracać 
się do niego o pomoc w trybie doraźnym, zależnie od potrzeb. Można wykorzystać także 
drugi skład dyżurujących techników działu.  
Działać będzie podstawowy zespół CSIRT z czterema pełnoetatowymi pracownikami 
oraz pięciu dodatkowych członków zespołu CSIRT. Jeden z nich dostępny będzie także 
w systemie zmianowym. 
 
Pracownicy 

Kierownik zespołu CSIRT ma przygotowanie w zakresie bezpieczeństwa oraz wsparcia I 
i II poziomu oraz doświadczenie w pracy w dziedzinie odporności i zarządzania 
kryzysowego. Pozostali trzej członkowie zespołu to specjaliści ds. bezpieczeństwa. 
Niepełnoetatowi członkowie zespołu CSIRT z działu informatycznego także są 
specjalistami w zakresie tych elementów infrastruktury przedsiębiorstwa, za które 
odpowiadają.  

6.4 Organizacja i wyposażenie biura 

Wyposażenie i organizacja przestrzeni biurowej oraz zabezpieczenia fizyczne to bardzo 
szerokie tematy, w związku z tym w niniejszym dokumencie nie może zostać zawarte ich 
wyczerpujące omówienie. Niniejszy rozdział ma na celu przedstawienie zarysu tego 
tematu.  
 
Więcej o zabezpieczeniach fizycznych dowiedzieć się można pod adresami: 
http://en.wikipedia.org/wiki/Physical_security 
http://www.sans.org/reading_room/whitepapers/physcial/ 
http://www.infosyssec.net/infosyssec/physfac1.htm 
 
„Wzmocnienie budynku” 

Ponieważ zespoły CSIRT zwykle zajmują się bardzo wrażliwymi informacjami, zasady 
dobrej praktyki wymagają, aby zespół miał kontrolę nad zabezpieczeniami fizycznymi 
biura. Zależy to w dużej mierze od istniejącego wyposażenia, infrastruktury oraz 
dotychczasowej polityki przedsiębiorstwa będącego gospodarzem w zakresie 
bezpieczeństwa informatycznego. 
 
Rządy np. prowadzą programy klasyfikacji i stosują bardzo surowe zasady obchodzenia 
się z informacjami poufnymi. Należy sprawdzić we własnej firmie lub instytucji, jakie 
obowiązują w niej zasady i polityka. 
 
Zazwyczaj nowy zespół CSIRT jest uzależniony od organizacji będącej gospodarzem 
w zakresie zapoznania się z panującymi w niej zasadami, obowiązującą polityką i innymi 
kwestiami prawnymi. 
 

http://en.wikipedia.org/wiki/Physical_security
http://www.sans.org/reading_room/whitepapers/physcial/
http://www.infosyssec.net/infosyssec/physfac1.htm
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Wyczerpujący opis wszystkich środków związanych z wyposażeniem i zabezpieczeniami, 
jakie należy zastosować, wykracza poza zakres niniejszego dokumentu. Poniżej 
znajduje się jednak krótka lista podstawowego wyposażenia zespołu CSIRT. 
 
Zasady ogólne dotyczące budynku 

 Stosowanie kontroli dostępu 

 Przynajmniej biuro CSIRT powinno być dostępne tylko dla pracowników zespołu 
CSIRT  

 Monitorowanie biura i wejść za pomocą kamer 

 Archiwizowanie informacji poufnych w zamykanych szafkach lub w sejfie 

 Korzystanie z bezpiecznych systemów informatycznych 
 
Zasady ogólne dotyczące wyposażenia informatycznego 

 Należy używać sprzętu, którym pracownicy umieją się posługiwać  

 Wzmocnienie wszystkich systemów 

 Aktualizacja i sprawdzenie wszystkich systemów przed podłączeniem ich do 
Internetu 

 Korzystanie z oprogramowania zabezpieczającego (zapory, wielokrotne skanery 
antywirusowe, wykrywacze oprogramowania szpiegowskiego itd.) 

 
Kanały komunikacji  

 Publiczna witryna internetowa  

 Zamknięty obszar dla członków w witrynie internetowej 

 Formularze internetowe do zgłaszania incydentów 

 E-mail (obsługa PGP, GPG, S/MIME) 

 Oprogramowanie do obsługi list dystrybucyjnych 

 Specjalny numer telefonu dostępny dla użytkowników: 
— telefon 
— faks 
— SMS 

 
System (systemy) ewidencji 

 Baza danych kontaktowych z danymi członków zespołu, innych zespołów itd. 

 Narzędzia CRM  

 System kart obsługiwanych incydentów  
 
Stosowanie od samego początku „stylu korporacyjnego” w następujących 
dokumentach 

 Standardowe wiadomości e-mail oraz biuletyny zabezpieczeń 

 „Staromodne” listy papierowe 

 Sprawozdania miesięczne lub roczne 

 Formularz zgłoszenia incydentu 
 
Pozostałe kwestie 

 Zapewnienie alternatywnych możliwości komunikacji w razie ataków 

 Zapewnienie zapasowego łącza internetowego  
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Aby uzyskać więcej informacji o poszczególnych narzędziach stosowanych przez 
zespoły CSIRT, patrz rozdział 8.5 Dostępne narzędzia CSIRT. 
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6.5 Opracowanie polityki bezpieczeństwa informatycznego 

 
Zależnie od rodzaju zespołu CSIRT, opracowuje się odpowiednio dostosowaną politykę 
bezpieczeństwa informatycznego. Oprócz opisu pożądanego stanu procesów i procedur 
operacyjnych i administracyjnych, polityka taka musi być zgodna z przepisami i normami, 
w szczególności w odniesieniu do odpowiedzialności prawnej zespołu CSIRT. Zespół 
CSIRT związany jest zwykle przepisami prawa krajowego, które często wdrażane są w 
kontekście przepisów europejskich (zwykle dyrektyw) oraz innych porozumień 
międzynarodowych. Normy niekoniecznie wiążą bezpośrednio, ale mogą być 
wskazywane lub zalecane przepisami prawa. 
 
Poniżej znajduje się krótka lista możliwych przepisów i polityk. 
 
Krajowe 

 Różne przepisy dotyczące technologii informatycznej, telekomunikacji, mediów 

 Przepisy dotyczące ochrony danych i prywatności 

 Przepisy prawa dotyczące przechowywania danych 

 Przepisy dotyczące finansów, rachunkowości i zarządzania spółkami 

 Kodeksy postępowania dotyczące ładu korporacyjnego i zarządzania zasobami 
informatycznymi 

 
Europejskie 

 Dyrektywa o podpisie elektronicznym (1999/93/WE) 

 Dyrektywy o ochronie danych (1995/46/WE) i prywatności w sektorze łączności 
elektronicznej (2002/58/WE) 

 Dyrektywy o sieciach łączności elektronicznej i usługach (od 2002/19/WE do 
2002/22/WE) 

 Dyrektywy o prawie spółek (np. ósma dyrektywa o prawie spółek) 
 
Międzynarodowe 

 Nowa umowa kapitałowa (Bazylea II) (zwłaszcza w odniesieniu do zarządzania 
ryzykiem operacyjnym) 

 Konwencja Rady Europy o cyberprzestępczości 

 Konwencja Rady Europy o prawach człowieka (art. 8 dotyczący prywatności) 

 Międzynarodowe standardy rachunkowości (International Accounting Standards, IAS; 
w pewnym stopniu określają one mechanizmy kontroli zasobów informatycznych) 

 
Normy 

 Brytyjska norma BS 7799 (bezpieczeństwo informatyczne) 

 Międzynarodowe normy ISO2700x (systemy zarządzania bezpieczeństwem 
informatycznym) 

 IT-Grundschutzbuch (Niemcy), EBIOS (Francja) oraz inne kodeksy krajowe 
 
W celu ustalenia, czy dany zespół CSIRT działa zgodnie z przepisami krajowymi 
i międzynarodowymi, należy skonsultować się z radcą prawnym.  
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Najbardziej podstawowe pytania, na które należy odpowiedzieć w polityce przetwarzania 
informacji, to: 
 

 Jak są „oznaczone” lub „sklasyfikowane” wpływające informacje? 

 Jak przetwarzana jest informacja, zwłaszcza w odniesieniu do wyłączności? 

 Jakie względy brane są pod uwagę w odniesieniu do ujawniania informacji, 
zwłaszcza jeżeli związane z incydentem informacje przekazywane są do innych 
zespołów lub lokalizacji? 

 Czy istnieją jakieś względy prawne, które należy wziąć pod uwagę w odniesieniu do 
przetwarzania informacji? 

 Czy zespół ma politykę stosowania kryptografii w celu ochrony wyłączności 
i integralności w archiwach i/lub przekazach danych, zwłaszcza w zakresie poczty 
elektronicznej? 

 Czy polityka ta obejmuje ewentualne graniczne warunki prawne, takie jak 
deponowanie klucza lub egzekwowalność deszyfrowania w przypadku procesów 
sądowych? 

  

Fikcyjny zespół CSIRT (krok 5) 
Wyposażenie biura i lokalizacja 

Ze względu na fakt, że przedsiębiorstwo będące gospodarzem ma już efektywne 
i działające zabezpieczenia, nowy zespół CSIRT ma pod tym względem dobrze 
przygotowane zaplecze. Przygotowany jest tzw. „pokój wojenny”, z którego 
koordynowane są działania w sytuacjach awaryjnych. Zakupiony zostaje sejf do 
przechowywania materiałów do szyfrowania i szczególnie chronionych dokumentów. 
Ustanawiana jest osobna linia telefoniczna, włącznie z centralą, umożliwiająca 
połączenia awaryjne w godzinach pracy oraz dyżury telefoniczne z wykorzystaniem 
telefonu komórkowego poza godzinami pracy, z zachowaniem tego samego numeru 
telefonu.  
 
Istniejące już wyposażenie oraz firmową witrynę internetową można wykorzystać do 
rozpowszechniania informacji dotyczących zespołu CSIRT. Zakładana i prowadzona jest 
lista dystrybucyjna, zawierająca część zastrzeżoną dla komunikacji między kierownikami 
zespołów oraz z innymi zespołami. Wszelkie dane kontaktowe wszystkich pracowników 
przechowywane są w bazie danych, a wydruk trzymany jest w sejfie. 
 
Regulacja 

Ze względu na fakt, że zespół CSIRT wbudowany jest w struktury przedsiębiorstwa 
mającego już politykę bezpieczeństwa informatycznego, odpowiednia polityka zespołu 
CSIRT została określona z pomocą radcy prawnego przedsiębiorstwa.  

 

6.6 Sprawdzenie możliwości współpracy z innymi zespołami 
CSIRT i ewentualne inicjatywy krajowe 

W niniejszym dokumencie już kilkakrotnie wspominano o istnieniu innych inicjatyw 
CSIRT oraz dużym zapotrzebowaniu na współpracę między nimi. Zasady dobrej praktyki 
przewidują nawiązanie kontaktu z pozostałymi zespołami CSIRT w najwcześniejszym 
możliwym terminie, w celu nawiązania niezbędnych stosunków ze społecznością CSIRT. 
Zazwyczaj inne zespoły CSIRT są bardzo skłonne do pomagania nowym zespołom 
w rozpoczynaniu działalności. 
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Prowadzony przez agencję ENISA Wykaz działań CERT w Europie14 to bardzo dobry 
punkt wyjścia do poszukiwania innych zespołów CSIRT w kraju lub krajowych działań 
w zakresie współpracy CSIRT. 
 
Aby uzyskać wsparcie w zakresie poszukiwania odpowiedniego źródła informacji 
o CSIRT, należy kontaktować się z ekspertami agencji ENISA ds. CSIRT:  
 
CERT-Relations@enisa.europa.eu 
 
Poniżej znajduje się przegląd działań społeczności CSIRT. Bardziej kompleksowy opis 
i dodatkowe informacje znaleźć można w Wykazie. 

 

Europejska inicjatywa CSIRT 

 
TF-CSIRT15 

Grupa zadaniowa TF-CSIRT promuje współpracę miedzy zespołami CSIRT w Europie. 
Głównym celem tej grupy zadaniowej jest stworzenie forum wymiany doświadczeń 
i wiedzy, ustanowienie usług pilotażowych dla europejskiej społeczności CSIRT oraz 
pomoc w zakładaniu nowych zespołów CSIRT. 
 
Główne cele grupy zadaniowej to: 

 stworzenie forum wymiany doświadczeń i wiedzy; 

 ustanowienie usług pilotażowych dla europejskiej społeczności CSIRT; 

 promowanie wspólnych norm i procedur w zakresie reagowania na incydenty 
z zakresu bezpieczeństwa; 

 pomoc w zakładaniu nowych zespołów CSIRT i szkoleniu pracowników CSIRT; 

 działalność TF-CSIRT skupia się na Europie i sąsiednich krajach, zgodnie 
z zakresem obowiązków zatwierdzonym przez Komitet Techniczny 
Ogólnoeuropejskiego Stowarzyszenia Sieci Naukowo-Badawczych i Edukacyjnych 
(Trans-European Research and Education Networking Association, TERENA) dnia 
15 września 2004 r. 

 

Globalna inicjatywa CSIRT 

 
FIRST16 

FIRST (Forum of Incidents Response and Security Teams — Forum Zespołów 
Reagowania na Incydenty oraz ds. Bezpieczeństwa) to najważniejsza organizacja, 
uznawana za globalnego lidera w zakresie reagowania na incydenty. Członkowstwo 
w FIRST umożliwia zespołom reagowania na incydenty efektywniejszą obsługę 
incydentów z zakresu bezpieczeństwa — zarówno w zakresie reagowania, jak 
i zapobiegania. 
 

FIRST zrzesza różne zespoły ds. bezpieczeństwa komputerowego i reagowania na 
incydenty, działające w organizacjach rządowych, komercyjnych i edukacyjnych. FIRST 

                                                
14 Wykaz agencji ENISA: http://www.enisa.europa.eu/cert_inventory/   

15 TF-CSIRT: http://www.enisa.europa.eu/cert_inventory/pages/04_01_02.htm#06  

16 FIRST: http://www.enisa.europa.eu/cert_inventory/pages/05_02.htm  

mailto:CERT-Relations@enisa.europa.eu
http://www.enisa.europa.eu/cert_inventory/
http://www.enisa.europa.eu/cert_inventory/pages/04_01_02.htm#06
http://www.enisa.europa.eu/cert_inventory/pages/05_02.htm
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stawia sobie za cel promowanie współpracy i koordynacji w zakresie zapobiegania 
incydentom, stymulowanie szybkiego reagowania na incydenty oraz promowanie 
wymiany informacji między członkami i społecznością jako całością. 
 

Oprócz sieci zaufania, jaką FIRST tworzy w globalnej społeczności specjalistów 
ds. reagowania na incydenty, organizacja ta świadczy także usługi mające wartość 
dodaną. 
 
 

Fikcyjny zespół CSIRT (krok 6) 
Poszukiwanie możliwości współpracy 

Przy użyciu wykazu agencji ENISA szybko znaleziono kilka zespołów CSIRT w tym 
samym kraju i nawiązano z nimi kontakt. Dla nowo zatrudnionego kierownika zespołu 
zorganizowano wizytę w jednym z nich. Dowiedział się on o działalności zespołu CSIRT 
i wziął udział w spotkaniu. 
Było ono niezwykle pomocne, ponieważ dostarczyło przykładów metod działania oraz 
pozwoliło uzyskać wsparcie ze strony kilku innych zespołów.  

7 Promowanie biznesplanu  
 

Wykonaliśmy dotychczas następujące kroki: 
 
1. Zrozumienie, czym jest zespół CSIRT i jakie korzyści może zapewnić 
2. Dla jakiego sektora będzie świadczyć usługi nowy zespół? 
3. Jakiego typu usługi może świadczyć użytkownikom zespół CSIRT? 
4. Analiza środowiska i użytkowników 
5. Zdefiniowanie deklaracji misji 
6. Opracowanie biznesplanu 

a) Zdefiniowanie modelu finansowego 
b) Zdefiniowanie struktury organizacyjnej 
c) Rozpoczęcie naboru pracowników 
d) Organizacja i wyposażenie biura 
e) Opracowanie polityki bezpieczeństwa informatycznego 
f) Poszukiwanie partnerów do współpracy  

 
>> Kolejnym krokiem jest przełożenie powyższych punktów na plan projektu 
i rozpoczęcie działalności! 

 
Dobrym początkiem podczas definiowania projektu jest przygotowanie uzasadnienia 
biznesowego. Zostanie ono wykorzystane jako podstawa planu projektu oraz 
w staraniach o uzyskanie wsparcia zarządczego, budżetu i innych środków.  
 
Przydatne okazuje się regularne składanie sprawozdań kierownictwu, pozwalające 
utrzymać na wysokim poziomie świadomość problemów bezpieczeństwa 
informatycznego, a w rezultacie uzyskiwać wsparcie dla własnego zespołu CSIRT. 
 
Przygotowanie uzasadnienia biznesowego zaczyna się od analizy problemów 
i możliwości przy wykorzystaniu modelu analizy opisanego w rozdziale 5.3 Analiza 
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społeczności użytkowników oraz nawiązania bliskiego kontaktu z potencjalną 

społecznością użytkowników. 
 
Jak opisano wcześniej, zakładając zespół CSIRT, należy przemyśleć wiele spraw. 
Wspomniany powyżej materiał najlepiej jest dostosowywać do potrzeb zespołu CSIRT, 
w miarę jak się one uwidaczniają.  
 
W odniesieniu do składania sprawozdań kierownictwu dobra praktyka przewiduje 
przedstawienie możliwie najbardziej aktualnego obrazu sytuacji przez wykorzystanie 
opublikowanych niedawno w czasopismach oraz w Internecie artykułów, a także 
wyjaśnienie, dlaczego usługi CSIRT oraz wewnętrzna koordynacja obsługi incydentów 
mają podstawowe znaczenie dla bezpieczeństwa aktywów przedsiębiorstwa. Niezbędne 
jest także sprecyzowanie, że jedynie stałe wsparcie w sprawach bezpieczeństwa 
informatycznego pozwala zapewnić stabilność działalności, zwłaszcza w przypadku 
przedsiębiorstwa lub instytucji, zależnych od systemów informatycznych.  
 
(Dobrze wyraża to znana wypowiedź Bruce’a Schneiera: „„BBeezzppiieecczzeeńńssttwwoo  ttoo  nniiee  pprroodduukktt,,  

aallee  pprroocceess!!””
1177

)).. 

  
Znanym narzędziem ilustrującym problemy związane z bezpieczeństwem jest poniższy 
wykres, udostępniony przez CERT/CC.  
 

 

Rys. 8  Wiedza napastnika a siła ataku (źródło: CERT-CC
18

) 

 
Uwidacznia on tendencje w zakresie bezpieczeństwa informatycznego, zwłaszcza 
obniżenie poziomu umiejętności niezbędnych do przeprowadzania coraz bardziej 
zaawansowanych ataków. 

                                                
17 Bruce Schneier: http://www.schneier.com/  

18 http://www.cert.org/archive/pdf/info-sec-ip.pdf  

http://www.schneier.com/
http://www.cert.org/archive/pdf/info-sec-ip.pdf


 Etapowe podejście do założenia zespołu CSIRT  Cel WP2006/5.1 (CERT-D1/D2)

  

PL Strona 36 PL 

 
Kolejna sprawa, o której należy wspomnieć, to stale zmniejszające się okno czasowe 
między dostępnością oprogramowania eliminującego luki w zabezpieczeniach 
a rozpoczęciem wykorzystujących te luki ataków: 
 
Aktualizacja -> 
Szkodliwy kod 

 Tempo rozpow-
szechniania się 

 

Nimda: 11 miesięcy Kod czerwony: Dni 
Slammer: 6 miesięcy Nimda: Godziny 
Nachi: 5 miesięcy Slammer: Minuty 
Blaster: 3 tygodnie   
Witty: 1 dzień (!)   
 
Prezentacja zyskuje także dzięki zgromadzeniu danych o incydentach, przedstawieniu 
możliwych usprawnień i wyciągniętych wniosków.  
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7.1 Opis biznesplanu i argumentów dla kierownictwa 

Prezentacja dla kierownictwa, obejmująca jedynie promocję działań CSIRT, nie stanowi 
sama w sobie uzasadnienia biznesowego, jeżeli jednak zostanie przedstawiona 
w odpowiedni sposób, w większości przypadków pozwoli uzyskać wsparcie kierownictwa 
dla zespołu CSIRT. Z drugiej strony, uzasadnienie biznesowe nie powinno być 
postrzegane jedynie jako środek z zakresu zarządzania, należy wykorzystać je także do 
celów komunikacji z zespołem i społecznością użytkowników. Termin „uzasadnienie 
biznesowe” może mieć bardzo komercyjny wydźwięk i wydawać się odległym od 
codziennej praktyki zespołu CSIRT, daje jednak sposobność konkretnego 
ukierunkowania działań związanych z tworzeniem zespołu CSIRT. 
 
Do przygotowania merytorycznego uzasadnienia biznesowego można wykorzystać 
odpowiedzi na poniższe pytania. (Podane przykłady są hipotetyczne i służą wyłącznie 
ilustracji. „Rzeczywiste” odpowiedzi w dużym stopniu zależą od „rzeczywistych” 
okoliczności). 

 Co jest problemem? Co chcemy osiągnąć w odniesieniu do społeczności 
użytkowników? 

 Co się stanie, jeżeli nie zostaną podjęte żadne działania? 

 Co się stanie, jeżeli działania zostaną podjęte? 

 Jaki będzie tego koszt?  

 Jakie będą korzyści? 

 Kiedy działania zostaną rozpoczęte i zakończone? 
 
Co jest problemem? 
W większości przypadków pomysł utworzenia zespołu CSIRT pojawia się, kiedy 
bezpieczeństwo informatyczne staje się istotną częścią działalności podstawowej 
przedsiębiorstwa lub instytucji, a także kiedy incydenty z zakresu bezpieczeństwa 
informatycznego stają się zagrożeniem dla prowadzenia działalności, przez co 
minimalizacja zagrożeń staje się normalną częścią takiej działalności. 
 
Większość przedsiębiorstw i instytucji ma zorganizowane działy wsparcia lub centra 
pomocy technicznej, w większości przypadków jednak obsługa incydentów z zakresu 
bezpieczeństwa nie jest ani wystarczająca, ani tak metodyczna, jak powinna być. 
W większości przypadków pole działalności związane z incydentami z zakresu 
bezpieczeństwa wymaga specjalnych umiejętności i uwagi. Bardziej systematyczne 
podejście jest także korzystne i pozwala minimalizować zagrożenia dla działalności oraz 
szkody ponoszone przez przedsiębiorstwo.  
 
Najczęściej problemem jest brak koordynacji oraz wykorzystania dostępnej wiedzy do 
obsługi incydentów, co mogłoby zapobiec ich występowaniu w przyszłości oraz 
ewentualnym stratom finansowym i/lub uszczerbkowi na reputacji instytucji.  
 
Jakie cele mają zostać osiągnięte w odniesieniu do społeczności użytkowników? 

Jak wyjaśniono wcześniej, zespół CSIRT ma za zadanie służyć użytkownikom 
i pomagać im radzić sobie z incydentami i problemami z zakresu bezpieczeństwa 
informatycznego. Dodatkowe cele to podniesienie poziomu wiedzy o bezpieczeństwie 
informatycznym i wytworzenie kultury świadomości zagadnień bezpieczeństwa.  
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Kultura taka obejmuje środki zapobiegawcze i prewencyjne, podejmowane od początku, 
a w rezultacie redukcję kosztów operacyjnych.  
 
Wprowadzenie takiej kultury współpracy w przedsiębiorstwie lub instytucji w większości 
przypadków jest w stanie stymulować ogólną efektywność.  
 
Co się stanie, jeżeli nie zostaną podjęte żadne działania? 

Niemetodyczny sposób traktowania bezpieczeństwa informatycznego może prowadzić 
do dalszych szkód, także w odniesieniu do reputacji instytucji. Wystąpić mogą też straty 
finansowe i implikacje prawne.  
 
Co się stanie, jeżeli działania zostaną podjęte? 

Podniesiony zostanie poziom świadomości występowania problemów z zakresu 
bezpieczeństwa. Pomoże to rozwiązywać je efektywniej i zapobiegać stratom 
w przyszłości. 
 
Jaki będzie tego koszt? 

Zależnie od modelu organizacyjnego, koszt będzie obejmować pensje członków zespołu 
CSIRT oraz organizację, wyposażenie, narzędzia i licencje na oprogramowanie.  
 
Jakie będą tego korzyści? 

Zależnie od rodzaju działalności i strat poniesionych w przeszłości, zwiększy się 
przejrzystość procedur i praktyk związanych z bezpieczeństwem, co pozwoli chronić 
istotne aktywa przedsiębiorstwa. 
 
Jakie są ramy czasowe? 
Patrz rozdział 12 Opis planu projektu — znajduje się tam opis przykładowego planu 

projektu. 
 
Przykłady rzeczywistych uzasadnień biznesowych i podejść 

Oto kilka przykładów uzasadnień biznesowych działalności zespołów CSIRT, z którymi 
warto się zapoznać: 

 

 http://www.cert.org/csirts/AFI_case-study.html 
Utworzenie zespołu CSIRT w instytucji finansowej. Analiza przypadku 
 

Celem tego dokumentu jest podzielenie się wnioskami wyciągniętymi przez 
instytucję finansową (zwaną w niniejszym dokumencie AFI) w związku 
z opracowaniem i wdrożeniem zarówno planu dotyczącego problemów z zakresu 
bezpieczeństwa, jak i zespołu CSIRT. 
 

 http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt.pdf 
Podsumowanie uzasadnienia biznesowego CERT POLSKA (pokaz slajdów 
w formacie PDF). 
 

 http://www.auscert.org.au/render.html?it=2252 
Tworzenie zespołu reagowania na incydenty (IRT) w latach 90. XX w. może być 
wielkim wyzwaniem. Wiele osób tworzących zespół IRT nie ma doświadczenia w tej 
dziedzinie. Dokument ten analizuje rolę, jaką zespół IRT może odgrywać 
w społeczności, oraz kwestie, na które należy zwrócić uwagę, zarówno podczas 

http://www.cert.org/csirts/AFI_case-study.html
http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt.pdf
http://www.auscert.org.au/render.html?it=2252
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tworzenia zespołu, jak i po rozpoczęciu jego działalności. Może być on przydatny dla 
istniejących już zespołów IRT, zwiększając świadomość kwestii, którym poprzednio 
nie poświęcano uwagi. 

 

 http://www.sans.org/reading_room/whitepapers/casestudies/1628.php 
Analiza przypadku z dziedziny bezpieczeństwa informatycznego. Zabezpieczenie 
przedsiębiorstwa, autor: Roger Benton 
 

Jest to praktyczne studium przypadku towarzystwa ubezpieczeniowego, 
przechodzącego na obejmujący całość przedsiębiorstwa system bezpieczeństwa. 
Celem tej analizy jest zapewnienie wzoru do naśladowania podczas tworzenia lub 
wdrażania systemu bezpieczeństwa. Początkowo prymitywny system 
bezpieczeństwa online był jedynym mechanizmem kontroli dostępu do danych 
przedsiębiorstwa. Incydenty związane z dostępem do danych osób niepowołanych 
miały poważny charakter — nie istniały środki kontroli bezpieczeństwa poza 
środowiskiem sieciowym. Każda osoba mająca podstawowe umiejętności w zakresie 
programowania mogła dodawać, zmieniać i/lub usuwać dane produkcyjne. 
 

 http://www.esecurityplanet.com/trends/article.php/10751_688803 
Strategia bezpieczeństwa informatycznego firmy Marriott. Współpraca między 
biznesem i informatykami 
 

Z doświadczeń Chrisa Zoladza z firmy Marriott International, Inc. wynika, że 
bezpieczeństwo informatyczne to proces, a nie projekt. Właśnie takie było przesłanie 
Zoladza podczas ostatniej konferencji w sprawie bezpieczeństwa informatycznego 
Expo w Bostonie, sponsorowanej przez spółkę Intermedia Group. Jako wiceprezes 
ds. ochrony informacji w firmie Marriott, Zoladz jest członkiem działu prawnego, 
chociaż nie jest prawnikiem. Jego funkcja polega na określaniu, gdzie 
przechowywane są najcenniejsze informacje biznesowe spółki Marriott i jaki jest ich 
obieg w przedsiębiorstwie i poza nim. Spółka Marriott określiła odrębny zakres 
obowiązków dotyczących wsparcia w zakresie bezpieczeństwa infrastruktury 
technicznej, które zostały powierzone architektowi bezpieczeństwa informatycznego. 
 

Fikcyjny zespół CSIRT (krok 7) 
Promowanie biznesplanu 
 

Postanowiono zgromadzić fakty i dane z historii przedsiębiorstwa. Jest to bardziej 
przydatne niż statystyczny przegląd sytuacji pod względem bezpieczeństwa 
informatycznego. Gromadzenie danych należy kontynuować już po rozpoczęciu 
działalności przez zespół CSIRT, dzięki czemu statystyki pozostaną aktualne.  
 
Skontaktowano się z innymi krajowymi zespołami CSIRT i przeprowadzono z nimi 
wywiady dotyczące ich uzasadnień biznesowych. Udzieliły one wsparcia, przygotowując 
slajdy z informacjami o aktualnej sytuacji pod względem występowania incydentów 
z zakresu bezpieczeństwa informatycznego oraz o kosztach incydentów.  
 
W tym przykładowym przypadku fikcyjnego zespołu CSIRT nie zachodziła paląca 
potrzeba przekonania kierownictwa o ważności działań w zakresie informatyki, nietrudno 
było więc uzyskać akceptację dla pierwszego etapu. Przygotowano uzasadnienie 
biznesowe oraz plan projektu, w tym preliminarz kosztów założenia i działania zespołu. 

http://www.sans.org/reading_room/whitepapers/casestudies/1628.php
http://www.esecurityplanet.com/trends/article.php/10751_688803
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8 Przykłady procedur operacyjnych i technicznych 
(organizacja pracy) 

 

Wykonaliśmy dotychczas następujące kroki: 
 
1. Zrozumienie, czym jest zespół CSIRT i jakie korzyści może zapewnić 
2. Dla jakiego sektora będzie świadczyć usługi nowy zespół? 
3. Jakiego typu usługi może świadczyć użytkownikom zespół CSIRT? 
4. Analiza środowiska i użytkowników 
5. Zdefiniowanie deklaracji misji 
6. Opracowanie biznesplanu 

a) Zdefiniowanie modelu finansowego 
b) Zdefiniowanie struktury organizacyjnej 
c) Rozpoczęcie naboru pracowników 
d) Organizacja i wyposażenie biura 
e) Opracowanie polityki bezpieczeństwa informatycznego 
f) Poszukiwanie partnerów do współpracy 

7. Promowanie biznesplanu 
a) Uzyskanie akceptacji uzasadnienia biznesowego 
b) Dopasowanie wszystkiego do planu projektu 

 
>> Kolejny krok to: uruchomienie zespołu CSIRT. 

 
Posiadanie dobrze zdefiniowanej organizacji pracy poprawi jakość i skróci czas 
potrzebny do obsługi incydentu lub luki w zabezpieczeniach.  
 
Zgodnie z opisem umieszczonym w okienkach z przykładami, fikcyjny zespół CSIRT 
oferować będzie podstawowe usługi CSIRT: 
 

 Alerty i ostrzeżenia 

 Obsługa incydentów 

 Powiadomienia 
 
Niniejszy rozdział przedstawia przykłady schematów organizacji pracy, opisujące 
podstawowe usługi CSIRT. Rozdział ten zawiera także informacje o gromadzeniu 
danych z różnych źródeł, sprawdzaniu ich pod względem istotności oraz autentyczności 
oraz rozpowszechnianiu ich wśród użytkowników. Ponadto zawiera on przykłady 
najbardziej podstawowych procedur i szczególnych narzędzi CSIRT. 
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8.1 Ocena bazy instalacyjnej użytkowników 

Pierwszym krokiem jest dokonanie przeglądu systemów informatycznych 
zainstalowanych u użytkowników. W ten sposób zespół CSIRT może ocenić istotność 
napływających informacji i filtrować je przed rozpowszechnieniem, dzięki czemu 
użytkownicy nie zostaną zalani zasadniczo bezużytecznymi dla nich danymi. 
 
Dobra praktyka przewiduje rozpoczęcie od spraw prostych, np. użycia arkusza programu 
Excel takiego jak poniższy: 
  

Kategoria Zastosowan
ie 

Program Wersja System 
operacyjn
y 

Wersja 
systemu 
operacyj
nego 

Użytkownik 

Komputer 
stacjonarny 

Biuro Excel x-x-x Microsoft XP-prof A 

Komputer 
stacjonarny 

Przeglądark
a 

IE x-x- Microsoft XP-prof A 

Sieć Router CISCO x-x-x CISCO x-x-x- B 

Serwer Serwer Linux x-x-x L-distro x-x-x B 

Usługi Serwer 
sieciowy 

Apache  Unix x-x-x B 

 
Dzięki funkcji filtrowania, jaką ma program Excel, łatwo jest wybrać właściwe 
oprogramowanie i sprawdzić, który użytkownik korzysta z jakich programów.  
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8.2 Generowanie alertów, ostrzeżeń i powiadomień 

Generowanie zarówno alertów, jak i ostrzeżeń oraz powiadomień przebiega zgodnie 
z takimi samymi schematami organizacji pracy: 

 Gromadzenie informacji 

 Ewaluacja informacji pod względem istotności i źródła 

 Ocena ryzyka na podstawie zgromadzonych informacji 

 Rozpowszechnienie informacji 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Rys. 9 Proces przepływu informacji 

W poniższych akapitach ten schemat organizacji pracy opisany zostanie bardziej 
szczegółowo. 
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Krok 1. Gromadzenie informacji o lukach w zabezpieczeniach 
 

Zwykle istnieją dwa główne typy źródeł informacji, z których pochodzą dane 
wykorzystywane do przygotowania usług: 
  

 Informacje o lukach w zabezpieczeniach systemów informatycznych 

 Zgłoszenia incydentów 
 
Zależnie od rodzaju działalności i infrastruktury informatycznej, istnieje wiele publicznych 
i zamkniętych źródeł informacji o lukach w zabezpieczeniach: 
 

 Publiczne i zamknięte listy dystrybucyjne 

 Informacje od dostawców dotyczące luk w zabezpieczeniach produktów 

 Witryny internetowe 

 Informacje w Internecie (Google itd.) 

 Publiczne i prywatne partnerstwa, dostarczające informacji o lukach 
w zabezpieczeniach (FIRST, TF-CSIRT, CERT-CC, US-CERT…) 
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Wszystkie te informacje przyczyniają się do podniesienia poziomu wiedzy 
o poszczególnych lukach w zabezpieczeniach. 
 
Jak stwierdzono powyżej, w Internecie dostępnych jest wiele praktycznych i dogodnych 
źródeł informacji o bezpieczeństwie. W czasie gdy niniejszy dokument jest tworzony, 
w 2006 r., grupa robocza ad hoc agencji ENISA ds. usług CERT opracowuje 
kompletniejszy wykaz, który powinien zostać udostępniony pod koniec 2006 r.19.  
 

 

Krok 2. Ewaluacja informacji i ocena ryzyka 
 
 

Krok ten wiąże się z analizą wpływu określonej luki w zabezpieczeniach na infrastrukturę 
informatyczną użytkowników. 
 
Identyfikacja 

Napływające informacje o lukach w zabezpieczeniach powinny być zawsze 
identyfikowane według źródła, ponadto przed przekazaniem jakichkolwiek informacji 
użytkownikom należy ustalić, czy źródło jest godne zaufania. W przeciwnym razie 
zachodzi ryzyko fałszywych alertów, co może prowadzić do zbędnych zakłóceń 
w procesach biznesowych, a w końcu zaszkodzić reputacji zespołu CSIRT. 
 

                                                
19 Grupa robocza ad hoc ds. usług CERT: 

http://www.enisa.europa.eu/pages/ENISA_Working_group_CERT_SERVICES.htm  

http://www.enisa.europa.eu/pages/ENISA_Working_group_CERT_SERVICES.htm
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Poniższa procedura przedstawia przykład identyfikacji autentyczności wiadomości. 
 

Procedura identyfikacji autentyczności wiadomości i jej źródła 
 
Ogólna lista kontrolna 

1. Czy źródło jest znane i zarejestrowane jako takie? 
2. Czy informację otrzymano standardowym kanałem? 
3. Czy informacja zawiera „dziwne” informacje, „sprawiające wrażenie” 

nieprawidłowych? 
4. Ufaj swoim uczuciom, jeżeli jakaś informacja budzi wątpliwości, nie podejmuj na jej 

podstawie działań, lecz zweryfikuj ją ponownie! 
  
E-mail — źródła: 

1. Czy adres źródła znany jest organizacji i zawarty w wykazie źródeł? 
2. Czy podpis PGP jest prawidłowy? 
3. W razie wątpliwości sprawdź pełne nagłówki wiadomości. 
4. W razie wątpliwości użyj narzędzi „nslookup” lub „dig” w celu weryfikacji domeny 

nadawcy20. 
  
WWW — źródła 

1. Łącząc się z bezpiecznymi witrynami internetowymi (https://), sprawdzaj certyfikaty 
przeglądarek. 

2. Sprawdzaj źródło pod względem zawartości i prawidłowości (technicznej). 
3. W razie wątpliwości nie klikaj żadnych łączy ani nie pobieraj żadnego 

oprogramowania. 
4. W razie wątpliwości użyj narzędzi „lookup” i „dig” w odniesieniu do domeny oraz użyj 

narzędzia „traceroute”. 
  
Telefon 

1. Wysłuchaj uważnie nazwiska. 
2. Czy rozpoznajesz głos? 
3. W razie wątpliwości poproś o numer telefonu, aby oddzwonić do rozmówcy. 

Rys. 10 Przykład procedury identyfikacji informacji 

 

Istotność 

Przeprowadzony wcześniej przegląd zainstalowanych urządzeń i oprogramowania 
można wykorzystać do filtrowania napływających informacji o lukach 
w zabezpieczeniach pod względem istotności, w celu znalezienia odpowiedzi na pytania: 
„Czy użytkownicy mają ten program?”; „Czy ta informacja jest dla nich istotna?”. 

 

Klasyfikacja 

Niektóre otrzymane informacje mogą być sklasyfikowane lub oznaczone jako 
zastrzeżone (np. zgłoszenia incydentów napływające od pozostałych zespołów). 
Wszystkie informacje muszą być traktowane zgodnie z wymogami nadawcy oraz 
z własną polityką bezpieczeństwa informatycznego. Dobra zasada podstawowa: „Nie 
rozpowszechniaj informacji, jeżeli nie jest oczywiste, że ma być ona rozpowszechniana; 
w razie wątpliwości spytaj nadawcę o pozwolenie”. 

                                                
20 Narzędzia do sprawdzania tożsamości w CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04  

http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04
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Ocena ryzyka i analiza wpływu 

Istnieje klika metod określania ryzyka i wpływu (potencjalnego) luki w zabezpieczeniach.  
 

Ryzyko definiuje się jako potencjalną możliwość wykorzystania luki w zabezpieczeniach. 
W grę wchodzi kilka ważnych czynników (między innymi): 

 

 Czy luka w zabezpieczeniach jest dobrze znana? 

 Czy luka w zabezpieczeniach występuje powszechnie? 

 Czy łatwo jest wykorzystać lukę w zabezpieczeniach? 

 Czy jest to luka w zabezpieczeniach możliwa do wykorzystania zdalnie? 
 
Wszystkie te pytania dają dobre wyobrażenie o tym, jak niebezpieczna jest luka 
w zabezpieczeniach. 
Bardzo proste podejście do obliczania ryzyka wykorzystuje następujący wzór: 
 

Wpływ = ryzyko X potencjalne szkody    
 

Potencjalnymi szkodami mogą być: 
 

 Nieupoważniony dostęp do danych 

 Ataki typu Denial of Service (DOS) 

 Uzyskanie lub przedłużenie pozwoleń 
 

(Bardziej szczegółowy schemat klasyfikacji znajduje się na końcu niniejszego rozdziału). 
 
Po udzieleniu odpowiedzi na te pytania, do biuletynu można dodać ocenę ogólną, 
informującą o potencjalnym ryzyku i szkodach. Często używane są proste terminy, takie 
jak NISKIE, ŚREDNIE i WYSOKIE. 
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RISK

Is the vulnarability widely known? No, limited 1 Yes, public 2

Is the vulnarability widely exploited? No 1 Yes 2

Is it easy to exploit the vulnerability? No, hacker 1 Yes, script kiddie 2 11,12 High

Precondition: default configuration? No. specific 1 Yes, standard 2 8,9,10 Medium 0

Precondition: physical access required? Yes 1 No 2 6,7 Low

Precondition: user account required? Yes 1 No 2

Damage

Unauthorized access to data No 0 Yes, read 2 Yes, read + write 4 6 t/m 15 High

DoS No 0 Yes, non-critical 1 Yes, critical 5 2 t/m 5 Medium 0

Permissions No 0 Yes, user 4 Yes, root 6 0,1 Low

OVERALL

High Remote root >> Imediately action needed!

Local root exploit (attacker has a user account on the machine)

Denial of Service

Medium Remote user exploit >> Action within a week

Remote unauthorized access to data

Unauthorized obtaining data

Local unauthorized access to data

Low Local unauthorized obtaining user-rights >> Include it in general process

Local user exploit

Inne, bardziej kompleksowe systemy oceny ryzyka: 
 
System oceny GOVCERT.NL21 

Centralny holenderski zespół rządowy CSIRT, GOVCERT.NL, opracował w początkowej 
fazie swojej działalności matrycę do celów oceny ryzyka, która jest nadal aktualizowana 
odpowiednio do najnowszych tendencji.  
 

 

 
 
 
 

 

Rys. 11 System oceny GOVCERT.NL 

 
Opis wspólnego formatu biuletynu EISPP22 

Europejski program promocji bezpieczeństwa informatycznego (European Information 
Security Promotion Programme, EISPP) to projekt współfinansowany przez Wspólnotę 
Europejską w ramach piątego programu ramowego. Projekt EISPP ma na celu 
opracowanie ram europejskich, służących nie tylko wymianie informacji z zakresu 
bezpieczeństwa, ale także definiowaniu treści i sposobów rozpowszechniania informacji 
z zakresu bezpieczeństwa wśród małych i średnich przedsiębiorstw. Zapewniając 
europejskim małym i średnim przedsiębiorstwom niezbędne usługi z zakresu 
bezpieczeństwa informatycznego, zyskuje się ich zaufanie oraz zachęca do handlu 
elektronicznego, co skutkuje większymi i lepszymi możliwościami dla nowych 
przedsiębiorstw. EISPP jest pionierem w realizacji wizji Komisji Europejskiej, 
przewidującej stworzenie w Unii Europejskiej sieci wiedzy specjalistycznej. 
 
DAF (Deutsches Advisory Format)23 

DAF to inicjatywa niemieckiej organizacji CERT-Verbund, będąca podstawowym 
składnikiem infrastruktury generowania i wymiany biuletynów zabezpieczeń przez różne 
zespoły. Standard DAF jest w szczególności dostosowany do potrzeb niemieckich 
zespołów CERT; opracowany został i pozostaje pod opieką organizacji CERT-Bund, 
DFN-CERT, PRESECURE oraz Siemens-CERT. 

                                                
21 Matryca słabych punktów: http://www.govcert.nl/download.html?f=33  

22 EISSP: http://www.enisa.europa.eu/cert_inventory/pages/04_03.htm#03  

23 DAF: http://www.enisa.europa.eu/cert_inventory/pages/04_03.htm#02  

http://www.govcert.nl/download.html?f=33
http://www.enisa.europa.eu/cert_inventory/pages/04_03.htm#03
http://www.enisa.europa.eu/cert_inventory/pages/04_03.htm#02
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Krok 3. Rozpowszechnienie informacji 

 
Zespół CSIRT może wybrać spośród szeregu metod rozpowszechniania, zależnie od 
życzeń użytkowników i własnej strategii komunikacyjnej. 
 

 Witryna internetowa 

 E-mail 

 Zgłoszenia 

 Archiwizacja i badania 
 

Biuletyny zabezpieczeń, rozpowszechniane przez zespoły CSIRT, powinny mieć zawsze 
taką samą strukturę. Zwiększy to ich czytelność i umożliwi czytelnikowi szybkie 
odnalezienie istotnych informacji. 
 

Biuletyn powinien zawierać przynajmniej następujące informacje: 
 

Tytuł biuletynu 
……………………………………………………………………………………… 
 

Numer 

…………………………… 
Systemy, których dotyczy problem 
— …………………………… 
— …………………………… 
 
Powiązane systemy operacyjne + wersja 

…………………………… 
Ryzyko   (wysokie, średnie, niskie)    
……… 

Wpływ i potencjalne szkody (wysokie, średnie, niskie) 

……… 
Zewnętrzny identyfikator: (CVE, identyfikatory biuletynów o lukach w zabezpieczeniach) 
…………  
 

Omówienie luki w zabezpieczeniach 

…………………………………………………………… 
 

Wpływ 

…………………………………………………………… 
 

Rozwiązanie 
…………………………………………………………… 
 

Opis (szczegóły) 

…………………………………………………………… 
 

Dodatek 

…………………………………………………………… 

Rys. 12 Przykładowy wzór biuletynu 
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Patrz rozdział 10 Ćwiczenie — znajduje się tam kompletny przykład biuletynu 

zabezpieczeń. 

8.3 Obsługa incydentów w praktyce 

Jak wspomniano we wstępie do niniejszego rozdziału, proces przetwarzania informacji 
podczas obsługi incydentu jest bardzo podobny do procesu stosowanego podczas 
przygotowania alertów, ostrzeżeń i powiadomień. Inaczej wygląda jednak część 
dotycząca gromadzenia informacji, ponieważ standardowy sposób pozyskiwania danych 
związanych z incydentami to przyjmowanie zgłoszeń incydentów od użytkowników lub 
innych zespołów bądź przyjmowanie informacji zwrotnych od stron zaangażowanych 
podczas obsługi incydentu. Informacja zwykle przesyłana jest w (zaszyfrowanych) 
wiadomościach e-mail; niekiedy niezbędne jest użycie telefonu lub faksu.  
 
W przypadku przyjmowania informacji przez telefon dobra praktyka przewiduje zapisanie 
od razu każdego szczegółu przy użyciu narzędzia do obsługi lub zgłaszania incydentów 
bądź przez sporządzenie notatki. Niezbędne jest także natychmiastowe (przed końcem 
rozmowy) wygenerowanie numeru incydentu (jeżeli dotychczas incydent nie ma numeru) 
i przekazanie go osobie zgłaszającej incydent przez telefon (lub w wysłanej później 
podsumowującej wiadomości e-mail). 
 
Reszta niniejszego rozdziału opisuje podstawowy proces obsługi incydentów. Bardzo 
gruntowną analizę pełnego procesu zarządzania incydentami oraz wszystkich 
powiązanych schematów i podschematów organizacji pracy znaleźć można 
w dokumentacji CERT/CC Definiowanie procesów zarządzania incydentami dla 
zespołów CSIRT24. 

                                                
24 Definiowanie procesów zarządzania incydentami: http://www.cert.org/archive/pdf/04tr015.pdf  

http://www.cert.org/archive/pdf/04tr015.pdf
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Zasadniczo obsługa incydentów zorganizowana jest zgodnie z poniższym schematem 
organizacji pracy.  
 

 

Rys. 13 Proces obsługi incydentów 
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Krok 1. Przyjmowanie zgłoszeń incydentów 
 
 

Jak wspomniano powyżej, zgłoszenia incydentów trafiają do zespołów CSIRT przez klika 
kanałów, głównie pocztą elektroniczną, ale także przez telefon lub faks.  
 
Zaznaczono już, że dobra praktyka przewiduje podczas przyjmowania zgłoszenia 
incydentu zanotowanie wszystkich szczegółów w ustalonym formacie. W ten sposób 
gwarantuje się, że żadne ważne informacje nie zostaną pominięte. Oto przykładowy 
wzór: 
  

FORMULARZ ZGŁOSZENIA INCYDENTU 

Proszę wypełnić ten formularz i wysłać faksem lub pocztą elektroniczną do: ................. 
Wiersze oznaczone symbolem * są obowiązkowe. 
 
Nazwisko i organizacja 
1. Imię i nazwisko*: 
2. Nazwa organizacji*: 
3. Typ sektora: 
4. Kraj*: 
5. Miejscowość: 
6. Adres e-mail*: 
7. Numer telefonu*: 
8. Inne: 
 
Host (hosty), którego (których) dotyczy problem 
9. Liczba hostów 
10. Nazwa hosta i adres IP*: 
11. Funkcja hosta*: 
12. Strefa czasowa: 
13. Sprzęt: 
14. System operacyjny: 
15. Programy, których dotyczy problem: 
16. Pliki, których dotyczy problem: 
17. Bezpieczeństwo: 
18. Nazwa hosta i adres IP: 
19. Protokół, port: 
 
Incydent 
20. Numer incydentu: 
21. Typ incydentu: 
22. Początek incydentu: 
23. Incydent w toku: TAK NIE 
24. Czas i metoda wykrycia 
25. Znane luki w zabezpieczeniach 
26. Podejrzane pliki: 
27. Przeciwdziałanie: 
28. Szczegółowy opis*: 

Rys. 14 Zawartość zgłoszenia incydentu 
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Krok 2. Ewaluacja incydentu 
 

Na tym etapie sprawdza się autentyczność i istotność zgłaszanego incydentu oraz 
klasyfikuje się incydent. 
 

Identyfikacja 
Pożytecznym zwyczajem, zapobiegającym podejmowaniu zbędnych działań, jest 
sprawdzenie, czy osoba zgłaszająca jest godna zaufania i czy jest ona jednym 
z użytkowników korzystających z usług danego zespołu CSIRT lub zespołu 
powiązanego. Zastosowanie mają zasady podobne do zasad opisanych w rozdziale 8.2 
Generowanie alertów. 
 

Istotność 
Na tym etapie sprawdza się, czy żądanie obsługi incydentu pochodzi ze społeczności 
użytkowników danego zespołu CSIRT lub czy zgłoszony incydent ma związek 
z systemami informatycznymi użytkowników. Jeżeli żadne z powyższych nie ma miejsca, 
zgłoszenie przekierowywane jest zwykle do właściwego zespołu CSIRT25.  
 

Klasyfikacja 

Na tym etapie dokonuje się segregacji typu „triage”, klasyfikując wagę incydentu. 
Szczegółowa klasyfikacja incydentów wykracza poza ramy niniejszego dokumentu. 
Dobrym początkiem jest skorzystanie ze schematu klasyfikacji przypadków CSIRT 
(przykład dotyczy komercyjnego zespołu CSIRT). 
 

 

Rys. 15 Schemat klasyfikacji incydentów (źródło: FIRST)
26

 

                                                
25 Narzędzia do sprawdzania tożsamości w CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04  

26 Klasyfikacja przypadków CSIRT: http://www.first.org/resources/guides/csirt_case_classification.html  

http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04
http://www.first.org/resources/guides/csirt_case_classification.html
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Triage 
Triage to system segregacji stosowany przez personel medyczny lub ratowniczy w celu 
podziału ograniczonych zasobów ludzkich, kiedy liczba rannych wymagających opieki 
jest zbyt duża w stosunku do liczby dostępnego personelu, pozwalający na udzielenie 
pomocy maksymalnej możliwej liczbie pacjentów27. 
 
CERT/CC podaje następujący opis: 
 
Triage to zasadniczy element zdolności zarządzania incydentami, szczególnie 
w przypadku każdego ustanowionego zespołu CSIRT. Triage pozwala w sposób 
krytyczny analizować zgłoszenia napływające z organizacji. Stanowi ogniskową, przez 
którą wszystkie informacje płyną do pojedynczego punktu kontaktowego, i pozwala 
uzyskać obejmujący całe przedsiębiorstwo przegląd bieżących działań oraz 
kompleksową korelację wszystkich zgłaszanych danych. Triage umożliwia ocenę 
wstępną zgłoszenia i jego odpowiednią kwalifikację do dalszego przetwarzania. 
Zapewnia też możliwość przygotowania dokumentacji początkowej oraz wprowadzenia 
danych dotyczących zgłoszenia lub żądania, jeżeli nie dokonano tego jeszcze 
w procesie wykrywania. 
 
Funkcja triage umożliwia natychmiastowe uzyskanie obrazu aktualnego statusu 
wszystkich zgłoszonych działań — jakie zgłoszenia są otwarte lub zamknięte, jakie 
działania są w toku oraz ile otrzymano zgłoszeń poszczególnych rodzajów. Proces ten 
może pomóc w identyfikacji potencjalnych problemów w zakresie bezpieczeństwa 
i w priorytetyzacji zadań. Informacje zgromadzone w ramach segregacji typu „triage” 
można także wykorzystać do generowania informacji o tendencjach w zakresie luk 
w zabezpieczeniach i incydentów oraz statystyk dla wyższego kierownictwa28.  
 

Segregacją typu „triage” zajmować powinni się jedynie najbardziej doświadczeni 
członkowie zespołu, ponieważ wymaga ona dogłębnego zrozumienia potencjalnego 
wpływu incydentów na poszczególne segmenty społeczności użytkowników oraz 
umiejętności decydowania, który z członków zespołu będzie odpowiedni do obsługi 
danego incydentu. 

                                                
27 Triage w Wikipedii: http://en.wikipedia.org/wiki/Triage, http://pl.wikipedia.org/wiki/Triage  

28 Definiowanie procesów zarządzania incydentami: http://www.cert.org/archive/pdf/04tr015.pdf  

http://en.wikipedia.org/wiki/Triage
http://pl.wikipedia.org/wiki/Triage
http://www.cert.org/archive/pdf/04tr015.pdf
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Krok 3. Działania 
 
 

Incydenty poddane segregacji typu „triage” umieszczane są zazwyczaj w kolejce żądań 
w narzędziu do obsługi incydentów, używanym przez jednego lub większą liczbę 
specjalistów ds. obsługi incydentów, którzy wykonują następujące działania: 
 
Założenie karty incydentu 

Numer karty incydentu mógł zostać wygenerowany już na poprzednim etapie (np. kiedy 
incydent był zgłaszany telefonicznie). Jeżeli tak się nie stało, pierwszym krokiem jest 
wygenerowanie takiego numeru, który będzie używany we wszelkiej dalszej komunikacji 
w sprawie danego incydentu. 
 
Cykl życia incydentu 
Obsługa incydentu nie przebiega zgodnie z określoną ścieżką działań prowadzącą 
ostatecznie do rozwiązania — realizowana jest raczej według schematu obiegu 
okrężnego, w którym kroki są powtarzane do czasu, kiedy incydent zostaje ostatecznie 
rozwiązany, a wszystkie zaangażowane strony mają wszystkie niezbędne informacje. 
Ten obieg okrężny, często określany mianem „cyklu życia incydentu”, obejmuje 
następujące procesy: 
 
Analiza Analizowane są wszystkie szczegóły zgłoszonego 

incydentu. 
Uzyskanie danych kontaktowych Aby móc przekazać dalej informacje związane 

z incydentem wszystkim zainteresowanym stronom, 
takim jak inne zespoły CSIRT, ofiary i prawdopodobni 
właściciele systemów, które mogły zostać 
wykorzystane do ataku. 

Zapewnienie pomocy technicznej Pomoc ofiarom w szybkim wznowieniu normalnej 

działalności po incydencie oraz zgromadzenie 
dalszych informacji o ataku. 

Koordynacja Poinformowanie wszystkich zaangażowanych stron, 

takich jak zespół CSIRT, odpowiedzialnych za 
system informatyczny wykorzystany do 
przeprowadzenia ataku lub pozostałe ofiary. 

 

Struktura ta zwana jest „cyklem życia”, ponieważ każdy krok prowadzi do kolejnego, 
a ostatni z nich, dotyczący koordynacji, może następnie prowadzić do kolejnej analizy, 
rozpoczynającej cykl od nowa. Proces kończy się, kiedy wszystkie zaangażowane strony 
otrzymają i zgłoszą wszystkie niezbędne informacje. 
 

Bardziej szczegółowy opis cyklu życia incydentu znaleźć można w podręczniku 
CERT/CC dla zespołów CSIRT29. 
 

                                                
29 Podręcznik dla zespołów CSIRT: http://www.cert.org/archive/pdf/csirt-handbook.pdf  

http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Raport o obsłudze incydentu 

Należy przygotować się na dotyczące incydentu pytania ze strony kierownictwa, 
sporządzając raport. Dobra praktyka przewiduje także stworzenie dokumentu (tylko do 
użytku wewnętrznego), dotyczącego wyciągniętych wniosków, który będzie służyć 
edukacji pracowników i unikaniu pomyłek w procesie obsługi incydentów w przyszłości. 
 
Archiwizacja 
Zasady archiwizowania opisano powyżej, w rozdziale 6.6 Opracowanie polityki 
bezpieczeństwa informatycznego. 
 
Kompleksowe wytyczne dotyczące zarządzania incydentami i cyklu życia incydentu 
wskazano w sekcji A.1 Lektury uzupełniające załącznika. 

8.4 Przykładowy harmonogram reakcji  

Definicja czasów reakcji jest często zaniedbywana, ale musi być częścią każdej dobrze 
skonstruowanej umowy dotyczącej poziomu usług (SLA) między zespołem CSIRT i jego 
społecznością użytkowników. W trakcie obsługi incydentu terminowe przekazywanie 
informacji użytkownikom ma znaczenie podstawowe, zarówno ze względu na własne 
zobowiązania użytkowników, jak i na reputację zespołu. 
W celu uniknięcia nierealistycznych oczekiwań czasy reakcji muszą być komunikowane 
użytkownikom w jasny sposób. Jako punktu wyjścia do opracowania bardziej 
szczegółowej umowy SLA ze społecznością użytkowników zespołu CSIRT użyć można 
poniższego, bardzo podstawowego harmonogramu. 
 
Oto przykład praktycznego harmonogramu reakcji od chwili wpłynięcia żądania pomocy.  
 

Rys. 16 Przykładowy harmonogram reakcji 

Dobra praktyka przewiduje także poinformowanie społeczności użytkowników o ich 
własnych czasach reakcji, a zwłaszcza o tym, kiedy należy kontaktować się z zespołem 
CSIRT w sytuacjach awaryjnych. W większości przypadków lepiej jest skontaktować się 
z zespołem CSIRT na wczesnym etapie, a dobra praktyka przewiduje zachęcanie 
społeczności użytkowników do kontaktowania się w razie wątpliwości.  
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8.5 Dostępne narzędzia CSIRT 

Niniejszy rozdział zawiera wskazówki dotyczące narzędzi powszechnie używanych 
przez zespoły CSIRT. Zawiera on jedynie przykłady, więcej wskazówek można znaleźć 
w Zbiorze narzędzi do obsługi incydentów30 (CHIHT). 

 
Oprogramowanie do szyfrowania poczty elektronicznej i wiadomości 

 GNUPG      http://www.gnupg.org/ 
GnuPG to opracowana przez organizację GNU pełna i bezpłatna implementacja 
standardu OpenPGP, zdefiniowanego w RFC2440. GnuPG pozwala szyfrować 
i podpisywać dane i wiadomości. 
 

 PGP      http://www.pgp.com/ 
Wersja komercyjna. 

 
Narzędzie obsługi incydentów 

Zarządzanie incydentami i działania następcze, koordynacja prowadzonych działań. 
 

 RTIR      http://www.bestpractical.com/rtir/ 
RTIR to bezpłatny otwarty system obsługi incydentów, stworzony z myślą 
o potrzebach zespołów CERT oraz innych zespołów reagowania na incydenty. 

 
Narzędzia CRM 

Kiedy obsługuje się wielu różnych użytkowników i zachodzi potrzeba koordynacji 
wszystkich spotkań i szczegółów, przydatna jest baza danych CRM. Istnieje wiele 
różnych rodzajów takiego oprogramowania, oto kilka przykładów: 
 

 SugarCRM      http://www.sugarcrm.com/crm/ 
 

 Sugarforce (bezpłatna wersja otwarta)   http://www.sugarforge.org/ 
 
Kontrola informacji 

 Website watcher     http://www.aignes.com/index.htm 
Program monitorujący witryny internetowe pod względem aktualizacji i zmian. 

 

 Watch that page     http://www.watchthatpage.com/ 
Serwis wysyłający pocztą elektroniczną informacje o zmianach w witrynach 
internetowych (bezpłatny i komercyjny). 

 

                                                
30 CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04  

http://www.gnupg.org/
http://www.pgp.com/
http://www.bestpractical.com/rtir/
http://www.sugarcrm.com/crm/
http://www.sugarforge.org/
http://www.aignes.com/index.htm
http://www.watchthatpage.com/
http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04
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Wyszukiwanie danych kontaktowych 

Znalezienie właściwej osoby, której należy zgłosić incydent, nie jest prostym zadaniem. 
Istnieje kilka przydatnych źródeł informacji: 
 

 RIPE31 

 IRT-object32 

 TI33 
 
Ponadto w CHIHT wymieniono kilka narzędzi do wyszukiwania danych kontaktowych34. 

 

Fikcyjny zespół CSIRT (krok 8) 
Określenie przepływu procesów oraz procedur operacyjnych i technicznych 

Fikcyjny zespół CSIRT skupia się na świadczeniu podstawowych usług CSIRT, takich 
jak: 
 

 Alerty i ostrzeżenia 

 Powiadomienia 

 Obsługa incydentów 
 
Zespół opracował skuteczne i łatwo zrozumiałe dla każdego członka zespołu procedury. 
Fikcyjny zespół CSIRT zatrudnił także eksperta ds. prawnych, zajmującego się 
kwestiami odpowiedzialności prawnej i polityką bezpieczeństwa informatycznego. Zespół 
korzysta z kilku użytecznych narzędzi i uzyskał przydatne informacje o kwestiach 
operacyjnych, omawiając je z innymi zespołami CSIRT. 
 
Opracowano ustalony szablon biuletynów zabezpieczeń oraz zgłoszeń incydentów. Do 
obsługi incydentów zespół używa oprogramowania RTIR. 

                                                
31 RIPE whois: http://www.ripe.net/whois  

32 IRT-object w bazie danych RIPE: http://www.enisa.europa.eu/cert_inventory/pages/04_02_01.htm#08  

33 Trusted Introducer: http://www.enisa.europa.eu/cert_inventory/pages/04_01_03.htm#07  

34 Narzędzia do sprawdzania tożsamości w CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04  

http://www.ripe.net/whois
http://www.enisa.europa.eu/cert_inventory/pages/04_02_01.htm#08
http://www.enisa.europa.eu/cert_inventory/pages/04_01_03.htm#07
http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04
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9 Szkolenie pracowników CSIRT 
 

Wykonaliśmy dotychczas następujące kroki: 
 
1. Zrozumienie, czym jest zespół CSIRT i jakie korzyści może zapewnić 
2. Dla jakiego sektora będzie świadczyć usługi nowy zespół? 
3. Jakiego typu usługi może świadczyć użytkownikom zespół CSIRT? 
4. Analiza środowiska i użytkowników 
5. Zdefiniowanie deklaracji misji 
6. Opracowanie biznesplanu 

a) Zdefiniowanie modelu finansowego 
b) Zdefiniowanie struktury organizacyjnej 
c) Rozpoczęcie naboru pracowników 
d) Organizacja i wyposażenie biura 
e) Opracowanie polityki bezpieczeństwa informatycznego 
f) Poszukiwanie partnerów do współpracy 

7. Promowanie biznesplanu 
a) Uzyskanie akceptacji uzasadnienia biznesowego 
b) Dopasowanie wszystkiego do planu projektu 

8. Uruchomienie zespołu CSIRT 
a) Określenie schematów organizacji pracy 
b) Wdrożenie narzędzi CSIRT 

  
>> Kolejny krok to: szkolenie pracowników.  

 
W niniejszym rozdziale wskazuje się dwa główne źródła specjalistycznych szkoleń 
CSIRT: kursy TRANSITS i CERT/CC. 

9.1 TRANSITS 

TRANSITS (Training of Network Security Incident Teams Staff — szkolenie 
pracowników zespołów obsługi incydentów związanych z bezpieczeństwem sieci) to 
europejski projekt promujący tworzenie nowych zespołów CSIRT i podnoszenie 
kompetencji zespołów już istniejących przez działania zmierzające do rozwiązania 
problemu niedoboru wykwalifikowanych pracowników CSIRT. Cel ten realizowany jest 
przez organizowanie specjalistycznych szkoleń dla pracowników (nowych) zespołów 
CSIRT w zakresie zagadnień organizacyjnych, operacyjnych, technicznych, rynkowych 
i prawnych, związanych ze świadczeniem usług CSIRT. 
 
W szczególności TRANSITS 
 

 tworzy, aktualizuje i regularnie poprawia modułowe materiały szkoleniowe; 

 organizuje warsztaty szkoleniowe, podczas których wykorzystuje się materiały 
szkoleniowe; 

 umożliwia udział w takich warsztatach pracownikom (nowych) zespołów CSIRT, ze 
szczególnym naciskiem na udział pracowników z zespołów w krajach mających 
przystąpić do UE; 
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 rozpowszechnia materiały szkoleniowe i zapewnia wykorzystanie wyników szkoleń 
w praktyce35. 

 
Agencja ENISA ułatwia i wspiera organizację kursów TRANSITS. Aby dowiedzieć się, 
jak zapisać się na kursy oraz jakie są wymogi i koszty, należy kontaktować się 
z ekspertami agencji ENISA ds. CSIRT: 
 
CERT-Relations@enisa.europa.eu 
 
W załączniku do niniejszego dokumentu znajdują się przykładowe materiały szkoleniowe! 
 

9.2 CERT/CC 
Stopień skomplikowania infrastruktur komputerowych i sieciowych oraz wyzwania 
związane z administracją utrudniają właściwe zarządzanie bezpieczeństwem sieci. 
Administratorzy sieci i systemów nie mają wystarczających zasobów ludzkich oraz 
procedur z zakresu bezpieczeństwa, aby bronić się przed atakami i zapobiegać 
szkodom. W rezultacie rośnie liczba incydentów z zakresu bezpieczeństwa 
komputerowego. 
Kiedy mają miejsce incydenty z zakresu bezpieczeństwa komputerowego, organizacje 
muszą reagować szybko i efektywnie. Im szybciej organizacja rozpozna, przeanalizuje 
i zareaguje na incydent, tym skuteczniej może ograniczać zakres szkód i koszty 
przywrócenia normalnej działalności. Utworzenie zespołu CSIRT to znakomity sposób 
zapewnienia sobie takiej możliwości szybkiego reagowania, a także zapobiegania 
incydentom w przyszłości. 
 
Centrum Koordynacji CERT oferuje kierownikom i pracownikom technicznym kursy 
z dziedzin takich jak tworzenie i zarządzanie zespołami CSIRT, reagowanie na incydenty 
z zakresu bezpieczeństwa i ich analiza oraz poprawa bezpieczeństwa w sieci. O ile nie 
zaznaczono inaczej, wszystkie szkolenia prowadzone są w Pittsburgu (stan Pensylwania, 
USA). Pracownicy Centrum Koordynacji CERT prowadzą także szkolenia z zakresu 
bezpieczeństwa na Uniwersytecie Carnegiego–Mellona. 
 
 Dostępne szkolenia CERT/CC36 poświęcone zagadnieniom CSIRT 
 
Utworzenie zespołu ds. bezpieczeństwa komputerowego i reagowania na incydenty 
(CSIRT) 
Zarządzanie zespołem ds. bezpieczeństwa komputerowego i reagowania na incydenty 
(CSIRT) 
Podstawy obsługi incydentów 
Zaawansowana obsługa incydentów dla pracowników technicznych 
 
W załączniku do niniejszego dokumentu znajdują się przykładowe materiały szkoleniowe! 
 

Fikcyjny zespół CSIRT (krok 9) 

                                                
35 TRANSITS: http://www.enisa.europa.eu/cert_inventory/pages/04_02_02.htm#11  

36 Kursy CERT/CC: http://www.sei.cmu.edu/products/courses  

mailto:CERT-Relations@enisa.europa.eu
http://www.sei.cmu.edu/products/courses/cert/creating-csirt.html
http://www.sei.cmu.edu/products/courses/cert/creating-csirt.html
http://www.sei.cmu.edu/products/courses/cert/managing-csirts.html
http://www.sei.cmu.edu/products/courses/cert/managing-csirts.html
http://www.sei.cmu.edu/products/courses/cert/fundamentals-incident.html
http://www.sei.cmu.edu/products/courses/cert/csih-advanced.html
http://www.enisa.europa.eu/cert_inventory/pages/04_02_02.htm#11
http://www.sei.cmu.edu/products/courses
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Szkolenie pracowników 

Fikcyjny zespół CSIRT postanawia wysłać wszystkich swoich pracowników technicznych 
na kolejne dostępne kursy TRANSITS. Kierownik zespołu ponadto bierze udział w kursie 
Zarządzanie zespołem CSIRT, organizowanym przez CERT/CC. 
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10 Ćwiczenie: przygotowanie biuletynu 
 

Wykonaliśmy dotychczas następujące kroki: 
 

1. Zrozumienie, czym jest zespół CSIRT i jakie korzyści może zapewnić 
2. Dla jakiego sektora będzie świadczyć usługi nowy zespół? 
3. Jakiego typu usługi może świadczyć użytkownikom zespół CSIRT? 
4. Analiza środowiska i użytkowników 
5. Zdefiniowanie deklaracji misji 
6. Opracowanie biznesplanu 

a) Zdefiniowanie modelu finansowego 
b) Zdefiniowanie struktury organizacyjnej 
c) Rozpoczęcie naboru pracowników 
d) Organizacja i wyposażenie biura 
e) Opracowanie polityki bezpieczeństwa informatycznego 
f) Poszukiwanie partnerów do współpracy 

7. Promowanie biznesplanu 
a) Uzyskanie akceptacji uzasadnienia biznesowego 
b) Dopasowanie wszystkiego do planu projektu 

8. Uruchomienie zespołu CSIRT 
a) Określenie schematów organizacji pracy 
b) Wdrożenie narzędzi CSIRT 

9. Szkolenie pracowników 
 

>> Kolejny krok to przeprowadzenie ćwiczeń i przygotowanie się do prawdziwej pracy! 
 

W celach ilustracyjnych niniejszy rozdział zawiera opis przykładowego ćwiczenia 
dotyczącego jednego z codziennych zadań zespołu CSIRT: przygotowania biuletynu. 
 

Wzorem był następujący biuletyn zabezpieczeń rozpowszechniony przez firmę Microsoft: 
 

Identyfikator 
biuletynu 

Biuletyn zabezpieczeń firmy Microsoft MS06-042 

Tytuł biuletynu Zbiorcza aktualizacja zabezpieczeń dla programu Internet 

Explorer (918899) 

Streszczenie Ta aktualizacja zawiera rozwiązania dla kilku luk w zabezpieczeniach 

programu Internet Explorer, umożliwiających zdalne wykonanie kodu. 

Maksymalny 

wskaźnik 

ważności 

Krytyczny 

Wpływ luki 

w zabez-

pieczeniach 

Zdalne wykonanie kodu 

Programy, 

których 

dotyczy 

problem 

Windows, Internet Explorer. Aby uzyskać więcej informacji, patrz: 

sekcje Programy, których dotyczy problem oraz Lokalizacje, z których 

można pobrać oprogramowanie. 

 

http://go.microsoft.com/fwlink/?LinkId=68097
http://go.microsoft.com/fwlink/?LinkId=68097
http://go.microsoft.com/fwlink/?LinkId=21140
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Ten udostępniony przez dostawcę biuletyn dotyczy wykrytej niedawno luki 
w zabezpieczeniach przeglądarki Internet Explorer. Dostawca publikuje dla tego 
oprogramowania kompleksowe aktualizacje w odniesieniu do różnych wersji systemu 
Microsoft Windows. 
 
Fikcyjny zespół CSIRT, po otrzymaniu tej informacji o lukach w zabezpieczeniach przez 
listę dystrybucyjną, wprowadza w życie schemat organizacji pracy opisany w rozdziale 
8.2 Generowanie alertów, ostrzeżeń i powiadomień.  

 
 
 

 
 
 
Krok 1.  
 
 
 
 

Gromadzenie informacji o lukach w zabezpieczeniach 
 

 
Pierwszy krok polega na przejrzeniu witryny internetowej dostawcy. Tam fikcyjny zespół 
CSIRT weryfikuje autentyczność informacji oraz gromadzi dalsze dane o lukach 
w zabezpieczeniach i systemach informatycznych, których dotyczy problem. 
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Krok 2. Ewaluacja informacji i ocena ryzyka 
 

 
Identyfikacja 

Informacje zostały już zweryfikowane przez porównanie informacji o lukach 
w zabezpieczeniach otrzymanych w wiadomości e-mail z informacjami w witrynie 
internetowej dostawcy. 
 
Istotność 

Fikcyjny zespół CSIRT porównuje umieszczoną w witrynie internetowej listę systemów, 
których dotyczy problem, z listą systemów używanych przez użytkowników. Stwierdza, 
że co najmniej jeden z użytkowników używa przeglądarki Internet Explorer, a zatem 
informacja o lukach w zabezpieczeniach jest naprawdę istotna. 
 

Kate-
goria 

Zastoso-
wanie 

Program Wersja System 
opera-
cyjny 

Wersja 
systemu 
opera-
cyjnego  

Użytkownik 

Kompu-
ter sta-
cjonarny 

Przeglą-
darka 

IE x-x- Microsoft XP-prof A 

 
Klasyfikacja 

Te informacje mają charakter publiczny, można więc ich używać i rozpowszechniać je.  
 
Ocena ryzyka i analiza wpływu 
Odpowiedzi na te pytania wskazują, że ryzyko szkód jest wysokie (ocenione jako 
krytyczne przez firmę Microsoft). 
 
RYZYKO 

Czy luka w zabezpieczeniach jest 
dobrze znana? 

T 

Czy luka w zabezpieczeniach występuje 
powszechnie? 

T 

Czy łatwo jest wykorzystać lukę w 
zabezpieczeniach? 

T 

Czy jest to luka w zabezpieczeniach 
możliwa do wykorzystania zdalnie? 

T 

 
SZKODA 

Możliwe szkody obejmują uzyskanie zdalnego dostępu i ewentualnie zdalne wykonanie 
kodu. Ta luka w zabezpieczeniach wiąże się z wieloma problemami, co czyni ryzyko 
szkód wysokim. 
 



 Etapowe podejście do założenia zespołu CSIRT  Cel WP2006/5.1 (CERT-D1/D2)

  

PL Strona 64 PL 

 

 
Krok 3. Rozpowszechnienie 

 
 

Fikcyjny zespół CSIRT jest wewnętrznym zespołem CSIRT. Korzysta z poczty 
elektronicznej, telefonu i wewnętrznej witryny internetowej jako kanałów komunikacji. 
Zespół CSIRT przygotowuje poniższy biuletyn, oparty na wzorze zamieszczonym 
w rozdziale 8.2 Generowanie alertów, ostrzeżeń i powiadomień. 
 

Tytuł biuletynu  

Wiele luk wykrytych w programie Internet Explorer 
 

Numer  

082006-1 
Systemy, których dotyczy problem  
 Wszystkie systemy firmy Microsoft, zainstalowane na komputerach stacjonarnych 

 

Powiązane systemy operacyjne + wersja  
 Microsoft Windows 2000 Service Pack 4 

 Microsoft Windows XP Service Pack 1 i Microsoft Windows XP Service Pack 2 

 Microsoft Windows XP Professional x64 Edition 

 Microsoft Windows Server 2003 i Microsoft Windows Server 2003 Service Pack 1 

 Microsoft Windows Server 2003 dla systemów z procesorami Itanium i Microsoft 
Windows Server 2003 z SP1 dla systemów z procesorami Itanium 

 Microsoft Windows Server 2003 x64 Edition 
 

Ryzyko (wysokie, średnie, niskie)     
WYSOKIE  

Wpływ i potencjalne szkody (wysokie, średnie, niskie) 

WYSOKIE 
Zewnętrzny identyfikator: (CVE, identyfikatory biuletynów o lukach w zabezpieczeniach) 

MS-06-42  
 

Omówienie luki w zabezpieczeniach 
Firma Microsoft wykryła kilka krytycznych luk w zabezpieczeniach programu Internet 
Explorer, mogących prowadzić do zdalnego wykonania kodu. 
 

Wpływ 
Atakujący może przejąć pełną kontrolę nad systemem, instalować programy, dodawać 
użytkowników oraz przeglądać, zmieniać i usuwać dane. Czynnikiem ograniczającym 
ryzyko jest fakt, że powyższe szkody mogą wystąpić jedynie wówczas, gdy użytkownik 
jest zalogowany z uprawnieniami administratora. Wpływ na użytkowników zalogowanych 
z ograniczonymi uprawnieniami może być mniejszy.  
 

Rozwiązanie 
Natychmiastowa instalacja aktualizacji do IE. 
 

Opis (szczegóły) 
Więcej informacji: ms06-042.mspx. 
 

Dodatek 
Więcej informacji: ms06-042.mspx. 

 

http://www.microsoft.com/technet/security/bulletin/ms06-042.mspx
http://www.microsoft.com/technet/security/bulletin/ms06-042.mspx
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Biuletyn jest teraz gotowy do dystrybucji. Ponieważ jest to biuletyn o znaczeniu 
krytycznym, zaleca się możliwie najszybsze przekazanie go użytkownikom. 
 

Fikcyjny zespół CSIRT (krok 10) 
Ćwiczenia 

W pierwszych tygodniach działania zespołu CSIRT wykorzystano kilka fikcyjnych 
przypadków (otrzymanych w formie przykładów od innych zespołów CSIRT) jako 
materiał do ćwiczeń. Ponadto wydano kilka biuletynów zabezpieczeń, opartych na 
prawdziwych informacjach o lukach w zabezpieczeniach rozpowszechnianych przez 
dostawców sprzętu i oprogramowania, które zostały opracowane i dostosowane do 
potrzeb społeczności użytkowników. 
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11 Wniosek 
To już koniec przewodnika. Niniejszy dokument ma za zadanie przedstawić bardzo 
zwięzły przegląd różnych procesów istotnych w przypadku tworzenia zespołu CSIRT. 
Nie można uważać go za dokument kompletny, nie zawiera też zbyt wielu szczegółów. 
Sekcja A.1 Lektury uzupełniające załącznika zawiera wykaz literatury przedmiotu, 

z którą warto się zapoznać. 
 
Kolejne ważne kroki, jakie powinien podjąć teraz fikcyjny zespół CSIRT, to: 
 

 Przyjęcie informacji zwrotnych od społeczności użytkowników, w celu 
dostosowania świadczonych usług 

 Wdrożenie się w realizację codziennych zadań 

 Ćwiczenia z zakresu sytuacji awaryjnych 

 Utrzymywanie bliskich kontaktów z różnymi społecznościami CSIRT, aby kiedyś 
wnieść wkład w ich dobrowolną pracę 
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12 Opis planu projektu 
UWAGA: Plan projektu to pierwsze oszacowanie potrzebnego czasu. Zależnie od 
dostępnych zasobów rzeczywisty czas trwania projektu może być inny. 

 
Plan projektu dostępny jest w różnych formatach na płycie CD i w witrynie internetowej 
agencji ENISA. Obejmuje on w pełni wszystkie procesy opisane w niniejszym 
dokumencie. 
 
Podstawowym formatem będzie Microsoft Project, umożliwiający bezpośrednie użycie 
w tym narzędziu do zarządzania projektami. 
 

 

Rys. 17 Plan projektu 
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Rys. 18 Plan projektu ze wszystkim zadaniami i częścią wykresu Ganta 

 
Plan projektu jest także dostępny w formatach CVS i XML. Plan projektu w innych 
formatach można uzyskać od ekspertów agencji ENISA ds. CSIRT:  
CERT-Relations@enisa.europa.eu 

mailto:CERT-Relations@enisa.europa.eu
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ZAŁĄCZNIK 

A.1  Lektury uzupełniające 
Podręcznik dla zespołów CSIRT (CERT/CC) 

Bardzo bogaty zbiór informacji ze wszystkich dziedzin istotnych dla działalności zespołu 
CSIRT. 
Źródło: http://www.cert.org/archive/pdf/csirt-handbook.pdf 
 
Definiowanie procesów zarządzania incydentami dla zespołów CSIRT. Praca 
w toku 
Dogłębna analiza zarządzania incydentami. 
Źródło: http://www.cert.org/archive/pdf/04tr015.pdf 
 
Stan praktyki zespołów ds. bezpieczeństwa komputerowego i reagowania na 
incydenty (CSIRT) 

Kompleksowa analiza dotycząca sytuacji zespołów CSIRT na świecie, w tym historia, 
statystyki i nie tylko. 
Źródło: http://www.cert.org/archive/pdf/03tr001.pdf 

 
CERT-in-a-box 
Kompleksowy opis wniosków wyciągniętych z zakładania GOVCERT.NL i „De 
Waarschuwingsdienst”, holenderskiej krajowej służby alertowej. 
Źródło: http://www.govcert.nl/render.html?it=69  
 
RFC 2350. Oczekiwania dotyczące reagowania na incydenty z zakresu 
bezpieczeństwa komputerowego  

Źródło: http://www.ietf.org/rfc/rfc2350.txt  
 
Przewodnik po obsłudze incydentów z zakresu bezpieczeństwa komputerowego 
NIST37 
Źródło: http://www.securityunit.com/publications/sp800-61.pdf 
 
Wykaz działań CERT w Europie agencji ENISA 

Zbiór informacji, zawierający dane dotyczące zespołów CSIRT w Europie oraz 
prowadzonych przez nie różnych działań. 
Źródło: http://www.enisa.europa.eu/cert_inventory/  
 

                                                
37 NIST: National Institute of Standards and Technologies (Krajowy Instytut Norm i Technologii) 

http://www.cert.org/archive/pdf/csirt-handbook.pdf
http://www.cert.org/archive/pdf/04tr015.pdf
http://www.cert.org/archive/pdf/03tr001.pdf
http://www.govcert.nl/render.html?it=69
http://www.ietf.org/rfc/rfc2350.txt
http://www.securityunit.com/publications/sp800-61.pdf
http://www.enisa.europa.eu/cert_inventory/
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A.2 Usługi CSIRT 

Specjalne podziękowania należą się Centrum Koordynacji CERT (CERT/CC), które 
udostępniło poniższy wykaz. 
 

Usługi reagowania Usługi zapobiegania Obsługa artefaktów 

 Alerty i ostrzeżenia 
 Obsługa incydentów 
 Analiza incydentów 
 Reagowanie na 

incydenty na 
miejscu 

 Wsparcie 
reagowania na 
incydenty 

 Koordynacja 
reagowania na 
incydenty 

 Obsługa luk 
w zabezpieczeniach 

 Analiza luk 
w zabezpieczeniach 

 Reagowanie na luki 
w zabezpieczeniach 

 Koordynacja 
reagowania na luki 
w zabezpieczeniach 

 Powiadomienia 
 Aktualności 

technologiczne 
 Audyty lub oceny 

bezpieczeństwa 
 Konfiguracja 

i utrzymanie 
bezpieczeństwa 

 Tworzenie narzędzi 
ochrony 

 Usługi wykrywania 
wtargnięć 

 Rozpowszechnianie 
informacji 
dotyczących 
bezpieczeństwa 

 Analiza artefaktów 
 Reagowanie na artefakty 
 Koordynacja reagowania 

na artefakty 

Zarządzanie jakością 
zabezpieczeń 

 Analiza ryzyka 
 Ciągłość działalności 

i przywracanie normalnej 
działalności po wypadkach 

 Doradztwo w zakresie 
bezpieczeństwa 

 Budowanie świadomości 
 Edukacja, szkolenia 
 Ewaluacja lub certyfikacja 

produktu 
  

Rys. 19 Wykaz usług CSIRT z CERT/CC 

 
Opisy usług 

Usługi reagowania 

Usługi reagowania oznaczają reagowanie na żądania pomocy, na zgłoszenia 
incydentów od społeczności użytkowników obsługiwanej przez zespół CSIRT oraz na 
wszelkie zagrożenia i ataki na systemy CSIRT. Realizacja niektórych usług może 
rozpocząć się od zawiadomienia otrzymanego od strony trzeciej lub od sprawdzenia 
dzienników lub alertów z monitorowania lub IDS. 

Alerty i ostrzeżenia 

Ta usługa polega na rozpowszechnianiu informacji opisującej atak napastnika, lukę 
w zabezpieczeniach, alert o włamaniu, wirus komputerowy lub oszustwo oraz 
wskazującej zalecane w krótkim horyzoncie czasowym działania pozwalające uporać się 
ze skutkami problemu. Alert, ostrzeżenie lub biuletyn wysyłane są w odpowiedzi na 
aktualny problem, w celu poinformowania użytkowników o działaniach oraz zapewnienia 
im wytycznych dotyczących zabezpieczenia ich systemów lub przywrócenia normalnego 
działania systemów, których dotyczy problem. Informacje mogą być tworzone przez 
zespół CSIRT lub przekazywane przez zespół dalej po otrzymaniu od dostawców, 
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innych zespołów CSIRT, ekspertów ds. bezpieczeństwa lub z innych segmentów 
społeczności użytkowników. 

Obsługa incydentów 

Obsługa incydentów polega na przyjmowaniu, segregacji (triage) i reagowaniu na 
żądania i zgłoszenia oraz analizowaniu incydentów i zdarzeń. Szczególne działania 
w zakresie reagowania mogą obejmować: 

 podejmowanie działań w celu ochrony systemów i sieci dotkniętych lub 
zagrożonych działaniami napastnika; 

 zapewnianie rozwiązań lub strategii minimalizacji przez odpowiednie biuletyny 
lub alerty; 

 kontrolowanie pozostałych części sieci pod względem działalności napastników; 

 filtrowanie ruchu sieciowego; 

 odbudowę systemów; 

 aktualizację lub naprawę systemów; 

 tworzenie innych strategii reagowania lub rozwiązań prowizorycznych. 
 
Ponieważ działania w zakresie obsługi incydentów realizowane są na różne sposoby 
przez różne zespoły CSIRT, usługa ta, zależnie od rodzaju prowadzonych działań 
i udzielanej pomocy, jest dodatkowo kategoryzowana w następujący sposób: 

Analiza incydentów 

Istnieje wiele poziomów analizy incydentów i wiele usług podrzędnych. Zasadniczo 
analiza incydentów polega na badaniu wszystkich dostępnych informacji i dowodów na 
ich poparcie lub artefaktów związanych z incydentem lub zdarzeniem. Celem analizy jest 
identyfikacja zakresu incydentu, skali szkód spowodowanych incydentem, charakteru 
incydentu oraz dostępnych strategii reagowania lub rozwiązań prowizorycznych. Zespół 
CSIRT może wykorzystać efekty analizy luk w zabezpieczeniach oraz artefaktów 
(opisanej poniżej) do uzyskania zrozumienia i zapewnienia najbardziej kompleksowej 
i aktualnej analizy tego, co zaszło w danym systemie. Zespół CSIRT koreluje działania 
związane z różnymi incydentami w celu ustalenia powiązań, tendencji, wzorów lub 
zachowań charakterystycznych dla napastników. Dwie usługi podrzędne, które mogą 
być świadczone w ramach analizy incydentów, zależnie od misji, celów i procesów 
zespołu CSIRT, to: 

Gromadzenie dowodów sądowych 

Gromadzenie, konserwacja, dokumentacja i analiza dowodów z zaatakowanego 
systemu komputerowego w celu ustalenia zmian w systemie oraz pomocy 
w odtworzeniu zdarzeń prowadzących do włamania. Gromadzenie informacji i dowodów 
musi być prowadzone w sposób pozwalający udokumentować możliwą do 
zweryfikowania kontrolę pochodzenia i dopuszczalny przed sądem zgodnie z zasadami 
przeprowadzania dowodów. Zadania związane z gromadzeniem dowodów sądowych to 
m.in. wykonywanie kopii typu „bit-image” dysku twardego zaatakowanego komputera, 
wyszukiwanie zmian w systemie, takich jak nowe programy, pliki, usługi i użytkownicy, 
monitorowanie bieżących procesów i otwartych portów; kontrola pod względem 
obecności programów typu trojan oraz zestawów narzędzi. Pracownicy zespołu CSIRT 
sprawujący tę funkcję muszą być także przygotowani do występowania w charakterze 
biegłych w procesach sądowych. 
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Śledzenie lub namierzanie 

Namierzanie pochodzenia napastnika lub identyfikacja systemów, do których napastnik 
uzyskał dostęp. Działalność ta może wiązać się ze śledzeniem lub namierzaniem 
sposobu, w jaki napastnik dostał się do zaatakowanych systemów lub powiązanych sieci, 
które systemy wykorzystano do uzyskania takiego dostępu, skąd przeprowadzono atak 
oraz jakie inne systemy i sieci wykorzystano do przeprowadzenia ataku. Może także 
polegać na próbach ustalenia tożsamości napastnika. Praca ta może być wykonywana 
samodzielnie, ale zwykle wiąże się ze współpracą z organami ścigania, dostawcami 
usług internetowych lub innymi zaangażowanymi organizacjami. 

Reagowanie na incydenty na miejscu 

Zespół CSIRT zapewnia użytkownikom bezpośrednią pomoc na miejscu w zakresie 
przywrócenia normalnej działalności po incydencie. Zespół CSIRT nie tylko udziela 
wsparcia w zakresie reagowania na incydent przez telefon lub za pośredn ictwem poczty 
elektronicznej (patrz poniżej), lecz także dokonuje fizycznej analizy zaatakowanych 
systemów oraz prowadzi ich naprawy i działania mające na celu przywrócenie ich 
normalnej działalności. Usługa ta obejmuje wszystkie działania podejmowane na 
poziomie lokalnym, niezbędne w razie wystąpienia incydentu lub wówczas, gdy zachodzi 
podejrzenie jego wystąpienia. Jeżeli zespół CSIRT nie ma siedziby w zaatakowanej 
lokalizacji, członkowie zespołu przyjeżdżają na miejsce i podejmują odpowiednie 
działania w zakresie reagowania. W innych przypadkach miejscowy zespół może od 
razu pojawić się na miejscu i zareagować na incydent w ramach wykonywania 
standardowych obowiązków. Dotyczy to zwłaszcza sytuacji, kiedy obsługa incydentów 
wchodzi w skład normalnego zakresu obowiązków administratorów systemów, sieci lub 
zabezpieczeń, a nie zespołu CSIRT jako takiego. 

Wsparcie reagowania na incydenty 

Zespół CSIRT pomaga ofiarom ataku i udziela im wskazówek dotyczących przywrócenia 
normalnej działalności drogą telefoniczną, pocztą elektroniczną, faksem lub przez 
dokumentację. Może to wiązać się z pomocą techniczną w interpretacji zgromadzonych 
danych, podaniem informacji kontaktowych lub przekazaniem wytycznych dotyczących 
strategii minimalizacji oraz przywracania normalnego działania. Nie wiąże się to 
z bezpośrednimi, prowadzonymi na miejscu działaniami w zakresie obsługi incydentu, 
jakie opisano powyżej. Zamiast tego zespół CSIRT udziela wytycznych zdalnie, dzięki 
czemu pracownicy na miejscu mogą sami przywrócić normalną działalność. 

Koordynacja reagowania na incydenty 

Zespół CSIRT koordynuje działania związane z reakcją, prowadzone przez różne 
podmioty w związku z incydentem. Zwykle są to: ofiara ataku, inne lokalizacje 
zaangażowane w atak oraz wszelkie lokalizacje wymagające pomocy w analizie ataku. 
Mogą to być także podmioty udzielające wsparcia informatycznego ofierze, takie jak 
dostawcy usług internetowych, inne zespoły CSIRT oraz administratorzy systemów 
i sieci na miejscu. Koordynacja może polegać na gromadzeniu danych kontaktowych, 
informowaniu lokalizacji o ich potencjalnym zaangażowaniu (jako ofiar lub punktów 
wyjścia ataku), gromadzeniu danych statystycznych o liczbie zaangażowanych 
lokalizacji oraz ułatwianiu wymiany i analizy informacji. Częściowo koordynacja może też 
polegać na przekazywaniu powiadomień i współpracy z radcą prawnym organizacji oraz 
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działami zasobów ludzkich lub public relations. Obejmuje także współpracę z organami 

ścigania. Usługa ta nie wiąże się z bezpośrednim reagowaniem na miejscu. 

Obsługa luk w zabezpieczeniach 

Obsługa luk w zabezpieczeniach polega na przyjmowaniu informacji oraz zgłoszeń 
dotyczących luk w zabezpieczeniach sprzętu i oprogramowania, analizowaniu 
charakteru, mechaniki i skutków luk w zabezpieczeniach oraz opracowaniu strategii 
reagowania w zakresie wykrywania i naprawy luk w zabezpieczeniach. Ponieważ 
działania w zakresie obsługi luk w zabezpieczeniach realizowane są na różne sposoby 
przez różne zespoły CSIRT, usługa ta, zależnie od rodzaju prowadzonych działań 
i udzielanej pomocy, jest dodatkowo kategoryzowana w następujący sposób: 

Analiza luk w zabezpieczeniach 

Zespół CSIRT przeprowadza analizę techniczną i badanie luk w zabezpieczeniach 
sprzętu i oprogramowania. Obejmuje to weryfikację podejrzanych luk 
w zabezpieczeniach oraz badanie techniczne luk w zabezpieczeniach sprzętu lub 
oprogramowania w celu ustalenia, gdzie się mieszczą i jak mogą być wykorzystane. 
Analiza może obejmować kontrolę kodu źródłowego, użycie debuggera w celu ustalenia, 
gdzie znajduje się luka lub próbę odtworzenia problemu w systemie testowym. 

Reagowanie na luki w zabezpieczeniach 

Ta usługa polega na określeniu właściwej reakcji, pozwalającej zminimalizować wpływ 
luki w zabezpieczeniach lub wyeliminować ją. Może to wiązać się z opracowaniem lub 
badaniem aktualizacji, dodatków i rozwiązań prowizorycznych. Wiąże się także 
z powiadamianiem innych o strategiach minimalizacji, np. przez tworzenie 
i rozpowszechnianie biuletynów lub alertów. Usługa ta może obejmować także 
reagowanie przez instalację aktualizacji, dodatków lub zastosowanie rozwiązań 
prowizorycznych. 

Koordynacja reagowania na luki w zabezpieczeniach 

Zespół CSIRT powiadamia różne segmenty przedsiębiorstwa lub społeczności 
użytkowników o lukach w zabezpieczeniach oraz udziela im informacji o sposobach 
eliminacji luki lub minimalizacji jej wpływu. Sprawdza, czy strategia reagowania na lukę 
w zabezpieczeniach została z powodzeniem wprowadzona w życie. Usługa może 
obejmować komunikację z dostawcami, innymi zespołami CSIRT, ekspertami 
technicznymi, użytkownikami oraz osobami lub grupami, które początkowo odkryły lub 
zgłosiły lukę w zabezpieczeniach. Prowadzone działania to m.in. analiza luki 
w zabezpieczeniach lub zgłoszenia luki, koordynacja harmonogramów udostępniania 
odpowiednich dokumentów, aktualizacji lub rozwiązań prowizorycznych oraz 
podsumowywanie analiz technicznych przeprowadzonych przez różne podmioty. Usługa 
ta może wiązać się także z prowadzeniem publicznego lub prywatnego archiwum bądź 
bazy wiedzy o lukach w zabezpieczeniach i odpowiadających im strategiach reagowania. 

Obsługa artefaktów 

Artefakt to każdy plik lub inny obiekt znaleziony w systemie, mogący mieć związek 
z sondowaniem lub atakiem na systemy i sieci lub wykorzystywany do neutralizacji 
zabezpieczeń. Artefakty to m.in. wirusy komputerowe, programy typu trojan, robaki, 
skrypty wykorzystujące luki oraz zestawy narzędzi. 
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Obsługa artefaktów polega na przyjmowaniu informacji o artefaktach i kopii artefaktów 
wykorzystanych w atakach, sondowaniu lub w innych nieupoważnionych bądź 
szkodliwych działaniach. Po przyjęciu artefakt jest poddawany badaniu. Obejmuje ono 
analizę charakteru, mechaniki, wersji i zastosowania artefaktu, a także opracowanie (lub 
zasugerowanie) strategii reagowania w zakresie wykrywania, usuwania oraz obrony 
przed takimi artefaktami. Ponieważ działania w zakresie obsługi artefaktów realizowane 
są na różne sposoby przez różne zespoły CSIRT, usługa ta, zależnie od rodzaju 
prowadzonych działań i udzielanej pomocy, jest dodatkowo kategoryzowana 
w następujący sposób: 

Analiza artefaktów 

Zespół CSIRT przeprowadza badanie techniczne i analizę każdego artefaktu 
znalezionego w systemie. Analiza może obejmować identyfikację typu pliku i struktury 
artefaktu, porównanie nowego artefaktu z dotychczas znalezionymi artefaktami lub 
innymi wersjami tego samego artefaktu w celu znalezienia podobieństw i różnic bądź 
przeprowadzenia działań z zakresu inżynierii wstecznej i dezasemblacji kodu w celu 
określenia przeznaczenia i funkcji artefaktu. 
 

Reagowanie na artefakty 

Usługa ta polega na określaniu właściwych działań w zakresie wykrywania i usuwania 
artefaktów z systemu, a także działań zapobiegających instalowaniu artefaktów. Może to 
wiązać się z tworzeniem podpisów, które można dodawać do oprogramowania 
antywirusowego lub IDS. 

Koordynacja reagowania na artefakty 

Usługa ta polega na podsumowywaniu wyników analiz i strategii reagowania 
odnoszących się do danego artefaktu oraz wymianie ich z innymi badaczami, zespołami 
CSIRT, dostawcami i innymi ekspertami ds. bezpieczeństwa. Prowadzone działania 
obejmują powiadamianie innych oraz podsumowywanie analiz technicznych z różnych 
źródeł. Działania mogą wiązać się także z prowadzeniem publicznego lub prywatnego 
archiwum znanych artefaktów i danych o ich wpływie oraz odpowiadających im strategii 
reagowania. 

Usługi zapobiegania 

Usługi zapobiegania mają na celu usprawnienie infrastruktury i związanych 
z bezpieczeństwem procesów społeczności użytkowników, zanim wykryty zostanie 
jakikolwiek incydent lub zdarzenie. Główne cele to zapobieganie incydentom oraz 
ograniczenie ich wpływu i zakresu, jeżeli wystąpią. 

Powiadomienia 

Są to m.in. alerty o włamaniach, ostrzeżenia o lukach w zabezpieczeniach oraz biuletyny 
zabezpieczeń. Powiadomienia takie służą informowaniu użytkowników o nowych 
zdarzeniach o średnio- i długoterminowym wpływie, takich jak nowo wykryte luki 
w zabezpieczeniach lub narzędzia używane do ataków. Powiadomienia umożliwiają 
użytkownikom ochronę systemów i sieci przed nowo wykrytymi problemami, zanim 
zostaną one wykorzystane. 
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Aktualności technologiczne 

Zespół CSIRT monitoruje i obserwuje nowe trendy techniczne, działalność napastników 
oraz powiązane tendencje, co ułatwia identyfikację zagrożeń w przyszłości. Badane 
zagadnienia można poszerzać o orzeczenia prawne i legislacyjne, zagrożenia społeczne 
lub polityczne oraz nowe technologie. Usługa ta polega na czytaniu list dystrybucyjnych 
poświęconych sprawom bezpieczeństwa, witryn internetowych poświęconych tym 
kwestiom, aktualnych wiadomości i artykułów w czasopismach z dziedziny nauki, 
technologii, polityki i zarządzania w celu wyszukania informacji istotnych dla 
bezpieczeństwa systemów i sieci użytkowników. Może to wiązać się z komunikacją 
z innymi podmiotami, będącymi autorytetami w tych dziedzinach, w celu 
zagwarantowania, że uzyskana zostanie najlepsza i najdokładniejsza informacja lub 
interpretacja. Rezultatem tej usługi może być taki czy inny typ powiadomienia, 
wytycznych lub zaleceń, skupionych na bardziej średnio- i długoterminowych 
zagadnieniach z zakresu bezpieczeństwa. 

Audyty lub oceny bezpieczeństwa 

Usługa ta zapewnia szczegółowy przegląd i analizę infrastruktury bezpieczeństwa danej 
organizacji, oparte na wymogach zdefiniowanych przez taką organizację lub przez inne 
mające zastosowane standardy branżowe. Może także wiązać się z przeglądem praktyk 
w zakresie bezpieczeństwa organizacji. Istnieje wiele różnych typów audytów i ocen, 
jakie można prowadzić, w tym: 

Przegląd infrastruktury 

Ręczny przegląd ustawień sprzętu i oprogramowania, routerów, zapór sieciowych, 
serwerów i komputerów stacjonarnych w celu zapewnienia, że odpowiadają najlepszym 
praktykom z zakresu polityki bezpieczeństwa obowiązującym w organizacji lub w branży 
oraz ustawieniom standardowym. 

Przegląd najlepszych praktyk 

Wywiady z pracownikami oraz administratorami systemów i sieci w celu ustalenia, czy 
stosowane przez nich praktyki w zakresie bezpieczeństwa odpowiadają zdefiniowanej 
polityce bezpieczeństwa organizacji lub określonym standardom branżowym. 

Skanowanie 

Użycie skanerów do wykrywania luk w zabezpieczeniach lub antywirusowych w ce lu 
ustalenia, które systemy i sieci są podatne na ataki. 

Testy penetracyjne 

Badanie bezpieczeństwa lokalizacji przez celowe ataki na jej systemy i sieci. 
Przed przeprowadzeniem takich audytów lub ocen wymagane jest uzyskanie 
zatwierdzenia ze strony wyższego kierownictwa. Niektórych z tych podejść zakazywać 
może polityka organizacji. Świadczenie tej usługi może obejmować stworzenie 
wspólnego zbioru praktyk, w odniesieniu do których wykonywane są testy lub oceny, 
a także określenie wymaganego zestawu umiejętności lub wymogów certyfikacyjnych 
dla pracowników wykonujących testy, oceny, audyty lub przeglądy. Usługę taką można 
również podzlecić wykonawcy zewnętrznemu lub dostawcy usług zarządzania 
bezpieczeństwem, dysponującemu odpowiednią wiedzą specjalistyczną w zakresie 
prowadzenie audytów i ocen. 
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Konfiguracja i obsługa narzędzi, aplikacji, infrastruktur i usług zapewniających 
bezpieczeństwo 

Usługa ta polega na określeniu lub zapewnieniu odpowiednich wytycznych dotyczących 
bezpiecznej konfiguracji i obsługi narzędzi, aplikacji oraz ogólnej infrastruktury 
komputerowej wykorzystywanej przez społeczność użytkowników zespołu CSIRT lub 
sam zespół. Oprócz zapewnienia wytycznych, zespół CSIRT może zajmować się 
aktualizacjami oprogramowania i obsługą narzędzi i usług zapewniających 
bezpieczeństwo, takich jak IDS, skanowanie sieci lub systemy monitorowania, filtry, 
interfejsy, zapory sieciowe, wirtualne sieci prywatne (VPN) lub mechanizmy 
uwierzytelniania. Zespół CSIRT może nawet świadczyć takie usługi w ramach swojego 
podstawowego zakresu obowiązków. Może także konfigurować i obsługiwać serwery, 
komputery stacjonarne, przenośne i palmtopy oraz inne urządzenia bezprzewodowe 
odpowiednio do wytycznych z zakresu bezpieczeństwa. Usługa obejmuje informowanie 
kierownictwa o wszelkich kwestiach lub problemach z konfiguracjami lub użyciem 
narzędzi i aplikacji, które zdaniem zespołu CSIRT mogą narazić system na atak. 

Tworzenie narzędzi ochrony 

Usługa ta obejmuje tworzenie wszelkich nowych, właściwych poszczególnym 
użytkownikom narzędzi, wymaganych lub pożądanych przez społeczność użytkowników 
lub sam zespół CSIRT. Może to być np. opracowywanie aktualizacji zabezpieczeń dla 
spersonalizowanego oprogramowania używanego przez społeczność użytkowników lub 
zabezpieczone dystrybucje oprogramowania, których można użyć do rekonstrukcji 
zaatakowanego hosta. Może tu chodzić także o tworzenie narzędzi lub skryptów 
rozszerzających funkcjonalność istniejących narzędzi ochrony, takich jak nowy dodatek 
plug-in eliminujący lukę w zabezpieczeniach lub do skanera sieciowego, skrypty 
ułatwiające zastosowanie technologii szyfrowania lub mechanizmy zautomatyzowanej 
dystrybucji zabezpieczeń. 

Usługi wykrywania wtargnięć 

Zespoły CSIRT świadczące tę usługę analizują istniejące dzienniki IDS, badają i inicjują 
reakcje na wszelkie wydarzenia przekraczające zdefiniowany próg lub przekazują dalej 
alerty zgodnie z uprzednio uzgodnioną umową SLA lub strategii przekazywania. 
Wykrywanie wtargnięć i analiza powiązanych dzienników zabezpieczeń mogą być 
dużym wyzwaniem — nie tylko w związku z ustalaniem, gdzie w środowisku należy 
umieścić czujniki, ale też z gromadzeniem i analizowaniem dużych ilości 
przechwyconych danych. W wielu przypadkach do dokonania syntez oraz interpretacji 
informacji niezbędne są specjalistyczne narzędzia i wiedza fachowa, pozwalające na 
identyfikację fałszywych alertów, ataków lub zdarzeń sieciowych oraz wdrożenie strategii 
eliminacji lub minimalizacji wpływu takich zdarzeń. Niektóre organizacje decydują się na 
podzlecanie takich zadań innym podmiotom, mającym większą wiedzę specjalistyczną 
w zakresie świadczenia takich usług, np. dostawcom usług zarządzania jakością. 

Rozpowszechnianie informacji dotyczących bezpieczeństwa 

Usługa ta zapewnia użytkownikom obszerny i łatwy do przeszukiwania zbiór przydatnych 
informacji, pomagających w poprawie bezpieczeństwa. Informacje takie mogą 
obejmować: 

 wytyczne dotyczące zgłaszania oraz dane kontaktowe zespołu CSIRT; 

 archiwa alertów, ostrzeżeń i innych powiadomień; 
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 dokumentację aktualnych najlepszych praktyk; 

 ogólne wytyczne dotyczące bezpieczeństwa komputerowego; 

 polityka, procedury i listy kontrolne; 

 opracowanie aktualizacji i rozpowszechnianie informacji; 

 łącza do witryn dostawców; 

 aktualne statystyki i tendencje w zakresie zgłaszania incydentów; 

 inne informacje, mogące usprawnić ogólne praktyki w zakresie bezpieczeństwa. 
Informacje te mogą być tworzone i publikowane przez zespół CSIRT lub przez inny 
segment organizacji (dział informatyczny, zasobów ludzkich lub relacji z mediami) oraz 
mogą zawierać informacje pochodzące ze źródeł zewnętrznych, takich jak inne zespoły 
CSIRT, dostawcy i eksperci ds. bezpieczeństwa. 

Usługi zarządzania jakością zabezpieczeń 

Usługi należące do tej kategorii nie są związane wyłącznie z obsługą incydentów lub 
zespołami CSIRT. Są to dobrze znane, ugruntowane usługi mające na celu poprawę 
ogólnego bezpieczeństwa organizacji. Wykorzystując doświadczenia zgromadzone 
w związku ze świadczeniem opisanych powyżej usług zapobiegania i reagowania, 
zespół CSIRT może wnieść w usługi zarządzania jakością wyjątkowy wgląd, inaczej 
niedostępny. Usługi te mają za zadanie wykorzystywać informacje zwrotne oraz wnioski 
wyciągnięte na podstawie wiedzy zdobytej w związku z reagowaniem na incydenty, luki 
w zabezpieczeniach oraz ataki. Wykorzystanie takich doświadczeń w konwencjonalnych 
usługach (opisanych poniżej) w ramach procesu zarządzania jakością zabezpieczeń 
może usprawnić prowadzone w organizacji długoterminowe działania w zakresie 
bezpieczeństwa. Zależnie od struktury organizacyjnej i zakresu obowiązków, zespół 
CSIRT może świadczyć takie usługi lub brać udział w ich realizacji w ramach szerzej 
zakrojonych działań organizacyjnych. 
Poniższe opisy zawierają wyjaśnienie, w jaki sposób wiedza specjalistyczna zespołów 
CSIRT może być korzystna w odniesieniu do każdej z takich usług zarządzania jakością 
zabezpieczeń. 

Analiza ryzyka 

Zespół CSIRT może wnosić wartość dodaną do analizy i oceny ryzyka. Może to 
poprawić zdolność organizacji do oceny realnych zagrożeń, realistycznej jakościowej 
i ilościowej oceny ryzyka dla aktywów informacyjnych oraz ewaluacji strategii obrony 
i reagowania. Zespoły CSIRT świadczące tę usługę prowadzą lub pomagają w analizie 
ryzyka informatycznego nowych systemów i procesów biznesowych oraz oceniają 
zagrożenia i ataki przeciwko aktywom i systemom użytkowników. 

Planowanie działań zapewniających ciągłość działalności i przywracania 
normalnej działalności po wypadkach 

Z dotychczasowych doświadczeń oraz przewidywań dotyczących incydentów lub 
tendencji w zakresie bezpieczeństwa w przyszłości wynika, że coraz więcej incydentów 
ma potencjał powodowania poważnych zaburzeń działalności gospodarczej. Dlatego też 
w planowaniu należy uwzględniać doświadczenia i zalecenia zespołów CSIRT 
dotyczące ustalania optymalnych sposobów reagowania na takie incydenty, w celu 
zapewnienia ciągłości działalności gospodarczej. Zespoły CSIRT świadczące tę usługę 
uczestniczą w planowaniu działań zapewniających ciągłość działalności i przywracania 
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normalnej działalności po wypadkach związanych z zagrożeniami dla bezpieczeństwa 
komputerowego i atakami. 

Doradztwo w zakresie bezpieczeństwa 

Zespoły CSIRT można wykorzystywać do zapewniania porad i wytycznych dotyczących 
najlepszych praktyk w zakresie bezpieczeństwa, jakie użytkownicy powinni wdrożyć 
w swojej działalności. Zespół CSIRT świadczący tę usługę zajmuje się przygotowaniem 
zaleceń oraz określaniem wymogów dotyczących zakupów, instalacji i zabezpieczenia 
nowych systemów, urządzeń sieciowych, aplikacji oraz procesów obejmujących całość 
przedsiębiorstwa. Usługa ta polega na zapewnianiu wytycznych i pomocy w zakresie 
tworzenia polityki bezpieczeństwa dla organizacji lub społeczności użytkowników. Może 
także wiązać się ze składaniem zeznań oraz konsultacjami z organami legislacyjnymi lub 
innymi podmiotami rządowymi. 

Budowanie świadomości 

Zespoły CSIRT są w stanie określić, pod jakimi względami użytkownicy potrzebują 
więcej informacji i wytycznych, które pozwolą im zachować większą zgodność 
z przyjętymi praktykami z zakresu bezpieczeństwa oraz polityką bezpieczeństwa 
organizacji. Podniesienie ogólnego poziomu świadomości zagadnień bezpieczeństwa 
w społeczności użytkowników nie tylko poprawia ich zrozumienie problemów związanych 
z bezpieczeństwem, ale także pomaga im w wykonywaniu codziennych zadań 
w bezpieczniejszy sposób. Może to ograniczyć liczbę udanych ataków i zwiększyć 
prawdopodobieństwo wykrycia przez użytkowników i zgłoszenia ataków, a w rezultacie 
skrócić czas potrzebny do przywrócenia normalnej działalności oraz eliminacji lub 
minimalizacji strat. 
Zespoły CSIRT świadczące tę usługę poszukują możliwości podnoszenia świadomości 
przez tworzenie artykułów, plakatów, biuletynów, witryn internetowych lub innych 
zasobów informacyjnych, prezentujących najlepsze praktyki w zakresie bezpieczeństwa 
i zawierających porady dotyczące niezbędnych zabezpieczeń. Ich działalność może 
obejmować także organizację spotkań i seminariów w celu informowania użytkowników 
na bieżąco o prowadzonych procedurach z zakresu bezpieczeństwa i potencjalnych 
zagrożeniach dla systemów organizacji. 

Edukacja, szkolenia 

Usługa ta polega na przekazywaniu użytkownikom informacji o kwestiach 
bezpieczeństwa komputerowego przez seminaria, warsztaty, kursy i podręczniki. 
Możliwe tematy to wytyczne dotyczące zgłaszania incydentów, właściwe metody 
reagowania, narzędzia reagowania na incydenty, metody zapobiegania incydentom oraz 
inne informacje niezbędne do ochrony, wykrywania, zgłaszania oraz reagowania na 
incydenty z zakresu bezpieczeństwa komputerowego. 

Ewaluacja lub certyfikacja produktu 

Świadcząc tę usługę, zespół CSIRT może dokonywać ewaluacji produktu w odniesieniu 
do narzędzi, aplikacji lub innych usług, w celu zapewnienia bezpieczeństwa produktów 
oraz ich zgodności z zatwierdzonymi praktykami zespołu CSIRT lub organizacji 
w zakresie bezpieczeństwa. Narzędzia i aplikacje poddawane ocenie mogą być 
produktami otwartymi lub komercyjnymi. Usługa ta może być świadczona w drodze 
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ewaluacji lub przez program certyfikacyjny, zależnie od standardów stosowanych przez 
organizację lub zespół CSIRT. 
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A.3 Przykłady  

 

Fikcyjny zespół CSIRT 
Krok 0. Zrozumienie, czym jest CSIRT: 

Przykładowy zespół CSIRT będzie obsługiwać średnich rozmiarów instytucję, 
zatrudniającą 200 pracowników. Instytucja ta ma własny dział informatyczny oraz dwa 
oddziały w tym samym kraju. Systemy informatyczne mają dla przedsiębiorstwa 
kluczowe znaczenie, ponieważ wykorzystywane są do celów komunikacji wewnętrznej, 
sieci danych oraz prowadzenia e-biznesu całą dobę przez siedem dni w tygodniu. 
Instytucja ma własną sieć oraz redundantne połączenie z Internetem za pośrednictwem 
dwóch różnych dostawców usług internetowych.  
 - - - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 
Krok 1. Faza początkowa  
W fazie początkowej nowy zespół CSIRT planowany jest jako wewnętrzny zespół 
CSIRT, świadczący usługi dla przedsiębiorstwa będącego gospodarzem, lokalnego 
działu informatycznego oraz pracowników. Ma także wspierać i koordynować obsługę 
incydentów z zakresu bezpieczeństwa informatycznego w różnych oddziałach. 
- - - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 
Krok 2. Wybór właściwych usług 

W fazie początkowej postanowiono, że zakres działania nowego zespołu CSIRT będzie 
obejmować głównie świadczenie niektórych usług podstawowych na rzecz pracowników. 
 
Zdecydowano, że po okresie pilotażowym można będzie poszerzyć ofertę usług i dodać 
usługi zarządzania bezpieczeństwem. Decyzja ta zostanie podjęta na podstawie 
informacji zwrotnych, uzyskanych od użytkowników pilotażowych i w ścisłej współpracy 
z działem kontroli jakości.  
- - - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 
Krok 3. Analiza społeczności klientów i odpowiednich kanałów komunikacji 

 
„Burza mózgów” z udziałem niektórych kluczowych członków kierownictwa oraz 
użytkowników zapewniła wkład wystarczający do dokonania analizy SWOT. 
Doprowadziła ona do wniosku, że istnieje zapotrzebowanie na następujące usługi 
podstawowe: 
 

 Alerty i ostrzeżenia 

 Obsługa incydentów (analiza, wsparcie reagowania i koordynacja reagowania) 

 Powiadomienia 
 
Należy dopilnować, aby informacje rozpowszechniane były w sposób dobrze 
zorganizowany i docierały do możliwie największej liczby użytkowników. Zostaje więc 
podjęta decyzja, że alerty, ostrzeżenia i powiadomienia w postaci biuletynów 
zabezpieczeń publikowane będą w specjalnych witrynach internetowych oraz 
rozpowszechniane za pośrednictwem list dystrybucyjnych. Poczta elektroniczna, telefon 
i faks ułatwiają działalność zespołu CSIRT w zakresie przyjmowania zgłoszeń 
incydentów. Jako następny krok planowany jest ujednolicony formularz internetowy. 
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Krok 4. Deklaracja misji 
 

Kierownictwo fikcyjnego zespołu CSIRT przygotowało następującą deklarację misji: 
„Fikcyjny zespół CSIRT udziela pracownikom przedsiębiorstwa będącego gospodarzem 
informacji i pomocy w zakresie ograniczania ryzyka występowania incydentów z zakresu 
bezpieczeństwa komputerowego, a także reaguje na takie incydenty, jeżeli występują”. 
 
W ten sposób fikcyjny zespół CSIRT daje jasno do zrozumienia, że jest wewnętrznym 
zespołem CSIRT i że jego podstawowa działalność obejmuje zagadnienia związane 
z bezpieczeństwem informatycznym. 
- - - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 
Krok 5. Zdefiniowanie biznesplanu 
 
Model finansowy 

Ponieważ przedsiębiorstwo prowadzi e-biznes całą dobę przez siedem dni w tygodniu 
oraz ma pracujący w takim samym trybie dział informatyczny, zdecydowano się na 
świadczenie pełnego zakresu usług w godzinach pracy i dyżury telefoniczne po 
godzinach pracy. Usługi na rzecz użytkowników świadczone będą bezpłatnie, ale w fazie 
pilotażowej i ewaluacji rozpatrzona zostanie możliwość świadczenia usług także 
klientom zewnętrznym. 
 
Model dochodów 

W fazie rozruchu i pilotażowej zespół CSIRT finansowany będzie przez przedsiębiorstwo 
będące gospodarzem. W fazie pilotażowej i ewaluacji rozważone zostaną dodatkowe 
źródła finansowania, w tym możliwość sprzedaży usług klientom zewnętrznym. 
 
Model organizacyjny 
Organizacja będąca gospodarzem to małe przedsiębiorstwo, wybrano więc model 
wbudowany. 
W godzinach pracy usługi podstawowe świadczyć będzie trzyosobowy personel 
(rozpowszechnianie biuletynów zabezpieczeń oraz obsługa i koordynacja incydentów).  
 
Dział informatyczny przedsiębiorstwa zatrudnia już osoby o odpowiednich kwalifikacjach. 
Z działem tym osiągnięto porozumienie, na mocy którego zespół CSIRT może zwracać 
się do niego o pomoc w trybie doraźnym, zależnie od potrzeb. Można wykorzystać także 
drugi skład dyżurujących techników działu.  
Działać będzie podstawowy zespół CSIRT z czterema pełnoetatowymi pracownikami 
oraz pięciu dodatkowych członków zespołu CSIRT. Jeden z nich dostępny będzie także 
w systemie zmianowym. 
 
Pracownicy 
Kierownik zespołu CSIRT ma przygotowanie w zakresie bezpieczeństwa oraz wsparcia I 
i II poziomu oraz doświadczenie w pracy w dziedzinie odporności i zarządzania 
kryzysowego. Pozostali trzej członkowie zespołu to specjaliści ds. bezpieczeństwa. 
Niepełnoetatowi członkowie zespołu CSIRT z działu informatycznego także są 
specjalistami w zakresie tych elementów infrastruktury przedsiębiorstwa, za które 
odpowiadają.  
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Krok 5. Organizacja biura i polityka bezpieczeństwa informatycznego 
Organizacja biura i lokalizacja 

Ze względu na fakt, że przedsiębiorstwo będące gospodarzem ma już efektywne 
i działające zabezpieczenia, nowy zespół CSIRT ma pod tym względem dobrze 
przygotowane zaplecze. Przygotowany jest tzw. „pokój wojenny”, z którego 
koordynowane są działania w sytuacjach awaryjnych. Zakupiony zostaje sejf do 
przechowywania materiałów do szyfrowania i szczególnie chronionych dokumentów. 
Ustanawiana jest osobna linia telefoniczna, włącznie z centralą, umożliwiająca 
połączenia awaryjne w godzinach pracy oraz dyżury telefoniczne z wykorzystaniem 
telefonu komórkowego poza godzinami pracy, z zachowaniem tego samego numeru 
telefonu.  
 
Istniejące już wyposażenie oraz firmową witrynę internetową można wykorzystać do 
rozpowszechniania informacji dotyczących zespołu CSIRT. Instalowane i używane jest 
oprogramowanie do obsługi listy dystrybucyjnej, zawierające część zastrzeżoną dla 
komunikacji między kierownikami zespołów oraz z innymi zespołami. Wszelkie dane 
kontaktowe wszystkich pracowników przechowywane są w bazie danych, a wydruk 
trzymany jest w sejfie. 
 
Regulacja 
Ze względu na fakt, że zespół CSIRT wbudowany jest w struktury przedsiębiorstwa 
mającego już politykę bezpieczeństwa informatycznego, odpowiednia polityka zespołu 
CSIRT została określona z pomocą radcy prawnego przedsiębiorstwa.  
- - - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 
Krok 7. Poszukiwanie możliwości współpracy 

Przy użyciu wykazu agencji ENISA szybko znaleziono kilka zespołów CSIRT w tym 
samym kraju i nawiązano z nimi kontakt. Dla nowo zatrudnionego kierownika zespołu 
zorganizowano wizytę w jednym z nich. Dowiedział się on o działalności zespołu CSIRT 
i wziął udział w spotkaniu. 
Było ono niezwykle pomocne, ponieważ dostarczyło przykładów metod działania oraz 
pozwoliło uzyskać wsparcie ze strony kilku innych zespołów. 
- - - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 
Krok 8. Promowanie biznesplanu 
 
Postanowiono zgromadzić fakty i dane z historii przedsiębiorstwa. Jest to bardziej 
przydatne niż statystyczny przegląd sytuacji pod względem bezpieczeństwa 
informatycznego. Gromadzenie danych należy kontynuować już po rozpoczęciu 
działalności przez zespół CSIRT, dzięki czemu statystyki pozostaną aktualne.  
 
Skontaktowano się z innymi krajowymi zespołami CSIRT i przeprowadzono z nimi 
wywiady dotyczące ich uzasadnień biznesowych. Udzieliły one wsparcia, przygotowując 
slajdy z informacjami o aktualnej sytuacji pod względem występowania incydentów 
z zakresu bezpieczeństwa informatycznego oraz o kosztach incydentów.  
 
W tym przykładowym przypadku fikcyjnego zespołu CSIRT nie zachodziła paląca 
potrzeba przekonania kierownictwa o ważności działań w zakresie informatyki, nietrudno 
było więc uzyskać akceptację dla pierwszego etapu. Przygotowano uzasadnienie 
biznesowe oraz plan projektu, w tym preliminarz kosztów założenia i działania zespołu. 
- - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - 
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Krok 9. Określenie przepływu procesów oraz procedur operacyjnych 
i technicznych 
Fikcyjny zespół CSIRT skupia się na świadczeniu podstawowych usług CSIRT, takich 
jak: 
 

 Alerty i ostrzeżenia 

 Powiadomienia 

 Obsługa incydentów 
 
Zespół opracował skuteczne i łatwo zrozumiałe dla każdego członka zespołu procedury. 
Fikcyjny zespół CSIRT zatrudnił także eksperta ds. prawnych, zajmującego się 
kwestiami odpowiedzialności prawnej i polityką bezpieczeństwa informatycznego. Zespół 
korzysta z kilku użytecznych narzędzi i uzyskał przydatne informacje o kwestiach 
operacyjnych, omawiając je z innymi zespołami CSIRT. 
 
Opracowano ustalony szablon biuletynów zabezpieczeń oraz zgłoszeń incydentów. Do 
obsługi incydentów zespół używa oprogramowania RTIR. 
- - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - 
Krok 10. Szkolenie pracowników 

Fikcyjny zespół CSIRT postanawia wysłać wszystkich swoich pracowników technicznych 
na kolejne dostępne kursy TRANSITS. Kierownik zespołu ponadto bierze udział w kursie 
Zarządzanie zespołem CSIRT, organizowanym przez CERT/CC. 

- - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - 
Krok 11. Ćwiczenia 

W pierwszych tygodniach działania zespołu CSIRT wykorzystano kilka fikcyjnych 
przypadków (otrzymanych w formie przykładów od innych zespołów CSIRT) jako 
materiał do ćwiczeń. Ponadto wydano kilka biuletynów zabezpieczeń, opartych na 
prawdziwych informacjach o lukach w zabezpieczeniach rozpowszechnianych przez 
dostawców sprzętu i oprogramowania, które zostały opracowane i dostosowane do 
potrzeb społeczności użytkowników. 
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A.4 Przykładowy materiał z kursów CSIRT 

 
TRANSITS (za uprzejmą zgodą stowarzyszenia TERENA, http://www.terena.nl) 
 

 
Przegląd: Struktura kursu 

http://www.terena.nl/
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Z modułu technicznego: Opis botnetu 
 

 
Z modułu technicznego: Podstawowa budowa narzędzia „rootkit” 
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Z modułu organizacyjnego: Zewnętrzne czy wewnętrzne — które zagrożenie jest 
większe? 
 

 
Z ewidencji operacyjnej: RTIR (Request Tracker for Incident Response) 
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„Tworzenie zespołów CSIRT” (za uprzejmą zgodą CERT/CC, http://www.cert.org) 
 
Agencja ENISA pragnie podziękować Zespołowi Rozwojowemu CSIRT programu 
CERT za pozwolenie na wykorzystanie materiałów z prowadzonych przez niego 
kursów! 
 

 
Ze szkolenia CERT/CC: Etapy rozwoju zespołu CSIRT 

 

http://www.cert.org/
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Ze szkolenia CERT/CC: Najlepsza praktyka w zakresie zarządzania incydentami 

 

 
Ze szkolenia CERT/CC: Etapy tworzenia zespołu CSIRT 
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Ze szkolenia CERT/CC: Usługi, jakie może świadczyć zespół CSIRT 
 

 
Ze szkolenia CERT/CC: Schemat organizacji pracy w zakresie zarządzania incydentami 
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Ze szkolenia CERT/CC: Reagowanie na incydenty 
 

 
Ze szkolenia CERT/CC: Jak zorganizowany będzie zespół CSIRT? 
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Ze szkolenia CERT/CC: Mniej wiedzy, więcej szkód 


