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1 Trumpas supazindinimas

Siame dokumente apibidinamas tinkly ir informacijos saugumo incidenty reagavimo
grupés (angl. Computer Security and Incident Response Team, CSIRT) kdrimo
procesas, atsizvelgiant j visus svarbius aspektus, pavyzdziui, jmonés valdymo, procesy
valdymo ir techninius. Siuo dokumentu jgyvendinamas vienas i$ dviejy 2006 m. ENISA
darbo programos 5.1 skyriuje nurodyty uzdaviniy:

o Sis dokumentas — tai rastiskas pranesimas apie laipsniska CERT arba panasiy
struktdry kdrimg, apimantis pavyzdZzius. (CERT-D1)

e 12 skyrius ir iSoriniai dokumentai: punktais suskirstyty gairiy pavyzdys, kuriuo
naudojantis gaires galima lengvai pritaikyti praktiskai. (CERT-D2)

2 Teisinis praneSimas

Atkreipiame déemesj | tai, kad Sis leidinys atspindi autoriy ir leidéjy pozilrj bei supratima,
jei nenurodyta kitaip. Sis leidinys neturéty bati laikomas ENISA arba jos tarnyby
veiksmu, nebent baty priimtas pagal ENISA reglamentg (EB) Nr. 460/2004. Jis nebdatinai
atspindi naujausig informacijg ir gali bati athaujinamas.

Prireikus cituojami tre€iyjy Saliy Saltiniai. ENISA neatsako uz tre€iyjy Saliy Saltiniy, taip
pat Siame leidinyje nurodyty tre€iyjy Saliy tinklavieciy turin;.

Jis skirtas tik Sviesti ir informuoti. Nei ENISA, nei jos vardu veikiantys asmenys neatsako
uz galimg Siame leidinyje esancios informacijos panaudojima.

Visos teisés saugomos. Né vienos Sio leidinio dalies negalima atgaminti, laikyti paiesSkos
sistemoje arba perduoti bet kokia forma ar priemonémis, elektroniniu, mechaniniu budu,
darant fotokopijas, jrasant ar kitaip be iSankstinio rastiSko ENISA leidimo, nebent tai
daryti aiskiai leidzia jstatymai arba su atitinkamomis teisiy organizacijomis suderintos
salygos. Visada privaloma nurodyti Saltinj. Uzklausas dél atgaminimo galima siysti Siame
leidinyje nurodytu adresu.

© Europos tinkly ir informacijos apsaugos agentara (ENISA), 2006 m.

3 Padeéka

ENISA dékoja visoms institucijoms ir asmenims, padéjusiems rengti §j dokumentg. Ypac
norime padeékoti:

¢ konsultantui Henkui Bronkui, parengusiam pirmajag Sio dokumento versija,

e CERT/CCir, ypa¢ CSIRT kirimo grupei, pateikusiai itin naudingg medziagg ir
priede pateiktg mokomojo kurso medziagos pavyzd;,

e GovCERT.NL, pateikusiai CERT-in-a-box,

e TRANSITS grupei, pateikusiai mokomojo kurso medziagos pavyzdj priede,

e Techninio departamento Saugumo skyriaus bendradarbiams, padéjusiems rengti
6.6 skyriuy,

e visiems, perzilréjusiems §j dokuments.
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4 |Jvadas

Rysiy tinklai ir informacijos sistemos tapo vienu svarbiausiy ekonominés ir socialinés
raidos veiksniy. Kompiuterinémis ir ry8iy tinkly paslaugomis taip pat placiai naudojamasi
kaip ir komunalinémis elektros ar vandens tiekimo paslaugomis.

Todél rysiy tinkly ir informaciniy sistemy saugumas, ir ypac jy prieinamumas, kelia vis
didéjantj visuomenés susiripinimg. Taip yra todél, kad dél sistemos sudétingumo,
avarijy, klaidy ir jsilauzimy fizinés infrastrukttros, teikiancios ES pilieCiy gerovei ypac
svarbias paslaugas, gali susidurti su svarbiausiy informaciniy sistemy problemomis.

2004 m. kovo 10 d. jsteigta Europos tinkly ir informacijos apsaugos agentira (ENISA)".
Jos tikslas — uztikrinti aukstg ir veiksmingg Bendrijos tinkly ir informacijos saugumo lygj
bei Europos Sajungos pilieciy, vartotojy, privataus ir valstybinio sektoriaus organizacijy
labui kurti tinkly ir informacijos apsaugos kultirg, taip skatinant sklandy vidaus rinkos
funkcionavima.

Jau kelerius metus, siekdamos saugesnio interneto, Europoje bendradarbiauja kelios
saugos organizacijos, pavyzdziui, CERT/CSIRT, kovos su piktnaudziavimu tarnybos
(angl. Abuse Teams) ir WARP. ENISA ketina remti Siy organizacijy pastangas, teikdama
informacijg apie tinkamo paslaugy kokybés lygio uztikrinimo priemones. Be to, ENISA
ketina sustiprinti savo galimybes konsultuoti ES valstybes nares ir jos institucijas
klausimais, susijusiais su tam tikroms IT vartotojy grupéms teikiamomis atitinkamomis
saugumo paslaugomis. Todél, remdamasi 2005 m. jkurtos specialiosios CERT
bendradarbiavimo ir paramos darbo grupés iSvadomis, naujoji darbo grupé nagrinés
klausimus, susijusius su atitinkamy saugos paslaugy (CERT paslaugy) teikimu tam
tikriems vartotojams (jy kategorijoms ar grupéms).

ENISA padeda kurti naujas CSIRT, iSleisdama §j ENISA praneSimg ,LaipsniSkas CSIRT
kdrimas, naudojant papildoma kontrolinj sgrasg®“. Jis padés jums sukurti savo CSIRT.

1 2004 m. kovo 10 d. Europos Parlamento ir Tarybos reglamentas (EB) Nr. 460/2007, jsteigiantis
Europos tinkly ir informacijos apsaugos agentirg. Europos Bendrijos agentiira — tai ES jstaiga,
skirta itin specifinéms techninéms, mokslinéms ar valdymo uzduotims atlikti ES Bendrijos teisés
(pirmojo ramscio) srityje.
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Tiksliné auditorija
Pagrindinés tikslinés Sio pranedimo grupés yra vyriausybinés ir kitos institucijos,
nusprendusios jkurti CSIRT, kad apsaugoty savo arba susijusiy suinteresuotyjy asmeny
IT infrastruktdrag.

Kaip naudotis Siuo dokumentu?

Siame dokumente pateikiama informacija apie tai, kas yra CSIRT, kokias paslaugas ji
gali teikti ir kokius pradinius zingsnius reikia Zengti jg kuriant. Skaitytojui pateikiama
CSIRT karimo metody, jos struktdros ir turinio apzvalga.

4 skyrius: ,|vadas®
Sio praneSimo jvadas.

5 skyrius: ,Bendroji CSIRT planavimo ir kiirimo strategija“.
Pirmame skirsnyje apibudinama, kas yra CSIRT. Jame taip pat pateikiama informacijos
apie aplinka, kurioje CSIRT gali veikti, ir apie paslaugas, kurias ji gali teikti.

6 skyrius: ,Verslo plano karimas*.
Siame skyriuje aprasomas jmonés vadovybés pozilris j kiirimo procesa.

7 skyrius: ,Verslo plano rémimas*.
Siame skyriuje nagrinéjamas ekonominis modelis ir finansavimo klausimai.

8 skyrius: ,Veiklos ir techniniy procedlry pavyzdziai“.
Siame skyriuje aprasoma informacijos gavimo ir jos talpinimo | saugos biuletenj
procedira. Jame taip pat apibtdinamas incidenty valdymo darby srautas.

9 skyrius: ,CSIRT mokymas®.
Siame skyriuje apibendrinama informacija apie CSIRT darbuotojy mokymg. Priede
pateiktas mokomojo kurso medziagos pavyzdys.

10 skyrius: ,Pratybos: informacinio biuletenio kurimas®.
Siame skyriuje pateikiamas pratimas, mokantis teikti vieng i§ svarbiausiy CSIRT
paslaugy (arba pagrindine CSIRT paslaugg), — kurti saugos (arba informacinj) biuleten;.

12 skyrius: ,Veiklos projekto plano aprasymas®.

Siame skyriuje nurodomas papildomas projekto planas (kontrolinis sgrasas), pateiktas
kartu su Siuo vadovu. Siekiama, kad Sis planas baty lengvai naudojama Sio vadovo
jgyvendinimo priemone.
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Sio dokumento medziagos pateikimo metodai

Kiekvieno skyriaus pradzioje apibendrinami jau Zengti zingsniai CSIRT kdrimo procese.
Apibendrinimai pateikiami tokiose lentelése:

Zengéme pirmg Zingsnj.

Kiekvienas skyrius baigiamas praktiniu aptarty priemoniy jgyvendinimo pavyzdziu.
Siame dokumente ,I8galvota CSIRT® bus maza nepriklausoma vidutinés jmonés ar
jstaigos CSIRT. Santrauka pateikiama priede.

ISgalvota CSIRT

LT 5 LT
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5 Bendroji CSIRT planavimo ir kiirimo strategija

Norint sékmingai pradéti CSIRT kirimo procesa, svarbu aiskiai zZinoti, kokias paslaugas
grupé gali teikti savo klientams, ,CSIRT pasaulyje“ geriau Zinomais kaip ,aptarnaujami
subjektai“. Todél batina suprasti, kokie yra Siy subjekty poreikiai, kad buty galima teikti
atitinkamas savalaikes ir kokybiSkas paslaugas.

Kas yra CSIRT?

CSIRT - tai tinkly ir informacijos saugumo incidenty reagavimo grupé (angl. Computer
Security Incident Response Team). Terminas CSIRT daugiausia naudojamas Europoje
vietoje saugomo termino CERT, kurj JAV jregistravo CERT koordinavimo centras (angl.
CERT Coordination Center).

Tos pacios rasies terminams nusakyti yra naudojamos jvairios santrumpos:

e CERT arba CERT/CC (angl. Computer Emergency Response Team / Coordination
Center, kompiuteriniy incidenty tyrimo tarnyba/koordinavimo centras),

e CSIRT (angl. Computer Security Incident Response Team, tinkly ir informacijos
saugumo incidenty reagavimo grupé),

e IRT (angl. Incident Response Team, incidenty reagavimo grupé),

e CIRT (angl. Computer Incident Response Team, kompiuteriniy incidenty reagavimo
grupeé),

e SERT (angl. Security Emergency Response Team, saugumo incidenty tyrimo
tarnyba).

Pastarojo amziaus devintojo deSimtmecio pabaigoje IT infrastruktaroje kilo pirmas didelio
masto ,kompiuterinio kirmino“ proverzis. Morisu pavadintas kirminas? greitai pasklido
visame pasaulyje ir sutrikde daugelio IT sistemy veikla.

Sis incidentas buvo tarsi Zadintuvo skambutis: staiga Zmonés suvoké, jog sistemy
administratoriams ir IT vadovams butina bendradarbiauti ir derinti savo veiklg, kad baty
galima spresti tokias problemas, kaip $i. Kadangi esminis veiksnys buvo laikas, reikéjo
rasti geriau organizuoty ir struktdriniy IT saugumo incidenty valdymo priemoniy. Todél,
praéjus kelioms dienoms po ,Moriso incidento“, Pazangiy tyrimy projekty agentdra (angl.
Defence Advanced Research Projects Agency, DARPA) jkiré pirmagjg CSIRT — CERT
koordinavimo centrg (CERT/CC?®), jsikiirusj Karnegio Melono universitete (angl. Carnegie
Mellon University) Pitsburge (Pensilvanijos valstijoje).

Sis modelis netrukus buvo pritaikytas Europoje, ir 1992 m. olandy akademiniy paslaugy
teikéjas SURFnet Europoje jkiré pirmg CSIRT, pavadinta SURFnet-CERT*. Po to buvo
sudaryta daug grupiy, ir $iuo metu ENISA ,CERT veiklos Europoje® apzvalgoje* yra
nurodyta daugiau kaip 100 zinomy Europoje jsikdrusiy grupiy.

2 18samesnés informacijos apie kirming Morisg galima rasti adresu: http://en.wikipedia.org/wiki/Morris_worm.

3 CERT-CC http://www.cert.org.
4 SURFnet-CERT: http://cert.surfnet.nl/.

5 ENISA ~Apzvalga“: http://www.enisa.europa.eu/cert inventory/
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Laikui bégant CERT grupés iSplété savo pajégumus nuo tik reagavimo pajégy iki visy
apsaugos paslaugy teikéjo, jskaitant prevencines paslaugas, pavyzdziui, jspéjimus,
saugos biuletenius, mokymo ir saugos valdymo paslaugas. Netrukus nuspresta, kad
terminas ,CERT" nepakankamai platus. Todél pastarojo amziaus deSimtojo deSimtmecio
pabaigoje apibréztas naujas terminas — CSIRT. Siuo metu abu terminai (CERT ir CSIRT)
naudojami kaip sinonimai, tadiau CSIRT yra tikslesnis.

5..1 Terminas ,aptarnaujami subjektai“

Toliau (CSIRT bendrijose) nurodant CSIRT uZsakovy baze, bus naudojamas gerai
Zinomas terminas ,aptarnaujami subjektai“. Paskiras uZsakovas bus vadinamas
»-aptarnaujamu subjektu®, o grupé — ,aptarnaujamais subjektais®.

5..2 CSIRT apibrézimas

CSIRT — tai IT saugos specialisty grupé, kurios pagrindiné veikla — reaguoti j tinkly ir
informacijos saugos incidentus. Ji teikia bitinas paslaugas jiems valdyti ir padeda savo
aptarnaujamiems subjektams susidoroti su pazeidimy padariniais.

Siekdamos suS8velninti rizikg ir sumazinti batino reagavimo atvejy skaiciy, daugelis
CSIRT grupiy savo aptarnaujamiems subjektams taip pat teikia prevencijos ir Svietimo
paslaugas. Jos leidzia biuletenius apie naudojamos programinés ir aparatinés jrangos
trikumus, taip pat informuoja vartotojus apie jy pazeidziamumg iSnaudojancias
programas ir Siais trikumais pasinaudojancius virusus. Tai padeda aptarnaujamiems
subjektams greitai pataisyti ir atnaujinti savo sistemas. Visg galimy paslaugy sarasg
rasite 5.2 skyriuje ,Paslaugos®.

5..3 CSIRT nauda

Turédama specializuotg IT saugos specialisty grupe, organizacija gali sumazinti
incidenty skaiciy ir vykdyti jy prevencijg ir taip apsaugoti vertingg savo turta.

Kita galima nauda:

e Centralizuotas IT apsaugos aspekty koordinavimas organizacijoje (informacijos
teikimo vieta (ITV)).

¢ Centralizuotas ir specializuotas IT incidenty valdymas ir reagavimas j juos.

« Cia pat esantys specialistai pataria ir padeda vartotojams greitai atitaisyti saugumo
incidenty padarinius.

e Teismo proceso atveju sprendziami teisiniai klausimus ir saugomi jrodymai.

e Turima tikslios naujausios informacijos apie pasiekimus saugos srityje.

e Skatinamas aptarnaujamy subjekty bendradarbiavimas IT saugos srityje
(samoningumo skatinimas).

LT 7 LT



* %

* *

¥ enisa

B LaipsniSkas CSIRT grupés kdrimas Uzdavinys, WP2006/5.1 (CERT-
D1/D2)

ISgalvota CSIRT (0 zingsnis)

Suprasti, kas yra CSIRT

Pavyzdziui, pavyzdiné CSIRT turés teikti paslaugas vidutinei jstaigai, kurioje dirba iki 200
darbuotojy. |staiga turi savo IT skyriy ir du filialus toje pacioje Salyje. IT sistema jmonei
itin svarbi, kadangi ji naudojama vidaus rySiams, duomeny tinklui ir visg parg bei
septynias dienas per savaite (24x7) veikian€iam elektroniniam verslui. Jstaiga turi savo
tinklg ir naudojasi dviejy interneto paslaugy teikéjy (ISP) teikiama prieiga prie interneto.
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5..4 |vairiy tipy CSIRT aplinkos apibudinimas

Zengéme pirmg Zingsnj.
1. ISsiaiSkinome, kas yra CSIRT ir kokia jos nauda.

>> Kitas Zingsnis — rasti atsakymg | klausimg: ,Kokiam sektoriui bus teikiamos CSIRT
paslaugos?*

Steigiant CSIRT (kaip bet kokig kitg jmong), labai svarbu greitai aiSkiai nustatyti, kas yra
jos aptarnaujami subjektai ir kokioje aplinkoje bus teikiamos CSIRT paslaugos. Siuo
metu galima iSskirti Siuos abécélés tvarka iSdéstytus ,sektorius®:

Akademinio sektoriaus CSIRT

Komerciné CSIRT

CIP/CIIP sektoriaus CSIRT

Vyriausybinio sektoriaus CSIRT

Vidaus CSIRT

Karinio sektoriaus CSIRT

Nacionaliné CSIRT

Mazy ir vidutiniy jmoniy (MV]) sektoriaus CSIRT
Gamintojy CSIRT

Akademinio sektoriaus CSIRT

Veiklos sritis

Akademinio sektoriaus CSIRT teikia paslaugas akademinéms ir Svietimo jstaigoms,
pavyzdziui, universitetams ar jy tyrimo infrastruktdrai, ir jy teritorijy interneto aplinkai.

Aptarnaujami subjektai
Paprastai Sios CSIRT paslaugos teikiamos universitety darbuotojams ir studentams.

Komerciné CSIRT

Veiklos sritis

Komerciné CSIRT savo aptarnaujamiems subjektams paslaugas teikia komerciniu
pagrindu. ISP atveju galutiniams klientams CSIRT dazniausiai teikia kovos su
piktnaudziavimu paslaugas (Dial-in, ADSL) ir CSIRT paslaugas savo profesionaliems
klientams.

Aptarnaujami subjektai

Komercinés CSIRT paprastai savo paslaugas teikia tiems aptarnaujamiems subjektams,
kurie uz jas moka.
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CIP/CIIP sektoriaus CSIRT

Veiklos sritis

Siame sektoriuje CSIRT grupés pagrindinj démes;j skiria ypatingos svarbos informacijos
(angl. Critical Information Protection (CIP)) ir (arba) ypatingos svarbos informacijos ir
infrastruktdros objekty apsaugai (angl. Critical Information and Infrastructure protection
(ClIP). Daugeliu atveju Si specializuota CSIRT glaudziai bendradarbiauja su
vyriausybiniu CIIP departamentu. Jis apima visus Salies ypatingos svarbos IT sektorius
ir saugo piliecius.

Aptarnaujami subjektai
Vyriausybé, ypatingos svarbos IT jmonés, pilieciai.

Vyriausybinio sektoriaus CSIRT

Veiklos sritis

Vyriausybiné CSIRT grupé teikia paslaugas vyriausybinéms agentiroms ir, kai kuriose
Salyse, pilieCiams.

Aptarnaujami subjektai

Vyriausybé ir su ja susijusios agentiros. Kai kuriose Salyse jspéjimo paslaugos
teikiamos ir pilieCiams (pvz., Belgijoje, Vengrijoje, Nyderlanduose, Jungtinéje Karalystéje
ar Vokietijoje).

Vidaus CSIRT

Veiklos sritis

Vidaus CSIRT teikia paslaugas tik savo pagrindinei organizacijai. Tai galima apibadinti
daugiau kaip veikimo principg, o ne sektoriy. Pavyzdziui, daug telekomunikacijy jmoniy ir
banky turi jsteige savo vidines CSIRT grupes. Visuomenei skirtos tinklavietés jos
dazniausiai neturi.

Aptarnaujami subjektai
Pagrindinés jmonés vidaus darbuotojai ir IT skyrius.

Karinio sektoriaus CSIRT

Veiklos sritis

Sio sektoriaus CSIRT paslaugas teikia karinéms organizacijoms, atsakingoms uz
gynybos tikslams skirtg IT infrastruktdra.

Aptarnaujami subjektai
Kariniy jstaigy arba atitinkamy jmoniy, pavyzdziui, Gynybos departamento,
darbuotojams.

Nacionaliné CSIRT

Veiklos sritis

Nacionaliniams poreikiams skirta CSIRT laikoma Salies saugumo informacijos teikimo
vieta. Kai kuriais atvejais vyriausybiné CSIRT taip pat veikia kaip Salies ITV (kaip
UNIRAS Jungtinéje Karalystéje).

Aptarnaujami subjektai
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Sio tipo CSIRT dazniausiai neturi tiesioginiy aptarnaujamy subjekty, kadangi nacionaliné
CSIRT Salyje atlieka tik tarpininko vaidmeni.

Mazy ir vidutiniy jmoniy (MV]) sektoriaus CSIRT

Veiklos sritis

Paciy jmoniy suburta CSIRT teikia paslaugas savo verslo Sakos ar panasiy vartotojy
grupei.

Aptarnaujami subjektai
Siy CSIRT aptarnaujami subjektai gali bati MV] ir jy darbuotojai arba tam tikry interesy
grupés, pavyzdziui, Salies administraciniy centry ir savivaldybiy asociacijos.

Gamintojy CSIRT

Veiklos sritis

Gamintojy CSIRT démes;j skiria specifiniams gamintojy produktams remti. DaZniausiai
jos siekia rasti ir teikti sprendimus, siekiant paSalinti trukumus ir sumazinti galimg
neigiama jy poveik|.

Aptarnaujami subjektai
Produkty savininkai.

Kaip apibldinta dalyje apie nacionalines CSIRT, grupé gali teikti paslaugas daugiau nei
vienam sektoriui. Tai turi poveikj, pavyzdziui, aptarnaujamy subjekty ir jy poreikiy
analizei.

ISgalvota CSIRT (1 zingsnis)

Pradinis etapas

Pradiniame etape nauja CSIRT planuojama kaip vidaus CSIRT, teikianti paslaugas
pagrindinei jmonei, vietiniam IT skyriui ir darbuotojams. Ji taip pat remia ir koordinuoja su
IT saugumu susijusiy incidenty valdyma jvairiuose filialuose.

CSIRT teikiamos paslaugos

Zengéme pirmus du Zingsnius.

1. ISsiaiSkinome, kas yra CSIRT ir kokia jos nauda.
2. Nustatéme, kokiam sektoriui nauja grupé teiks savo paslaugas.

Kitas zingsnis — atsakyti j klausimg, kokias paslaugas teikti aptarnaujamiems
subjektams.

CSIRT gali teikti jvairiy rasiy paslaugas, taciau iki Siol né viena neteikia visy. Todél
tinkamo paslaugy paketo pasirinkimas yra lemiamas sprendimas. Toliau rasite trumpg
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visy zinomy CSIRT paslaugy, apibrézty CERT/CC?® isleistoje ,CSIRT grupiy atmintingje®,
apzvalga.

6 CERT/CC CSIRT atmintiné http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Reaktyviosios paslaugos

Iniciatyviosios paslaugos

Artefakty valdymas

Perspéjimai ir jspéjimai

PraneSimai

Incidenty valdymas
Incidenty analizé
Reagavimo j incidentus

Technologijos naujoviy
sekimas
Saugos auditas arba

pagalba

vertinimas

o Artefakty analizé
e Reagavimas j artefaktus

e  Reagavimo j artefaktus
koordinavimas

e Reagavimo j incidentus Apsaugos Apsaugos kokybés valdymas
koordinavimas konfigdravimas ir

e Reagavimas j incidentus priezidra *  Rizikos analizé
vietoje Apsaugos priemoniy . Verslq tgstvinqmas ir sutrikimo

e PazeidZiamumo tobulinimas padariniy §alln/mas
valdymas Jsibrovimo aptikimo * E‘;ﬂiﬁgg‘igmas Saugos

. Paieidi'iamur'no analizé paslaugos o e Informaciios skleidimas

° Revag_a\v/!mas i Su sauga susijusios e Svietimas/mokymas
pazeidZziamumag informacijos skleidimas e Produkto vertinimas arba

e Reagavimoj sertifikavimas
pazeidZziamumag

koordinavimas
1 pav. CERT/CC sudarytas CSIRT paslaugy sarasas '.

Pagrindinés paslaugos (uzrasytos pastorintu Sriftu): reaktyviosios ir iniciatyviosios
paslaugos skiriasi. Iniciatyviosios paslaugos skirtos incidenty prevencijai skleidziant
informacijg ir mokant, o reaktyviyjy paslaugy paskirtis — valdyti incidentus ir susvelninti jy
zala.

Artefakty valdymas apima visy sistemoje aptinkamy faily ar objekty, pvz., virusy
liku€iy, kirminy, grafiniy zenkly, Trojos arkliy, ir kt., kurie galéty bati naudojami piktavalei
veiklai, analize. Jis taip pat apima gautos informacijos tvarkymg ir jos perdavimg
gamintojams bei kitoms suinteresuotoms S$alims, siekiant uzkirsti kelig tolesniam
.kenkéjiSkos® programos plitimui ir sumazinti rizika.

Apsaugos ir kokybés valdymo paslaugos — tai konsultavimo ir Svietimo priemones
apimancios paslaugos, kuriomis siekiama ilgalaikiy tiksly.

ISsamy CSIRT paslaugy paaiskinimg galima rasti priede.

Tinkamy paslaugy parinkimas savo aptarnaujamiems subjektams yra svarbus Zingsnis.
ISsamiau apie jj kalbama 6.1 skyriuje ,Finansinio modelio nustatymas®.

Dauguma CSIRT grupiy savo veikla pradeda savo aptarnaujamiems subjektams
siysdamos perspéjimus ir jspéjimus, raSydamos praneSimus ir uzsiimdamos incidenty
valdymu. Dazniausiai Sios pagrindinés paslaugos atkreipia aptarnaujamy subjekty
démes;j ir yra jy vertinamos, ir dazniausiai yra laikomos tikra ,pridétine verte®“.

7 CERT/CC sudarytas CSIRT paslaugy sarasas: http://www.cert.org/csirts/services.html
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Veiklg labai naudinga pradéti sudarant mazg ,bandomuyjy“ aptarnaujamy subjekty grupe,
pagrindines paslaugas teikti nustatytu bandomuoju laikotarpiu, o jam pasibaigus —
paprasyti pateikti atsiliepimy.

Suinteresuoti bandomieji vartotojai paprastai pateikia konstruktyvius atsiliepimus ir
padeda tobulinti individualias paslaugas.

ISgalvota CSIRT (2 zingsnis)

Tinkamy paslaugy pasirinkimas

Pradiniame etape nutariama, kad naujoji CSIRT daugiausia démesio teiks tam tikry
pagrindiniy paslaugy teikimui.

Nusprendziama, kad pasibaigus bandomajam etapui, gali bati svarstoma, ar nereikéty
papildyti paslaugy paketo, ir gali bati pridedamos tam tikros apsaugos valdymo
paslaugos. Toks sprendimas priimamas remiantis bandomuyjy aptarnaujamy subjekty
atsiliepimais ir glaudziai bendradarbiaujant su Kokybés uztikrinimo skyriumi.

Aptarnaujamy subjekty analizé ir veiklos apibréZimas

Zengéme pirmus tris Zingsnius:

1. ISsiaiSkinome, kas yra CSIRT ir kokia jos nauda.

2. Nustatéme, kokiam sektoriui nauja grupe teiks savo paslaugas.

3. Aptaréme paslaugas, kurias CSIRT gali teikti savo aptarnaujamiems subjektams.

>> Kitas zingsnis — atsakyti j klausima, kokj CSIRT kirimo metodg pasirinkti?

Tolesnis zingsnis — tai atidesnis zvilgsnis j aptarnaujamus subjektus, siekiant pasirinkti
tinkamus rysiy kanalus.

RysSiy su klientais palaikymo metodo nustatymas.

Veiklos apibrézimas

Realaus jgyvendinimo/veiklos projekto plano sudarymas.

CSIRT paslaugy nustatymas.

Organizacinés struktiros apibrézimas.

Informacijos apsaugos politikos apibidinimas

Tinkamy darbuotojy samdymas.

CSIRT biuro panaudojimas.

Bendradarbiavimo su kitomis CSIRT galimybiy ir galimy nacionaliniy iniciatyvy
ieSkojimas.

Tolesnése dalyse Sie zingsniai bus aprasyti iS§samiau, ir gali bati naudojami verslo ir
veiklos projekto planams sudaryti.

LT 14 LT




* * *t
d
* enisa

*
B LaipsniSkas CSIRT grupés kdrimas Uzdavinys, WP2006/5.1 (CERT-
D1/D2)

5..1 Rysiy su aptarnaujamais subjektais metodas

Kaip pasakyta anksciau, labai svarbu Zinoti aptarnaujamy subjekty poreikius, taip pat
savo rysiy strategijg, jskaitant rySiy kanalus, labiausiai tinkancius teikti jiems informacija.

Valdymo teorijoje Zinomi keli galimi tikslinés grupés analizés bidai. Siame dokumente
apradyti du: SWOT ir PEST analizé.

SWOT analizé

SWOT analizé yra strateginio planavimo priemoné, skirta vertinti projekto, jmonés ar kito
atvejo, kuriam reikia priimti sprendimg, privalumus, trikumus, galimybes ir grésmes
(angl. Strengths, Weaknesses, Opportunities, and Threats). Metodas priskiriamas
Albert'ui Humphre'iui, kuris praeito amziaus septintajame ir astuntajame deSimtmetyje
Stanfordo universitete vadovavo tyrimo projektui, kuriam naudojo Zurnale ,Fortune 500
minimy bendroviy duomenis.®

Privalumai Trikumai

Galimybés Grésmeés

2 pav. SWOT analizé.

8 SWOT analizés aikinimas ,Vikipedijoje" (Wikipedia): http://en.wikipedia.org/wiki/SWOT_analysis

LT 15 LT



http://en.wikipedia.org/wiki/SWOT_analysis

*
iit

L
» enisa
*

e LaipsniSkas CSIRT grupés kdrimas
D1/D2)

Uzdavinys, WP2006/5.1 (CERT-

PEST analizé

PEST analizé yra kita svarbi ir pladiai naudojama aptarnaujamy subjekty analizés
priemoné, padedanti suprasti aplinkos, kurioje veikia CSIRT, politines, ekonomines,
socialines ir kultdrines bei technologines salygas (angl. Political, Economic, Socio-
cultural and Technological).

Politinés Ekonominés

o Politiniai/aplinkosauginiai aspektai e Vidaus ekonominé padétis

o Atitinkamoje Salyje galiojantys teisés aktai | ¢  Vidaus ekonomikos tendencijos

o  Bisimi teisés aktai e  UZsienio Saliy ekonomika ir tendencijos

o  Europos/tarptautiniai teisés aktai e  Bendrieji mokesciy aspektai

e Reguliavimo institucijos ir procesai e  Konkrediy produkty/paslaugy,

o Vyriausybés politikos sritys apmokestinimas

o Vyriausybés kadencijos trukmé ir kaita e  SezoniSkumas/klimato aspektai

e  Prekybos politika e Rinkos ir prekybos ciklai

o Finansavimas, subsidijos ir iniciatyvos e Specifiniai verslo akos veiksniai

o \V/idaus rinkos lobistu/suinteresuoty e Rinkos srautai ir paskirstymo tendencijos
asmeny grupés o Kliento/galutinio vartotojo paskatos

o  Tarptautinés lobisty grupés e  Palikany normos ir valiuty kursas

Socialinés Technologinés

e  Gyvenimo bido tendencijos e  Konkuruojanéiy technologijy plétra

e  Demografiniai duomenys o  Moksliniy tyrimy finansavimas

o Vartotojy poZidris ir nuomoné e  Susijusios/pavaldzios technologijos

e Ziniasklaidos poziaris o Pakaitinés technologijos/sprendimai

e |statymy pokyciai, turintys poveikj e Technologijos uzbaigtumas
socialiniams veiksniams e  Gamybos uzbaigtumas ir pajégumas

o  Prekés zenklo, imonés, technologijos ¢ Informacija ir komunikacijos
|vaizdis e Vartotojy pirkimo mechanizmai/technologija

e Vartotojy pirkimo {prociai e  Technologijos teisés aktai

o  Stilius ir sektini pavyzdziai e  Naujoviy kirimo pajégumas

e Pagrindiniai jvykiai ir itaka e  Technologijos prieiga, licencijavimas,

o  Pirkimo prieiga ir tendencijos patentai

e Etniniai/religiniai veiksniai e Intelektings nuosavybés aspektai

e Reklama ir vieSumas

3 pav. PEST analizés modéelis.

I$samy PEST analizés apradyma galima rasti ,Vikipedijoje* (Wikipedia®).

Abi priemonés leidzia visapusiSkai ir struktdriSkai apzvelgti aptarnaujamy subjekty
poreikius. Rezultatai papildo verslo pasiilymg ir taip padeda gauti finansavimg CSIRT
steigti.

RysSiy kanalai
Svarbi analizés tema yra galimi rySiy ir informacijos teikimo metodai (,Kaip bendrauti su
aptarnaujamais subjektais?*).

Jei jmanoma, bdtina apsvarstyti nuolat rengiamy asmeniniy aptarnaujamy subjekty
apsilankymy galimybe. Jrodyta, kad tiesioginiai susitikimai palengvina bendradarbiavima.
Jei abi Salys nori dirbti kartu, Sie susitikimai padeda puoseléti atviresnius santykius.

° PEST analizé ,Vikipedijoje" (Wikipedia): http://en.wikipedia.org/wiki/PEST analysis
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Paprastai CSIRT turi kelis rySiy kanalus. Verta pagalvoti apie Siuos kanalus, kadangi jie
pasirodé esg naudingi:

Viesa tinklavieté

UZdara tinklavietés nariy sritis

Elektroniniai blankai praneSimams apie incidentus skelbti
Adresaty sgrasai

Konkretaus asmens el. pastas

Telefonas/faksas

Tekstinés Zinutés (SMS)

~>enamadiski‘ popieriniai laiskai

Ménesinés arba metinés ataskaitos

Be el. pasto, el. blanky, telefono ar fakso, naudojamy palengvinti incidento tyrimg (gauti
aptarnaujamy subjekty praneSimus apie incidentus, derinti veiksmus su kitomis
grupémis ar teikti atsiliepimus ir pagalbg nukentéjusiajam), dauguma CSIRT patarimus
saugos klausimais skelbia vieSose tinklavietése ir naudodami adresaty sgrasus.

I Jei jmanoma, informacija turi bati skleidZziama saugiai. Pavyzdziui, el. laiskas gali bati
pasiraSomas skaitmeniniu badu, naudojantis PGP (angl. Pretty Good Privacy), o slapti
incidento duomenys visada turi bati siun¢iami uzsifruoti.

ISsamesnés informacijos rasite 8.5 skyriuje ,CSIRT naudojamos priemonés®. Taip pat
Zidrékite RFC2350 2.3 skyriy™®.

ISgalvota CSIRT (3a zingsnis)
Aptarnaujamy subjekty ir atitinkamy rysio kanaly analizé

Kolektyvinis posedis su kai kuriais pagrindiniais vadovybés ir aptarnaujamy subjekty
asmenimis pakankamai prisidéjo atliekant SWOT analize. Padaryta iSvada, kad batinos
Sios pagrindinés paslaugos:

o Perspéjimai ir jspéjimai
¢ Incidenty valdymas (analizé, reagavimo pagalba ir reagavimo koordinavimas)
e PraneSimai

Batina uztikrinti, kad informacijos skleidimas bty gerai organizuotas, kad pasiekty kuo
didesne aptarnaujamy subjekty dalj. Taigi nusprendziama, kad perspéjimai, jspéjimai ir
pranesSimai saugos biuleteniy forma bus skelbiami specialioje tinklavietéje ir platinami
naudojant adresaty sgrasg. CSIRT palengvina praneSimy apie incidentus gavimg el.
pastu, telefonu ir faksu. Kitame zingsnyje planuojamas vienodos formos el. blankas

SWOT analizés pavyzdj ziGrékite kitame puslapyije.

10 http://www.ietf.org/rfc/rfc2350.txt
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4 pav. SWOT analizés pavyzdys.

5..2 Veiklos apibrézimas

ISanalizavus aptarnaujamy subjekty poreikius ir norus dél CSIRT paslaugy, kitas
Zingsnis yra apibrézti jos veikla.

Apibréziant veiklg apibidinama pagrindiné organizacijos funkcija visuomenéje, nurodant
aptarnaujamiems subjektams teikiamus produktus ir paslaugas. Ji suteikia galimybe
aiSkiai pranesti apie naujos CSIRT egzistavimg ir funkcijas.

Veikla naudinga i8déstyti trumpai, bet ne per daug glaustai, kadangi dazniausiai ji
nekinta kelerius metus.

Stai keli veikiangiy CSIRT veiklos apibréZzimo pavyzdziai:

,<CSIRT pavadinimas> savo <aptarnaujamiems subjektams (apibréZkite savo
aptarnaujamus subjektus)> teikia informacijg ir pagalbg, taikydama iniciatyvigsias
priemones, skirtas tinkly ir informacijos saugumo incidenty rizikai mazinti, taip pat
reaguoja j tokius incidentus jiems kilus*.

,Padeti <aptarnaujamiems subjektams> uZkirsti kelig su IT susijusiems saugumo
incidentams ir reaguoti j juos“.11

1 Govcert.nl paskirties formulavimas: http://www.govcert.nl
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Veiklos apibrézimas yra labai svarbus ir bitinas pradinis Zingsnis. RFC2350" 2.1
skyriuje rasite iSsamesnj apibudinima, kokig informacijg CSIRT turéty skelbti.

ISgalvota CSIRT (3b zingsnis)

ISgalvotos CSIRT vadovybé veiklg apibrézé taip:

J18galvota CSIRT savo pagrindineés jmones darbuotojams teikia informacijg ir padeda
mazinti tinkly ir informacijos saugumo incidenty rizikg, taip pat reaguoja | tokius
incidentus, jiems kilus*,

Sia formuluote iSgalvota CSIRT ai$kiai pasako, kad ji yra vidiné CSIRT, kurios
pagrindiné veikla — spresti su IT sauga susijusius klausimus.

12 http://www.ietf.org/rfc/rfc2350.txt
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6 Verslo plano kiirimas

N

engéme Siuos zingsnius:

ISsiaiSkinome, kas yra CSIRT ir kokia jos nauda.

Nustatéme, kokiam sektoriui nauja grupé teiks savo paslaugas.

Aptaréme paslaugas, kurias CSIRT gali teikti savo aptarnaujamiems subjektams.
ISanalizavome aplinkg ir klientus

Apibrézéme veikla.

ohwphRE

>> Kitas zingsnis yra apibrézti verslo plana.

Analizés rezultatai gerai nuSvieCia aptarnaujamy subjekty poreikius ir (numanomus)
trdkumus, taigi jais remiamasi kitame Zingsnyje.

Finansinio modelio nustatymas

Atlikus analize, pradziai pasirinktos kelios pagrindinés paslaugos. Kitas Zzingsnis —
apgalvoti finansinj model;j: kokie paslaugos teikimo kriterijai yra tinkami ir apsimoka.

Tobulame pasaulyje finansavimas bty pritaikytas aptarnaujamy subjekty poreikiams,
taCiau tikrovéje galimy teikti paslaugy paketas turi bati pritaikytas prie turimo biudzeto.
Todel praktiSkiau pradéti nuo piniginiy aspekty planavimo.

6..1 ISlaidy modelis

Du pagrindiniai iSlaidas lemiantys veiksniai yra paslaugy teikimo valandy ir darbuotojy
skaiCiaus (bei kvalifikacijos) nustatymas. Ar reagavimo j incidentus ir techninés pagalbos
paslaugas badtina teikti 24 valandas per parg ir septynias dienas per savaite, ar Sios
paslaugos bus teikiamos tik darbo valandomis?

Priklausomai nuo norimo prieinamumo ir biuro jrangos (ar jmanoma, pavyzdziui, dirbti
namuose?) gali biti naudinga dirbti pagal budéjimo ar planinj tvarkarast;.

Galima planuoti ir iniciatyvigsias, ir reagavimo paslaugas teikti darbo valandomis. Po
darbo bus teikiamos tik ribotos paslaugos, pavyzdziui, budintis darbuotojas jas teiks tik
dideliy nelaimiy ir incidenty atveju.

Taip pat galima siekti tarptautinio bendradarbiavimo su kitomis CSIRT. Jau esama
sekmingo bendradarbiavimo pavyzdziy: Following the Sun. Pavyzdziui, Europos ir
Amerikos grupiy bendradarbiavimas pasirodé naudingas ir yra geras budas dalytis viena
kitos pajégumais. Stai bendrovés ,Sun Microsystems* CSIRT grupé, turinti daug filialy
jvairiose laiko juostose visame pasaulyje (taciau visi yra tos pacios CSIRT grupés
nariai), teikia paslaugas 24 valandas per parg 7 dienas per savaite: visame pasaulyje
esancCios grupés savo pareigas nuolat vykdo pamainomis. Tai riboja sgnaudas, nes
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grupés visada dirba jprastomis darbo valandomis ir kartu teikia paslaugas ,mieganciai“
pasaulio daliai.

Labai naudinga ypa¢ nuodugniai iSanalizuoti, ar klientams reikia ,24x7“ paslaugy.
Naktimis teikiami perspéjimai ir jspéjimai neturi prasmeés, jei gavéjas juos perskaito tik
ryte. ,Batinas“ ir ,pageidaujamas“ paslaugas nelengva atskirti, taCiau darbuotojy ir
reikiamos infrastruktiros kiekis ypac priklauso nuo darbo valanduy, ir tai turi didZiausiag
poveikj iSlaidy modeliui.

6..2 Pajamy modelis

Zinant i$laidas, kitame Zingsnyje naudinga pagalvoti apie galimus pajamy modelius: kaip
galima finansuoti planuojamas paslaugas. Vertinimui pateikiami keli galimi bdai.

Esamy istekliy naudojimas

Visada naudinga vertinti jau turimus kity jmonés daliy iSteklius. Gal jau yra tinkamy
darbuotojy (pvz., esanCiame IT skyriuje), turinCiy reikiamg kvalifikacijg ir patirtj? Galbat
galima susitarti su vadovybe, kad pradiniam etapui leisty juos jdarbinti CSIRT
antraeilése pareigose arba jie galéty padeéti grupei specialiais atvejais.

Nario mokestis

Kita galimybé yra parduoti savo paslaugas aptarnaujamiems subjektams, nustacius
metinj/ketvirtinj nario mokestj. Papildomos paslaugos galéty bati apmokamos uz
konkrec€ius atvejus, pavyzdziui, konsultavimo paslaugas ar saugumo auditus.

Kitas galimas bldas: paslaugos (vidaus) aptarnaujamiems subjektams teikiamos
nemokamai, taCiau uz iSorés klientams suteikiamas paslaugas reikia mokéti. Kita
mintis — informacinius biuletenius skelbti vieSoje tinklavietéje, o skiltyje ,Tik nariams®
talpinti specialig, iSsamesne arba individualig informacija.

PraktiSkai jrodyta, kad ,Jmoka uz CSIRT paslaugg“ naudojama ribotai, kad bty
gaunama pakankamai |éSy, ypaC pradiniame etape. Yra, pavyzdziui, nustatytos
pagrindinés grupés ir jrangos ilaidos, kurias reikia padengti i§ anksto. Siy ilaidy
finansavimas parduodant CSIRT paslaugas yra sunkus ir reikalauja labai iSsamios
finansinés analizés, siekiant rasti ,rentabilumo slenkstj*.

Subsidijavimas

Kita galimybé, kurig bty verta apsvarstyti, — tai prasyti vyriausybés ar vyriausybinés
institucijos subsidijuoti projektg, kadangi dabar dauguma Saliy turi IT saugumo
projektams skirtus fondus. Kreipimasis j Vidaus reikaly ministerijg bty gera pradzia.

Zinoma, galima derinti kelis pajamy modelius.
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Organizacinés struktiiros apibrézimas

Tinkama CSIRT organizaciné struktira labai priklauso nuo pagrindinés organizacijos
struktdros ir aptarnaujamy subjekty. Ji taip pat priklauso nuo patyrusiy specialisty
prieinamumo, norint juos pasamdyti nuolatinai ar specialiems atvejams.

Tipinéje CSIRT nustatomi Sie vaidmenys:

Bendrasis
e Generalinis direktorius

Darbuotojai

e Biuro vadovas

e Buhalteris

e Pataréjas rysiy klausimais

e Pataréjas teisiniais klausimais

Techniné komanda veiklai

e Techninés komandos vadovas

e Techniniai CSIRT specialistai, teikiantys grupés paslaugas
o Tyréjai

ISoriniai pataréjai
e Samdomi, kai reikia

Labai naudinga grupéje tureéti teisés specialistg, ypa€ pradiniame CSIRT veiklos etape.
Tai padidins iSlaidas, taCiau galiausiai sutaupys laiko ir padés iSvengti teisiniy ripesciy.

Priklausomai nuo aptarnaujamy subjekty patirties jvairovés, taip pat kai CSIRT skiriamas
didelis ziniasklaidos démesys, pasirodé, kad labai naudinga komandoje turéti ir rysSiy
specialistg. Sie specialistai gali sutelkti démesj j sunkesniy techniniy klausimy perteikimg
taip, kad jie bty suprantamesni aptarnaujamiems subjektams ir Zziniasklaidos
partneriams. RySiy specialistas techniniams darbuotojams taip pat pateiks aptarnaujamy
subjekty atsiliepimus, taigi tarp Siy dviejy grupiy jis gali veikti kaip ,vertéjas® ir
zbendravimo palengvintojas®.

Toliau pateikiami keli veikianciy CSIRT grupiy organizaciniy modeliy pavyzdziai.
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6..1 Nepriklausomos jmonés modelis

Uzdavinys, WP2006/5.1 (CERT-

CSIRT sukurta ir veikia kaip nepriklausoma jmoné, turinti savo vadovybe ir darbuotojus.

GENERAL MANAGER
NAME

TECHNICAL MANAGER OFFICE ACCOUNTANT LEGAL COMMUNICATION
MANAGER e CONSULTANT CONSULTANT
NAME Name
Nawe Nawve Name

TECHNICIAN

TECHNICIAN
NAME

5 pav. Nepriklausomos jmonés modelis.
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6..2 Integruotas modelis

Sis modelis gali bati naudingas, kai CSIRT turi biti jsteigta, pavyzdziui, veikiangioje
organizacijoje, turinCioje veikiantj IT skyriy. CSIRT grupei vadovauja komandos vadovas,
atsakingas uz CSIRT veiklg. Grupés vadovas parenka batinus techninius darbuotojus,
kai sprendziami incidentai ar uzsiimama CSIRT veikla. Organizacijoje jis gali paprasyti
specialisty pagalbos.

Sj modelj galima pritaikyti specifinéms situacijoms, kai jos susidaro. Siuo atveju grupé
turi nustatytg darbo viety skaiCiy arba priskirtg visos darbo dienos ekvivalentg (FTE).
Pavyzdziui, veikla ISP Kovos su pikthaudziavimu skyriuje tikrai yra darbas visg darbo
dieng vienam ar (daugeliu atveju) daugiau nei vienam FTE.

TECHNICIAN
NAME

TECHNICIAN

NAME TECHNICIAN
NAME

TECHNICIAN
NAME
e —

TECHNICIAN

¢ NAME

CSIRT Team
NAME

ooy
ABUSE TEAM
(ISP's)
CSIRT - R R
REPRESENTIVE rsquest for
"TEAMLEADER' T_,_—_ass»sranoe
ORGANIZATIONAL
RESOURCES
CSIRT
ol ol EMBEDDED ORGANISATION I
CORPORATE

LEGAL STAFF

CORPORAYE
COMMUNICATION

6 pav. Organizacijoje integruotas modelis.
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LaipsniSkas CSIRT grupés kirimas

Uzdavinys, WP2006/5.1 (CERT-

6..3 Svietimo jstaigos teritorijos modelis

Svietimo jstaigos teritorijos modelis, kaip sako pavadinimas, daugiausiai pritaikytas
akademinéms ir moksliniy tyrimy CSIRT grupéms. Dauguma akademiniy ir moksliniy
tyrimy organizacijy susideda i$ jvairiy universitety ir jy teritorijy infrastruktdry jvairiose
vietose, iSsklaidyty regione arba ir visoje Salyje (pvz., Nacionalinis tyrimy ir Svietimo
tinklas (NREN)). Paprastai Sios organizacijos priklauso viena nuo kitos ir daznai valdo
savo CSIRT. Dazniausiai Sias CSIRT globoja ,motininé“ arba pagrindiné CSIRT.
Pagrindiné CSIRT derina veiksmus ir yra atskira informacijos teikimo iSorén vieta.
Daugeliu atveju pagrindiné CSIRT taip pat teikia pagrindines CSIRT paslaugas, taip pat

atitinkamoms Svietimo jstaigy teritorijy CSIRT platina informacijg apie incidentus.

Kai kurios CSIRT savo pagrindines paslaugas perduoda kitoms Svietimo jstaigos
teritorijos grupéms, o tai sumazina pridétines pagrindinés CSIRT iSlaidas.

CSIRT
CaAMPUS A

CoRE CSIRT TEAM

CSIRT
CamMPUsS B

CSIRT
CamvmpPus C

CSIRT

CSIRT
RESOURCES

CSIRT MANAGER

|

ABUSE TEAM

(ISP's)
CSIBT
CSIRT
TECHNICIAN
COMMUNICATION OFFICE
MANAGER

LEGAL

]

7 pav. Svietimo jstaigos teritorijos modelis.
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6..4 Savanoriskos veiklos modelis

Sis organizacinis modelis apibidina grupe Zmoniy (specialisty), kurie susijungia, kad
savanoriSkai patarty ir padéty vienas kitam (ir kitiems). Tai laisvai pritaikoma
bendruomené, labai priklausanti nuo dalyviy motyvacijos.

Sj modelj, pavyzdziui, priémé WARP (jspéjimy, patarimy ir pranesimy skleidimo punkty)
bendruomené™.

Tinkamy darbuotojy samdymas

Nusprendus, kokios paslaugos ir kokio lygio pagalba bus teikiamos bei pasirinkus
organizacinj modelj, kitas Zingsnis — darbui rasti tinkama kiekj kvalifikuoty Zmoniy.

Beveik nejmanoma pateikti tiksliy skaiciy apie reikiamg techninio personalo kiekj Siuo
pozidriu, taciau toliau pateikti pagrindiniai dydziai pasitvirtino kaip geras pasirinkimas:

e Norint teikti dvi pagrindines — informaciniy biuleteniy ir incidenty valdymo —
paslaugas: maziausiai 4 FTE.

e Universalioms CSIRT paslaugoms darbo valandomis teikti ir sistemai priziaréti:
maziausiai 6-8 FTE.

e VisiSkai sukomplektuota ,24x7“ pamaina (2 pamainos nedarbo valandomis):
maziausiai apie 12 FTE.

Sie skaigiai taip pat apima neatéjimg j darbg dél ligos, atostogy ir pan. Bitina taip pat
patikrinti vietos kolektyvines darbo sutartis. Jei Zzmonés dirba ne darbo valandomis, gali
atsirasti papildomy islaidy: priemoky, kurias reikia mokéti.

13 WARP iniciatyva http://www.enisa.europa.eu/cert_inventory/pages/04 02 02.htm#12
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Toliau pateikiama trumpa CSIRT techniniy specialisty pagrindiniy gebéjimy apzvalga.
Bendrojo techninio personalo darbo gebéjimy apibtdinimas
Asmeniniai gebéjimai

Lankstus, kiirybingas ir palaikantis gerg komandos dvasig
Geri analitiniai jgudziai

Gebéjimas sunkius techninius dalykus paaiskinti paprastai
Gera konfidencialumo nuojauta ir darbas laikantis proceduaros
Geri organizaciniai gebéjimai

Atsparus stresams

Tvirti kalbos ir raSymo jgudziai

Atviras ir norintis mokytis

Techniniai gebéjimai

e Placios Zinios apie internetines technologijas ir protokolus

e Linux* ir ,Unix“ sistemy iSmanymas (priklausomai nuo aptarnaujamy subjekty
jrangos)

e ,Windows* sistemy iSmanymas (priklausomai nuo aptarnaujamy subjekty jrangos)

e Tinkly infrastruktiros jrangos iSmanymas (mardruto parinktuvai, Sakotuvai, sriCiy
vardy (DNS), jgaliotasis (Proxy) serveriai, pastas ir kt.)

e Internetiniy programy iSmanymas (SMTP, HTTP, FTP protokolai, telnetas, SSH
protokolas ir kt.)

e Saugos grésmiy iSmanymas (DdoS atakos, duomeny vogimas, sugadinimas,
Snipinéjimas ir kt.).

e Mokéjimas vertinti rizikg ir vykdyti tai praktiskai

Papildomi gebéjimai

e Pasirengimas dirbti ,24x7“ rezimu ar budéti (priklausomai nuo paslaugos modelio)

e llgiausias kelionés nuotolis (tuo atveju, kai reikia neatidéliotinos pagalbos biure;
ilgiausias kelionés laikas)

e ISsilavinimo lygis

e Darbo patirtis IT saugumo srityje

ISgalvota CSIRT (4 zingsnis)
Verslo plano sudarymas

Finansavimo modelis

Kadangi jmoné 24 valandas per parg ir 7 dienas per savaite uzsiima el. verslu ir turi tokiu
paciu metu veikiantj IT skyriy, nuspresta, kad darbo valandomis bus teikiamos visos
paslaugos, o pasibaigus darbo dienai — budingiojo. Paslaugos aptarnaujamiems
subjektams bus teikiamos nemokamai, taCiau galimybé paslaugas teikti iSoriniams
klientams bus apsvarstyta bandomojo ir vertinimo etapo metu.

Pajamy modelis

Pradiniame ir bandomajame etape CSIRT grupe finansuos pagrindiné jmoné.
Bandomojo ir vertinimo etapo metu bus apsvarstyta papildomo finansavimo galimybé,
taip pat paslaugy teikimo iSorés klientams galimybé.
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Organizacinis modelis

Pagrindiné organizacija yra maza jmone, todél pasirenkamas integruotasis modelis.
Darbo valandomis trys darbuotojai teiks pagrindines paslaugas (saugumo biuleteniy
platinimo ir incidenty valdymo/koordinavimo).

Jmonés IT skyriuje jau dirba tinkamos kvalifikacijos Zmonés. Su Siuo skyriumi sudaromas
susitarimas, kad, prireikus, CSIRT gali prasyti pagalbos tam tikrais atvejais. Be to,
galima naudotis antrgja budinciy specialisty linija.

Tai bus pagrindiné CSIRT grupé, sudaryta i$ keturiy visg darbo dieng dirbanciy nariy ir
penkiy papildomy nariy. Vienas i$ jy visuomet budi.

Darbuotojai

CSIRT grupés vadovas turi kvalifikacijg apsaugos ir 1 bei 2 lygio pagalbos teikimo
srityje, taip pat dirbo funkcinio atsparumo kriziy valdymo veiklos srityje. Kiti trys grupés
nariai yra saugos specialistai. Puse darbo dienos dirbantys CSIRT grupés nariai i$ IT
skyriaus yra jmonés infrastruktiros dalies specialistai.

Biuro naudojimas ir jranga
Iranga ir biuro erdvés naudojimas bei fiziné apsauga yra labai placios temos, todél Siame

dokumente negalima pateikti iSsamaus apraSymo. Sis skyrius skirtas trumpai apzvelgti
Sig sritj.

Daugiau informacijos apie fizine apsaugg galima rasti:
http://en.wikipedia.org/wiki/Physical security
http://www.sans.org/reading _room/whitepapers/physcial/
http://www.infosyssec.net/infosyssec/physfacl.htm

,Pastato tvirtinimas*“

Kadangi CSIRT dazniausiai tvarko labai slaptg informacijg, naudinga leisti grupei
praktiSkai kontroliuoti fizinj biuro saugumg. Tai labai priklauso nuo turimy patalpy ir
infrastruktdros bei pagrindinés jmonés informacijos saugumo politikos.

Pavyzdziui, vyriausybés dirba su klasifikavimo schemomis ir turi grieztg pozidrj j tai, kaip
tvarkyti konfidencialig informacijg. Savo jmonéje ar institucijoje pasiteiraukite apie vietos
taisykles ir politika.

Dazniausiai nauja CSIRT turi bendradarbiauti su savo pagrindine organizacija, kad
suzinoty vietos taisykles, politikg ir kitus teisinius aspektus.

ISsamus visos jrangos ir apsaugos priemoniy, kuriy reikés, apraSymas nejeina j Sio

dokumento taikymo sritj. Taciau toliau rasite trumpg pagrindiniy priemoniy, skirty jasy
CSIRT, sarasa.
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Bendrosios pastatui taikomos taisyklés

e Kontroliuokite jéjimg j pastatg

Pasirtpinkite, kad bent j CSIRT biurg galéty jeiti tik grupés darbuotojai.
Biurus ir jéjimus stebékite kameromis.

Konfidencialig informacijg saugokite uzrakinamoje spinteléje arba seife.
Naudokite saugias IT sistemas.

Bendrosios IT jrangai taikomos taisyklés

¢ Naudokite jrangg, kuria moka naudotis darbuotojai

e Sutvirtinkite visas sistemas

e Pataisykite ir atnaujinkite visas sistemas, prie$ prijungdami jas prie interneto.

¢ Naudokite saugumo programine jrangg (ugniasienes, jvairias antivirusines, kovos su
Snipinéjimu programas, ir kt.)

Rysiy kanaly aptarnavimas

VieSa tinklavieté

Uzdara tinklavietés nariy sritis

Elektroniniai blankai, skirti pranesti apie incidentus

El. pastas (PGP / GPG / S/IMIME palaikymas)

Adresaty sgraso programa

Aptarnaujamiems subjektams skirkite specialy telefono numer;:
- skambinti,
- siysti faksu,
- tekstinéms zinutéms (SMS) rasyti.

Jrasy sekimo sistema (-0S)

¢ Kontaktiniy duomeny bazeé su grupés nariy, kity grupiy ir pan. duomenimis
e CRM priemonés

¢ Incidenty valdymo paraisky sistema

Nuo pat pradziy taikykite ,,jmonés stiliy“

Standartiniam el. laiSko ir informacinio biuletenio maketui
o ,SenamadiSkiems* popieriniams laiSkams

e Ménesinéms arba metinéms ataskaitoms

¢ PraneSimy apie incidentus blankams

Kiti aspektai
¢ Numatyti ry§j papildomu kanalu (out-of-band) uzpuolimy atveju
e Numatyti interneto jungiamumo rezervavimag

Daugiau informacijos apie konkre€ias CSIRT priemones rasite 8.5 skyriuje ,CSIRT
naudojamos priemonés*.
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Informacijos apsaugos politikos kirimas

Priklausomai nuo CSIRT riSies, turésite laikytis pritaikytos informacijos apsaugos
politikos. Si politika ne tik apibadina norimg darbiniy ir administraciniy procesy bei
procedlry statusg, bet ir turi atitikti jstatymus bei standartus, ypa€ susijusius su CSIRT
atsakomybe. CSIRT dazniausiai saisto nacionaliné teisé ir reglamentai, kurie daZnai yra
jgyvendinami Europos teisés akty (paprastai direktyvy) ir kity tarptautiniy susitarimy
kontekste. Standartai nebdtinai yra privalomi tiesiogiai, taciau jy laikytis gali jpareigoti ar
rekomenduoti jstatymai ir teisés aktai.

Toliau pateikiamas trumpas galimy jstatymy ir politikos sgrasas

alies
Jvairts informaciniy technologijy, telekomunikacijy, Ziniasklaidos jstatymai
Duomeny ir privatumo apsaugos jstatymai
Duomeny iSsaugojimo reglamentai ir Kiti teisés aktai
Finansy, apskaitos ir jmoniy valdymo teisés aktai
Bendroviy ir IT valdymo elgesio kodeksai

e o o o o (/)

Europos

e Direktyva dél elektroniniy parasy (1999/93/EB)

¢ Direktyvos dél duomeny apsaugos (1995/46/EB) ir elektroniniy rySiy privatumo
(2002/58/EB)

o Direktyvos dél elektroniniy rysiy tinkly ir paslaugy (2002/19/EB-2002/22/EB)

¢ Direktyvos dél bendroviy teisés (pvz., 8-ta bendroviy teisés direktyva)

Tarptautiniai

e Bazelio komiteto Naujojo kapitalo susitarimas (Basel Il) (ypa€ dél veiklos rizikos
valdymo).

e Europos Tarybos konvencija dél elektroniniy nusikaltimy

e Europos Tarybos konvencija dél Zzmogaus teisiy (8 straipsnis dél privatumo)

e Tarptautiniai apskaitos standartai (IAS; i$ dalies jie jpareigoja IT kontrole)

Standartai

¢ Britanijos standartai BS 7799 (informacijos apsauga)

e Tarptautiniai standartai ISO2700x (informacijos apsaugos valdymo sistemos)
e Vokietijos IT-Grundschutzbuch, Prancizijos EBIOS ir kity Saliy standartai

Norédami nustatyti, ar jisy CSIRT veikia pagal nacionalinius ir tarptautinius teisés aktus,
pasitarkite su savo pataréju teisés klausimais.

Jusy informacijos tvarkymo politika turi atsakyti j Siuos svarbiausius klausimus:

e Kaip ,zymima*“ arba ,klasifikuojama“ gauta informacija?

e Kaip informacija tvarkoma, ypac atsizvelgiant j jos iSskirtinumg?

e Kokios informacijos atskleidimo aplinkybés pasirenkamos, ypac kai su incidentu
susijusi informacija perduodama kitoms grupéms ar j kitas tinklavietes.
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e Aryra kokiy nors teisiniy aplinkybiy, j kurias reikia atsizvelgti tvarkant informacijg?

e Ar laikotés kokios nors politikos del slaptarad€io naudojimo, siekiant apsaugoti
archywy ir (arba) duomeny perdavimo, ypac el. pastu, iSskirtinumg ir vientisumg?

e Ar| Sig politikg jeina galimos teisinés ribos aplinkybés, tokios kaip vieSojo rakto
depozitaras (key escrow) arba Sifravimo taikymas teisiniy byly atveju.

ISgalvota CSIRT (5 zingsnis)

Biuro jranga ir vieta

Atsizvelgiant | tai, kad pagrindinéje jmonéje jau yra taikoma pakankama fiziné apsauga,
ji taip pat apima ir naujg CSIRT. Yra numatytas vadinamasis ,pasitarimy kambarys®,
skirtas veiksmams derinti ekstremaliy situacijy atveju. Nupirktas seifas, skirtas koduotai
medziagai ir slaptiems dokumentams laikyti. Buvo jsteigta atskira telefono linija, jskaitant
komutatoriy, kad darbo valandomis buty palengvintas rySys specialia telefono linija, ir
Loudintis® mobilusis telefonas, turintis tg patj numerj bei skirtas skambinti po darbo
valandy.

Be to, galima naudoti esamg jrangg ir jmonés tinklaviete su CSIRT susijusiai informacijai
grupés nariais ir kitomis grupémis. Visi personalo nariy kontaktiniai duomenys laikomi
duomeny bazéje, spausdinta medziaga — seife.

Reguliavimas
Kadangi CSIRT yra integruota j jmone, turinig informacijos apsaugos politika,
atitinkama grupés politika buvo suformuota padedant jmonés pataréjui teisés klausimais.

Bendradarbiavimo su kitomis CSIRT galimybiy ir galimy
nacionaliniy iniciatyvy ieSkojimas
Siame dokumente jau kelis kartus minéjome, jog yra kitos CSIRT iniciatyvos ir kad joms
bdtina bendradarbiauti. Labai naudinga susisiekti su kitomis CSIRT kaip galima

ankscCiau, kad uzmegztuméte reikiama ry$j su CSIRT bendruomene. Paprastai kitos
CSIRT yra labai atviros ir padeda naujai sukurtoms grupéms pradéti veikla.

«ld

Labai naudinga pradéti nuo ENISA ,CERT veiklos Europoje apzvalgos
Salies CSIRT grupiy arba norint pradéti CSIRT bendradarbiavimo veikla.

ieSkant kity

Norédami rasti tinkamg CSIRT informacijos Saltinj, pagalbos kreipkités j ENISA CSIRT
ekspertus adresu

CERT-Relations@enisa.europa.eu

4 ENISA ~Apzvalga": http://www.enisa.europa.eu/cert inventory/
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Toliau apzvelgiama CSIRT bendruomenés veikla. Daugiau informacijos ir platesnj
apradymag rasite ,Apzvalgoje”.

Europos CSIRT iniciatyva

TF-CSIRT®™

TF-CSIRT darbo grupé (Task Force) skatina Europos tinkly ir informacijos saugumo
incidenty reagavimo grupiy (CSIRT) bendradarbiavimg. Sios darbo grupés pagrindiniai
tikslai — organizuoti dalijimosi patirtimi ir ziniomis forumg, pradéti teikti bandomasias
paslaugas Europos CSIRT bendruomenei ir padéti steigti naujas CSIRT.

Pagrindiniai darbo grupés tikslai:

e Organizuoti dalijimosi patirtimi ir Ziniomis forumag

Europos CSIRT bendruomenei pradéti teikti bandomagsias paslaugas

Skatinti taikyti bendrus saugumo incidenty reagavimo standartus ir proceduras
Padeti steigti naujas CSIRT grupes ir mokyti jy darbuotojus.

TF-CSIRT veikla sutelkta Europoje ir aplinkinése Salyse, laikantis 2004 m. rugséjo
15 d. TERENA techninio komiteto priimty darbo tvarkos taisykliy.

Visuotiné CSIRT iniciatyva

FIRST"®

Incidenty reagavimo ir apsaugos grupiy forumas (FIRST) yra svarbiausia organizacija,
pripazinta geriausia pasaulyje reagavimo | incidentus srityje. Narysté FIRST jgalina
incidenty reagavimo grupes veiksmingiau — reaktyviai, taip pat iniciatyviai, — reaguoti j
saugumo incidentus.

FIRST suburia jvairias vyriausybiniy, komerciniy bei Svietimo organizacijy tinkly ir
informacijos saugumo incidenty reagavimo grupes. FIRST tikslas — stiprinti
bendradarbiavimg ir koordinavimg incidenty prevencijos srityje, skatinti greitg reagavima
j incidentus bei remti nariy ir placiosios bendruomenés dalijimgsi informacija.

Be Sio pasitikéjimo tinklo, kurj FIRST sudaro pasaulinéje incidenty reagavimo
bendruomenéje, i organizacija taip pat teikia pridétinés vertés paslaugas.

ISgalvota CSIRT (6 zingsnis)

Bendradarbiavimo galimybiy ieSkojimas

Naudojantis ENISA apzvalga, greitai rastos kelios CSIRT, su kuriomis susisiekta.
Surengtas neseniai pasamdyto grupés vadovo susitikimas su viena i$ jy. Jis susipazino
su nacionalinés CSIRT veikla ir dalyvavo susirinkime.

Sis susirinkimas buvo itin naudingas, nes jame pateikta darbo metody pavyzdziy,
sulaukta keliy kity grupiy paramos.

15 TF-CSIRT: http://www.enisa.europa.eu/cert_inventory/pages/04 01 02.htm#06

16 FIRST: http://www.enisa.europa.eu/cert_inventory/pages/05 02.htm
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7 Verslo plano rémimas

Jau Zengéme Siuos Zingsnius:

ISsiaiSkinome, kas yra CSIRT ir kokia jos nauda.
Nustatéme, kokiam sektoriui nauja grupé teiks savo paslaugas.
Aptaréme paslaugas, kurias CSIRT gali teikti savo aptarnaujamiems subjektams.
ISanalizavome aplinkg ir aptarnaujamus subjektus.
Apibrézéme veikla.
Karéme verslo plang:

a. apibrézéme finansinj modelj;

b. apibrézéme organizacine strukttrg;

c. pradéjome samdyti darbuotojus;

d. panaudojome biurg ir apripinome jj jranga;

e. sukiréme informacijos apsaugos politikg;

f. radome partneriy bendradarbiauti.

ouhkwhE

>> Kitas Zingsnis — pasinaudojus pirmiau pateiktais patarimais sudaryti veiklos projekto
plang ir pradéti!

Norint apibrézti savo veiklos projekta, pirmiausia naudinga sukurti projekto ekonominj
modelj. Sis ekonominis modelis bus naudojamas kaip veiklos projekto plano pagrindas,
taip pat bus naudingas kreipiantis j vadovybe dél paramos ir gaunant biudzeto ar kity
iStekliy.

Pasirodé naudinga nuolat teikti praneSimus vadovybei, siekiant palaikyti gerg
informuotuma apie IT saugos problemas, ir tuo badu nuolat gauti paramos savo CSIRT.

Ekonominis modelis pradedamas kurti problemas ir galimybes iSanalizuojant pagal 5.3
skyriuje ,Aptarnaujamy subjekty analizé“ aprasytg analizés modelj, ir ieSkant glaudziy
kontakty su galimais aptarnautinais subjektais.

Kaip pasakyta ankscCiau, pradedant kurti CSIRT yra daug apie kg pagalvoti. Geriausia
pirmiau pateiktg medziagg pritaikyti prie CSIRT poreikiy, kai jie paaiskeja.

Teikiant ataskaitg vadovybei, labai naudinga savo ekonominj model] papildyti
naujausiais duomenimis, panaudojant naujausius straipsnius i$ laikrasciy ar interneto, ir
paaiskinti, kodél CSIRT paslauga ir vidinis incidenty koordinavimas yra ypa¢ svarbis
jmonés turto saugumui. Be to, batina iSaiskinti, kad tik nuolatiné parama IT apsaugos
srityje lemia jmonés, ypac nuo IT priklausancios bendrovés ar institucijos, tvaruma.

(Garsus Bruce'o Schneier'io posakis Siuo atveju labai tinka: ,,Security is not a product but
a process''1“ (Apsauga — ne produktas, o procesas!))

Zinoma priemoné saugumo problemoms iliustruoti yra Sis CERT/CC pateiktas grafikas:

17 Bruce Schneier: http://www.schneier.com/
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8 pav. [sibrovélio Zinios palyginti su uZpuolimo sudétingumu (Saltinis: CERT-CC'®).

Jis parodo IT saugumo tendencijas, ypac vis sudétingesniems uzpuolimams vykdyti
batiny jgudziy mazéjima.

Kitas minétinas aspektas — nuolat mazéjantis laiko tarpas tarp programinés jrangos
atnaujinimo dél pazeidziamumo ir jos puolimo pradzios:

Pataisa -> Plitimo greitis

Pazeidziamumas

,Nimda“: 11 ménesiy ,Raudonasis kodas": Dienos
~Slammer*: 6 ménesiai ,Nimda“: Valandos
,Nachi“: 5 ménesiai SSlammer*: Minutés
.Blaster: 3 savaités

SWVitty™: 1 diena (1)

Surinkti incidenty duomenys, galimi patobulinimai ir jgyta patirtis taip pat gerai tinka
rengiant pristatyma.

18 http://www.cert.org/archive/pdf/info-sec-ip.pdf
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Veiklos plany apibddinimas ir vadovybés paskatinimas
Vadovybei skirtas pristatymas, jskaitant palios CSIRT reklamg, dar néra ekonominis
modelis, taiau, atitinkamai jj parengus, daugeliu atveju jis padeda sulaukti vadovybés
paramos CSIRT. Kita vertus, ekonominio modelio nereikia laikyti tik vadybos pratybomis.
Jis taip pat turi bGti naudojamas bendrauti su grupe ir aptarnaujamais subjektais.
Terminas ,ekonominis modelis“ gali skambéti labai komerciSkai ir toli grazu neatitikti
kasdienés CSIRT veiklos, taiau jis padeda sutelkti démesj ir pastangas steigiant
CSIRT.

Atsakymai j toliau pateiktus klausimus gali bati naudojami geram projekto ekonominiam
modeliui sukurti (pateikti pavyzdziai yra hipotetiniai ir naudojami tik paaiskinti. ,Tikri
atsakymai labai priklauso nuo ,tikry* aplinkybiy).

Kokia problema?

Ko norite pasiekti savo aptarnaujamy subjekty atzvilgiu?
Kas bus, jei nieko nedarysite?

Kas bus, jei imsités veiksmy?

Kiek tai kainuos?

Kokia bus nauda?

Kada pradésite veiklg ir kada ji baigsis?

Kokia problema?

Daugeliu atveju mintis jsteigti CSIRT kyla, kai IT saugumas tampa gyvybiSkai svarbia
jmonés ar jstaigos pagrindinés veiklos dalimi ir kai IT saugumo pazeidimai pradeda kelti
pavojy jmonei, todél saugumo rizikos mazinimas tampa jprastine jmonés veikla.

Dauguma jmoniy ar institucijy turi nuolatinius pagalbos skyrius ar tarnybas, taciau
daugeliu atveju saugumo pazeidimai tvarkomi nepakankamai ir ne taip struktdrizuotai,
kaip turéty bati. Dazniausiai darbui saugumo pazeidimy srityje batini specialls jgtdziai ir
démesys. Taikyti labiau susistemintg metodg taip pat naudinga: tai mazina veiklos rizikg
ir zalg jmonei.

Daugeliu atveju problema yra ta, kad nederinami veiksmai ir turimos Zzinios
nenaudojamos incidentams valdyti, o tai galéty jiems uzkirsti kelig ateityje ir apsaugoti
nuo galimy finansiniy nuostoliy ir (arba) zalos geram institucijos vardui.

Kokiy tiksly reikia pasiekti aptarnaujamy subjekty atzvilgiu?

Kaip jau sakéme, jisy CSIRT teiks paslaugas savo aptarnaujamiems subjektams ir
padeés jiems spresti IT saugos incidentus ir problemas. IT saugumo ziniy lygio kélimas ir
saugumo suvokimo kultlros siekimas yra papildomi tikslai.

Si kultdra skatina nuo pat pradZiy imtis iniciatyviy ir prevenciniy priemoniy, taip
sumazinant veiklos iSlaidas.

Jmonés ar jstaigos supazindinimas su Sia bendradarbiavimo ir pagalbos kultira daugeliu

atveju skatina efektyvuma apskritai.
Kas nutinka, jei nieko nedaroma?
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StruktariSkai neapibréztas IT apsaugos valdymas gali lemti tolesne zalg, ypaC geram
jstaigos vardui. Kiti padariniai gali bati finansiniai nuostoliai ir teisinés pasekmés.

Kas nutinka, jei imamasi veiksmy?
Padidinamas informuotumas apie saugumo problemy paplitimg. Tai padeda jas spresti
efektyviau ir uzkerta kelig blsimiems nuostoliams.

Kiek tai kainuos?
Priklausomai nuo organizacinio modelio, iSlaidas sudarys CSIRT grupés nariy
atlyginimai ir organizacijos, jrangos, priemoniy ir programinés jrangos licencijos.

Kokia bus nauda?
Priklausomai nuo veiklos ir nuostoliy praeityje, bus pasiektas procediry ir apsaugos
praktikos skaidrumas, taip apsaugant pagrindinj jmonés turta.

Koks laikotarpis?
Ziarékite 12 skyriy ,Veiklos projekto planas®, kuriame pateikiamas veiklos projekto plano

pavyzdys.

Veikianéiy ekonominiy modeliy ir metody pavyzdziai
Stai keli CSIRT ekonominiai modeliai, kuriuos verta i$nagrinéti:

e http://www.cert.org/csirts/AFI_case-study.html
Finansinés institucijos CSIRT kirimas: konkretaus atvejo analizé

Sio dokumento tikslas — pasidalyti finansinés institucijos (Siame dokumente
nurodomos kaip AFI) patirtimi, jgyta kuriant ir jgyvendinant saugumo problemy
spendimo plang bei steigiant tinkly ir informacijos saugumo incidenty reagavimo

grupe.

e http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt. pdf
Jmonés CERT POLSKA verslo ekonominio modelio apibendrinimas (skaidriy
demonstracija PDF formatu)

e http://www.auscert.org.au/render.htmli?it=2252
Incidenty reagavimo grupés (IRT) kdrimas deSimtajame deSimtmetyje gali bati
bauginanti uzduotis. Daugelis IRT kurianéiy Zmoniy tam neturi jokios patirties. Siame
dokumente nagrinéjama, kokj vaidmenj IRT gali vaidinti bendruomenéje, ir aspektai, |
kuriuos reikia atkreipti démesj kuriant grupe ir pradéjus veikla. Jis gali bGti naudingas
veikianCioms IRT, kadangi tai gali padéti geriau suvokti tuos aspektus, | kuriuos
anksciau nebuvo kreipiamas démesys.
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e http://www.sans.org/reading_room/whitepapers/casestudies/1628.php
Konkretaus atvejo informacijos apsaugos srityje analizé: ,Jmonés apsauga“. Autorius
Roger'is Benton'as

Sios pratybos yra draudimo bendrovés peréjimo | visos jmonés apsaugos sistema
analizé. Siy pratyby tikslas — parodyti kelig, kuriuo reikia eiti kuriant apsaugos
sistemg arba pereinant j jg. IS pradziy nesudétinga interneto apsaugos sistema buvo
vienintelis mechanizmas kontroliuoti prieigai prie jmonés duomeny. 18orinis poveikis
buvo skaudus, nes nebuvo vieningos kontrolés ne interneto aplinkoje. Kiekvienas,
turintis pagrindinius programavimo jgudzius, galéjo papildyti, pakeisti ir (arba)
panaikinti gamybos duomenis.

e http://www.esecurityplanet.com/trends/article.php/10751 688803
Jmonés ,Marriott® elektroninés apsaugos strategija: verslo IT bendradarbiavimas

Remiantis bendrovés ,Marriott International, Inc.“ darbuotojo Chris'o Zoladz'o
patirtimi, elektroninio verslo apsauga yra procesas, 0 ne projektas. Tokig mintj
Zoladz'as pasaké Bostone neseniai vykusioje Elektroninio saugumo konferencijoje ir
parodoje, kurig rémé bendrové ,Intermedia Group®. ,Marriott“ informacijos apsaugos
viceprezidentas Zoladz'as praneSimus teikia per teisés skyriy, nors jis néra
teisininkas. Jo pareigos — nustatyti, kur laikoma vertingiausia bendrovés verslo
informacija ir kaip ji juda jmonés viduje bei iSoréje. ,Marriott“ turi atskirg
jsipareigojimg teikti pagalbing techninés infrastruktiros apsauga, patikétg IT
apsaugos kdrejui.

ISgalvota CSIRT (7 zingsnis)
Verslo plano rémimas

Nuspresta rinkti faktus ir skaiCius i§ jmonés istorijos. Tai itin padeda atlikti statistine IT
apsaugos padéties apzvalga. |kirus CSIRT ir jai veikiant, jie turi bati renkami toliau, kad
statistiniai duomenis bity nuolat aktualizuojami.

Susisiekta su kitomis Salies CSIRT ir pasikalbéta apie jy ekonominius modelius. Jos
padejo — parengé skaidriy su informacija apie pastarojo meto jvykius IT apsaugos
incidenty srityje ir dél incidenty patirtas islaidas.

Siuo i8galvotos CSIRT atveju nebuvo didelés bitinybés jtikinéti vadovybés dél IT verslo
svarbos, todél nebuvo sunku gauti leidimg Zengti pirmg zingsnj. Parengtas ekonominis
modelis ir projekto planas, taip pat steigimo ir veiklos iSlaidy vertinimas.
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8 Veiklos ir techniniy procediury pavyzdziai (darby
srautas)

Jau Zengéme Siuos Zingsnius:

ISsiaiSkinome, kas yra CSIRT ir kokia jos nauda.

Nustatéme, kokiam sektoriui nauja grupé teiks savo paslaugas.
Aptaréme paslaugas, kurias CSIRT gali teikti savo aptarnaujamiems subjektams.
ISanalizavome aplinkg ir aptarnaujamus subjektus.
Apibrézéme veikla.

Sukdréme verslo plana.

a. ApibréZzéme finansinj model;.

b. ApibréZéme organizacine struktarg.

c. Pradéjome samdyti darbuotojus.

d. Panaudojome biurg ir apripinome jj jranga.

e. Sukdréme informacijos apsaugos politikg.

f. leSkojome partneriy bendradarbiauti.

7. Paréméme verslo plana.

a. Buvo patvirtintas ekonominis modelis.

b. Viskag pritaikéme veiklos projekto planui.

cuhwhE

>> Kitas zingsnis: pradéti CSIRT veikla.

Aiskiai apibrézus darby srautus, pageréja kokybé ir racionaliau naudojamas incidento ar
pazeidziamumo atvejui reikiamas laikas.

Kaip apibadinta pavyzdziy lentelése, iSgalvota CSIRT teiks pagrindines paslaugas:

e Perspéjimus ir jspéjimus
e Incidenty valdymag
e PraneSimus

Siame skyriuje pateikiami darbo srauty pavyzdziai, apibddinantys pagrindines CSIRT
paslaugas. Siame skyriuje taip pat aiskinama apie informacijos rinkima i$ jvairiy $altiniy,
jos tinkamumo bei autentiSkumo tikrinimg ir perdavima aptarnaujamiems subjektams. Ir,
galiausiai, jame yra paciy pagrindiniy proceddry ir specifiniy CSIRT priemoniy
pavyzdziy.
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Aptarnaujamy  subjekty programinés jrangos bazés
vertinimas

Pirmiausia reikia surinkti duomenis apie jisy aptarnaujamy subjekty naudojamas IT
sistemas. Remdamasi jais, CSIRT gali vertinti primamos informacijos tinkamumg ir
filtruoti jg prie$ perskirstydama, kad aptarnaujami subjektai nebity uZliejami jiems
daZniausiai nenaudinga informacija.

Geriausia pradéti paprastai, pavyzdziui, naudoti skaiciuoklés (excel) darbo lapa, kaip Sis:

Kategorija | Pritaikymas | Programa | Versija | OS oS Aptarnauja-
versija mas
subjektas
Stalinis Biuras ~Excel” X-X-X ~Microsoft* | XP-prof® | A
kompiuteris
Stalinis Narsyklé IE X-X- ~Microsoft* | XP-prof® | A
kompiuteris
Tinklas MarsSruto CISCO X-X-X CIsSCcoO X-X-X~ B
parinktuvas
Serveris Serveris LLinux® X-X-X ,L-distro* X-X-X B
Paslaugos Ziniatinklio ~<Apache* LuUnix” X-X-X B
serveris

Nustadius skaiciuoklés filtro funkcijg, labai lengva parinkti tinkamg programg ir paziareéti,
koks aptarnaujamas subjektas kokig programg naudoja.
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Perspéjimy, jspéjimy ir pranesimy rengimas
Visi perspéjimai, jspéjimai ir pranesimai rengiami atlikus tuos pacius darbus:
e Surinkus informacija
e Vertinus jos tinkamumg ir Saltinj
e Atlikus rizikos vertinimg remiantis surinkta informacija

e PaskirsCius informacijg

Eimsi Czr
TF-CSIRT
(_‘=‘*‘ = us.CeRT

Information
Sources

I
Identification &
Classification

Il

Risk assessment

[ Impacl‘;nalyslu ]4—

distribution
process

Incident handling
report
Archiving

v

Figure: Information process flow

9 pav. Informacijos apdorojimo srautas.

Kitose dalyse Sis darby srautas aiSkinamas placiau.
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“ \ 1 Zingsnis: informacijos apie sistemy pazeidziamuma rinkimas

Paprastai yra dviejy pagrindiniy tipy informacijos $altiniai, kuriy teikiama informacija yra
jnasas | paslaugas:

¢ Informacija apie (jasy) IT sistemy pazeidziamumg
e PraneSimai apie incidentus

Priklausomai nuo verslo rasies ir IT infrastruktiros, yra daug vieSyjy ir uzdary
informacijos apie pazeidziamumag Saltiniy:

Viesi ir uzdari adresaty sgrasai

Informacija apie gamintojo produkto pazeidziamumg

Tinklavietés

Informacija internete (,Google® ir kt.)

VieSosios ir privacios bendrijos, teikian€ios informacijg apie pazeidziamumg (FIRST,
TF-CSIRT, CERT-CC, US-CERT, kt.)
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Visa Si informacija gerina ziniy apie konkrecias silpnas IT sistemos vietas lyg;.

Kaip pasakyta ankscCiau, internete yra daug gery ir lengvai prieinamy Saltiniy apie
informacijos apsaugg. ENISA ad-hoc darbo grupé “CERT paslaugos” 2006-iais rastu
kuria i§samesnj sgrasg, kurio tikimasi sulaukti 2006 m. pabaigoje®.

a \ 2 zingsnis: informacijos analizé ir rizikos vertinimas

Sioje dalyje analizuojamas konkretaus paZeidZziamumo poveikis aptarnaujamy subjekty
IT infrastruktarai.

Identifikavimas

Priimama informacija apie pazeidziamumg visada turi bati identifikuojama remiantis jos
Saltiniu, ir, prie§ teikiant bet kokig informacijg aptarnaujamiems subjektams, turi bati
nustatyta, ar Saltinis patikimas. Kitaip Zmonés gali bati melagingai jspéjami, o tai gali
bereikalingai sutrikdyti verslo procesus ir galiausiai pakenkti geram CSIRT vardui.

19 Ad-hoc darbo grupés CERT paslaugos:
http://www.enisa.europa.eu/pages/ENISA Working group CERT SERVICES.htm
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Toliau pateikta procedira yra praneSimo autentiSkumo nustatymo pavyzdys:

Pranesimo autentiSkumo ir jo Saltinio nustatymo procedira

Bendrasis kontrolinis sgrasas

Ar Saltinis Zinomas ir yra jregistruotas?

Ar informacija siun€iama jprastiniu kanalu?

Ar joje yra ,keistos® informacijos, kelianc€ios jtarimg?

Paisykite savo jtarimo: jei abejojate informacija, nesiimkite veiksmy, bet vél jg
patikrinkite!

hwn e

Elektroninis pastas: Saltiniai

1. Arorganizacijai zinomas Saltinio adresas, ar jis jtrauktas j Saltiniy sgrasg?

2. Arteisingas PGP parasas?

3. Jei kyla abejoniy, patikrinkite visg laiSko antraste.

4. Jei abejojate, siuntéjo sriciai patikrinti naudokite komandas ,nslookup® arba ,dig“ %.

WWW: saltiniai

1. Patikrinkite narSyklés sertifikatus, jei jungiatés prie saugomos tinklavietés (https://).

2. Patikrinkite Saltinio turinj ir galiojimg (techninj).

3. Jei kyla abejoniy, nespauskite jokiy saity arba nesisiyskite jokiy programuy.

4. Jei kyla abejoniy, naudokite komandas ,lookup“ arba ,dig“ domenui patikrinti ir
naudokite programa ,traceroute®.

Telefonas

1. Atidziai klausykités asmenvardziy.

2. Ar pazjstamas balsas?

3. Jei kyla abejoniy, paklauskite telefono numerio ir paprasykite skambinanciojo
paskambinti dar karta.

10 pav. Informacijos identifikavimo procediros pavyzdys.

Tinkamumas

Anksciau pateikta jdiegtos aparatinés ir programinés jrangos apzvalga gali bdti
naudojama gaunamai informacijai apie pazeidziamumg filtruoti tinkamumo atzvilgiu,
turint tikslg rasti atsakymg | klausimus: ,Ar aptarnaujami subjektai naudoja Sig
programine jrangg?*, ,Ar informacija jiems tinkama?“

Klasifikavimas

Kai kuri gaunama informacija gali bati klasifikuojama arba pazymima kaip apribota (pvz.,
i$ kity grupiy gaunami pranesSimai apie incidentus). Visa informacija turi bidti tvarkoma
pagal siuntéjo poreikius ir vadovaujantis savo paciy informacijos saugumo politika.
Naudinga laikytis pagrindinés taisyklés: ,Neskirstykite informacijos, jei néra aiSku, ar tai
yra numatyta. Jei kyla abejoniy, papraSykite siuntéjo leidimo tai padaryti“.

20 CHIHT sidlomos tapatybés tikrinimo priemonés: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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Rizikos vertinimas ir poveikio analizé
Yra keli (galimo) paZeidZiamumo rizikos ir poveikio nustatymo budai.

Rizika apibréZiama kaip pasinaudojimo pazeidziamumu galimybé. Be kity, yra keli
svarbus veiksniai:

Ar paZeidZiamumas gerai Zinomas?

Ar pazeidZiamumas placiai paplites?

Ar lengva pasinaudoti pazeidziamumu?

Ar Siuo pazeidZziamumu galima pasinaudoti nuotoliniu badu?

Visi Sie klausimai padeda gerai suprasti pazeidziamumo rimtuma.
Labai paprastas budas rizikai apskai€iuoti yra Si formulé:

| Poveikis = Rizika X galima Zala

Galima Zala gali bati:

e Neteiséta prieiga prie duomeny

e Paslaugos atsisakymas (DOS)

e Leidimy jgijimas arba jy galiojimo laiko pratesimas

(Daugiau detalizuoty klasifikacijy pateikta Sio skyriaus pabaigoje).

Atsakius j Siuos klausimus, bendras vertinimas gali bati jtrauktas j saugos biuleten,

pranesant] apie galimg rizikg ir Zalg. Daznai naudojami paprasti terminai, pvz., MAZA,
VIDUTINE ir DIDELE.
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Kitos, iSsamesnés rizikos vertinimo schemos:

GOVCERT.NL vertinimo schema®

Olandijos vyriausybiné CSIRT GOVCERT.NL tobulina rizikos vertinimo lentele, kuri buvo
sukurta ,Govcert.nl“ steigiamajame etape ir atnaujinama atsizvelgiant | naujausias
tendencijas.

RISK
Is the vulnarability widely known? No, limited 1 Yes, public 2
Is the vulnarability widely exploited? No 1 Yes 2
Isit easy to exploit the vulnerability? No, hacker 1 Yes, script kiddie 2 11,12 High
Precondition: default configuration? No. specific 1 Yes, standard 2 8,9,10 Medium
Precondition: physical access required? Yes 1 No 2 6,7 Low
Precondition: user account required? Yes 1 No 2
Damage
Unauthorized accessto data No 0 Yes, read 2 Yes, read 4 4 6 t/m 15 High
Dos No 0 Yes, non-critical 1 Yes, ciitica 5 2¢m5  Medium _
Permissions No 0 Yes, user 4 Yes, root [ 0,1 Low
OVERALL

Local root exploit (attacker hasa user account on the machine)

Denial of Service
Medium Remote user exploit >> Action within a week

Remote unauthorized access to data

Unauthorized obtaining data

Local unauthorized accessto data
Low Local unauthorized obtaining user-rights >> Include it in general process

Localﬁr exploit

11 pav. GOVCERT.NL vertinimo schema.

EISPP bendros biuletenio formos apibidinimas?

Europos informacijos apsaugos skatinimo programa (EISPP) (European Information
Security Promotion Programme) yra projektas, Europos bendrijos bendrai finansuojamas
pagal Penktajg pagrindy programg. EISPP projekto tikslas — sukurti Europos sistemg,
skirtg ne tik dalytis apsaugos ziniomis, bet ir apibrézian€ig apsaugos informacijos turinj
bei jos paskirstymo mazoms ir vidutinéms jmonems (MV]) badus. Europos MV] teikiant
batinas IT apsaugos paslaugas, jos bus skatinamos labiau pasitikéti ir naudotis
elektronine komercija, lemiancia padidéjusias ir geresnes galimybes kurti naujg versla.
EISPP yra Europos Komisijos vizijos Europos Sagjungoje sukurti Europos ziniy tinklg
pradininkas.

DAF Vokietijos biuletenio forma?®

DAF yra Vokietijos CERT-Verbund iniciatyva ir pagrindiné infrastruktaros, skirtos kaupti
bei keistis jvairiy grupiy apsaugos informaciniais biuleteniais, sudedamoji dalis. DAF yra
specialiai pritaikyta Vokietijos CERT poreikiams. Standartg sukdré ir palaiko CERT-
Bund, DFN-CERT, PRESECURE ir Siemens-CERT.

21 pazeidziamumo lentelé: http://www.govcert.nl/download.html?f=33.

22 EISSP: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#03

23 DAF: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#02
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6 3 zingsnis: informacijos paskirstymas

Uzdavinys, WP2006/5.1 (CERT-

CSIRT gali rinktis i8 keliy paskirstymo bldy, priklausomai nuo aptarnaujamy subjekty

pageidavimo ir jusy ry3iy strategijos.

Tinklavieté

El. pastas

PranesSimai
Archyvavimas ir tyrimas

CSIRT platinami apsaugos patarimy biuleteniai visada turi turéti tg pacig struktirg. Tai

pagerina skaitomuma, todél skaitytojas greitai randa susijusig informacija.

Informaciniame biuletenyje turi bati bent jau Si informacija:

Informacinio biuletenio pavadinimas

Rizika (didelé, vidutiné, maza)
Poveikis/galima zala (didelé, viduting, maza)
ISoriniai ID: (CVE, PazeidZiamumo biuletenio ID)

12 pav. Informacinio biuletenio struktdros pavyzdys.
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Ziarékite 10 skyriy. Praktiskai sukurkite visiskai uZbaigto apsaugos informacinio
biuletenio pavyzd,.

Incidenty valdymo procesas

Kaip minéta Sio skyriaus jvade, informacijos tvarkymo bidas valdant incidentus labai
panasus j ta, kuris naudojamas renkant perspéjimus, jspéjimus ir praneSimus. Taciau
informacijos rinkimo dalis paprastai skiriasi, kadangi su incidentu susije duomenys
paprastai gaunami aptarnaujamy subjekty ar kity grupiy pranedimuose apie incidentus
arba incidento valdymo metu siunéiamuose procese dalyvaujanciy Saliy atsiliepimuose.
Dazniausiai informacija gaunama el. pastu (Sifruotu); kartais reikia naudoti telefong ar
faksa.

Informacijg gaunant telefonu, naudinga tuoj pat uzsiradyti visas smulkmenas arba
naudojant incidenty valdymo/praneSimo apie juos programg, arba sudarant atmintine.
Bdtina nedelsiant (prie$ baigiantis pokalbiui telefonu) sukurti incidento numerj (jei Siam
incidentui numeris dar nebuvo priskirtas) ir pasakyti jj prane$éjui telefonu (arba nurodyti
po to iSsiuniamame apibendrinamajame el. laiSke), nes tai bus tolesnio bendravimo
nuoroda.

Toliau Sioje dalyje aprasomi incidenty valdymo proceso pagrindai. Labai iSsamig viso
incidenty valdymo proceso analize ir visus joje atliekamy darby srautus bei posraucius
galima rasti CERT/CC dokumentuose ,CSIRT grupiy incidenty valdymo procesy
nustatymas* (Defining Incident Management processes for CSIRTs)*.

24 Incidenty valdymo procesy nustatymas: http://www.cert.org/archive/pdf/04tr015.pdf.
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IS esmés, incidenty valdymui badingas Sis darby srautas:
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Figure: Incident handling process flow

13 pav. Incidento proceso eiga.
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“ \ 1 zingsnis: pranesimo apie incidentg gavimas

Kaip minéta anks€iau, praneSimai apie incidentus CSIRT pasiekia keliais kanalais,
dazniausiai el. pastu, taip pat telefonu arba faksu.

Jau sakéme, kad priimant pranedimg apie incidentg, visas smulkmenas labai naudinga
uzsiraSyti fiksuota forma. Taip uztikrinama, kad jokia ypac svarbi informacija nebaty
praleista. Naudojant schemos pavyzdj, galima suZinoti:

|PRANEéIMO APIE INCIDENTA BLANKAS |

Uzpildykite $j blankg ir atsiyskite faksu arba el. pastu: ................
ZvaigZdute (*) pazymétus duomenis pateikti bdtina.

Vardas, pavardeé ir organizacija

El. pasto adresas:*
Telefono numeris*:
Kita:

1. Vardas, pavardé™:

2. Organizacijos pavadinimas*:
3. Sektoriaus tipas:

4. Salis*:

5. Miestas:

6.

7.

8.

Pakenkti pagrindiniai kompiuteriai

9. Pagrindiniy kompiuteriy skaicius:

10. Pagrindinio kompiuterio pavadinimas ir IP*:
11. Pagr. kompiuterio funkcija*:

12. Laiko juosta:

13. Aparatiné jranga:

14. Operaciné sistema:

15. Paveikta programiné jranga:

16. Paveikti failai:

17. Apsauga:

18. Pagrindinio kompiuterio pavadinimas ir IP:
19. Protokolas/prievadas

Incidentas

20. Nuorodos numeris (Nuor. Nr.)

21. Incidento tipas:

22. Incidento pradzia:

23. Taitebevykstantis incidentas: TAIP NE
24. Aptikimo laikas ir budas:

25. Zinomos pazeidziamos vietos:

26. Jtartini failai:

27. Atsakomosios priemones:

28. ISsamus apraSymas*:

14 pav. Prane$imo apie incidentg turinys.

LT 49 LT



*
*+‘

L
» enisa
*

.

D1/D2)

LaipsniSkas CSIRT grupés kirimas Uzdavinys, WP2006/5.1 (CERT-

a 2 zingsnis: incidento vertinimas

Siame etape patikrinamas nurodyto incidento autentiSkumas ir tinkamumas, jis
priskiriamas tam tikrai kategorijai.

Identifikavimas

Norint i8vengti nebdtiny veiksmy, naudinga patikrinti, ar siuntéjas patikimas ir ar jis yra
vienas i$ jusy arba kolegy CSIRT aptarnaujamy subjekty. Taikomos panasios taisyklés,
kaip apraSyta 8.2 skyriuje ,Perspéjimy kirimas*

Tinkamumas

Siame etape patikrinate, ar prasymg tirti incidentg atsiunté CSIRT aptarnaujami
subjektai, ar nurodytas incidentas apima aptarnaujamy subjekty IT sistemas. Jei netinka
né vienas i$ nurodyty atvejy, prane$imas dazZniausiai nukreipiamas reikiamai CISRT®.

Klasifikavimas

Siame etape pagalbos pirmumas nustatomas klasifikuojant pagal pazeidimo sunkuma.
ISsamus incidenty (pazeidimy) klasifikavimas nejeina j Sio dokumento taikymo sritj.
PradZioje naudinga taikyti CSIRT modelio klasifikacijg (Pavyzdys jmonés CSIRT grupei):

Incident Categories
All incidents managed by the CSIRT should be classified into one of the categories listed in the table below.

Incident Category Sensitivity™* Description
Denial of service 53 « DOS or DDOS attack.
Forensics S1 « Any forensic work to be done by CSIRT.
Compromised S1 « Anempted or successful destruction, corruption, or disclosure of sensitive corporate information or
Information Intellectual Property.
Compromised Asset S1, 82 « Compromised host (root account, Trojan, rootkit), network device, application, user account. This includes
malware-infected hosts where an attacker is actively controlling the host.
Unlawful activity Sl « Theft/Fraud / Human Safety / Child Porn. Computer-related incidents of a criminal nature, likely involving
law enforcement, Global Investigations, or Loss Prevention.
Internal Hacking 51,82, 83 « Reconnaissance or Suspicious activity originating from inside the Company corporate network, excluding
malware.
External Hacking 51,82, 83 « Reconnaissance or Suspicious Activity originating from outside the Company corporate network (partner
network, Internet), excluding malware.
Malware 83 + A virus or worm typically affecting multiple corporate devices. This does not include compromised hosts
that are being actively controlled by an attacker via a backdoor or Trojan. (See Compromised Asset)
Email S3 « Spoofed email, SPAM, and other email security-related events.
Consulting S1, 82,83 + Security consulting unrelated to any confirmed incident.
Policy Violations 51,82, 83 « Sharing offensive material, sharing/possession of copyright material.
+ Deliberate violation of Infosec policy.
« Inappropriate use of corporate asset such as computer, network, or application.
« Unauthorized escalation of privileges or deliberate attempt to subvert access controls.
* - Sensitivity will vary depending on circumstances. Guidelines are provided.

15 pav. Incidento klasifikavimas (Saltinis: FIRST®).

25 CHIHT sidlomos tapatybés tikrinimo priemonés: http://www.enisa.europa.eu/cert _inventory/pages/04 02.htm#04

26 CSIRT modelio klasifikavimas http://www.first.org/resources/quides/csirt_case classification.html.
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Pagalbos pirmumo nustatymas

Pagalbos pirmumo nustatymas — tai sistema, kurig medicinos ar greitosios pagalbos
personalas naudoja ribotiems medicininiams iStekliams normuoti, kai suzeistyjy, kuriems
reikia pagalbos, skaiCius virSija tai pagalbai batiny idtekliy kiekj, kad galéty suteikti
pagalbg kaip galima didesniam pacienty skaigiui®’.

CERT/CC pateikiamas apibddinimas:

Pagalbos pirmumo nustatymas yra pagrindiné incidenty valdymo pajégumy dalis, ypac
visy jsteigty CSIRT. Pagalbos pirmumo nustatymas yra svarbiausias kelias, norint
suprasti, kg prane$é organizacija. Jis veikia kaip transporto priemoné, kuria visa
informacija gabenama j atskirg informacijos teikimo vietg, leidzianéig jmonei perzvelgti
vykdomg veiklg ir visapusiskg visy pateikty duomeny sgsajg. Pagalbos pirmumo
nustatymas leidZia atlikti pradinj gaunamo prane8imo vertinimg ir nustato jo tolesnio
tvarkymo eile. Jis taip pat pateikia vietg pradiniams dokumentavimui pradéti ir prane§imo
ar pra8ymo duomenims jvesti, jei tai dar nebuvo padaryta aptikimo proceso metu.

Si funkcija padeda greitai susidaryti glausta nurodyty veiksmy esamos biiklés vaizdg:
kurie praneSimai atviri ar uZzdari, kokie veiksmai laukia ir kiek kiekvieno tipo pranesimy
buvo gauta. Sis procesas gali padéti nustatyti apsaugos problemas ir darbus i§déstyti
pagal svarbg. Pagalbos pirmumo nustatymo metu surinkta informacija taip pat gali biti
naudojama vyresniajai vadovybei skirtiems duomenims apie pazeidZziamumo ir incidenty
tendencijas bei statistiniams duomenims rinkti %%

Pagalbos pirmumo nustatymag turi atlikti tik labiausiai patyre grupés nariai, kadangi tam
reikia gerai suprasti galimg pazeidimo poveikj konkreCioms aptarnaujamy subjekty
dalims ir gebéti nuspresti, kuris grupés narys bty tinkamas Siam incidentui tirti.

27 pagalbos pirmumo nustatymas ,Vikipedijoje": http://en.wikipedia.org/wiki/Triage.

28 Incidenty valdymo procesy nustatymas: http://www.cert.org/archive/pdf/04tr015.pdf.
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é 3 zingsnis: veiksmai

Paprastai pagal pirmumg suskirstyti incidentai jtraukiami j prasymy eile incidenty
valdymo programoje, kurig naudoja vienas ar keli incidenty tyréjai, daZniausiai
atliekantys toliau nurodytus veiksmus.

Incidento paraiSkos numeris

Incidento paraiSkos numeris jau galéjo bati priskirtas ankstesniame etape (pvz., kai apie
incidentg buvo pranesta telefonu). Jei ne, pirmiausia reikia sukurti numerj, kuris bus
naudojamas toliau bendraujant dél Sio incidento.

Incidento gyvavimo ciklas

Incidento tyrimas néra tam tikri veiksmai, galiausiai lemiantys sprendima. Tai daugiau
ciklas veiksmy, kurie pakartotinai atliekami tol, kol pazeidimas galiausiai panaikinamas ir
visos susijusios pusés gauna visg biting informacijg. Sj cikla, daznai dar vadinamg
.incidento gyvavimo ciklu“, sudaro Sie procesai:

Analizé: analizuojama visa informacija apie nurodytg incidenta.

Kontaktinés informacijos gavimas: kad bity galima visoms susijusioms Salims,
pavyzdziui, kitoms CSIRT, nukentéjusiesiems ir galbat
savininkams sistemy, kurios galéjo bati piktybiSkai
panaudotos uzpuolimui, toliau pranesti su pazeidimu
susijusig informacija.

Techninés pagalbos teikimas: padedama nukentéjusiesiems greitai panaikinti pazeidimo
padarinius ir surinkti daugiau informacijos apie uzpuolima.

Koordinavimas: informuojamos kitos susijusios Salys, tokios kaip CSIRT,
atsakingos uz uzpuolimui panaudotas IT sistemas, ar Kkiti
nukentéjusieiji.

Si struktdra vadinama ,gyvavimo ciklu“, kadangi vienas i§ veiksmy lemia kitg, o
paskutinis, koordinavimo dalies, vel gali lemti naujg analize, ir ciklas vél prasideda.
Procesas baigiasi, kai visos susijusios Salys gauna ir prane$a visg biting informacija.

I$samesnj incidento gyvavimo ciklo aprasyma rasite CERT/CC CSIRT atmintingje?.

Incidento tyrimo ataskaita

Parenkite ataskaitg — taip pasirengsite atsakyti j vadovybés klausimus apie incidentg.
Taip pat labai naudinga parengti rastiSkg dokumentg (tik vidaus naudojimui) apie jgytg
patirtj, skirtg darbuotojams mokyti ir padésiantj iSvengti klaidy incidenty valdymo
procesuose ateityje.

Archyvavimas
Perzvelkite 6.6 dalyje ,Informacijos apsaugos politikos kirimas“ aprasytas archyvavimo
taisykles.

29 CSIRT atmintiné: http
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ISsamias rekomendacijas apie incidenty valdymg ir incidenty gyvavimo ciklg rasite
priedo A.1 skirsnyje ,Papildoma literatara®.

Reagavimo tvarkarascio pavyzdys

Reagavimo laikas daZnai nenustatomas, taciau tai turi bati kiekvieno gerai sudaryto
CSIRT ir jos aptarnaujamy subjekty paslaugos lygio susitarimo (SLA) dalis. Incidento
tyrimo metu aptarnaujamiems subjektams savalaikiai pateikiamas atsakymas yra
lemiamas ir aptarnaujamy subjekty jsipareigojimams, ir geram grupés vardui.

Atsakymo laikas aptarnaujamiems subjektams turi bati aiSkiai nurodomas, kad baty
iSvengta klaidingy lUOkesCiy. Toliau pateiktas labai paprastas tvarkarastis gali bati
naudojamas kaip atspirties taskas su CSIRT aptarnaujamais subjektais sudarant
iSsamesnj SLA.

Cia pateikiamas praktinio reagavimo nuo prasymo suteikti pagalbg gavimo momento
tvarkarascio pavyzdys:

Handing / £ 1
-

as agreed or

O— 12 hour =} —3 hours. — 3hours —f - within a -

working

day

16 pav. Reagavimo tvarkarasSc¢io pavyzdys.

Dar labai naudinga aptarnaujamiems subjektams nurodyti jy paciy atsako laikg, ypa¢ kai
susisiekti su CSIRT reikia neatidéliotinai. Daugeliu atveju su savo CSIRT geriau
susisiekti ankstyvame etape, todél labai naudinga paskatinti aptarnaujamus subjektus
daryti tai tuoj pat, kai tik kyla abejoniy.
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CSIRT naudojamos priemonés

Siame skyriuje nurodomos kelios CSIRT grupiy naudojamos priemonés. Jame
pateikiami tik pavyzdZiai. Daugiau informacijos galima rasti tinklavietéje Clearinghouse
of Incident Handling Tools*® (CHIHT).

El. pastas ir laiSky Sifravimo programiné jranga

e GNUPG http://www.gnupg.org/
Programa GnuPG yra GNU projekto visapusiSskas ir nemokamas OpenPGP
standarto jgyvendinimas, kaip apibrézta RFC 2440. Programa GnuPG galima Sifruoti
ir pasirasyti savo duomenis ir pranesima.

e PGP http://www.pgp.com/
Komercinis variantas

Incidenty valdymo programa
Valdo incidentus ir jy tolesnj tyrimg, palaikydama tikslig ir naujausig informacijg apie
veiksmus.

e RTIR http://www.bestpractical.com/rtir/
RTIR yra nemokama atviro Saltinio incidenty valdymo sistema, sukurta turint
omenyje CERT tarnybas ir kitas incidenty reagavimo grupes.

CRM priemonés
Kai aptarnaujate daug jvairiy subjekty ir reikia registruoti visus susitarimus ir informacija,
naudinga turéti CRM duomeny baze. Yra daug jvairiy varianty. Stai keletas pavyzdziu:

e ,SugarCRM* http://www.sugarcrm.com/crm/

e ,Sugarforce“ (nemokama atviro 3altinio versija) http://www.sugarforge.org/

Informacijos tikrinimas
e Tinklavietés stebéjimas
http://www.aignes.com/index.htm
Si programa stebi tinklaviediy atnaujinimg ir pakeitimus.

e Watch that page*“ (Ziarékite §j puslapj)
http://www.watchthatpage.com/
Tarnyba el. pastu (nemokamu ir komerciniu) siuncia informacijg apie pasikeitimus
tinklavietése.

30 CHIHT: http://www.enisa.europa.eu/cert _inventory/pages/04 02.htm#04
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Kontaktinés informacijos radimas .
Rasti teisingg adresatg, norint pranesti jam apie incidentus, néra paprasta uzduotis. Stai
keli informacijos $altiniai, kuriais galima pasinaudoti:

RIPE*
e ,IRT-object*®
o TI®

Be to, CHIHT sarase yra kelios kontaktinés informacijos paieskos programos®.

ISgalvota CSIRT (8 zingsnis)
Kuriamojo proceso eiga ir veiklos bei techninés procediros
ISgalvotos CSIRT tikslas — teikti pagrindines CSIRT paslaugas:

e Perspéjimus ir jspéjimus
e PraneSimus
e Valdyti incidentus

Grupé sukuré procedaras, kurios veikia sklandziai ir yra gerai suprantamos kiekvienam
grupés nariui. Grupé taip pat pasamde teisés specialista, kuris uzsiims jsipareigojimais ir
informacijos apsaugos politika. Grupé iSsirinko kelias naudingas programas ir, pasitarusi
su kitomis CSIRT, rado naudingos informacijos apie veiklos aspektus.

Buvo sukurtas nuolatinis apsaugos informacijos biuletenio ir praneSimy apie incidentus
Sablonas. Incidentams valdyti grupé naudoja RTIR sistema.

31 RIPE patikros priemoné ,whois™: http://www.ripe.net/whois.

32 pokumentas ,IRT-object" RIPE duomeny, bazéje™:

http://www.enisa.europa.eu/cert inventory/pages/04 02 01.htm#08

33 patikimas teikéjas (angl. Trusted Introducer): http://www.enisa.europa.eu/cert_inventory/pages/04 01 03.htm#07

34 CHIHT naudojamos tapatybés tikrinimo priemonés: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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9 CSIRT mokymas

Jau Zengéme Siuos Zingsnius:

ISsiaiSkinome, kas yra CSIRT ir kokia jos nauda.
Nustatéme, kokiam sektoriui nauja grupé teiks savo paslaugas.
Aptaréme paslaugas, kurias CSIRT gali teikti savo aptarnaujamiems subjektams.
ISanalizavome aplinkg ir aptarnaujamus subjektus.
Apibrézéme veikla.
Sukdréme verslo plana.
a. ApibréZzéme finansinj model;.
b. ApibréZéme organizacine struktdra.
c. Pradéjome samdyti darbuotojus.
d. Panaudojome biurg ir apripinome jj jranga.
e. Sukdréme informacijos apsaugos politikg.
f. leSkojome partneriy bendradarbiauti.
7. Paréméme verslo plana.
a. Buvo patvirtintas ekonominis modelis.
b. Viska pritaikéme veiklos projekto planui.
8. Pradéjome CSIRT veikla.
a. Sukdréme darby srautus.
b. |diegéme CSIRT priemones.

ouhkwhE

>> Kitas zingsnis: darbuotojy mokymas.

Siame skyriuje nurodyti du pagrindiniai $altiniai specializuotoms CSIRT mokyti:
TRANSITS ir CERT/CC kursai.

TRANSITS

TRANSITS yra Europos projektas, skirtas tinkly ir informacijos saugumo incidenty
reagavimo grupiy (CSIRT) kdrimui skatinti ir veikian¢ioms CSIRT stiprinti, sprendziant
patyrusiy CSIRT darbuotojy trikumo problema. Sio tikslo siekiama pateikiant specialisty
rengimo kursus (naujy) CSIRT darbuotojams mokyti organizaciniy, darbo, techniniy,
rinkos ir teisiniy dalyky, susijusiy su grupés teikiamomis paslaugomis.

Konkredciai, TRANSITS

e tobulina, atnaujina ir reguliariai perzitri modulinio rengimo kurso medziaga;

e organizuoja mokymo seminarus, kai iSsiun€iama kurso medziaga;

e suteikia galimybe (naujy) CSIRT grupiy personalo nariams dalyvauti Siuose
mokomuosiuose seminaruose, ypac¢ pabrézdama nariy i§ ES Saliy kandidadiy
dalyvavima;

o skleidZia mokymo kursy medziagg ir uztikrina rezultaty panaudojimg®.

35 TRANSITS: http://www.enisa.europa.eu/cert_inventory/pages/04 02 02.htm#11
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ENISA palengvina ir remia TRANSITS kursus. Jei norite suzinoti, kaip kreiptis dél kursy,
reikalavimus ir kaing, susisiekite su ENISA CSIRT ekspertais adresu

CERT-Relations@enisa.europa.eu

Sio dokumento priede yra mokomojo kurso medziagos pavyzdys!

CERT/CC

Dél kompiuteriy ir tinkly infrastruktiros sudétingumo bei sunkaus jy valdymo nelengva
tinkamai uZztikrinti tinkly sauguma. Tinkly ir sistemy administratoriai neturi pakankamai
Zmoniy ir taikomos saugumo praktikos, kad galéty apsisaugoti nuo pazeidimy ir
sumazinti zalg. Todél kompiuteriniy saugumo incidenty skaicius didéja.

Jvykus kompiuteriniam saugumo incidentui, organizacijos turi reaguoti greitai ir
veiksmingai. Kuo greiciau organizacija atpaZjsta, iSanalizuoja ir reaguoja j incidentg, tuo
geriau gali apriboti Zalg ir sumazinti padariniy panaikinimo iSlaidas. Tinkly ir informacijos
saugumo incidenty reagavimo grupés (CSIRT) jkidrimas yra puikus budas jgyti greito
reagavimo pajégumus, taip pat kaip ir pagalbg uzkertant kelig incidentams ateityje.

CERT-CC vadovams ir techniniam personalui sitlo kursus tokiy sri€iy kaip tinkly ir
informacijos saugumo incidenty reagavimo grupiy (CSIRT) kdrimas, reagavimas |
saugumo incidentus ir jy tyrimas bei tinkly saugumo gerinimas. Jei nepraneSama kitaip,
visi kursai organizuojami Pitsburge (Pittsburgh), Pensilvanijos valstijoje. Muasy personalo
nariai taip pat désto saugumo kursg Karnegio Melono universitete (Carnegie Mellon
University)

CSIRT grupéms skirti CERT/CC kursai*®

Tinkly ir informacijos saugumo incidenty reagavimo grupés (CSIRT) kdrimas
Tinkly ir informacijos saugumo incidenty reagavimo grupiy (CSIRT) valdymas
Incidenty valdymo pagrindai

Sudétingesnis incidenty valdymas techniniam personalui

Sio dokumento priede yra mokomojo kurso medziagos pavyzdys!

ISgalvota CSIRT (9 zingsnis)

Darbuotojy mokymas

ISgalvota CSIRT nusprendzia visus savo techninius darbuotojus nusiysti j blsimus
TRANSITS kursus. Grupés vadovas papildomai lanko CERT/CC parengtg ,Vadovavimo
CSIRT* kursa.

36 CERT/CC kursai: http://www.sei.cmu.edu/products/courses.
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10 Pratybos: informacinio biuletenio kirimas

Jau Zengéme Siuos Zingsnius:

ouhkwhE

ISsiaiSkinome, kas yra CSIRT ir kokia jos nauda.

Nustatéme, kokiam sektoriui nauja grupé teiks savo paslaugas.

Aptaréme paslaugas, kurias CSIRT gali teikti savo aptarnaujamiems subjektams.
ISanalizavome aplinkg ir aptarnaujamus subjektus.

Apibrézéme veikla.

Sukdréme verslo plana.

a. ApibréZzéme finansinj model].
b. ApibréZéme organizacine struktara.
c. Pradéjome samdyti darbuotojus.
d. Panaudojome biurg ir apripinome jj jranga.
e. Sukdréme informacijos apsaugos politikg.
f. leSkojome partneriy bendradarbiauti.
7. Paréméme verslo plana.
a. Buvo patvirtintas ekonominis modelis.
b. Viska pritaikéme veiklos projekto planui.
8. Pradéjome CSIRT veikla.
a. Sukdréme darby srautus.
b. |diegéme CSIRT priemones.
9. Mokéme darbuotojus.

>> Kitas zingsnis — praktikuotis ir pasirengti tikram darbui!

Siame skyriuje pateikiamas kasdienés CSIRT uzduoties — informacinio biuletenio —
kdrimo pratimo pavyzdys.

Tai padaryti paskatino Sis ,Microsoft* iSsiystas originalus apsaugos biuletenis:

Biuletenio
identifikatorius

Biuletenio
pavadinimas
Santrauka

Didziausio
sunkumo
vertinimas
Pazeidziamumo
poveikis

Paveikta
programiné jranga

LT

,»Microsoft™ apsaugos biuletenis MS06-042

Sudétinis , Internet Explorer™ apsaugos atnaujinimas (918899)
Sis atnaujinimas panaikina kelias silpnas , Internet Explorer" vietas,
kuriomis pasinaudojus buty galima kodg paleisti nuotoliniu badu.
Kritinis

Nuotolinis kodo paleidimas

~Windows, Internet Explorer". Daugiau informacijos rasite
skirsnyje ,Paveikta programiné jranga ir parsisiuntimo vietos".
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Sis gamintojo pranesimas atkreipia démesj j neseniai aptiktg ,Internet Explorer”
pazeidziamumg. Gamintojas paskelbia kelis Sios programos pataisymus, skirtus
jvairioms ,Microsoft Windows" sistemos versijoms.

ISgalvota CSIRT, pagal adresaty sgradg gavusi informacijg apie §j pazeidZiamuma,
pradeda darby srautg, aprasytg 8.2 skyriuje ,Perspéjimy, jspéjimy ir pranedimy kdrimas®.

Partnerships

Eimsi Cer

TF-CSIRT

talled base

W= | [T r
=T | §
?J?

Information
Sources

=
@

Information
distribution
process

Flgure: information process flow

“ 1 Zingsnis: informacijos apie sistemy pazeidziamuma rinkimas.

Pirmiausia perziGrima gamintojo tinklavieté. Taip iSgalvota CSIRT patvirtina informacijos
autentiSkumg ir surenka papildomus duomenis apie paZzeidZiamumg ir paveiktas IT
sistemas.
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g \ 2 zingsnis: informacijos analizé ir rizikos vertinimas

Identifikavimas
Informacija jau buvo patvirtinta atlikus kryZmine informacijos apie pazeidZiamuma,
gautos el. pastu, kuriame buvo tekstas apie gamintojo tinklaviete, kontrole.

Tinkamumas

ISgalvota CSIRT tinklavietéje rasty paveikty sistemy sgrasg palygina su aptarnaujamo
subjekto naudojamy sistemy sgrasdu. Ji nustato, kad mazZiausiai vienas aptarnaujamas
subjektas naudoja ,Internet Explorer®, taigi informacija apie pazeidZziamumg tikrai
tinkama.

Kategorija | Pritaikymas Programiné | Versija oS (0K Aptarnauja-
jranga Versija mas
subjektas
Stalinis Narsyklé IE X-X- ~Microsoft” | ,XP- A
kompiuteris prof*

Klasifikavimas
Informacija yra vieSa, todél jg galima naudoti ir perskirstyti.

Rizikos vertinimas ir poveikio analizé
Atsakymai j klausimus rodo, kad rizika ir poveikis yra dideli (,Microsoft* vertino juos kaip
kritinius)

RIZIKA

Ar pazeidZziamumas gerai zinomas? Taip

Ar Sis pazeidziamumas placiai paplites? | Taip

Ar lengva pasinaudoti pazeidziamumu? | Taip

Ar Siuo pazeidziamumu galima Taip
pasinaudoti nuotoliniu badu?

ZALA
Galimas poveikis yra nuotoliné prieiga ir galimas kodo paleidimas nuotoliniu badu. Sis
pazeidziamumas apima kelis aspektus, dél to Zalos rizika didele.
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g 3 zingsnis: Paskirstymas

ISgalvota CSIRT yra vidaus CSIRT. Ji turi el. pastg, telefong ir vidine tinklaviete,
naudojamus kaip rySio kanalus. Pasinaudodama 8.2 skyriuje ,Perspéjimy, jspéjimy ir
praneSimy kdrimas® pateiktu Sablonu, CSIRT parengia §j informacinj biuleten;.

Biuletenio pavadinimas
Silpnos programos ,Internet Explorer® vietos

Nuorodos numeris

082006-1

Pazeistos sistemos

e Visos stalinio kompiuterio sistemos, kurios paleidzia ,Microsoft* programas

Susijusi OS ir versija

e  Microsoft Windows 2000 Service Pack 4*

,Microsoft Windows XP Service Pack 1, ir ,Microsoft Windows XP Service Pack 2*
,Microsoft Windows XP Professional x64 Edition®

~Microsoft Windows Server 2003“ ir ,Microsoft Windows Server 2003 Service Pack 1*
.Microsoft Windows Server 2003“ skirta ,Itanium“ technologijy sistemoms ir
.Microsoft Windows Server 2003“ su SP1, skirta ,Itanium® technologijy sistemoms

e  Microsoft Windows Server 2003 x64 Edition*

Rizika (didelé, vidutiné, maza)

DIDELE

Poveikis/galima zala (didelé, viduting, maza)

DIDELE

ISoriniai ID: (CVE, pazeidZiamumo biuleteniy ID)
MS-06-42

Pazeidziamumo apzvalga
.Microsoft* aptiko kelias kritines silpnas programos ,Internet Explorer® vietas, kuriomis
galima pasinaudoti kodui paleisti nuotoliniu bidu.

Poveikis

Puolantysis gali visiSkai valdyti sistema, jdiegdamas programas, prijungdamas
papildomus naudotojus, ir varzytis, pakeisti ar panaikinti duomenis. Lengvinantis veiksnys
yra tai, kad pirmiau nurodytas pazeidimas gali bati vykdomas tik tuo atveju, jei naudotojas
registruojamas | seansg administratoriaus teisémis. Naudotojams, prisijungusiems
mazesnémis teisémis, poveikis galéty bati mazesnis.

Sprendimas
Nedelsiant taisykite savo IE (Internet Explorer) programa.

Aprasymas (iSsamus)

Daugiau informacijos rasite ms06-042.mspx
Priedélis

Daugiau informacijos rasite ms06-042.mspx
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Sj dokumentg jau galima i$platinti. Kadangi tai labai svarbus biuletenis, kai jmanoma,
patartina taip pat paskambinti aptarnaujamiems subjektams.

ISgalvota CSIRT (10 zingsnis)

Pratybos

Pirmomis veiklos savaitémis iSgalvota CSIRT pratyboms naudojo kelis netikrus atvejus
(jJu pavyzdzius gavo i§ kity CSIRT). Be to, grupé iSleido kelis tikra aparatinés ir
programinés jrangos gamintojy iSplatinta informacija apie paZeidZiamumg pagrjstus
saugumo biuletenius, kuriuos tiksliai pritaiké aptarnaujamy subjekty poreikiams.
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11 ISvada

Cia rekomendacijos baigiamos. Sis dokumentas skirtas glaustai apzvelgti jvairius
procesus, batinus kuriant CSIRT. Juo nesiekiama paaiskinti visko arba per daug jsigilinti
] konkre€ias smulkmenas. Priedo A.1 skirsnyje ,Papildoma literatira“ Sia tema rasite
medziagos, kurig verta perskaityti.

Dabar iSgalvota CSIRT turéty Zengti kitg svarby zingsnij:

e Gauti aptarnaujamy subjekty atsiliepimus, kad galéty tiksliai pritaikyti teikiamas
paslaugas

¢ Nustatyti kasdienio darbo tvarkg

o Atlikti avariniy situacijy pratybas

e Palaikyti glaudzius ry8ius su jvairiomis CSIRT bendruomenémis, turint tikslg
vieng dieng prisidéti prie jy savanorisko darbo
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12 Veiklos projekto plano aprasymas
PASTABA: veiklos projekto planas yra pirmas jam vykdyti batino laikotarpio vertinimas.
Priklausomai nuo turimy iStekliy, tikra projekto trukme gali bati jvairi.

Veiklos projekto planas jvairiais formatais pateikiamas kompaktiniame diske ir ENISA
tinklavietéje. Jis visiSkai apima visus Siame dokumente aprasytus procesus.

Pagrindinis formatas yra ,Microsoft Project’, kad jj baty galima tiesiogiai naudoti Sia
projekto valdymo programa.

RI=EY
Fle Edt Wew Insert Formst Tools Project Window Help Type aguestionfor help ~ @ X
DEHAR|EAP ¥ BB I9(8(EE0S8 |0 e QAT EGRie s + - s 0 -[B]zuiw §
=] - | Resources = | Track =+ | Report - )

search for partners in the CSIRT workfield
Q@  |TaskName Duration Start ‘ Finish 04 Sep 6 11 Sep ‘08 18 Sep 06 25 Sep ‘06 02 Oct '06 ﬂ
SIS [MTWWIT[F[S[S [MT [W[T[F[S[S (M1 [W[T[F[S[SM[T W[TF[S[SM][TW[T]F[S]s
El Concept phase (overall strategy) 17,5 days Mon 1408106 Wed 06109/06 v
Brainstorming 6,13 days Mon 1408/06 Tue 22108/06
@ Commu gMarketing approach 45 days Mon 14008106 Fri 18/08/06
Documentation of Ideas 2,63 days  Fri18/08/06 Wed 23/08/06
Decision Workshop (mgt) 12 days Mon 21/08/06 Wed 0610906 v
Kick-Off implementation phase Ohrs | Wed 0B/09/06 | Wed 0B/03/06 ':Inﬁ-os
El Preparatory implementation phase # days Wed 06/09/06 Thu 02/11/06 v
Developing the Business Case 21 days Wed 06/09/06 Thu 05/10/06 v v
the right staff 20 days Thu 05/10/06 Thu 02111106 p—
izing the CSIRT office 20 days Wed 06/09/06 Wed 04/10/06 v v
Developing the information Security policy | 3 days Wed 06:09/06 Mon 11109/06 v v
[ searchi for partners in the CSIRT workfield | 4 days Wed 06109106 Tue 1210906 v v
Check TF-CSIRT membership 4 days Wed BM9ME | Tue 120906
Check FIRST-membership 4 days Wed OGMSI05  Tue 12108105
Check ENISA websile Zdays Wed BMGME  Fri OS0906
Search done Ohrs| Tus12i03/06 Tue 12/08i06 12000
£ Search for pilot customers 10 days Wed 06/09/06 Wed 20109/06
Ak for input ahout the tasks & services 10 days | Wed DE09/05 | Wed 200906
Accepted pilct customers Ohrs | Wed 2008/06 | Wed 20/03/05
Preparation dane Otrs| ThuD2H10E Thu02/11i06
El Implementation phase 89 days Thu 02/11/06 Wed 07/03/07
Answer business case guestions 2days  Thu 021108 Mon OB/ 108
Define business plan Sdays Mo OEA1/08 | Man 131106
Get approval of business case and buccet 10cays | Mon13A1/05 Man 2711105
Final go from managemert Ohrs| Mon 27108 | Mon 27711106
Hiring new statt 20 days | Mon 27A1/05 | Man 25012005
Implemert defined implemertation plan 20 days | Mon 2512008 Man 220107
Implemert procedures & processes 20days | Mon 2201/07 | Man 1900207
Practice procedures & processes 10days | Mon 1802/07 | Man OS0307
Plan CSIRT treining cosrses Zdays Man OSATH07 Wed 070307
Go operational Ohrs | Wed D7ID3/07 | Wed 07/03i07
K1 _I 7
| Ready Il EllEE I EEmE 4

17 pav. Veiklos projekto planas.
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o Task Name Durafion Start ‘ Finish 04 Sep 08 11 Sen 05 18 Sep 05 25 Sep 08 [02 ot 08 [0g oct 06 16 Cct ‘08
a s[s M7 WT[F[s[s[m[T[w[T[F[s][s[M[T|w[T[F[s[s|m[T[w[T[F[s[s M[1 [w[T[F[s[s[M[T[w[T[F[s s [m[T[w][T[F
T Concept phase (overall strategy) 17,5 days Mon 1308106 Wed 06100.06 ]
z Brainstorming 6,13 days | Mon 1208106 Tue 22,0806
3 Arvange brainstorming members ddiays Mon 1408006 Thu 1708006
0 Understanding what & CSRT is the F1EDEDE  Fri180808
5 Defining the benefits of your CSRT Zhis FritaiDaDe  Fri18A08i06
& Defining your envirorment 4his| FrilGOAIE  Fri1BA08/6
7 Defining the needs of your consttuents 4hs FH1SDEDE Mon 2108108
& Defining your intendied services 4hrs| Mon 20086 Mon 21108106
g Defining the benefits of your CSRT 02 2Zhrs| Mon 20816 Tue 22008006
10 Wirsp up brainstorm Ohrs| Tue 220806 Tue 2208108
(G CommunicatingMarketing approach 25 days | Mon 120806 Fri 18/08106
[z ] Making & SWOT analysis Tday Mon 1408008 Mon 1410806
13 Waking a PEST analysis ey Tue 1SOEIDE  Tue 1508106
14 Choosing communication channels 4hrs | Ved 16/08I06 Wed 1608108
15 Draft your mission statemert 1 day| Wed 160806 Thy 170808
16 Wiap up outcome Teay| Thu17M0806  Fri 1508008
7 End of communication session Ohs  Fri@mams  Fri180808
18 Documentation of Ideas 2,63 days | Fri 18/08106 Wed 2306106
19 Documertate brainstorm resuts Telay| Tue 22008005 Wed 2308108
Ed Documentate Communication sessions ey Fri18DED6 Mon 2108108
El Gutput documentatedd Ohrs| Mon 210806 Mon 21108106
2 Desision Workshop (mgt) 12 days | Men 2110806 Wed 06/09.06 v
= | Colecting business cases 10days| Mon 2108108 Mon 04,0806 SETER
24 Collecting recert news articles 10 days | bon 2408106 Mon 0403106 EEIEEEE
= Praduce management presertation 2¢fays | Mon D490 | Wedl 0G/D9106
E Plans accepted, oo for developing mpl. plan Ohrs| Wed 0B/D9/06 | Wed 0603106 06109
Ed Kick-Otf implemertation phase Ohrs| Ve 0BID8ID6 Wed DBA0S/06 gos )
E Preparatory implementation phase H days | Wed 0610906 Thu 0211106 v
E Developing the Business Case 21days Wed 0610906 Thu 05110.06 v v
30 Define your goals 1day Wed0B/D3I06  Thu O7.09.08 By
Bl Define your CSIRT servioss Golays  Thu 070906 Tus 1903006
n Define your organisational structure Bosys Tue19UDGDE  Fri20GI8 m
E Define the financial and revenus model ddays  Fri2aiDaD6  ThuDSADNS mhml
34 Goals defined Ohrs| Thu D508 Thu 0510108 ppaas
B Hiring the right statt 20days | Thu 051006 Thu 0211106 L on
E Make job descriptions 10days ThuOSAODE  Thu 18AD06
El Hire staff 10cays| Thu1SADD6  Thu 021106 h
El Procediure stertedipeople hired Ohrs| ThUO2A1D6 Thu 02111108
El ng the CSIRT office 20 days Wed 06/09.06 Wed 04110.06 v v
(] Equipment dddays Wed 00906 Tus 1208006
@ Internet cornectiviy (or hosting) Sdlays | Wed DB/ | Wedl 1209006
a2 Wiebsite 20 days| Wed 0B/03/06  Ved 41006
a3 Flan CSIRT tooling dddays Wed 00906 Tus 1208006
a4 Record tracking systems 2days Wed 0610906 Fri 08i09.06 —
a5 R 1 day | Wed OBIDSID6 Thu 0708106
] Incidert ticket system Vday| ThuD7OSE  Fri 0B0S/06 -h
a7 Record tracking done Ohrs| Wed G096 | Wed DB/D9106 40600
a8 Communication systems: 1day Wed 06109.06 Thu 07,0906 vy
a Email facilties A day | Wed DBOSIDG  Thy 0708106 )
E Teleghone, Fax 1 clay| Wed DB0SID6  Thy D709/08 )
51 ES 1 day | Wed OBIDSID6  Thu 0708106 =
52 Communication done Ohrs | Wed 08/03/06 | Wied D5/03/08 *-0600
B Utilisation affice dane Ohrs| Wed D4/10I06 | Wed 0410108 R
54 Developing the information Security policy 3days Wed 06/09/06 Mon 11100.06 v v
55 Check compliancy with applicable law & legislatic 1 day | Wed 0609006 Thu 0703106
B Chick compliancy with existing cors. policies Tday| ThuO7AOSI06  Fri 0B08/06 -hh
El Check policy on Isbilty issues ey FriOEDSDE Mon 110818 o
5 Compliancy & lisbilty check done Ohrs | Mon 11008106 Mon 11.03106 -l
E Search for partners in the CSIRT workfield ddays Wed 0610906 Tue 1210906 L v
&0 Check TF-CSIRT membership 4days Wed 0BIDSIE  Tup 12008108 T
Gl Check FIRST-membership 4days | Wed 0BIDGID6  Tue 12009106 T
] Check ENISA websits 2days| Wed 0BOSOB Fri 08.08/08 [
&3 Search done Ohrs| Tue 120806 Tue 12008108 LT
64 Search for pilot customers. 10 days Wed 06/09.06 Wed 2010906 v
65 sk for input about the tesks & services 10 dlays | Wedl OB/DSM06 | ed 2003106 i
3 Acoepted plot customers Ohrs | Wed 20/09006  Wed 2009006 -+ 2009
&7 Preparation done Ohrs| ThuO21106 Thu 02/11108
E Implementation phase 89 days | Thu 0211106 Wed 0710307
B Angwer business case duestions 2éays ThuO2M1006 | Mon 061106
70 Define husiness plan Scays Mon 0106 Mon 13/11108
i Get approval of kusiness cass and budgst 10days| Mon 13411006 Mon 2711006
72 Final 4o from management Ohrs| Man 271106 Mo 2711106
3 Hiring new staff 20days | Mon 2771106 Mon 251206
B Implement defined implementation plan 20 days | Mon 2542006 hon 2201107
75 Implement procedures & pracesses 20dys | Mon 2201007 Mon 1902007
75 Practice proceduures & processes 10days | Mon 190207 Mon 0SID307
7 Plan CSIRT trairing coarses Zoays| Mon 0S0307 | Wed 0703007
8 Go operational Ohrs| Wed 070307 Wed 07403/07

18 pav. Veiklos projekto planas su visomis uzduotimis ir kalendorinio grafiko (Gantt chart) dalimi.

Veiklos projekto planas taip pat yra CVS ir XML formaty. Kity formaty galima paprasyti
ENISA CSIRT eksperty: CERT-Relations@enisa.europa.eu
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PRIEDAS

A.1 Papildoma literatiura

Handbook for CSIRTs (CERT/CC) (CSIRT atmintiné (CERT/CC).)
Labai plati su CSIRT darbu susijusiy temy nuorody rinktiné
Saltinis: http://www.cert.org/archive/pdf/csirt-handbook.pdf

Defining Incident Management Processes for CSIRTs: A Work in Progress
(Incidenty valdymo procesy CSIRT grupéms nustatymas: nebaigtas darbas.)

ISsami incidenty valdymo analizé.

Saltinis: http://www.cert.org/archive/pdf/04tr015.pdf

State of the Practice of Computer Security Incident Response Teams (CSIRTS)
(Tinkly ir informacijos saugumo incidenty reagavimo grupiy (CSIRT) praktikos padétis.)
ISsami tikros CSIRT iSsidéstymo visame pasaulyje padéties, jskaitant istorijg, statistinius
duomenis ir daug kity dalyky, analizé.

Saltinis: http://www.cert.org/archive/pdf/03tr001.pdf

CERT-in-a-box (CERT dézutéje.)

VisapusiSkas patirties, jgytos steigiant GOVCERT.NL ir Danijos nacionaling informacijos
tarnybg ,De Waarschuwingsdienst®, apibidinimas.

Saltinis: http://www.govcert.nl/render.html?it=69

RFC 2350: Expectations for Computer Security Incident Response (LikescCiai dél
reagavimo | kompiuterinio saugumo incidentus.)
Saltinis: http://www.ietf.org/rfc/rfc2350.txt

NIST*" Computer Security Incident Handling Guide (NIST kompiuteriniy saugumo
incidenty valdymo vadovas.)
Saltinis: http://www.securityunit.com/publications/sp800-61.pdf

ENISA Inventory of CERT activities in Europe (ENISA ,CERT veiklos Europoje
apzvalga.)

Nuorody sgrasas, kuriame yra informacijos apie Europos CSIRT grupes ir jvairig jy
veiklg.

Saltinis: http://www.enisa.europa.eu/cert_inventory/

37 Nacionalinis standarty ir technologijy institutas (angl. National Institute of Standards and Technologies).
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A.2 CSIRT paslaugos
NuosirdZiai dékojame CERT/CC, pateikusiai §j sgrasa.

Reaktyviosios Iniciatyviosios Artefakty valdymas
paslaugos paslaugos
e Perspéjimaiir jspéjimai | ¢ PraneSimai e Artefakty analizé
¢ Incidenty valdymas e Technologijos naujoviy | ¢ Reagavimas j artefaktus
¢ Incidenty analizé sekimas e Reagavimo j artefaktus
e Reagavimas j e Apsaugos auditas arba koordinavimas
incidentus vietoje vertinimas Apsaugos kokybés
e Reagavimo j e Apsaugos valdymas
incidentus pagalba konfiglravimas ir

e Rizikos analizé

e Reagavimo j riezitra Verslo testi .
incidentus e Apsaugos priemoniy | * . etﬁk?mgs '232:?\? Ir
koordinavimas tobulinimas vu_ - P Y
. .. - .. Salinimas

« PaZeidZiamumo * Isibrovimo aptikimo mimas saugos

[ ]
valdymas paslaugos Klausimais g

e PazeidZiamumo e Su sauga susijusios If—" Kleidi

analizé informacijos skleidimas | ® RIQrmacijos skieidimas

e Svietimas/mokymas
e Produkto vertinimas
arba sertifikavimas

e Reagavimas j
pazeidziamumag

e Reagavimo j
pazeidziamumg
koordinavimas

19 pav. CERT/CC sudarytas CSIRT paslaugy sgrasas.

Paslaugy

Reaktyviosios paslaugos

Sios paslaugos skirtos reaguoti j CSIRT aptarnaujamy subjekty pagalbos prasymus,
praneSimus apie incidentus ir visas CSIRT sistemoms kylancdias grésmes bei
uzpuolimus. Kai kurias paslaugas gali inicijuoti treciyjy Saliy praneSimai arba stebésenos
ar IDS Zurnaly ir perspéjimy apzvalga.

Perspéjimai ir jspéjimai

Si paslauga apima informacijos, apibldinanéios jsilauzélio puolimg, saugos
pazeidziamumag, perspéjimg apie jsilauzima, kompiuterinj, arba netikrg (HOAX), virusa,
skleidimg ir rekomendacijas, kokiy veiksmy imtis, norint greitai pasSalinti kylancig
problema. Perspéjimas, jspéjimas ar informacinis biuletenis siuniami reaguojant |
esamg problemag, norint aptarnaujamiems subjektams pranesti apie veiksmus ir pateikti
rekomendacijas, kaip apsaugoti savo sistemas ar pataisyti tas, kurios buvo pazeistos.
Informacijg gali sukurti CSIRT arba perskirstyti gamintojai, kitos CSIRT ar saugos
specialistai, arba kitos aptarnaujamy subjekty dalys.
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Incidenty valdymas
Incidenty valdymas apima praSymy ir praneSimy gavimg, pirmumo nustatymg ir
reagavimg bei incidenty ir jvykiy analize. Tam tikra reagavimo veikla gali bati:
e apsaugoti sistemas ir tinklus, kuriuos paveike jsilauzélio veikla arba kuriems kilo
tokia grésmeé;
e susijusiuose informaciniuose biuleteniuose arba perspéjimuose pateikti
sprendimus ir pazeidimo suSvelninimo strategijas;
ieSkoti jsilauzélio veiklos kitose tinklo dalyse;
filtruoti tinklo srautg;
atkurti sistemas;
taisyti sistemas;
kurti kitas reagavimo ar triktj kompensuojanciy veiksmy strategijas.

Kadangi incidentus jvairiais metodais valdo jvairiy tipy CSIRT, toliau Si paslauga,
remiantis atliktos veiklos ir suteiktos pagalbos tipu, kategorijomis skirstoma taip:

Incidento analizé

Yra daug incidenty analizés lygiy ir papildomy paslaugy. 18 esmes, incidento analizé yra
visos turimos informacijos ir patvirtinamyjy dokumenty ar artefakty, susijusiy su
incidentu ar jvykiu, tyrimas. Analizés tikslas — nustatyti incidento veikimo sritj, sukeltos
zalos mastg, jo pobudj ir esamas reagavimo strategijas arba triktj kompensuojancius
veiksmus. CSIRT gali naudoti pazeidziamumo ir artefakty analizés (apibtdinta toliau)
rezultatus, kad suprasty, kas jvyko konkrelioje sistemoje, ir atlikty visapusiskg ir
naujausig ty jvykiy tyrimg. CSIRT susieja su incidentais susijusius veiksmus, kad
nustatyty visus sagrySius, tendencijas, struktiras ar jsilauzélio parasus. Dvi papildomos
paslaugos, kurios, priklausomai nuo CSIRT paskirties, tiksly ir procesy, gali bdati
teikiamos kaip incidento analizés dalis, yra:

Kaltés jrodymy rinkimas

Jrodymy i$ jsilauztos kompiuterio sistemos rinkimas, saugojimas, dokumentavimas ir
tyrimas, siekiant nustatyti sistemos pokycCius ir padéti atkurti jvykius, lemiancius
saugumo pazeidimg. Informacijg ir duomenis reikia rinkti taip, kad dokumentais bty
patvirtinta jrodoma saugojimo grandiné, teismo leistina pagal jrodinéjimo taisykles.
Renkant kaltés jrodymus, atliekamos uzduotys apima (bet neapsiriboja) paveiktos
sistemos kietojo disko dvejetainiu kodu iSreiksto vaizdo kopijavimg; sistemos pakeitimy,
tokiy kaip naujos programos, failai, paslaugos ir vartotojai, buvimo tyrimg; vykdomy
procesy ir atviry prievady tikrinimg; ,Trojos arklio® programy ir programuotojo pakety
buvimo tyrimg. Sig funkcijg atliekantiems CSIRT darbuotojams taip pat gali reikéti bdti
pasirengusiems teismo procesy metu bati ekspertais liudytojais.

Sekimas arba suradimas

Jsilauzélio kilmés suradimas arba sistemy, prie kuriy jsilauzélis turi prieiga, nustatymas.
Si veikla gali apimti sekimg arba suradima, kaip jsilauZélis pateko j paveiktas sistemas ir
susijusius tinklus, kurios sistemos buvo panaudotos Siai prieigai gauti, kur uzpuolimas
prasidéjo ir kokios kitos sistemos ir tinklai buvo panaudoti kaip uZpuolimo dalis. Sio
proceso metu taip pat gali biti bandoma nustatyti jsilauzélio tapatybe. Sj darbg galima
atlikti savarankiSkai, taCiau daZniausiai dirbama kartu su teisésaugos darbuotojais,
interneto paslaugy teikéjais ir kitomis susijusiomis organizacijomis.
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Reagavimas j incidentus vietoje

CSIRT teikia tiesiogine pagalbg vietoje, kad padéty aptarnaujamiems subjektams
atitaisyti incidento padarinius. CSIRT darbuotojai patys fiziSkai tiria paveiktas sistemas ir
taiso jas bei atnaujina, uzuot incidenty reagavimo pagalbg teike tik telefonu ar el. pastu
(2r. apadioje). Si paslauga apima visus vietos lygiu atliekamus veiksmus, kurie yra batini,
jei incidento tikimasi arba jis jvyko. Jei CSIRT néra jsikdrusi ten, kur jvyko pazeidimas,
grupés nariai vyksta j tg vietg ir atlieka reagavimo veiksmus. Kitais atvejais vietos grupé
jau gali bati ten jsikdrusi ir reagavimo j incidentg veiksmus atlieka kaip savo jprastinj
darbg. Tai ypac taikytina, kai uz jkurtg CSIRT incidento valdymo funkcijg, kaip savo
jprastinio darbo dalj, atlieka sistemos, tinklo ar saugos administratoriai.

Reagavimo j incidentus pagalba

Uzpuolimo aukoms CSIRT telefonu, el. pastu, faksu ar dokumentais pataria ir padeda
atitaisyti incidento padarinius. Tai gali bdti techniné pagalba iSaidkinant surinktus
duomenis, kontaktinés informacijos teikimas ar rekomendacijy dél su$velninimo ir
atkdrimo strategijy perdavimas. AnksCiau minéti tiesioginiai incidenty reagavimo
veiksmai vietoje neatliekami. Siuo atveju CSIRT rekomendacijas teikia nuotoliniu badu,
kad vietos darbuotojai sistemas atkurti galéty patys.

Reagavimo j incidentus koordinavimas

CSIRT koordinuoja incidente dalyvaujanc¢iy Saliy reagavimo pastangas. Tai paprastai
bdna uzpuolimo auka, kiti su incidentu susije objektai ir bet kokie objektai, kuriems reikia
padeti istirti uzpuolimg. Tai taip pat gali apimti objektus, teikiancius IT pagalbg aukoms,
tokius kaip interneto paslaugy teikéjai, kitos CSIRT ir objekto sistemos bei tinklo
administratoriai. Koordinavimo darbas gali apimti kontaktinés informacijos rinkima,
objekty jspéjimg apie galimg jy jtraukimg (kaip auky ar uzpuolimo Saltiniy), statistiniy
duomeny apie jtraukty objekty skaiciy rinkimag ir keitimosi informacija bei jos analizés
palengvinimg. Koordinavimo darbo dalimi gali bati praneSimy teikimas ir
bendradarbiavimas su organizacijos teisininkais, zmogiskyjy istekliy ar viesujy rySiy
skyriais. Tai taip pat apima ir veiksmy derinima su teisétvarkos darbuotojais. Si paslauga
neapima tiesioginio reagavimo j incidentg vietoje.

Pazeidziamumo valdymas

Pazeidziamumo valdymas — tai informacijos ir pranesimy apie aparatinés ir programinés
jrangos silpnas vietas gavimas; silpny viety pobtdzio, mechanizmo ir poveikio analizé;
silpny viety aptikimui ir taisymui skirty reagavimo strategijy tobulinimas. Kadangi
pazeidziamumg jvairiais metodais valdo jvairiy tipy CSIRT, toliau Si paslauga, remiantis
atliktos veiklos ir suteiktos pagalbos tipu, kategorijomis skirstoma taip:

Pazeidziamumo analizé

CSIRT atlieka technine aparatinés ar programinés jrangos silpny viety analize ir tyrima.
Tai apima jtartiny silpny viety patikrg ir techninj aparatinés ar programinés jrangos
pazeidziamumo tyrimg, siekiant nustatyti, kur jo esama ir kaip jis gali bati iSnaudotas.
Analizé gali apimti Saltinio kodo perzilrg, naudojant derinimo programa, siekiant aptikti,
kur atsirado pazeidziamumas, arba bandant atkurti problemg tyrimo sistemoje.
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Reagavimas j pazeidziamuma

Si paslauga apima atitinkamo reagavimo nustatymg, siekiant sumazinti ar pataisyti
pazeidziamumg. Tai gali bdti pataisy, taisymo ir triktj kompensuojanéiy veiksmy
tobulinimas ar tyrimas. Dar gali bdti kitiems praneSama apie trlkumy mazinimo
strategijg, galblt sukuriant ir platinant biuletenius ar perspéjimus. Be to, reagavimo
veiksmai gali bati pataisy, taisymy jdiegimas ar triktj kompensuojantys veiksmai.

Reagavimo j pazeidziamuma koordinavimas

Jvairioms jmonés ar aptarnaujamy subjekty dalims CSIRT praneSa apie paZeidziamumg
ir dalijasi informacija apie tai, kaip taisyti ar sumazinti pazeidziamumag. CSIRT patvirtina,
kad reagavimo | pazeidZiamuma strategija yra sékmingai jgyvendinama. Si paslauga gali
apimti rySius su pardavéjais, kitomis CSIRT, techniniais ekspertais, aptarnaujamy
subjekty nariais ir asmenimis ar grupémis, kurios nuo pat pradziy aptiko pazeidziamumg
ar praneS$é apie jj. Tai gali bati pazeidziamumo ar praneSimo apie jj analizés
palengvinimas; atitinkamy dokumenty iSleidimo, pataisy ar triktf kompensuojanciy
veiksmy atlikimo tvarkaras€io koordinavimas; jvairiy $aliy atlikto techninio tyrimo
apibendrinimas. Si paslauga taip pat gali apimti paZeidZiamumo informacijos ir
atitinkamy reagavimo strategijy vieSojo arba privataus archyvo ar ziniy bazés prieziiira.

Artefakty valdymas

Artefaktai yra visi sistemoje randami failai ar objektai, kurie galéty bati panaudoti
sistemoms ir tinklams Zzvalgyti ar uzpulti, arba kurie naudojami suzlugdyti saugos
priemones. Artefaktai gali bati, taciau tuo neapsiriboja, kompiuteriy virusai, , Trojos arklio®
programos, ,kirminai“, jsilauzimo scenarijai ir programuotojo paketai.

Artefakty valdymas apima informacijos apie artefaktus, kurie naudojami jsilauzéliy
uzpuolimams, zvalgybai ir kitai neleistinai ar ardomajai veiklai, ir jy kopijy gavima.
Gautas artefaktas perziurimas. Tai apima artefakty pobidzio, mechanikos, versijos ir
naudojimo analize; reagavimo strategijy, skirty Siems artefaktams aptikti, pasalinti ir nuo
juy apsisaugoti kdrimg (arba pasitlymg). Kadangi artefaktus jvairiais metodais valdo
jvairiy tipy CSIRT, toliau Si paslauga, remiantis atliktos veiklos ir suteiktos pagalbos tipu,
kategorijomis skirstoma taip:

Artefakto analizé

CSIRT atlieka visy sistemoje randamy artefakty techninj tyrimg ir analize. Analizé gali
apimti artefakto failo tipo ir struktdros nustatyma, palyginant naujg artefaktg su esanciais
arba kitomis to paties artefakto versijomis, kad bdty galima pamatyti panasumus ir
skirtumus, arba apgrgzos technologijg ar iSrinkimo kodg, siekiant nustatyti artefakto
tikslg ir funkcija.

Reagavimas j artefakta

Teikiant Sig paslauga, apibréziami atitinkami artefakto aptikimo ir pasalinimo i$ sistemos
veiksmai, taip pat imamasi artefakty jdiegimui kelig uzkertanciy priemoniy. Tai gali bati
kdrimas para8y, kuriais papildomos antivirusinés ar IDS programos.

Reagavimo j artefakta koordinavimas

Si paslauga apima su artefaktu susijusios analizés rezultaty apibendrinimg ir dalijimasi
jais bei reagavimo strategijomis su kitais tyréjais, CSIRT grupémis, gamintojais ir kitais
saugos specialistais. Atliekant Siuos darbus, siundiami praneSimai kitiems ir
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apibendrinami techniniy tyrimy rezultatai, gauti iS jvairiy Saltiniy. Tai taip pat gali bati
vieSyjy ar aptarnaujamy subjekty zinomy artefakty ir jy poveikio bei atitinkamy
reagavimo strategijy archyvy priezitra.

Iniciatyviosios paslaugos

Iniciatyviosios paslaugos yra skirtos aptarnaujamy subjekty infrastruktdrai ir saugos
procesams gerinti anksciau nei jvyksta arba aptinkamas incidentas ar jvykis. Pagrindinis
tikslas — iSvengti incidenty, o jiems kilus — sumazinti jy poveikj ir apimt;.

Pranesimai

Jie apima perspéjimus apie jsilauZimus, jspéjimus apie pazZeidZiamumg ir saugos
biuletenius, taciau jais neapsiriboja. Tokiais praneSimais aptarnaujami subjektai
informuojami apie naujus jvykius, turin€ius vidutinés trukmés ar ilgalaikio poveikio,
pavyzdZiui, naujai rastos silpnos vietos ar jsilauzélio programos. Aptarnaujamiems
subjektams praneSimai suteikia galimybe apsaugoti savo sistemas ir tinklus nuo naujai
rasty problemy anksciau nei jos galéty bati panaudotos.

Technologijos naujoviy sekimas

CSIRT stebi ir perzvelgia technologijos naujoves, jsilauzéliy veiklg ir susijusias
tendencijas, kad padeéty nustatyti bldsimg grésme. Perzilrétos temos gali bati
praplediamos ir papildomos teisiniais ir teisés akty leidimo sprendimais, socialinémis ar
politinémis grésmémis ir naujausiomis technologijomis Si paslauga apima saugos
adresaty sgrasy, apsaugos tinklavieciy ir naujausiy ziniy bei zurnaly straipsniy mokslo,
technologijy, politikos ir vyriausybés veiklos srityse skaityma, siekiant iSrinkti su
aptarnaujamy subjekty sistemy ir tinkly sauga susijusig informacijg. Tai gali bati
bendravimas su kitomis Salimis, kurios yra Siy sri€iy valdymo institucijos, siekiant
uztikrinti, kad bty gaunama geriausia ir tiksliausia informacija ar iaiskinimas. Sios
paslaugos rezultatas galéty bati kurio nors tipo praneSimas, rekomendacijos ar
patarimai, daugiau akcentuojantys vidutinés trukmés ar ilgalaikius saugos aspektus.

Saugos auditas arba vertinimas

Teikiant Sig paslaugg, organizacijos saugos infrastruktira visapusiSkai patikrinama ir
analizuojama remiantis organizacijos ar kity verslo Sakos taikomy standarty nustatytais
reikalavimais. Dar gali bdti atliekama organizacijos saugos uztikrinimo praktikos
apzvalga. Gali bati atliekami jvairGs auditai arba patikros, jskaitant toliau nurodytgsias.

Infrastruktiros perzitra

Rankiniu bddu patikrinamos aparatinés ir programinés jrangos konfiglracijos,
marsrutizatoriai, ugniasienés, serveriai ir staliniy kompiuteriy jtaisai, siekiant uztikrinti,
kad jie atitikty geriausig organizacijos ar verslo Sakos saugos politikos ir standartiniy
konfigdracijy praktika.

Geriausios praktikos perzitra

Atliekama darbuotojy ir sistemos bei tinkly administratoriy apklausa, siekiant nustatyti, ar
ju apsaugos praktika atitinka nustatytg organizacijos saugos politikg arba konkrecius
verslo Sakos standartus.
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PaiesSka
Naudojamos pazeidZiamumo ar virusy paieSkos programos, siekiant nustatyti, kurios
sistemos ir tinklai yra pazeidZiami.

Prasiskverbimo bandymas

Objekto sauga iSbandoma sgmoningai uzpuolant jo sistemas ir tinklus.

Prie§ atliekant minétus auditus ar vertinimus, reikia gauti vyresniosios vadovybeés
leidimg. Organizacijos politika gali drausti taikyti kai kuriuos i$ Siy metody. Teikiant Sig
paslauga, gali bati kuriama bendra bandymy ar vertinimo praktikos taikymo sistema, taip
pat formuojama reikiamy jgudziy visuma arba sertifikavimo reikalavimai, skirti
bandymus, vertinima, auditus ar perziiiras atliekantiems darbuotojams. Sig paslauga taip
pat galima perduoti sutartj pasiraSiusiai treCiajai Saliai arba valdomam apsaugos
paslaugos teikéjui, turinCiam atitinkama kvalifikacijg audity ir vertinimo srityje.

Apsaugos priemoniy, taikomyjy programy, infrastruktiry ir paslaugy
konfiguravimas ir prieziura

Teikiant Sig paslauga, nustatomi arba teikiami atitinkami nurodymai, kaip saugiai
konfiglruoti ir priZidréti priemones, taikomgsias programas ir bendrg skaitmenine
infrastruktdrg, kurig naudoja CSIRT aptarnaujami subjektai ar pati CSIRT. Be
rekomendacijy teikimo, CSIRT gali atlikti konfigiravimo atnaujinimus ir apsaugos
priemoniy bei paslaugy, tokiy kaip IDS, tinkly perzitros ar sistemy stebésena, filtrai,
apvalkalai, ugniasienés, virtualieji privatis tinklai (VPN) ar autentikavimo mechanizmai,
prieziirg. Sios paslaugos netgi gali sudaryti CSIRT pagrindinés funkcijos dal.
Laikydamasi saugos nurodymy, CSIRT taip pat gali konfigdruoti ir prizitréti serverius,
stalinius, nesiojamuosius ir delninius (PDA) kompiuterius bei kitus belaidzius prietaisus.
Si paslauga apima prane$imus vadovybei apie visas su priemoniy ir programy
konfigiravimu ar naudojimu susijusias problemas ir aspektus, dél kuriy, CSIRT
nuomone, sistema galéty biti neapsaugota nuo uzpuolimo.

Apsaugos priemoniy karimas

Si paslauga apima naujy, specifiniy aptarnaujamiems subjektams priemoniy, kuriy reikia
arba nori aptarnaujami subjektai arba pati CSIRT, kidrimg. Pavyzdziui, tai gali bdti
apsaugos pataisy pritaikytai aptarnaujamy subjekty programinei jrangai kdrimas arba
apsaugotos programinés jrangos, kuri gali bdti naudojama |silauzty pagrindiniy
kompiuteriy atkdrimui, paskirstymas. Tai taip pat gali apimti priemoniy ar programy
priedy (scripts), praplecianiy esamy apsaugos priemoniy, pavyzdziui, naujy jungciy,
skirty pazeidziamumo ar tinklo skaitytuvui, kodavimo technologijy naudojimg
palengvinanciy programy priedy ar automatiniy pataisy paskirstymo mechanizmy
kdrima.
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Jsilauzimo aptikimo paslaugos

Sig paslaugg teikiangios CSIRT perzidri esamus IDS Zurnalus, analizuoja ir reaguoja j
visus jvykius, kurie atitinka jy nustatytg slenkstj, arba perduoda visus perspéjimus pagal
i5 anksto nustatytg paslaugos lygio susitarimg ar perdavimo strategijg. |silauzimo
nustatymas ir susijusiy apsaugos Zurnaly analizé gali bati bauginanti uzduotis: ne tik
nustatant, kur aplinkoje iSdéestyti jutiklius, bet ir renkant, o paskui analizuojant didel;
sukaupty duomeny kiekj. Daugeliu atveju reikia specializuoty priemoniy ar patirties,
norint apibendrinti ir iSaiSkinti informacijg, siekiant nustatyti netikrus pavojaus
pranesimus, uzpuolimus ar jvykius tinkle, ir jgyvendinti strategijas, skirtas Siems jvykiams
pasalinti ar sumazinti. Kai kurios organizacijos nusprendZzia Sig veiklg perduoti tiems, kas
turi didesne patirtj Sios paslaugos teikimo srityje, pavyzdziui, valdomiems apsaugos
paslaugos teikéjams.

Su saugumu susijusios informacijos skleidimas
Teikiant Sig paslaugg, aptarnaujami subjektai aprtpinami iSsamiu ir lengvai randamu
informacijos rinkiniu, padedangiu stiprinti sauguma. Si informacija gali bti:
e CSIRT skirtos ataskaity teikimo rekomendacijos ir kontaktiné informacija;
perspéjimy, jspéjimy ir kity pranesimy archyvai;
dokumentai apie dabartine geriausig praktika;
bendrosios kompiuteriy ir informacijos saugumo rekomendacijos;
politikos sritys, procediros ir kontroliniai sgrasai;
informacija apie programy pataisy kdrimg ir paskirstyma;
gamintojy saitai;
dabartiniai praneSimy apie incidentus statistiniai duomenys ir tendencijos;
kita informacija, galinti pagerinti bendrg saugumo praktika.
Sig informacijg gali plétoti ir skelbti CSIRT ar kita organizacijos $alis (IT, Zmogiskujy
iStekliy ar rySiy su ziniasklaida skyriai). Ji gali apimti informacijg i$ iSorés Saltiniy, tokiy
kaip kitos CSIRT, gamintojai ir saugumo ekspertai.

Saugumo kokybés valdymo paslaugos

Siai kategorijai priklausangios paslaugos néra specifinés incidenty valdymui ar, ypag,
CSIRT. Tai gerai zinomos, nustatytos paslaugos, skirtos bendram organizacijos
saugumui pagerinti. Turédama jtakos patir€iai, jgytai teikiant pirmiau aprasytas
reaktyvigsias ir iniciatyvigsias paslaugas, CSIRT Sioms kokybés valdymo paslaugoms,
kuriy kitu atveju galéty ir nebdti, gali suteikti iSskirtiniy galimybiy. Sios paslaugos skirtos
jtraukti atsiliepimus ir jgytg patirtj, pagrista zZiniomis, gautomis reaguojant j incidentus,
trikumus ir uzpuolimus. Nustatytas jprastas paslaugas (apibGdinamas toliau) papildant
Sia patirtimi, sudaranCia saugumo kokybés valdymo proceso dalj, galima pagerinti
ilgalaikes organizacijos saugumo uztikrinimo pastangas. Priklausomai nuo organizacinés
struktdros ir jsipareigojimy, CSIRT gali teikti Sias paslaugas arba dalyvauti didesnés
organizacijos grupés veikloje.

Toliau pateiktuose apraSymuose aiSkinama, kuo CSIRT kompetencija gali bati naudinga
Sioms kokybés valdymo paslaugoms.
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Rizikos analizé

CSIRT gali padidinti rizikos analizés ir vertinimo verte. Taip sustiprinamas organizacijos
gebéjimas vertinti tikras grésmes, praktiSkai atlikti pavojaus informaciniam turtui kokybinj
ir kiekybinj vertinimg bei vertinti apsaugos ir reagavimo strategijas. Atlikdama Sig
paslaugg, CSIRT vadovauja ir padeda naujy sistemy ir verslo procesy informacijos
apsaugos rizikos analizés veiklai arba vertina grésmes aptarnaujamy subjekty turtui ir
sistemoms bei jy uzpuolimo galimybes.

Verslo operacijy testinumo ir sutrikimo padariniy Salinimo planavimas

Remiantis buvusiais atvejais ir kylan€iy incidenty ar saugumo tendencijy prognozémis,
vis daugiau incidenty gali sukelti didelj verslo operacijy pablogéjima. Todél planuojant
reikia atsizvelgti j CSIRT patirtj ir rekomendacijas, siekiant nustatyti, kaip geriau reaguoti
j tokius incidentus, kad baty uZtikrinamas verslo operacijy testinumas. Teikdamos Sig
paslaugg, CSIRT grupés dalyvauja planuojant verslo testinumag ir sutrikimo padariniy
Salinimg, taikomus jvykiams, susijusiems su grésmémis kompiuteriy ir informacijos
saugumui bei sistemy uzZpuolimu.

Patarimai saugumo klausimais

CSIRT gali bati naudojamos patarti ir rekomenduoti geriausig apsaugos praktikg, kad
aptarnaujami subjektai galéty vykdyti verslo operacijas. Teikdama Sig paslaugg, CSIRT
rengia rekomendacijas arba nustato reikalavimus naujy sistemy, tinklo jrenginiy,
taikomosios programines jrangos ar visos jmones verslo procesy pirkimui, jdiegimui ar
saugojimui. Teikiant Sig paslauga, patariama ir padedama plétoti organizacijos ar
aptarnaujamy subjekty saugumo politika. Dar gali bati duodami parodymai ar patarimai
teisétvarkos ar kitoms vyriausybinéms institucijoms.

Informacijos skleidimas

CSIRT gali nustatyti, kada aptarnaujamiems subjektams reikia daugiau informacijos ir
patarimy, norint geriau atitikti priimtg saugumo praktikg ir organizacijos saugumo politikg.
Teikiant daugiau bendrosios saugumo informacijos aptarnaujamiems subjektams, ne tik
gerinamas jy saugumo aspekty suvokimas, bet ir padedama jiems kasdienes operacijas
atlikti daug saugiau. Taip galima sumazinti sékmingy uzpuolimy skaiciy ir padidinti
tikimybe, kad aptarnaujami subjektai aptiks uzpuolimus ir prane$ apie juos, taip
sutrumpindami sutrikimy Salinimo laikg ir iSvengdami nuostoliy arba juos sumazindami.
Teikdamos Sig paslauga, CSIRT siekia galimybiy padidinti informacijos skleidima,
kurdama straipsnius, plakatus, naujieny biuletenius, tinklavietes ar kitus informacijos
Saltinius, paaiSkinancius geriausig saugumo praktikg ir teikianCius patarimus, kokiy imtis
saugumo priemoniy. Tai taip pat gali bati susirinkimy ir seminary planavimas, kad
aptarnaujami subjektai baty supazindinami su naujausiomis taikomomis saugumo
proceddromis ir galimomis grésmémis organizacijos sistemoms.

Svietimas ir mokymas

Teikiant Sig paslaugg, saugumo klausimais aptarnaujami subjektai informuojami rengiant
seminarus, praktinius pasitarimus, kursus ir konsultacijas. Gali bati nagrinéjamos temos,
susijusios su ataskaity teikimo gairémis, atitinkamais reagavimo metodais, reagavimo |
incidentus priemonémis, incidenty prevencijos metodais ir kita informacija, batina
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apsaugoti nuo tinkly ir informacijos saugumo incidenty, juos nustatyti, pranesti apie juos
ir j juos reaguoti.

Produkto vertinimas arba sertifikavimas

Teikdama 8ig paslauga, CSIRT gali vertinti produktus, tikrindama priemones,
taikomagsias programas ar kitas paslaugas, kad baty uztikrinamas produkty saugumas ir
jy atitikimas priimtinai CSIRT ar organizacijos saugumo praktikai. Perzitrétos priemonés
ir programos gali bdti atviro $altinio ar komerciniai produktai. Si paslauga gali bati
teikiama atliekant vertinimg arba vykdant sertifikavimo programg, priklausomai nuo
organizacijos ar CSIRT taikomy standarty.
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A.3 Pavyzdziai

ISgalvota CSIRT
0 zingsnis. Suprasti, kas yra CSIRT:

\Suprasti, kas yra CSIRT

Pavyzdziui, pavyzdiné CSIRT turés teikti paslaugas vidutinei jstaigai, kurioje dirba iki 200
darbuotojy. |staiga turi savo IT skyriy ir du filialus toje pacCioje 3alyje. IT sistema jmonei
itin svarbi, kadangi ji naudojama vidaus rySiams, duomeny tinklui ir visg parg bei
septynias dienas per savaite (24x7) veikian€iam elektroniniam verslui. Jstaiga turi savo
tinklg ir naudojasi dviejy interneto paslaugy teikéjy (ISP) teikiama prieiga prie interneto.

1 zingsnis: pradinis etapas

Pradiniame etape nauja CSIRT planuojama kaip vidiné CSIRT, teikianti paslaugas
pagrindinés jmonés vietiniam IT skyriui ir darbuotojams. Ji taip pat remia ir koordinuoja
su IT saugumu susijusiy incidenty valdyma jvairiuose filialuose.

2 zingsnis: tinkamy paslaugy pasirinkimas

Pradiniame etape nutariama, kad naujoji CSIRT daugiausia démesio teiks tam tikry
pagrindiniy paslaugy teikimui.

Nusprendziama, kad pasibaigus bandomajam etapui, gali bati svarstoma, ar nereikéty
papildyti paslaugy paketo, ir gali bati pridedamos tam tikros apsaugos valdymo
paslaugos. Toks sprendimas priimamas remiantis bandomuyjy aptarnaujamy subjekty
atsiliepimais ir glaudziai bendradarbiaujant su Kokybés uztikrinimo skyriumi.

3 zingsnis: aptarnaujamy subjekty ir atitinkamy rysio kanaly analizé

Kolektyvinis posedis su kai kuriais pagrindiniais vadovybés ir aptarnaujamy subjekty
asmenimis itin padéjo atlikti SWOT analize. Padaryta iSvada, kad bdtinos Sios
pagrindinés paslaugos:

e Perspéjimai ir jspéjimai
¢ Incidenty valdymas (analizé, parama reagavimui ir reagavimo koordinavimas)
e PraneSimai

Batina uztikrinti, kad informacijos skleidimas bty gerai organizuotas, kad pasiekty kuo
didesne aptarnaujamy subjekty dalj. Taigi nusprendziama, kad perspéjimai, jsp&jimai ir
pranesSimai saugumo biuleteniy forma bus skelbiami specialioje tinklavietéje ir platinami
naudojant adresaty sgrasg. CSIRT palengvina praneSimy apie incidentus gavimg el.
pastu, telefonu ir faksu. Kitame zingsnyje planuojamas vienodos formos el. blankas.
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4 zingsnis: veiklos apibrézimas

ISgalvotos CSIRT vadovybé veiklg apibrézé taip:

J18galvota CSIRT savo pagrindineés jmones darbuotojams teikia informacijg ir padeda
mazinti tinkly ir informacijos saugumo incidenty rizikg, taip pat reaguoja | tokius
incidentus, jiems kilus*,

Sia formuluote iSgalvota CSIRT aidkiai pasako, kad ji yra vidiné CSIRT, kurios
pagrindiné veikla — spresti su IT sauga susijusius klausimus.

5 zingsnis: verslo plano sudarymas

Finansinis modelis

Kadangi jmoné 24 valandas per parg ir 7 dienas per savaite uzsiima el. verslu ir turi tokiu
paciu metu veikiantj IT skyriy, nuspresta, kad darbo valandomis bus teikiamos visos
paslaugos, o pasibaigus darbo dienai — budingiojo. Paslaugos aptarnaujamiems
subjektams bus teikiamos nemokamai, taCiau galimybé paslaugas teikti iSoriniams
klientams bus apsvarstyta bandomojo ir vertinimo etapo metu

Pajamy modelis

Pradiniame ir bandomajame etape CSIRT grupe finansuos pagrindiné jmoné.
Bandomojo ir vertinimo etapo metu bus apsvarstyta papildomo finansavimo galimybé,
taip pat paslaugy teikimo iSorés klientams galimybé.

Organizacinis modelis

Pagrindiné organizacija yra maza jmoné, todél pasirenkamas integruotasis modelis.
Darbo valandomis trys darbuotojai teiks pagrindines paslaugas (saugumo biuleteniy
platinimo ir incidenty valdymo/koordinavimo).

Jmonés IT skyriuje jau dirba tinkamos kvalifikacijos zmonés. Su Siuo skyriumi sudaromas
susitarimas, kad, prireikus, CSIRT gali prasyti pagalbos tam tikrais atvejais. Be to,
galima naudotis antrgja budingiy specialisty linija.

Tai bus pagrindiné CSIRT grupé, sudaryta i$ keturiy visg darbo dieng dirbanciy nariy ir
penkiy papildomy grupés nariy. Vienas jy visuomet budi.

Darbuotojai

CSIRT grupés vadovas turi kvalifikacijg apsaugos ir 1 bei 2 lygio pagalbos teikimo
srityje, taip pat dirbo funkcinio atsparumo kriziy valdymo veiklos srityje. Kiti trys grupés
nariai yra saugos specialistai. Puse darbo dienos dirbantys CSIRT grupés nariai iS IT
skyriaus yra jmonés infrastruktiiros dalies specialistai.
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5 zingsnis: biuro panaudojimas ir informacijos apsaugos politika

Biuro jranga ir vieta

Atsizvelgiant | tai, kad pagrindinéje jmonéje jau taikoma pakankama fiziné apsauga, ji
taip pat taikoma ir naujai CSIRT. Yra numatytas vadinamasis ,gynybos kambarys®,
skirtas veiksmams derinti ekstremaliy situacijy atveju. Nupirktas seifas, skirtas koduotai
medziagai ir slaptiems dokumentams laikyti. Buvo jsteigta atskira telefono linija, jskaitant
komutatoriy, kad darbo valandomis buty palengvintas rySys specialia telefono linija, ir
Loudintis® mobilusis telefonas, turintis tg patj numerj bei skirtas skambinti po darbo
valandy.

Be to, galima naudoti esamg jrangg ir jmonés tinklaviete su CSIRT susijusiai informacijai
bendravimui su grupés nariais ir kitomis grupémis. Visi personalo nariy kontaktiniai
duomenys laikomi duomeny bazéje, spausdinta medziaga — seife.

Reguliavimas

Kadangi CSIRT yra integruota j jmone, turinCig informacijos apsaugos politika,
atitinkama grupés politika buvo suformuota padedant jmonés pataréjui teisés klausimais.
7 zingsnis: bendradarbiavimo galimybiy ieSkojimas

Naudojantis ENISA apzvalga, toje pacioje Salyje greitai rastos kelios CSIRT, su kuriomis
susisiekta. Surengtas neseniai pasamdyto grupés vadovo susitikimas su viena i$ jy. Jis
susipazino su nacionalinés CSIRT veikla ir dalyvavo susirinkime.

Sis susirinkimas buvo itin naudingas, kadangi jame pateikta darbo metody pavyzdziy,
sulaukta keliy kity grupiy paramos.

8 zingsnis: verslo plano rémimas

Nuspresta rinkti faktus ir skaiCius i§ jmonés istorijos. Tai itin padeda atlikti statistine IT
apsaugos padéties apzvalga. |kirus CSIRT ir jai veikiant, jie turi bati renkami toliau, kad
statistiniai duomenis bity nuolat aktualizuojami.

Susisiekta su kitomis Salies CSIRT ir pasikalbéta apie jy ekonominius modelius. Jos
padejo — parengé skaidriy su informacija apie pastarojo meto jvykius IT apsaugos
incidenty srityje ir dél incidenty patirtas islaidas.

Siuo i8galvotos CSIRT atveju nebuvo didelés bitinybés jtikinéti vadovybés dél IT verslo
svarbos, todél nebuvo sunku gauti leidimg zengti pirmg zingsnj. Parengtas ekonominis
modelis ir projekto planas, taip pat steigimo ir veiklos iSlaidy vertinimas.
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9 Zingsnis: proceso eigos ir veiklos bei techniniy procedury nustatymas
ISgalvotos CSIRT tikslas — teikti pagrindines CSIRT paslaugas:

e Perspéjimus ir jspéjimus
e PraneSimus
e Incidenty valdymg

Grupé sukuré proceddras, kurios veikia sklandziai ir yra gerai suprantamos kiekvienam
grupés nariui. Grupé taip pat pasamde teisés specialista, kuris uzsiims jsipareigojimais ir
informacijos apsaugos politika. Grupé iSsirinko kelias naudingas programas ir, pasitarusi
su kitomis CSIRT, rado naudingos informacijos apie veiklos aspektus.

Sukurtas nuolatinis apsaugos biuletenio ir praneSimy apie incidentus Sablonas.
Incidentams valdyti grupé naudoja RTIR programa.

10 zingsnis: darbuotojy mokymas

ISgalvota CSIRT nusprendzia visus savo techninius darbuotojus nusiysti j blsimus
TRANSITS kursus. Grupés vadovas papildomai lanko CERT/CC parengtg ,Vadovavimo
CSIRT* kursa.

11 Zingsnis: pratybos

Pirmomis veiklos savaitémis iSgalvota CSIRT pratyboms naudojo kelis netikrus atvejus
(ju pavyzdzius gavo i$ kity CSIRT). Be to, grupé iSleido kelis tikra aparatinés ir
programinés jrangos gamintojy iSplatinta informacija apie pazeidziamumg pagrjstus
saugos biuletenius, kuriuos tiksliai pritaiké aptarnaujamy subjekty poreikiams.
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A.4 CSIRT kursy medziagos pavyzdys

TRANSITS (Asociacijai ,,Terena“ maloniai leidus, http://www.terena.nl )

* Five modules

* Independent, but linked

* 12-14 hours work in 2
days

* Practical exercises
include Operation
— Analyse incidents
— Organisational plan
— Incident response plan

Organisation

Legal

Vulnerabilities

\ / N/

Technical

CSIRT traimng course ©TERENA, 2002-6

Kurso struktiiros apzvalga.
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Command masters
(IRC Servers):

Logon Loaznseﬁemﬂc / \\

e g. Denlal-of-Serwce Attack (DoS)
SN K T

Victim
CSIRT training course ©TERENA, 2002-6

IS Techninio modulio: ,Nuotoliniu badu valdomy tinkly (botnet) apibddinimas®.

» Replacing binaries is easily detected (tripwire et al).

= A more elegant approach would deliver false data to all
processes -> Modify kernel

fd = open(l..l):

mowvl S0xz5,Xeax

int 0x80I Intercept this
call Ssctl+Xeax Communlcatlon
1

CSIRT training course ©TERENA. 2002-6

IS Techninio modulio: ,Pagrindinis rootkit modelis®.
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Employees?
&

Customers/
Students?

Suppliers/Partners?

CSIRT training course ©TERENA. 2002-6

* UK Department for Trade & Industry Information Security Breaches survey 2004

IS Organizacinio modulio: ,Kas kelia didesne grésme — savas darbuotojas ar pasalinis
asmuo?“

EST Preferences | Logout
RACTICAL ™ Logged in as johng

»« B

RTIR for cert.ja.net | ] Ssearchincidents
RT cident #18: An OpenRelay on 192.168.1.1

RTIR Home

Reply to Reporters | Reply to All | Resolve | Abandon | Comment|

Incidents | New | Link |
New Incident 8: An OpenRelay on 192.168.1.1 (open ) in 6 days
Search : An OpenRelay on 192.168.1.1

Description: (no value)
Incident #18 Priority: 50

Display Time Worked: 0

L e Constituency: JANET-CERT
Investigations

Blocks Classification: Spam
Investigations
Edit

Split
Merge

| Launch | Link | | New | Link |
19: An OpenRelay on 19! in 6 days 20: Block request (pending activation ) 58 sec ago

WOEEERISEERELEY Created: Fri Jun 20 11:23:40 2003
SSNUPEERSNRE  Starts: Fri Jun 20 11:23:40 2003
Investigations Due: Not set
SR Updated: Fri Jun 20 11:28:07 2003 by johi
Blocks o Yishes
Tools Display mode:[Brief headers] [
_— johng - Ticket created

FriJun 20 11:23:40 2003

Subject: An OpenRelay on 192.168.1.1 Download (untitled) 143b

Hello)
One of your users has an open relay on machine 192.168.1.1

Please let me know once this matter has been resolved.

CSIRT training course ©TERENA, 2002-6

IS ,Operatyvinis sekimas“: programa ,Request Tracker for Incident Response” (RTIR).
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»CSIRT grupiy steigimas“ (CERT/CC maloniai leidus, http://www.cert.orq)

ENISA nuosirdzZiai dékoja CERT programos CSIRT plétros grupei uz leidima
naudotis jy specialisty rengimo kursy turiniu!

Stages of CSIRT Development

Stage 1  Educating the organization

Stage 2  Planning effort

Stage 3 Initial implementation

Stage 4  Operational phase

Stage 5 Peercollaboration— Improvement of the CSIRT

N E
3 Stage 1 Stage 2 Stage 3 Stage 4 )Ii(’
I Education Planning Implementation Operation | E
-y > 2 ' £

Improvement

© 2006 Camegie Mellon University

IS CERT/CC specialisty rengimo kurso: ,CSIRT tobulinimo etapai*“.
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Incident Management Best Practice Model

Incident and

Vulnerability Reports

Network Monitoring

Technology Watch

and Public Monitoring

General Information Detect Triage Respond

Requests

PROTECT

© 2006 Camegie Mellon University

IS CERT/CC specialisty rengimo kurso: ,Geriausia incidenty valdymo praktika®“.

Basic Implementation Steps

= Gather information. = |dentify and procure personnel,

= Identify the CSIRT constituency. equipment and infrastructure

= Determine the CSIRT mission. resources.

» Secure funding for CSIRT = Develop policies and
operations. procedures.

*» Determine CSIRT range and = Train your CSIRT staff and your
levels of service. constituency.

= Determine CSIRT reporting = Announce the CSIRT.
structure, authority and = Communicate your mission and
organizational model. services.

= |dentify interactions with key = Get feedback. )
parts of the constituency. = Review and improVE-:‘;%IRT
= Define roles and responsibilities framework.
. A @ 20
for interactions. p=—
= Create a plan, obtain feedback —

I

on the plan.

© 2006 Camegie Mellon University

I§ CERT/CC specialisty rengimo kurso: ,CSIRT karimo zingsniai“.
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LaipsniSkas CSIRT grupés kdrimas

Range of CSIRT Services

Reactive Services *

+Alerts and Warnings

+Incident Handling
-Incident analysis

-Incident response on site

-Incident response
support

-Incident response
coordination
+Vulnerability Handling
-Vulnerability analysis
-Vulnerability response
-Vulnerability response
coordination
+ Artifact Handling
—Artifact analysis
—Artifact response

—Artifact response
coordination

Service Integration

INPUT CATEGORIZATION
Hotline
" "
Email » -
’
1 ;
« Triage
Web ‘\
. .
~e .-
Incident
Report

I§ CERT/CC Specialisty rengimo kurso

Proactive Services @

O Announcements
O Technology Watch

© Security Audit or
Assessments

© Configuration &
Maintenance of Security
Tools, Applications, &
Infrastructures

O Development of
Security Tools

GIntrusion Detection
Services

O Security-Related
Information
Dissemination

HANDLING

= ; CSIRTS and Experts
e ’Vulnerablllty { Vulnerability Reporter

Vendors

i ,-pHandling
v ‘A

Atifact
Analysis < -,

g0 Information
H
.

INTERACTIONS

Uzdavinys, WP2006/5.1 (CERT-

Security Quality ‘
Management Services N
v'Risk Analysis

v'Business Continuity &
Disaster Recovery
Planning

v Security Consulting
v'Awareness Building
v'Education/Training

v'Product Evaluation or
Certification

QUTPUT

Training/Workshops

Best Practices

CSIRTS and Experts |— Research

Advisories and Alerts

. v, :
0 Incident .

> Handling -+

Speaker Request/

Law Enforcement

CSIRTS and Experts

Sites and Security contacts

Media —_—

85

: hnical Publl
bRequests : Management Technical Publications
‘A H [
[ ' PanelsiPresentations

Technical Assistance

Legal Investigation

: yIncidenty valdymo darby srautas®.
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Incident Response Starts Before an
Incident Occurs

Prepare

an incident and process
+ security awareness training

« incident reporting guidelines and forms

« notification lists

= ise matrix and

« incident handling tools

« incident tracking system

« original media and backups

« response policies and procedures

Detect Triage Respond (management, technical and legal)
* constituency reports « categorize and correlate « verif
* public or private mailing lists « prioritize » document
« network monitoring and « assign « contain
intrusion detection * notify
- analyze ‘ /
« research |
- erradicate and.mmga&
* recover
« follow-up
Protect

« internal and external defenses updated based on current threats
« patch, change, and configuration management systems

« infrastructure evaluations

« risk-analysis

« vulnerability scanning

© 2006 Camegie Mellon University

Organizational Models

When designing the vision of your CSIRT, you need to
think about how the CSIRT will operate and interact with
the organization and constituency.

You need to envision a model that can be implemented.

N
—_— N

© 2006 Camegie Mellon University

I§ CERT/CC specialisty rengimo kurso: ,Kaip bus organizuojama CSIRT?*.
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Attack Sophistication versus
Required Intruder Knowledge

"stealth/ advanced ’ﬁ *
packet spoofing scanning i DDoS Attacks
home users anti-forensic
i GUI intruder tools | | . executable code mr::;m bas“et‘i)l targeted techmqum
attacks (against browsers) remote controllable
Trojans (back orifice) F‘
h’ -~

automated
widespread attacks

dates indicate major release of tools or

| ] ‘

sophisticated

command & control

iZOOO

Intern ial
I s:mh:cks to analyse i attacks using || - increase in wide-scale
p code for vuls without source || NNTP to distribute attack || Trojan horse distril
hijacking widespread widespread attacks email propagation distributed
SESSIONS | | denial-of-service attacks | | on DNS i of malicious code | | aftack tools

© 2006 Camegie Mellon University

IS CERT/CC specialisty rengimo kurso: ,Maziau ziniy, daugiau zalos*.
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