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1. Achoimre Bhainistiochta

Sa doiciméad seo, déantar cur sios ar an bpréiseas a bhaineann le Foireann Slandala
Riomhaireachta agus Freagartha Teagmhais (CSIRT) a chur ar bun i thaobh na
bpeirspictiochtai iomchui go léir, mar shampla bainistiocht ghno, bainistiocht phréiseas
agus peirspictiocht theicniuil. Trid an doiciméad seo, déantar dha cheann de na torthai
inseachadta a thuairiscitear i gClar Oibre ENISA 2006, caibidil 5.1 a chur i bhfeidhm:

e An doiciméad seo: Tuarascail i scribhinn ar chur chuige céim ar chéim faoi conas
CERT no saoraidi comhchosula a chur ar bun, agus samplai san aireamh
(CERT-D1)

e Caibidil 12 agus comhaid sheachtracha: Sliocht as léarscail bhéthair i bhfoirm
mhionsonraithe trina n-éascaitear an léarscail bhéthair a chur i bhfeidhm go
praiticivil. (CERT-D2)

2. Fogradlithiuil

Ni mér duit a thabhairt do d’aire gurb ionann an foilseachan seo agus tuairimi agus
léirithe na n-Udar agus na n-eagarthéiri, mura luaitear a mhalairt. Ni ceart an foilseachan
seo a fhorléiri mar ghniomh de chuid ENISA né de chuid chomhlachtai ENISA mura
nglactar é de bhun Rialachan ENISA (CE) Uimh 460/2004. Ni ga go léirionn an
foilseachan seo an staid is nua-aimseartha agus d’fhéadfadh sé tarli go ndéanfar é a
uasdatu 6 am go ham.

Déantar foinsi trid pairti a lua de réir mar is cui. Nil ENISA freagrach as abhar de chuid
foinsi seachtracha lena n-airitear laithredin sheachtracha gréasain da dtagraitear san
fhoilseachan seo.

Ta an foilseachan seo beartaithe chun crioch oideachais agus faisnéise amhain. Nil
ENISA n& aon duine atad ag gniomhu thar a cheann freagrach as aon Usaid a bhainfear
as an bhfaisnéis ata san fhoilseachan seo.

Gach ceart ar cosnamh. Ni fhéadfar aon chuid den fhoilseachan seo a atairgeadh, a
stérail i gcoéras aisghabhala né a thraseoladh in aon fhoirm né ar aon mhodh, cibé acu
leictreonach nd meicniuil, a fhétachdipeail, a thaifeadadh, n6 a Usaid ar aon sli eile gan
cead a fhail roimh ré 6 ENISA, n6 ni fhéadfar é a Usaid ach amhain mar a cheadaitear
go sainraite le DIi né faoi théarmai arna gcomhaontu leis na heagraiochtai ceart cui. Ni
mor admhail a thabhairt i leith na foinse gach trath. Is féidir fiosruithe maidir le
hatairgeadh a chur chuig an seoladh teagmhala ata luaite san fhoilseachan seo.

© An Ghniomhaireacht Eorpach Slandala Gréasain agus Faisnéise (ENISA), 2006

3. Buiochas

Is mian le ENISA buiochas a ghabhdil leis na hinstitididi agus leis na daoine go léir a bhi
bainteach leis an doiciméad seo. Déantar buiochas ar leith a ghabhail leis seo a leanas:

e Henk Bronk, a ghniomhaigh mar shainchomhairleoir agus a d’ullmhaigh an
chéad leagan den doiciméad seo
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e An CERT/CC agus go hairithe foireann forbartha CSIRT, a thug abhar an-
Usaideach mar aon leis an abhar samplach cuarsa san iarscribhinn.

e GoOVCERT.NL as CERT-i-mbosca a sholathar

e Foireann TRANSITS a thug an t-abhar samplach cursa san iarscribhinn.

e Comhghleacaithe as an ranndg Bheartas Slandala sa Roinn Theicniuil a thug
cabhair maidir le caibidil 6.6

e An lion as cuimse daoine a d’athbhreithnigh an doiciméad

4. Reéamhra

T& gréasain chumarséaide agus cérais fhaisnéise tar éis teacht chun bheith ina ngné
riachtanach den fhorbairt eacnamaiochta agus den fhorbairt shoisialta. Ta an
riomhaireacht agus gréasanu ag teacht chun bheith ina bhféntais uilelaithreacha anois
sa tsli chéanna ina bhfuil an tréith sin ag leictreachas agus ag uisce.

Da bhri sin, is dbhar méadaitheach imni don tsochai é slandail gréasan cumarsaide
agus coras faisnéise agus infhaighteacht na nithe sin. Eirionn an t-abhar imni sin as an
bpriacal go mbeidh fadhbanna ann maidir le coérais thabhachtacha faisnéise, ar
fadhbanna iad a éirionn mar gheall ar chastacht choérais, ar thiondisci, ar bhotuin agus ar
ionsaithe ar bhonneagair fhisicitla trina solathraitear seirbhisi ata ri-thabhachtach i
gcomhthéacs leas shaoranaigh an AE.

Ar an 10 Marta 2004, cuireadh Gniomhaireacht Eorpach Slandala Gréasain agus
Faisnéise (ENISA) ar bun®. Ba é an cuspéir a bhi aige na a chinnti go mbeadh
ardleibhéal slandala gréasain agus faisnéise ann laistigh den chomhphobal agus forbairt
a dhéanamh ar chultdr slandala gréasain agus faisnéise ar mhaithe le saoranaigh,
custaimeéiri, fiontair agus eagraiochtai earnala poibli laistigh den Aontas Eorpach, agus
ar an doigh sin cabhair a thabhairt maidir le feidhmiua réidh an mhargaidh inmheanaigh.

Le tamall de bhlianta anuas, t4 roinnt comhphobal slandala san Eoraip, ar nés
CERT/CSIRT-anna, Foirne Drochusaide agus WARP-anna, tar éis comhoibrit lena
chéile ar mhaithe le hldirlion nios daingne. T4 se beartaithe ag ENISA tacu leis na
comhphobail sin ina gcuid iarrachtai tri fhaisneis a sholathar faoi bhearta chun leibhéal
cui cailiochta seirbhise a airithid. Ina theannta sin, ta sé beartaithe ag ENISA feabhas a
chur ar a chumas chun comhairle a thabhairt do na ballstait den AE agus do na
comhlachtai den AE lena mbaineann maidir le saincheisteanna faoi chlidach seirbhisi
cui slandala a sholathar do ghrupai sonracha usaideoiri IT. D& bhri sin, tri leas a bhaint
as cinnti an Ghrapa Oibre ad hoc, Comhar agus Tacaiocht CERT, a bunaiodh sa bhliain
2005, déilealfaidh an Grupa Oibre nua sin le saincheisteanna a bhaineann le seirbhisi
déthanacha slandala (“seirbhisi CERT”) a sholathar d’Usaideoiri sonracha (né
d’earnalacha sonracha né do ghrupai sonracha usaideoiri).

Tacaionn ENISA le bunt CSIRT-anna nua trid an tuarascail seo de chuid ENISA “Cur

! Rialachan (EC) Uimh 460/2004 an 10 Marta 2004 lena mbunaitear an Ghniomhaireacht Eorpach
Slandala Gréasain agus Faisnéise. Is € ata in "gniomhaireacht de chuid an Chomhphobail Eorpach" na
comhlacht arna chur ar bun ag an AE chun ciram sonrach teicnidil, eolaiochta n6 bainistiochta ar leith a
chomhall de réir "an fearann Comhphobail" (*an chéad cholin™) den AE
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chuige céim ar chéim faoi conas CSIRT a chur ar bun mar aon le seicliosta forliontach”,
ar tuarascail i a chuideoidh leat do CSIRT fein a bhunu.

4.1 An lucht éisteachta a bhfuiltear ag diriu air

Is € an priomhlucht éisteachta ata i gceist le haghaidh na tuarascala seo né institiGidi
rialtais agus instititidi eile a chinneann CSIRT a chur ar bun chun a mbuneagar IT féin
né bonneagar IT pairtithe eile a bhaineann leo a chosaint.

4.2 Conas an doiciméad seo a usaid

Sa doiciméad seo, solathrofar faisnéis faoi céard é CSIRT, cé na seirbhisi is féidir leis a
sholathar agus cad iad na bearta riachtanacha chun dul i mbun oibre. Is ceart go
dtabharfadh an meid sin forléargas maith pragmatach ar an cur chuige, ar an struchtar
agus ar an abhar até i gceist maidir le CSIRT a chur ar bun.

Caibidil 4 “Réamhra”
Réamhra faoin tuarascail seo

Caibidil 5 “Straitéis fhoriomlan maidir le CSIRT a phleanail agus a chur ar bun”

Sa chéad roinn, tugtar cur sios ar céard e CSIRT. Solathréfar faisnéis inti freisin faoi na
timpeallachtai éagsula inar féidir leas a bhaint as CSIRT-anna agus faoi na seirbhisi is
feidir a sholathar da mbarr.

Caibidil 6 “An Plean Gné a Fhorbairt”
Sa chaibidil seo, déantar cur sios ar an gcur chuige bainistiochta gni a ghabhann le
CSIRT a chur ar bun.

Caibidil 7 “An Plean Gné6 a Chur Chun Cinn”
Sa chaibidil seo, déilediltear leis an gcas gnd agus le nithe a bhaineann le maoinia.

Caibidil 8 “Samplai de nésanna imeachta de chineal oibriochtuil agus teicnitil”

Sa chaibidil seo, déantar cur sios ar an noés imeachta a bhaineann le faisnéis a fhail
agus an fhaisnéis sin a aistrid ina fheasachan slandala. Sa chaibidil seo freisin,
solathraitear cur sios ar shreabhadh oibre i dtaca le laimhseail teagmhas.

Caibidil 9 “Oilitint CSIRT”

Sa chaibidil seo, tugtar achoimre ar an oilidint CSIRT atd ar fail. Mar |éirid air sin, ta
abhar samplach cursa ar fail san aguisin.

Caibidil 10 “Ceacht: abhar comhairleach a ullmhu”

Sa chaibidil seo, faightear ceacht i dtaobh conas ceann de bhunseirbhisi (né
larsheirbhisi) CSIRT a chur i gcrich: feasachan slandala (n6 dbhar comhairleach) a
ullmha.

Caibidil 12 “Cur Sios ar an bPlean Tionscadail”

Sa chaibidil seo, déantar tagairt don phlean tionscadail forliontach (seicliosta) a
sholathraitear in éineacht leis an treoir seo. Is é is aidhm don phlean seo na a bheith ina
uirlis shimpli i gcomhair chur i bhfeidhm na treorach seo.

G A Leathanach 4 G A
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4.3 NoOsmhaireachtai a Usaidtear sa doiciméad seo

Chun treoir a chur ar fail don Iéitheoir, tA achoimre ann ag tus gach caibidle ar achoimre
€ ar na bearta ata déanta go dti seo maidir le CSIRT a chur ar bun. Leagtar amach na
hachoimri sin i mboscai den chineal seo a leanas:

Té an chéad bheart déanta againn

Ag deireadh gach caibidle, gheofar sampla praiticitil ar na bearta a phléitear. Sa
doiciméad seo, is é a bheidh sa “CSIRT Samhailteach” na CSIRT beag neamhspleéach
do chuideachta n6 d’institiuid bheag neamhspleach. T achoimre le fail san aguisin.

CSIRT samhailteach

G A Leathanach 5 G A
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5. Straiteis fhoriomlan maidir le CSIRT a phleanail
agus a chur ar bun

Le go gcuirfear tus rathdil leis an bpréiseas a ghabhann le CSIRT a chur ar bun, ta se
tabhachtach go mbeadh fis shoiléir ann faoi na seirbhisi ionchasacha is feidir leis an
bhfoireann a sholathar da custaiméiri ar a dtugtar ‘cliaint’ de réir “caint CSIRT”. Da bhri
sin, chun na seirbhisi cui a sholathar go trathdil agus de reir caighdeain chui, is ga
tuiscint a bheith ann ar riachtanais na gcliant.

5.1 Ceard é CSIRT?

Ciallaionn CSIRT Foireann Freagartha Teagmhais Slandala Riomhaire. | Stait Aontaithe
Mheiriced is mé a Uséidtear an téarma CSIRT i gcomhair an téarma chosanta CERT ata
claraithe i Stait Aontaithe Mheiriced ag an CERT Coordination Center (CERT/CC).

Ta& giorrachain éagsula ann a Usaidtear le haghaidh an chineail chéanna foirne:

e CERT n6 CERT/CC (Foireann Freagartha Eigeandala Riomhaire/Foireann
Chomhorduchain)

CSIRT (Foireann Freagartha Teagmhais Slandala Riomhaire)

IRT (Foireann Freagartha Teagmhais)

CIRT (Foireann Freagartha Teagmhais Riomhaire)

SERT (Foireann Freagartha Eigeandéala Slandala)

Le linn bhlianta deiridh na 1980-idi a tharla an chéad raig moér, i dtaca le worm de, sa
bhonneagar domhanda IT. Ba é an t-ainm a bhi ar an worm n& Morris?; leath sé go mear
agus, le firinne, fabhtaiodh lion mor coras IT ar fud an domhain da bhatrr.

B’ionann an teagmhas sin agus glao alaraim: d’éirigh daoine eolach go tobann ar an nga
méadaithe le comhoibrid agus comhordu idir riarthdiri céras agus bainisteoiri IT chun
déileail le casanna den sort seo. O tharla go raibh am an-tdbhachtach, b’éigean cur
chuige nios eagraithe agus nios struchturtha a bhund chun teagmhais slandala
riomhaire a laimhseail. Agus, da bhri sin, cupla la tar éis “teagmhas Morris” bhunaigh an
Ghniomhaireacht Cosanta um Thionscadail Ard-Taighde (DARPA) an chéad CSIRT
riamh: an CERT Coordination Center (CERT/CC?®), a bhi suite in Ollscoil Carnegie
Mellon in Pittsburgh (Pennsylvania).

Ba ghearr gur glacadh an munla sin laistigh den Eoraip, agus sa bhliain 1992 rinne an
solathréir Acaduil Duitseach SURFnet tls a chur leis an gcéad CSIRT san Eoraip, ar a
dtugtar SURFnet-CERT”. Lean cuid mhér foirne an sampla sin agus faoi lathair t& nios
mo na 100 foireann is eol a bheith lonnaithe san Eoraip liostaithe i ndoiciméad de chuid
ENISA dar teideal Fardal ghniomhaiochtai CERT san Eoraip®.

Thar na blianta, leathnaigh CERT-anna a gcumais chun teacht chun bheith ina

2 T3 tuilleadh faisnéise faoin Morris Worm le fail ag http://en.wikipedia.org/wiki/Morris_worm

3 CERT-CC, http://www.cert.org
4 SURFnet-CERT: http://cert.surfnet.nl/

5 Fardal ENISA http://www.enisa.europa.eu/cert_inventory/
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solathroiri seirbhise iomlaine slandala seachas ina bhférsa freagartha agus airitear
seirbhisi den chinedl seo a leanas ina gcuid seirbhisi: seirbhisi coisctheacha ar nés
foldireamh, &bhar comhairleach maidir le slandail, oililint agus seirbhisi bainistiochta
slandala. Roimh i bhfad, measadh nar leor an téarma “CERT”. Da thoradh sin, bunaiodh
an téarma nua “CSIRT” ag deireadh bhlianta na 1990-idi. Faoi lathair, ta an da thearma
(CERT and CSIRT) a n-usaid go comhchiallach ach is é CSIRT an tearma is cruinne
diobh.

5.1.1 An téarma Cliantacht

As seo amach (i gcomhphobail CSIRT) déanfar an téarma seanbhunaithe ‘cliantacht’ a
Usaid chun tagairt a dhéanamh do bhonn cliant CSIRT. Tabharfar ‘cliant’ ar chustaimeéir
aonair agus tabharfar ‘cliaint’ ar ghrupa custaiméiri.

5.1.2 Sainmhinia ar CSIRT

Is é ata in CSIRT na foireann saineolaithe slandala IT arb é an priomhghné ata acu na
déileail le teagmhais slandala riomhaire. Solathraionn sé na seirbhisi riachtanacha chun
teagmhais den sért sin a laimhseail agus chun tacu lena gcliaint maidir le teacht slan tar
éis saruithe.

Chun priacail a mhaolG agus an lion freagairti a ioslaghdu, solathraionn an chuid is mé
CSIRT-anna seirbhisi coisctheacha agus seirbhisi oideachais d& gcliantacht freisin.
Eisionn siad abhar comhairleach maidir le leochaileachtai sna bogearrai agus sna crua-
earrai ata in Usaid agus, chomh maith leis sin, déanann siad Uséideoiri a chur ar an
eolas faoi dhashaothl agus faoi viris a bheireann buntaiste ar fhabhtanna den sort sin.
Da bhri sin, bionn na cliaint in ann a gcoérais a phaisteail agus a uasdatu go tapa. Féach
caibidil 5.2 Seirbhisi ionchasacha chun liosta iomlan de na seirbhisi ionchasacha a fhail.

5.1.3 Natairbhi a ghabhann le CSIRT a bheith agat

Nuair ata sainfhoireann slandala IT ann is cabhair i d’eagraiocht i dtaca le
mortheagmhais a mhaoll agus a chosc agus is cabhair i i dtaca lena sécmhainni
luachmhara a chosaint.

Seo a leanas tairbhi ionchasacha eile:

e Comhordu larnaithe a bheith ann le haghaidh saincheisteanna slandala IT laistigh
d’eagraiocht (Pointe Teagmhala, PoC).

e Sainldimhseail larnaithe i gcomhair theagmhais IT agus déileail leo go sainiuil agus
go latnach.

¢ OQilteacht a bheith ar an lathair chun tact agus cabhr( le husaideoiri teacht slan tar
éis teagmhas slandala.

¢ Déileail le saincheisteanna dlithitla agus fianaise a chaomhnu i gcas caingean dli a
bheith ann.

e Forbairti i réimse na slandala a riana.

e Comhoibrid a spreagadh laistigh den chliantacht maidir le slandail IT (cur le
feasacht).

G A Leathanach 7 G A
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CSIRT samhailteach (beart 0)

Tuiscint a fhéil ar céard é CSIRT:

Ni mér don CSIRT samplach fonamh d'institiiid mheanmhéide ina bhfuil 200 fostai. Ta a
roinn IT féin ag an institidid mar aon le dh& oifig chraoibhe sa tir chéanna. Ta rol
tabhachtach ag IT sa chuideachta mar go n-Uséidtear é le haghaidh cumarsaide
inmheanai, le haghaidh gréasain sonrai agus le haghaidh riomhghno 24x7. T4 a
gréasan féin ag an instititid agus diuscraionn si ceangal iomarcach leis an idirlion tri
dhéa ISP éagsula.

5.1.4 Cur sios ar na cineélacha éagsula timpeallachtai CSIRT

Té& an chéad bheart déanta againn

1. Tuiscint a fhail ar céard é CSIRT agus cé na tairbhi a d’fhéadfadh a bheith ann da
bharr.

>> |s é an chéad chéim eile na freagra a thabhairt ar an gceist seo a leanas: “Cén
earnail a solathrofar seirbhisi CSIRT di?”

Nuair ata tus a chur le CSIRT (dala aon ghnd eile) ta sé an-tabhachtach tuairim shoiléir
a bheith ann go luath sa phréiseas faoi cé hiad na cliaint agus cén cinedl timpeallacht a
mbeidh seirbhisi CSIRT & solathar di. Déantar idirdhealt anois idir ‘na hearnalacha’ seo
a leanas:

CSIRT Earnala Acadula

CSIRT Trachtala

CSIRT Earnail CIP/CIIP

CSIRT Earnéala Rialtais

CSIRT Inmheanach

CSIRT Earnéala Mileata

CSIRT Naisiunta

CSIRT Earnala Fiontar Beag & Meanmheide (SME)
CSIRT Dioltoiri

CSIRT Earnala Acadula

Focas

Solathraionn CSIRT earnala acadula seirbhisi CSIRT d'institividi acadula agus
oideachais, ar nés ollscoileanna n6 saoraidi taighde agus da dtimpeallachtai idirlin
campais.

Cliaint
De ghnath, is é ata i gcliaint an chinedil seo CSIRT na foireann agus mic léinn
ollscoileanna.

CSIRT Trachtala
Focas
Solathraionn CSIRT trachtala seirbhisi CSIRT ar bhonn trachtala déa gcliaint. | gcas ISP,
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solathraionn an CSIRT seirbhisi droch-Uséide do chustaiméiri deiridh (Diailigh Isteach,
ADSL) agus seirbhisi CSIRT da gcustaimeiri gairmiula.

Cliaint
De ghnath, solathraionn CSIRT-anna a gcuid seirbhisi do chliaint a iocann astu.

CSIRT Earnail CIP/CIIP

Focas

Dirionn CSIRT-anna san earnail seo go priomha ar Chosaint Faisnéise Fiorthabhachtai
agus/nd ar chosaint Faisnéise Fiorthabhachtai agus Bonneagair Fhiorthabhachtaigh.
Sa chuid is mé casanna, comhoibrionn an CSIRT sainitil seo go dluth le roinn CIIP
Rialtais. Cuimsionn sé na hearnalacha fiorthabhachtacha IT go Iléir sa tir agus
cosnaionn sé saoranaigh na tire sin.

Cliaint
Rialtas; gnéthai fiorthabhachtacha IT; saoranaigh

CSIRT Earnala Rialtais

Fécas

Solathraionn CSIRT rialtais seirbhisi do ghniomhaireachtai rialtais agus, i roinnt tiortha,
do na saoranaigh.

Cliaint

Rialtais agus gniomhaireachtai a bhfuil baint acu le rialtais; i roinnt tiortha, solathraitear
seirbhisi folairimh do na saoranaigh freisin (mar shampla, sa Bheilg, san Ungair, san
Isiltir, sa Riocht Aontaithe né sa Ghearmain).

CSIRT Inmheénach

Focas

Solathraionn CSIRT inmheénach seirbhisi da eagraiocht 6stach agus don eagraiocht
sin amhain. Is cur sios € sin ar an fheidhm seachas ar earndil. Mar shampla, ta a gcuid
CSIRT-anna féin ag a lan eagraiochtai teileachumarsaide agus banc. De ghnéath, ni
chothabhélann siad laithrean gréasain don phobal.

Cliaint
Foireann inmheénach agus roinn IT na heagraiochta 6stai.

CSIRT Earnala Mileata

Focas

Solathraionn CSIRT de chuid na hearnala seo seirbhisi d’eagraiochtai mileata ar a
bhfuil freagrachtai maidir le bonneagar IT ata ag teastail chun crioch cosanta.

Cliaint
Foireann de chuid institilidi mileata n6é de cuid eintiteas a bhfuil dldthbhaint acu le
hinstititidi mileata, mar shampla an Roinn Cosanta.

CSIRT Naisiunta
Focas
CSIRT lena ngabhann fécas naisilinta agus a meastar ina leith gur pointe teagmhala
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slandala i gcomhair tire. | roinnt cdsanna, gniomhaionn an CSIRT rialtais mar PoC
ndisiunta freisin (ar n6s UNIRAS sa Riocht Aontaithe).

Cliaint

De ghnéth, ni bhionn cliaint dhireacha ag an gcineal seo CSIRT, mar nach mbionn ach
rél idirghabhalach ag an CSIRT naisilnta i dtaca leis an tir lena mbaineann ina
hiomlaine.

CSIRT Earnala Fiontar Beag & Meanmhéide (SME)

Focas

CSIRT féineagraithe a sholathraionn a sheirbhisi da chraobh ghno féin né do ghrtpa
Uséaideoiri eile den tsamhail chéanna.

Cliaint
D’'fhéadfadh sé gur é ata i gcliaint na CSIRT-anna seo nd SME-anna agus a bhfoireann,
no grupai speisialta ar nés “Cumann Bailte agus Bardas” de chuid tire.

CSIRT Dioltoiri

Focas

Dirionn CSIRT dioltéiri ar thacaiocht a thabhairt i leith tairgi a bhaineann go sonrach le
dioltéiri. Is é is aidhm do6 de dhnath na reitigh a aimsit agus a fhorbairt chun deireadh a
chur le laigi agus maolid a dhéanamh ar na hiarmhairti didltacha ionchasacha a
d’fhéadfadh a bheith ann de thoradh lochtanna.

Cliaint
Uinéiri tairgi

De réir na tuairisce a thugtar sa mhir a bhaineann le CSIRT-anna naisiunta, d'fhéadfadh
sé tarla go bhfénann foireann amhain do nios mé né earnail amhain. Bionn tionchar aige
sin ar an anailis a dhéantar ar an gcliantacht agus ar a riachtanais.

CSIRT samhailteach (beart 1)

An chéim thosaigh

Ag an gcéim thosaigh, déantar an CSIRT nua a phleanail mar CSIRT Inmheanach agus
fhoireann. Déanann sé tacaiocht agus comhordd a sholathar freisin in oifigi craoibhe
éagsula maidir le laimhseail teagmhas a bhaineann le slandail.

5.2 Na seirbhisi a d’fhéadfadh CSIRT a sholathar

Ta an chéad da bheart déanta againn

1. Tuiscint a fhail ar céard € CSIRT agus cé na tairbhi a d’fhéadfadh a bheith ann da
bharr.
2. Cén earnail a solathroidh an fhoireann nua a cuid seirbhisi di?

>> |s é an chéad chéim eile na freagra a thabhairt ar an gceist seo a leanas: cad iad na
seirbhisi a sholathréfar do na cliaint.
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Té a lan seirbhisi ann atd CSIRT ina ann a sholathar, ach go dti seo nil aon CSIRT
amhain ann a sholathraionn gach ceann de na seirbhisi sin. D& bhri sin, is cinneadh thar
a bheith tabhachtach an cinneadh maidir le roghnu na sraithe cui seirbhisi. Anseo thios,
gheofar forléargas gairid ar na seirbhisi CSIRT go Iéir at4 ann de réir mar até leagtha

amach in “Handbook for CSIRTs” arna fhoilsiti ag CERT/CC®.

Seirbhisi Freagartha

Seirbhisi Gniomhaiocha

Laimhseéil Déantan

e Folairimh agus
Rabhaidh

e Laimhsedil Teagmhas
e Anailis Teagmhas
e Tacaiocht Freagartha

e FOqairti

e Airdeall Teicneolaiochta

e |niluchtai n6é
MeasUnachtai Slandala

e Cumraiocht agus

e Anailis déantan

e Freagairt déantan

e  Comhordu freagartha
deantan

Teagmhas Cothabhail Slandala Bainistiocht Chailiochta
e Comhordu Freagartha | e Forbairt Uirlisi Slandala | Slandala
Teagmhas e Seirbhisi Braite lonraidh | ® Anailis Phriacal
o Freagairt Teagmhasar |e Scaipeadh Faisnéisea |® Leanunachas Gno agus
an lathair Bhaineann le Slandail Teacht .S.I"fm tar e|s’Tul?a|ste
o [T eeal [ . Cth?urhuchan Slandala
—g_' p _— e Méadu Feasachta
* Anailis laigi «  Oideachas/Oilidint
» Freagairt laigi e Measlnl né Deimhnid Tairgi
e Comhordu freagartha
laigi

Fior 1 Liosta Seirbhisi CSIRT 6 CERT/CC’

Na seirbhisi larnacha (arna marcail i gclé trom): déantar idirdheall idir seirbhisi
freagartha agus seirbhisi gniomhaiocha. Is é is aidhm do sheirbhisi gniomhaiocha na
teagmhais a chosc trd fheasacht a mhéadd agus tri oilidint agus is € is aidhm do
sheirbhisi freagartha na déiledil le teagmhais agus maoll a dhéanamh an damaiste a

bhionn ann da mbarr.

Laimhseail déantan: baineann sé seo le hanailis a dhéanamh ar aon chomhad né ar
aon rud a aimsitear ar chéras ar comhad n6 rud é a d'fhéadfadh a bheith bainteach le
gniomhartha mailiseacha, ar nés iarmhairti vireas, worm, scripteanna, traioch, etc.
Baineann sé freisin le laimhsedil faisnéise a bhailitear agus an fhaisnéis sin a scaipeadh
ar dhiolt6iri agus ar phairtithe gaolmhara eile chun cosc a chur ar leathadh earrai
dochracha ina dhiaidh sin agus chun maoll a dhéanamh ar na priacail.

Seirbhisi bainistiochta Slandala agus Cailiochta: seirbhisi lena ngabhann
aidhmeanna nios fadtréimhsi agus airitear iontu bearta sainchomhairle agus oideachais.

Féach an aguisin chun minid mionsonraithe a fhail ar sheirbhisi CSIRT.

6 Lamhleabhar CERT/CC CSIRT http://www.cert.org/archive/pdf/csirt-handbook.pdf
7 Liosta Seirbhisi CSIRT é CERT/CC: http://www.cert.org/csirts/services.html
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T4 sé tabhachtach go roghnofar na seirbhisi cearta do do chliaint agus déanfar tuilleadh
tagairti don chéim sin den phroiseas i gcaibidil 6.1 An Munla Airgeadais a Shainmhinid.

Cuirtear tus leis an gcuid is mé CSIRT-anna tri ‘Folairimh agus Rabhaidh’ a scaipeadh,
tri ‘Fogairti’ a dhéanamh agus tri ‘Laimhsedil Teagmhas’ a sholathar da gcliaint. De
ghnéth, tugann na seirbhisi larnacha sin luach maith don chliantacht i dtaca le proifil
agus aire de, agus, le firinne, meastar gurb ionann iad agus “luach breise”.

Dea-chleachtas is ea tosu tri grapa beag client ‘pioléta’ a chur ar bun, tri na seirbhisi
larnacha a sholathar ar feadh tréimhse pioléta agus tri aiseolas a iarraidh ina dhiaidh
sin.

De ghnath, solathraionn Usaideoiri pioléta dairire aiseolas maith agus tugann siad cuidia
maidir le seirbhisi saindeartha a fhorbairt.

CSIRT samhailteach (beart 2)

Na seirbhisi cearta a roghna

Ag an gcéim thosaigh, cinntear go ndireofar an CSIRT nua go priomha ar roinnt
seirbhisi larnacha a sholathar do na fostaithe.

Cinntear go ndéanfar breithnid, tar éis céime piol6ta, i dtaobh leathna an bhirt seirbhisi
agus i dtaobh tas a chur le roinnt ‘Seirbhisi Bainistiochta Slandala’. Déanfar an cinneadh
sin de réir an aiseolais a fhaightear 6 na cliaint phioléta agus i ndlithchomhar leis an
roinn Deimhnithe Cailiochta.

5.3 Anails ar an gcliantacht agus an raiteas misin

Ta an chéad tri bheart déanta againn:

1. Tuiscint a fhail ar céard é CSIRT agus cé na tairbhi a d’fhéadfadh a bheith ann da
bharr.

2. Cén earnail a solathréidh an fhoireann nua a cuid seirbhisi di?

3. Cad iad na cinealacha seirbhisi ata CSIRT in ann a sholathar da chliantacht.

>> |s é an chéad bheart eile n& freagra a thabhairt ar an gceist, cén cineal cur chuige is
ceart a roghna chun tds a chur leis an CSIRT?

Is é atd sa chéad bheart eile n4 scradd nios doimhne a dhéanamh ar an gcliantacht
agus agus is é is aidhm do go priomha n& na bealai cearta cumarsaide a roghnu:

Sainmhinid ar an gcur chuige cumarsaide a thabhairt do na cliaint

An raiteas misin a shainmhinid

Plean réaduil a dhéanamh maidir le cur i bhfeidhm/maidir leis an tionscadal
Na seirbhisi CSIRT a shainmhinia

An struchtdr eagrichain a shainmhinid

An polasai Slandala Faisnéise a shainmhiniu
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e An fhoireann cheart a earcu

e D'oifig CSIRT a usaid

e Comhoibri a iarraidh idir CSIRT-anna eile agus tionscnaimh ndisiunta
ionchasacha

Déanfar cur sios nios mionsonraithe ar na bearta sin sna mireanna sin ina dhiaidh seo
agus is féidir iad a uséid mar ionchur don phlean gné agus don phlean tionscadail.

5.3.1 An cur chuige cumarsaide i leith na cliantachta

Mar ata raite cheana féin, td sé an-tabhachtach eolas a bheith ann ar riachtanais na
cliantachta agus straitéis chumarsaide a bheith agat féin, lena n-airitear na bealai
cumarsaide is oiriinai chun faisnéis a chur in ial déibh.

Té& roinnt doigheanna ann, de réir theoiric na bainistiochta, chun dul i ngleic leis an
bhfadhb a bhaineann le spriocghripa a anailisit. Sa doiciméad seo, déanaimid cur sios
ar dha cheann diobh: anailis SWOT agus anailis PEST.

Anailis SWOT

Is é ata in Anailis SWOT na uirlis phleanala straitéisi a Usaidtear chun measunu a
dhéanamh ar na Laidreachtai (Strengths), ar na Laigi (Weaknesses), ar na Deiseanna
(Opportunities), agus ar na Bagairti (Threats) a bhaineann le tionscadal n6 le gné né le
haon staid eile nach mér cinneadh a dhéanamh ina leith. Deirtear gur chruthaigh Albert
Humphrey, a bhi i gceannas ar thionscadal taighde in Ollscoil Stanford le linn bhlianta na
1960-idi agus 70-idi, é tri leas a bhaint as sonrai de chuid chuideachtai Fortune 500.2

Laidreacht Laige

Deiseanna Bagairti

Fior 2 Anailis SWOT

8 Anailis SWOT ar Wikipedia: http://en.wikipedia.org/wiki/SWOT _analysis
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Anailis PEST

Uirlis thdbhachtach eile is ea anailis PEST agus Usaidtear go forleathan i chun an
chliantacht a anailisit d’fhonn tuiscint a fhail ar chuinsi Polaitiochta (Political),
Eacnamaiochta (Economic), Socheacnamaiochta (Socio-cultural) agus Teicneolaiochta
(Technological) na timpeallachta ina bhfuil CSIRT ag oibrit. Beidh si ina cabhair maidir
le cinneadh a dhéanamh i dtaobh an bhfuil an phleandil in oiridint don timpeallacht i
gconai agus is décha go mbeidh si ina chabhair maidir le gniomhartha a sheachaint a
dhéantar ar bhonn toimhdi michearta.

Timthriallta margaidh agus tradala

Gnéithe sonracha maidir le tionscal

Bealai margaidh agus treochtai daililichain
Spreagthéiri custaiméara/Usaideora deiridh
Rétai Uis agus malairte

Cuinsi Socheacnamaiochta Cuinsi Teicneolaiochta

Maoiniu, deontais agus tionscnaimh
Brustocaireacht/brughripai sa mhargadh
baile

e  Braghripai idirnaisitinta

Cuinsi Polaitiochta Cuinsi Eacnamaiochta

e Saincheisteanna e  Staid an gheilleagair baile
éiceolaiochta/timpeallachta e Treochtai sa gheileagar baile

o Reachtaiocht reatha don mhargadh baile | e  Geilleagair agus treochtai thar lear

o Reachtaiocht todhchai e  Saincheisteanna ginearélta maidir le

e Reachtaiocht Eorpach/idirnaisitinta canachas

e Comhlachtai agus préisis rialala e (Canachas a bhaineann go sonrach le

o Polasaithe Rialtais tairgi/seirbhisi

e Téarma agus athr( Rialtais e  Saincheisteanna maidir le

e Polasaithe tradala séasUracht/haimsir

]

]

o Treochtai stile maireachtala e |omaiocht maidir le forbairt teicneolaiochta
o  Déimeagrafaiocht e  Maoinit do thaighde
e Dearcadh agus tuairimi tomhaltéiri e Teicneolaiochtai gaolmhara/spleaca
o  Tuairimi na meén o Teicneolaiocht ionaid/reitigh
o  Athruithe sa dli a fhearann ar ghnéithe o Aibiocht teicneolaiochta
sdisialta e Aibiocht agus cumas monartchain
e lomhéa bhranda, chuideachta, e Faisnéis agus cumarsaid
theicneolaiochta e Meicniochtailteicneolaiocht maidir le
e  Patrtin cheannaigh i gcas tomhaltoiri ceannach ag tomhaltdiri
e Faisean agus rélchuspai e Reachtaiocht maidir le teicneolaiocht
e  Mdrimeachtai agus mdrthionchair e Deiseanna le haghaidh nualaiochta
e Rochtain agus treochtai maidir le e Rochtain ar theicneolaiocht, ceadundchan,
ceannach paitinni
e  Gneithe eitneacha/reiligitinacha e  Saincheisteanna maidir le maoin intleachtuil
o  Fégraiocht agus poibliocht

Fior 3 Munla anailis Pest
Is féidir cur sios mionsonraithe ar anailis PEST a fhail in Wikipedia®.
Tugann an da uirlis forléargas cuimsitheach struchtirtha i dtaibh cad iad riachtanais na

gcliant. Comhlandidh na torthai an togra gné agus, sa tsli sin, beidh siad ina gcabhair
maidir le bunt an CSIRT.

° Anailis PEST ar Wikipedia: http://en.wikipedia.org/wiki/PEST analysis
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Bealai cumarsaide

T4 sé tabhachtach &bhar ar leith a chur san aireamh san analilis, is é sin le ra, na
modhanna ionchasacha maidir le cumarsaid agus daileadh faisnéise (“Conas cumarsaid
a dhéanamh leis an gcliant?”)

Mas féidir, is ceart breithnii a dhéanamh i dtaobh cuairteanna pearsanta a thabhairt go
rialta ar na cliaint. T4 cruthinas ann gur fusa comhoibrit a fhail tri theagmhail dhireach a
dhéanamh le daoine. Ma& bhionn an da thaobh sasta oibrit le chéile beidh caidreamh
nios oscailte ann.

De ghnath, oibrionn CSIRT-anna sraith bealai cumarsaidi. Bhi na bealai seo a leanas
Usaideach ar bhonn praiticitil agus is fit iad a bhreithnit

Laithreéan gréasain poibli

Limistéar do bhaill amhain ar an laithrean gréasain
Foirmeacha gréasain chun teagmhais a thuairisciu
Liostai seoltai riomhphoist

Riomhphost pearsanta

Fon / Facs

SMS

Litreacha ‘seanfhaiseanta’ i bhfoirm paipéir
Tuarascélacha miosula n6 tuarascélacha bliantula

Ar leith 6 leas a bhaint as riomhphost, foirmeacha gréasain, fon né facs chun laimhsedil
teagmhas a éascu (tuairisci ar theagmhais a ghlacadh 6n gcliantacht, comhordd a
dhéanamh le foirne eile n6 aiseolas agus tacaiocht a thabhairt don iospartach), foilsionn
an chuid is mé CSIRT-anna a n-abhar comhairleach slandala ar laithrean gréasain ata ar
fail go poibli agus tri liostai seoltai riomhphoist a Usaid.

I Mas féidir, is ceart faisnéis a dhaileadh ar shli dhaingean. Mar shampla, is féidir
teachtaireachtai riomhphoist a shiniu go digiteach ach PGP a Usdid, agus is ceart sonrai
iogaire a sheoladh i bhfoirm chriptithe i gcénai.

Chun tuilleadh faisnéise a fhail féach caibidil 8.5 Uirlisill CSIRT ata ar fail. Féach freisin
caibidil 2.3 den RFC2350".

CSIRT samhailteach (beart 3a)
Anailis a dhéanamh ar an gcliantacht agus ar na bealai cui cumarsaide

Mar thoradh ar sheisiin dianmhachnaimh le roinn daoine ardleibhéil sa lucht
bainistiochta agus sa chliantacht, gineadh déthain ionchuir le haghaidh anailis SWOT. Is
€ a lean as sin na an tuairim go raibh ga leis na seirbhisi larnacha seo a leanas:

Folairimh agus rabhaidh
Laimhsedil teagmhas (analilis, tacaiocht fhreagartha agus comhordu freagartha)
Foégairti

10 http://www.ietf.org/rfc/rfc2350.txt
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Ni mér a chinntii go ndéantar an fhaisnéis a dhaileadh ar shli dhea-eagraithe ionas go
sroichtear an chuid is mé den chliantacht is féidir. Da bhri sin, cinntar go ndéanfar
foldirimh, rabhaidh agus fogairti i bhfoirm abhair chomhairligh slandala a fhoilsia ar
shainlaithrean gréasain agus a dhéileadh tri leas a bhaint as liosta seoltai riomhphoist.
Is féidir CSIRT a uséid chun tuairisci teagmhais a fhail tri riomhphoist, le teileafén agus
le facs. Ta sé beartaithe go mbeidh foirm ghréasain aontaithe ann mar chéad bheart
eile.

Féach an chéad leathanach eile a bhfuil anailis samplach SWOT air.

Fior 4 Anailis samplach SWOT

5.3.2 Raiteas misin

Tar éis anailis a dhéanamh ar riachtanais agus ar mhianta na cliantachta i dtaca le
seirbhisi CSIRT, is ceart gur é a bheidh sa chéad bheart eile na raiteas misin a
dhréachtu.

Déantar cur sios i raiteas misin ar bhunfheidhm na heagraiochta sa tsochai, i dtéarmai
na dtairgi agus na seirbhisi a sholathraionn si da cliaint. Is féidir a lua go sonrach ann
gurb ann don CSIRT nua mar aon lena fheidhm a chur in iul.

Is dea-chleachtas € an raiteas misin a bheith gonta gan a bheith roghairid mar, de
ghnéth, fanfaidh sé gan athra ar feadh cupla bliain.
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Seo a leanas roinnt samplai de raitis misin a bhaineann le CSIRT-anna ata ag feidhmia
cheana féin:

“Solathraionn <Ainm an CSIRT> faisnéis agus ciinamh da <cliaint (tabhair sainmhiniu ar
do chliaint)> le linn bearta gniomhaiocha a chur i bhfeidhm chun laghdd a dhéanamh ar
an bpriacal go dtarl6idh teagmhais slandala riomhaire, mar aon le gniomhd nuair a
tharlaionn siad.”

"Tacaiocht a thabhairt do <Cliaint> maidir le cosc Teagmhas Slandala a bhaineann le IT
agus gniomh( ma tharlaionn a leithéid "**

Is beart tosaigh an-tAbhachtach agus riachtanach é an raiteas misin. Féach caibidil 2.1
de RFC2350% chun cur sios nios mionsonraithe a fhail ar an bhfaisnéis is ceart a
fhoilsit in CSIRT.

CSIRT samhailteach (beart 3b)

Té& an raiteas misin seo a leanas déanta ag lucht bainistiochta an CSIRT shamhailtigh:
“Solathraionn CSIRT Samhailteach faisnéis agus cunamh d’fhoireann a chuideachta
Ostai chun laghdu a dhéanamh ar na priacail go mbeidh teagmhais slandala riomhaire
ann chomh maith le gniomhd mé tharlaionn teagmhais den sort sin.”

Sa tsli sin, cuireann an CSIRT samhailteach seo in idl go soiléir gur CSIRT inmheanach
€ agus gurb é ata ina ghnd larnach na déiledil le saincheisteanna a bhaineann le
slandail IT.

11 Raiteas misin Govcert.nl: http://www.govcert.nl
12 http://www.ietf.org/rfc/rfc2350.txt
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6. An Plean Gnd a Fhorbairt

Té& na bearta seo a leanas déanta againn:

1. Tuiscint a fhail ar céard é CSIRT agus cé na tairbhi a d’fhéadfadh a bheith ann da
bharr.

Cén earnail a solathréidh an fhoireann nua a cuid seirbhisi di?

Cad iad na cineéalacha seirbhisi atd CSIRT in ann a sholathar da chliantacht.

Anailis a dhéanamh ar an timpeallacht agus ar na cliaint

An raiteas misin a shainmhinit

ohown

>> |s é ata sa chéad bheart eile na an plean gné a shainmhinia

Tugann aschur na hanailise forléargas maith duit ar riachtanais agus ar laigi (toimhdean)
na cliantachta; da bhri sin, Gséidtear an t-aschur sin mar ionchur don chéad bheatrt eile.

6.1 An munla airgeadais a shainmhiniu

Tar éis an anailis a dhéanamh, roghnaiodh roinnt seirbhisi larnacha mar phointe
tosaigh. Is é ata sa chéad bheart eile nA machnamh a dhéanamh ar an munla
airgeadais: cad iad na paraiméadair solathair seirbhise ata oiriinach agus inioctha.

Da mbeadh dalai foirfe ann, dhéanfai an maoiniu a oiriinu do riachtanais na cliantachta,
ach, go réaduil, ni moér an phunainn seirbhisi is féidir a sholathar a oiriina don bhuiséad
ata ar fail. Da bhri sin, tA sé nios réadula tosu tri shaincheisteanna airgeadaiochta a
phleanail.

6.1.1 An munla costais

Is é ata sa da phriomhghné a imrionn tionchar ar chostais na an lion uaire an chloig
seirbhise agus lion (agus cailiocht) na foirne ata le hasaid. An bhfuil ga le seirbhis
freagartha agus tacaiocht theicnitil 24x7 a sholathar né an solathrofar na seirbhisi sin
laistigh duaire oifige amhain?

Ag brath ar an infhaighteacht ata ag teastail agus ar an trealamh oifige (mar shampla, an
féidir le daoine a bheith ag obair sa bhaile?), d'fhéadfadh tairbhe a bheith ann da
mbeadh uainchlar dualgais ar glaoch n6 uainchlar dualgais sceidealta ann.

Cuinse inchreidte is ea seirbhisi gniomhaiocha agus seirbhisi freagartha araon a
sholathar le linn uaire oifige. Ni sholathréfar ach seirbhisi teoranta lasmuigh d’uaire
oifige, mar shampla i gcas mérthubaisti agus mértheagmhas agus solathréidh duine den
fhoireann ata ar glaoch na seirbhisi sin.

Rogha eile is ea comhoibrit idirnaisiinta a lorg idir foirne CSIRT eile. T4 samplai ann
cheana féin de chomhoibriu ar a dtugtar “Leanuint na Gréine”. Mar shampla, bhi tairbhe
ag baint le comhoibrit idir foirne Eorpacha agus Meiricednacha agus ba mhodh fénta é
chun cumais an da thaobh a chomhroinnt. T4 cuid mhér oifigi cracibhe ag CSIRT Sun
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Microsystems mar shampla agus iad suite i réigitin éagsula ama ar fud an domhain (ach
iad ina mbaill den fhoireann CSIRT céanna) agus solathraionn siad seirbhisi 24x7 tri
dualgais a mhalartl go siorai 6 fhoireann go foireann ar fud an domhain. Teorannaionn
sé sin na costais mar nach mbionn foirne ag obair ach amhain le linn gnéathuaire oifige
agus solathraionn siad seirbhisi don chuid den domhan “ata ina chodladh”.

Is dea-chleachtas € anailis ar leith a dhéanamh ar an ngé le seirbhisi 24x7 do gach
leibhéal den chliantacht. Nil méran céille le Folairimh agus Rabhaidh a thabhairt i rith na
hoiche i gcas nach léifidh an faighteoir é go dti an mhaidin dar gcionn. Ta line thanai
ann idir “ga le seirbhis” agus “seirbhis ag teastail”, ach is cinnte go bhfearann na huaire
oibre go mér ar an lion foirne agus ar na saoraidi a bhfuil ga leo, agus téann sé sin i
gcion go mor ar an munla costais.

6.1.2 An mdnlaioncaim

Nuair a bhionn an costas ar eolas, is beart maith é ina dhiaidh sin machnamh a
dhéanamh ar mhunlai ionchasacha ioncaim: conas is féidir na seirbhisi atd beartaithe a
mhaoinil. Seo a leanas roinnt cuinsi ionchasacha is ceart a mheasunu:

Acmhainni laithreacha a Gsaid

Ta sé tairbhidil i gconai measunu a dhéanamh ar na hacmhainni atd ann cheana féin i
gcodanna eile den chuideachta. An bhfuil daoine oiriinacha ar fostl san fhoireann
cheana féin (mar shampla, sa roinn IT) agus an culra agus an oilteacht riachtanach acu?
Is docha gur féidir socruithe a dhéanambh leis an lucht bainistiochta chun daoine den sért
sin a thabhairt ar iasacht don CSIRT le linn na céime tosaigh, né d’fhéadfadh sé go
mbeadh siad in ann tacaiocht a sholathar don CSIRT ar bhonn ad-hoc.

Téille bhallraiochta

lonchas eile is ea do chuid seirbhisi a dhiol leis an gcliantacht, tri thaille
bhliantdil/bhallraiochta a ghearradh. D’fhéadfai ioc as seirbhisi breise ar bhonn an
leibhéil Usaide, mar shampla seirbhisi sainchomhairle né initichadh slandala.

Seo a leanas cuinse eile a d'fhéadfadh a bheith ann: solathraitear seirbhisi saor in aisce
don chliantacht (inmheanach) ach d’fhéadfadh sé go mbeadh taille le hioc as seirbhisi a
sholathraitear do chustaiméiri seachtracha. Smaoineamh eile is ea feasachdin
chomhairle agus faisnéise a fthoilsiu ar an laithrean gréasain agus roinn “Baill Amhain” a
chur ar fail ina bhfaighfear faisnéis speisialta ata nios mionsonraithe n6 nios sainiula.

Ta cruthlnas praiticidil ann a léirionn nach bhfuil ach leas teoranta ag gabhail le “Sintius
in aghaidh na seirbhise CSIRT” i dtaca le déthain maoinithe a sholathar, go hairithe sa
chéim thosaigh. Mar shampla, t4 bunchostais sheasta ann don fhoireann agus don
trealamh ar costais iad até le hioc roimh ré. Is deacair na costais sin a ioc tri sheirbhisi
CSIRT a dhiol agus ni mér anailis an-mhionsonrauthe airgeadais a dhéanamh chun “an
pointe comheaite airgid” a aimsiu.

Foéirdheontas

lonchas eile is ea breithnil a dhéanamh i dtaobh iarratas a dhéanamh ar fhéirdheontas
tionscadail arna sholathar ag an rialtas né ag comhlacht rialtais, mar, sa la ata inniu ann,
bionn cisti ar fail ag tiortha le haghaidh tionscadal slandala IT. D’fhéadfadh sé gur ceart,
mar phointe tosaigh, teagmhdil a dhéanamh leis an Roinn Rialtais lena mbaineann.
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Ar ndoigh, is féidir leasa a bhaint as meascan munlai ioncaim.

6.2 An struchtdr eagruchain a shainmhiniu
Bionn struchtar oirinach eagrachain CSIRT ag brath go mor ar struchtar laithreach na

heagraiochta éstai agus na cliantachta. Bionn sé ag brath freisin ar shaineolaithe oilte a
bheith ar fail lena bhfostd ar bhonn buan n6 ar bhonn ad-hoc.

| gcas gnath-CSIRT, sainmhinitear na réil seo a leanas laistigh den fhoireann:

Ginearéalta
e Bainisteoir ginearalta

Foireann

Bainisteoir oifige

e Cuntasoir

e Sainchomhairleoir cumarsaide
e Sainchomhairleoir dli

Foireann Theicniuil Oibriochta

e Ceannaire na foirne teicnitla

e Teicneoiri teicnitla CSIRT, a sholathraionn seirbhisi CSIRT
e Taighdeoiri

Sainchomhairleoiri seachtracha
e Fostaitear iad de réir riachtanais

Is cabhair an-mhor é speisialtéir dli a bheith ar an mbord go hairithe le linn na céime
tosaigh den CSIRT. Cuirfidh sé sin leis an gcostas ach, i ndeireadh na dala, sabhalfar
am agus fadhbanna dli.

Ag brath ar éagsulacht na hoilteachta atd ann sa chliantacht, agus go hairithe i gcas
ardphrdéifil a bheith ag an CSIRT sna meain, ta cruthtnas ann a léirionn go raibh sé an-
fhéinteach saineolai cumarsaide a bheith ar an bhfoireann. Is féidir leis na saineolaithe
sin dirid ar shaincheisteanna deacra teicnitla a aistrill ina dteachtaireachtai nios
sothuigthe do na cliaint né do na comhphdirtithe sna meain. Ina theannta sin, solathréidh
an saineolai cumarsaide aiseolas do na saineolaithe teicnitla agus, da bhri sin,
d'fhéadfadh sé/si feidhmiu mar a bheadh “aistritheoir” agus “aisitheoir” ann idir an da
ghrapa sin.

Seo a leanas roinnt samplai de mhunlai eagrichain ata in Gsaid ag CSIRT-anna ata 4 n-
oibrit cheana féin.
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6.2.1 Mdnla an ghné neamhspleach

Déantar an CSIRT a fhorbairt agus a chur i ngniomh mar eagraiocht neamhspleéch lena
ngabhann a lucht bainistiochta agus a fhostaithe féin.

GENERAL MANAGER
NAME

I l

TECHNICAL MANAGER OFFICE ACCOUNTANT LEGAL COMMUNICATION
MANAGER FIL CONSULTANT CONSULTANT
NAME Nawmz
Nawve Nave Name

TECHNICIAN

CSIRT
ORGANISATION
TECHNICIAN
NAME
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6.2.2 An munla leabaithe

Is féidir an munla seo a usaid ma ta CSIRT le cur ar bun laistigh d’eagraiocht laithreach,
mar shampla tri leas a bhaint as foireann laithreach IT. Bionn ceannaire foirne i
gceannas an CSIRT agus bionn seisean/sise freagrach as na gniomhaiochtai CSIRT.
Bailionn an ceannaire foirne na teicneoiri riachtanacha le chéile nuair ata teagmhais &
réiteach n6 nuair atd obair ar siul i ndail le gniomhaiochtai CSIRT. Is féidir leis n6 léi
cunamh a iarraidh laistigh den eagraiocht laithreach i gcas tacaiocht speisialtéra a
bheith ag teastail.

Is féidir an manla seo a oiriinu freisin i gcomhair staideanna sonracha de réir mar a
tharlaionn a leithéid. Sa chés sin, bionn lion seasta Fostaithe Coibhéiseacha
Lanaimseartha (FTE) ar fail. Mar shampla, is cinnte gurb ionann an deasc dhrochdséide
in ISP agus post lanaimseartha amhain do FTE amhéin né (sa chuid is mé casanna) do
nios mé na FTE amhain.

TECHNICIAN TECHNICIAN

ME
Na NAME TECHNICIAN
NAME

TECHNICIAN
NAME

TECHNICIAN

¢ NAaME

‘nifizting rof \
ABuUsE TEAM
(ISP's)
CSIRT

REPRESENTIVE | '50uestfor a

CSIRT TEaM
NAME

'"TEAMLEADER" [ 8ssisfance |

ORGANIZATIONAL
RESOURCES
CSIRT
ol s EMBEDDED ORGANISATION I
CORPORATE

LEGAL STAFF

CORPORAYE
COMMUNICATION
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6.2.3 An munla campais

De réir mar a chuirtear i bhfios leis an ainm, is € an mdnla campais is minice a ghlactar
le haghaidh CSIRT-anna acadula agus taighde. Is é atd sa chuid is m6 eagraiochtai
acadula agus taighde na ollscoileanna éagsula agus saoraidi campais éagsula in ionaid
éagsula agus iad scaipthe thar réigiin né thar an tir ar fad (amhail na NREn-anna, is é
sin le r4, na Gréasain Naisiinta Taighde). De ghnath, bionn na heagraiochtai seo
neamhspleach ar a chéile agus is minic a reachtalann siad a CSIRT féin. De ghnath,
déantar na CSIRT-anna seo a eagru faoi scath an “mathair-“CSIRT n6 an CSIRT
larnaigh. Déanann an CSIRT larnach comhordu agus is é an pointe teagmhala aonair é
don domhan mor. Sa chuid is mé casanna, solathréidh an CSIRT larnach seirbhisi an
CSIRT larnaigh chomh maith le faisnéis maidir le teagmhais a scaipeadh chuig an
CSIRT campais cui.

Déanann roinnt CSIRT-anna a sheirbhisi larnacha CSIRT a scaipeadh chuig na
CSIRTanna campais eile, rud as a leanann forchostais nios isle don CSIRT Larnach.

CSIRT
CAaMPUS A

CSIRT
CamMPuUs B

CSIRT
CampPus C

CSIRT
CaMPUS D

CoRE CSIRT TEAM

CSIRT
RESOURCES P
CamPus E
[ CSIRT MANAGER l
ABUSE TEAM
(ISP's)
__CSIRT
CSIRT
TECHNICIAN CSIRT
CAMPUS MODEL l
COMMUNICATION OFFICE
MANAGER
LEGAL

]
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6.2.4 An munla saoralaigh

Is € ata sa mhanla eagrichain seo na grdpa daoine (speisialtéiri) a thagann le chéile
chun comhairle agus tacaiocht a thabhairt da chéile (agus do dhaoine eile) ar bhonn
saoralach. Is comhphobal scaoilte € agus bionn sé ag brath go mér ar dhiograis na
rannphdirtithe.

Is € an manla seo, mar shampla, a ghlac comhphobal WARP™®,

6.3 An fhoireann cheart a earcu

Tar éis cinneadh a dhéanamh i dtaobh na seirbhisi agus an leibhéil tacaiochta ata le
solathar, agus tar éis munla eagrachdain a roghna, is é ata sa chéad bheart eile nd an
lion ceart daoine oilte a aimsiu chun an obair a dhéanamh.

Ta sé beagnach dodhéanta figitiri cruinne a sholathar maidir leis an lion daoine teicnitla
ata ag teastail i dtaca leis seo de, ach ta cruthtinas ann gur cur chuige fénta na nithe seo
a leanas:

e Chun dha sheirbhis larnacha a sholathar maidir le feasachain chomhairle a
scaipeadh, mar aon le laimhseédil teagmhas: lion iosta 4 FTE.

e | gcomhair seirbhise iomlaine CSIRT le linn uaire oifige, agus chun coérais a
chothabhdil: lion iosta 6 go 8 FTE.

e | gcas foirne iomlaine le haghaidh sheirbhis 24x7 (2 uain lasmuigh d’uaire oifige),
is é ata sa lion iosta na thart ar 12 FTE.

Airitear sna huimhreacha sin iomarcaiochtai freisin i gcomhair breoiteachta, laethanta
saoire, etc. Ta sé riachtanach freisin seicedil a dhéanamh maidir leis na comhaontaithe
comhphdirteacha saothair atd ann. Da mbeadh daoine ag obair lasmuigh d’'uaire oifige,
d'fhéadfadh sé go mbeadh sé sin ina chuis le costais bhreise i bhfoirm lidntas breise ata
le hioc.

13" An tionscnamh WARP http://www.enisa.europa.eu/cert_inventory/pages/04 02 02.htm#12
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Tar éis forléargas gairid a fhail ar na hinnidlachtai tabhachtacha le haghaidh na
saineolaithe teicnitla do CSIRT

Nithe ginearalta a bhaineann le cur sios ar phost mar dhuine d’fhoireann
theicniuil:

Innitlachtai pearsanta

Solubtha, cruthaitheach agus meon maith foirne

Scileanna maithe anailisithe

Cumas chun &bhair dheacra theicnitla a mhinia i bhfoclaiocht shimpli

Tuiscint mhaith ar rindacht agus ar obair a dhéanamh de réir n6s imeachta airithe
Scileanna maithe eagrichain

Abaltacht maidir le déileail le strus

Scileanna maithe cumarsaide agus scribhneoireachta

Leathanaigeantach agus toilteanach nithe a fhoghlaim

Innitlachtai teicnidla

e Eolas leathan ar theicneolaiocht agus ar phrétacail idirlin

e Eolas ar chérais Linux agus Unix (de réir threalamh na cliantachta)

e Eolas ar chorais Windows (de réir threalamh na cliantachta)

e Eolas ar threalamh bonneagair gréasain (Rdodairi, lasca, DNS, Seachfhreastalai,
Riomhphost, etc.)

e Eolas ar tfheidhmiachain Idirlin (SMTP, HTTP(s), FTP, telnet, SSH, etc.)

e Eolas ar bhagairti Slandala (DDoS, lascaireacht, Aghlot, smurthacht, etc.)

e Eolas ar mheasunu priacal agus ar chur i bhfeidhm praiticidil

Innitlachtai breise

e Toilteanach a bheith ag obair ar sheal 24x7 né ar glaoch (de réir an mhanla
seirbhise)

e An oiread is mo¢ is féidir i dtaca le hachar taistil (i gcas infhaighteachta éigeandala
san oifig; am uasta taistil)

e An leibhéal oideachais

e Taithi ar obair i réimse na slandala IT

CSIRT samhailteach (beart 4)
An Plean Gno a Phleanail

An munla airgeadais

O tharla go bhfuil riomhgné 24x7 ag an gcuideachta, mar aon le roinn IT 24x7, déantar
cinneadh seirbhis iomlan a sholathar le linn uaire oifige agus seirbhis ar ghlaoch a
sholathar lasmuigh d’uaire oifige. Déanfar na seirbhisi don chliantacht a sholathar saor
in aisce, ach déanfar an cumas maidir le seirbhisi a sholathar do chustaiméiri
seachtracha a mheasunu le linn na céime pioléta agus na céime measunachta.

An munla ioncaim

Le linn na céime tosaigh agus na céime piol6ta, déanfar an CSIRT a mhaoinia trid an
gcuideachta 6stach. Le linn na céime piol6ta agus na céime measUnaithe déanfar
maoinil breise a phlé agus cuirfear san aireamh an seans go bhféadfai seirbhisi a
bheith & ndiol le custaiméiri seachtracha.
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An munla eagrachain

Is cuideachta bheag i an eagraiocht éstach agus, da bhri sin, roghnaitear an munla
leabaithe. Le linn uaire oifige, solathréidh foireann tridr duine na seirbhisi larnacha
(abhar comhairleach slandéla a scaipeadh agus laimhseail/comhordu teagmhas).

T4 daoine ag a bhfuil scileanna oirinacha ar fostu cheana féin ag roinn IT na
heagraiochta. Déantar comhaontt leis an roinn sin ionas gur féidir an CSIRT nua
tacaiocht a iarraidh ar bhonn ad-hoc nuair is ga sin. Chomh maith leis sin, is feidir leas a
bhaint as an 2" line da dteicneoiri ar glaoch.

Beidh foireann larnach CSIRT ann ina mbeidh ceathrar ball lanaimseartha agus cuigear
ball breise CSIRT. Ta duine amhain diobh sin ar fail freisin ar sheal athfhillteach.

Foireann

T4 culra ag ceannaire na foirne CSIRT i gcursai slandala agus i dtacaiocht 1° agus 2"
leibhéal agus ta taithi aige ar obair sa réimse bainistiochta athléimneachta i gcas
géarchéimeanna. Is speisialtoiri slandala iad an tridr ball foirne eile. Ta baill foirne
CSIRT péirtaimseartha na roinne IT ina speisialtoiri sa chuid de bhonneagar na
cuideachta a bhaineann leo.

6.4 Usaid agus trealamh na hoifige

Is abhair an-leathan iad trealamh agus Usaid spais oifige agus slandail fhisiciuil agus, da
bhri sin, ni féidir cur sios iomlan a sholathar sa doiciméad seo. Ta an chaibidil ceaptha
chun forléargas gairid a thabhairt faoin abhar seo.

Is féidir tuilleadh faisnéise faoi shlandail fhisiciuil a fhail ag na seoltai seo a leanas:
http://en.wikipedia.org/wiki/Physical security

http://www.sans.org/reading _room/whitepapers/physcial/
http://www.infosyssec.net/infosyssec/physfacl.htm

“An foirgneamh a laidriu”

O tharla go laimhsealann CSIRT-anna faisnéis an-iogair de ghnath, is dea-chleachtas é
ligean don fhoireann riald a bheith acu ar shlandail fhisicidil na hoifige. Beidh sé sin ag
brath ar na saoraidi laithreacha agus ar an mbonneagar laithreach agus ar pholasai
laithreach na cuideachta ostai i ndail le slandail faisnéise.

Mar shampla, bionn rialtais ag obair le scéimeanna aicmitchain agus bionn siad an-dian
i dtaca leis an tsli ina ldimhsediltear faisnéis runda. Déan seicedil le do chuideachta n6
le d’institiuid féin chun faisnéis a fhail faoi rialacha agus faoi pholasaithe aititla.

De ghnath, bionn ar CSIRT nua brath ar chomhoibriti 6na eagraiocht dstach chun nithe
a fhoghlaim faoi rialacha agus faoi pholasaithe 4&itidla agus faoi shaincheisteanna
dlithidla eile.

Ni thagann cur sios iomlan ar an trealamh agus ar na bearta slandala go léir a bheidh ag

teastdil faoi réir raon an doiciméad seo. T4 liosta gairid anseo thios, afach, de na
bunsaoraidi le haghaidh do CSIRT:
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Rialacha ginearalta don fhoirgneamh

e Rialuithe ar rochtain Uséaide

e A chinntiu nach bhfuil an oifig CSIRT, ar a laghad, ar fail ach amhain d’fhoireann
CSIRT.

e Faireachan a dhéanamh ar oifigi agus ar bhealai isteach tri cheamairi a Usaid.

e Faisnéis rinda a chartlannu i locair n6 i dtaisceadan.

e Corais dhaingne IT a usaid.

Rialacha ginearalta maidir le trealamh IT

e Trealamh a Uséid a bhfuil tacaiocht na foirne ann ina leith

e Gach coras a laidriu

e Do chuid coras go léir a phaisteail agus a uasdati sula gcuirtear i gceangal leis an
idirlion iad

e Bogearrai slandala a uUséaid (ballai doiteain, scandiri iolracha frithviris, earrai
frithspiaireachta, etc.)

Bealai cumarsaide a chothabhail
Laithrean Gréasain Poibli
Limistéar dunta ar an Laithrean Gréasain i gcomhair ball
Foirmeacha gréasain chun teagmhais a thuairisciu
Riomhphost (tacaiocht PGP / GPG / S/IMIME)
Bogearrai liosta seoltai riomhphoist
Sainuimhir theileafoin a bheith ar fail don chliantacht:
- FOn
- Facs
- SMS

Céra(i)s rianaithe taifead

e Bunachar sonrai teagmhala ina bhfuil mionsonrai faoi bhaill foirne, faoi fhoirne eile,
etc.

e Uirlisi CRM

e Coras ticéad ldimseala teagmhas

An “stil chorparaideach” a Gsaid 6n tas maidir leis na nithe seo a leanas

Leagan amach caighdeanach le haghaidh riomhphoist agus feasachain chomhairligh
Litreacha paipéir ‘seanfhaiseanta’

Tuarascélacha miosula n6 tuarascalacha bliantula

Foirm thuairiscithe teagmhas

Saincheisteanna eile
¢ Cumarsaid as-banda a thuar i gcas ionsaithe
e lomarcaiocht a thuar maidir le nascacht idirlin

Chun tuilleadh faisnéise a fhail faoi uirlisid sonrach CSIRT, féach caibidil 8.5 Uirlisit
CSIRT ata ar fail.
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6.5 Polasai slandala faisnéise a fhorbairt

Ag brath ar an gcineal CSIRT ata ann, beidh sainpholasai slandala faisnéise agat. Ar
leith 6 chur sios a dhéanamh ar staid inmhianaithe na bpréiseas agus na n ésanna
imeachta oibriochta agus riarachain, ni moér go mbeadh an polasai sin i gcomhréir le
reachtaiocht agus le caighdeain, go hairithe maidir le dliteanas an CSIRT. De ghnath,
bionn an CSIRT faoi cheangal ag dlithe agus ag rialachain naisiinta a chuirtear i
bhfeidhm go minic i gcomhthéacs reachtaiochta Eorpai (Treoracha de ghnath) agus
comhaontuithe idirnaisiunta eile. Ni ga go mbeadh caighdedin ceangailteach go direach
ach is féidir iad a shainordd né a mholadh le dlithe n6 le rialachain.

Anseo thios, gheofar liosta gearr de dhlithe agus de pholasaithe ionchasacha:

Naisiunta

e Dlithe éagsula ar theicneolaiocht eolais, ar theileachumarsaid, ar na meain

Dlithe maidir le cosaint sonrai agus priobhaideacht

Dlithe agus rialach&in maidir le coimead sonrai

Reachtaiocht maidir le hairgeadas, cuntasaiocht agus bainistiocht chorparaideach
Caid iompair i gcomhair rialachais chorparaidigh agus rialachais IT

Eorpach

e Treoir ar shinithe leictreonacha (1999/93/EC)

e Treoracha ar chosaint sonrai (1995/46/EC) agus ar phriobhaideacht i gcumarsaid
leictreonach (2002/58/EC)

e Treoracha ar ghréasain agus ar sheirbhisi cumarsaide leictreonai (2002/19/EC —
2002/22/EC)

e Treoracha ar Dhli Cuideachta (e.g. 8" Treoir DIi Cuideachta)

Idirnaisiunta

¢ Comhaontt Basel Il (go hairithe maidir le bainistit priacal oibriochta)

e Coinbhinsiin Chomhairle na hEorpa ar Chibearchoireacht

e Coinbhinsitn Chomhairle na hEorpa ar Chearta an Duine (airteagal 8 maidir le
phriobhdideacht)

¢ Caighdeain Ildirndisiinta maidir le Cuntasaiocht (IAS; déantar rialuithe IT a shainordud
leo go feadh méid Airithe)

Caighdeain

e Caighdean Briotanach BS 7799 (Slandail Faisnéise)

e Caighdedin Idirnaisiinta ISO2700x (Cérais Bhainistiochta Slandala Faisnéise)

e IT-Grundschutzbuch na Gearmaine, EBIOS na Fraince agus malairti naisiiinta eile

Chun cinneadh a dhéanamh i dtaobh an bhfuil CSIRT s’agatsa ag gniomhu de réir
reachtaiochta ndisilnta agus idirnaisitnta, téigh i dteagmhail le do chomhairleoir dli le
do thoil.

Seo a leanas na ceisteanna is bunusai at4 le freagairt i dtaca le do pholasaithe
laimhseala faisnéise:
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e Conas a dhéantar faisnéis isteach “a lipéadu” né “a aicmiu™?

e Conas a laimhseailtear faisnéis, go hairithe i dtaca le heisiachas?

e Cad iad na nithe a bhreithnitear i dtaca le nochtadh faisnéise, go hairithe an
ndéantar faisnéis a bhaineann le teagmhais a chur ar aghaidh chuig foirne noé
laithreain eile?

e An bhfuil aon abhar dlithiuil le cur i gcuntas maidir le ldimhseail faisnéise?

e An bhfuil polasai agat maidir le hasaid cripteolaiochta chun eisiachas & iomlaine a
chosaint in &bhair chartlainne agus/n6 i gcumarsaid sonrai, go hairithe riomhphost?

e An bhfuil san aireamh sa pholasai seo coinniollacha ionchasacha teorann dli ar nés
abhair a thaisceadh le trit péirti n6 infhorfheidhmitheacht an dichriptithe i gcas agrai
dli a bheith ann.

CSIRT samhailteach (beart 5)

Trealamh agus suiomh na hoifige

O tharla go bhfuil slandail fhisicitil éifeachtdil i bhfeidhm ag an gcuideachta dstach, ta an
CSIRT nua cludaithe go maith i dtaca leis sin de. Solathraitear seomra ar a dtugtar
“seomra cogaidh” le gur féidir comhordd a dhéanamh i gcas éigeandala. Ceannaitear
taisceadan le haghaidh an abhair criptiichain agus le haghaidh doiciméad iogair.
Bunaiodh line theileaf6in ar leithligh, lena n-airitear lasc-chlar mar éascaiocht i gcomhair
line éigeandala le linn uaire oifige, agus fén péca dualgais shoghluaiste “ar glaoch” le
haghaidh amanna lasmuigh d’uaire oifige, agus an uimhir chéanna aige leis an line
éigeandala.

Is féidir trealamh laithreach agus an laithrean gréasain corparaideach le haghaidh
fégairti a bhaineann le CSIRT a Usaid freisin. Déantar liosta seoltai poist a shuiteail agus
a chothabhail agus t& cuid shrianta ann le haghaidh cumarsaidi idir ceannairi foirne agus
le foirne eile. Déantar na mionsonrai go Iéir faoi bhaill foirne a stérail i mbunachar sonrai
agus coimeadtar leagan cloite sa taisceadan.

Rialail

O tharla go bhfuil an CSIRT leabaithe i gcuideachta ag a bhfuil polasaithe slandala
cheana féin, bunaiodh na polasaithe rochtana don CSIRT a bhuni le cabhair 6
chombhairleoir dli na cuideachta.

6.6 Comhoibria a lorg idir CSIRT-anna eile agus tionscnaimh
ionchasacha naisianta

Rinneadh tagairt clpla uair cheana féin sa doiciméad seo do thionscnaimh eile CSIRT
eile a bheith ann agus don ghd mor le comhoibrii eatarthu. Is dea-chleachtas é
teagmhail a dhéanamh a luaithe is féidir le CSIRT-anna eile chun an caidreamh
riachtanach a bhuni le comhphobail CSIRT. De ghnath, bionn CSIRT-anna an-oscailte i
dtaca le cabhair a thabhairt d’fhoirne nua-cheaptha dul i mbun oibre.

Is pointe tosaigh an-mhaith é Inventory of CERT activities in Europe™* le ENISA i ndail

14 Fardal ENISA: http://www.enisa.europa.eu/cert_inventory/
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leis an gcuardach ar CSIRT-anna eile sa tir nd le haghaidh gniomhaiochtai comhoibrithe
de chuid CSIRT-anna naisiunta.

Chun tacaiocht a fhail maidir le foinse oiriinach faisnéise faoi CSIRT, déan teagmhdil le
saineolaithe ENISA ar chursai CSIRT:

cert-relations@enisa.europa.eu

Tar éis forléargas ar ghniomhaiochtai comhphobail CSIRT. Féach an Inventory le do
thoil chun cur sios nios cuimsithi agus tuilleadh faisnéise a fhail.

Tionscnamh CSIRT Eorpach

TF-CSIRT®™

Déanann an Tasc-Fhorsa TF-CSIRT comhoibrit idir Foirne Freagartha Teagmhas
Slandala Riomhaire (CSIRT-anna) san Eoraip a chur chun cinn. Is é atd i
bpriomhaidhmeanna an Tasc-Fhorsa sin na foram a sholathar chun taithi agus eolas a
mhalartt, chun seirbhisi piol6ta a bhunt do chomhphobal na CSIRT-anna Eorpacha
agus chun ctnamh a thabhairt maidir le bund CSIRT-anna nua.

Is iad seo a leanas priomhaidhmeanna an Tasc-Fhérsa:

e Foéram a sholathar chun taithi agus eolas a mhalartu

e Seirbhisi pioléta a bhund don phobal CSIRT-anna Eorpacha

e Caighdedin agus ndsanna imeachta coiteanna a chur chun cinn chun gniomha nuair
a tharlaionn teagmbhais slandéla

e Cunamh a thabhairt maidir le bund SCIRT-anna nua agus foireann CSIRT-anna a
oilidint.

e Ta gniomhaiochtai TF-CSIRT dirithe ar an Eoraip agus ar thiortha comharsanacha, i
gcomhlionadh na dTéarmai Tagartha arna gceadu ag Coiste Teicnitil TERENA
Technical Committee ar an 15 Mean Fémhair 2004.

Tionschnamh CSIRT domhanda

FIRST'®

Is é ata in FIRST n& an phriomheagraiocht agus an ceannaire aitheanta domhanda i
dtaca le freagairt teagmhas. Tri bhallraiocht in FIRST, ta foirne freagartha in ann
freagairt nios éifeachtai a dhéanamh i gcas teagmhas slandala — ar shli fhreagarthach
agus ar shli ghniomhaioch araon.

Déanann FIRST foirne éagsula freagartha teagmhas riomhaire a thabhairt le chéile 6
eagraiochtai rialtais, trachtala agus oideachais. Is é aidhm FIRST comhoibrid agus
comhordd a chotha i ndail le cosc teagmhas, freagairt mhear a spreagadh i gcas
teagmhas, agus comhroinnt faisnéise i measc ball agus an chomhphobail i gcoitinne a
spreagadh.

Ar leith 6n ngréasan iontaoibhe a bhionn ann sa chomhphobal domhanda freagartha

15 TF-CSIRT: http://www.enisa.europa.eu/cert_inventory/pages/04 01 02.htm#06

16 FIRST: http://www.enisa.europa.eu/cert_inventory/pages/05 02.htm
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teagmhas de thoradh FIRST, solathraionn FIRST seirbhisi breisluacha freisin.

CSIRT samhailteach (beart 6)

Comhoibriu a lorg

Tri Fhardal ENISA a uséid go tapa, rinneadh roinnt CSIRT-anna sa tir chéanna a aimsiu
agus rinneadh teagmhail leo. Socraiodh cuairt laithredin le ceann amhain acu don
cheannaire foirne a bhiothas tar éis a earcu. D’fhoghlaim sé faoi ghniomhaiochtai
naisiunta CSIRT agus d’fhreastail sé ar chruinniu.

Bhi an cruinnia sin thar a bheith cuiditheach maidir le samplai a bhailid de mhodhanna
oibre agus maidir le tacaiocht a fhail 6 chipla foireann eile.

G A Leathanach 31 G A




*
*+‘

L
» enisa

«

*7 Cur chuige céim ar chéim faoi conas CSIRT a chur ar bun Toradh inseachadta WP 2006/5.1 (CERT-D1/D2)

7. An Plean Gnd6 a Chur Chun Cinn

Té& na bearta seo a leanas déanta againn go dti seo:

1. Tuiscint a fhail ar céard € CSIRT agus cé na tairbhi a d’fhéadfadh a bheith ann da
bharr.
2. Cén earnail a solathréidh an fhoireann nua a cuid seirbhisi di?
3. Cad iad na cinealacha seirbhisi ata CSIRT in ann a sholathar da chliantacht.
4. Anailis a dhéanamh ar an timpeallacht agus ar na cliaint
5. An raiteas misin a shainmhiniu
6. An Plean Gno6 a Fhorbairt
a. An manla airgeadais a shainmhiniu
b. An munla eagrachéin a shainmhiniu
c. Tus a chur le hearcu foirne
d. Uséid agus trealmhu na hoifige
e. Polasai slandala faisnéise a fhorbairt
f. Comhphairtithe comhoibrithe a chuardach

>> |s é ata sa chéad bheart eile na an méid sin thuas a chur isteach i bplean tionscadalil
agus tas a chur leis an obair!

Tas maith maidir le do thionscadal a shainmhinil is ea cas gné a cheapadh. Usaidfear
an cas gno sin mar bhonn le haghaidh an phlean tionscadail agus Usaidfear é freisin le
linn iarratas a dhéanamh ar thacaiocht én lucht bainistiochta agus ar buiséad né
acmhainni eile.

Ta cruthinas ann a léirionn go raibh sé Gsaideach tuairisci a thabhairt ar bhonn buan
don lucht bainistiochta d’fhonn ardleibhéal feasachta a choimead ar bun i dtaca le
fadhbanna slandala IT agus, ar an dodigh sin, d’fhonn tacaiocht leanunach a fhail le
haghaidh an CSIRT Aititil.

Chun tas a chur le cas gno, is ceart anailis a dhéanamh ar na fadhbanna agus ar na
deiseanna tri leas a bhaint as an munla anailise a thuairiscitear i gcaibidil 5.3 Anailis ar
an gCliantacht, agus dluth-theagmhail a chuardach leis an gcliantacht ionchasach.

De réir mar a thuairiscitear roimhe seo, ta a lan abhair machnaimh ann nuair ata tus a
chur le CSIRT. Is fearr an t-abhar thuasluaite a oiriint do riachtanais an CSIRT de réir
mar a thagann siad chun cinn.

Is dea-chleachtas é, le linn tuairisciil don lucht bainistiochta, an cas gné a bheith chomh
cothrom le data agus is féidir tri leas a bhaint as ailt a bhi sna nuachtain né ar an idirlion
le déanai agus tri mhinit a thabhairt i dtaobh cén fath go bhfuil seirbhis CSIRT agus
comhordd inmheanach teagmhas chomh tabhachtach sin maidir le sécmhainni i
gcomhair gnd dhaingin. Ta sé riachtanach freisin go mbeadh sé soiléir gur tri thacaiocht
leaninach do nithe a bhaineann le slandail IT, agus trid an tacaiocht sin amhain, a
bhaintear gné cobhsai amach, go hairithe i gcas cuideachta ndé institiide ata spleach ar
IT.
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(Léirionn abairt choitianta de chuid Bruce Schneier an méid sin, is é sin le ra: “Security is
not a product but a process' 1)

Uirlis iomraiteach maidir le Iéirit a thabhairt ar fhadhbanna slandala is ea an graf seo a
leanas arna sholathar ag CERT/CC.:

DDoS Attacks High

email propagation

of malicious code iNncrease in worms

“stealth"/ advanced sophisticated
scanning fechniques command & control

widespread attacks using

NNTP to disluibute attacs
widespread attacks

on DNS ln{rastmciure

executable code attacks I

A\

(against prowsers)

‘ / anti-forensic techniques

oks / home users targeted

automated widespraad |

distributed atack tools

-

Gul intr\rder tools

hijackm% sessions
Internet social

engineering attacks

increase in'wide-scale
Trojan horse distribution

windows-based rlemote controllable
Trojans (back orifice)

automated ]
robes/scans techniques to-analyse
! I code for vuls without source
sniffers packet spoofing
widespread
High Intruder Knowledge  “ena-ofsenvice attacks

1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001 2005
© 1998-2003 by Carnegie Mellon University

Fior 8 Eolas faoi ionréirf i gcomparaid le sofaisticitilacht ionsaithe (foinse CERT-CC'®)

Sambhlaitear leis an uirlis seo na treochtai i dtaca le slandail IT, go hairithe an laghdu ar
na scileanna riachtanacha chun ionsaithe a dhéanamh atd ag éiri nios sofaisticitla i
gconai.

Pointe eile is fil a lua na an tréimhse laghdaitheach ama atd ann idir bogearrai
uasdataithe a bheith ar fail i gcomhair leochaileachai agus tus a chur le hionsaithe ina n-
aghaidh:

Paiste -> Teagmhas Rata leata

Nimda: 11 mhi Code red: Laethanta
Slammer: 6 mhi Nimda: Uaireanta an chloig
Nachi: 5 mhi Slammer: Noiméid

Blaster: 3 seachtaine

Witty: lla()

Léiril maith freisin is ea sonrai ata bailithe faoi theagmhas, feabhslchain ionchasacha
agus na ceachtanna a foghlaimiodh.

17 Bruce Schneier: http://www.schneier.com/

18 http://www.cert.org/archive/pdf/info-sec-ip.pdf
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7.1 Cur sios ar phleananna gné agus ar thruicir bhainistiochta

Ni leo cur i lathair don lucht bainistiochta, lena n-airitear CSIRT a chur chun cinn, chun
cas gnd a dhéanamh ach méa dhéantar an méid sin ar mhodh cui leanfaidh tacaiocht 6n
lucht bainistiochta as sa chuid is mé casanna. Ni ceart a mheas gurb é ata sa chas gné
na rud ata le déanamh don lucht bainistiochta ach is ceart é a Gsaid freisin chun faisnéis
a chur in ial don fhoireann agus don chliantacht. T4 cuma an-trachtalach ar an téarma
‘cas gno’, b’fhéidir, agus is téarma é nach bhfuil baint mhor aige le gné laethuil CSIRT,
ach solathraionn sé fécas maith agus treoir mhaith le linn CSIRT a chur ar bun.

D’fhéadfai na freagrai ar na ceisteanna seo a leanas a usaid chun cas gné maith a
dhearadh (ta na samplai a thugtar hipitéiseach agus is mar léirii amhain a thugtar iad.
Bionn na “fior-fhreagrai“ ag brath go mér ar na “fior-imthosca”).

Céard é an fhadhb?

Cad ba mhaith leat a bhaint amach in éineacht le do chliaint?
Cad a tharlaionn mura ndéanann t aon bheart?

Cad a tharlaionn ma dhéanann tu beart?

Cén costas a bheidh ann?

Cad a ghnothéfar?

Cathain a thosaionn ti agus cén uair ata sé criochnaithe?

Céard é an fhadhb?

Sa chuid is mé casanna, tagann an smaoineamh maidir le CSIRT a chur ar bun chun
cinn nuair ata slandail IT tar éis teacht chun bheith ina chuid riachtanach de ghné
larnach cuideachta né institiide agus nuair a thagann teagmhais slandala chun bheith
ina bpriacal gng, rud a fhagann gur gnathoibriocht ghné € maolu deacrachtai slandala.

I gcas an chuid is mé cuideachtai né instititidi, bionn roinn tacaiochta rialta n6 deasc
chabhrach acu ach sa chuid is m6 cdsanna laimhsediltear le teagmhais slandala ar
mhodh neamhdhdéthanach agus ni ar mhodh struchtdrtha de réir mar is ceart. Sa chuid is
mo cdsanna, bionn scileanna agus aird speisialta ag teastail sa réimse oibre a
bhaineann le teagmhais slandala. Ta tairbhe ag gabhdil le cur chuige nios struchtartha
freisin agus maolofar priacail ghné agus damdiste don chuideachta.

Sa chuid is m6 cdsanna, is é atd san fhadhb na go bhfuil easpa comhordaithe ann agus
nach n-Usdidtear an t-eolas laithreach chun teagmhais a laimhseail, rud a d'fhéadfadh
cosc a chur ar na teagmhais tarli sa todhchai agus cosc a chur ar na caillteanais
ionchasacha airgeadais agus/né ar dhamaiste do chlu institiGide.

Cad iad na haidhmeanna até le baint amach in éineacht leis an gcliantacht?

Mar a miniodh nios tuisce, fonfaidh do CSIRT da chliaint agus cabhréidh sé leo i dtaca
le teagmhais agus fadhbanna slandéala a réiteach. Is aidhmeanna breise iad méadu a
dhéanamh ar leibhéal an eolais faoi shlandail IT agus cultir feasachta slandala a
chruthu.

De bharr culttir den sért sin, déantar bearta gniomhaiocha agus bearta coisctheacha 6n
tus agus, da bhri sin, laghdaitear costais oibriochta.
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Ma thugtar cultir an chomhoibrithe agus an chunaimh isteach i gcuideachta né in
institidid, is € a tharlaionn, sa chuid is m6 casanna, na éifeachtulacht a spreagadh i
gcoitinne.

Cad a tharlaionn mura ndéantar aon bheart?

D’fhéadfadh sé tarlu, i gcas bealach neamhstruchturtha a bheith ann chun slandail IT a
laimhseéil, go mbeidh tuilleadh daméiste ann, go héirithe do chld na hinstititide.
D’fhéadfadh caillteanais airgeadais agus impleachtai dlithidla a bheith ann freisin.

Cad a tharlaionn ma dhéantar beart?

Méadaitear an fheasacht maidir le lion na bhfadhbanna slandala a bhionn ann. Is
cabhair é sin i dtaca leis na fadhbanna sin a réiteach ar bhealach nios éifeachtila agus i
dtaca le tuilleadh caillteanas a chosc sa todhchai.

Cén costas a bheidh ann?
Ag brath ar chinedl na heagraiochta, cosnéidh sé tuarastail bhaill foirne an CSIRT mar
aon le costais eagruchain, trealaimh, uirlisithe agus ceadunas bogearrai.

Cad a ghnothéfar?

Ag brath ar an ngn6 agus ar na caillteanais a tharla san am até caite, gnéthofar tuilleadh
trédhearcachta maidir le n6sanna imeachta agus cleachtais slandala, agus, da bhri sin,
beidh s6cmhainni riachtanacha gno a gcosaint.

Céard é an t-amline?
Féach caibidil 12. Cur sios ar an bplean Tionscadail chun cur sios a fhail ar phlean
samplach tionscadail.

Samplai de chasanna agus cur chuige gné atad ann cheana féin
Seo a leanas roinnt samplai de chasanna gn6é CSIRT agus is fil staidéar a dhéanamh
orthu:

e http://www.cert.org/csirts/AFIl case-study.html
CSIRT de chuid Institidide Airgeadais a Chrutha: Cas-Staidéar

Is é is cuspdir don doiciméad seo na ceachtanna a chomhroinnt a d’fhoghlaim
instititid airgeadais (da ngairtear AFIl sa doiciméad seo) de réir mar a bhi siad ag
forbairt agus ag cur i bhfeidhm plean chun aghaidh a thabhairt ar &bhair imni
slandala agus Foirne Freagartha Teagmhas Slandala Riomhaire (CSIRT).

e http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt.pdf
Achoimre ar chas gn6é CERT POLSKA (léiril sleamhnan i bhformaid PDF).

e http://www.auscert.org.au/render.html?it=2252
Le linn bhlianta na 1990-idi, d’fhéadfadh deacrachtai a bheith ann i dtaca le Foireann
Freagartha Teagmhas (IRT) a fhoirmid. Ni bhionn aon taithi ar an gcineal seo taisc
ag a lan daoine a fhoirmionn IRT. Sa phaipéar seo, déantar scradd ar an rél a
d’fhéadfadh a bheith ag IRT sa chomhphobal agus ar na saincheisteanna ar ceart
aghaidh a thabhairt orthu nuair atd an foirmil ar siul agus tar éis tis a chur le
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hoibriochtai. D’fhéadfadh sé a bheith ina chabhair freisin do IRT-anna atd ann
cheana féin mar d’fhéadfadh sé go solathréidh sé eolas faoi shaincheisteanna nar
tugadh aghaidh orthu roimhe seo.

e http://www.sans.org/reading room/whitepapers/casestudies/1628.php
Cas-Staidéar maidir le Slandail Faisneise, An Fiontar a Dhaingnid, le: Roger Benton

Seo cas-staidéar praiticiGil ar an aistrii a rinne Cuideachta Arachais chuig céras
slandala uile-fhiontair. Is é ata beartaithe leis an staidéar praiticiGil seo na conair a
sholathar ata le leanuint le linn céras slandéla a chruthti n6 le linn aistrit chuig coras
slandala. | dtosach, ba é an t-aon mheicniocht a bhi ann chun rochtain a fhéil ar
shonrai corparaideacha na céras bunata slandala ar-line. Bhi na contuirti an-mhor —
ni raibh aon rialuithe iomlaine ann lasmuigh den timpeallacht ar-line. Bheadh aon
duine ag a raibh bunscileanna riomhchlarichain aige né aici in ann sonrai
tairgeachta a chur isteach, a athrt agus/né a scriosadh.

e http://www.esecurityplanet.com/trends/article.php/10751 688803
Straitéis riomhshlandéla Marriott: comhoibrit ghno IT

Préiseas, seachas tionscadal, at4 i dtaithi Chris Zoladz, as Marriott International,
Inc., ar riomhshlandail. Ba é sin an teachtaireacht a thug Zoladz ag Comhdhail agus
Taispeantas Riomhshlandala a bhi ann le déanai faoi choimirce an Intermedia
Group. Ina chail mar leas-uachtaran na cosanta faisnéise in Marriott, déanann
Zoladz tuairisciu trid an roinn dli, d’ainneoin nach dliodéir é. Is é ata san fheidhm ata
aige n4 a shainaithint cén ait ina storailtear an fhaisnéis ghno is luachmhaire de
chuid Marriot agus conas a ghluaiseann si laistigh den chuideachta agus lasmuigh
di. Ta freagracht ar leithligh ag Marriott ar freagracht i arna sainmhinit le haghaidh
an bhonneagair theicnitil atd ann mar thacaiocht do shlandail agus leagtar an
fhreagracht sin ar an ailtire slandala IT.

CSIRT samhailteach (beart 7)
An Plean Gn6 a Chur Chun Cinn

Déantar cinneadh chun fiorais agus figitiri a bhaili 6 stair na cuideachta. Ta se sin thar
a bheith Usaideach i dtaca le forléagas staitisticitil ar an staid slandala IT. Is ceart
leanuint den bhailiu sin nuair atd an CSIRT faoi lanseo d’fhonn na staitistici a choimead
cothrom le data.

Rinneadh teagmhdil le CSIRT-anna naisilnta eile agus rinneadh agallaimh leo faoina
gcuid casanna gnoé. Rinne siad tacaiocht a sholathar tri roinnt sleamhnan a thiomsu ina
raibh faisnéis faoi forbairti le déanai maidir le teagmhais slandala IT agus faoi chostais
teagmhas.

Sa chas samplach seo de CSIRT Samhailteach, ni raibh aon gha mér lena aiteamh ar
an lucht bainistiochta cé chomh tabhachtach ata gné IT, agus, da bhri sin, ni raibh sé
deacair ceadu a fhail don chéad chéim. Rinneadh cas gné agus plean tionscadail a
ullmha, lena n-airitear meastachan ar na costais tosaithe agus costas na hoibriochta.
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8. Samplai de nésanna imeachta oibriochta agus
teicnitla (sreabhadh oibre)

Té& na bearta seo a leanas déanta againn go dti seo:

1. Tuiscint a fhail ar céard € CSIRT agus cé na tairbhi a d’fhéadfadh a bheith ann
da bharr.
Cén earndil a solathréidh an fhoireann nua a cuid seirbhisi di?
Cad iad na cinedlacha seirbhisi ata CSIRT in ann a sholathar da chliantacht.
Anailis a dhéanamh ar an timpeallacht agus ar na cliaint
An raiteas misin a shainmhiniu
An Plean Gné a Fhorbairt
a. An manla airgeadais a shainmhiniu
b. An munla eagrachéin a shainmhinit
c. Tas a chur le hearcu foirne
d. Uséid agus trealmhu na hoifige
e. Polasai slandala faisnéise a fhorbairt
f. Comhphairtithe comhoibrithe a chuardach
7. An Plean Gn6 a Chur Chun Cinn.
a. Ceadu a fhail don chéas gné.
b. Gach rud a chur isteach i bplean tionscadail.

onkwn

>> |s é ata sa chéad bheart eile na; an CSIRT a chur i bhfeidhm

Ma bhionn sreabhadh oibre dea-shainmhinithe ann, is amhlaidh a chuirfear feabhas ar
chaighdedain is amhlaidh is fearr a bheidh an t-am atd ag teastail i gcomhair gach
teagmhais no cdis leochaileachta.

Mar a thuairiscitear sna boscai sna samplai, tairgeoidh CSIRT Samhailteach na
bunseirbhisi lanacha CSIRT:

e Folairimh agus Rabnhaidh
e Laimhseail Teagmhas
o FOgairti

Sa chaibidil seo, tugtar samplai de shreabhadh oibre ina dtuairiscitear seirbhisi larnacha
CSIRT. Sa chaibidil seo freisin, ta faisnéis le fail maidir le bailii faisnéise 6 fhoinsi
eagsula, a seicedil de réir abharthachta agus fire agus a athdhaileadh ar an gcliantacht.
Agus sa deireadh, t4 samplai le fail sa chaibidil seo de na nésanna imeachta is bunusai
agus d'uirlisiu sonrach CSIRT.
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8.1 Bonn suiteala na cliantachta a mheasunu

Is é atd sa chéad chéim n& forléargas a bhailii faoi na cérais IT ata suiteailte i do
chliantacht. Ar an ddigh sin, is féidir leis an CSIRT measunu a dhéanamh ar 4bharthacht
faisneise isteach agus an fhaisnéis sin a scagadh roimh athdhaileadh agus, da bhri sin,
ni bhfaighidh na cliaint rabharta mhér faisnéise nach mbaineann leo ar aon sli.

Is dea-chleachtas € tosu ar bhealach simpli, mar shampla tri Gsaid a bhaint as leathan
excel den sért seo a leanas:

Catagoir Feidhmilchan | Tairge Leagan oS oS Cliant
bogearrai version
Deasc Office Excel X-X-X Microsoft | XP-prof | A
Deasc Brabhsalai IE X-X- Microsoft | XP-prof | A
Gréasan Rodaire CISCO X-X-X CISCO X-X-X- B
Freastalai | Freastalai Linux X-X-X L-distro X-X-X B
Seirbhisi | Freastalai Apache Unix X-X-X B
gréasain

Tri leas a bhaint as feidhm scagtha excel, tA sé an-éasca na bogearrai cearta a roghnu
agus a fhail amach cé na cliaint éagsula a Usaideann bogearrai éagsula airithe.
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8.2 Folairimh, Rabhaidh agus Fogairti a Ghiniudint

Is de réir an tsreafa oibre chéanna a ghintear folairimh, rabhaidh agus fégairti:

e Faisnéis a bhailia

e An fhaisnéis a mheasunu maidir le hdbharthacht agus foinse
e Measunu priacal atd bunaithe ar an bhfaisnéis a bailiodh

e An fhaisnéis a dhaileadh

Partnerships

Eiwmsi

TF-CSIRT

s

Information
Sources

|
Identification 1
Classification

Il
Risk assessment E———

i .

[ Impact analysis ]4—"

Incident handling
report

v Figure: Information process flow

Mailing-lists

distribution
process

Fior 9: Sreabhadh proisis faisnéise
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Déanfar an sreabhadh oibre seo a thuairiscit ar shli nios mionsonraithe sna mireanna

sin ina dhiaidh seo.
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Partnerships

Einsi Ce=r

TF-CSIRT

0

Mailing-lists

Relevance ]-——-> ‘IE!*:‘ . E—T]'
Identlll‘:catlon J Q; »

Information
Sources

r
[
[ Classification J
|
[

Risk assessment ]— -— =P =
Information i
distribution I ]<__
process Impact analysis :
_____ S —___lL____ _ _ _ _eeeeeaeases—_ _ _ _ _ _ .
[ OQutput |

J Beart 1: Faisnéis leochaileachta a bhailiu.

De ghnath, bionn dh& phrionhchineal foinse faisnéise ann ata ina gcabhair maidir le
faisnéis a Usaid mar ionchur do na seirbhisi:

e Faisneis leochaileachta maidir le corais IT (s’agatsa)
e Tuairisci faoi theagmhais

Ag brath ar an gcinedl gné agus ar an gcineal bonneagair IT, t4 a lan foinsi poibli agus
foinsi dinta ann i gcomhair faisnéise leochaileachta:

Liostai seoltai poist, idir phoibli agus dhinta

Leochaileacht diolt6iri agus faisnéis faoi thairgi

Laithre&in ghréasain

Faisneis ar an Idirlion (Google, etc...)

Comhphairtiochtai poibli agus priobhdideacha a sholathraionn faisnéis faoi
leochaileacht (FIRST, TF-CSIRT, CERT-CC, US-CERT....)
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Ta an fhaisnéis sin go léir ina cabhair maidir leis an leibhéal eolais faoi leochaileachtai
sonracha i gcorais IT.

Mar ata luaite roimhe seo, ta a lan foinsi maithe sorochtana faisnéise ar fail ar an idirlion.
Trath scriofa an doiciméid seo, ta liosta nios cuimsithi & sholathar ag grapa oibre ad-hoc
ENISA, “seirbhisi CERT” do 20086, ar liosta é ata in ainm a bheith réidh faoi dheireadh na
bliana 2006,

6 Beart 2: An fhaisnéis a mheasunu agus an priacal a mheas

Is é a leanfaidh as an mbeart seo na anailis ar an tionchar ata ag leochaileacht
shonrach ar bhonneagar IT na cliantachta.

Sainaithint
Ni mér faisnéis leochaileachta isteach a shainaithint i gconai trina foinse agus ni mér a
chinneadh i gcénai an bhfuil an fhoinse iontaofa sula dtugtar aon fhaisnéis don
chliantacht. Thairis sin, d’fhéadfadh sé go dtabharfai folairimh bhréige do dhaoine, rud
as a leanfadh suaitheadh gan gha i bpréisis ghné agus, sa deireadh, damaiste do chlu
an CSIRT.

19 Seirbhisi ad-hoc WG CERT: http://www.enisa.europa.eu/pages/ENISA Working group CERT SERVICES.htm
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Sa nos imeachta seo a leanas, taispeantar sampla a bhaineann le fire teachtaireachta a
shainaithint:

NGs imeachta ar trid a shainaithneofar fire teachtaireachta agus a foinse

Seicliosta Ginearalta

1. An bhfuil an fhoinse ar eolas agat agus an bhfuil si claraithe mar fhoinse den sort
sin?

2. Andtagann an fhaisnéis tri bhealach rialta?

3. An bhfuil faisnéis “aisteach” ann a bhfuil cuma “micheart” uirthi?

4. Déan de reir do mhothuchain, ma ta abhar amhrais ann faoi fhaisnéis airithe na
gniomhaigh ina leith ach fioraigh aris i!

Riomhphost - Foinsi

1. An bhfuil seoladh na foinse ar eolas ag an eagraiocht agus an bhfuil sé san aireamh
sa liosta foinsi?

2. An bhfuil an siniad PGP ceart?

3. 1 gcés amhrais, déan seiceail ar cheanntadsca iomlana teachtaireachta.

4. |gcas amhrais, Usaid “nslookup” né "dig” chun fearann an tseoltéra a fhior®.

WWW - Foinsi

1. Seiceail deimhnithe brabhséalai nuair ata nascadh & dhéanamh le laithrean gréasain
daingnithe (https ://).

2. Seicedil an fhoinse maidir le habhar agus bailiocht (theicnidil).

3. | gcas amhrais, na clicedil aon nasc agus na hioslédail aon bhogearrai.

4. | gcas amhrais, déan “lookup” agus “dig” i ndail leis an bhfearann agus déan
“traceroute”.

Teileafon

1. Eist go ciramach leis an ainm.

2. An aithnionn ti an guth?

3. | gcas amhrais iarr uimhir theileaféin agus abair go nglaofaidh tu ar ais ar an duine
lena mbaineann.

Fior 10 Sampla de n6s imeachta maidir le sainaithint faisnéise

Abharthacht

Is féidir an forléargas a ullmhaiodh roimhe sin maidir le crua-earrai agus bogearrai ata
suitedilte a Usaid chun an fhaisnéis leochaileacht isteach faoi abharthacht a scagadh
d'fhonn freagra a fhail ar na ceisteanna seo a leanas: "An uUsaideann an chliantacht an
cineal seo bogearrai?”; “An bhfuil an fhaisnéis abhartha déibh?”

Aicmiu

D’fhéadfadh sé go mbeidh roinnt faisnéise a gheofar lipeadaithe mar thaisnéis shrianta
(mar shampla, tuairisci isteach 6 fhoirne eile maidir le teagmhais). Ni mér gach faisnéis
a laimhseail de réir éileamh an tseoltéra agus de réir an pholasai dhilis maidir le slandail
fhaisnéise. Bunriail mhaith is ea “Na scaip faisnéis mura bhfuil sé soiléir ger ceart i a
scaipeadh; i gcas ambhrais, faigh cead 6n seolt6ir chun déanamh amhlaidh.”

20 Uirlisi chun céannachtai a sheicedil sa CHIHT: http://www.enisa.europa.eu/cert inventory/pages/04 02.htm#04
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Measunu priacal & anailisiu tionchair
T& roinnt modhanna ann chun priacal agus tionchar leochaileachta (ionchasai) a
chinneadh.

Sainmhinitear priacal mar sheans ionchasach gur féidir an leochaileacht a dhushaothrd.
Ta& roinnt gnéithe tAbhachtacha ann (i measc cuid mhoér acu):

An bhfuil eolas forleathan ar an leochaileacht?

An bhfuil an leochaileacht forleathan?

An bhfuil sé éasca an leochaileacht a dhtshaothri?
An leochaileacht i atd indushaothraithe go cianda?

Is 1éiri an-mhaith na ceisteanna sin go léir ar thromchuis na leochaileachta.
Ta& cur chuige an-simpli chun an priacal a riomh le fail san fhoirmle seo a leanas:

Tionchar = Priacal X Damaiste ionchasach |

D’fhéadfadh sé gurb é seo a leanas ata i ndamaiste ionchasach:

e Rochtain neamhudaraithe ar shonrai
e Seirbhis a Dhidlta (DOS)
e Ceadanna a ghnétha n6 a leathnu

(Chun scéimeanna aicmilchain nios mionsonraithe a fhail, féach deireadh na caibidle
seo le do thoil).

Nuair at& freagrai faighte ar na ceisteanna seo is féidir ratail fhoriomlan a chur leis an
abhar comhairleach lena ndéantar priacail ionchasacha agus damaiste ionchasach a
chur inidl. Is minic a Gsaidtear téarmai simpli ar nés ISEAL, MEANACH agus ARD.

Seo a leanas scéimeanna eile nios cuimsithi maidir le measunu priacal:

Scéim ratdla GOVCERT.NL*
T4 CSIRT GOVCERT.NL rialtasach na hisiltire tar éis maitris a fhorbairt chun priacail a
mheasunu ar maitris i a forbraiodh ag céim tosaithe Govcert.nl agus ta si a huasdatu fos
de réir na dtreochtai is déanai.

21 Maitris leochaileachta: http://www.govcert.nl/download.htmI?f=33
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RISK
Is the vulnarability widely known? No, limited 1 Yes, public 2
Is the vulnarability widely exploited? No 1 Yes 2
Is it easy to exploit the vulnerability? No, hacker 1 Yes, script kiddie 2 11,12 High
Precondition: default configuration? No. specific 1 Yes, standard 2 8,9,10 Medium
Precondition: physical access required? 'Yes 1 No 2 6,7 Low
Precondition: user account require_d? Ye_s 1 No 2
Damage
Unauthorized access to data No 0 Yes, read 2 Yes, read + 4 6 t/m 15  High
DoS No 0 Yes, non-critical 1 'Yes, critical 5 2t/m5 Medium
Permissions No 0 Yes, user 4 Yes, root 6 0,1 Low

OVERALL

Local root exploit (attacker has a user account on the machine)
Denial of Service
Medium Remote user exploit >> Action within a week
Remote unauthorized access to data
Unauthorized obtaining data
Local unauthorized access to data
Low Local unauthorized obtaining user-rights >> Include it in general process

Local user exploit

Fior 11 Scéim ratdla GOVCERT.NL

Cur Sios Coiteann ar Fhormaid Abhair Chombhairligh EISPP?#

Is é ata sa Chlar Eorpach um Chur Chun Cinn Slandala Faisnéise (EISPP) né tionscadal
ata a chdmhaoiniu ag an gComhphobal Eorpach faoin gCuigia Creatchlar. Is é is aidhm
do thionscadal EISPP na creat Eorpach a fhorbairt, ni amhain chun faisnéis slandala a
chomhroinnt ach freisin chun sainmhinid a dhéanamh ar abhar na faisnéise slandala
agus ar na bealai chun an fhaisnéis sin a scaipeadh ar SME-anna. Tri na seirbhisi
slandala IT riachtanacha a sholathar do SME-anna Eorpacha, spreagfar doibh forbairt a
dhéanamh ar a muinin i riomhthrachtail agus ar an Usaid a bhaineann siad as an
riomhthrachtéil, rud as a leanfadh deiseanna méadaithe agus deiseanna nios fearr do
ghnéthai nua. T4 an EISPP ina cheannrédai i dtaca le fis an Choimisitin Eorpaigh
maidir le gréasan Eorpach oilteachta a fhoirmia laistigh den Aontas Eorpach.

Formaid Abhar Chombhairligh DAF Deutsche?®

Is é atd in DAF na tionscnamh de chuid CERT-Verbund na Gearmaine agus is
comhchuid larnach é de chuid bonneagair le haghaidh abhar comhairleach slandala a
ghinidint agus a mhalartt ag foirne éagsula. Rinneadh DAF a shaincheapadh i gcomhair
riachtanais CERT-anna na Gearmaine; td an caighdean & fhorbairt agus a chothabhail
ag CERT-Bund, DFN-CERT, PRESECURE agus Siemens-CERT.

22 EISSP: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#03

23 DAF: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#02
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ﬁ Beart 3: An fhaisnéis a dhéileadh

Is feidir le CSIRT rogha a dhéanamh as measc roinnt modhanna dailiichéin, ag brath ar
mhianta na gcliant agus ar do straitéis chumarsaide.

e Léaithreén gréasain
e Riomhphost

e Tuarascalacha

e Cartlannu agus taighde

Is ceart, maidir le habhar comhairleach slandala 6 CSIRT, go mbeadh an struchtdr
céanna ann i gconai. Sa tsli sin, feabhsofar inléiteacht agus beidh an Iéitheoir in ann an
fhaisnéis iomchui go léir a aimsiu go tapa.

Is ceart go mbeadh an fhaisnéis seo a leanas go léir le fail in &bhar comhairleach:

Teideal an &bhair chomhairligh

Priacal (Ard-Meanach-iseal)
Tionchar/damaiste ionchasach (Ard-Meénach-iseal)

ID-anna seachtracha: (CVE, IDE-anna Feasachain Leochaileachta)

Fior 12 Scéim shamplach le haghaidh abhair chombhairligh
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Féach caibidil 10. Ceacht chun sampla iomlan a fhail d’abhar comhairleach.

8.3 Laimhseail Teagmhas a Chur i nGniomh

Mar atd luaite sa réamhra a ghabhann leis an gcaibidil seo, td an préiseas laimhseéla
teagmhais le linn teagmhais a laimhseail an-chosuil leis an bproiseas a Usaidtear nuair
ata folairimh, rabhaidh agus fégairti a dtiomsu. Ach bionn an chuid a bhaineann le bailia
faisnéise éagsuil de ghnath, mar gurb é an ghnéathshli ina bhfaightear sonrai a
bhaineann le teagmhas na tri thuairisci teagmhais a fhéil 6n gcliantacht né 6 fhoirne eile,
no tri aiseolas a fhail 6 phairtithe bainteacha le linn an phréisis ldimhseéala teagmhais. Is
gnath faisnéis a sheoladh tri riomhphost (criptithe); uaireanta is ga usaid a bhaint as
teileafén no facs.

Nuair ata faisnéis a fail le teileafon, is dea-chleachtas é gach uile mhionsonra a nétail tri
leas a bhaint as uirlis laimhsedla/tuairiscithe teagmhais n6 tri mheamram a dhéanambh.
Is ga (roimh dheireadh an ghlaoigh) uimhir theagmhais a ghinitdint laithreach (mura bhfuil
aon uimhir ann cheana féin don teagmhas lena mbaineann) agus an uimhir sin a eisidint
chuig an tuairisceoir teileafoin (né tri theachtaireacht achomair riomhphoist tar eis an
ghlaoigh) agus sin a dhéanamh mar abhar tagartha i gcomhair cumarsaidi ina dhiaidh
sin.

Sa chuid eile den chaibidil seo, déantar cur sios ar an mbunphréiseas a bhaineann le
laimhsedil teagmhais. Is féidir anailis an-leathan ar an bpréiseas iomlan a bhaineann le
bainistii teagmhas agus ar an sreabhadh oibre agus ar an bhfoshreabhadh oibre lena
mbaineann a fhail i ndoiciméad de chuid CERT/CC dar teideal Defining Incident
Management processes for CSIRTs?*.

24 préisis Bhainistiochta Teagmhas a ShainmhiniG: http://www.cert.org/archive/pdf/04tr015.pdf
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Go bunusach, leanann ldimhsedil teagmhas an sreabhadh oibre seo a leanas:

Incident
handling
requests

Partnerships & other
CSIRTs

s

Eimsi

(TF-CSIRT <®>

.,m’ ——

C
[ Relevance }—> ‘Eﬁ?

o —==—J2

[ Classification ]

Triage

Start Incident ticket

6 Solve incident
[ Incident handling
report

Archiving

Figure: Incident handling process flow

Fior 13 Sreabhadh oibre an phraisis
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“ \ Beart 1: Tuairisci a fhéil faoi theagmhais

Mar ata luaite roimhe seo, sroicheann tuairisci faoi theagmhais CSIRT tri bhealai
éagsula, go héirithe le riomhphost ach freisin le teileafén no le facs.

Mar ata luaite roimhe seo, is dea-chleachtas é na mionsonrai go léir a n6téil i bhformaid
sheasta le linn glacadh le tuairisc faoi theagmhas. Sa tsli sin, cinntitear nach bhfagtar
aon fhaisnéis fhiorthdbhachtach ar lar. Ina dhiaidh sin, is féidir scéim shamplach a
aimsiu:

FOIRM THUAIRISCITHE TEAGMHAIS

Combhlanaigh an fhoirm seo le do thoil agus seol i le Facs n6 le riomhphost chuig: ................
Té& an fhaisnéis a iarrtar ar linte lena ngabhann * éigeantach.

Ainm na hEagraiochta

1. Ainm*:

2. Ainm na hEagraiochta*:
3. Ancinedl earnala:

4. Tir*:

5. Cathair:

6. Seoladh riomhphoist*:
7. Uimbhir theileaf6in*:

8. Eile:

Ostach(Ostaigh) lena mbaineann
9.  Anlion 6stach:

10. Ainm an éstaigh & IP*;

11. Feidhm an Ostaigh*:

12. An Réigiun Ama:

13. Crua-earra:

14. Cébras Oibriochta:

15. Bogearrai lena mbaineann:
16. Comhaid lena mbaineann:
17. Slandail:

18. Ainm an Ostaigh & IP:

19. Prétacal/port:

Teagmhas

20. Uimhir thagartha # thag.:

21. An cinedl teagmhais:

22. Data tosaigh an teagmhais:

23. Anteagmhas leantnach é seo:: SEA Ni hEA
24. Am agus modh fionnachtana:

25. Leochaileachtai at4 ar eolas:

26. Combhaid Amhrasacha:

27. Frithbhearta:

28. Cur sios mionsonraithe*:

Fior 14 Abhar tuairisce faoi theagmhas
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a Beart 2: Teagmhas a mheasinu

Le linn an bhirt seo, déantar fire agus abharthacht teagmhais thuairiscithe a sheiceail
agus aicmitear an teagmhas.

Sainaithint

Chun aon ghniomh gan gha a sheachaint is nésmhaireacht mhaith i seiceail a
dhéanamh i dtaobh an bhfuil an tionscndir iontaofa agus an bhfuil an tionscnéir i measc
do chuid cliant né i measc chliaint CSIRT ghaolmhair de do chuid. T4 feidhm ag rialacha
comhchosula de réir mar a thuairiscitear i gcaibidil 8.2 Folairimh a Ghiniuint.

Abharthacht

Trid an mbeart seo, déanann ta seicedil i dtaobh an dtagann an iarraidh ar laimhseail
teagmbhais 6 chliantacht an CSIRT, né am mbaineann an teagmhas a tuairisciodh leis an
gcliantacht. Mas rud é nach mbaineann ceachtar de na nithe thuas le habhar, déantar
an tuairisc a atreori de ghnath chuig an CSIRT ceart®.

Aicmiu

Trid an mbeart seo, déantar an tridis a ullmha tri dhéine an teagmhais a aicmiu. T4 sé
lasmuigh de sc6ip an doiciméid seo mionsonrai a thabhairt maidir le haicmia teagmbhais.
Tds maith is ea Usaid a bhaint as scéim Aicmithe Céais CSIRT (Sampla do CSIRT
Fiontair):

Incident Categories
All incidents managed by the CSIRT should be classified into one of the categories listed in the table below.

Incident Category Sensitivity* Description
Denial of service s3  DOS or DDOS attack.
Forensics S1 = Any forensic work to be done by CSIRT.
Compromised S1 = Attempted or successful destruction, corruption, or disclosure of sensitive corporate information or
Information Intellectual Property.
Compromised Asset S1,82 » Compromised host (root account, Trojan, rootkit), network device, application, user account. This includes
malware-infected hosts where an attacker is actively controlling the host.
Unlawful activity S1 » Theft/ Fraud / Human Safety / Child Porn. Computer-related incidents of a criminal nature, likely involving
law enforcement, Global Investigations, or Loss Prevention.
Internal Hacking 51,852,583 » Reconnaissance or Suspicious activity originating from inside the Company corporate network, excluding
malware.
External Hacking S1,82,83 = Reconnaissance or Suspicious Activity originating from outside the Company corporate network (partner
network, Internet), excluding malware.
Malware S3 = A virus or worm typically affecting multiple corporate devices. This does not include compromised hosts
that are being actively controlled by an attacker via a backdoor or Trojan. (See Compromised Asset)
Email 53 » Spoofed email, SPAM, and other email security-related events.
Consulting S1,82,83 = Security consulting unrelated to any confirmed incident.
Policy Violations §1, 82,83 » Sharing offensive material, sharing/possession of copyright material.
» Deliberate violation of Infosec policy.
= Inappropriate use of corporate asset such as computer, network, or application.
» Unauthorized escalation of privileges or deliberate attempt to subvert access controls.
* - Sensitivity will vary depending on circumstances. Guidelines are provided.

Fior 15 Scéim aicmithe teagmhas (foinse: FIRST)?

25 Uirlisi chun céannachtai a sheicedil sa CHIHT: http://www.enisa.europa.eu/cert _inventory/pages/04 02.htm#04

26 Aicmil Cais CSIRT http://www.first.org/resources/quides/csirt case classification.html
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Tridis

Is € ata i dtridis na coras a Uséideann pearsanra liachta né éigeandéla chun acmhainni
teoranta liachta a chiondail nuair is mé an lion daoine gortaithe na na hacmhainni até ar
fail chun caram a thabhairt ionas gur féidir céireail a thabhairt don lion is mé othar is
féidir®’.

Tugtar an cur sios seo a leanas sa CERT/CC:

T4 triais ina ghné riachtanach d’aon chumas bainistithe teagmhais, go hairithe i gcom
hair CSIRT seanbhunaithe. Baineann tridis leis an gconair chriticitil i gcomhair tuiscint a
fhail ar cad ata a thuairiscia ar fud na heagraiochta. Fénann sé mar fheithicil ar trithi a
shnionn an fhaisnéis go léir isteach i bpointe teagmhéla aonair, rud a fhagann gur féidir
léargas forleathan a fhail ar ghniomhaiocht leaninach agus gur féidir comhghaoli
cuimsitheach a dhéanamh ar na sonrai go léir a thuairiscitear. Ceadaionn triais
measunu inmheanach a dhéanamh ar thuairisc isteach agus cuireann sé i scuaine é
lena ldimhseail ina dhiaidh sin. Ina theannta sin, solathraionn sé ionad chun tas a chur le
doiciméadu tosaigh agus le hiontrdil sonrai maidir le tuairisc né iarraidh, i gcas nach
ndearnadh amhlaidh sa phroiseas Braite.

Leis an fheidhm thridise, solathraitear pictiar laithreach den stadas reatha i ndail le gach
gniomhaiocht atd tuairiscithe — cé na tuairiscithe atd oscailte n6 dunta, cé na
gniomhartha ata ar feitheamh, agus ca mhéad tuairisci de gach cineal ata faighte. Is
féidir leis an bprdiseas seo a bheith ina chabhair maidir le fadhbanna ionchasacha
slandala a shainaithint agus maidir le tosaiochtai a dhéanamh i dtaca leis an ualach
oibre. Is féidir faisnéis a bhailitear le linn triaise a usaid freisin chun treochtai
leochaileachta agus teagmhais, mar aon le staitistici ina leith sin, a ghinidint don lucht
bainistiochta sinsearach®.

Triage should only been done by the most experienced team members, because it
requires deep understanding of the potential impacts of incidents on specific parts of the
constituency and the ability to decide who would be the appropriate team member to
handle that incident.

27 Tridis in Wikipedia: http://en.wikipedia.org/wiki/Triage

28 prisis Bhainistithe Teagmhas a Shainmhini: http://www.cert.org/archive/pdf/04tr015.pdf
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Q Beart 3: Gniomhartha

De ghnéath, téann teagmbhais tridisithe isteach i scuaine iarratai in uirlis laimhseala
teagmhas a Usaideann laimhsealai amhain n6 nios mé a leanann na bearta seo a
leanas go bunusach.

Tas a chur le ticéad teagmhais

D’fhéadfadh sé go mbeifear tar éis uimhir an ticéid teagmhais a ghinitint cheana féin
(mar shampla, nuair a tuairisciodh an teagmhas le teileafén). Mura bhfuil a leithéid ann,
is é atd sa chéad chéim n& an uimhir sin a chrutht agus Uséidfear i i ngach cumarsaid
ina dhiaidh sin maidir leis an teagmhas céanna.

Saolré teagmhais

| gcas teagmhas a laimhseail, ni leantar sraith beart as a dtagann réiteach deiridh, ach
leantar ciorcal beart a chuirtear i bhfeidhm aris agus aris eile go dti go réititear an
teagmhas sa deireadh agus go bhfuil an fhaisnéis riachtanach go léir ag na oairtithe go
léir lena mbaineann. T& na proisis seo a leanas san aireamh sa chiorcal sin ar a dtugtar
“An Saolré Teagmhais” go minic freisin:

Anailis: Déantar gach mionsonra faoin teagmhas tuairiscithe a
anailisia.

Faisnéis teagmhala a fhail: Chun bheith in ann faisnéis a thuairiscit tuilleadh faoin
teagmhas do na pairtithe go Iéir lena mbaineann, ar nés
CSIRT-anna eile, iospartaigh agus, is décha, uinéiri céras
a bhféadfai mi-usaid a bheith bainte astu i ndail le hionsai.

Cunambh teicnitil a sholathar: Cabhrua le hiospartaigh téarnamh a dhéanamh go tapa tar
éis an teagmhais agus tuilleadh faisnéise a bhailii faoin
ionsai.

Comhordu: Eolas a chur in ial do phairtithe eile lena mbaineann, mar
shampla an CSIRT ata freagrach as an gcéras IT a
Usdideadh le haghaidh ionsai, n6 iospartaigh eile.

Tugtar “saolré” ar an struchtdr seo mar go leanann beart eile agus an beart deireanach
as ceann de na bearta, is é sin le ra an beart comhordaithe agus mar go bhféadfadh
anailis nua a bheith ag teastail agus, da bhri sin, go gcuirfi tds leis an timthriall athuair.
Tagann deireadh leis an bpréiseas nuair a fhaigheann agus nuair a thuairiscionn na
pairtithe go léir lena mbaineann an fhaisnéis riachtanach go léir.

Féach lamhleabhar CERT/CC CSIRT le do thoil chun cur sios nios mionsonraithe a fhail
ar an saolré teagmhais®.

Tuairisc laimhsedala teagmhais

Bi ullamh chun ceisteanna maidir le teagmhais 6n lucht bainistiochta a fhreagairt tri
thuairisc a thiomsu. Is dea-chleachtas é freisin doiciméad a scriobh faoi “ceachtanna a
foghlaimiodh” (lena usaid go hinmheanach amhéain) mar abhar teagaisc don fhoireann

2 L dmhleabhar CSIRT: http://www.cert.org/archive/pdf/csirt-handbook.pdf
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agus chun botuin a sheachaint sa todhchai maidir le préisis ldimhseéla teagmhas.

Cartlannu
Déan staidéar ar na rialacha a bhaineann le cartlanni agus a thuairiscitear nios tuisce i
gcaibidil 6.6 Polasai slandala faisnéise a fhorbairt.

Féach roinn A den Aguisin, le do thoil, A.1 Tuilleadh abhair leitheoireachta chun
treoracha cuimsitheacha a fhail maidir le bainistit teagmhas agus saolré teagmhas.

8.4 Sampla d’amchlar freagartha

Is minic a dhéantar neamhshuim d’amanna freagartha ach ni mér é sin a bheith ina
chuid de gach comhaontl dea-struchtirtha leibhéil seirbhise (SLA) idir CSIRT agus a
chliantacht. T4 sé thar a bheith tAbhachtach go dtabharfai aiseolas trathuil do chliaint le
linn teagmhas a laimhseadil, i dtaca le dliteanais na gcliant féin de agus i dtaca le cli na
foirme de.

Ni mér na hamanna freagartha a chur in itl go soiléir don chliantacht le nach mbeifear
ag suil le nithe nach dtarloidh. Is féidir an t-amchlar an-bhunasach seo a leanas a Usaid
mar phointe tosaigh i gcomhair SLA nios mionsonraithe le cliantacht CSIRT.

Seo a leanas sampla d’amchlar praiticiuil freagartha agus € bunaithe ar iarraidh isteach
ar chanamh:

Handling
-

as agreed or

O— 1/2 hour —.[ 3 hours _.{ — 3hours _.* — within a _.i

working

day

Fior 16 Sampla d’amchlar freagartha

Is dea-chleachtas é freisin treoir a thabhairt don chliantacht maidir lena n-amanna
freagartha féin, go hairithe maidir le cathain is ceart teagmhail a dhéanamh leis an
CSIRT i gcas éigeandala. Sa chuid is mé casanna is fearr teagmhail a dhéanamh leis an
CSIRT go luath agus is dea-chleachtas é spreagadh a thabhairt don chliantacht
déanamh amhlaidh i gcds amhras a bheith ann.
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8.5 Uirlisiu CSIRT ata ar fail

Sa chaibidil seo, solathraitear roinnt eolais faoi uirlisi coitianta a isaideann CSIRT-anna.
Nil ann ach samplai agus is féidir eolas eile a fhéil in Clearinghouse of Incident Handling
Tools*® (CHIHT).

Bogearrai criptithe riomhphoist agus teachtaireachtai

e GNUPG http://www.gnupg.org/
Is é atd in GnuPG na cur i bhfeidhm iomlan, saor in aisce thionscadal GNU i dtaca le
caighdean OpenPGP mar a shainmhinitear le RFC2440. GnuPG trina gceadaitear
duit do chuid sonrai agus cumarsaidi a chriptit agus a shinid.

e PGP http://www.pgp.com/
Malairt trachtéala

Uirlis ldimhseala teagmhas
Riaradh teagmhas agus gniomhartha tar éis teagmhais do tharld, bearta a rianu.

e RTIR http://www.bestpractical.com/rtir/
Is é ata in RTIR na coéras saor in aisce foinse oscailte maidir le laimhseail teagmhas
ar cOras é ata ceaptha i gcomhair riachtanais fhoirne CSIRT agus foirne eile
freagartha teagmhas.

Uirlisi CRM

Nuair atd cuid mhér cliant éagsuil agat agus nuair is g4 gach coinne agus gach
mionsonra a riand, ta bunachar sonrai CRM cuiditheach. Ta a lan malairti éagsuala ann;
seo a leanas roinnt samplai:

e SugarCRM http://www.sugarcrm.com/crm/

e Sugarforce (Leagan saor in aisce foinse oscailte)
http://www.sugarforge.org/

Seicedil faisnéise

e Website watcher http://www.aignes.com/index.htm
Déanann an riomhchlar seo faireachan ar laithreain ghréasain chun teacht ar abhar
uasdataithe agus ar athruithe.

¢ Watch that page http://www.watchthatpage.com/
Cuireann an tseirbhis seo faisnéis le riomhphost i ndail le hathruithe ar laithreain
ghréasain (seirbhis ata ar fail saor in aisce agus ar bhonn trachtala).

30 CHIHT: http://www.enisa.europa.eu/cert _inventory/pages/04 02.htm#04
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Faisnéis teagmhéla a aimsiu
Ni bhionn sé éasca teacht ar na sonrai cearta teagmhala chun teagmhais a thuairiscid.
T4& cupla foinse faisnéise ar fail lena n-tsaid:

RIPE®
e IRT-object®
TI®

Ina theannta sin, ta roinnt uirlisi chun teacht ar fhaisnéis liostaithe ag CHIHT®*,

CSIRT samhailteach (beart 8)
Sreabhadh prdisis agus ndésanna imeachta oibriochta agus teicnitla a bhunu
Dirionn CSIRT samhailteach ar sheirbhisi larnacha a sholathar:

e Folairimh agus Rabhaidh
e FOgairti
e Laimhseail Teagmhas

D’fhorbair an fhoireann nésanna imeachta a oibrionn go maith agus ata sothuigthe ag
gach ball foirne. D’earcaigh an CSIRT samhailteach saineolai dli freisin chun déileail le
dliteanais agus leis an bpolasai maidir le slandail fhaisnéise. Ghlac an fhoireann roinnt
uirlisi Uséideacha agus d’aimsigh siad faisnéis chuiditheach faoi shaincheisteanna
oibriochta tri phlé a dhéanamh le CSIRT-anna eile.

Gineadh teimpléad seasta le haghaidh abhar comhairleach maidir le slandail agus le
haghaidh tuairisci faoi theagmhais. Usaideann an fhoireann RTIR chun teagmhais a
laimhseail.

31 RIPE whois: http://www.ripe.net/whois

32 Oibiacht IRT i mbunachar sonrai RIPE: http://www.enisa.europa.eu/cert _inventory/pages/04 02 01.htm#08

33 Tionscndir iontaofa: http://www.enisa.europa.eu/cert_inventory/pages/04 01 03.htm#07

34 Uirlisi chun céannachtai in CHIHT a sheicedil: http://www.enisa.europa.eu/cert _inventory/pages/04 02.htm#04
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9. OQilidint CSIRT

Té& na bearta seo a leanas déanta againn go dti seo:

1. Tuiscint a fhail ar céard é CSIRT agus cé na tairbhi a d’fhéadfadh a bheith ann da
bharr.
Cén earndil a solathréidh an fhoireann nua a cuid seirbhisi di?
Cad iad na cinedlacha seirbhisi ata CSIRT in ann a sholathar da chliantacht.
Anailis a dhéanamh ar an timpeallacht agus ar na cliaint.
An raiteas misin a shainmhinid.
An Plean Gno a Fhorbairt.
a. An munla airgeadais a shainmhinia.
b. An munla eagrdchain a shainmhinia.
c. Tus a chur le hearcu foirne.
d. Usaid agus trealmhti na hoifige.
e. Polasai slandala faisnéise a fhorbairt
f. Comhphairtithe comhoibrithe a chuardach.
7. An Plean Gno a Chur Chun Cinn.
a. Ceadu a fhail don chéas gné.
b. Gach rud a chur isteach i bplean tionscadail.
8. An CSIRT a chur i bhfeidhm.
a. Sreabhadh oibre a chruthtd
b. Uirlisid CSIRT a chur i ngniomh

onkwnN

>> |s é ata sa chéad bheart eile na an fhoireann a oilitint

Sa chaibidil seo, liostaitear an da phriomhfhoinse i gcomhair shainoilitint CSIRT:
TRANSITS agus cursai CERT/CC.

9.1 TRANSITS

Is € a bhi in TRANSITS na tionscadal Eorpach chun bunu Foirne Freagartha Teagmhas
Slandala Riomhaire (CSIRT-anna) a chur chun cinn agus chun feabhas a chur ar
CSIRT-anna laithreacha tri aghaidh a thabhairt ar an bhfadhb a ghabhann le ganntanas
ball oilte foirne CSIRT. Tugadh aghaidh ar an aidhm sin tri shainchursai oililina a
sholathar chun baill foirne CSIRT-anna (nhua) a oilidint i ndail le saincheisteanna
eagrachain, oibriochta, teicnidla, margaigh agus dli a bhaineann le seirbhisi CSIRT.

Go hairithe, is é ata déanta tri TRANSITS na:

e A&bhar cuarsai oililna modulacha a fhorbairt, a uasdatd agus a athbhreithnii go
trathrialta

e ceardlanna oililna a eagru ar lena linn a Uséideadh na habhair charsa

e a chumasu do bhaill foirne CSIRT-anna (nua) pairt a ghlacadh sna ceardlanna
oiliina sin, agus béim ar leith ar pairteachas daoine as Stait Aontachais AE
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e abhair chudrsai oililna a scaipeadh agus a chinntit go saothraitear torthai na
geuarsai®.

Déanann ENISA éascaiocht maidir le cursai TRANSITS agus tacaionn sé leo. Mas mian
leat tuilleadh faisnéise a fhail i dtaobh conas iarratas a dhéanamh ar chursa, i dtaobh na
gceanglas agus i dtaobh na gcostas, déan teagmhail le saineolaithe ENISA i réimse na
CSIRT-anna, le do thoil:

cert-relation@enisa.europa.eu

Gheobhaidh ta abhar sampla cursa san iarscribhinn a ghabhann leis an doiciméad seo!

9.2 CERT/CC

Mar gheall ar chastacht bonneagar riomhairi agus gréasan agus mar gheall ar am
dushlan a ghabhann le riarachan, is deacair slandail ghréasain a bhainistit i gceart. Ni
bhionn déthain daoine na cleachtas slandala ag riarthéiri gréasan agus coéras chun
cosaint a dhéanamh ar ionsaithe agus chun damaiste an ioslaghdu. Da bharr sin, ta lion
méadaitheach teagmhas slandala riomhaire ann.

Nuair a tharlaionn teagmhais slandala riomhaire ni mér d’eagraiochtai gniomhu go tapa
agus go héifeachtach. Ma dhéanann eagraiocht teagmhas a shainaithint agus a anailisiu
go tapa, agus ma ghniomhaionn si go tapa ina leith, is amhlaidh is fearr is féidir Iéi
damaiste a theorannl agus costais téarnaimh a laghdu. Is ionann bunu foirne freagartha
teagmhas slandéala riomhaire (CSIRT) agus bealach sarmhaith chun cumas freagartha
thapa a sholathar agus, freisin, chun cabhair a thabhairt maidir le teagmhais a chosc sa
todhchai.

Tairgeann CERT-CC cursai do bhainisteoiri agus do phearsanra teicnidil i réimsi ar nés
foirne freagartha teagmhas slandala riomhaire (CSIRT-anna) a bhunu, gniomhd nuair a
tharlaionn teagmhais slandala agus anailis a dhéanamh orthu, agus feabhas a chur ar
shlandail ghréasan. Muar luaitear a mhalairt, seoltar na cursai go Iéir in Pittsburgh, PA.
Déanann baill dar bhfoireann cursai a mhuineadh in Ollscoil Carnegie Mellon freisin.

| Na Cuarsai CERT/CC até ar fail* agus iad saindirithe ar CSIRT-anna

Foireann Freagartha Teagmhas Slandala Riomhaire (CSIRT) a chruthd
Foirne Freagartha Teagmhas Slandala Riomhaire (CSIRT-anna) a Bhainistiu
Buneolas maidir le Laimhseail Teagmhas

Laimhsedil Ardleibhéil Teagmhas d'Fhoireann Theicniil

Gheobhaidh ta abhar samplach cursa san iarscribhinn a ghabhann leis an doiciméad
seo!

35 TRANSITS: http://www.enisa.europa.eu/cert_inventory/pages/04 02 02.htm#11

36 Clrsai CERT/CC: http://www.sei.cmu.edu/products/courses
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CSIRT samhailteach (beart 9)

An fhoireann a oilitint

Déanann an CSIRT samhailteach cinneadh chun gach duine da fhoireann theicniuil a
chur ar an gcéad chursa TRANSITS eile at4 ar fail. Ina theannta sin, freastalaionn
ceannaire na foirne cursa CERT/CC dar teideal Managing a CSIRT.
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10. Ceacht: abhar comhairleach a ullmhu

Té& na bearta seo a leanas déanta againn go dti seo:

1. Tuiscint a fhail ar céard € CSIRT agus cé na tairbhi a d’fhéadfadh a bheith ann da
bharr.
Cén earnail a solathréidh an fhoireann nua a cuid seirbhisi di?
Cad iad na cinealacha seirbhisi atd CSIRT in ann a sholathar da chliantacht.
Anailis a dhéanamh ar an timpeallacht agus ar na cliaint.
An raiteas misin a shainmhinid.
An Plean Gn6 a Fhorbairt.

a. An manla airgeadais a shainmhinia

b. An munla eagrachéin a shainmhiniu

c. Tus a chur le hearcu foirne

d. Uséid agus trealmhu na hoifige

e. Polasai slandala faisnéise a fhorbairt

f. Comhphairtithe comhoibrithe a chuardach.
7. An Plean Gné6 a Chur Chun Cinn.

a. Ceadu a fhail don chéas gné.
b. Gach rud a chur isteach i bplean tionscadail.

8. An CSIRT a chur i bhfeidhm.

a. Sreabhadh oibre a chrutht

b. Uirlisi CSIRT a chur i ngniomh
9. An fhoireann a oilidint

cuhwn

>> |s € ata sa chéad bheart eile n4 ceacht a dhéanamh agus ullmhdchan a dhéanamh le
haghaidh na fior-oibre!

Mar |éirid, tugtar cur sios sa chaibidil seo ar cheacht i gcomhair thasc coitianta CSIRT:
abhar comhairleach a ullmha.

Ba é a bhi sa truicear na an t-4bhar comhairleach bunaidh seo a leanas arna eisitint ag
Microsoft:

Bulletin Identifier Microsoft Security Bulletin MS06-042

Bulletin Title Cumulative Security Update for Internet Explorer
(918899)

Executive Summary This update resolves several vulnerabilities in Internet

Explorer that could allow remote code execution.

Maximum Severity Rating Critical

Impact of Vulnerability Remote Code Execution

Affected Software Windows, Internet Explorer. For more information, see the
Affected Software and Download Locations section.
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San fheasachan dioltéra seo, tugtar aghaidh ar leochaileacht a aimsiodh le déanai in
Internet Explorer. Foilsionn an dioltoir réitigh iolracha le haghaidh na mbogearrai seo i
gcomhair leaganacha iolracha de Microsoft Windows.

Tar éis don CSIRT samhailteach an fhaisnéis leochaileachta seo a fhéil le riomhphost,
cuireann sé tus leis an sreabhadh oibre a thuairiscitear i gcaibidil 8.2 Fol&irimh,
Rabhaidh agus Fégairti a Ghinitint.

Partnerships

Ejinsi C=r

TF-CSIRT s>

e

Information
Sources

Information
distribution
process

“ Beart 1: Faisnéis leochaileachta a bhailiu.

Is é ata sa chéad bheart na brabhsdil a dhéanamh chuig laithrean gréasain an dioltéra.
Déanann an CSIRT samhailteach fire na faisnéise a fhiord ansin agus bailionn sé
tuilleadh mionsonrai faoin leochaileacht agus faoi na corais IT lena mbaineann.
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g \ Beart 2: An fhaisnéis a mheasunu agus an priacal a mheas

Sainaithint
Rinneadh an fhaisnéis a fhiord cheana féin trid an bhfaisnéis leochaileachta a fuarthas
le riomhphost a chros-seicedil in aghaidh an téacs ar laithrean gréasain an dioltéra.

Abharthacht

Déanann an CSIRT samhailteach an liosta céras lena mbaineann a fuarthas ar an
laithrean gréasain a sheiceail in aghaidh an liosta coras a Usdidtear sa chliantacht.
Faigheann sé amach go bhfuil Internet Explorer a Usaid ag comhchuid amhain ar a
laghad agus, da bhri sin, is cinnte go bhfuil an fhaisnéis leochaileachta abhartha.

Catagéir | Feidhmitchan | Tairge Leagan oS Leagan Comhchuid
bogearrai den OS

Deasc Brabhsalai IE X-X- Microsoft | XP-prof A

Aicmiu

Faisnéis phoibli ata ann agus, da bhri sin, is féidir i a Gsaid agus a athdhaileadh.

An priacal a mheas & an tionchar a anailisit
Tri na ceisteanna a fhreagairt taispeanfar go bhfuil tionchar an phriacail ard (arna ratail
mar phriacal criticitil ag Microsoft).

PRIACAL

An bhfuil eolas maith ar an leochaileacht? Ta
An bhfuil an leochaileacht forleathan? Ta
An bhfuil sé éasca an leochaileacht a dhushaothru? Ta
An bhfuil an leochaileacht indushaothraithe go cianda? Ta
DAMAISTE

Tionchair ionchasacha is ea rochtain chianda agus forghniomhu ionchasach céid go
cianda. Ta saincheisteanna iolracha ann maidir leis an leochaileacht seo, rud a fhagann
go bhfuil leibhéal an phriacail go ndéanfar damaiste ard.
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Q Beart 3: Déileadh

CSIRT inmheénach ata sa CSIRT samhailteach. Ta riomhphost, fon agus an laithrean
gréasain inmheénach ar fail aige mar bhealai cumarséide. Ullmhaionn an CSIRT an t-
abhar comhairleach seo a leanas, agus é bunaithe ar an teimpléad i gcaibidil 8.2
Folairimh, Rabhaidh agus Fogairti a Ghiniuint.

Teideal an Abhair Chombhairligh
Leochaileachtai iolracha faighte in Internet explorer
|
Uimhir thagartha
082006-1
Na cérais lena mbaineann
Gach coras deisce a ritheann Microsoft
OS gaolmhar + leagan
Microsoft Windows 2000 Service Pack 4
Microsoft Windows XP Service Pack 1 and Microsoft Windows XP Service Pack 2
Microsoft Windows XP Professional x64 Edition
Microsoft Windows Server 2003 and Microsoft Windows Server 2003 Service Pack 1
Microsoft Windows Server 2003 for Itanium-based Systems and Microsoft Windows Server
2003 with SP1 for Itanium-based Systems
e Microsoft Windows Server 2003 x64 Edition

Priacal (Ard-Meanach-iseal)

ARD

Tionchar/damaiste ionchasach (Ard-Meanach-iseal)

ARD

ID-anna seachtracha: (CVE, ID-anna Feasachain Leochaileachta)
MS-06-42

Forléargas ar an leochaileacht
Ta roinnt leochaileachtai criticitlla aimsithe ag Microsoft in Internet Explorer ar leochaileachtai iad
a bhféadfadh forghniomhu céid cianda leanuint astu.

Tionchar

D’fhéadfadh ionsaitheoir rialt iomlan a fhail ar an gcéras agus riomhchlair a shuiteail, Usaideoiri a
chur leis agus sonrai a bhreathnd, a athrd n6 a scriosadh. Gné mhaolaitheach is ea nach féidir go
dtarl6idh an méid sin thuas ach amhain ma bhionn an t-Usaideoir logailte isteach le cearta
riarthora. D'fhéadfadh tionchar nios 10 a bheith ann i gcas Usaideoiri até logdilte isteach gan
cearta riarthora.

Réiteach
An |E a phaitseail laithreach

Cur sios (mionsonrai)
Féach tuilleadh faisnéise ms06-042.mspx

Aguisin
Féach tuilleadh faisnéise ms06-042.mspx
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Ta an t-aschur seo réidh lena dhéileadh anois. O tharla gur feasachan criticidil &, ta sé
inmhianaithe glaoch a chur ar na cliaint freisin mas féidir sin.

CSIRT samhailteach (beart 10)

Ceacht a dhéanamh

Le linn chéad seachtaini na n-oibriochtai, usaideann an CSIRT samhailteach roinnt
casanna samhailteacha (a fuarthas mar shamplai 6 CSIRT-anna eile) a Usaideadh mar
cheacht. Ina theannta sin, d’eisigh siad abhar airithe comhairleach a bhi bunaithe ar
fhiorfhaisnéis leochaileachta arna daileadh ag diolt6iri crua-earrai agus bogearrai ar
abhar é a athraiodh agus a oirilinaiodh de réir riachtanais na cliantachta.
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11. Concluid

Seo deireadh na treorach. T4 an doiciméad seo beartaithe chun forléargas an-achomair
a thabhairt ar na proisis ata riachtanach chun CSIRT a chur ar bun. Ni mhaitear gur
treoir iomlan i na ni thugtar an iomarca mionsonrai. Léigh an roinn dar teideal A.1
Tuilleadh &bhair léitheoireachta san iarscribhinn chun abhar a fhail faoin topaic is diol
spéise duit.

Is é atd sna chéad bhearta tAbhachtacha eile do CSIRT samhailteach na:

e Aiseolas a fhail 6n gcliantacht chun na seirbhisi a sholathraitear a oiriinu
tuilleadh

e Gnéathamh a bhunu san obair 6 14 go la

e Staideanna éigeandala a chur i bhfeidhm

e Dluth-theagmhail a choimead ar bun leis na comhphobail éagsula CSIRT d’fhonn
cabhair a thabhairt d& gcuid oibre saoralai 14 éigin
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12. Cur sios ar Phlean Tionscadail

NOTA: Is é atd sa phlean tionscadail n4 an chéad mheastachan ar an am ata ag
teastail. Ag brath ar na hacmhainni ata ar fail, d’fhéadfadh sé tarlu nach mbeidh fiorfhad
an tionscadail mar an gcéanna.

T& an plean tionscadail ar fail i bhformaidi éagsula ar CD agus ar laithredn gréaséin
ENISA. Déantar plé iomlan ann maidir leis na préisis go léir a thuairiscitear sa doiciméad
seo.

Is é an phriomhfhormdid a bheidh ann n& Microsoft Project, agus d& bhri sin is féidir
Usaid dhireach a bhaint as san uirlis bainistiochta tionscadail seo.

[ Microsoft Project - 20060910-project-plan.mpp =1oix|
Bl Edit View Insert Format  Tnoks  Project  Window  Help Type @ question For kel ~ & X
DEEHBISRY & LB I I8 e ol B | B | nosrap RQFE @B » + = show | -8 -[Blrule§
=) Resources = | Track  ~ | Repart ~ B

search for partners in the CSIRT workfield
©  |TaskName ErEiLem el IRt 04 Sep 05 11 Sep 06 18 Sep ‘06 25 Sep 05 02 Oct'06 ﬂ
S[S M[T W[T[F[S[S[M[T Ww[T [F[S[S M[T[w[T[F[5]s|M[T W[T[F[s[s[M[TW][T[F[s]S
El Concept phase (overall strategy) 17,5 days Mon 1408/06 Wed 06/09/06 w
rainstorming 6,13 days Mon 140805 Tue 2208106
& Communicating Marketing approach 45 days Mon 1408/06  Fri 1810806
ocumentation of Ideas 263 days | Fri 18/08/06 Wed 23108106
Decision Workshop (mgt) 12 days | Mon 21/08/06 Wed 0610906 v
Kick-OTt imglemertation phase Ohrs | Wed DBMSI6 Wied O6/DI/0G ’LOE-M
El Preparatory implementation phase 41 days | Wed 06/09/06 Thu 021106 >
eveloping the Business Case 21 days | Wed 06/09/06 Thu 0510106 v v
ng the right staff 20 days | Thu 051006 Thu 021106 p—
g the CSIRT office 20 days | Wed 06/09/06 Wed 0410106 v v

Developing the information Security policy | 3 days Wed 06/09/06 Mon 11/09/06
[ = searcnfor partners inthe CSIRT workfield | 4 days Wed 0610906 Tue 12i09/06

Check TF-CSIRT membership 4 days Wed 060806 Tue 12/09/06

Check FIRST-metmbership 4 days | Wed OB09/06 Tue 12/09/06

Check ENISA website 2 days | Wed OBN9DE  Fri 080976

Search done Ohrs Tue 120908 Tue 120908

E search for pilot customers 10 days | Wed 0610906 Wed 2010906
Ak for input about the tasks & services 10 days | Wed DGI09I06 Ve 20/09/06

Accepted pilct customers 0hrs | Wed 200908 Wed 2009006
Preparation done Ohrs ThuO2M106  Thu 0271106

E Implementation phase 89 days | Thu 02711106 Wed 0703107
Answer business case questions Zdays| Thu G218 Mon OB/1/06
Define business plan Sdays MonOBA108  Mon 131108

Get approval of business case and budget 10 days | Mon13H1/06  Mon 2771106

Final go from management Ofrs| Mon 27A105 Mon 271106
Hiring new staff 20 days | Mon 27106 Mon 2571206
Implement defined implementation plan 20 days Mon 25M 206 Mon 2200107
Implement procedures & processes 20 days | Mon 22001107 Mon 19/02/07
Practice procedures & processes 10 days | Mon 19002007 Mon DS/03/07

Plan CSIRT training coarses 2days Mon 050307 Wed 070307

Go opsrational 0 e | Wed D737 Wied 070307

L T i _lil

AP
[Ready T Ea | [Gees [wum] [seRr T [oR] )|

Fior 17 Plean tionscadail
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o [Task hame ‘ Duration Start ‘ Finish 04 Sep 05 11 Sep 08 18 Sep 05 [25 Sep 0 [02 Oct ‘06 o5 oct 06 16 Oct ‘06
o S5 w7 [wlTF s[5 M1 wT Fsls w7 w[T[F[s]s M1 wlT Fls[s M1 w7 F[s[s M1 wlTlFls]s mT wilF
1 Concept phase (everall strategy} 175 days X v
H Brainstorming 613 days Mon 1408106 Tue 221
3 Arrange brainstorming members ddays| Mon 1410806 Thu 170818
1 Understanding whet @ CSIRT s Ah FrifBOBNS  Fril8A0806
B Definingthe bensfits of your CSIRT 2hrs| Frif5N8M6  Fri 1810806
@ Defiring your envirenmert 4hs FrifBIBNE  FrilgA806
7 Defiring the needs of your constiuerts 4hs FrifBIB08  Man 210086
g Defiring your intended services 4hrs| Mon 210818 Man 211086
g Definingthe bensfits of your CSIRT 02 2hrs| Mon 2100806 | Tue 2208106
[0 ] Wrap up brainstorm Ohrs | Tug 2200806 Tue 22008106
(S Communicating Marketing appr sach 45 days Mon 1408106
2 Making a SWOT analysis Aday | Mon 1410806 Mon 140608
3 Making a PEST anclysis Tday| Tue 1SIDBN6 | Tue 150606
i Chossing communication channels 4hrs | Wed 160808 | Yl 160816
15 Draft your mission statemert 1 day | Wed 160806 Thu 17/0808
G Wirap up cuicame Vday| Thu 170806 Fri18/0608
7 Endl of communication session Uhs  Frif8iame  Frilgi08ns
i Documentation of Ideas 263days  Fri 1800806 Wed 2308106
19 Documertate brainstorm resuts day | Tue 2208106 Yed 23086
El Documentate Commurication sessians Tday| Frif8I0BN06 Mon 210806
2 Qutput documentated Uhrs | Mon 21108108 Man 211086
2 Desision Werkshop (mgt) 12days Mon 2108106 1 v
=] Collecting business cases 10days | Mon 210806 | Mon 0410906 EEEEEE:
24 Gollecting recent news articles 10days | Mon 210806 | Mon 0410906 EEEEEE:
% Producs managsmert presentation Zdays | Mon D436 | el 068G
% Plans acoepted, o for developina inpl. plan hrs | Wied 060815 06109
27 Kick-0tt implemertation phase hrs | Wied 060815 Eﬂﬁ 0
£ Preparatory implementation phase H days Wed 06,0906 v
2 Doveloping the Business Case 21 days Wed 06,0906 v v
£l Define your gosls 1 day | e 06/03/06 E=y
3 Define your SSRT services Bdays | Thu 0709106
a2 Define your orgarisational structure Bdays  Tue 19/08/06 m
£ Define the financisl and revenue model 4days  Fri28/08/06 mhm;
34 Goals defined Ohrs| Thu 051016 o s
3 Hiring the right staff 20 days Thu 054006 vr
E hake job descriptions 0 days | Thu DSHONE
Ed Hire staff 0days| Thu 18H006 h
E Procesure startedipsople hired Ohrs| Thu02A1/6 | Thu 0241106
E Wilizing the CSIRT office 20 days v v
40 Equipment 4days | ed DBDS6 | Tus 120806
El Internet connectivty (or hosting) Sdays | Yied DB/DSI6 | ¥edl 130806
2 Webste 20 days | Wed OBIAME WWed 0411015
3 Flan CSIRT tooling 4days | ed DBDS6 | Tus 120806
£ Record tracking systems 2days Wed 06/0046  Fri 03109106
5 CRM 1 day | Yed DB/DS06 | Thu 070806
# Incidert ticket systerm Vday| Thu 070806 Fri 08086
[ Resord fracking done 0hrs | Wied 06085 | Yied D636
@ Communication systems 1day Wed 060906 Thu 0709106
B Emall faciitics 1 day | Yed DB/DS06 | Thu 070806
50 Telephane, Fax 1 day | Yed DB/DS06 | Thu 070806
Bl ES) 1 day | Yed DB/DS06 | Thu 070806
2 Communication done hrs | Wed DBDAE | Yed 0608106
E Utisstion sffice done Ohrs | Wied 041006 Wied 041006 “$ose
5 Developing the information Security poliey days
B Check compliancy with applicable law & legislatic 1 day | Wed 08038 Thu 07108106
E Check compliancy with existing corp. policies Vday| Thu 070806 Fri 08086
El Check polioy on lkilty issuss day Fri0BIOS06 Mon 110806 =
5 Compliancy & fakity check done: Ohrs| Mon 110806 Mon 1108106 e
B Searchfor partners in the CSIRT workdield 4days Wed 060946 Tue 1210106 v
E Check TF-CSRT membership 4days | ed DBDS6 | Tus 120806
Gl Check FRST-membership 4days | ed DBDS6 | Tus 120806
82 Check ENS& website Zdays | ed DBIDSI6 | Fri 08086
E Search done: Ohrs| Tus 1210816 Tue 1200806 41200
El Searchfor pilot customers 10 days Wed 06,0906 Wed 20109106
65 sk for input skt the tasks & services 10 days | Yed OBIAME  Whed 20065 s
3 Aosspted piot sustomers Ohrs | Wied 200806 Wied 2000806 * 2009
&7 Freparation done Ohs Thub2A1DE Thu 021106
E Implementation phase 8 days Thu 024106 Wed 0703107
59 Answer business case ousstions Zdays| Thu02A1106 | Mon 0641706
0 Define business plan Sdays| Mon 0BA1M06 | Mon 1341706
i et approval of business oase and budet A0days Mon 13A106 Mon 271106
i3 Final go from managemert Ohrs| Mon 2716 | Mon 2741106
7 Hiring new statf 0days Mon 27H1ME Mo 251215
i Implement defined implementation plan 0days Mon 25H2M6 Mo 2200117
7 Implement procedures & processes 0 days Mon 220107 Mon 18102007
i Practice procecures & processes Adays Mon 130207 Mon 050307
™ Flan GSIRT training coarses Zdays | Mon DSID37 | e 070307
7 Go operational 0hrs | Wied 07103107 | Yied 07,0307

Fior 18 An plean tionscadail mar aon leis na tascanna go Iéir agus cuid den chairt Gant

Ta an plean tionscadail ar fail freisin i bhformaid CVS agus XML. Is féidir tuilleadh
faisnéise a fhail 6 shaineolaithe ENISA ar chadrsai CSIRT: cert-
relations@enisa.europa.eu!
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AGUISIN

A.1 Tuilleadh abhair léitheoireachta

Handbook for CSIRTs (CERT/CC)

Saothar tagartha an-chuimsitheach ina bhfuil na topaici go leir a bhaineann le hobair
CSIRT

Foinse: http://www.cert.org/archive/pdf/csirt-handbook.pdf

Defining Incident Management Processes for CSIRTs: A Work in Progress
Domhain-anailis ar bhainistiocht teagmhas
Foinse: http://www.cert.org/archive/pdf/04tr015.pdf

State of the Practice of Computer Security Incident Response Teams (CSIRTS)
Anailis chuimsitheach ar an staid iarbhir i dtaca leis an tirdhreach CSIRT domhanda,
lena n-airitear stair, staitistici agus cuid mhor nithe eile

Foinse: http://www.cert.org/archive/pdf/03tr001.pdf

CERT-in-a-box

Cur sios cuimsitheach ar na ceachtanna a foghlaimiodh le linn GOVCERT.NL agus 'De
Waarschuwingsdienst' a chur ar bun, is é sin le ra seirbhis ndisiinta Folaireamh na
hisiltire.

Foinse: http://www.govcert.nl/render.html|?it=69

RFC 2350: Expectations for Computer Security Incident Response
Foinse: http://www.ietf.org/rfc/rfc2350.txt

NIST*” Computer Security Incident Handling Guide
Foinse: http://www.securityunit.com/publications/sp800-61.pdf

ENISA Inventory of CERT activities in Europe

Saothar tagartha ina liostaitear faisnéis faoi CSIRT-anna san Eoraip agus ina liostaitear
a gcuid gniomhaiochtai éagsula

Foinse: http://www.enisa.europa.eu/cert_inventory/

37 NIST: An Instititid Naisiinta Caighdean agus Teicneolaiochtai
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A.2 Seirbhisi CSIRT

Buiochas ar leith le CERT/CC, a chuir an liosta seo ar fail

Seirbhisi Freagartha

Seirbhisi Gniomhaiocha

Laimhsedil Déantan

e Folairimh agus
Rabhaidh
e Laimhsedil Teagmhas

e Fobqairti
e Faire theicneolaiochta
e Inilchtai nd

e Anailis déantan
e Freagairt déantan
e Comhordu freagartha

e Anailis Teagmhas MeasuUnachtai déantan

e Comhordu Freagartha Slandala Bainistiocht Chailiochta
Teagmhas e Cumraiocht agus Slandéla

e Freagairt Teagmhas ar Cothabhail Slandala — -
an lathair e Forbairt Uirlisi ° Ana|I|§ Phriacal ,

e Tacaiocht Freagartha Slandala y #e}zanuna%hta S (,B_no agus
Teagmhas e Seirbhisi Braite TEE‘;?;Z ar els

e Laimhsealil lonraidh . mmhairle
leochaileachta e Scaipeadh Faisnéise a Siandala

¢ Anailis leochaileachta Bhaineann le Slandail =

e Freagairt y M_eadu Feasa_u_:h_ta

e Qideachas/Qilidint

leochaileachta
e Comhordu freagartha
leochaileachta

¢ Measunu né Deimhniu
Tairqgi

Fior 19 Liosta Seirbhise CSIRT 6 CERT/CC

Cur Sios ar Sheirbhisi

Seirbhisi Freagartha

Ta seirbhisi freagartha ceaptha chun gniomhu i leith iarratai ar chinamh, i leith tuairisci
faoi theagmhais 6 chliantacht an CSIRT, agus i leith aon bhagairti né ionsaithe i gcoinne
chérais CSIRT. D’fhéadfadh sé go dtionscnoéfar roinnt seirbhisi tri fhégra trid pairti n6 tri
fhaireachan féachana no tri logai agus tri fholairimh IDS.

Foldirimh agus Rabhaidh

Baineann an tseirbhis seo le scaipeadh faisnéise ina ndéantar cur sios ar ionsai ionréra,
ar leochaileacht slandala, ar fholaireamh faoi ionradh, ar vireas riomhaire, n6 ar
fholdireamh bréige, agus solathraitear aon bheart gearrthéarmach ata molta chun
déiledil leis an bhfadhb. Déantar an folaireamh, an rabhadh né an t-abhar comhairleach
a sheoladh mar fhreagra ar an bhfadhb reatha lena mbaineann d’thonn an
ghniomhaiocht a chur in il don chliaint agus d’fhonn treoir a sholathar maidir lena
gcorais a chosaint né maidir le haon chérais lena mbaineann a aisghabhail. D’fhéadfadh
sé go gcruthoidh an CSIRT faisnéis n6 d’fhéadfadh sé go n-athdhailfear i tar eis i a fhail
6 dhioltéiri, 6 CSIRT-anna eile n6 6 shaineolaithe slandala, n6 6 chodanna eile den
chliantacht.

Laimhseail Teagmhas

Is é ata i gceist le laimhseail teagmhas na iarratai agus tuairisci a fhail agus a thriaiseail,
agus gniomha ina leith, agus anailis a dhéanamh ar theagmhais agus ar imeachtai.

GA GA
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D’fhéadfadh sé go mbeidh na nithe seo a leanas san &ireamh i ngniomhaiochtai
freagartha ar leith:

e beart a ghlacadh chun cosaint a thabhairt do chérais agus gréasain da ndéanann
gniomhaiocht ionrora difear né até faoi bhagairt mar gheall ar ghniomhaiocht den
sort sin

e reitigh agus straitéisi maolaitheacha a sholathar de réir abhar comhairleach né

folaireamh &bhartha

gniomhaiocht ionréra a lorg ar chodanna eile den ghréasan
tracht gréasain a scagadh

corais a atogail

corais a phaisteail né a dheisia

freagrai eile no straitéisi eatramhacha a fhorbairt

O tharla go ndéantar gniomhaiochtai laimhseéla teagmhas a chur i bhfeidhm ar bhealai
éagsula i gcinealacha éagsula CSIRT-anna, déantar an tseirbhis a aicmiu tuilleadh de
réir na gcinealacha gniomhaiochta a chuirtear i gcrich agus na gcinealacha cunaimh a
thugtar, mar a leanas:

Anailisia teagmhas

Ta a lan leibhéal anailise teagmhas ann mar aon lena lan fosheirbhisi. Go bundsach, is
€ ata in anailis teagmhas na scridd a dhéanamh ar an bhfaisnéis go Iéir ata ar fail agus
ar an bhfianaise thacaiochta n6 ar dhéantéin a bhaineann le teagmhas né le himeacht.
Is é is cuspdir don anailis na raon an teagmhais, meid an damaiste a rinneadh de bharr
an teagmhais, cineal an teagmhais agus straitéisi freagartha nd réitigh
ghearrthéarmacha a shainaithint. D'fhéadfadh sé go n-Usaidfidh an CSIRT torthai na
leochaileachta agus na hanailise ar dhéantain (mar a thuairiscitear anseo thios) chun
tuiscint a fhail, agus chun an anailis is iomlaine agus is nua-aimseartha a sholathar,
maidir leis an teagmhas a tharla ar chdras sonrach. Déanann an CSIRT gniomhaiocht
thar theagmhais a chomhghaolt chun aon idirghaolmhaireachtai, treochtai, patrdin né
siniu ionréra a chinneadh. Seo a leanas dh fhosheirbhis a d’fhéadfai a sholathar mar
chuid d’anailis teagmhais, ag brath ar mhisean, aidhmeanna agus proéisis an CSIRT:

Bailia fianaise foireinsi

Bailil, caomhnu, taifeadadh agus anailisit fianaise 6 chéras saraithe riomhaire chun
athruithe ar an gcoras a chinneadh agus chun cabhair a thabhairt maidir le céimeanna
éagsula an tsaraithe. Ni mér bailil na fianaise a dhéanamh ar shli ina dtaifeadtar sraith
inchruthaithe coimeadta atad inghlactha i gcuirt dli faoi na rialacha a bhaineann le
fianaise. Airitear an méid seo a leanas sna tascanna a ghabhann le bailit fianaise
féiréinsi (ach nil sé teoranta do na nithe sin amhain): céip iomha giotan a dhéanamh de
thiomantan crua an choérais lena mbaineann; seiceail a dhéanamh i dtaobh ar tharla aon
athruithe ar an gcéras, mar shampla riomhchlair nua, comhaid nua, seirbhisi nua agus
Usaideoiri nua; féachaint ar phroéisis reatha agus poirt oscailte; agus seicedil a
dhéanamh maidir le riomhchlair agus sraitheanna uirlisi Traioch. D’fhéadfadh sé go
mbeidh ar na baill foirne CSIRT a chomhlionann an fheidhm seo sasta gniomhd mar
fhinné saineolach in imeachtai cuirte.

Rianl né lorgaireacht
Rianu tionscnaimh ionréra ndé na cérais a raibh rochtain ag an ionréir orthu a
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shainaithint. D’fhéadfadh sé gurb & até i gceist leis an ngniomhaiocht seo na riant n6
lorgaireacht a dhéanamh maidir leis an tsli ina ndeachaigh an t-ionroir isteach sna corais
agus sna gréasain ghaolmhara lena mbaineann, maidir leis na cérais a Usaideadh chun
rochtain a fhail, maidir leis an ait inar tionscnaiodh an t-ionsai, agus maidir leis na corais
agus na gréasain eile a Usaideadh mar chuid den ionsai. D'fhéadfadh sé freisin go
mbeidh ga le hiarracht a dhéanamh céannacht an ionréra a chinneadh. D’fhéadfadh sé
gur aon duine amhain a dhéanfaidh an obair seo ach, de ghnath, déantar i i gcomhar le
pearsanra forfheidhmithe dli, le solathréiri seirbhisi idirlin n6 le heagraiochtai eile ata
bainteach leis an abhar.

Freagairt teagmhas ar an lathair

Solathraionn an CSIRT cunamh direach ar an lathair chun cabhru le cliaint téarnamh a
dhéanamh tar eis teagmhais. Déanann an CSIRT féin anailis fhisicidil ar na corais lena
mbaineann agus cuireann sé deisil agus aisghabhdil na gcéras a chur i ngniomh, in
ionad gan ach tacaiocht freagartha a sholathar le teileafén né le riomhphost (féach
anseo thios). Is € ata i gceist leis an tseirbhis seo na na gniomhartha go léir a dhéantar
teagmhas n6 mas rud é go dtarlaionn teagmhas. Mura bhfuil an CSIRT suite sa suiomh
saraithe, rachadh na baill foirne chuig an suiomh agus chuirfidis an obair i gcrich ansin. |
gcasanna eile, d'fhéadfadh sé go mbeidh foireann aititil ar an lathair agus freagairt
teagmhas a solathar aici mar chuid da hobair laethuil. Is fior sin go hairithe ma
sholathraitear laimhseail teagmhas mar chuid de ghnathfheidhm an chérais, an
ghréasain nd na riarthoiri slandéla in ionad CSIRT arna bhunud go sonrach.

Tacaiocht freagartha teagmhas

Tugann an CSIRT cabhair agus treoir d’iospartach (d’iospartaigh) an ionsai le linn
téarnamh a dhéanamh tar eis teagmhais agus déantar sin le teileafén, le riomhphost, le
facs n6 i bhfoirm doiciméid. D'fhéadfadh sé gurb € a bheadh i gceist leis sin na cinamh
teicnidil maidir le Iéirid na sonrai a bailiodh, faisnéis teagmhala a sholathar né treoir a
chur ar fail faoi threoir maidir le straitéisi maolaithe agus téarnaimh. Nil aon
ghniomhartha freagartha teagmhais direacha, ar an lathair ann den chineal a
thuairiscitear thuas. Ina ionad sin, solathraionn an CSIRT treoir ar mhodh cianda agus,
da bhri sin, is féidir leis an bhfoireann féin na bearta téarnaimh a dhéanamh iad féin.

Comhordu freagartha teagmhas

Comhordaionn an CSIRT an iarracht freagartha i measc na bpdirtithe ata bainteach leis
an teagmhas. De ghnath, is iad atd san aireamh na iospartach an ionsai, laithreain eile
ata bainteach leis an ionsai agus aon laithredin nach mér cinamh a thabhairt déibh le
linn an t-ionsai a anailisit. D’fhéadfadh sé freisin go mbeadh pairtithe i gceist a
CSIRT-anna eile agus riarthéiri cérais agus gréasain ar an lathair lena mbaineann.
D’fthéadfadh sé gur gha, mar chuid den obair comhordaithe, faisnéis teagmhala a
bhailiti, eolas a thabhairt do laithreain airithe maidir le baint ionchasach leis an abhar
(mar iospartach né6 mar fhoinse ionsai), staitistici a bhailid faoin lion laithredn ata i
gceist, agus malartt agus anailisiu faisnéise a éascu. D’fhéadfadh sé gur gha, mar chuid
den obair comhordaithe, fégrai a thabhairt do chomhairleoir dli n6 do ranna acmhainn i
daonna né caidreamh poibli eagraiochta airithe, agus comhoibrit leo. Bheadh comhordu
le lucht forfheidhmithe an dli i gceist freisin. Ni bhaineann an tseirbhis seo le freagairt
dhireach ar an lathair.
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Laimhseédil leochaileachta

Is é ata i gceist le laimhsedil leochaileachta na faisnéis agus tuairisci a ghlacadh maidir
le leochaileachtai crua-earrai agus bogearrai; anailis a dhéanamh ar chinedl, ar
mheicniochtai agus ar éifeachtai na leochaileachtai; agus straitéisi freagartha a fhorbairt
chun leochaileachtai a bhraith agus a dheisit. O tharla go ndéantar laimhseail
leochaileachtai a chur i bhfeidhm ar shlite éagsula ag cinealacha éagsula CSIRT-anna,
déantar an tseirbhis seo a aicmiu tuilleadh de réir na gcinealacha gniomhaiochtai a
dhéantar agus de réir na gcinealacha cunaimh a thugtar, mar a leanas:

Anailis leochaileachta

Déanann an CSIRT anailis theicnitil agus scradu teicnitil ar leochaileachtai i gcrua-
earrai n6 i mbogearrai. Airitear san obair sin fior( leochaileachtai a cheaptar ata ann
agus scrudu teicnitil na leochaileachta crua-earrai n6 bogearrai lena chinneadh cén ait
a bhfuil si agus conas is féidir i a dhashaothru. D'fhéadfadh sé go n-aireofar san anailis
athbhreithnit a dhéanamh ar an bhfoinse-chdd tri leas a bhaint as difhabht6ir chun a
chinneadh cén ait a dtarlaionn an leochaileacht no tri iarracht a dhéanamh an fhadhb a
athchruthu ar chéras tastala.

Freagairt leochaileachta

Baineann an tseirbhis seo leis an bhfreagairt chui a chinneadh d’fhonn leochaileacht a
mhaoll n6 a dheisit. D’fhéadfadh sé gurb é a bheadh i gceist na paisti, réitigh iomlana
agus réitigh shealadacha a fhorbairt. Baineann sé freisin le scéala a thabhairt do
phairtithe eile maidir leis an straitéis maolaithe, tri 4bhar comhairleach né folairimh a
chruthu agus a dhaileadh, b’fhéidir. D’fhéadfadh sé go gcuirfi an fhreagairt maidir leis an
tseirbhis seo i bhfeidhm tri phaisti, réitigh iomlana né réitigh shealadacha a shuiteéil.

Comhordu freagartha leochaileachta

Cuireann an CSIRT an leochaileacht in ial do na codanna éagsula den chliantacht agus
roinneann sé faisnéis faoi conas dul i mbun an leochaileacht a réiteach n6 a mhaola.
Fioraionn an CSIRT go ndearnadh an straitéis freagartha leochaileachta a chur i
bhfeidhm go rathudil. D’fhéadfadh sé go n-direofar sa tseirbhis seo cumarsaid a
dhéanamh le diolt6iri, le CSIRT-anna eile, le saineolaithe teicnilla, le baill den
chliantacht agus leis na daoine aonair né na grupai a thdinig ar an leochaileacht i
dtosach baire né a thuairiscigh i. Airitear i ngniomhaiochtai éascaiocht a dhéanamh
maidir leis an anailis ar leochaileacht n6 maidir leis an tuairisc faoi leochaileacht,
comhordu a dhéanamh ar an sceideal ar da& réir a scaoilfear doiciméid
chomhfhreagracha, paisti né réitigh shealadacha; aagus sintéisil a dhéanamh ar an
anailis theicnidil arna déanamh ag pairtithe éagsula. D'fhéadfadh sé freisin go mbeidh
san aireamh sa tseirbhis seo cartlann phoibli né cartlann phriobhaideach né bunachair
eolais a choimead maidir le faisnéis leochaileachta agus straitéisi comhfhreagracha
freagartha.

Laimhseail Déantan

Is é ata i ndéantan na aon chomhad né rud a fhaightear ar chéras agus a bhféadfadh
baint a bheith aige le téraiocht n6d ionsai i gcorais nd i ngréasain n6é ata 4 usaid chun
bearta slandala a shard. D’tfhéadfadh na nithe seo a leanas a bheith san aireamh i
ndéantain, gan iad a bheith teoranta déibh: viris riomhaire, riomhchlair Thraioch, worm-
anna, scripteanna dushaothraithe agus sraitheanna uirlisi.
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Baineann laimhseail déantan le faisnéis a ghlacadh maidir le céipeanna de dhéantain a
Usaidtear in ionsaithe O ionroiri, i dtaiscéalaiocht agus i ngniomhaiochtai
neamhudaraithe né suaiteacha eile. Nuair a fhaightear é, déantar an déantan a
athbhreithnit. Airitear san athbhreithnid anailis a dhéanamh ar chineal, ar
mheicniochtai, ar leagan agus ar Usaid na ndéantan; agus forbairt a dhéanamh ar
straitéisi freagartha (n6 straitéisi freagartha a mholadh) chun na déantéin sin a bhraith
agus a dhiothéi agus chun cosaint a dhéanamh ina gcoinne. O tharla go ndéanann
CSIRT-anna gniomhaiochtai ldimhseala déantdn a chur i bhfeidhm ar shlite éagsula,
déantar an tseirbhis seo a aicmiu tuilleadh de réir na gcinedlacha gniomhaiochtai a
dhéantar agus na gcinedlacha cunaimh a thugtar, mar a leanas:

Anailis déantan

Comhlionann an CSIRT scrudu teicnitil agus anailis theicnitil ar aon déantan a
fhaightear ar chéras. D’fhéadfadh sé gurb é ata i gceist leis an anailis a dhéantar na an
cinedl comhaid agus struchtir an déantain a shainaithint, déantdn nua a chur i
gcomparaid le déantain laithreacha né le leaganacha eile den déantan céanna chun
cosulachtai agus difriochtai a fheicedil, n6é ais-innealtdireacht n6 dichéimeail coid a
dhéanamh chun a chinneadh cén cuspoir agus cén ftheidhm ata ag an déantan.

Freagairt déantan

Baineann an tseirbhis seo leis na gniomhartha cui a chinneadh chun déantain a bhraith
agus a aistrid amach as coéras, chomh maith le gniomhartha chun cosc a chur ar
dhéantain a shuitedil. D’fhéadfadh sé gurb é a bheadh i gceist leis sin na sinithe a
chruthu ar feidir iad a chur le bogearrai frithviris né IDS.

Comhordu freagartha déantan

Baineann an tseirbhis seo le torthai agus straitéisi freagartha a bhaineann le déantan a
chomhroinnt agus ashintéisid le taighdeoiri, le CSIRT-anna, le dioltiri agus le
saineolaithe slandala eile. Airitear sna gniomhaiochtai scéala a chur chuig pairtithe eile
agus anailis theicnitil 6 fhoinsi éagsula a shintéisia. D'fhéadfadh sé go mbeidh san
aireamh i ngniomhaiochtai eile cartlann phoibli n6 cartlann chliant a choimead maidir le
déantain ata ar eolas agus ar a dtionchar agus maidir le straitéisi comhfhreagracha
freagartha.

Seirbhisi Gniomhaiocha

Ta seirbhisi gniomhaiocha ceaptha chun feabhas a chur ar bhonneagar agus ar phraisis
slandala na cliantachta sula dtarlaionn aon teagmhas né imeacht né sula ndéantar aon
teagmhas né imeacht a bhraith. Is iad na priomhaidhmeanna na teagmhais a sheachaint
agus a dtionchar agus a raon a laghdd nuair a tharlaionn siad.

Fogairti

Ta na nithe seo a leanas san aireamh sa reimse seo, gan a bheith teoranta doibh:
folairimh maidir le hionradh, rabhaidh leochaileachta, agus abhar comhairleach maidir le
slandail. Tri fhégairti den sért sin, cuirtear forbairti nua in ial do chliaint ar forbairti iad
lena ngabhann tionchar meantéarmach go tionchar fadtéarmach, mar shampla
leochaileachtai a bhfuiltear tar éis teacht orthu né uirlisi ionréra. Cumasaionn fégairti do
chliaint a gcérais agus a ngréasain a chosaint ar fhadhbanna a bhfuiltear tar éis teacht
orthu agus sin a dhéanamh sular féidir le haon duine iad a dhishaothra.
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Faire theicneolaiochta

Déanann an CSIRT faireachan agus breathnéireacht ar fhorbairti nua teicnidla, ar
ghniomhaiochtai ionréiri agus ar threochtai gaolmhara d’fhonn cabhair a thabhairt maidir
le bagairti todhchai a shainaithint. Is féidir na topaici a athbhreithnitear a leathnu ionas
go gcuirtear san aireamh rialuithe dlithidla agus reachtacha, bagairti soéisialta né
polaitiochta, agus teicneolaiochtai ata ag teacht chun cinn. Baineann an tseirbhis seo le
liostai seoltai poist, laithreain ghréasain slandala agus ailt reatha nuachta agus
irisleabhair i réimsi na heolaiochta, na teicneolaiochta, na polaitiochta agus rialtais a
léamh d’fhonn faisnéis a fhail atd abhartha do choérais agus go ghréasain na
gcliantachtai. D’fhéadfadh sé go mbeidh san aireamh sa réimse seo cumarsaid a
dhéanamh le pairtithe eile atd ina n-udarais sna réimsi seo d’fhonn a chinntiu go
bhfaighfear an fhaisnéis n6 an léiria is fearr agus is cruinne. D'fhéadfadh sé gurb é a
thiocfadh as an tseirbhis seo n& fogairt, treoirlinte n6 moltai de chinedl éigin até dirithe
ar shaincheisteanna slandéla nios meantréimhsi/fadtréimhsi.

Inidchtai n6 MeasUnachtai Slandala

trid an tseirbhis seo, solathraitear athbhreithnid agus anailisid mionsonraithe ar
bhonneagar slandala eagraiochta, agus é bunaithe ar na riachtanais arna sainmhinit ag
an eagraiocht n6 le caighdeain eile tionscail a bhhfuil feidhm acu. D’fhéadfadh sé freisin
go mbeadh athbhreithnit ar chleachtais slandala eagraiochta i gceist. Ta a lan
cinedlacha inichtai n6 measunachtai ar fail, lena n-airitear:

Athbhreithnit ar an mBonneagar

Athbhreithnit laimhe a dhéanamh ar chumraiochtai crua-earrai agus bogearrai, ar
rédairi, ar bhallai doiteain, ar fhreastalaithe agus ar fheisti deisce chun a chinntii go
bhfuil siad in oiridint do dhea-chleachtas eagraiochta né tionscail i dtaca le polasaithe
slandala agus cumraiochtai caighdeanacha de.

Athbhreithnil ar dhea-chleachtas

Agallamh a dhéanamh le fostaithe agus le riarthdiri cérais agus gréasain lena chinneadh
an bhfuil a gcleachtais slandala in oiridint do don pholasai sainmhinithe slandala
eagraiochta n6 do chaighdeain airithe tionscail.

Scanadh

Scandiri leochaileachta n6 viris a Usaid chun a chinneadh cé na corais agus na gréasain
ata leochaileach.

Tastail treaite

Slandail laithreain a thastail tri ionsai d’aon turas a dhéanamh ar a chorais agus ar a
ghréasain.

Ni mor ceadu a fhail 6 bhainisteoiri sinsearacha roimh inidchtai n6 measunachtai den
sort seo a dheanamh. D’fhéadfadh sé go mbeadh cosc ar ghniomhaiochtai den sort sin
mar gheall ar pholasai eagraiochta. D’fhéadfadh sé go mbeadh i gceist le solathar na
seirbhise seo forbairt a dhéanamh ar shraith choiteann cleachtas ar ina n-aghaidh a
dhéantar na tastalacha n6 na measunachtai, mar aon le forbairt a dhéanamh ar shraith
scileanna riachtanacha don fhoireann a chuireann an tastail, na measlUnachtai, na
hinidchtai né na hathbhreithnithe i gcrich. D’fhéadfai an tseirbhis seo a asfhoinsiu freisin
chuig conraitheoir trit pairti n6 chuig solathréir seirbhise bainistithe slandala ag a bhfuil
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an oilteacht chui maidir le hiniichtai agus measunachtai a sheoladh.

Cumraiocht agus Cothabhail Uirlisi, Feidhmitchan, Bonneagar agus Seirbhisi
Slandala

Leis an tseirbhis seo, sainaithnitear né solathraitear treoir chui i dtaobh conas déileail le
cumraiocht agus cothabhail dhaingean uirlisi, feidhmitachan agus bonneagair ghinearalta
a Usaideann cliantacht an CSIRT n6 an CSIRT é féin. Ar leith 6 threoir a sholathar,
féadfaidh an CSIRT uasdati cumraiochta agus cothabhail a dhéanamh maidir le huirlisi
agus seirbhisi slandala, mar shampla IDS, scanadh gréasan ndé coéras faireachan,
scagairi, rapair, ballai doiteain, gréasain phriobhaideacha fhiordla (VPN), no
meicniochtai fiordheimhnitchain. D’fhéadfadh sé freisin go solathréidh an CSIRT na
seirbhisi sin mar chuid da bpriomhfheidhm. D’fhéadfadh sé freisin go ndéanfaidh an
CSIRT cumraiocht agus cothabhdil i ndail le freastalaithe, deasca, riomhaire glline,
cuntoiri pearsanta digiteacha (PDA-anna), agus feisti eile gan sreang ach sin de réir
treoirlinte slandala. Airitear sa tseirbhis aon saincheisteanna né fadhbanna a bhaineann
le cumraiochtai né le husaid uirlisi agus feidhmitchain agus a measann an CSIRT ina
leith go bhféadfadh sé go bhfuil an coéras inionsaithe a chur faoi bhraid an lucht
bainistiochta.

Forbairt Uirlisi Slandéala

Airitear sa tseirbhis seo forbairt a dnéanamh ar aon uirlisi nua a bhaineann go sonrach
le cliaint agus ata de dhith ar an gcliantacht né ag an CSIRT né ag teastail uathu. Mar
shampla, d’fhéadfadh se go mbeadh san aireamh sa réimse seo paisti slandala a
fhorbairt le haghaidh sain-bhogearrai a Usaideann an chliantacht né déileadh bogearrai
daingnithe atd indsaidte chun Ostaigh sharaithe a atégail. D'fhéadfadh sé go mbeadh
san aireamh ann freisin forbairt a dhéanamh ar uirlisi né ar scripteanna lena leathnaitear
feidhmidlacht uirlisi laithreacha slandala, mar shampla breisedn nua do scanoir
leochaileachta n6 gréasain, scripteanna trina n-éascaitear Usaid teicneolaiochta criptithe
né meicniochtai dailichain uathoibrithe le haghaidh paisti.

Seirbhisi Braite lonraidh

| gcas CSIRT-anna a sholathraionn an tseirbhis seo, déanann siad athbhreithnit ar logai
laithreacha IDS, anailisionn agus tionscnaionn siad freagra maidir le haon teagmhais a
thagann faoi reim a dtairsi sainmhinithe né cuireann siad ar aghaidh aon fholairimh de
réir comhaontaithe réamhshainmhinithe leibhéil seirbhise n6é de réir straitéise maidir le
nithe a chur faoi bhraid na hardbhainistiochta. D’théadfadh sé gur tasc deacair é ionradh
a bhraith agus anailisit a dhéanamh ar na logai gaolmhara slandala—ni amhain le linn a
chinneadh cén &it ina suifear na braiteoiri laistigh den timpeallacht ach freisin le linn na
méideanna mdra sonrai a bhailill agus a anailisit ina dhiaidh sin. Ina lan casanna, t4 ga
le sainuirlisi né sainoilteacht chun sintéisii agus léirid a dhéanamh ar an bhfaisnéis
d'fhonn alaraim bhréige, ionsaithe né imeachtai gréasain a shainaithint agus d’fhonn
straitéisi a chur i bhfeidhm chun deireadh a chur le himeachtai den sort sin né chun iad
a ioslaghdd. Roghnaionn roinnt eagraiochtai an ghniomhaiocht seo a asfhoinsiu chuig
pairtithe eile ag a bhfuil nios mé oilteachta maidir leis na seirbhisi seo a chur i gcrich,
mar shampla solathroiri seirbhise bainistithe slandala.
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Scaipeadh Faisnéise a Bhaineann le Slandail

Trid an tseirbhis seo, solathraitear bailiichan cuimsitheach sorochtana faisnéise Usaidi
do chliaint ar bailichan € a thugann cabhair i dtaca le slandail a fheabhsu. D’fhéadfadh
sé go mbeadh na nithe seo a leanas san aireamh san fhaisnéis sin:
treoirlinte tuairiscithe agus faisnéis teagmhéala don CSIRT
cartlanna foladireamh, rabhadh agus fogairti eile
doiciméid faoi dhea-chleachtas reatha
treoir ghinearalta maidir le riomhairi
polasaithe, nésanna imeachta agus seicliostai
forbairt paisti agus faisnéis dailiachail
nascanna dioltGiri
staitistici agus treochtai reatha maidir le tuairisci teagmhas

o faisnéis eile a d’fhéadfadh feabhas a chur ar chleachtais slandala i gcoitinne
Is féidir leis an CSIRT n6 ag cuid eile den eagraiocht (IT, acmhainni daonna né
caidreamh na meéan) an fhaisnéis seo a fhorbairt agus a fhoilsit agus is féidir faisnéis a
bheith san aireamh inti 6 acmhainni seachtracha ar nés CSIRT-anna eile, diolt6iri agus
saineolaithe slandala.

Seirbhisi Bainistiochta Chéailiochta Slandala

Nil na seirbhisi a thagan faoi reim na catagéra seo bainteach le laimhseail teagmhas na
le CSIRT-anna amhain. Is seirbhisi iad a bhfuil eolas maith ann ina leith agus ata
seanbhunaithe agus ta siad ceaptha chun feabhas a chur ar shlandail fhoriomlan
eagraiochta. tri leas a bhaint as an taithi at4 faighte 6 na seirbhisi freagarthacha agus
gnhiomhaiocha a thuairiscitear thuas, is féidir le CSIRT peirspictiochtai uathtla a chur ar
fail maidir leis na seirbhisi bainistiochta ardchaighdeain seo ar peirspictiochtai iad nach
mbeadh ar fail thairis sin b’fhéidir. TA na seirbhisi seo ceaptha chun aiseolas agus
ceachtanna a foghlaimiodh a ionchorpru, ar aiseolas agus ceachtanna iad ata bunaithe
ar eolas a fuarthas tri ghniomhu i leith teagmhas, leochaileachtai agus ionsaithe. Tri
thaithi den sért sin a chur san aireamh sna seirbhisi seanbhunaithe traidisiinta (arna
dtuairisciu thios) mar chuid de phréiseas bainistiochta ardchaighdeain slandala, is féidir
feabhas a chur ar iarrachtai fadtéarmacha slandéala in eagraiocht. Ag brath ar struchtuir
agus freagrachtai eagrdchain, féadfaidh CSIRT na seirbhisi sin a sholathar né pairt a
ghlacadh iontu mar chuid d’iarracht foirne nios mo de chuid eagraiochta.

Leis na tuairisci seo a leanas, minitear conas is féidir le hoilteacht CSIRT dul chun
tairbhe gach ceann de na seirbhisi bainistiochta ardchaighdeain slandéala seo.

Anailis Phriacail

D’théadfadh sé go mbeadh CSIRT-anna in ann breisluach a chur le hanailisii agus
measunu priacal. Is féidir leis sin feabhas a chur ar chumas na heagraiochta
fiorbhagairti a mheas, measUnachtai réadula, idir chainniochtlil agus chailiochtuil, a
dhéanamh ar na priacail ata ann do shécmhainni faisnéise agus measunu a dhéanamh
ar straitéisi cosanta agus freagartha. | gcds CSIRT-anna a sholathraionn an tseirbhis
seo, sheolfaidis gniomhaiochtai anailise priacal faisnéise slandala i dtaca le cérais nua
agus préisis nua gno de, n6 thabharfaidis cabhair ina leith sin, né dhéanfaidis measunu
ar bhagairti agus ionsaithe i gcoinne sécmhainni agus coras cliant.

LeanUnachas Gno6 agus Pleanail maidir le Téarnamh tar eis Tubaiste
Mar gheall ar nithe a tharla san am a caitheadh agus ar thuartha faoi threochtai maidir le
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teagmhais agus slandail, ta sé de chumas ag lion méadaitheach teagmhas dighradu
tromchuiseach a dhéanamh ar oibriochtai gné. Da bhri sin, le linn iarrachtai pleanéala is
ceart breithnit a dhéanamh ar thaithi agus ar mholtai CSIRT-anna le linn a chinneadh
conas gniomhd ma tharlaionn teagmhais den sért sin d’fhonn leanunachas oibriochtai
gndé a chinntia. | gcds CSIRT-anna atd ag gabhail don tseirbhis seo, déanann siad
pleandil maidir le leantinachas gné agus téarnamh tar éis tubaiste ar eagla go dtarloidh
imeachtai a bhaineann le bagairti agus ionsaithe ar riomhairi.

Sainchombhairle Slandala

Is féidir CSIRT-anna a Uséid chun comhairle agus treoir a sholathar maidir le dea-
chleachtas slandéla is ceart a chur i bhfeidhm i gcomhair oibriochtai gno cliant. | gcas
CSIRT a sholathraionn an tseirbhis seo, bionn sé bainteach le moltai a ullmha né
riachtanais a shainaithint maidir le ceannach, suiteail né daingnid céras nua, feisti
gréasain, feidhmitchan bogearrai né proiseas gné uile-fhiontair. Airitear sa tseirbhis seo
treoir agus cunamh a sholathar le linn forbairt a dhéanamh ar polasaithe slandéla
eagraiochta no cliantachta. D’fhéadfadh sé a bheith bainteach le fianaise né comhairle a
sholathar do chomhlachtai reachtacha n6 do chomhlachtai rialtais eile.

Méadu Feasachta

D'fhéadfadh sé go mbeadh CSIRT-anna in ann a thaispeaint cé na réimsi ina bhfuil
tuilleadh faisnéise agus treorach a teastail 6 chliaint ionas gur fearr a bheidh cleachtais
slandala inghlactha agus polasaithe slandala eagraiochta a gcomhlionadh acu. Tri
mhéadu a dhéanamh ar fheasacht ghinearalta na gcliant ar shlandail, ni amhain go
gcuirtear feabhas ar a dtuiscint ar shaincheisteanna slandala ach freisin is cuidia é
maidir le comhlionadh a ndualgas laethudil ar shli nios daingne. D’fhéadfadh sé sin
laghdu a dhéanamh ar lion na n-ionsaithe rathdla agus méadiu a dhéanamh ar an
déchulacht go ndéanfaidh cliaint ionsaithe a bhraith agus a thuairiscil agus, sa déigh
sin, déanfar laghdld ar amanna téarnaimh agus cuirfear deireadh le caillteanais né
ioslaghdéfar iad.

| gcas CSIRT-anna a sholathraionn an tseirbhis seo, lorgaionn siad deiseanna chun
feasacht slandala a mhéadu tri fhorbairt a dhéanamh ar ailt, ar phéstaeir, ar
nuachtlitreacha, ar laithreain ghréasain né ar acmhainni faisnéise eile trina minitear dea-
chleachtas agus trina solathraitear comhairle maidir le réamhchuraimi ata le glacadh.
D’fhéadfadh sé freisin go n-aireofar sna gniomhaiochtai cliaint a choimead cothrom le
data maidir le ndsanna imeachta leaninacha slandala agus maidir le bagairti
ionchasacha ar chérais eagraiochta.

Oideachas/Qilitint

Baineann an tseirbhis seo le faisnéis a sholathar do chliaint maidir le saincheisteanna
slandala riomhaire tri leas a bhaint as seiminedir, ceardlanna, clrsai agus ranganna
teagaisc. D'théadfadh an méid seo a leanas a bheith i gceist: treoirlinte maidir le
tuairiscit teagmhas, modhanna cui freagartha, uirlisi freagartha teagmhas, modhanna
coiscthe teagmhas agus faisnéis eile atad riachtanach chun cosaint, braith, tuairisciu
agus gniomhu a dhéanamh maidir le teagmhais slandala riomhaire.

Measunu n6 Deimhnia Tairgi

I gcomhair na seirbhise seo, d’fhéadfadh sé go seolfaidh an CSIRT measunachtai ar
uirlisi, ar fheidhmidichain n6 ar sheirbhisi eile chun slandail na dtairgi a chinntid agus
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chun a chinntid go gcomhlionann siad cleachtais inghlactha slandala CSIRT né
eagraiochta. Is feidir uirlisi agus feidhmitchain a athbhreithnitear a bheith san earnail
foinse oscailte no is féidir tairgi trachtala a bheith i gceist. Is féidir an tseirbhis seo a
sholathar mar mheasunu noé tri riomhchlar deimhnitchain, ag brath ar na caighdeéin a
chuirtear i bhfeidhm san eagraiocht né sa CSIRT.
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A.3 Nasamplai

| CSIRT samhailteach

Beart O - Tuiscint a fhail ar céard é CSIRT:

Ni mér don CSIRT samplach fonamh d'institiiid mheanmhéide ina bhfuil 200 fostai. Ta a
roinn IT féin ag an institidid mar aon le dh& oifig chraoibhe sa tir chéanna. Ta rol
tabhachtach ag IT sa chuideachta mar go n-Uséidtear é le haghaidh cumarsaide
inmheanai, le haghaidh gréasain sonrai agus le haghaidh riomhghné 24x7. T4 a
gréasan féin ag an institiid agus dituscraionn si ceangal iomarcach leis an idirlion tri
dh& ISP éagsula..

Beart 1: An chéim thosaigh

Ag an gcéim thosaigh, déantar an CSIRT nua a phleanéil mar CSIRT Inmheénach agus
solathraitear a chuid seirbhisi don chuideachta éstach, don roinn IT aititil agus don
fhoireann. Déanann sé tacaiocht agus comhordd a sholathar freisin in oifigi craoibhe
éagsula maidir le ldimhseail teagmhas a bhaineann le slandail.

Beart 2: Na seirbhisi cearta a roghnu

Ag an gcéim thosaigh, cinntear go ndireofar an CSIRT nua go priomha ar roinnt
seirbhisi larnacha a sholathar do na fostaithe.

Cinntear go ndéanfar breithnid, tar éis céime piol6ta, i dtaobh leathnd an bhirt seirbhisi
agus i dtaobh tus a chur le roinnt ‘Seirbhisi Bainistiochta Slandala’. Déanfar an cinneadh
sin de réir an aiseolais a fhaightear 6 na cliaint phioléta agus i ndlithchomhar leis an
roinn Deimhnithe Cailiochta.

Beart 3: Anailis a dhéanamh ar an gcliantacht agus ar na bealai cui cumarsaide

Mar thoradh ar sheisiin dianmhachnaimh le roinn daoine ardleibhéil sa lucht
bainistiochta agus sa chliantacht, gineadh déthain ionchuir le haghaidh anailis SWOT. Is
€ a lean as sin n& an tuairim go raibh gé leis na seirbhisi larnacha seo a leanas:

. Folairimh agus rabhaidh
. Laimhsedil teagmhas (analilis, tacaiocht fhreagartha agus comhordu freagartha)
. Foégairti

Ni mér a chinntit go ndéantar an fhaisnéis a dhaileadh ar shli dhea-eagraithe ionas go
sroichtear an chuid is mé den chliantacht is féidir. D& bhri sin, cinntar go ndéanfar
folairimh, rabhaidh agus fégairti i bhfoirm abhair chomhairligh slandéla a fhoilsia ar
shainlaithrean gréasain agus a dhéileadh tri leas a bhaint as liosta seoltai riomhphoist.
Is féidir CSIRT a Uséid chun tuairisci teagmhais a fhail tri riomhphoist, le teileafén agus
le facs. Ta sé beartaithe go mbeidh foirm ghréasain aontaithe ann mar chéad bheart
eile.
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Beart 4: Réiteas Misin
Té& an raiteas misin seo a leanas déanta ag lucht bainistiochta an CSIRT shamhailtigh:

“Solathraionn CSIRT Samhailteach faisnéis agus cunamh d’fhoireann a chuideachta
oOstai chun laghdu a dhéanamh ar na priacail go mbeidh teagmhais slandala riomhaire
ann chomh maith le gniomhu méa tharlaionn teagmhais den sort sin.”

Sa tsli sin, cuireann an CSIRT samhailteach seo in il go soiléir gur CSIRT inmheanach
€ agus gurb é atd ina ghné larnach na déileail le saincheisteanna a bhaineann le
slandail IT.

Beart 5: An Plean Gnd a Phleanail

An munla airgeadais

O tharla go bhfuil riomhgné 24x7 ag an gcuideachta, mar aon le roinn IT 24x7, déantar
cinneadh seirbhis iomlan a sholathar le linn uaire oifige agus seirbhis ar ghlaoch a
sholathar lasmuigh d’uaire oifige. Déanfar na seirbhisi don chliantacht a sholathar saor
in aisce, ach déanfar an cumas maidir le seirbhisi a sholathar do chustaiméiri
seachtracha a mheasunu le linn na céime piol6ta agus na céime measunachta.

An munla ioncaim

Le linn na céime tosaigh agus na céime piolota, déanfar an CSIRT a mhaoinia trid an
gcuideachta Ostach. Le linn na céime piol6ta agus na céime measUnaithe déanfar
maoinil breise a phlé agus cuirfear san aireamh an seans go bhféadfai seirbhisi a
bheith & ndiol le custaiméiri seachtracha.

An munla eagruchain

Is cuideachta bheag i an eagraiocht dstach agus, da bhri sin, roghnaitear an muanla
leabaithe.

Le linn uaire oifige, solathréidh foireann tridr duine na seirbhisi larnacha (abhar
comhairleach slandala a scaipeadh agus laimhseail/comhorda teagmhas).

Ta daoine ag a bhfuil scileanna oirilnacha ar fostl cheana féin ag roinn IT na
heagraiochta. Déantar comhaontd leis an roinn sin ionas gur féidir an CSIRT nua
tacaiocht a iarraidh ar bhonn ad-hoc nuair is ga sin. Chomh maith leis sin, is feidir leas a
bhaint as an 2" line da dteicneoiri ar glaoch.

Beidh foireann larnach CSIRT ann ina mbeidh ceathrar ball lanaimseartha agus cuigear
ball breise CSIRT. Ta duine amhain diobh sin ar fail freisin ar sheal athfhillteach.

Foireann

Téa cllra ag ceannaire na foirne CSIRT i gcursai slandala agus i dtacaiocht 1" agus 2"
leibhéal agus ta taithi aige ar obair sa réimse bainistiochta athléimneachta i gcas
géarchéimeanna. Is speisialtéiri slandala iad an triar ball foirne eile. Ta baill foirne
CSIRT péirtaimseartha na roinne IT ina speisialtéiri sa chuid de bhonneagar na
cuideachta a bhaineann leo.
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Beart 5 — Usaid na hoifige agus an polasai slandéla faisnéise
Trealamh agus suiomh na hoifige

O tharla go bhfuil slandail fhisicitil éifeachtdil i bhfeidhm ag an gcuideachta dstach, ta an
CSIRT nua cludaithe go maith i dtaca leis sin de. Solathraitear seomra ar a dtugtar
“seomra cogaidh” le gur féidir comhordu a dhéanamh i gcas éigeandala. Ceannaitear
taisceadan le haghaidh an abhair criptiichdin agus le haghaidh doiciméad iogair.
Bunaiodh line theileaf6in ar leithligh, lena n-airitear lasc-chlar mar éascaiocht i gcomhair
line éigeandala le linn uaire oifige, agus fén péca dualgais shoghluaiste “ar glaoch” le
haghaidh amanna lasmuigh d’uaire oifige, agus an uimhir chéanna aige leis an line
éigeandala.

Is féidir trealamh laithreach agus an laithrean gréasain corparaideach le haghaidh
fégairti a bhaineann le CSIRT a Usaid freisin. Déantar liosta seoltai poist a shuiteail agus
a chothabhail agus ta cuid shrianta ann le haghaidh cumarsaidi idir ceannairi foirne agus
le foirne eile. Déantar na mionsonrai go léir faoi bhaill foirne a stérail i mbunachar sonrai
agus coimeadtar leagan cléite sa taisceadan.

Rialail

O tharla go bhfuil an CSIRT leabaithe i gcuideachta ag a bhfuil polasaithe slandala
cheana féin, bunaiodh na polasaithe rochtana don CSIRT a bhuni le cabhair 6
chomhairleoir dli na cuideachta.

Beart 7 Comhoibria a lorg

Tri Fhardal ENISA a Usaid go tapa, rinneadh roinnt CSIRT-anna sa tir chéanna a aimsiu
agus rinneadh teagmhail leo. Socraiodh cuairt laithredin le ceann amhdain acu don
cheannaire foirne a bhiothas tar éis a earcu. D’fhoghlaim sé faoi ghniomhaiochtai
naisiunta CSIRT agus d’fhreastail sé ar chruinniu.

Bhi an cruinniu sin thar a bheith cuiditheach maidir le samplai a bhailit de mhodhanna
oibre agus maidir le tacaiocht a fhail 6 chapla foireann eile.

Beart 8 An Plean Gn6 a Chur Chun Cinn

Déantar cinneadh chun fiorais agus figitiri a bhaili 6 stair na cuideachta. Ta se sin thar
a bheith Usaideach i dtaca le forléagas staitisticitil ar an staid slandala IT. Is ceart
leanuint den bhailit sin nuair atd an CSIRT faoi lanseo d’fhonn na staitistici a choimead
cothrom le data.

Rinneadh teagmhdil le CSIRT-anna naisilnta eile agus rinneadh agallaimh leo faoina
gcuid casanna gnoé. Rinne siad tacaiocht a sholathar tri roinnt sleamhnan a thiomsu ina
raibh faisnéis faoi forbairti le déanai maidir le teagmhais slandala IT agus faoi chostais
teagmhas.

Sa chas samplach seo de CSIRT Samhailteach, ni raibh aon gha mér lena aiteamh ar
an lucht bainistiochta cé chomh tabhachtach ata gné IT, agus, da bhri sin, ni raibh sé
deacair ceadu a fhail don chéad chéim. Rinneadh cas gn6é agus plean tionscadail a
ullmha, lena n-airitear meastachan ar na costais tosaithe agus costas na hoibriochta.
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Beart 9 Sreabhadh prdisis agus ndsanna imeachta oibriochta agus teicnitla a
bhuna
Dirionn CSIRT samhailteach ar sheirbhisi larnacha a sholathar:

. Folairimh agus Rabhaidh
. Fogairti
. Laimhseédil Teagmhas

D’fhorbair an fhoireann nésanna imeachta a oibrionn go maith agus atd sothuigthe ag
gach ball foirne. D’earcaigh an CSIRT samhailteach saineolai dli freisin chun déiledil le
dliteanais agus leis an bpolasai maidir le slandail fhaisnéise. Ghlac an fhoireann roinnt
uirlisi usaideacha agus d’aimsigh siad faisnéis chuiditheach faoi shaincheisteanna
oibriochta tri phlé a dhéanamh le CSIRT-anna eile.

Gineadh teimpléad seasta le haghaidh abhar comhairleach maidir le slandail agus le
haghaidh tuairisci faoi theagmhais. Usaideann an fhoireann RTIR chun teagmhais a
laimhseail.

Beart 10 An fhoireann a oilitint

Déanann an CSIRT samhailteach cinneadh chun gach duine da fhoireann theicnidil a
chur ar an gcéad chudrsa TRANSITS eile ata ar fail. Ina theannta sin, freastalaionn
ceannaire na foirne cursa CERT/CC dar teideal Managing a CSIRT.- - - - - - - - - - - - - - -
Beart 11: Ceacht a dhéanamh

Le linn chéad seachtaini na n-oibriochtai, usaideann an CSIRT samhailteach roinnt
casanna samhailteacha (a fuarthas mar shamplai 6 CSIRT-anna eile) a Usaideadh mar
cheacht. Ina theannta sin, d’eisigh siad abhar airithe comhairleach a bhi bunaithe ar
fhiorfhaisnéis leochaileachta arna daileadh ag diolt6iri crua-earrai agus bogearrai ar
abhar é a athraiodh agus a oirilnaiodh de réir riachtanais na cliantachta.
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A.4 Abhar Samplach as Cursai CSIRT

TRANSITS (Le caoinchead 6 Terena, http://www.terena.nl)

+ Five modules

* Independent, but linked

* 12-14 hours work in 2
days

* Practical exercises
include Operation
— Analyse incidents
— Organisational plan
— Incident response plan

Organisation

Legal

Vulnerabilities

\ /N /

Technical

CSIRT training course @TERENA, 2002-6

Forléargas: Struchtdr an chursa
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Command masters
(IRC Servers):

LOQOI‘(I: Loaﬁnseﬁecific / / .\\
/

T e.g. Denial-of-Service Attack (DoS)

\R‘\"/‘//

Victim
@TERENA, 2002-6

As an Modul Teicniuil: Cur Sios ar Botnet

CSIRT training course

» Replacing binaries is easily detected (tripwire et al).

*» A more elegant approach would deliver false data to all
processes -> Modify kernel

fd = apen(l..l]:

movl S0x5.,%Xeax

int 0z80I Intercept this
call Ssctl+Xeax Communication
1

CSIRT training course @TERENA, 2002-6

As an Modul Teicnitil: Bundearadh Fréamhthrealaimh
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Employees?
/

Customers/
Students?

Suppliers/Partners?

CSIRT training course @TERENA, 2002-6

* UK Department for Trade & Industry Information Security Breaches survey 2004

|
As an Modul Eagruchain: Laistigh né Lasmuigh — cé bhfuil an bhagairt is m6?

»|« BEST Preferences | Logout
PRACTICAL ™ Logged in as johng

RTIR for cert.ja.net | ] Searchincidens
RT Incident #18: An OpenRelay on 192.168.1.1

RTIR Home

Reply to Reporters | Reply to All | Resolve | Abandon | Comment|

Incide 8: An OpenRelay on 192.168.1.1 Incident Reports

Incidents Owner: johng | New | Link |
New Incident State: open 8: An OpenRelay on 192.168.1.1 (open ) in 6 days
Search Subject: An OpenRelay on 192.168.1.1
Description: (no value)

Incident #18 Priority: 50

Display Time Worked: 0

O LG | Constituency: JANET-CERT

Investigations FLlCtonS ARUSsDeRY

Blocks Classification: Spam

T Investigations Blocks
i | Launch | Link | | New | Link |
Mirge 19: An OpenRelay on 192.168.1.1 (open ) in 6 days 20: Block request (pending activation ) 58 sec ago

VOUEEELIGERRIE Created: Fri Jun 20 11:23:40 2003

SRR Starts: Fri Jun 20 11:23:40 2003
Investigations Dug:Natset

Updated: Fri Jun 20 11:28:07 2003 by johi
Blocks H A

ool Display mode: [Brief headers] [
— Fri Jun 20 11:23:40 2003 johng - Ticket created

Subject: An OpenRelay on 192.168.1.1 Download (untitled) 143b

Hello]
One of your users has an open relay on machine 192.168.1.1

Please let me know once this matter has been resolved.

CSIRT training course @©TERENA, 2002-6

L |
As an Sliocht Oibriochta: larraidh ar Rianaire maidir le Freagairt Teagmhas (RTIR)
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«

“Setting up of CSIRTs” (le caoinchead 6 CERT/CC, http://www.cert.org )

Gabhann ENISA buiochas le Foireann Forbartha CSIRT sa Chlar CERT as cead a
thabhairt &bhar as a gcursai oiliina a uséid!

Stages of CSIRT Development

Stage 1 Educating the organization

Stage 2  Planning effort

Stage 3 Initial implementation

Stage 4  Operational phase

Stage 5 Peercollaboration— Improvement of the CSIRT

N E
3 Stage 1 Stage 2 Stage 3 | Stage 4 ’,5
I Education Planning Implementation Operation E
- - :
Improvement

© 2006 Camegie Mellon University

As Cursa Oilitna CERT/CC: Céimeanna i bhforbairt CSIRT
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Incident Management Best Practice Model

PREPARE

Incident and
Vulnerability Reports

Network Monitoring

atch
nitoring

lechnoloc
and Publi

General Information Detect Triage Respond
Requests

PROTECT

Basic Implementation Steps

= Gather information. = |dentify and procure personnel,

= |dentify the CSIRT constituency. equipment and infrastructure

= Determine the CSIRT mission. resources.

= Secure funding for CSIRT = Develop policies and
operations. procedures.

= Determine CSIRT range and = Train your CSIRT staff and your
levels of service. constituency.

= Determine CSIRT reporting = Announce the CSIRT.
structure, authority and = Communicate your mission and
organizational model. services. p //

= |dentify interactions with key = Get feedback.

parts of the constituency. = Review and improff %IRT
= Define roles and responsibilities framework. A |

for interactions. / = F
= Create a plan, obtain feedback —

I

on the plan.

© 2006 Camegie Mellon University

As Cursa Oiliina CERT/C: Na bearta ata le déanamh le linn CSIRT a chur ar bun
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Reactive Services Q

+Alerts and Warnings

+Incident Handling
-Incident analysis
-Incident response on site
-Incident response
support
-Incident response
coordination
+Vulnerability Handling
-Vulnerability analysis
-Vulnerability response
-Vulnerability response
coordination
+Artifact Handling
—Artifact analysis
—Artifact response

—Artifact response
coordination

Service Integration

INPUT CATEGORIZATION
Hotline
Email Al

. »

« Triage .

. 1
Web . -

. .
~L..-

Incident
Report

© 2006 Camegie Mellon University

GA

Range of CSIRT Services

Proactive Services @

O Announcements
GTechnology Watch

O Security Audit or
Assessments

© Configuration &
Maintenance of Security
Tools, Applications, &
Infrastructures

©ODevelopment of
Security Tools

Olntrusion Detection
Services

O Security-Related
Information
Dissemination

HANDLING INTERACTIONS

. - . p Vulnerability

i CSIRTS and Experts
<E Vulnerability Reporter
Handling

0 e Vendors
|
00 e
5o I
|

v

Atifact
i: Analysis  «-,
R (A

CSIRTS and Experts.

H
g oo
H

'

\ A

1+ Information
. Management
—[ Speaker Request/

S 4
A .
:
.
A ' Panels/Presentations

Requests

v, .
0 Incident '
= "®Handling <-*

Law Enforcement
CSIRTS and Experts

Media

Leathanach

Sites and Security contacts.

Toradh inseachadta WP 2006/5.1 (CERT-D1/D2)

Security Quality V-
Management Services o
v'Risk Analysis

v'Business Continuity &
Disaster Recovery
Planning

v Security Consulting
v'Awareness Building
v'Education/Training

v'Product Evaluation or
Certification

OUTPUT

—

Training/Workshops

Best Practices

By

Ny

Research

Advisories and Alerts

Technical Publications

Technical Assistance

Legal Investigation
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Incident Response Starts Before an
Incident Occurs

Prepare

an incident capability and process
* security awareness training

« incident reporting guidelines and forms

« notification lists

+ expertise matrix and nondisclosures

« incident handling tools

« incident tracking system

« original media and backups

« response policies and procedures

Detect Triage Respond (management, technical and legal)
« constituency reports « categorize and correlate * veri
« public or private mailing lists « prioritize « document
* network monitoring and « assign « contain
intrusion detection + notify
- analyze ’
« research |
- erradicate andmlﬂga&
- recover
« follow-up
Protect

« internal and external defenses updated based on current threats
« patch, change, and configuration management systems

« infrastructure evaluations

« risk-analysis

* vulnerability scanning

Organizational Models

When designing the vision of your CSIRT, you need to
think about how the CSIRT will operate and interact with
the organization and constituency.

You need to envision a model that can be implemented.

Ny —
-——‘_iA\

© 2006 Camegie Mellon University

As Cursa Oiliina CERT/CC: Conas a eagrofar an CSIRT?
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Attack Sophistication versus
Required Intruder Knowledge

DDoS Attacks
n home users | | anti-forensic
windows-based "
remote controllable (G ecTnies
Trojans (back orifice)

"stealth”/ advanced
scanning techniques

automated
widespread attacks

packet spoofing

dates indicate major release of tools or
widespread use of a type of attack

Internet social
ineering attacks

automated ‘ l techniques to analyse “widespreac attacks using

increase in wide-scale
code for vuls without source || NNTP to distribute attack i

Trojan horse distrit

distributed
attack tools

hijacking
sessions

widespread
denial-of-service attacks

widespread attacks
on DNS i

email propagation
of malicious code

© 2006 Camegie Mellon University

As Cursa Oiliina CERT/CC: Easpa eolais is cuis le tuilleadh damaiste

G A Leathanach 88 G A



