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*7 Részletes leiras a CSIRT-csoportok létrehozasarol WP2006/5.1 sz. feladat (CERT-D1/D2)

1. Vezetdi osszefoglalé

A jelen dokumentum egy szamitégép-biztonsagi és incidenskezel6 csoport (Computer
Security and Incident Response Team, CSIRT) létrehozasanak folyamatat mutatja be az
0sszes ehhez kapcsoldéd6 szempontbdl, igy példaul Gizletvezetési, projektvezetési,
valamint miiszaki szemszdgbdl. A dokumentum az Eurépai Halézat- és
Informéaciobiztonsagi Ugyndkség (ENISA) 2006. évi munkaprogramjanak 5.1 fejezetében
leirt teljesitendd feladatok kozul kettdt valosit meg:

e [Ez adokumentum: irasos jelentés egy CERT (Computer Emergency Response
Team) vagy hasonl6 szolgalat létrehozasanak lépéseirdl, példakkal illusztralva.
(CERT-D1)

o A 12 fejezet és a kllsé fajlok: Téeteles ltemtervkivonat, amely lehetévé teszi az
litemterv egyszer(i gyakorlati alkalmazasat. (CERT-D2)

2. Jogi nyilatkozat

Felhivjuk a figyelmet arra, hogy ez a kiadvany — ettél eltéré utalas hianyaban — a szerzék
és a szerkeszt6k nézeteit és értelmezését tikrozi. A kiadvany nem tekintendd az ENISA,
illetve az ENISA testiletei intézkedésének, kivéve, ha a 460/200/EK ENISA-rendeletnek
megfeleléen ilyen dokumentumként fogadjak el. A kiadvany nem feltétlenil az aktualis
helyzetet tikrozi, és elé6fordulhat, hogy id6rél-idére frissitésre kerdl.

A harmadik féltél szarmazoé informacidknal megfeleléen jeldltik a forrast. Az ENISA nem
felel a kiilsé forrasbdl, tébbek kdzoétt a jelen kiadvanyban hivatkozott webhelyekrél
szarmazo informaciok tartalmaeért.

A kiadvany kizardlag oktatasi és informéacids célokra késziilt. Sem az ENISA, sem a
nevében eljaré személyek nem felelnek a kiadvanyban szerepld informacidk barminem
felhasznalasaert.

Minden jog fenntartva. A kiadvany egyetlen része sem sokszorosithatd, nem tarolhaté
adat-visszakeres6 rendszeren, nem tovabbithaté semmilyen médon és formaban,
elektronikus vagy mechanikus uton, nem fénymasolhatd, nem régzithetd, és nem
tarolhaté semmilyen mas formaban az ENISA elézetes irasos engedélye nélkil, illetve
ilyen tarolasra vagy tovabbitasra csak a torvény altal kifejezetten engedélyezett médon,
vagy a megfeleld jogi szervezetek altal elfogadott feltételek szerint van lehetéség. A
forrast minden esetben fel kell tintetni. A sokszorositasra vonatkozo kéréseket a
kiadvanyban megadott kapcsolattartasi cimre lehet elkuldeni.

© Eurdpai Halozat- és Informéacidbiztonsagi Ugynokség (ENISA), 2006

3. Kdszonetnyilvanitas

Az ENISA kdszonetet kivan nyilvanitani a dokumentum létrejottéhez munkajaval
hozzajarul6 minden intézmeénynek és személynek. Kulon kdszonet illeti a kdvetkez6
k6zremikodbket:

e Henk Bronkot, aki tanacsaddkét elkészitette a dokumentum elsé verziéjat.
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e A CERT/CC és kuléndsen a CSIRT fejleszt6i csapatat, amely rendkivil fontos
anyagokkal és a mellékletben szerepld tanfolyami mintaanyaggal jarult hozza a
dokumentumhoz.

e A GovCERT.NL-t, a CERT-in-a-box biztositaséért.

e A TRANSIT-csoportot, amely 6sszeédllitotta a mellékletben taldlhat6 tanfolyami
mintaanyagot.

e A miszaki szervezeti egység biztonsagi szabalyzatokkal foglalkozé részlegének
munkatérsait, akik elkészitették a 6.6 fejezetet.

e Azt a szamtalan kdzrem(ikddét, akik felllvizsgaltak e dokumentumot.

4. Bevezetés

A hirk6zl6 haldzatok és az informacios rendszerek a gazdasagi és tarsadalmi fejlédés
alapvet6 tényezdivé valtak. A szamitastechnika és a haldézatok a villamos energiahoz
vagy a vizellatashoz hasonldéan mindeniitt jelenlévé szolgaltatasokka valnak.

A hirkdzlé haldézatok és az informacidés rendszerek biztonsaga, kuléndsen azok
elérhetésége ennek megfeleléen egyre nagyobb jelent6ségli a tarsadalom szamara,
nem utolsdésorban az alapvet6 informacids rendszerekben a rendszerek dsszetettsége,
balesetek, hibdk és az EU polgarainak j6léte szempontjabdl kritikus szolgaltatasokat
kozvetitd fizikai infrastruktirak elleni tamadasok koévetkeztében bekdvetkezd problémak
lehetésége miatt.

2004. marcius 10-én létrehoztdk az Eurdpai Halbézat- és Informacidbiztonsagi
Ugynokséget (ENISA):. Az Ugynokség azt a feladatot kapta, hogy biztositsa a
Kbzosségen bellil a magas szintl és hatékony halézat- és informécidbiztonsagot,
valamint az allampolgarok, fogyasztok, vallalkozasok és allami intézmények érdekében
halézat- és informacidbiztonsagi kultarat alakitson ki az Eurdpai Unidban, és ezzel
hozzajaruljon a belsé piac zokkenémentes miikddéséhez.

Evek ota tobb eurdpai biztonsagi kozdsség, példaul CERT/CSIRT-csoportok, Abuse
Team-ek és WARP-ok (Warning, Advice and Reporting Point) mikoédnek egyltt az
Internet biztonsdgosabba tétele érdekében. Az ENISA célja, hogy tamogassa e
k6zosségeket az erbéfeszitéseikben azzal, hogy informaciét nyujt szamukra a megfelelé
szintl szolgaltatasi minéséget biztositd intézkedésekrdl. Ezenkivil az ENISA bdviteni
kivdnja azt a képességét, hogy tanacsadassal tudja segiteni az EU tagallamait és az
adott EU-szerveket konkrét informatikai felhasznaldi csoportok megfeleld biztonsagi
szolgaltatasokkal torténd ellatasanak kérdésében. Ezért a 2005-ben létrehozott, CERT-
egyuttmikodéssel és -tamogatassal foglalkozé ad hoc munkacsoport eredményeire
alapozva ez az Uj munkacsoport meghatarozott felhasznalok (felhasznal6i kategoriak
vagy csoportok) szamara nyujtott megfeleld biztonsagi szolgaltatasok (,CERT-
szolgaltatasokra”) kérdéseivel fog foglalkozni.

! Az Eurépai Parlament és a Tanacs 2004. mércius 10-i 460/2004/EK rendelete az Eurdpai Halozat- és
Informaciobiztonsagi Ugynokség létrehozasarol. Az ,,Eurdpai Kozosség ligyndksége” olyan testiilet,
amelyet az Eurdpai Unid egy ,,k6z0sségi teriilet” (,,els6 pillér”) valamilyen rendkiviil sajatos miiszaki,
tudomanyos vagy irdnyitasi feladat elvégzésére hoz létre.

H U Oldalszam 3 H U
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Az ENISA a sajat CSIRT létrehozasahoz segitséget nyujtd, ,Részletes leiras a CSIRT-
csoportok kiegészité ellenérzélista alapjan térténd létrehozasardl” cimli ENISA-jelentés
kozzétételével tAmogatja az Uj CSIRT-csoportok felallitasat.

H U Oldalszam 4 H U
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4.1 Célkdzonség

E jelentés els6dleges célkdzdnseéget azok az allami és egyéb intézmények alkotjak,
amelyek ugy doéntenek, hogy sajat vagy bels6 megrendeldik informatikai
infrastrukturgjanak védelmére létrehoznak egy CSIRT-csoportot.

4.2 A dokumentum hasznalata

Ez a dokumentum a CSIRT lényegérdl, az altala nyujthaté szolgaltatasokrél és az
elinditasahoz szikséges lépésekrdl ad tajekoztatast. Ezzel az olvasé remélhetbleg j6 és
gyakorlatias attekintést kap a CSIRT létrehozasanak mddjardl, annak szerkezetérdl és
tartalmarol.

4. fejezet: Bevezetés
E jelentés bevezetdje.

5. fejezet: A CSIRT megtervezésének és létrehozasanak altalanos stratégiaja

Az els6 rész a CSIRT lényegérdl nyujt leirast. Arrdl is tajékoztatas ad, hogy a CSIRT-
csoportok milyen kdrnyezetben tudnak mikddni, és milyen szolgaltatasokat tudnak
nyujtani.

6. fejezet: Az Uzleti terv kidolgozasa

Ez a fejezet a Iétrehozas folyamatanak Uzletvezetési megkozelitését irja le.

7. fejezet: Az Uzleti terv tovabbfejlesztése
Ez afejezet az lizleti eset és a finanszirozas kérdéseivel foglalkozik.

8. fejezet: Példak az lizemeltetési és a miiszaki eljarasokra

Ez a fejezet az informacid6 megszerzésének és biztonsagi értesitévé toérténd
atalakitasanak folyamatéat irja le. A fejezet az incidenskezelési munkafolyamatrél is
leirast ad.

9. fejezet: CSIRT-képzés
Ez a fejezet az elérhetd CSIRT-képzésrdl ad Osszefoglalot. Szemléltetésképpen egy
tanfolyami mintaanyag is szerepel a mellékletben.

10. fejezet: Feladat: tanacsadas 6sszedllitasa
E fejezetben egy feladat talalhatd arrdl, hogyan kell elvégezni a CSIRT egyik alap- (vagy
alapvetd) szolgaltatasat, a biztonsagi értesitd (vagy tanacsadas) dsszeallitasat.

12. fejezet: A projektterv leirdsa

Ez a fejezet a ehhez az Utmutatéhoz adott kiegészité projekitervre (ellenérzblistara)
vonatkozik. A tervnek az a célja, hogy egy egyszerlien hasznalhatdé eszkozt biztositson
az Utmutatéban foglaltak megvalésitasahoz.

H U Oldalszam 5 H U
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4.3 A dokumentumban hasznalt egyezményes megoldasok

Az olvasé t4jékoztatasa céljdbél mindegyik fejezet a CSIRT létrehozasanak
folyamataban az adott pontig megtett 1épések Osszefoglalasaval kezdbédik. Ezek az
Osszefoglalok keretes mezdkben vannak kiemelve:

Megtettuk az els6 lépést.

Mindegyik fejezet a megtargyalt Iépéseket bemutaté gyakorlati példaval zarul. Az ebben
a dokumentumban példaként felhasznalt ,képzeletbeli CSIRT” egy kbdzepes méretl
vallalat vagy intézmény kis létszamu, fliggetlen CSIRT-csoportja. A fliggelékben
talalhaté egy 6sszefoglalas.

Képzeletbeli CSIRT

H U Oldalszam 6 H U
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5. A CSIRT megtervezésének és létrehozasanak
altalanos stratégiaja

A CSIRT létrehozasanak sikeres elkezdéséhez egyértelmi elképzelésekkel kell

rendelkezni arr6l, hogy a csoport milyen szolgaltatdsokat tud majd nyujtani az

ugyfeleinek, akikre a ,CSIRT vilagaban” elsésorban ,vevéként’ hivatkozunk. Ezért a

megfeleld szolgaltatasok megfelelé idében és mindségben to6rténd teljesitéséhez meg
kell érteni, hogy a vevéknek milyen igényei vannak.

5.1 MiaCSIRT?

A CSIRT a Computer Security Incident Response Team (szamitégép-biztonsagi
incidenskezel® csoport) kifejezésbdl képzett mozaikszd. A CSIRT kifejezést elsésorban
Eurépaban hasznaljak a CERT levédett kifejezés helyett, amelyet a CERT Coordination
Center (CERT/CC) jegyeztetett be az Amerikai Egyesult Allamokban.

Szamos rovidités létezik az ugyanazon tipusu csoportok jeldlésére:

CERT vagy CERT/CC (Computer Emergency Response Team)
CSIRT (Computer Security Incident Response Team)

IRT (Incident Response Team)

CIRT (Computer Incident Response Team)

SERT (Security Emergency Response Team)

A globalis informatikai infrastruktirdban a nyolcvanas évek vége felé kdvetkezett be az
elsé jelentds féreg tipusu fertézés. A Morris nevii féreg? gyors terjedése révén igen
hatékonyan fert6zott meg szamos, a vilag kildonbdzé pontjain mikédd informatikai
rendszert.

Az incidens ébresztéleg hatott: az emberek hirtelen raébredtek arra, hogy az ilyen tipusu
események kezeléséhez milyen nagy sziikség van a rendszergazdak és az informatikai
vezetbk kozotti egylttmiikédésre és koordinaciora. Mivel az id6 kritikus tényezd ezekben
az esetekben, az informaciobiztonsagi incidensek kezeléséhez egy jobban szervezett és
felépitett megkozelitést kellett létrehozni. igy néhany nappal a ,Morris incidenst”
kévetden a Defence Advanced Research Projects Agency (DARPA) létrehozta az elsé
CSIRT-csoportot, a CERT Koordinaciés Csoportot (CERT Coordination Center —
CERT/CC® a Pennsylvania allambeli Pittsburghben talalhaté Carnegie Mellon
University-n.

Ezt a modellt hamarosan Eur6paban is atvették, és 1992-ben a SURFnet, a holland
egyetemi szolgaltatd SURFnet-CERT* néven létrehozta az elsd eurépai CSIRT-
csoportot. Ezt tovabbi csoportok kovették, és az ENISA ,Eurdpai CERT-tevékenységek
nyilvantartasa™ c. dokumentumaban jelenleg tobb mint 100 ismert eurdpai csoport
szerepel.

2 A Morris féregrél tovabbi informacié taldlhaté a http://en.wikipedia.org/wiki/Morris_worm weblapon.

3 CERT-CC, http://www.cert.org
4 SURFnet-CERT: http://cert.surfnet.nl/

5 ENISA-nyilvantartas: http://www.enisa.europa.eu/cert_inventory/

H U Oldalszam 7 H U
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Ahogy az évek teltek, a CERT-ek bdvitették kapacitasaikat, és a kezdetben pusztan
készenléti beavatkozo erék szerepét ellatd csoportok teljes korl biztonsagi szolgaltatova
léptek el6, amelyek mar olyan megelézési célu szolgaltatasokat is nyujtottak, mint
példaul riasztasok, biztonsagi tanacsadas, képzés és biztonsagkezelési szolgaltatasok.
Kis id6 eltelte utan ugy gondoltak, hogy a ,CERT” kifejezés mar nem elégséges a
tevékenységik leirdsara. Ezért a kilencvenes évek végén bevezettek egy Uj kifejezést, a
CSIRT-et. Jelenleg szinonimaként hasznaljak a két kifejezést (a CERT-et és a CSIRT--
et), amelyek kozil azonban a CSIRT pontosabb meghatarozast ad a tevékenység
jellegérol.

5.1.1 A Vevokor kifejezés

Mostantdél a (CSIRT-koézosségekben) széles korben elterjedt ,vevokor” kifejezést fogjuk
hasznélni, amikor egy CSIRT ugyfélkorére hivatkozunk. Az egyes ugyfeleket ,vevének”,
az altaluk alkotott csoportokat ,vevéknek” fogjuk nevezni.

5.1.2 A CSIRT meghatarozasa

A CSIRT olyan informacidbiztonsagi szakemberekbdl allé csoport, amelynek az az
elsédleges feladata, hogy szamitégépes biztonsagi incidensek esetén beavatkozzon.
Biztositja az ezek kezeléséhez sziikséges szolgaltatasokat, és tamogatast nyujt
vevlinek a rendszerfeltdrések utani helyreallitashoz.

A kockazatok meérséklése és a kivant beavatkozasok szamanak minimalizalasa
érdekében a legtobb CSIRT megel6z6 és oktatasi szolgaltatasokat is nyujt vevékore
szamara. Tanacsokat adnak az alkalmazott szoftver és hardver sebezhetéségével
kapcsolatban, és felhivjak a felhasznalok figyelmét az felfedezett biztonsagi réseket
kihasznalo kodokra és virusokra. Igy a vevék gyorsan elvégezhetik rendszereik javitasat
és frissitését. A lehetséges szolgaltatdsok telijes listajat lasd az 5.2 Lehetséges
szolgaltatasok cimi fejezetben.

5.1.3 A CSIRT fenntartasanak elényei

Egy kilon erre a célra létrehozott informacidbiztonsagi csoport segit a szervezetnek a
jelentds incidensek hatasainak mérséklésében és megel6zésében, és segit megvédeni
ertékes eszkozeit.

Tovabbi lehetséges elbnyok:

e Az informacidbiztonsagi kérdések kdzponti koordinaciéjanak megvalésitdsa a
szervezeten belll (kapcsolattartasi pont).

e IT-incidensek kozponti és erre szakosodott kezelése, valamint az azokkal
kapcsolatos beavatkozas.

o Kéznél lévd szaktudas a biztonsagi incidensek utan a felhasznaldk altal elvégzenddé
gyors helyrealliths tamogatasahoz és segitéséhez.

e Jogi kérdések kezelése, és a bizonyitékok megbrzése egy esetleges per esetére.

e A biztonsag teriiletén végzett fejlesztések nyomon kovetése.

e Az informaciébiztonsaggal kapcsolatos egylttmiikddés eldsegitése a vevékoron
belll (a tudatossag novelése).

H U Oldalszam 8 H U
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Képzeletbeli CSIRT (0. Iépés)

A CSIRT Iényegének megértése:

A példaként szolgalé CSIRT-csoportnak egy 200 embert foglalkoztatdé kdzepes méreti
intézmeényt kell kiszolgalnia. Az intézmény sajat informatikai részleggel és az adott
orszdgon belll két tovabbi fiokirodaval rendelkezik. Az informéciétechnologia
kulcsszerepet tolt be a vallalatnal, mivel ezt hasznéljak fel a bels§ kommunikacio, az
adathalozat, valamint a hét hét napjan napi 24 éraban (24x7) mikodé elektronikus uzlet
(e-Uzlet) céljara. Az intézménynek sajat halézata, valamint két kulonb6z6
internetszolgéltatod altal biztositott redundans internetkapcsolata van.
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5.1.4 AKkiulonbozé tipusu CSIRT kornyezetek leirasa

Megtettik az els6 lépést:
1. A CSIRT Iényegének és az altala nyujthaté elénydknek a megértése.

>> A kovetkez6 |épésben az aldbbi kérdést kell megvalaszolni: ,Mely szektor fog
részesulni a CSIRT szolgaltatasaibol?”

Mint ahogy minden mas uzleti tevékenység esetében, itt is rendkivil fontos, hogy a
CSIRT-csoport szervezésének lehetd legkorabbi szakaszaban egyértelmien
meghatarozzuk a csoport vevlinek korét, és azt, hogy a CSIRT szolgaltatasait milyen
tipusu kornyezetre fogjak fejleszteni. Jelenleg a kovetkezd, betlrendben felsorolt
.Szektorokat” kilonboztetjik meg:

e Tudomanyos szektor CSIRT

e Uzleti CSIRT

e Kiritikus informéaciok védelme [/ kritikus informaciék és infrastruktirak védelme
(CIP/CIIP) szektor CSIRT

Kormanyzati szektor CSIRT

Belsé CSIRT

Katonai szektor CSIRT

Nemzeti CSIRT

Kis- és kozépvallalkozasok (KKV) szektor CSIRT

Szoftverkiadoi CSIRT

Tudomanyos szektor CSIRT

F6 tevékenységi tertilet

A tudoméanyos szektor CSIRT-csoportok tudoméanyos és oktatasi intézményeknek,
példaul egyetemeknek, kutatéintézeteknek, valamint ezek intézményeinek internetes
koérnyezeteihez nyljt CSIRT szolgaltatasokat.

Vevék
Az ilyen tipusu CSIRT-csoportok jellegzetes vevdi az egyetemek munkatarsai és
hallgatoi.

Uzleti CSIRT

F6 tevékenységi tertilet

Az lzleti CSIRT-csoportok lzleti alapon nydjtanak CSIRT-szolgaltatasokat a vevdiknek.
Egy internetszolgaltatd esetében a CSIRT a (betarcsazos, ill. ADSL eléfizetést hasznald)
végfelhasznald ugyfelek részére féleg jogosultsaggal valé visszaéléssel kapcsolatos
szolgaltatasokat nyujt, mig CSIRT-szolgaltatasokat a céges Ugyfelek szamara biztosit.

Vevék
Az Uzleti CSIRT-csoportok altaldban egy fizetés vevékornek nyujtanak szolgaltatasokat.
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Kritikus informaciok védelme / kritikus informaciok és infrastrukturak védelme
(CIP/CIIP) szektor CSIRT

F& tevékenységi tertilet

Az ebbe a szektorba tartoz6 CSIRT-csoportok elsésorban a kritikus informaciok
védelmére (CIP) és / vagy a kritikus informéaciok és infrastrukturak védelmére (CIIP)
koncentral. Ez a szakosodott CSIRT a legtdbb esetben az allami CIIP részleggel szoros
egyuttmikddésben végzi a munkajat. Tevékenysége az orszag 6sszes kulcsfontossagu
informatikai szektorara kiterjed, és az adott orszag polgarait védi.

Vevik
Allam, kritikus fontossagu informatikai véallalatok, allampolgarok.

Korményzati szektor CSIRT

F& tevékenységi tertilet

A kormanyzati CSIRT-csoportok allami szerveknek nyujtanak szolgaltatasokat, ill.
néhany orszagban az allampolgaroknak is.

Vevék

Az allam és az allamhoz kapcsol6dé szervek, egyes orszagokban az allampolgéaroknak
is nyUjtanak riasztasi szolgaltatast (pl. Belgiumban, Magyarorszagon, Hollandidban, az
Egyesilt Kiralysagban és Németorszagban).

Bels6 CSIRT

F6 tevékenyseégi tertilet

A belsé CSIRT csak a sajat anyaszervezetének nyujt szolgaltatasokat. Ez inkabb a
mikodésre vonatkozik, és nem egy szektorra. Sok olyan telekommunikacios szervezet
és bank van, amely sajat belsé CSIRT-csoportot tart fenn. Ezek feladatkore altalaban
nem terjed ki a nyilvanossagnak szant webhelyek karbantartaséara.

Vevék
Az anyaszervezet belsé munkatarsai és informatikai részlege.

Katonai szektor CSIRT

F6 tevékenységi tertilet

Az ebben a szektorban mikoédé CSIRT-csoportok katonai szervezeteknek nyujtanak
szolgaltatdsokat, amelyek a védelmi feladatokhoz sziikséges informatikai
infrastrukturara terjednek Kki.

Vevék
Katonai szervezetek és azokhoz szorosan kapcsolédé intézmények, példaul a védelmi
minisztérium.

Nemzeti CSIRT

Fé tevékenységi tertilet

Nemzeti célokra 06sszpontositd6 CSIRT, amelyet az adott orszag biztonsaggal
kapcsolatos kapcsolattartasi pontjanak tekintenek. Bizonyos esetekben a kormanyzati
CSIRT egyben nemzeti CSIRT-csoportként is mikddik (mint példaul az UNIRAS az
Egyesiilt Kiralysagban).
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Vevik
Az ilyen tipusu CSIRT-csoportnak altalaban nincsenek kdzvetlen vevéi, mivel a nemzeti
CSIRT minddssze kbzvetité szerepet jatszik az egész orszag tekintetében.

Kis- és kozépvéllalkozasok (KKV) szektor CSIRT

F& tevékenységi tertilet

Onszervezédé CSIRT, amely sajat Uizletaganak vagy hasonlé felhasznaloi csoportnak
nyUjt szolgéaltatdsokat.

Vevik

E CSIRT-csoportok vevéi KKV-k és azok munkatarsai, illetve kilénleges
érdekcsoportok, példaul az orszagban miikédé varosok és énkormanyzatok szévetsége
lehetnek.

Szoftverkiad6i CSIRT

F& tevékenységi tertilet

A szoftverkiaddi CSIRT-csoportok egy adott szoftverkiadéra jellemzd termékek
tamogatasara 6sszpontositanak. Altalaban az a céljuk, hogy megoldasokat dolgozzanak
ki és biztositsanak a sebezhetd pontok kikliszObdlésére és a hianyossagok esetleges
negativ hatasainak enyhitésére.

Vevék
A termékek tulajdonosai.

Amint a nemzeti CSIRT-csoportokrél szélé bekezdésben mar emlitettiik, el6fordulhat,
hogy egy csoport tobb szektort is kiszolgal. Ez hatassal van példaul a vev6ékér és az
altala tamasztott igények elemzésére.

Képzeletbeli CSIRT (1. Iépés)

Kezd6 fazis

A kezdd fazisban belsé CSIRT-csoportként tervezzilk meg az 0j CSIRT-csoportot, amely
az anyavallalatnak, a helyi informatikai részlegnek és a munkatarsaknak nyuijt
szolgaltatdsokat. A csoport egyben tamogatja és koordinalja az informaciébiztonsaghoz
kapcsolddé incidensek fibkirodak kdzotti kezelését.

52 A CSIRT-csoportok altal nyujthato lehetséges
szolgaltatasok

Megtettiik az elsd két lépést:

1. A CSIRT Iényegének és az altala nyujthaté elénydknek a megértése.
2. Melyik szektornak fog az 0j csoport szolgaltatasokat nydjtani?

>> A kodvetkezb Iépésben ezt a kérdést kell megvalaszolni: Milyen szolgaltatasokat kell a
vevlk részére nyuljtani?
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A CSIRT-csoportok sokféle szolgaltatast tudnak nyujtani, de ez idaig egyetlen CSIRT
sem nyujtia az Osszeset ezek kozul. Ezért a megfelel6 szolgaltatascsoport
Osszevalogatasa alapvetd fontossagu dontés. Az aldbbiakban egy rovid attekintés
olvashatd a CERT/CC altal a CSIRT-csoportok részére kiadott kézikényvben®
(Handbook for CSIRTs) meghatarozott 6sszes ismert CSIRT-szolgéaltatasrol.

¢ CERT/CC CSIRT-kézikdnyv: http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Valaszintézkedésként Megel6z6 szolgaltatasok Torzulasok kezelese
nyujtott szolgaltatasok
Riasztasok és Bejelentések e Torzuldsok elemzése

figyelmeztetések
Incidenskezelés
Incidenselemzés
Incidenssel
kapcsolatban megtett
valaszintézkedések
tAmogatasa
Incidenssel
kapcsolatban megtett
valaszintézkedések
koordinalasa
Incidenssel kapcsolatban

meatett helyszini
valaszintézkedések

Technolégia figyelés
Biztonsagi ellenérzések
és felmérések

A biztonsagi konfiguracié
bedllitdsa és
karbantartasa

Biztonsagi eszkdzok
fejlesztése
Behatolasérzékelési
szolgaltatasok
Biztonsaggal kapcsolatos
informacidk terjesztése

A torzuldsokkal kapcsolatos
intézkedések

A torzuldsokkal kapcsolatos
intézkedések koordinalasa

A biztonsdg minéségének

kezelése

Kockazatelemzés
Uzletmenet-folytonosséag és
katasztrofa utani visszaallitas
Biztonsagi tanacsadas

A tudatossag novelése
Oktatas/képzes

Termék kiértékelése vagy
tandsitasa

e Sebezhetbség kezelése

e Sebezhetbség elemzése

e Sebezhetbséggel
kapcsolatban megtett
valaszintézkedések

e Sebezhetdséggel
kapcsolatban megtett
valaszintézkedések
koordinalasa

1. abra A CSIRT-szolgaltatasok listaja a CERT/CC-t6/l’

Az alapvetdé szolgaltatasok (félkovér szedéssel jeldlve): megkulonbdztetjuk a
valaszintézkedésként nyuljtott és a megelézd szolgaltatasokat. A megel6z6
szolgaltatasoknak az a célja, hogy a tudatossag novelése és képzés révén megelbzzék
az incidenseket, mig a valaszintézkedésként nyujtott szolgaltatasok az incidensek
kezelésére és az altaluk okozott kar enyhitésére iranyulnak.

A torzulasok kezelése azoknak a rendszeren talalt fajloknak és objektumoknak (pl.
virusok, férgek, szkriptek, tréjai virusok stb. altal hagyott nyomoknak) az elemzését
jelenti, amelyek szerepet jatszhattak kart okoz6 tevékenységekben. Kiterjed az ennek
soran kapott informaciok kezelésére, valamint a szoftverkiadok és mas érintett felek
részére torténd tovabbitasara abbdl a célbdl, hogy ezzel megakadalyozzak a karokozé
szoftver tovabbi terjedését és csokkentsék a kockazatokat.

A biztonsagkezelési és mindségiranyitasi szolgaltatasok hosszabb tavd célok
elérését kitliz6 szolgaltatasok, amelyek tanacsadast és oktatasi intézkedéseket is
tartalmaznak.

7 A CSIRT-szolgaltatasok listdja a CERT/CC-t8l: http://www.cert.org/csirts/services.html
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A CSIRT-szolgéltatdsok részletes magyarazatat lasd a fliggelékben.

A vevbk szamara megfeleld szolgaltatasok kivalasztasa fontos Iépés, amelyrdél a 6.1 A
pénziigyi modell meghatarozasa c. fejezetben még kitériink.

A legtobb indulé CSIRT-csoport ,Riasztasok és figyelmeztetések” terjesztésével,
.Bejelentések” tételével és a vevdknek nyujtott ,Incidenskezelési” szolgaltatdsokkal
kezdi a tevékenységét. Ezek az alapvetd szolgaltatasok altalaban jé arculati és figyelem-
felkeltési értéket generalnak a vevdkoron belll, és elsésorban valodi ,hozzaadott
értékként” tekintenek rajuk.

J6 gyakorlat, ha a csoport kezdetben egy kisméretl ,tesztelési” vevékornek nyuijt
alapvetd szolgaltatasokat egy adott tesztid6szakon keresztll, majd annak lezarultaval
visszajelzést kér a veviktdl.

Az érdekelt tesztfelhasznaldk altalaban konstruktiv visszajelzést adnak, és ezzel
segitenek a testre szabott szolgaltatasok kidolgozasaban.

Képzeletbeli CSIRT (2. 1épés)

A megfelel6 szolgaltatasok kivalasztasa

A kezdb6 fazisban ugy dontenek, hogy az 0j CSIRT els6sorban néhany, az
alkalmazottakat érint6 alapvetd szolgaltatas nyujtasara fogja helyezni a hangsulyt.

Ugy hataroznak, hogy a tesztidészakot kdvetéen fontoléra lehet venni a szolgaltatasi
portfolié kibdvitését, és az esetlegesen kiegészithet6 néhany ,Biztonsagkezelési
szolgaltatassal”. Ezt a déntést a tesztelésbe bevont vevéktdl kapott visszajelzés alapjan,
a min&ségbiztositasi részleggel szorosan egylttmikoédve hozzak meg.

5.3 A vevOkor és a kiildetésnyilatkozat elemzése

Megtettiik az els6 harom Iépést:

1. A CSIRT Iényegének és az altala nyujthaté elénydknek a megértése.
2. Melyik szektor részére fog az Uj csoport szolgaltatast nyujtani?
3. Milyen tipusu szolgaltatasokat tud nyujtani a CSIRT a vevékorének?

>> A kovetkezd lépésben ezt a kérdést kell megvalaszolni: Milyen megkdzelitési médot
kell valasztani a CSIRT miikédésének beinditasahoz?

A kovetkez6 lépésben mélyebb vizsgalatnak kell a vevokort alavetni, azzal az elsédleges
céllal, hogy annak alapjan valasszak meg a megfelel6 kommunikacios csatornakat:

A vevok felé iranyulé kommunikacié médszerének meghatarozasa
A klldetésnyilatkozat meghatarozasa

Val6s végrehaijtasi / projektterv dsszeallitdsa

A CSIRT-szolgaltatasok meghatarozasa

A szervezeti felépités meghatarozasa
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Az informacibdbiztonsagi szabalyzat meghatarozdsa
A megfelel6 munkatarsak felvétele
A CSIRT-iroda hasznalata

Egyuttmikoddési lehetéség keresése mas CSIRT-csoportokkal és az esetleges
nemzeti kezdeményezésekkel

Ezeket a lépéseket részletesebben is targyalni fogjuk a kévetkezé bekezdésekben, és
felhasznalhatok az Gizleti és a projektterv kiindulasi alapjaként is.

5.3.1 A vevokor felé irAnyulé kommunikaciéo médja

Amint mar emlitettik, a vevdkdr igényeinek ismerete ugyanolyan kiemelkedd
jelentéséggel bir, mint a sajat kommunikacios stratégianké, beleértve a vevék szamara
nyGjtando informécié atadaséara legalkalmasabb kommunikaciés csatornakat is.

A vezetéselmélet szamos lehetséges megkdzelitést ismer a célcsoportok elemzésébdl
adodo probléma megoldasara. Ebben a dokumentumban ezek kézil kettét irunk le: a
SWOT- és a PEST-analizist.

A SWOT-analizis

A SWOT-analizis egy stratégiai tervezési eszkb6z, amelyet egy projektben, Uzleti
vallalkozasban vagy barmilyen egyéb, dontést igényl6 helyzetben fennalld er6sségek
(Strengths), gyengeségek (Weaknesses), lehetéségek (Opportunities) és veszélyek
(Threats) értékelésére hasznalnak. A technikat Albert Humphrey dolgozta ki, amikor a
60-as és 70-es években egy, a Fortune 500 ranglistan felsorolt véllalatok adatait
felhasznalo kutatasi projektet vezetett a Stanford University-n®.

Erésség Gyengeség

Lehetéségek Veszélyek

2. dbra A SWOT-analizis

8 A SWOT-analizis lapja a Wikipédiaban: http://en.wikipedia.org/wiki/SWOT analysis
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A PEST-analizis

A PEST-analizis egy masik fontos és széles kdrben elterjedt vevékdrelemzd eszkdz,
amelynek az a célja, hogy feltarja a CSIRT mikddési kdrnyezetének politikai (Political),
gazdasagi (Economic), tarsadalmi (Socio-cultural) és technolégiai (Technological)
korilményeit. Ez az eszkdz annak megdllapitdsdhoz ad segitséget, hogy a tervezés
tovabbra is dsszhangban van-e a kdrnyezettel, valamint nagy valdszinliséggel segit a
hibas feltevéseken alapulé Iépések elkeriilésében is.

Politikai Gazdasagi

o Okologiai / kdmyezeti kérdések Hazai gazdasagi helyzet

e A hazai piacra vonatkozé jelenlegi Hazai gazdasagi tendenciak
térvények Tengerentuli gazdasagok és tendenciak

Altalénos adézési kérdések

[ ]
[ ]
[ ]
o  Jovbbeli torvények o
o  Eurdpai / nemzetkdzi térvények o  Termék-, ill. szolgéltatasspecifikus adozas
e  Szabalyozo6 testiiletek és folyamatok e  Szezonalitasi/ idGjarasi kérdések
o  Korméanyzati politika o Piaci és kereskedelmi ciklusok
o  Kormanyciklus és kormanyvaltas o Az iparégra jellemzd tényez6k
o  Kereskedelmi politika e Piaci Utvonalak és elosztasi tendenciak
o Finanszirozas, szubvenciok és | o Az (igyfeleket / végfelhasznalokat motivald
kezdeményezések erék

A hazai piacon aktiv lobbi- €s | e Kamat- és arfolyamvaltozasok
nyomasgyakorlé csoportok

o Nemzetkdzi nyomasgyakorld csoportok
Tarsadalmi Technolégiai
e  Eletmod-tendenciak

e Konkurens technologia fejlesztése

e  Demogréfiai adatok o Kutatasfinanszirozas
e Fogyaszt6éi magatartas és vélemények e Kapcsolédo / ezen alapulé technoldgiak
o Médiavélemények o Helyettesitd technoldgia / megoldasok
e  Tarsadalmi tényez6kre hato torvényi e Technoldgiai kiforrottsag

valtozasok o  Gyartas kiforrottsaga és kapacitasa
o Markahoz, vallalathoz és technolégidhoz | e Informacio és kommunikacio

kapcsolodo arculat o  Fogyasztdi vasarlasi mechanizmusok /
o  Fogyasztoi vasarlasi szokasok technoldégiak
e Divat és szerepmodellek e  Technoldgidra vonatkozo térvények
o Jelentds események és hatasok ¢ Innovacios lehetéségek
o  Vasarlasi lehetdségek és tendenciak o Atechnoldgia hozzaférhetsége, licencei,
o  Etnikai/ vallasi tényezdk szabadalmak
o  Reklam és nyilvanossag e  Szellemi tulajdonnal kapcsolatos kérdések

3. abra A PEST-analizis modellje

A Wikipédiaban részletes leiras olvashaté a PEST-analizisrél°.

Mindkét eszkoz atfogd és strukturalt attekintést ad a vevdk igényeirél. Az eredmények
kiegészitik az Uzleti ajanlatot, és ennek révén segitséget jelentenek a CSIRT
létrehozasahoz sziikséges finanszirozas megszerzésében.

Kommunikacios csatornak

° A PEST-analizis lapja a Wikipédiaban: http://en.wikipedia.org/wiki/PEST analysis
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Fontos, hogy az elemzésben szerepeljen a lehetséges kommunikacios és
informacidelosztasi modszerek kérdése (,Hogyan tdrténjen a kommunikacié a
vevokorrel?”).

Ha van ra lehet6ség, célszerli mérlegelni a vevék személyes felkeresését. Bizonyitott
tény, hogy a szemtél szembe folytatott megbeszélések kdnnyebbé teszik az
egyuttmikddést. Ha mindkét fél hajlandé a kdézbs munkara, ezek a megbeszélések
nyitottabb kapcsolatot eredményeznek.

A CSIRT-csoportok altaldban tébbféle kommunikécios csatornat hasznalnak. Az
alabbiak mar hasznosnak bizonyultak a gyakorlatban, ezért érdemes fontolora venni az
alkalmazasukat:

Nyilvanos webhely

Tagoknak fenntartott zart tertilet a webhelyen belil
Webes Urlapok incidensek jelentéséhez
Levelezdlistak

Személyes e-mail

Telefon / fax

SMS

Hagyomanyos levelek

Havi és éves jelentések

Az incidensek kezelésének megkonnyitését szolgalé e-mailek, webes (rlapok, telefonok
és faxok mellett (amelyeken keresztlil a vevék incidensekrél szolo jelentéseit kapjak,
mas csoportokkal egyeztetik a tevékenységuket, illetve visszajelzést és tdmogatést
nyujtanak az aldozatnak), a legtébb CSIRT nyilvanosan elérhetd webhelyeken és
levelezélistakon is k6zzéteszi biztonsagi tanacsait.

I Ha van réa lehet8ség, az informaciékat biztonsagos médon célszeri tovabbitani. Az e-
mailek példaul digitalisan alairhatok PGP felhasznélasaval, az incidensek érzékeny
adatait pedig minden esetben titkositott formaban kell elkildeni.

Tovabbi informaciok olvashatok a 8.5 Rendelkezésre all6 CSIRT-eszkdzok cimi
fejezetben. Lasd még az RFC2350" dokumentum 2.3 fejezetét.

Képzeletbeli CSIRT (3a. 1épés)
Elemzés készitése a vevokorrél és a megfelel6 kommunikaciés csatornakrol

A vezetbség és a vevdkor néhany kulcspoziciéban 1évé tagjaval lefolytatott otletborze
elegendd adatot nyujtott a SWOT-analizis elkészitéséhez. Ennek alapjan arra
kovetkeztettek, hogy az alabbi alapvetd szolgaltatasokra van szikség:

Riasztasok és figyelmeztetések
Incidenskezelés (elemzés, valaszintézkedések tAmogatasa és koordinalasa)
Bejelentések

10 http://www.ietf.org/rfc/rfc2350.txt

H U Oldalszam 18 H U



http://www.ietf.org/rfc/rfc2350.txt

*
*+‘

L
» enisa

s Részletes leiras a CSIRT-csoportok létrehozasarol WP2006/5.1 sz. feladat (CERT-D1/D2)

Biztositani kell, hogy az informécio terjesztése jol szervezett forméban térténjen, és igy a
vevOkor lehetd legnagyobb részéhez eljusson. Ezért ugy dontottek, hogy a riasztasokat,
figyelmeztetéseket és a biztonsagi tanacsok formajdban megtett bejelentéseket egy
kalon erre a célra létrehozott webhelyen teszik k6zzé, és egy levelezélistan keresztul
fogjak terjeszteni. A CSIRT lehetévé teszi az incidensekrél szol6 jelentések e-mailben,
telefonon és faxon torténé beklldését is. A kdvetkezd lépésre egy egységesitett webes
Urlap bevezetését is tervbe vették.

A kovetkez6 oldalon egy SWOT-analizis mintaja lathato.
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4. dbra SWOT-analizis minta

5.3.2 Kiuldetés nyilatkozat
A vevékor CSIRT-szolgaltatasokra vonatkozé igényeinek és kivansagainak elemzését
kovetben a kuldetésnyilatkozat megfogalmazasaval célszer( folytatni a folyamatot.

A kuldetésnyilatkozat a szervezetek tarsadalmon bellli, a vev6k szamara biztositott
termékek és szolgaltatdsok révén betoltott alapfunkciojat irja le. Ennek segitségével
egyeértelmi formaban kézzétehet6 az uj CSIRT létezése és feladata.

Jol bevalt gyakorlat a kuldetésnyilatkozatot tomoér, de nem tul szikszavu
megfogalmazéasa, mivel ez a dokumentum altalaban tobb éven keresztll valtozatlan
marad.

ime néhany példa mar miikédé CSIRT-csoportok killdetésnyilatkozatara:

A <CSIRT neve> informaciot és segitséget nyujt a <vevbk (hatarozza meg a sajat
vevOkorét)> részére a szamitogépes biztonsagi incidensek kockazatanak csékkentésére
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iranyuldo megel6z6 intézkedések megvalositasahoz, valamint ilyen incidensek
el6fordulasa esetén az azokra adott valaszintézkedések végrehajtasahoz.”

sInformacidtechnologiai biztonséagi incidensek megelézésével és az azokra adott
véalaszintézkedésekkel kapcsolatos tamogatas <VevSkor> részére térténd felaje’mla’:sa.”11
A kildetésnyilatkozat megfogalmazasa rendkivil fontos és szilikséges kezd6 1épés. Az
RFC2350" 2.1 fejezetében részletesebb leirds olvashaté arrél, hogy a CSIRT-
csoportnak milyen informaciokat célszer(i kbzzétennie.

Képzeletbeli CSIRT (3b. Iépés)

A képzeletbeli CSIRT vezet&sége a kdvetkez6 kildetésnyilatkozatot fogalmazta meg:

A képzeletbeli CSIRT informaciét és segitséget nyujt anyavallalatdnak munkatarsai
részére azzal a céllal, hogy csokkentse a szamitdégépes biztonsagi incidensek
kockéazatait, valamint ilyen incidensek el6forduldsa esetén segitsen a
valaszintézkedések végrehajtasaban.”

A képzeletbeli CSIRT ily médon egyértelmdsiti, hogy belsé6 CSIRT-csoportként jétt Iétre,
és alapvetd feladata az informatikai rendszerek biztonsagaval kapcsolatos kérdések
kezelése.

11 A Govcert.nl kiildetésnyilatkozata: http://www.govcert.nl
12 http://www.ietf.org/rfc/rfc2350.txt
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6. Az Uzleti terv kidolgozasa

Eddig a kdvetkezd Iépéseket tettuk meg:

A CSIRT Iényegének és az altala nyujthaté elébnydknek a megértése
Melyik szektornak fog az Uj csoport szolgéaltatdsokat nyajtani?
Milyen tipusu szolgaltatasokat tud nyujtani a CSIRT a vevékdrének?
A kornyezet és a vevékor elemzése

A kuldetésnyilatkozat meghatarozasa

ohwphRE

>> A kdvetkez6 l1épésben az Uizleti tervet kell meghatarozni.

Az elemzés eredménye jO attekintést ad a vevdkor igényeirél és (feltételezett)
gyengeségeirdl, ezért a kovetkezd Iépésnél ezeket az adatokat hasznaljuk kiindulasi
alapként.

6.1 A pénzigyi modell meghatarozasa

Az elemzést koévetden kivalasztottak az indulaskor nyujtandé alapvetd szolgaltatasokat.
A kovetkez6 lépés a pénzigyi modell atgondolasa, hogy milyen paraméterek mellett lesz
a szolgaltatas biztositasa megfelelé és medfizethetd.

Egy tokéletes vilagban a finanszirozast a vevOkér igényeihez igazitanak, de a
valdésdgban a nyujthatd szolgaltatasok portfolidjanak egy megadott kdltségvetéshez kell
igazodnia. Ezért valoszer(ibb a pénzligyi kérdések megtervezésével kezdeni.

6.1.1 Koltségmodell

A koltségekre alapvetéen két f6 tényezd van hatassal: a szolgaltatas elérhetéségének
idétartama és az alkalmazanddé munkatarsak szama (és szaktudasa). Igénylik-e az
incidensekre adandd valaszintézkedések és a milszaki tamogatas-szolgaltatas heti 7
napon, napi 24 6raban torténd biztositasat, vagy elég lesz, ha csak munkaidében
nyuijtjak ezeket?

A kivant rendelkezésre allastél és az irodai felszereltségtél fliggéen (van-e lehetéség
példaul arra, hogy a munkatarsak otthonrol végezzék a munkat), elényos lehet telefonos
készenléti Ugyelet tipusu vagy idébeosztasos szolgalati beosztast kialakitani.

Egy elképzelheté forgatokdnyv lehet az, hogy a megelé6zb szolgaltatasokat és a
valaszintézkedésként nyujtott szolgaltatasokat is hivatali munkaidében biztositjak.
Munkaidén kivul csak korlatozott szolgaltatdsokat nyujtanak, példaul kizarolag jelentés
katasztrofak vagy incidensek esetén, telefonos készenléti szolgalatban |évd
munkatérsakon keresztul.

Arra is mod van, hogy nemzetkdzi egyiuttmikodési lehetGségeket keressenek mas

CSIRT-csoportokkal. Mar most is vannak példak miikédé ,a Nap mozgasat kovetd”
egyuttmikddésre. Példaul az eurépai és amerikai csoportok kdzotti egyuttmikodeésrél
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bebizonyosodott, hogy elénydés és j6 megoldast nydjt egymas kapacitasainak
megosztasara. A Sun Microsystems kilonb6zé id6zénakban tébb fidkirodat is
Uzemeltetd CSIRT-csoportjanak tagjai (akik mindegyike ugyanannak a CSIRT-
csoportnak a tagja) a napi 24 6ras szolgaltatasokat a Fold kildonbdzé pontjain mikodd
alcsoportok kozotti folyamatos miszakvaltassal biztositjak. Ez a mddszer korlatozza a
koltségeket is, mivel az egyes csoportok kizarélag normal munkaidében dolgoznak,
ugyanakkor a Fold éjszakai zonaja részére is nyljtanak szolgaltatasokat.

Jol bevalt modszer, hogy mélységében is elemzik a vevékdrnek a szolgaltatasok napi 24
Oraban torténé nyujtasa iranti igényét. Az éjszakai orakban nyujtott riasztasi és
figyelmeztetési szolgaltatdsnak nincs sok értelme, ha a cimzett csak reggel olvassa az
ilyen Uzeneteket. Nagyon keskeny a hatarvonal a ,szukséges” és a  kivanatos”
szolgaltatasok kozott, de kidlondsen a munkaidd Ooridsi kulonbségeket okoz a
munkatarsak szamanak és a megkivant hattér-szolgaltatdsok rendelkezésre allasanak
tekintetében, és ennek révén kiemelked6 hatassal van a koltségmodellre.

6.1.2 Bevételi modell
A koltségek ismeretében a kdvetkezd lépésben célszerli atgondolni a szolgaltatasok
finanszirozasi modjat meghatarozd lehetséges bevételi modelleket. ime néhany
lehetséges forgatokonyv:

Meglévé eréforrasok hasznalata

Mindig elényés megoldas a vallalat mas terliletein mar meglévé eréforrasok felmérése.
Van-e mar alkalmazasban megfelel6 munkatars (példaul a meglévé informatikai
részlegnél), aki rendelkezik a sziikséges hattérrel és szakértelemmel? Valdszinlileg meg
lehet egyezni a részleg vezetbségével arrdl, hogy ezt a munkatarsat a kezdeti fazis
idejére atiranyitsdk a CSIRT-csoporthoz, vagy hogy eseti alapon tamogatast nyujtson a
CSIRT-csoport részére.

Tagsagi dij

Egy masik lehetéség, hogy a csoport szolgaltatasait éves/negyedéves tagsagi dij
fejében értékesitik a vevoékornek. A tovabbi szolgaltatasok, példaul a konzultaciés
szolgaltatasok vagy a biztonsagi ellenérzések dijat igénybevétel alapjan lehet rendezni.

Egy masik elképzelheté forgatokdnyv, hogy a (bels6) vevékdr szamara ingyenesen
nyujtjak a szolgaltatasokat, de a kiils6 tgyfeleknek biztositott szolgaltatasokért esetleg
fizetni kell. Az is megoldhaté, hogy a tanacsokat és az informacids értesitéket a
nyilvanossag szamara elérhetd webhelyen teszik kézzé, és a webhelyen fenntartanak
egy csak a tagok szamara elérhetd részt, ahol specialis, részletesebb vagy jobban
testreszabott informaciokat tesznek kozzé.

A gyakorlatban mar beigazolédott, hogy a ,CSIRT-szolgaltatas alapu eléfizetés” csak
korlatozottan alkalmazhatd elégséges finanszirozas biztositasara, kulondsen a kezdeti
id6szakban. A csoportnak és a berendezéseknek peéldaul rogzitett alapkoltségei vannak,
amelyeket elére ki kell fizetni. E koltségek CSIRT-szolgéltatdsok eértékesitése atjan
torténd finanszirozasa nehezen kivitelezhetd, és rendkivul részletes pénzugyi elemzést
kivan a ,nyereségkliszob” megtalalasa.

Allami tamogatas
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Tovabbi megfontoland6 lehet6ségként kinalkozik az allam vagy allami testuletek altal
nyujtott projekttamogatasok megpalyazasa, mivel manapsag sok orszag rendelkezik IT-
biztonsagi projektek finanszirozasahoz elérhetd pénzeszkdzdkkel. Ez Gigyben elséként a
belligyminisztériummal célszerii felvenni a kapcsolatot.

Természetesen, a kulonbdzé bevételi modellek vegyesen is hasznalhatok.

6.2 A szervezeti felépités meghatarozasa

A CSIRT megfeleld szervezeti felépitése nagymértékben flgg az anyaszervezet és a
vevlkor meglévé szerkezetétél. Ugyancsak fiigg a folyamatosan vagy eseti alapon
alkalmazott szakért6k elérhetéségétdl.

Egy jellegzetes CSIRT a kdvetkezd szerepkorokkel rendelkezik a csoporton bellil:

Altalanos
e Vezérigazgatd

Munkatarsak

e |rodavezetd

e Konyvelb

e Kommunikacids tanacsadoé
e Jogi tanacsado

Uzemeltetési miiszaki csoport

e Miiszaki csoportvezetd

e A CSIRT-szolgaltatasokat nyujtd miszaki CSIRT-technikusok
e Kutatok

Kilsé tanacsadok
e Igény szerint alkalmazva

Rendkivil nagy segitséget jelent — kalénésen a CSIRT mikoédésének kezdeti
szakaszaban —, ha jogi szakért6 is van a csoportban. A koltségeket ugyan néveli, de
Osszességeében id6t takarit meg, és megel6zi az esetleges jogi problémakat.

A vevbkor szakértelmében meglévd kulonbségektdl fliiggden, valamint azokban az
idészakokban, amikor nagy médiafigyelem iranyul a CSIRT-csoportokra, az eddigi
tapasztalatok alapjan igen hasznosnak bizonyult, ha kommunikaciés szakember is
dolgozott a csoportokban. E szakemberek feladata, hogy a bonyolult miszaki
kérdéseket a vevBk és a médiapartnerek szamara érthetébb formaban fogalmazzak
meg. A kommunikacios szakember ugyanakkor visszajelzést is ad a vevokortdl a
miszaki szakemberek felé, és igy egyfajta forditoként” vagy ,kdzvetitbként” mikodik a
két csoport kozott.

Az alabbiakban néhany példat mutatunk be a miikdédé CSIRT-csoportok altal alkalmazott
szervezeti modellekre.
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6.2.1 A fluggetlen tzleti modell

WP2006/5.1 sz. feladat (CERT-D1/D2)

A CSIRT fuggetlen szervezetként kezdi meg mikddését, sajat vezetbséggel és

alkalmazottakkal.
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6.2.2 A beagyazott modell

Ez a modell akkor alkalmazhaté, ha a CSIRT-csoportot egy mar létez6 szervezeten
belll, példaul a meglévé IT-részleg kereteiben hozzak létre. A CSIRT-csoportot egy
csoportvezetd iranyitja, aki egyben a CSIRT tevékenységeiért is felel. A csoportvezetd
gyljti dssze a technikusokat az incidensek megoldasara és a CSIRT feladatainak
elvégzésére. O kérhet segitséget szakértéi tamogatashoz a meglévé szervezeten beliil.

Ez a modell igény szerint egyedi szituaciokhoz is igazithat6. Ebben az esetben a
csoportnal meghatarozott szamu teljes munkaidé egység (FTE) van kiosztva. Egy
internet-szolgéltaténal a felhasznaldi jogosultsaggal vald visszaéléshez kapcsolodéd
események kezelése nyilvanvaléan egy vagy (mint a legtdbb esetben) akar tébb FTE-
nek megfeleld teljes munkaidés munkat jelent.

TECHNICIAN TECHNICIAN

ME
Na NAME TECHNICIAN
NAME

TECHNICIAN
NAME

TECHNICIAN

¢ NAaME

fuf b v‘ \
ABUSE TEAM
(1SP's)
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REPRESENTIVE | '50uestfor a

CSIRT TEaM
NAME

'"TEAMLEADER" [ 8ssisfance |

ORGANIZATIONAL
RESOURCES
CSIRT
ol s EMBEDDED ORGANISATION I
CORPORATE

LEGAL STAFF

CORPORAYE
COMMUNICATION
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6.2.3 A kampusz modell

A kampusz modellt, mint ahogy a neve is utal erre, féleg tudomanyos és
kutatointézetekben miikdédé CSIRT-csoportok alkalmazzak. A legtébb tudomanyos és
kutatd szervezet szamos, kulonb6z6 helyen talalhatd egyetembdl és ezekhez
kapcsolodé intézménybél (kampuszbdl) all, amelyek egy régidban vagy akar az egész
orszagban szétszortan helyezkednek el (az utdbbira szolgalhatnak példaul a Nemzeti
Kutaté Hal6zatok (NREN-ek). Ezek a szervezetek altalaban fliggetlenek egymastdl, és
gyakran sajat CSIRT-csoporttal rendelkeznek. Ezek a CSIRT-csoportok rendszerint egy
.-anya-" vagy mas néven koézponti CSIRT iranyitasa ala vannak dsszevonva. A kdzponti
CSIRT koordindlja a munkajukat, és a kilvilhg szamara az egyedili kapcsolattartasi
pontként jelenik meg. A kozponti CSIRT a legtobb esetben szintén nyujt alapvetd
CSIRT-szolgaltatasokat és incidensekre vonatkozoé informacidkat is tovabbit a megfeleld
kampusz CSIRT-csoportok szamara.

Bizonyos CSIRT-csoportok a tdbbi kampusz CSIRT-csoportjaival kdzdsen terjesztik

alapveté CSIRT-szolgéltatasaikat, ami a kézponti CSIRT szempontjabdl alacsonyabb
fenntartasi koltséget eredményez.
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COMMUNICATION OFFICE
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7. abra Kampusz modell

6.2.4 Az 6nkéntes modell

Ez a szervezeti modell olyan személyek (szakért6k) csoportjat irja le, akik azért allnak
O0ssze, hogy oOnkéntes alapon tanacsot és tamogatast nydjtsanak egymasnak (és
masoknak). Ez egy lazan szervez6d6 kézdsség, amely nagyban figg a résztvevék
motivaltsagatol.

Ezt a modellt alkalmazza példaul a WARP kozosség™.

6.3 A megfelel6 munkatarsak felvétele

A Dbiztositandé szolgaltatasokra és tamogatasi szintekre vonatkozd dontések
meghozasa, és a szervezeti modell kivalasztasa utdn meg kell hatarozni a feladat
elvégzéséhez szilkséges képzett szakemberek szamat.

13 A WARP-kezdeményezés: http://www.enisa.europa.eu/cert inventory/pages/04 02 02.htm#12
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Szinte lehetetlen konkrét szamokkal meghatarozni, hogy ebbdl a szempontbdl mekkora
l[étszadmu technikai személyi allomanyra van sziikség, de az aldbbi kulcsértékek az
eddigiekben jé kozelitésnek bizonyultak:

e Két alapveté szolgaltatds, a tanacsadasi értesiték tovabbitasanak és az
incidensek kezelésnek biztositasahoz: legalabb 4 FTE.

e Munkaidében teljes szolgaltatasi kort nyljtdé CSIRT miikddéséhez és a
rendszerek karbantartdsdhoz: legaldbb 6-8 FTE.

e A hét 7 napjan napi 24 6ras szolgéltatast nyuijto, teljesen feltoltott személyi
allomanyu miszakhoz (a munkaidén kivuli idétartamot 2 miszakkal megoldva):
legaldbb 12 FTE.

Ezeknél a szamoknal mar a betegségek, szabadsagolas stb. kapcsan szikséges tdbblet
munkaerdigényt is figyelembe vették. A helyi kollektiv munkaszerzédéseket is ellendrizni
kell. Ha a munkatarsak a normal munkaidén kivil is dolgoznak, ez a résziikre kifizetend
kiilon juttatasok nyoman tdbbletkdltségekhez is vezethet.
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Az alabbiakban rovid attekintés olvashaté a CSIRT technikai szakembereitdl elvart
kulcsfontossagu szakmai kompetenciakrol.

Technikai munkatarsak altalanos munkakori leirdsanak tételei:

Személyi kompetenciak

Rugalmasség, kreativitas és j0 csapatszellem

J6 elemzbkészség

Bonyolult miszaki témak egyszeriien értheté megfogalmazasanak képessége
Jo titoktartas és az eljarasrend szerinti munkavégzés képessége

Jo szervezési készség

Stressztlird képesség

Erés szbbeli és irasbeli kommunikaciés készség

Széles latokorld gondolkodasmaod és hajlanddsag az U ismeretek elsajatitasara

Technikai kompetencidk

e Az internetes technoldgiak és protokollok széles kori ismerete

e A Linux és a UNIX rendszerek ismerete (a vevokor eszkozeitdl fliggéen)

e Az MS Windows rendszerek ismerete (a vevékor eszkdzeitdl fliggben)

e A halozati infrastruktira eszkozeinek ismerete (Utvonalvalasztok, kapcsolok, DNS-,

proxy- és levelez6technoldgiak stb.)

Internetes alkalmazasok ismerete (SMTP, HTTP(s), FTP, Telnet, SSH stb.)

e Biztonsagi veszélyek ismerete (DdoS (szolgaltatdsok felfliggesztésére iranyuld
tamadas tobb gazdagéptél), phishing (adathalaszat), defacing (weboldalfeltérés),
sniffing (adatforgalom-lehallgatas) stb.)

o Kockéazatértékelési és gyakorlati megvaldsitasi ismeretek

Tovabbi kompetenciak

e Hajlandésdg a hét 7 napjan napi 24 oOrdban nyujtott szolgéltatas biztositdsahoz
szlUkséges, illetve telefonos készenléti munkarendben dolgozni (a szolgéaltatasi
modelltél fliggben)

e A megengedett legnagyobb utazasi tavolsag (rendelkezésre allas az irodaban egy
esetleges vészhelyzet esetén; a beérkezéshez szikséges megengedett
leghosszabb id8)

o Képzettség szintje

e |T-biztonsag terén szerzett munkatapasztalat

Képzeletbeli CSIRT (4. |épés)
Az Uzleti terv meghatarozasa

Pénzlgyi modell

Mivel a véllalat a hét 7 napjan napi 24 éraban nyuijtott folyamatos e-lzlettel foglalkozik,
és az informaciodtechnoldgiai részlege is ilyen munkarend szerint mikodik, ugy
dontottek, hogy munkaidében teljes korl, munkaidén kivil pedig telefonos készenléti
szolgaltatast biztositanak. A vevOkor részére ingyenesen nyujtjak a szolgaltatasokat, de
a teszt- és az értékelési fazisban felmérik a harmadik fél tgyfelek szamara nyduijtott
szolgaltatasok lehetfségeét is.

Bevételi modell
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A kezdd és a teszifazis alatt a CSIRT-csoportot az anyavallalat fogja finanszirozni. A
teszt- és az értékelési fazis soran tovabbi finanszirozasi lehet6ségekrél, tobbek kozott a
szolgaltatasok harmadik fél ugyfelek részére torténd értékesitésérol is fognak targyalni.

Szervezeti modell

Az anyaszervezet kisvallalat, ezért a beagyazott modellt valasztottak.

Munkaidében egy harom f6bél allé személyzet fogja biztositani az alapvetd
szolgéaltatasokat (biztonsagi tanacsok tovabbitasa és incidenskezelés/koordinacio).

A vdllalat IT-részlegén mar dolgoznak megfelel6 jartassaggal rendelkezé szakemberek.
Megallapodnak a részleggel abban, hogy szilkség esetén az 0j CSIRT eseti alapon
tamogatast kérhet t6lik. Ugyanigy igénybe vehetik a 2. szintli telefonos készenléti
szolgéalatot add technikusaik segitségét is.

Az alap CSIRT-csoportnak négy teljes munkaidds és 6Ot kiegészité tagja lesz. Ezek
egyike valtott miiszakban is rendelkezésre fog allni.

Munkatarsak

A CSIRT-csoport vezetdje biztonsagi teriileten, valamint 1. és 2. szint(i tAmogatasban
szerzett tapasztalatokkal rendelkezik, és dolgozott mar a rugalmas valsagkezelés
terliletén. A csoport harom masik tagja biztonsagi szakember. A CSIRT-csoport IT-
részleg altal kildott részidés tagjai a vallalati infrastruktdra kalénb6z6 szaktertleteinek
specialistai.

6.4 Aziroda hasznalata és felszereltsége

Az iroda felszereltsége és haszndalata, valamint a fizikai biztonsag rendkivil kiterjedt
témakorok, ezért ebben a dokumentumban nem tudunk kimerité leirast adni ezekrol.
Ebben a fejezetben csak egy révid attekintést kivanunk adni errél a témakorrél.

A fizikai biztonsagroél tovabbi informacio talalhatd a kévetkezé weblapokon:
http://en.wikipedia.org/wiki/Physical security

http://www.sans.org/reading _room/whitepapers/physcial/
http://www.infosyssec.net/infosyssec/physfacl.htm

,»Az épiilet megszilarditasa”

Mivel a CSIRT-csoportok altalaban rendkivil érzékeny informéacidkat kezelnek, jél bevalt
gyakorlat, hogy atadjdk a csoportnak az iroda fizikai biztonsaganak ellen6érzését. Ez
nagymértékben fliigg a meglévd létesitményektdl és infrastrukturatél, valamint az
anyavallalat érvényben lévé informaciobiztonsagi szabalyzatatol.

A kormanyok példaul osztalyozasi rendszerekkel dolgoznak, és rendkivil szigortan
szabalyozzadk a bizalmas informacidk kezelését. Nézzen utana, hogy sajat vallalatanal
vagy intézményénél milyen helyi szabalyok és szabalyzatok vannak érvényben.

Az () CSIRT-csoportok altalaban az anyaszervezetik egyuttmikddésétdl fuggenek a
helyi szabalyok, szabalyzatok és egyéb jogi kérdések megismerése tekintetében.

A szikséges felszereltség és biztonsagi intézkedések kimerit6 targyalasa nem képezi a
jelen dokumentum targyat. Mindazonaltal az alabbiakban rovid listat kdzlink a CSIRT-
csoport mikddéseéhez szikseges alapszintl kérilményekrél:
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Az éplletre vonatkozo é&ltalanos szabalyok

o Beléptet6 rendszer hasznalata

e Legalabb a CSIRT-iroda hozzaférhetéségének a CSIRT-csoport munkatarsaira
torténd lekorlatozasa

e Azirodak és a bejaratok ipari kameras megfigyelése

e Bizalmas informacidk kulccsal zarhatd lemezszekrényben vagy széfben torténé
archivalasa

e Biztonsagos informéacidtechnoldgiai rendszerek hasznalata

Az IT-berendezésekre vonatkoz6 altalanos szabalyok

e Olyan berendezések hasznalata, amelyet a munkatarsak tamogatni tudnak

e Arendszerek védelmének megerésitése

e A rendszerek javitoprogramjainak futtatasa és frissitése még az Internethez vald
csatlakoztatasuk el6tt

Biztonsagi szoftverek hasznalata (tlizfalak, viruskeresék, kémprogram-irtok stb.)

A kommunikéaciés csatornak karbantartasa
Nyilvanos webhely
Tagoknak fenntartott zart tertilet a webhelyen beldl
Webes Urlapok incidensek jelentéséhez
E-mail (PGP-/ GPG- / SIMIME-tamogatas)
Levelezdlista szoftver
Egy kifejezetten erre a célra szolgalé telefonszam elkllénitése és hozzaférhetévé
tétele a vevékor szamara:

- telefon

- fax

- SMS

Nyilvantarté rendszer(ek)

e Tagok, mas csoportok stb. adatait tartalmazé kapcsolattartasi adatbazis
e CRM-eszkozok

¢ Incidenskezelési jegyrendszer

A ,vallalati stilus” hasznalata a kezdetektél fogva a kovetkezékkel kapcsolatban:
Az e-mailek és a tanacsadasi értesiték standard formai megjelenése

¢ Hagyomanyos levelek
e Havi és éves jelentések
¢ Incidensjelentési Urlap
Egyéb

e Halozaton kivali kommunikaciés lehetéség biztositdsa egy esetleges tamadas
esetére
¢ Redundans internetes kapcsolat biztositasa

Az egyes CSIRT-eszktzokrdl tovabbi informacidk olvashatdk a 8.5 Rendelkezésre allé
CSIRT-eszkdzok cimi fejezetben.
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6.5 Az informéacidbiztonsagi szabéalyzat kidolgozasa

Tipusatdl figgéen a CSIRT egyedi informacidbiztonsagi szabalyzat szerint fog mikodni.
Ezeknek a szabalyzatoknak, az Uizemeltetési és az adminisztrativ folyamatok és
eljarasok megkivant statusanak leirdsa mellett a térvényekkel és a szabvanyokkal —
kilonosen a CSIRT felel6sségi korére vonatkozdkkal — is dsszhangban kell lennitk. A
CSIRT-csoportok altalaban a nemzeti térvények és szabalyzatok hatélya ala tartoznak,
amelyeket gyakran az eurdpai jogalkotas (altalaban az irdnyelvek) és mas nemzetkozi
megallapodasok szellemében valbdsitanak meg. A szabvanyok nem feltétlenul
kotelezbek kdzvetlenll, azonban térvények és rendeletek kotelezévé tehetik vagy
javasolhatjak azok betartasat.

Alabb olvashaté egy rovid lista a lehetséges torvényekrél és szabalyzatokrol:

Nemzeti

e Informaciotechnoldgiara, telekommunikaciéra és médiara vonatkozé kulonbdzé
torvények

Adatvédelmi és adatbiztonsagi térvények

Adatmegdrzésre vonatkozo torvények

Pénzigyi, szamviteli és vallalatvezetési torvények

A vallalatiranyitasra és az IT-iranyitasra vonatkoz6 magatartasi kddexek

Eurdpai

e Az elektronikus alairasokrol sz6l6 1999/93/EK iranyelv

e Az adatvédelemrél szol6 1995/46/EK és az elektronikus hirkdzlési agazatban a
maganélet védelmérél szolé 2002/58/EK iranyelv

e Az elektronikus hal6zatokrdl és szolgaltatasokrél sz6l6 2002/19/EK és 2002/22/EK
irAnyelvek

e A tarsasdgi jogrol szol6 iranyelvek (pl. a 8. tarsasagi jogi iranyelv)

Nemzetkdzi

e Basel Il egyezmény (kiulonosen az Gizemeltetési kockazat kezelésére vonatkoz6
részek)

e Az Eurdpa Tanécs informatikai blin6zésrél sz6l6 egyezménye

e Az Eurdpa Tanacs emberi jogokrdl sz6l6 egyezménye (a személyes adatok
titkossagarél sz616 8. cikk)

o Nemzetkozi Szamviteli Standardok (IAS; bizonyos mértékben kotelezévé teszik az IT-
ellenérzéseket)

Szabvanyok

e British Standard BS 7799 (Informacidbiztonsag)

e |SO2700x nemzetkdzi szabvanyok (Informacidbiztonsagi iranyitasi rendszerek)
¢ A német IT-Grundschutzbuch, a francia EBIOS és egyéb nemzeti valtozatok

A jogi tanacsadodval kozosen tudja megallapitani, hogy az Onék CSIRT-csoportja a
nemzeti és a nemzetkdzi jogszabalyoknak megfelel6en mikddik-e.
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Az informaciokezelési szabalyzatokban a kovetkez6 alapkérdéseket kell megvalaszolni:

e Hogyan cimkézik vagy osztalyozzak a beérkez6 informaciokat?

e Hogyan kezelik az informaciokat, killbndsen a kizarélagossag tekintetében?

e Milyen megfontolasokat alkalmaznak az informéaciokozléssel kapcsolatban,
kiilébnésen amikor incidensre vonatkozo informaciét adnak at mas csoportoknak vagy
helyszineknek?

e Vannak-e olyan jogi megfontolasok, amelyeket figyelembe kell venni az informaciok
kezelésével kapcsolatban?

e Van-e olyan szabalyzat, amely az archivumok és/vagy az adatkommunikacio,
tovabba kiilénésen az e-mail forgalom kizarélagossaganak és integritasanak védelmi
célu titkositasaval foglalkozik?

e Ez a szabdlyzat tartalmaz-e olyan esetleges jogi elhatarol6 feltételeket, mint példaul
kulcstitkositas vagy perek esetén a dekddolas kikényszerithetésége?

Képzeletbeli CSIRT (5. |épés)

Az iroda felszereltsége és helye

Mivel az anyavallalat mar megvalésitotta a hatékony fizikai biztonsagot, az Gj CSIRT
igényei megfeleléen ki vannak elégitve ebbdl a szempontbdl. Rendelkezésre all egy un.
,hadmilveleti terem”, amelybél vészhelyzet esetén koordinalni lehet az intézkedések
végrehajtasat. A titkositasi anyagok és érzékeny informacidkat tartalmazo
dokumentumok szamara vasaroltak egy széfet. Kiépitettek egy kulén telefonvonalat és
egy hazi kdézpontot, hogy megkoénnyitsék a forrodrétos szolgalat munkaidében torténd
elérését, és hogy munkaidén tul ugyanezen a szamon legyen hivhaté a készenléti
mobiltelefon.

A meglévé berendezések és a vallalati webhely is hasznalhaté a CSIRT-vonatkozasu
informaciok bejelentésére. Telepitettek és karbantartanak egy levelezdlistat, amelyen
belll elkulonitettek egy részt a csoport tagjai kdzotti és mas csoportokkal folytatott
kommunikacio céljara. A munkatarsak elérhetéségi adatainak elektronikus valtozatat egy
adatbazisban taroljak, egy kinyomtatott példanyat pedig a széfben 6rzik.

Szabalyozas

Mivel a CSIRT egy meglévd informacidbiztonsagi szabalyzatokkal rendelkezd vallalatba
van beagyazva, a CSIRT-csoportra vonatkozé megfelelé szabalyzatokat a vallalat jogi
tanacsaddjanak segitségével fektették le.

6.6 Egyiittmiikodési lehetbség keresése mas CSIRT-
csoportokkal és az esetleges nemzeti kezdeményezésekkel

A tovabbi CSIRT-kezdeményezések |étezésérdl, és az ezek kdzotti egyluttmikodés iranti
erds igenyrél mar tdbbszor irtunk ebben a dokumentumban. Bevalt gyakorlat, hogy a
lehetd legkorabbi idépontban felveszik a kapcsolatot mas CSIRT-csoportokkal, hogy
ezzel létrejojjobn a szikséges kapcsolat a CSIRT-kdz6sséggel. A CSIRT-csoportok
jellemz6en rendkivil nyitottak abban a tekintetben, hogy segitsenek az ujonnan
létrehozott csoportoknak az elindulasban.
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Az ENISA ,Eurépai CERT-tevékenységek nyilvantartésa™* c. dokumentuma nagyon jo
kiinduldsi pont az orszdgban mikédé CSIRT-csoportok és a nemzeti CSIRT-
egyuttmikddési lehetéségek megkereséséhez.

Ha a megfelel6 CSIRT-informécioforras megtalalasahoz segitségre van sziksége,
Iépjen kapcsolatba az ENISA CSIRT-szakértbivel:

CERT-Relations@enisa.europa.eu

14 Az ENISA nyilvantartasa: http://www.enisa.europa.eu/cert _inventory/
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Az aladbbiakban attekintés olvashaté a CSIRT-k6zosség tevékenységeir6l. A
Nyilvantartdsban atfogobb leirast és tovabbi informaciot talalhat errél a témakorrél.

Az eurdpai CSIRT-kezdeményezés

TF-CSIRT™

A TF-CSIRT munkacsoport az eurépai szamitdégép-biztonsagi incidenskezelé csoportok
(CSIRT-csoportok) k6zoétti egytttmikddést segiti elé6. A munkacsoport legfontosabb célja
az, hogy férumot biztositson a tapasztalatok és az ismeretek cseréjéhez, kisérleti
szolgéaltatdsokat hozzon létre az eurdpai CSIRT-kdzbsség részére, és tamogassa Uj
CSIRT-csoportok létrehozasat.

A TF-CSIRT munkacsoport f§ céljai:

e egy olyan forum biztositasa, ahol lehetéség van a tapasztalatok és az ismeretek
cseréjére;

e Kkisérleti szolgaltatasok létrehozasa az eurépai CSIRT k6zdsség részére;

e a biztonsagi incidensekre adott valaszintézkedésekre vonatkoz6é szabvanyok és
eljarasok terjesztésének el6segitése;

e (j CSIRT-csoportok létrehozasanak tamogatasa és a CSIRT-munkatarsak oktatasa.

e A TF-CSIRT tevékenységei Eurdépara és a kornyezd orszagokra dsszpontosulnak a
TERENA Mdilszaki Bizottsaga altal 2004. szeptember 15-én jovahagyott
feladatmeghatarozasnak megfeleléen.

Globalis CSIRT-kezdeményezés

FIRST'®

A FIRST az elsédleges szervezet az incidensekre adott valaszintézkedések
tekintetében, és vilagszinten is az agazat elismert vezetdje. A FIRST tagsaga lehetévé
teszi az incidenskezeld csoportoknak, hogy hatékonyabban reagaljanak a biztonsagi
incidensekre, legyen szo6 akar valaszintézkedésekrél, akar megel6zb tevékenységrél.

A FIRST szamos kilénb6zd, kormanyzati, Uzleti és oktatasi szervezetnél mikodd
szamitdgép-biztonsagi incidenskezel6 csoportot fog dssze. A FIRST célja, hogy az
incidensek megel6zése terén elémozditsa az egyuttmikddést és a koordinaciot,
élénkitse az incidensekre adott gyors valaszintézkedéseket, és elésegitse a tagok és a
szélesebb kdzbdsség kérében az informaciok megosztasat.

A globalis incidenskezelé kozosségben altala alkotott bizalmi halon kivil a FIRST
hozzaadott értéket képviseld szolgaltatasokat is biztosit.

15 TF-CSIRT: http://www.enisa.europa.eu/cert_inventory/pages/04 01 02.htm#06

16 FIRST: http://www.enisa.europa.eu/cert_inventory/pages/05 02.htm
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Képzeletbeli CSIRT (6. I€épés)

Az egyuttmiikodés keresése

Az ENISA nyilvantartdsa segitségével gyorsan taldltak néhany ugyanabban az
orszagban miikédé CSIRT-csoportot, amelyekkel kapcsolatba is |éptek. Az egyikkel
megallapodtak abban, hogy az uUjonnan felvett csoportvezetd helyszini latogatast tesz
naluk. Ennek soran a csoportvezet6é megismerkedett az orszagban folyé CSIRT-
tevékenységekkel, és részt vett egy megbeszélésen.

A megbeszélés tbébb mint hasznosnak bizonyult, mivel sikeriilt betekintést nyerni
kildbnbdz6 munkamddszerekbe és tamogatast kapni néhany tovabbi csoporttél.
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7. Az Uzleti terv tovabbfejlesztése

Eddig a kdvetkezd Iépéseket tettuk meg:

A CSIRT Iényegének és az altala nyujthaté elébnydknek a megértése.
Melyik szektornak fog az Uj csoport szolgéaltatadsokat nyajtani?
Milyen tipusu szolgaltatasokat tud nyujtani a CSIRT a vevékdrének?
A kdrnyezet és a vevokor elemzése
A kuldetésnyilatkozat meghatarozasa
Az Uzleti terv kidolgozasa

a. A pénzigyi modell meghatarozasa

b. A szervezeti felépités meghatarozasa

c. A munkatérsak felvételének elkezdése

d. Az iroda hasznalatbavétele és berendezése

e. Az informacidbiztonsagi szabalyzat kidolgozasa

f. Egyuttmikodd partnerek keresése

ouhkwhE

>> A kovetkez6 lépés a fentiek hozzaadasa a projekitervhez és a szolgaltatasok
elinditasa!

Az Uzleti terv 6sszedllitasa j6 mddszer a projekt meghatarozasanak elkezdéséhez. Ezt
az Uzleti tervet a projektterv alapjaul, tovabba a vezetfségi tamogatas kérelmezéséhez,
valamint koltségvetési és egyéb erdforrasok megszerzéséhez fogjak hasznalni.

Az Uzleti terv hasznosnak bizonyult abbdl a szempontbdl, hogy folyamatos lehetséget
nyujt vezet6ségi jelentések készitésére, ezzel magasan tartja az IT-biztonsagi
problémakkal kapcsolatos tudatossagi szintet, és ezen keresztil eléri, hogy a sajat
CSIRT folyamatos tAmogatast kapjon.

Az Uzleti terv elkészitése a problémaknak és a lehetéségeknek az 5.3 A vevSkor
elemzése c. fejezetben leirt elemzési modellt felhasznalé elemzésével, és a lehetséges
vevBkorhoz szorosan koétédé kapcsolati pontok felkutatasaval kezdédik.

Ahogy mar kordbban is emlitettiik, sok mindent &t kell gondolni egy CSIRT elinditasakor.
A legjobb uUgy eljarni, hogy a fent emlitetteket a CSIRT igényeinek megjelenésével
parhuzamosan azokhoz igazitjak.

Jol bevalt gyakorlat, hogy a vezetéség részére készild jelentésben a sajat tgylinket az
Ujsagokban megjelent friss cikkekbdl vagy az Internetrél szerzett informaciokkal
alatamasztva, a lehet6 legfrissebb helyzetnek megfeleléen mutatjuk be, ramutatva arra,
hogy a CSIRT-szolgaltatdsok és az incidensek belsé koordinalasa miért dontd
fontossagu az Uzleti vagyon biztonsaga szempontjabdl. Azt is egyértelm(ivé kell tenni,
hogy IT-biztonsagi kérdésekben csak a folyamatos tamogatas vezet el a stabil
Uzletmenethez, kiléndsen egy olyan vallalat vagy intézmény esetében, amelyik az
informatikatél flgg.

H U Oldalszam 39 H U




* * *f
d
* enisa

*
*e Részletes leiras a CSIRT-csoportok létrehozasarol WP2006/5.1 sz. feladat (CERT-D1/D2)

«

(Bruce Schneier egyik kitiné mondasa rendkivdl jol ragadja meg ennek lényegét: A
biztonsag nem termék, hanem folyamat!"*")

A CERT/CC Aaltal kdzreadott alabbi grafikon kdzismert eszkdz a biztonsagi problémak
szemléltetésére:
DDoS Attacks High

email propagation
of malicious code
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widespread attacks using
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8. abra A behatoldk ismeretei 6sszevetve a tamadas kifinomultsagaval (forras: CERT-CC'®)

A grafikon az informatikai biztonsag terén megfigyelheté tendenciakat jeleniti meg, és jol
mutatja, hogyan cstkkent az egyre kifinomultabb tAmadasok kivitelezéséhez sziikséges
ismeretek szintje.

Azt is érdemes megemliteni, hogy a sebezhetéségek megsziintetésére kiadott
szoftverfrissitések elérhetévé valasa és az ellenik iranyulé tamadasok kezdete kozott
eltelt idétartam egyre rovidebb lesz:

Javitoprogram  -> Terjedési Utem

Az azt kihasznalo

kod

Nimda: 11 hénap Code red: napok
Slammer: 6 hénap Nimda: orak
Nachi: 5 hénap Slammer: percek
Blaster: 3 hét

Witty: 1nap (1)

Az incidensekrél dsszegyljtott adatok, a javitasi lehet6ségek és az incidensekbél levont
tanulsagok szintén alkalmasak arra, hogy jo el6adast lehessen Osszedllitani a
segitségikkel.

17 Bruce Schneier: http://www.schneier.com/

18 http://www.cert.org/archive/pdf/info-sec-ip.pdf
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7.1 Az lizleti tervek és a vezetbség reakcidjat kivalto elemek
leirasa

A vezet6ség szamara tartott, a CSIRT tovabbfejlesztését is tartalmazd bemutatd
Onmagaban nem tekinthetd Uzleti tervnek, de megfelelé végrehajtasaval a legtdbb
esetben elérhetdé a CSIRT vezetdségi tamogatasa. Masfelél azonban nem szabad az
Uzleti tervet pusztdn a vezet6ség tamogatasat megcélzd gyakorld feladatnak tekinteni,
hanem a csoporttal és a vevbkdrrel folytatott kommunikaciohoz is célszerli azt
felhasznalni. Az ,Gzleti terv” kifejezés tulzottan Uzletiesnek hangozhat, olyasvalaminek,
ami rendkivil tavol esik a CSIRT napi gyakorlatatdl, de a CSIRT létrehozasakor
megfeleld sulypontokat és j6 iranymutatast biztosit.

Az aldbbi kérdésekre adott valaszok felhasznalhatok egy jo Uzleti terv kialakitdsdhoz (Az
itt megadott mintavalaszok feltevéseken alapulnak, és pusztan szemléltetési célokat
szolgalnak. Az ,igazi” valaszok nagymértékben fuggnek az ,igazi” kdralményektdl.)

Mi a probléma?

Mit szeretnének elérni a vevdkkel?

Mi torténik, ha nem tesznek semmit?
Mi torténik, ha cselekszenek?
Mennyibe fog keriiIni?

Milyen eredménnyel fog jarni?

Mikor kezdenek és mikor fejezédik be?

Mi a probléma?

Legtobbszér akkor merdl fel egy CSIRT létrehozdsanak Otlete, amikor az
informacidtechnolégiai biztonsag a vallalat vagy intézmény alapveté tevékenységének
létfontossagu részévé valik, és az IT-biztonsagi incidensek mar uzleti kockazatot
jelentenek, aminek kévetkeztében ezek cstkkentése a mindennapi tevékenység normal
részéve valik.

A vallalatok és intézmények tobbségében mikodik egy standard tamogatasi részleg
vagy segitségnyujté csoport (Help Desk), de ezek a legtébb esetben elégtelenil és a
megkivant strukturaltsagot el nem ér6 mddon kezelik a biztonsagi incidenseket. A
biztonsagi incidensek terén a legtdbb esetben kilonleges jartassagra és figyelemre van
szlikség. A probléma strukturaltabb megkozelitése ugyancsak elényds, mivel csdkkenti
a vallalat Gizleti kockazatait és karat.

Leggyakrabban az a probléma, hogy hianyzik a koordinacio, és a meglév6 ismereteket
nem hasznositjak az incidensek kezelésére, ami pedig megelézhetné késdbbi
bekovetkezésiket, és megelézhetné az esetleges pénziigyi veszteségeket és / vagy az
intézmény hirnevének sérulését.

Milyen célokat kivannak elérni a vevékorrel kapcsolatban?

Ahogy mar korabban is volt szé réla, a CSIRT szolgaltatdsokat fog nyujtani a vevéinek,
és tamogatni fogja 6ket az IT-biztonsagi incidensek és problémak megoldasaban.
Kiegészitd cél az IT-biztonsagi ismeretek bdvitése és egy biztonsagtudatos kultura
kialakitasa.

H U Oldalszam 41 H U



*
*+‘

L
» enisa

«

*7 Részletes leiras a CSIRT-csoportok létrehozasarol WP2006/5.1 sz. feladat (CERT-D1/D2)

Egy ilyen kultura mar a kezdetektdl proaktiv és megel6zd jellegl intézkedésekkel
igyekszik csokkenteni a mikodési koltségeket.

Egy ilyen egylttmikodésen és segitségen alapuld kultira vallalati és intézményi
bevezetése a legtdbb esetben az altalanos hatékonysagra is 6sztdénzéleg hathat.

Mi torténik, ha senki sem cselekszik?

Az IT-biztonsdg strukturdlatlan kezelése tovabbi karokat idézhet el6, és — nem
utolsésorban — az intézmény hirneve is sérilhet. Masfel6l pénzigyi veszteségekhez és
jogi kbvetkezményekhez is vezethet.

Mi torténik, ha Iépéseket tesznek?
N6 a biztonsagi problémak el6fordulasaval kapcsolatos tudatossag. Ez segit a
hatékonyabb megoldasukban és a késébbi veszteségek megelbzésében.

Mennyibe fog kertlni?

A szervezeti modelltdl fliggéen a CSIRT-csoport tagjainak fizetése, valamint a csoport
megszervezése, felszerelése, eszkdzokkel vald ellatdsa és a szoftverek licencdijai
alkotjak a koltségeket.

Milyen eredménnyel fog jarni?

A tevékenység tipusatol és a korabbi veszteségektél fliggben az eredmény az eljarasok
és a biztonsagi gyakorlatok jobb atlathatésaga lesz, igy ennek révén a rendszer
alapvetd Gzleti vagyont fog védeni.

Milyen az GUtemterv?
Lasd egy mintaprojektterv leirasat a 12. A projektterv leirasa c. fejezetben.

Példak létezd lizleti tervekre és megkozelitésekre
Ime néhany tanulmanyozasra érdemes példa a CSIRT Uzleti tervre:

e http://www.cert.org/csirts/AFI_case-study.html
Creating a Financial Institution CSIRT: A Case Study (Esettanulmany egy
pénzintézeti CSIRT létrehozasarol)

Ennek a dokumentumnak az a célja, hogy megossza egy (a dokumentumban csak
AFI-ként emlitett) pénzintézetnek a biztonsagi aggalyok megsziintetésére vonatkoz6
terv kidolgozasa és a CSIRT-csoport feldllitasa sordn szerzett tapasztalatait.

e http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt.pdf
A CERT POLSKA Uzleti tervének 6sszefoglalasa (PDF-formatumu diabemutatd).

e http://www.auscert.org.au/render.html?it=2252
Egy incidenskezel6 csoport (IRT) létrehozasa félelmetes feladat lehetett az 1990-es
években. Az IRT-csoportokat alkot6 emberek j6 részének nincs ilyen jellegl
tapasztalata. Ez a dolgozat azt vizsgalja, hogy milyen szerepet tdlthet be egy IRT a
k6zdsségben, valamint melyek azok a problémak, amelyeket a csoport kialakitasa
alatt és mikodésének megkezdése utan meg kell oldani. EI6nyos lehet a létez6 IRT -
csoportok szdmara is, mivel eddig megoldatlan problémakra is ravilagithat.
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e http://www.sans.org/reading_room/whitepapers/casestudies/1628.php
Roger Benton: Case Study in Information Security, Securing the Enterprise
(Informécidbiztonsagi esettanulmany - A vallalkozas biztonsdganak megteremtése)

Ez a gyakorlati Gtmutaté egy esettanulmany, amely egy biztositotarsasagnak egy
egész vallalatra kiterjedé biztonsagi rendszerre torténd attérését mutatja be. Az a
célja, hogy utmutatast adjon a biztonsagi rendszer létrehozaséahoz, illetve az arra
vald attéréshez. Kezdetben csak primitiv online biztonsagi rendszer allt
rendelkezésre a vallalati adatokhoz toérténé hozzaférés ellenérzéséhez. A
kockazatok kimagasldéak voltak — az online kdrnyezeten kivil semmilyen mas
ellendérz6 mechanizmus nem biztositotta az adatok sértetlenségét. Alapszinti
programozési ismeretek birtokaban béarki 0j adatokat adhatott hozza az éles
rendszerhez, tovabba médosithatott és/vagy torélhetett mar meglévd adatokat.

e http://www.esecurityplanet.com/trends/article.php/10751 688803
Marriott's e-security strategy: business-IT collaboration (A Marriott elektronikus
biztonsagi stratégiaja: az lzlet és az IT egyluttmikodése)

A Marriott International Inc. vallalatcsoportnal dolgozé Chris Zoladz tapasztalata
szerint az e-lUzlet biztonsaga egy folyamat, nem pedig egy projekt. Ez volt Zoladz
Uzenete az Intermedia Group tamogatasaval a kozelmultban Bostonban
megrendezett, e-biztonsaggal foglalkozé konferencidn és expon. A Marriott
informaciés védelmi terlletének alelndkeként Zoladz a jogi részlegen keresztl kildi
a jelentéseit, noha 6 maga nem jogasz. Feladata azonositani, hogy hol taroljak a
Marriott legértékesebb Uzleti informacidit, és azt, hogy ezek az informéacidék hogyan
mozognak a vallalaton belll és azon kivil. A biztonsagot tamogaté miiszaki
infrastruktura a Marriottnal kulén felelésségi korbe tartozik, amely az IT-biztonséagi
architektirahoz van rendelve.

Képzeletbeli CSIRT (7. 1épés)
Az Uzleti terv tovabbfejlesztése

Ugy dontéttek, hogy tény- és szamadatokat gy(jtenek a vallalat mikddésének korabbi
idészakabdl. Ez rendkivil hasznos lépés az IT-biztonsagi helyzet statisztikai alapon
torténé attekintéséhez. Az adatgylijtésnek a CSIRT Iétrejotte és mikodésének
elindulasa utan is folytatédnia kell a statisztikak frissitése érdekében.

Felvették a kapcsolatot mas nemzeti CSIRT-csoportokkal, és elbeszélgettek velik az 6
Uzleti terveikrél. Ezek a csoportok azzal tdmogattak 6ket, hogy Osszeallitottak néhany
diat az informaciotechnoldgiai biztonsagi incidensek kdzelmultbeli fejleményeirdl, és az
incidensek koltségeirdl.

A képzeletbeli CSIRT-csoport esetében nem kellett kiiléon meggy6zni a vezetéséget az
informaciétechnolégiai feladatok fontossagarél, igy nem volt nehéz megkapni az
engedeélyiket az els6 1épés megtételéhez. Elkészitették az Uzleti tervet és a
projekttervet, amely az induld koltségekre és a mikddési koltségekre vonatkozé becslést
is tartalmazta.
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8. Példak Ulizemeltetési és miszaki eljarasokra
(munkafolyamatok)

Eddig a kdvetkezb 1épéseket tettuk meg:

A CSIRT Iényegének és az altala nyujthaté elébnyoknek a megértése.
Melyik szektornak fog az Uj csoport szolgéaltatadsokat nyajtani?
Milyen tipusu szolgaltatasokat tud nyujtani a CSIRT a vevékdrének?
A kornyezet és a vevdkor elemzése

A kuldetésnyilatkozat meghatarozasa

Az Uzleti terv kidolgozasa

a. A pénzigyi modell meghatarozasa

b. A szervezeti felépités meghatarozasa

c. A munkatérsak felvételének elkezdése

d. Az iroda hasznalatbavétele és berendezése

e. Az informaciobiztonsagi szabalyzat kidolgozasa

f. Egyuttmikodd partnerek keresése

7. Az lzleti terv tovabbfejlesztése

a. Az Uzleti terv jovahagyasanak elérése

b. A kiildonb6z6 elemek projekttervveé tdérténd dsszeallitasa

cuhwhE

>> A kovetkez6 lépés: a CSIRT miikédéképessé tétele

A pontosan definialt munkafolyamatok alkalmazasa javit a min6ségen, és lerdviditi az
egyes incidensek illetve sebezhetbségi esetek megoldasahoz sziikséges id6t.

Ahogy a példat bemutatd keretes mezdkben mar leirtuk, a képzeletbeli CSIRT az
alapvetdé CSIRT szolgaltatasokat fogja nyujtani:

e Riasztasok és figyelmeztetések
e Incidenskezelés
e Bejelentések

Ebben a fejezetben példakat taldlhat a CSIRT-csoportok alapvetd szolgaltatasait leiré
munkafolyamatokra. Ez a fejezet a kulonb6z6 forrasokbdl szarmazoé informaciok
begyjtésérél, fontossaganak és eredetiségének ellenérzésérél és a vevOkor részére
torténé tovabbkildésérdl is tartalmaz informaciokat. Végul pedig a fejezet példakon
keresztil bemutatja a legalapvetébb eljarasokat és az egyedi CSIRT-eszkdzoket.
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8.1 A vevOkor telepitett alapeszkézeinek felmérése

Els6 lépésként at kell tekinteni, hogy a vevdkdr milyen telepitett informatikai
rendszerekkel rendelkezik. Ennek felhasznalasaval a CSIRT ki tudja értékelni a bejovd
informacidk relevanciajat, és meg tudja sziirni azokat a tovabbkildés elbtt annak
érdekében, hogy a vevoket ne arasszak el szamukra érdektelen informaciok.

Bevalt gyakorlat, hogy ezt el6szor valamilyen egyszeri formaban valdsitjak meg, példaul
egy, az alabbihoz hasonlé Excel munkaflizet hasznéalataval:

Kategdria | Alkalmazas | Szoftvert | Verzié | Operaciés | Operaci | Vevd
ermeék rendszer | 6s
rendsze
r
verzidsz
ama
Asztali Irodai Excel X-X-X Microsoft | XP-prof | A
Asztali Béngészé IE X-X- Microsoft | XP-prof | A
Halozat Utvonalvala | CISCO | X-x-x CISCO X-X-X- B
szt6 (router)
Kiszolgalé | Kiszolgélo Linux X-X-X Linux X-X-X B
disztribdci
0
Szolgaltatd | Webkiszolg | Apache Unix X-X-X B
sok alo

A Excel szlir8inek hasznalataval rendkivil egyszerlien ki lehet valasztani a megfelel6
szoftvert, és meg lehet nézni, hogy az egyes vevék milyen tipusu szoftvert hasznalnak.
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8.2 Riasztasok, figyelmeztetések és bejelentések |étrenozasa

A riasztdsok, figyelmeztetések
munkafolyamatok szerint torténik:

e Informaciogyjtés

és

bejelentések

e Az informéciok fontossag és forras szerinti kiértékelése

e Kockazatbecslés az 6sszegyljtott informaciok alapjan

e Az informaciok terjesztése

Information
Sources

Malling-lists

Relevance

Identification

Partnerships

TF-CSIRT

Czr

Classification

Il
Risk assessment

e

distribution
process

Impact analysis e

Incident handling
report

v

9. abra Az informaciéfeldolgozas menete

A kovetkez6kben ennek a munkafolyamatnak a részletes leirasat olvashatja.

HU

Figure: Information process flow
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“ \ 1. lépés: Sebezhetéségre vonatkozé informaciok gyiijtése.

A szolgaltatdsok szdmara informaciot nyudjté forrasok altaldban két nagy csoportba
sorolhatok:

o Sebezhetbségi informaciok a (sajat) IT-rendszerekrdl
¢ Incidensjelentések

Az (zleti és az infomacidtechnoldgiai infrastruktura tipusatol fliggéen szamos nyilvanos
és zart informacidforras all rendelkezésre a sebezhetdségrol:

nyilvanos és zart levelez6listak

a szoftverkiado6tol a termék sebezhetéségérél kapott informaciok

webhelyek

az Interneten fellelhet6 (Google stb.) informacidk

a sebezhetbségrél informacidkat nydjto, a koz- és maganszféra kozotti partnerségek
(FIRST, TF-CSIRT, CERT-CC, US-CERT stb.).
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Az dsszes igy kapott informacié hozzdjarul az IT-rendszerek konkrét sebezhetéségéré|
szerzett ismeretek bévitéséhez.

Amint kordbban is emlitettik, az Interneten rengeteg j6 és egyszeriien elérhetd
biztonsagi informacitforras all rendelkezésre. Az ENISA CERT-szolgéltatasokkal
foglalkoz6 ad hoc munkacsoportja e dokumentum irasa idején egy atfogébb 2006. évi
lista dsszedllitasan dolgozik, amely a tervek szerint 2006 végére késziil el*®.

6 2. lépés: Az informaciok kiértékelése és a kockazat felmérése

Ennek a lépésnek az eredményeként megkapjuk a vevokor IT-infrastruktirdjaban
meglévd konkrét sebezhetéség hatasanak az elemzését.

Azonositas

A kapott sebezhetdségi informacidkat minden esetben a forrasuk szerint azonositani
kell, és az adott forras megbizhatésagat is meg kell allapitani, miel6tt barmelyik onnan
szarmazo informaciét tovabbitanak a vevékornek. Ellenkezd esetben a vevék téves
riasztast kaphatnanak, ami az Uzleti folyamatok sziikségtelen megzavarasahoz, végsé
soron pedig a CSIRT hirnevének romlasahoz vezethet.

19 A CERT-szolgaltatasokkal foglalkozé ad hoc munkacsoport:

http://www.enisa.europa.eu/pages/ENISA Working group CERT SERVICES.htm
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Az alabbi eljaras egy Uzenet eredetiségének ellenérzését szemlélteti:

Uzenetek és azok forrdsa eredetiségének ellenérzésére szolgalé folyamat

Altalanos ellenérzélista

hwn e

Ismert-e a forras, és ismertként is van-e nyilvantartva?

Az informacié a szokasos csatornan keresztul érkezik-e?

Tartalmaz-e olyan ,furcsa” informaciét, amely szokatlannak tnik?

Kdvesse a megérzéseit! Ha kétségei vannak az informéaciot illetéen, akkor ne
reagaljon azonnal, hanem végezze el még egyszer az ellenérzést.

E-mail — Forrasok

1.

A forrascim, amelyrdl az lGzenet érkezett, ismert-e a szervezet el6tt, és szerepel-e a
forrasokat felsorol6 listan?

Rendben van a PGP-alairas?

Kétség esetén ellendrizze az (izenet teljes fejlécét.

Ha kétségei vannak, ellendrizze az ,nslookup” vagy a ,dig” paranccsal a feladd
tartomanyanak azonossagat®.

WWW - Forrasok

1. Amikor biztonsagos webhelyhez (https://) csatlakozik, ellen6rizze a bdngészd
tandsitvanyait.

2. Ellenérizze a forrast tartalmi és érvényességi (technikai) szempontbdl.

3. Ha kétségei vannak, ne Kkattintson semmilyen hivatkozasra, és ne toltson le
semmilyen szoftvert.

4. Kétség esetén hasznalja a ,lookup” és a ,dig” parancsot a tartomanyra vonatkozéan,
majd hajtson végre Utvonalkdvetést (traceroute).

Telefon

1. Figyeljen oda a névre.

2. Megismeri a telefonal6é hangjat?

3. Ha kétségei vannak, kérjen egy telefonszamot, és hivja vissza a telefonalot.

Példa az informéacidazonositasi eljarasra

Fontossag

A telepitett hardverrél és szoftverrél korabban elkészitett attekintés felhasznalhaté a
beérkezd sebezhetfségi informacidk fontossagi szempontbdl elvégzett sziirésére,
amelynek az a célja, hogy valaszt adjon a kovetkez6 kérdésekre: ,Hasznalja-e a vevokor
az adott szoftvert?” és ,Vonatkozik-e rajuk az adott informaci¢?”

Titk
A b
jeldl

ositasi besorolas
eérkezd informaciok némelyike titkosként vagy korlatozott hozzaférésiként lehet
ve (ilyenek lehetnek példaul a mas csoportoktdl érkezd incidens-bejelentések).

Minden informaciét a kild6 elvarasainak és a sajat informacidbiztonsagi szabalyzatnak
megfeleléen kell kezelni. Az aranyszabaly a kovetkezé: ,Senki ne terjesszen olyan

20 Az azonossag ellendrzésére szolgald eszkdzok a CHIHT-nél:

http://www.enisa.europa.eu/cert inventory/pages/04 02.htm#04
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informaciét, amelynél nem egyértelmii, hogy arra szantak. Kétség esetén engedélyt kell
kérni erre a felado6tol."”
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Kockazatértékelés és hataselemzés
Szamos moddszer all rendelkezésre az (esetleges) sebezhetéségek kockazatanak és
hatasanak megallapitdsahoz.

A kockazat a definicié szerint a sebezhetdség kihasznalhatésaganak esetleges esélye.
Szamos fontos tényezét kell figyelembe venni (tdbbek kozott):

Jol ismert sebezhet6ségrél van-e sz6?

Széles korben elterjedt-e az adott sebezhetéség?
Kdénnyen kihasznélhat6-e a sebezhetéség?

A sebezhetfség tavolrdl is kihasznalhaté?

Mindezek a kérdések jol érzékeltetik a sebezhetéség komolysagat.
A kockazat kiszamitasanak egy rendkivil egyszer(i médjat adja meg a kdvetkezé képlet:

Hatds = Kockéazat x az esetleges Kar

Az esetleges Kkar lehet:

e illetéktelen hozzaférés az adatokhoz

e szolgaltatasmegtagadas (DoS)

e jogosultsagok szerzése vagy kibdvitése

(A fejezet végén egy részletesebben kidolgozott osztalyozasi rendszert talalhat.)

E kérdések megvalaszolasa utan ki lehet egésziteni a tanacsot egy atfog6 besorolassal,

amely a potencidlis kockazatr6l é€s karrdl tajékoztat. Gyakran olyan egyszer(
kifejezéseket hasznalnak, mint ALACSONY, KOZEPES vagy MAGAS.
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Mas, ennél atfogdbb kockazatértékelési rendszerek is vannak:

A GOVCERT.NL besorolasi rendszer®

A GOVCERT.NL, a holland kormanyzati szektorban mikédé CSIRT még a Govcert.nl
elinditasanak kezdeti fazisdban kidolgozott egy matrixot a kockazatok értékelésére,
amelyet a mindenkori legujabb tendenciak beépitésével azéta is frissitenek.

RISK

Is the vulnarability widely known? No, limited 1 Yes, public 2
Is the vulnarability widely exploited? No 1 Yes 2
Is it easy to exploit the vulnerability? No, hacker 1 Yes, script kiddie 2 11,12 High
Precondition: default configuration? No. specific 1 Yes, standard 2 8,9,10 Medium
Precondition: physical access required? Yes 1 No 2 6,7 Low

1 2

Precondition: user account required? Yes No

Damage

Unauthorized access to data No Yes, read Yes, read + 4 6 t/m 15 High
DoS No Yes, non-critical Yes, critica 2tm5 Medium
Permissions No 0 Y‘E’ user 4 Y‘E’ root 6 0,1 Low

OVERALL

o
N

)
-
3

Local root exploit (attacker has a user account on the machine)
Denial of Service
Medium Remote user exploit >> Action within a week
Remote unauthorized access to data
Unauthorized obtaining data
Local unauthorized access to data
Low Local unauthorized obtaining user-rights >> Include it in general process

Local user exploit

11. 4bra A GOVCERT.NL besorolasi rendszere

EISPP k6z6s tanacsformatum leirasa®

Az eur@pai informacidbiztonsagi tAmogatd program az Eurdpai Kozosség altal az 5.
keretprogram keretében tarsfinanszirozott projekt. Az EISPP-projekt egy eurépai
keretrendszer kifejlesztését tlizte ki célul, amely nemcsak a biztonsaggal kapcsolatos
tudas megosztasat szolgalnd, hanem az informécié tartalmanak, valamint a kis- és
kozépvallalkozasok kozotti terjesztésének mdédjat is meghatarozna. Azzal, hogy az
europai  kis- és kozépvallalkozadsokat ellatjAk a szikséges IT-biztonsagi
szolgaltatdsokkal, egyben arra is 0Osztonzik 6ket, hogy bizalommal forduljanak az
elektronikus kereskedelem felé, és aktivan haszndaljdk azt, ezzel tbbb és jobb
lehetéséget teremtve az Uj lzleti vallalkozasok szamara. Az EISPP uttér6 feladatot tolt
be az Eurdpai Bizottsag azon elképzelésében, amely egy eurdpai szakértdi halézat
létrehozasat tlzte ki célul az Eurdpai Uniéban.

DAF (Deutsches Advisory Format)®

A DAF a német CERT-Verbund kezdeményezése, és a kuldonb6z6 csoportok biztonsagi
tanacsainak létrehozasat és cseréjét szolgaldé infrastruktira alapeleme. A DAF
kifejezetten a német CERT-csoportok igényei szerint lett kialakitva. A szabvanyt a
CERT-Bund, a DFN-CERT, a PRESECURE és a Siemens-CERT dolgozta ki és tartja
karban.

21 Sebezhet8ségi matrix: http://www.govcert.nl/download.html?f=33

22 EISPP: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#03

23 DAF: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#02
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6 3. Iépés: Az informéciok terjesztése

A CSIRT-csoportok kilonbdzé terjesztési modszerek koézll valaszthatnak a vevék
kérésétdl és a sajat kommunikacids stratégiajuktol fuggben:

webhely

e-mail

jelentések

archivalas és kutatas.

Az egy adott CSIRT altal terjesztett biztonsagi tanacsoknak mindig ugyanazt a
szerkezetet kell kdvetnilk. Ez javitja az attekinthet6séguket, és az olvasé is gyorsan
megtalalja az 6sszes szamara fontos informaciot.

A tanacsoknak legalabb a kévetkez§ informacidkat kell tartalmazniuk:

A tanéacs cime

Kockazat (Magas-Kozepes-Alacsony)
Hatas/potencialis kar (Magas-Kbzepes-Alacsony)
Kiils6 azonositok: (CVE, Sebezhetéségi értesité azonositoi)
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12. abra Tanacsadasi lap mintgja

A 10. Feladat c. fejezetben teljes példat talalhat a biztonsagi tanacsra.

8.3 Incidensek kezelése

Ahogy e fejezet bevezetdjében emlitettik, az incidensek kezelése soran végzett
informé&ciokezelés folyamata nagymeértékben hasonlit a riasztasok, figyelmeztetések és
bejelentések Osszeallitdsa soran alkalmazott folyamatra. De az informaciogyujtési rész
altalaban eltér attol, mivel az incidensekhez kapcsol6dd adatokat jellemzéen vagy a
vevokortél vagy mas csoportoktol érkezé incidens jelentések formajaban, vagy pedig az
incidenskezelési folyamat soran az érintett felektdl kapott visszajelzésekként kapjuk
meg. Az informéacidaramlas altalaban (titkositott) e-mail utjan toérténik, de idénként
telefon vagy fax hasznalatara is sziikség lehet.

Telefonon érkezd informaciok esetében bevalt gyakorlat, hogy egy incidenskezelési/-
bejelentési eszkbzzel vagy jegyzetek formajaban azonnal lejegyziink minden egyes
adatot. Feltétlendl fontos, hogy azonnal (még a hivas befejezése el6tt) meghatarozzunk
egy incidensszamot (amennyiben ehhez az incidenshez még nem rendeltek hozzj ilyet),
és megadjuk azt a telefonos bejelentének (vagy egy késdbb elkiildott 6sszefoglald e-
mailben), hogy a tovabbi kommunikacié soran ezzel a hivatkozasi szammal utaljon az
incidensre.

A fejezet tovabbi része az incidenskezelés alapszintl folyamatat irja le. A CERT/CC
sIncidenskezelési folyamatok meghatarozasa a CSIRT-ek szamara” (Defining Incident
Management processes for CSIRTs)? c. dokumentuméban rendkiviil részletes elemzés
olvashaté az incidenskezelést és az 0Osszes érintett munkafolyamatot és
almunkafolyamatot fel6leld teljes folyamatrol.

24 Defining Incident Management Processes (Incidenskezelési folyamatok meghatarozasa):

http://www.cert.org/archive/pdf/04tr015.pdf
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Az incidenskezelés alapvetéen a kdvetkezd munkafolyamat szerint torténik:

Comstituents I Partnerships & other |
CSIRTs

Eimsi
Incident

(TF-CSIRT <®>
handling

.,m’ ———
requests

O — =

i et

5 == I

[ Classification ]

Triage

Start Incident ticket

6 Solve incident
[ Incident handling
report

Archiving

Figure: Incident handling process flow

13. abra Incidenskezelési folyamat
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“ \ 1. 1épés: Az incidens-bejelentések beérkezése

Ahogy mar emlitettlk, az incidensekrél szolé bejelentések tobb kulonb6zd csatornan is
befuthatnak a CSIRT-csoporthoz. A tébbségik e-mailben érkezik, idénként azonban
eléfordul, hogy telefont vagy faxot hasznalnak a bejelentés megtételéhez.

A korabban emlitettek szerint bevalt gyakorlat, hogy az adatokat megadott formaban
rogzitik az incidens bejelentése kdzben. Ezzel biztosithatd, hogy semmilyen donté
fontossagu informacié ne vesszen el. Alabb egy mintadrlap lathato:

|INCIDENSBEJELENTESI URLAP |

Kérjlik, toltse ki ezt az (lrlapot, és tovabbitsa faxon vagy e-mailben a kbvetkezé cimzettnek:

A csillaggal (*) jel6lt sorokat kételezd kitdlteni.

Név és szervezet

Név*:

A szervezet megnevezése*:
A szektor tipusa:

Orszéag*:

Varos:

E-mail cim*;

Telefonszam*:

Egyéb:

ONoUrWNE

Erintett gazdagép(ek)

9. A gazdagépek szama:

10. A gazdagép megnevezése és IP-cime*:
11. A gazdagép feladata*:

12. Id&ézobna:

13. Hardver:

14. Operacios rendszer:

15. Erintett szoftver:

16. Erintett fajlok:

17. Biztonsag:

18. A gazdagép megnevezése és IP-cime:
19. Protokoll/port:

Incidens

20. Hivatkozasi szam (ref #):

21. Az incidens tipusa:

22. Mikor kezdddétt az incidens?

23. Ez egy folyamatban Iévé/ismétlédé incidens? IGEN NEM
24. A felfedezés ideje és modszere:

25. Ismert sebezhetbségek:

26. Gyanus fajlok:

27. Ellenintézkedések:

28. Részletes leiras*:

14. dbra Az incidens-bejelentés tartalma
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a 2.lépés: Az incidens kiértékelése

Ebben a Iépésben ellenbrizzik a bejelentett incidens eredetiségét és relevanciajat, majd
titkositasi besorolast rendeliink hozza.

Azonositas

A szikségtelen reagalas megelézésére hasznos gyakorlatként bevezetheté a bejelentd
megbizhatésaganak ellendrzése és annak megvizsgalasa, hogy a bejelenté a sajat vagy
valamelyik egyluttm(koédé CSIRT-csoport vevéje-e. Erre is a 8.2 Riasztasok létrehozasa
fejezetben leirtakhoz hasonlé szabalyok vonatkoznak.

Relevancia

Ebben a Iépésben azt ellenérzik, hogy a CSIRT vevékorébdl érkezett-e az
incidenskezelésre vonatkoz6 kérés, illetve hogy a bejelentett incidens kiterjed-e a
vevOkor barmely informatikai rendszerére. Ha a fentiek egyike sem teljesil, a jelentést
altaldban atiranyitjak az illetékes CSIRT-csoporthoz?®.

Besorolas

Ebben a Iépéshen torténik az incidens sulyossaganak besorolasa és ezzel a prioritasi
sorrend meghatérozdsa. E dokumentumnak nem célja az incidensek besorolasanak
részletes targyalasa. J6 kiindulasi pont lehet a CSIRT eset-besorolasi rendszer (a példa
a véllalati CSIRT-csoportok szaméara készult):

Incident Categories
All incidents managed by the CSIRT should be classified into one of the categories listed in the table below.

Incident Category Sensitivity* Description
Denial of service s3  DOS or DDOS attack.
Forensics S1 = Any forensic work to be done by CSIRT.
Compromised S1 = Attempted or successful destruction, corruption, or disclosure of sensitive corporate information or
Information Intellectual Property.
Compromised Asset S1,82 » Compromised host (root account, Trojan, rootkit), network device, application, user account. This includes
malware-infected hosts where an attacker is actively controlling the host.
Unlawful activity S1 » Theft/ Fraud / Human Safety / Child Porn. Computer-related incidents of a criminal nature, likely involving
law enforcement, Global Investigations, or Loss Prevention.
Internal Hacking 51,852,583 » Reconnaissance or Suspicious activity originating from inside the Company corporate network, excluding
malware.
External Hacking S1,82,83 = Reconnaissance or Suspicious Activity originating from outside the Company corporate network (partner
network, Internet), excluding malware.
Malware S3 = A virus or worm typically affecting multiple corporate devices. This does not include compromised hosts
that are being actively controlled by an attacker via a backdoor or Trojan. (See Compromised Asset)
Email 53 » Spoofed email, SPAM, and other email security-related events.
Consulting S1,82,83 = Security consulting unrelated to any confirmed incident.
Policy Violations §1, 82,83 » Sharing offensive material, sharing/possession of copyright material.
» Deliberate violation of Infosec policy.
= Inappropriate use of corporate asset such as computer, network, or application.
» Unauthorized escalation of privileges or deliberate attempt to subvert access controls.
* - Sensitivity will vary depending on circumstances. Guidelines are provided.

25 A CHIHT-nél megtalalhatd, az azonossag ellendrzésére szolgald eszkdzok:

http://www.enisa.europa.eu/cert inventory/pages/04 02.htm#04
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15. abra Incidens-besorolasi rendszer (forras: FIRST)

Prioritasi sorrend (triage)

A prioritasi sorrend rendszerét orvosok és mentésok alkalmazzak a korlatozott orvosi
eréforrasok beosztasara olyan esetekben, amikor az ellatast igénylé sériltek szama
nagyobb annal, mint amennyit a rendelkezésre allé eréforrasokkal el lehet latni. Ez a
prioritasi rendszer lehetévé teszi, hogy az adott korilmények kdzoétt a lehetd legtdbb
beteg ellatast kapjon?’.

A CERT/CC a kdvetkezd leirast adja:

A prioritasi sorrend nélkulézhetetlen eleme minden incidenskezelési képességnek, és
kilbnésen az a mar mikdédé CSIRT-csoportok esetében. A prioritasi sorrend
kulcsfontossagu a szervezet egészébdl folyamatosan érkez6 bejelentések
értelmezéséhez. Olyan kézvetité elemként szolgal, amely révén minden informacio
egyetlen kapcsolattartasi pontba aramlik, lehetévé téve ezzel a folyamatban Iévé
tevékenységeknek a vallalati szintli attekintését és a bejelentett informaciok atfogd
Osszevetését. A prioritasi sorrend lehetéséget ad a beérkezé bejelentések elsédleges
felmérésére, és a tovabbi kezelésnek megfelelben besorolja azokat a varakozésorba.
Ugyanakkor a bejelentések és kérések kezdeti dokumentaciéjanak és az adatok
bevitelének elkezdésére is lehetbséget biztosit, feltéve, hogy az nem tértént meg az
észlelési folyamatban.

A prioritasi sorrend funkcié azonnali pillanatképet ad a jelentett tevékenységek aktudlis
statusardl: milyen jelentések vannak nyitva és lezarva, milyen tevékenységek vannak
fiiggbben, tovabba tipus szerinti bontasban megadja az adoft pillanatig beérkezett
jelentések szaméat. Ez a folyamat segithet a potencidlis biztonsagi problémak
azonositasaban és a munkaterhelés optimalizalasaban. A prioritdsi sorrend keretében
gydjtott  informaciok  felhasznalhatok  sebezhetéségi és  incidenstendenciak
Osszeéllitasadhoz, valamint a felsGvezetSknek szolo statisztikék elkészitéséhez?.

A prioritasi sorrend megallapitasat csak a legtapasztaltabb csoporttagok végezhetik,
mert alkalmazdsa az incidensek altal a vevokor konkrét részeire gyakorolt potencialis
hatasok mélyrehatd ismeretét igényli, valamint azt is el kell tudni dénteni, hogy az adott
incidens kezelésére a csoport melyik tagja a legalkalmasabb.

26 CSIRT Case Classification (CSIRT esetbesorolds): http://www.first.org/resources/quides/csirt _case classification.html

27 A Wikipédia prioritasi sorrendrdl szb16 lapja: http://en.wikipedia.org/wiki/Triage

28 Defining Incident Management Processes (Incidenskezelési folyamatok meghatarozasa):

http://www.cert.org/archive/pdf/04tr015.pdf
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Q 3. lépés: Tevékenységek

A prioritasi sorrend rendszerével feldolgozott incidensek altalaban egy olyan
incidenskezelési eszkdzben nyilvantartott, kéréseket tartalmazo6 varakozosorba keriilnek,
amelyet akar tdbb, alapvetéen ezeket a 1épéseket kdvetd incidenskezeld is hasznalhat.

Incidensjegy inditasa

Eléfordulhat, hogy az incidensjegy szamat mar eléallitottak valamelyik korabbi Iépésben
(példaul ha az incidenst telefonon jelentették be). Ha nem, az els6 lépésben elb kell
allitani ezt a szamot, amelyet azutan minden erre az incidensre vonatkozé késébbi
kdzlésben hasznalni fogunk.

Az incidens életciklusa

Az incidensek kezelése nem egyetlen, végul a megoldashoz vezet§ linearis
Iépéssorozat mentén toérténik, hanem Iépések korkdrosen felépllé sorozatabdl All,
amelyeket addig kell ismételni, amig nem sikeril megoldani az incidenst, és az 6sszes
érintett félnek rendelkezésre nem allnak a sziikséges informaciok. Ez a kor, amelyre
gyakran az ,incidens életciklusaként” hivatkozunk, a kdévetkezd folyamatokat foglalja
magaban:

Elemzés: A bejelentett incidens 6sszes adata elemzésre kerl.
Kapcsolattartasi informéacio
megszerzése: Ahhoz, hogy tovabbra is jelenteni lehessen az incidensre

vonatkozé informéacidkat az 6sszes érintett fél, példaul a
tobbi CSIRT, az aldozatok és azon rendszerek
tulajdonosai szamara, amelyekkel esetleg visszaéltek egy
tamadas soran.

Technikai segitségnyljtas: Segitségnyljtas az aldozatok részére az incidens
kovetkezményeibél valé gyors helyredllitdas és a
tdmadassal kapcsolatos tovabbi informaciok gydjtése
érdekében.

Koordinacio: Tovabbi érintett felek, példaul a tAmadashoz felhasznalt
informatikai rendszerekért felelés CSIRT-csoportok vagy
mas aldozatok tajékoztatasa.

Ezt a struktarat azért hivjak életciklusnak, mert az egyik |épés elvégzése elvezet a
kovetkez6 |épéshez, mig az utolsd Iépés, a koordinacids rész esetleg ismét egy Ujabb
elemzéshez vezet, és ekkor a ciklus Ujrakezddédik. A folyamat akkor ér véget, amikor az
Osszes érintett fél megkapta és jelentette az dsszes sziikséges informaciot.

Az incidensek életciklusarél részletesebb leirast talalhat a CERT/CC CSIRT-
kézikonyvében?®.

Incidenskezelési jelentés

29 CSIRT-kézikdényv: http://www.cert.org/archive/pdf/csirt-handbook.pdf
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A vezetbség incidensekre vonatkozé kérdéseire egy jelentés Osszeallitasaval kell
felkészulni. Ugyancsak bevalt gyakorlat, hogy egy (csak belsé hasznalatra szant)
dokumentumot irnak a ,szerzett tapasztalatokrél” abbdl a célbol, hogy a munkatarsak
tanuljanak beldle, és elkerlljék az elkdvetett hibakat a késébbi incidenskezelési
folyamatok soran.

Archivalas
Olvassa el a 6.6 Az informaciobiztonsagi szabalyzat kidolgozdsa fejezetben leirt
archivalasi szabalyokat.

Az incidenskezelésre és az incidensek életciklusara vonatkozéan atfogd Utmutatét
taladlhat a melléklet A.1 Tovabbi szakirodalom részében.

8.4 Peélda a valaszidoket tartalmazo titemtervre

Gyakran figyelmen kivil hagyjak a valaszidék meghatarozasat, pedig annak minden, a
CSIRT és a vevbkore kozott Iétrejott, jol megszerkesztett szolgaltatasi szint
szerz6désben (SLA) szerepelnie kell. Az incidenskezelés soran a vevéknek idében
nyujtott visszajelzés donté szerepet jatszik a vevék sajat kotelezettségei tekintetében,
csakugy, mint a csoport j6 hire szempontjabél.

A félreértések elkerulése érdekében a valaszid6ket egyértelml formaban kell k6z6Ini a
vevlkorrel. A kovetkezd meglehetésen egyszerl Gtemterv kiindulasi alapként
hasznélhat6 egy CSIRT vevékorével kdtendd szolgaltatasi szint szerzédés részletesebb
kidolgozésahoz.

Példa egy gyakorlati alapokon nyugvo valaszidd-Utemtervre, a bejové segitségkérés
szempontjabdl:

Handing / /
E

as agreed or

O— 12 hour =} — 3 hours —f 3hours. —»} |— |Withina -}

working
day

16. abra Példa a valaszidé-utemtervre

Ugyancsak bevalt gyakorlat utmutatast adni a vevéknek a sajat valaszidejuket illetéen,
kuléndsen arra vonatkozéan, hogy egy vészhelyzet esetén mikor Iépjenek kapcsolatba a
CSIRT-csoporttal. A legtébb esetben jobb, ha mar korai stadiumban kapcsolatba Iépnek
a CSIRT-csoporttal, és bevalt gyakorlat arra biztatni a vevéket, hogy kétség esetén
azonnal cselekedjenek igy.
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8.5 A rendelkezésre all6 CSIRT-eszk6zok

Ez az fejezet a CSIRT-csoportok &ltal Aaltaldnosan haszndlt eszkdzdkre mutatd
hivatkozasokat tartalmazza. Itt csak példaként soroltuk fel ezeket. Tovabbi eszkdzdkre
mutatd hivatkozasok talalhatok a Clearing House of Incident Handling Tools
(Incidenskezeld eszkozok kliringhdza — CHIHT) honlapjan®.

E-mail- és Uzenettitkositd szoftverek

e GNUPG http://www.gnupg.org/
A GnuPG az RFC2440-ben meghatarozott OpenPGP szabvany GNU projekt altal
elkészitett teljes korl és ingyenes megvaldsitasa. A GnuPG lehetbvé teszi az adatok
€s a kommunikacio titkositasat és alairasat.

e PGP http://www.pgp.com/
Kereskedelmi valtozat

Incidenskezel6 eszk6z
Adminisztrativ incidensek és azok nyomon kdvetése, a tevékenységek nyilvantartasa.

e RTIR http://www.bestpractical.com/rtir/
Az RTIR egy kifejezetten a CERT és mas incidenskezeld csoportok igényeinek szem
el6tt tartasaval kidolgozott ingyenes, nyilt forraskédu incidenskezeld rendszer.

CRM-eszkdzok

Ha a CSIRT sok kulonbdzé vevével rendelkezik, és szlikség van az 6sszes talalkozé és
részlet visszakdvethet6ségére, nagy segitséget jelenthet a CRM-adatbazisok
hasznalata. Ezekbdl szamos eltérd valtozat létezik. ime, néhany ezek kozlil:

e SugarCRM http://www.sugarcrm.com/crm/

e Sugarforce (ingyenes, nyilt forraskdédu verzié)  http://www.sugarforge.org/

Informacio-ellenérzés
e \Website watcher http://www.aignes.com/index.htm
Ez a program webhelyek frissitését és modositasat kdveti nyomon.

¢ Watch that page http://www.watchthatpage.com/
A szolgaltatas e-mailben kild értesitést a webhelyeken bekodvetkezett valtozasokrol
(ingyenes és kereskedelmi verzibja is létezik).

30 CHIHT: http://www.enisa.europa.eu/cert _inventory/pages/04 02.htm#04
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Kapcsolattartasi informacio keresése
Nem egyszeri feladat az incidensek jelentéséhez a megfelel6 kapcsolattarto
megtalalasa. Tobb hasznalhato informéaciéforras is Iétezik erre a célra:

RIPE®
e IRT-objektum®
TI®

Ezeken kivll, a CHIHT tovabbi eszktzoket is felsorol a kapcsolattartasi informaciok
kereséséhez**.

Képzeletbeli CSIRT (8. Iépés)

A folyamatok menetének, valamint az GUzemeltetési és a technikai eljarasoknak a
kialakitasa

A képzeletbeli CSIRT a kdvetkez6 alapveté CSIRT-szolgaltatdsok nyujtasara koncentral:

e Riasztasok és figyelmeztetések
e Bejelentések
e Incidenskezelés

A csoport j6l mikdédd és mindegyik csoporttag szamara kénnyen érthetd eljarasokat
dolgozott ki. A képzeletbeli CSIRT egy jogi szakembert is felvett a kdtelezettségekkel és
az informacidbiztonsagi szabalyzattal 0Osszefliggé Ugyek kezelésére. A csoport
beszerzett néhany hasznos eszkdzt, és mas CSIRT-csoportokkal folytatott
megbeszélések soran fontos informacidkat szereztek az Uzemeltetési kérdésekkel
kapcsolatban.

A biztonsagi tanacsokhoz és az incidensek bejelentéséhez elkészitettek egy rogzitett
tartalmu sablont. A csoport RTIR-rendszert hasznal az incidensek kezeléséhez.

31 RIPE ,Ki Kicsoda”: http://www.ripe.net/whois

32 IRT-objektum a RIPE-adatbazisban: http://www.enisa.europa.eu/cert_inventory/pages/04 02 01.htm#08

33 Trusted Introducer (Megbizhaté bemutatd): http://www.enisa.europa.eu/cert_inventory/pages/04 01 03.htm#07

34 A CHIHT-nél megtalalhatd, az azonossag ellendrzésére szolgald eszkdzok:

http://www.enisa.europa.eu/cert inventory/pages/04 02.htm#04
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9. CSIRT-képzes

Eddig a kdvetkezd Iépéseket tettuk meg:

A CSIRT lényegének és az altala nyujthat6 elénydknek a megértése.
Melyik szektornak fog az Uj csoport szolgéaltatadsokat nyajtani?
Milyen tipusu szolgaltatasokat tud nyujtani a CSIRT a vevékdrének?
A kdrnyezet és a vevokor elemzése
A kuldetésnyilatkozat meghatarozasa
Az Uzleti terv kidolgozasa
a. A pénzigyi modell meghatarozasa
b. A szervezeti felépités meghatarozasa
c. A munkatérsak felvételének elkezdése
d. Az iroda hasznalatbavétele és berendezése
e. Az informacidbiztonsagi szabalyzat kidolgozasa
f. Egyuttmikodd partnerek keresése
7. Az lzleti terv tovabbfejlesztése
a. Az Uzleti terv jovahagyasanak elérése
b. A kiildonb6z6 elemek projekttervvé torténd dsszeallitasa
8. A CSIRT miikddéképessé tétele
a. Munkafolyamatok létrehozasa
b. CSIRT-eszkdzok végrehajtasa

ouhkwhE

>> A kovetkez6 lépés: a munkatarsak kiképzése

Ez a fejezet a specidlis CSIRT-képzés két legfontosabb lehetéségérél szél: a TRANSITS
és a CERT/CC tanfolyamokral.

9.1 TRANSITS

A TRANSITS az 0j CSIRT-csoportok létrehozasat és a mar létez6 CSIRT-csoportok
bdvitését tamogatd eurdpai projekt, amely a képzett CSIRT-munkatarsak hianyanak
orvoslasaval igyekszik elémi a céljat. Ennek érdekében specidlis tanfolyamokat
biztositanak a(z 0j) CSIRT-csoportok munkatarsainak a CSIRT-szolgaltatasok
nyujtasaval 6sszefiiggd szervezeti, Uzemeltetési, technikai, piaci és jogi kérdésekkel
kapcsolatban.

Konkrétan a TRANSITS

e kidolgozta, frissiti és rendszeresen atdolgozza a modularis felépitésl tanfolyami
anyagokat;

e oktatasi miihelyeket szervez, ahol ezeket a tanfolyami anyagokat oktatjak;

e lehetbvé teszi a(z uj) CSIRT-csoportok munkatarsai szamara a részvételt ezekben a
mihelymunkakban, kaldon hangsulyt fektetve az Eurdpai Unid U tagallamaiban
dolgoz6 munkatarsak részvételére;

e szétosztotta a tanfolyami anyagokat és biztositotta az eredmények hasznositasat®.

35 TRANSITS: http://www.enisa.europa.eu/cert_inventory/pages/04 02 02.htm#11
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Az ENISA is el6segiti és tdmogatja a TRANSITS-tanfolyamokat. Ha kivancsi arra,
hogyan lehet jelentkezni a tanfolyamokra, milyen kdvetelményeknek kell megfelelni, és
milyen koltségekkel kell szédmolni, kérjuk Iépjen kapcsolatba az ENISA CSIRT
szakeértéivel:

CERT-Relations@enisa.europa.eu

E dokumentum mellékletében tanfolyami mintaanyagot talalhat.

9.2 CERT/CC

A szamitdgépes és haldzati infrastruktirak oOsszetettsége és az adminisztracios
kihivasok megnehezitették a halézatbiztonsag megfelelé kezelését. A halézatok és a
rendszerek rendszergazdai nem rendelkeznek elég emberrel és biztonsagi gyakorlattal a
tamadasokkal szembeni védekezéshez és a karok minimalizalasahoz. Ennek
kovetkeztében nd a szamitdgépes biztonsagi incidensek szama.

Szamitégépes biztonsagi incidensek bekdvetkezte esetén a szervezeteknek gyorsan és
hatékonyan kell reagalniuk. Minél gyorsabb egy szervezet az incidensek felismerésében,
elemzésében és a rajuk adott valaszintézkedések végrehajtasaban, annal jobban tudja
korlatozni a karok kiterjedését és csokkenteni a helyreallitasi koltségeket. Egy
szamitdgép-biztonsagi incidenskezeld csoport (CSIRT) felallitasa kitlin6 mddszer ennek
a gyors reagalasi képességnek a biztositasahoz, és egyben segit a késébbi incidensek
megelbzéseben is.

A CERT-CC menedzsereknek és miiszaki munkatarsaknak kinal tanfolyamokat a
szamitogép-biztonsagi incidenskezel6 csoportok (CSIRT-csoportok) létrehozasa és
irdnyitasa, a biztonsagi incidensekre adott valaszlépések és az incidensek elemzése,
valamint a hal6zatbiztonsag javitdsa terén. Ha masképpen nincs jelezve, az 6sszes
tanfolyamot a Pennsylvania allambeli Pittsburghben tartjdk. Munkatarsaink kdzil tébben
tartanak biztonsagi tanfolyamokat a Carnegie Mellon University-n is.

Kifejezetten CSIRT-csoportok részére 6sszedllitott CERT/CC-tanfolyamok®

Creating a Computer Security Incident Response Team (CSIRT) — Szamitégép-
biztonsagi incidenskezel6 csoport (CSIRT) Iétrehozasa

Managing Computer Security Incident Response Teams (CSIRTs) — Szamitogép-
biztonsagi incidenskezel6 csoportok (CSIRT-csoportok) iranyitasa

Fundamentals of Incident Handling — Az incidenskezelés alapjai

Advanced Incident Handling for Technical Staff — Emelt szintl incidenskezelés miszaki
munkatérsak részére

E dokumentum mellékletében tanfolyami mintaanyagot talalhat.

IKépzeletbeli CSIRT (9. 1épés)

36 CERT/CC-tanfolyamok: http://www.sei.cmu.edu/products/courses
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A munkatérsak kiképzése

A képzeletbeli CSIRT ugy dont, hogy 6sszes miszaki munkatarsat elkuldi a legkézelebbi
elérhet6 TRANSITS-tanfolyamokra. A csoportvezet§ ezenkivul elvégzi a CERT/CC
Managing a CSIRT (CSIRT irdnyitdsa) tanfolyamat is.
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10. Feladat:; tanacs elkészitése

Eddig a kdvetkezd Iépéseket tettuk meg:

A CSIRT lényegének és az altala nyujthatéd elénydknek a megértése.
Melyik szektornak fog az Uj csoport szolgéaltatadsokat nyajtani?
Milyen tipusu szolgaltatasokat tud nyujtani a CSIRT a vevékdrének?
A kdrnyezet és a vevokor elemzése
A kuldetésnyilatkozat meghatarozasa
Az Uzleti terv kidolgozasa
a. A pénziigyi modell meghatarozasa
b. A szervezeti felépités meghatarozasa
c. A munkatérsak felvételének elkezdése
d. Az iroda hasznalatbavétele és berendezése
e. Az informacidbiztonsagi szabalyzat kidolgozasa
f. Egyuttmikodd partnerek keresése
7. Az lzleti terv tovabbfejlesztése
a. Az Uzleti terv jovahagyasanak elérése
b. A kiildonb6z6 elemek projekttervvé torténd dsszeallitasa
8. A CSIRT miikddéképessé tétele
a. Munkafolyamatok létrehozasa
b. CSIRT-eszkdzok végrehajtasa
9. A munkatarsak kiképzése

ouhkwhE

>> A kdvetkez6 l1épés a gyakorlas és a felkészillés a tényleges munkara.

E fejezet szemléltetésképpen egy mindennapi CSIRT-feladatra, egy biztonsagi tanacs
elkészitésére mutat be példat.

Az elézmény a Microsoft altal kikildott alabbi eredeti biztonsagi tanacs volt:

Ertesités MS06-042 Microsoft biztonsagi értesités

azonositoja

Ertesités cime Osszesité biztonsagi frissités az Internet Explorer-hez
(918899)

Vezetoi Ez a frissités tobb olyan sebezhet6séget megsziintet az Internet

osszefoglalo Explorer-ben, amelyek eddig lehetové tették kddok tavoli
végrehajtasat.

Legmagasabb Kritikus

sulyossagi

fokozat

A sebezhet6ség Tavoli kodvégrehajtas

hatasa

Erintett Windows, Internet Explorer. Tovabbi informaciot talalhat az

szoftver LErintett szoftverek” és a ,Letdltési helyek” résznél.
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Ez a szoftverkiadoi értesités egy, az Internet Explorer-ben frissen talalt sebezhetéségrél
szol. A szoftverkiadd tobb javitast tesz kbzzé a Microsoft Windows kilénb6z6 verzidin
futatott szoftverhez.

Miutan egy levelezdlistan keresztil megkapta ezt a sebezhet6ségrél sz6l6 informéaciot, a
képzeletbeli CSIRT a 8.2 Riasztasok, figyelmeztetések és bejelentések létrehozasa
fejezetben leirt munkafolyamat szerint elinditja a feldolgozasat.

Partnerships

Einsi C=r

TF-CSIRT

Information
Sources

Information
distribution
process

“ 1. lépés: Sebezhetéségre vonatkozé informaciok gyiijtése.

Az els6 lépés a szoftverkiadd webhelyének bongészése. A képzeletbeli CSIRT ellenérzi
az informacidé eredetiségét, és tovabbi adatokat gy(ijt a sebezhetéségrél és az érintett
informatikai rendszerekrél.
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g \ 2. lépés: Az informaciok kiertékelése és a kockazat felmérése

Azonositas
Az informacié ellenérzése mar megtoértént azzal, hogy a sebezhetéségre vonatkozo,
e-mailben érkezett informaciot egybevetették a kiadé webhelyén talalhatdé széveggel.

Relevancia

A képzeletbeli CSIRT 0Osszeveti az érintett rendszerek webhelyen talélt listdjat a
vevlkoréeben hasznalt rendszerek listajaval. Az 6sszevetés eredménye azt mutatja, hogy
vevdi kozul legaldbb egy Internet Explorer-t hasznal, igy a sebezhetfségi informacio
valoban relevans.

Kateg6ri | Alkalmaza | Szoftvert | Verzid6 | Operacio | Operaci | Vevd
a s ermék S 0s
rendszer | rendsz
er
verzios
zama
Asztali Bongészd | IE X-X- Microsoft | XP-prof | A

Titkositasi besorolas
Az informacio nyilvanos, igy felhasznalhat6 és tovabb terjeszthetd.

Kockazatértékelés és hatasvizsgélat
A kérdésekre adott valaszok azt mutatjak, hogy a kockdzat és a hatas is magas (a
Microsoft mindsitése: kritikus).

KOCKAZAT

Jol ismert sebezhet6ségrél van sz6? I

Széles korben elterjedt az adott I
sebezhetdség?

Koénnyen kihasznalhato a I
sebezhetfség?

A sebezhetéség tavolrél is I
kihasznalhat6?

KAR
A lehetséges hatasok: tavoli elérhetfség és esetlegesen tavoli kddvégrehajtas. Ez a
sebezhetdség tobb problémat is magaban foglal, amelyek miatt a kar kockazata magas.
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g 3. lépés: Terjesztés

A képzeletbeli CSIRT egy belsé CSIRT. Kommunikacios csatornaként e-mail, telefon és
a belsé webhely all rendelkezésére. A CSIRT ezt a tanacsot a 8.2 Riasztasok,
figyelmeztetések és bejelentések fejezetben talalhaté sablon alapjan késziti el.

Tanacs cime
Tobb sebezhetdséget talaltak az Internet Explorer-ben

Hivatkozasi szam

082006-1

Erintett rendszerek

e Minden Microsoft operacios rendszert futtaté asztali rendszer

Kapcsol6dé operaciés rendszer neve és verzioszama

e Microsoft Windows 2000 Service Pack 4

Microsoft Windows XP Service Pack 1 és Microsoft Windows XP Service Pack 2
Microsoft Windows XP Professional x64 Edition

Microsoft Windows Server 2003 és Microsoft Windows Server 2003 Service Pack 1
Microsoft Windows Server 2003 for Itanium-based Systems és Microsoft Windows
Server 2003 with SP1 for Itanium-based Systems

e Microsoft Windows Server 2003 x64 Edition

Kockazat (Magas-Kozepes-Alacsony)

MAGAS

Hatas/potencialis kar (Magas-K6zepes-Alacsony)

MAGAS

Kiils6 azonositok: (CVE, Sebezhetbségi értesité azonositoi)
MS-06-42

A sebezhetéség attekintése
A Microsoft tobb olyan kritikus sebezhetfséget fedezett fel az Internet Explorer-ben,
amelyek tavoli kod végrehajtasat is lehetévé teszik.

Hatéas

Egy esetleges tamadé teljesen az iranyitasa ald vonhatja a megtamadott rendszert,
programokat telepithet, 0j felhasznalokat adhat a rendszerhez, médosithatja és torélheti
az adatokat. A kockazatot csokkenti az a tényez6, hogy a fentiek csak abban az esetben
torténhetnek meg, ha a felhasznal6 rendszergazdai jogosultsagokkal van bejelentkezve a
rendszerbe. Az ennél alacsonyabb jogosultsaggal bejelentkezett felhasznalok esetében a
hatasok enyhébbek.

Megoldas
Azonnal futassa az |E javitéprogramjat.

Leiras (részletek)
Tovabbi informaciét talalhat a kovetkezé weblapon: ms06-042.mspx

Fuggelék
Tovabbi informéciot talalhat a kovetkezd weblapon: ms06-042.mspx
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I |
Az drlap igy mar kikuldhetd. Mivel kritikus értesitérél van szo, telefonon is ajanlott
figyelmeztetni a vevGket, ha van erre lehetéség.

Képzeletbeli CSIRT (10. I1épés)

Gyakorlas

Mikodésének elsé heteiben a képzeletbeli CSIRT szamos kitalalt (mas CSIRT-
csoporttél mintaként kapott) esetet hasznalt gyakorlasi célokra. Ezenkivil kiadtak
néhany, hardverforgalmazok és szoftverkiadok altal terjesztett valédi sebezhetbségi
informacioén alapuld, de sajat vevékorik igényeihez igazitott biztonsagi tanacsot.
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11. Kovetkeztetések

Elértik az atmutaté végét. A jelen dokumentum elkészitésekor az a szandék vezetett
minket, hogy egy rendkivul tomor attekintést adjunk egy CSIRT létrehozasahoz
szlkséges kulonbdzé folyamatokrdl. A dokumentum nem prébal meg teljes korl lenni,
sem a konkrét részletekbe nem megy tal mélyen bele. A melléklet A.1 Tovabbi
szakirodalom c. részében az adott témakdrre vonatkozod tovabbi dokumentumokat talal,
amelyeket érdemes elolvasni.

A képzeletbeli CSIRT ezt kévetd fontos lIépései a kdvetkezdk lennének:

Visszajelzés a vev6kartél a nyujtott szolgaltatasok finomhangolasahoz

A napi munkarutin megszerzése

Vészhelyzetek gyakorlasa

Szoros kapcsolat fenntartasa a kilénb6zd CSIRT-kdzdsségekkel abbol a célbal,
hogy egy napon majd hozza tudjon jarulni azok 6nkéntes munkajahoz.
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12. A projektterv leirasa
MEGJEGYZES: A projektterv az elsé becslés a sziikséges id6re vonatkozéan. A

e

rendelkezésre allo eréforrasoktol fliggben a projekt tényleges id6tartama ettél eltérhet.

A projektterv kulénb6zé formatumokban elérheté CD-n és az ENISA webhelyén. A
projektterv teljes egészében tartalmazza az ebben a dokumentumban leirt folyamatokat.
Az els6dleges formatum a Microsoft Project altal hasznalt formatum, igy kozvetlenil
hasznélhat6 ezzel a projektiranyitasi eszkozzel.

[ Microsoft Project - 20060910-project-plan.mpp =1oix|
Bl Edit View Insert Format  Tnoks  Project  Window  Help Type @ question For kel ~ & X
DEEHBRISQAY BRI I G| ol B | B | nosrap R A F(E@Yie P+ = show | -8 -[Blrule§
=) Resources = | Track  ~ | Repart ~ B

search for partners in the CSIRT workfield
@  |TaskName Durstion Start Finish 04 Sep 06 11 Sep 06 185ep 06 25 Sep 06 02 Oct ‘06 ﬂ
S[S M[T W[T[F[S[S[M[T Ww[T [F[S[S M[T[w[T[F[5]s|M[T W[T[F[s[s[M[TW][T[F[s]S
El Concept phase (overall strategy) 17,5 days Mon 1408/06 Wed 06/09/06 w
rainstorming 6,13 days Mon 140805 Tue 2208106
& Communicating Marketing approach 45 days Mon 1408/06  Fri 1810806
ocumentation of Ideas 263 days | Fri 18/08/06 Wed 23108106
Decision Workshop (mgt) 12 days | Mon 21/08/06 Wed 0610906 v
Kick-OTt imglemertation phase Ohrs | Wed DBMSI6 Wied O6/DI/0G ’LOE-M
El Preparatory implementation phase 41 days | Wed 06/09/06 Thu 021106 >
eveloping the Business Case 21 days | Wed 06/09/06 Thu 0510106 v v
ng the right staff 20 days | Thu 051006 Thu 021106 p—
g the CSIRT office 20 days | Wed 06/09/06 Wed 0410106 v v

Developing the information Security policy | 3 days Wed 06/09/06 Mon 11/09/06
[ = searcnfor partners inthe CSIRT workfield | 4 days Wed 0610906 Tue 12i09/06

Check TF-CSIRT membership 4 days Wed 060806 Tue 12/09/06

Check FIRST-metmbership 4 days | Wed OB09/06 Tue 12/09/06

Check ENISA website 2 days | Wed OBN9DE  Fri 080976

Search done Ohrs Tue 120908 Tue 120908

E search for pilot customers 10 days | Wed 0610906 Wed 2010906
Ak for input about the tasks & services 10 days | Wed DGI09I06 Ve 20/09/06

Accepted pilct customers 0hrs | Wed 200908 Wed 2009006
Preparation done Ohrs ThuO2M106  Thu 0271106

E Implementation phase 89 days | Thu 02711106 Wed 0703107
Answer business case questions Zdays| Thu G218 Mon OB/1/06
Define business plan Sdays MonOBA108  Mon 131108

Get approval of business case and budget 10 days | Mon13H1/06  Mon 2771106

Final go from management Ofrs| Mon 27A105 Mon 271106
Hiring new staff 20 days | Mon 27106 Mon 2571206
Implement defined implementation plan 20 days Mon 25M 206 Mon 2200107
Implement procedures & processes 20 days | Mon 22001107 Mon 19/02/07
Practice procedures & processes 10 days | Mon 19002007 Mon DS/03/07

Plan CSIRT training coarses 2days Mon 050307 Wed 070307

Go opsrational 0 e | Wed D737 Wied 070307

L T i _lil

H 4
17. abra Projektterv
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o [Task hame ‘ Duration Start ‘ Finish 04 Sep 05 11 Sep 08 18 Sep 05 [25 Sep 0 [02 Oct ‘06 o5 oct 06 16 Oct ‘06
o S5 w7 [wlTF s[5 M1 wT Fsls w7 w[T[F[s]s M1 wlT Fls[s M1 w7 F[s[s M1 wlTlFls]s mT wilF
1 Concept phase (everall strategy} 175 days X v
H Brainstorming 613 days Mon 1408106 Tue
3 Arrange brainstorming members ddays| Mon 1410806 Thu 170818
1 Understanding whet @ CSIRT s Ah FrifBOBNS  Fril8A0806
B Definingthe bensfits of your CSIRT 2hrs| Frif5N8M6  Fri 1810806
@ Defiring your envirenmert 4hs FrifBIBNE  FrilgA806
7 Defiring the needs of your constiuerts 4hs FrifBIB08  Man 210086
g Defiring your intended services 4hrs| Mon 210818 Man 211086
g Definingthe bensfits of your CSIRT 02 2hrs| Mon 2100806 | Tue 2208106
[0 ] Wrap up brainstorm Ohrs | Tug 2200806 Tue 22008106
(S Communicating Marketing appr sach 45 days Mon 1408106
2 Making a SWOT analysis Aday | Mon 1410806 Mon 140608
3 Making a PEST anclysis Tday| Tue 1SIDBN6 | Tue 150606
i Chossing communication channels 4hrs | Wed 160808 | Yl 160816
15 Draft your mission statemert 1 day | Wed 160806 Thu 17/0808
G Wirap up cuicame Vday| Thu 170806 Fri18/0608
7 Endl of communication session Uhs  Frif8iame  Frilgi08ns
i Documentation of Ideas 263days  Fri 1800806 Wed 2308106
19 Documertate brainstorm resuts day | Tue 2208106 Yed 23086
El Documentate Commurication sessians Tday| Frif8I0BN06 Mon 210806
2 Qutput documentated Uhrs | Mon 21108108 Man 211086
2 Desision Werkshop (mgt) 12days Mon 2108106 1 v
=] Collecting business cases 10days | Mon 210806 | Mon 0410906 EEEEEE:
24 Gollecting recent news articles 10days | Mon 210806 | Mon 0410906 EEEEEE:
% Producs managsmert presentation Zdays | Mon D436 | el 068G
% Plans acoepted, o for developina inpl. plan hrs | Wied 060815 06109
27 Kick-0tt implemertation phase hrs | Wied 060815 Eﬂﬁ 0
£ Preparatory implementation phase H days Wed 06,0906 v
2 Doveloping the Business Case 21 days Wed 06,0906 v v
£l Define your gosls 1 day | e 06/03/06 E=y
3 Define your SSRT services Bdays | Thu 0709106
a2 Define your orgarisational structure Bdays  Tue 19/08/06 m
£ Define the financisl and revenue model 4days  Fri28/08/06 mhm;
34 Goals defined Ohrs| Thu 051016 o s
3 Hiring the right staff 20 days Thu 054006 vr
E hake job descriptions 0 days | Thu DSHONE
Ed Hire staff 0days| Thu 18H006 h
E Procesure startedipsople hired Ohrs| Thu02A1/6 | Thu 0241106
E Wilizing the CSIRT office 20 days v v
40 Equipment 4days | ed DBDS6 | Tus 120806
El Internet connectivty (or hosting) Sdays | Yied DB/DSI6 | ¥edl 130806
2 Webste 20 days | Wed OBIAME WWed 0411015
3 Flan CSIRT tooling 4days | ed DBDS6 | Tus 120806
£ Record tracking systems 2days Wed 06/0046  Fri 03109106
5 CRM 1 day | Yed DB/DS06 | Thu 070806
# Incidert ticket systerm Vday| Thu 070806 Fri 08086
[ Resord fracking done 0hrs | Wied 06085 | Yied D636
@ Communication systems 1day Wed 060906 Thu 0709106
B Emall faciitics 1 day | Yed DB/DS06 | Thu 070806
50 Telephane, Fax 1 day | Yed DB/DS06 | Thu 070806
Bl ES) 1 day | Yed DB/DS06 | Thu 070806
2 Communication done hrs | Wed DBDAE | Yed 0608106
E Utisstion sffice done Ohrs | Wied 041006 Wied 041006 “$ose
5 Developing the information Security poliey days
B Check compliancy with applicable law & legislatic 1 day | Wed 08038 Thu 07108106
E Check compliancy with existing corp. policies Vday| Thu 070806 Fri 08086
El Check polioy on lkilty issuss day Fri0BIOS06 Mon 110806 =
5 Compliancy & fakity check done: Ohrs| Mon 110806 Mon 1108106 e
B Searchfor partners in the CSIRT workdield 4days Wed 060946 Tue 1210106 v
E Check TF-CSRT membership 4days | ed DBDS6 | Tus 120806
Gl Check FRST-membership 4days | ed DBDS6 | Tus 120806
82 Check ENS& website Zdays | ed DBIDSI6 | Fri 08086
E Search done: Ohrs| Tus 1210816 Tue 1200806 41200
El Searchfor pilot customers 10 days Wed 06,0906 Wed 20109106
65 sk for input skt the tasks & services 10 days | Yed OBIAME  Whed 20065 s
3 Aosspted piot sustomers Ohrs | Wied 200806 Wied 2000806 * 2009
&7 Freparation done Ohs Thub2A1DE Thu 021106
E Implementation phase 8 days Thu 024106 Wed 0703107
59 Answer business case ousstions Zdays| Thu02A1106 | Mon 0641706
0 Define business plan Sdays| Mon 0BA1M06 | Mon 1341706
i et approval of business oase and budet A0days Mon 13A106 Mon 271106
i3 Final go from managemert Ohrs| Mon 2716 | Mon 2741106
7 Hiring new statf 0days Mon 27H1ME Mo 251215
i Implement defined implementation plan 0days Mon 25H2M6 Mo 2200117
7 Implement procedures & processes 0 days Mon 220107 Mon 18102007
i Practice procecures & processes Adays Mon 130207 Mon 050307
™ Flan GSIRT training coarses Zdays | Mon DSID37 | e 070307
7 Go operational 0hrs | Wied 07103107 | Yied 07,0307

18. abra A projektterv a feladatokkal és a Gantt-diagram egyik részletével

A projektterv CVS- és XML-formatumban is elérhet6. Tovabbi felhasznalasa az ENISA
CSIRT-szakértbitdl igényelhetdé: CERT-Relations@enisa.europa.eu
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MELLEKLET

A.1 Tovabbi szakirodalom

Handbook for CSIRTs (Kézikdnyv CSIRT-ek szamara) (CERT/CC)

Egy rendkivil atfogoé referenciamunka, amely magaban foglalja a CSIRT munkajahoz
kapcsolodé 6sszes témakort.

Forras: http://www.cert.org/archive/pdf/csirt-handbook.pdf

Defining Incident Management Processes for CSIRTs: A Work in Progress
(Incidenskezelési folyamatok meghatarozdsa a CSIRT-ek szamara: Folyamatban
lévé munka)

Rendkivul részletes elemzés az incidenskezelésrol.

Forrés: http://www.cert.org/archive/pdf/04tr015.pdf

State of the Practice of Computer Security Incident Response Teams (CSIRTSs) (A
CSIRT-csoportok gyakorlatainak helyzete)

Atfogé elemzés a CSIRT vilagszintii elterjedésének aktualis helyzetérél, amely
torténelmi el6zményeket, statisztikakat és még sok minden mast is tartalmaz.

Forras: http://www.cert.org/archive/pdf/03tr001.pdf

CERT-in-a-box

Atfogod leirdas a GOVCERT.NL és a ,De Waarschuwingsdienst”, a holland nemzeti
riasztasi szolgéalat Iétrehozasa soran szerzett tapasztalatokrol.

Forras: http://www.govcert.nl/render.html?it=69

RFC 2350: Expectations for Computer Security Incident Response (Elvarasok a
szamitbdgép-biztonsagi incidenskezeléssel kapcsolatban)
Forras: http://www.ietf.org/rfc/rfc2350.txt

NIST*” Computer Security Incident Handling Guide (Szamitégép-biztonsagi
incidenskezelési Gtmutatd)
Forras: http://www.securityunit.com/publications/sp800-61.pdf

ENISA Inventory of CERT activities in Europe (Eurépai CERT-tevékenységek
nyilvantartasa)

Referenciamunka, amely az Eurépaban mikoédé CSIRT-csoportokrél és azok kilonféle
tevékenységeirdl tartalmaz informaciokat.

Forras: http://www.enisa.europa.eu/cert_inventory/

37 NIST: National Institute of Standards and Technologies (Nemzeti Szabvanyiigyi és Technolégiai Intézet)
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A. 2 CSIRT-szolgéltatasok
Kilon kdszonjik a CERT/CC-nek, hogy rendelkezésiinkre bocséatotta az alabbi listat.

Valaszintézkedésként

Megel6z6 szolgaltatasok

Torzuladsok kezelése

nyUjtott szolgaltatasok

e Riasztasok és Bejelentések e Torzuladsok elemzése
figyelmeztetések Technoldgia figyelés e Torzulasokkal

e Incidenskezelés Biztonsagi kapcsolatos

e Incidenselemzés ellendrzések és intézkedések

e Incidenssel felmérések e Torzulasokkal
kapcsolatos helyszini A biztonsagqi kapcsolatos

valaszintézkedések
Incidenssel

konfiquréaci6 beéallitasa
és karbantartasa

intézkedések
koordinalasa

kapcsolatos Biztonsagi eszkdzok A biztonsagi
valaszintézkedések fejlesztése minéségiranyitas

tamogatasa
Incidenssel
kapcsolatos
valaszintézkedések
koordinalasa

Behatolasérzékelési
szolgéltatasok
Biztonsaggal

kapcsolatos
informéaciok terjesztése

Kockazatelemzés
Uzletmenet-
folytonossag és
katasztréfa utani
visszaallitas

Sebezhetdség - - , ,
) kezelése e Biztonsagi tanacsadas
e Sebezhetfsé e A tudatossag novelése
elemzése e Oktatas/képzés
e Sebezhetéséggel e Termék kiértékelése

kapcsolatos
valaszintézkedések

Sebezhet6séggel
kapcsolatos
valaszintézkedések
koordinalasa

vagy tanusitasa

19. dbra A CSIRT-szolgaltatasok listdja a CERT/CC-t6l

A szolgéltatasok leirasa

Véalaszintézkedésként nydjtott szolgaltatasok

A valaszintézkedésként nyuijtott szolgaltatdsoknak az a célja, hogy a CSIRT vevékorébal
érkez8 segitségkérésekre és incidensjelentésekre, valamint a CSIRT rendszerekkel
szembeni barmilyen fenyegetésre vagy tamadasra reagalni lehessen. Egyes
szolgaltatdsok harmadik fél értesitése, nyomon kdvetés/monitorozas, illetve IDS naplok
és riasztasok alapjan is elindithaték.

Riasztasok és figyelmeztetések

Ebbe a szolgaltatasba beletartozik a behatolasi szandékl tamadasrol, biztonsagi
sebezhetdségrél, behatolasi riasztasrol, szamitogépes virusrol vagy alriasztasokrol szold
informaciok terjesztése, és rovid tavra szolé cselekvési javaslat nyujtasa a jelentkezé
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probléma kezelésére. Az aktualis probléméara adott valaszintézkedésként kikildésre
kerul egy riasztas, figyelmeztetés vagy tanacs, amely értesiti a vev6ket az adott
helyzetrél, és utmutatast nydjt a szadmukra rendszereik megvédéséhez, illetve az
esetlegesen érintett rendszerek visszadllitAsdhoz. Az informécié a CSIRT-csoporttdl is
kiindulhat, de lehet a szoftverkiadoktél, mas CSIRT-csoportoktdl vagy biztonsagi
szakemberektdl, illetve a vevdkdér mas tagjaitdl szarmazéd informaciok tovabbkildott
valtozata is.

Incidenskezelés
Az incidenskezelésbe beletartozik a kérések és jelentések fogadasa, prioritasi sorrendek
szerinti feldolgozasa és a rajuk adott valaszok, valamint az incidensek és események
elemzése. A konkrét valaszintézkedések kiterjedhetnek a kdvetkezbkre:
e a behatold tevékenysége altal érintett vagy fenyegetett rendszerek és halézatok
védelme érdekében tett [épések;
e megoldasok és a karos hatasokat csdkkentd stratégiak nyujtasa kapcsolddd
tanacsok és riasztasok alapjan;
behatolasra utal6 nyomok keresése a halézat mas részeiben;
a haldzati forgalom szlirése;
rendszerek visszaallitasa;
rendszerek javitoprogramokkal és mas modon torténé javitasa;
tovabbi valaszintézkedési és potmegoldasokat tartalmazo stratégiak kidolgozésa.

Mivel a kulénbdzé tipusi CSIRT-csoportok eltér6 modokon valésitiak meg az
incidenskezelési tevékenységeket, ezt a szolgaltatdst az alabbiak szerint tovabbi
kategdriakra lehet bontani az elvégzett tevékenységek és a nydljtott segitség tipusa
alapjan:

Incidenselemzés

Az incidenselemzésnek sok szintje és alszolgaltatasa van. Az incidenselemzés
alapvetden az incidenshez vagy az eseményhez kapcsolodo 6sszes rendelkezésre allé
informacié és tAmogatasi bizonyiték vagy torzulas vizsgalatat jelenti. Az elemzésnek az
a célja, hogy felderitse az incidens hatékdrét, az incidens altal okozott kar kiterjedését,
az incidens jellegét, és meghatarozza a rendelkezésre all6 valaszintézkedési
stratégidkat, illetve az alkalmazhaté pétmegoldasokat. Az adott rendszeren lezajlott
események legteljesebb és legnaprakészebb elemzésének értelmezéséhez és
biztositasahoz a CSIRT a (lentebb leirt) sebezhetéség- és torzulaselemzés eredményeit
is felhasznalhatja. A CSIRT 0&sszeveti a kilonb6zd incidensekkel kapcsolatos
tevékenységeket az esetleges kdzos vonasok, tendenciak, mintak vagy adott behatol6ra
utalé nyomok megallapitasa céljabdl. Az incidenselemzés részeként a kovetkezd két
alszolgaltatas all rendelkezésre, amelyek alkalmazasara a CSIRT kuldetésétol, céljaitél
és folyamataitél figgéen kertlhet sor:

Birésagi bizonyitékok gyiijtése

Az elektronikus betdrés aldozataul esett szamitdégéprendszeren talalt bizonyitékok
Osszegyljtése, megbrzése, dokumentaldsa és elemzése a rendszeren végrehajtott
moédositasok megdllapitasa és a védelem kudarcahoz vezet6 események
rekonstrukciojanak elésegitése céljabdl. Ezt az informacio- és bizonyitékgydjtést ugy kell
lefolytatni, hogy az a bizonyitasi szabalyok szerint a birésag szamara elfogadhat6
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médon  dokumentélja a rendszerfelligyeletben bizonyithatéan bekodvetkezett
valtozasokat. A torvényszéki bizonyitékok gyljtéséhez tartozd feladatok (a teljesség
igénye nélkul): bitpontos képfajl készitése az érintett rendszer merevlemezérdl; a
rendszerben bekdvetkezett valtozasok, példaul Uj programok, fajlok, szolgaltatdsok vagy
felhasznalok megjelenésének ellenérzése; a futd folyamatok és a nyitott portok
vizsgalata, valamint tréjai programok és ,rootkit” (a hacker altal a kdvetkezd betorés
megkonnyitésére hatrahagyott) eszkdzok jelenlétének ellenérzése. Az ezt a feladatot
elvégzé CSIRT-munkatarsnak arra is készen kell allnia, hogy a birésagon szakért6
tanuként meghallgathatjak.

Nyomon kévetés vagy visszakdvetés

A behatolé kiinduldsi pontjanak visszakOvetése, illetve azoknak a rendszereknek a
felderitése, amelyekhez a behatolonak hozzaférése volt. Ebbe a tevékenységbe
beletartozhat annak nyomon kovetése, illetve visszakdvetése, hogy a behatolé hogyan
jutott be az érintett rendszerekbe és a kapcsolédd halézatokba, milyen rendszereket
hasznélt a hozzaférés megszerzéséhez, honnan indult a tamadas, és a tamadas
részeként milyen egyéb rendszereket és hal6zatokat hasznalt. Esetleg arra is
kiterjedhet, hogy megprébalja beazonositani a behatol6t. Ez a munka o6nélléan is
végezhetd, de altalaban a rend6rség munkatarsaival, az internetszolgaltatokkal és mas
érintett szervezetekkel kézésen végzett feladatok is a részét képezik.
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Incidenssel kapcsolatos helyszini valaszintézkedések

A CSIRT kozvetlen helyszini segitséget is nyujt, hogy tdmogassa ezzel a vevék
incidenst kdvetd helyreallitasi tevékenységét. A CSIRT sajat maga végzi az érintett
rendszerek fizikai elemzését, a rendszerek javitasat és helyredllitasat, €s nem pusztan
telefonon vagy e-mailben nyujt tAmogatast az incidensekre adott valaszintézkedéseket
illetéen (lasd lentebb). Ebbe a szolgaltatdsba beletartozik minden olyan helyi szinten
végzett tevékenység, amelyet incidens gyanulja vagy bekovetkezte esetén el kell
végezni. Amennyiben a CSIRT nem az érintett helyszinen taladlhatd, a csoport tagjai
kiszéllnak a helyszinre, és elvégzik a valaszintézkedéseket. Mas esetekben el6fordulhat,
hogy a helyi csoport mar a helyszinen van, és a napi munkaja részeként hajt végre
incidenssel kapcsolatos vélaszintézkedéseket. Ez kilondsen akkor igaz, ha az
incidensek kezelését egy mar mikodé CSIRT helyett rendszergazdak, illetve halézati
vagy biztonsagi rendszergazdak latjak el normal munkakdori feladataik részekeént.

Incidenssel kapcsolatos valaszintézkedések tamogatasa

A CSIRT telefonon, e-mailben, faxon és dokumentumokkal segitséget és utmutatast ad
a tamadas aldozatanak/aldozatainak az incidens utani helyreallitdshoz. Ebbe
beletartozhat az 6sszegy(jtétt adatok értelmezéséhez nyujtott technikai segitség, a
kapcsolattartasi informaciok biztositdsa vagy a karcsokkentési és a helyredllitasi
stratégiakra vonatkoz6é Utmutatasok tovabbitasa. Nem tartalmazza viszont azokat az
incidensekre adott kdzvetlen helyszini valaszintézkedéseket, amelyeket fentebb irtunk
le. A CSIRT ehelyett tavoli Utmutatast nydjt, ami alapjan a helyszini személyzet sajat
maga is el tudja végezni a visszaallitast.

Incidenssel kapcsolatos vélaszintézkedések koordinalasa

A CSIRT koordinalja az incidensben érintett felek valaszintézkedésekkel kapcsolatos
tevékenységeit. Ebbe altalaban beletartozik a tAmadéas aldozata, a tAmadas altal érintett
egyéb helyszinek, és minden olyan helyszin, amely a tAmadas elemzéséhez segitséget
kér. A szolgaltatas az aldozatnak informatikai tAmogatast nyujtd felekre, példaul az
internet-szolgaltatokra, mas CSIRT-csoportokra, valamint a helyszinen dolgozé
rendszergazdakra és haldzati rendszergazdakra is kiterjedhet. A koordinaciés munka
magaba foglalhatja a kapcsolattartasi informacidk gydljtését, a helyszinek értesitését
esetleges érintettséglkrdl (mint aldozat vagy mint a tamadas kiinduld pontja), az érintett
helyszinek szamara vonatkoz¢6 statisztikak gydjtését, valamint az informaciéforgalom és
-elemzés el6segitését. A koordinaciés munka egy része esetleg magaban foglalhatja a
szervezet jogi tanacsadodjanak, humanpolitikai vagy PR-részlegének értesitését, és az
azokkal valoé egyittmikodést. Altaldban a rendérséggel folytatott koordinaciora is
kiterjed. Ez a szolgaltatas nem tartalmazza kozvetlen, helyszini valaszintézkedések
megtételét egy esetleges incidens esetén.

Sebezhetéség kezelése

A sebezhet6ség kezelése magaban foglalja a hardverek és szoftverek sebezhetéségérdl
sz6lo informaciok és jelentések fogadasat, a sebezhet6ségek jellegének, mikddési
elvének és hatasainak elemzését, tovabba a sebezhetbéségek észlelésére és
megszintetésére szolgald valaszstratégiak kidolgozasat. Mivel a kilénb6zé tipusu
CSIRT-csoportok eltér6 médokon valdsitjak meg a sebezhetfségek kezelését, ezt a
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szolgaltatast az alabbiak szerint tovabbi kategériakra lehet bontani az elvégzett
tevékenységek és a nyujtott segitség tipusa alapjan:

Sebezhetdség elemzése

A CSIRT elvégzi a hardver és szoftver sebezhet6ségek miszaki elemzését és
vizsgalatat. Ez kiterjed a gyanitott sebezhet6ségek ellenérzésére, valamint a hardver- és
szoftversebezhet8ség helyének és kihasznalasi mdédjanak felderitését célzé6 miszaki
vizsgélatra. Az elemzés kiterjedhet a forraskod hibakeresé (debugger) programmal
torténé vizsgalatara, amelynek az a célja, hogy megallapitsa a sebezhetfség
el6fordulasi helyét, vagy megprébalja ujra eldallitani a problémat okoz6 allapotot a
tesztrendszeren.

Sebezhetdéséggel kapcsolatos valaszintézkedések

Ez a szolgaltatdas a sebezhetbség csdkkentésére vagy megszintetésére iranyuld
megfeleld valaszintézkedés megallapitasat foglalja magaban. A szolgaltatasba
javitéprogramok, hibajavitasok vagy pétmegoldasok kidolgozasa és kutatasa tartozhat
bele. Ugyancsak kiterjed masok karokat csokkent6 stratégiakrél vald értesitésére,
példaul tanacsok vagy riasztasok létrehozasa és terjesztése utjan. Ez a szolgaltatas
magaban foglalhatja a javitoprogramok, hibajavitdsok vagy pétmegoldasok telepitésével
megtett valaszintézkedéseket.

Sebezhetdéséggel kapcsolatos valaszintézkedések koordinalasa

A CSIRT értesiti a sebezhetbségrdl a vallalat vagy vevékor kilénb6zd részeit, és
megosztja velik a sebezhetéség javitasanak vagy csdkkentésének maddjara vonatkozé
informacidkat. A CSIRT ellenérzi, hogy sikeresen megvaldsitottak-e a sebezhetéséggel
kiadokkal, mas CSIRT-csoportokkal, miiszaki szakemberekkel, a vevbkkel és a
sebezhetdséget elséként felfedezé vagy jelenté személyekkel vagy csoportokkal vald
kommunikacio. A tevékenységek kiterjednek a sebezhet6ségek és a sebezhetbségi
jelentés elemzésének elvégzésére, a megfelelé6 dokumentumok, javitoprogramok és
potmegoldasok kozzétételi Utemtervének koordinalasara és a kilonbdzé felek altal
elvégzett miszaki elemzések 6sszegzésére. Ebbe a szolgaltatdsba beletartozhat a
sebezhetdségi informaciokat és a megfelel§ valaszstratégiakat nyilvantarté nyilvanos
vagy maganarchivum, illetve tudastar karbantartasa is.

Torzulasok kezelése

A torzulds olyan, adott rendszeren talalt fajl vagy objektum, amely esetleg szerepet
jatszott rendszerek vagy halézatok szondadzasdban vagy megtamadasaban, illetve
amelyet biztonsagi intézkedések meghiusitasara hasznalnak. A torzulasok kozé
tartoznak (a teljesség igénye nélkil): a szamitdgépes virusok, a trdjai programok, a
férgek, a sebezhetéségeket kihasznald szkriptek és ,rootkitek”.

A torzuldsok kezelésébe beletartozhat a torzulasokrol sz6l6 informéciok és behatolasi
célu tamadashoz, felderitéshez vagy mas illetéktelen vagy kart okoz6 tevékenységhez
hasznalt torzuladsokrol készitett masolatok fogadasa. A torzulast a megérkezése utan
megvizsgéljak. Ebbe beletartozhat a torzulas jellegének, mikddési elvének, verzidjanak
és alkalmazasanak elemzése, valamint az adott torzulas észlelésére, eltavolitasara és
az ellene valé védekezésre szolgaldé valaszstratégidk kidolgozasa (vagy javaslattétel
ilyen stratégidkra). Mivel a killénbdz6 tipusu CSIRT-csoportok eltéré médokon valositjak
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meg a torzulasok kezelését, ezt a szolgaltatdst az aldbbiak szerint tovabbi kategoéridkra
lehet bontani az elvégzett tevékenységek €s a nyujtott segitség tipusa alapjan:

Torzuldsok elemzése

A CSIRT elvégzi a rendszerben talalt esetleges torzulasok miiszaki vizsgalatat és
elemzését. Az elvégzett elemzésekbe beletartozhat a torzulds fjltipusanak és
felépitésének azonositasa, az Uj torzulas mér ismert torzulasokkal vagy ugyanazon
torzulas mas valtozataival vald 0sszevetése a hasonldésagok és az eltérések kiszlirése
céljabdl, illetve a torzulds céljanak és feladatanak megismerése céljabdl a torzulas
kédjanak visszafejtése és tiizetes vizsgalata.
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Torzuldsokkal kapcsolatos intézkedések

Ebbe a szolgéltatdsba beletartozik a torzulasokat észlelé és azokat a rendszerbdl
eltavolitd, valamint a torzuldsok telepitését megakadalyozé megfelel§ tevékenységek
meghatarozdsa. A szolgaltatas kiterjedhet olyan alairasok létrehozasara, amelyek
virusirtd szoftverek adatbézisahoz, illetve IDS-hez is hozzdadhatok.

Torzuldsokkal kapcsolatos intézkedések koordinalasa

Ebbe a szolgéltatdsba beletartozik az egy adott torzuldsra vonatkoz6 elemzési
eredmények és valaszstratégiak mas kutatdkkal, CSIRT-csoportokkal, kiadokkal és mas
biztonsagi szakértékkel t6rténd megosztasa és Osszegzése. A tevékenységek
kiterjednek masok értesitésére és a kilénb6zd forrasokbdl szarmazé miszaki
elemzések dsszegzésére. A tevékenységekbe beletartozhat az ismert torzulasokat, azok
hatasait és a megfelelé valaszstratégidkat leiré nyilvanos vagy csak a vevékdron belil
elérhetd archivum karbantartasa is.

Megel6z6 szolgaltatasok

A megel6zd szolgaltatasoknak az a célja, hogy még az incidensek vagy események
bekovetkezte vagy észlelése elbtt javitsanak a vevokor infrastruktirajan és biztonsagi
folyamatain. A f6 cél az incidensek elkerlilése, tovabba bekdvetkezésik esetén a
hatasuk és hatokorik csdkkentése.

Bejelentések

Ez kiterjed a behatolasi riasztasokra, sebezhet6ségi figyelmeztetésekre és a biztonsagi
tanacsokra, de nem csak ezekre korlatozddik. Az ilyen bejelentések a kdzepes és
hosszl tavu hatassal rendelkezé uj fejleményekrél, példaul az ujonnan felfedezett
sebezhetdségekrél vagy behatolashoz hasznalt eszkdzokrdl tajékoztatjak a vevéket. A
bejelentéseknek készénhetéen a vevék még azt megelé6zéen meg tudjak védeni a
rendszereiket és héal6zataikat, hogy a tdmaddk kihasznalhatnak az Gjonnan talalt
problémakat.

Technoldgia figyelés

A jovébeli fenyegetések felismerésének elésegitése érdekében a CSIRT nyomon koveti
és megfigyeli az Uj technikai fejlesztéseket, a szamitdgépes betérok tevékenységét és a
kapcsoldédd trendeket. Az attekintett témakorok kibévitheték ugy, hogy magukban
foglaljdk a jogi és tdrvényi szabalyozast, a tarsadalmi és politikai fenyegetettséget és az
Ujonnan elterjed6 technologiakat is. Ebbe a szolgaltatasba beletartozik a biztonsagi
levelezllistak, biztonsagi tematikaju webhelyek, a tudomanyos, mulszaki, politikai és
kormanyzati témakorben megjelend friss hirek és szakmai cikkek olvasasa, és az
ezekben kozolt ismeretek kozll a vevOkor rendszereinek és halézatainak biztonsaga
szempontjabdl Iényeges informaciok kivonatoldsa. Ebbe beletartozhat mas, ezeken a
terileten meghatarozé tekintélynek orvendé felekkel folytatott kommunikacié abbdl a
célbdl, hogy a legpontosabb informacié és értelmezés alljon rendelkezésre. Ennek a
szolgaltatasnak valamilyen adott tipusu, jellemzéen inkabb kbézép vagy hosszu tavu
biztonsagi kérdésekre dsszpontositd bejelentés, utmutatdék vagy javaslatok lehetnek az
eredményei.

Biztonsagi ellenérzések és felmérések
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Ez a szolgaltatads a szervezet vagy mas vonatkoz6 ipari szabvanyok altal meghatarozott
kovetelmények alapjan részletes attekintést és elemzést nyujt egy szervezet biztonsagi
infrastrukturdjarol. A szolgaltatasba beletartozhat a szervezetnél alkalmazott biztonséagi
gyakorlatok attekintése is. Tobb kilonb6zé ellendrzést és felmérést is lehet biztositani,
amelyek kdzé példaul a kdvetkez6k tartoznak:

Infrastruktara felllvizsgalata

A hardver- és szoftverkonfiguraciok, Gtvonalvélasztok, tlzfalak, kiszolgalok és asztali
eszk6zok manuadlisan elvégzett felllvizsgalata annak ellenérzése céljabdl, hogy
megfelelnek-e a szervezeti és a legjobban bevalt ipari gyakorlat szerinti biztonséagi
szabalyzatoknak és szabvanyos konfiguracioknak.

A legjobb gyakorlat feltlvizsgéalata

Elbeszélgetés az alkalmazottakkal, a rendszergazdakkal és a halozati
rendszergazdakkal annak megallapitasa céljabdl, hogy az altaluk alkalmazott biztonsagi
gyakorlatok megfelelnek-e a meghatarozott szervezeti biztonsagi szabélyzatnak vagy
valamilyen konkrét ipari szabvanynak.

Gyenge pontok keresése

Sebezhetdségi és viruskeres6k hasznalata annak megallapitdsara, hogy mely
rendszerek és halézatok sebezhetbek.

Behatolas-vizsgélat

Egy helyszin biztonsaganak tesztelése a rendszerei és hal6zatai ellen inditott
szandékos tamadassal.

llyen tipusu ellenérzés vagy felmérés elvégzéséhez elébb meg kell szerezni a felsd
vezetés jévahagyasat. El6fordulhat, hogy a szervezeti szabalyzat tiltja az ilyen
vizsgalatokat. Ebbe a szolgaltatasba beletartozhat a tesztek és felmérések soran
megtamadott gyakorlatok csoportjainak meghatarozésa, valamint a tesztelést, felmérést,
ellendrzést és felllvizsgalatot végzd munkatarsakkal szemben el6irt jartassagok vagy
tanusitvanyi kovetelmények kidolgozasa. Ez a szolgaltatas eréforras-kihelyezés
keretében ilyen tipusu ellenérzések és felmérések terén megfeleld tapasztalattal
rendelkezd kilsé partnerhez vagy felligyelt biztonsagi szolgaltatasokat nyujté
szolgaltatbhoz (MSSP) is kihelyezhet®.

A biztonsagi eszk6zok, alkalmazasok, infrastruktirak és szolgaltatasok

s sz

Ez a szolgaltatas a CSIRT vevékore, illetve maga a CSIRT altal hasznalt eszk6zok,
alkalmazasok és altalanos szamitastechnikai infrastruktirabiztonsagi konfiguraciojanak
beallitasi és karbantartasi modjat keresi meg, és nyujt hozza megfeleld Utmutatast. Az
Utmutatas biztositasa mellett a CSIRT elvégezheti a biztonsagi eszkozok és
halézaton, medgfigyelheti a rendszereket, szilrdket, burkoldbmodulokat (wrappers),
tlzfalakat, virtudlis maganhalézatokat (VPN) és a hitelesitési mechanizmusokat. Fé
feladata részeként a CSIRT akar a biztosithatja is ezeket a szolgaltatasokat. A CSIRT a
kiszolgalbk, asztali gépek, laptopok, digitdlis személyi asszisztensek (PDA-k) és mas
vezeték nélkili eszktzok biztonsagi Gtmutatdk szerinti konfiguralasat is elvégezheti.
Ebbe a szolgaltatdsba beletartozik, hogy minden olyan, konfiguracioval, illetve az
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eszk6zok és alkalmazasok hasznalataval kapcsolatos kérdést és problémat a vezetéség
elé terjesztenek, amelyrél a CSIRT ugy véli, hogy sebezhetévé teheti a rendszert a
tamadasokkal szemben.

Biztonségi eszk6zdk fejlesztése

Ez a szolgaltatdis magaban foglalla minden olyan Uj, vevékor-specifikus eszkoz
fejlesztését, amelyre a vev6éknek vagy maganak a CSIRT-csoportnak szilksége van,
illetve igényt tart. Ebbe beletartozhat példaul a vevékor altal hasznalt testreszabott
szoftverek biztonsagi javitoprogramjainak, illetve a megtamadott gazdagépek
rendszereinek visszaallitasdhoz hasznalhatd biztonsagi szoftverdisztribucioknak a
fejlesztése. A szolgaltatds olyan eszkdzok és szkriptek fejlesztésére is kiterjedhet,
amelyek bdvitik a meglévé biztonsagi eszkézok funkcidit. llyenek lehetnek példaul a
sebezhet8ségeket megszinteté vagy a haldézat ,gyenge pontjait” keresdé eszkdzt
kiegészité beépllé modulok vagy az olyan szkriptek, amelyek megkdnnyitik a titkositasi
technolégidk, illetve az automatikus javitoprogram-tovabbitd6 mechanizmusok
hasznalatat.

Behatolas-érzékelési szolgaltatasok

Az ezt a szolgaltatast nyujtd6 CSIRT-csoportok fellilvizsgaljak és elemzik a meglévé IDS-
napléfajlokat, és amennyiben olyan eseményt talalnak bennik, amely megfelel a
megadott kiszobértékeknek, akkor az el6re meghatarozott szolgaltatasi szint
szerz6désnek vagy felterjesztési stratégianak megfeleléen vagy valaszintézkedést
kezdeményeznek, vagy pedig megfelel6 riasztast kildenek ki. A behatolas-érzékelés és
a kapcsolédé biztonsagi naplok elemzése ériasi feladat lehet, mivel nemcsak annak
meghatarozasara terjed ki, hogy a kérnyezeten belill hol helyezzék el az érzékelbket,
hanem az ¢driasi mennyiségl adat dsszegylijtésére és elemzésére is. Sok esetben
specialis eszkdzokre és szakértelemre van szilkség az informaciok 6sszesitéséhez és
értelmezéséhez, a téves riasztdsok, tamadasok és halbzati események
beazonositdsahoz, és az ilyen események kikliszobdlésére vagy minimalizalasara
szolgald stratégiak megvaldsitasahoz. Néhany szervezet inkabb mas, ezen a terlleten
nagyobb szakértelemmel rendelkezé szervezethez, példaul felligyelt biztonsagi
szolgaltatadsokat nyuljté szolgaltatbkhoz szervezi ki ezt a tevékenységet.

Biztonsaggal kapcsolatos informacidk terjesztése

Ez a szolgéltatas hasznos informéacidkat tartalmazd, atfogé és egyszeriien kereshet6
informaciogyljteményt biztosit a vevéknek, amely el6segiti a biztonsag javitasat. Ezen
informaciok kozott lehetnek:

e a CSIRT-csoportnak kildétt jelentésekhez tartozé Gtmutatok és kapcsolattartasi
informaciok,
riasztasokat, figyelmeztetéseket és egyéb bejelentéseket tartalmazé archivumok,
a jelenlegi legjobb gyakorlatok dokumentaciéi,
szamitdgép-biztonsagra vonatkozé altalanos Utmutatas,
szabalyzatok, eljarasok és ellenérzélistak,
javitéprogramok fejlesztésére és szétkiildésére vonatkozé informaciok,
a kiadok webhelyére mutaté hivatkozasok,
az incidensjelentések aktudlis statisztikai és tendenciai,
az altalanos biztonsagi gyakorlatok javitasat szolgald egyéb informaciok.
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Ezeket az informaciokat, amelyek kdzott kiilsd forrasbdl, példaul mas CSIRT-csoporttdl,
kiadoktol és biztonsagi szakértbktél szarmazo informaciok is szerepelhetnek, a CSIRT
vagy a szervezet valamelyik masik tertlete (IT, huméanpolitika vagy PR) is 6sszeallithatja
és kozzeéteheti.

Biztonsagi minéségiranyitasi szolgaltatasok

Az ebbe a kategoriaba tartoz6 szolgéaltatdsok nem kizarolag az incidenskezeléshez vagy
konkrétan a CSIRT-csoportokhoz kapcsolédnak. Ezek jol ismert, bevalt szolgaltatasok,
amelyeknek az a feladata, hogy noveljék a szervezet altalanos biztonsagat. A fent leirt,
valaszintézkedéseket biztositd vagy megel6z6 szolgaltatasok nyujtasa soran szerzett
tapasztalatok altal kinalt helyzeti elényt kihasznalva a CSIRT olyan egyeduilallo
nézépontokkal egészitheti ki ezeket a minbségiranyitasi szolgaltatasokat, amelyek
masképpen nem lennének biztosithatéak. Ezeknek a szolgaltatdsoknak az a célja, hogy
az incidensekre, sebezhetéségekre és tdmadasokra adott valaszintézkedések soran
szerzett ismereteken alapul6 visszajelzéseket és tanulsagokat beépitsék a gyakorlatba.
Ha a biztonsagi minéségiranyitasi folyamat részeként ilyen tapasztalatokat visznek be a
mar mikoddé hagyomanyos szolgaltatasokba (leirasukat lasd alabb), az javithatja a
szervezeten bellli hosszu tavu biztonsagi eréfeszitések hatékonysagat. A szervezeti
struktiraktél és felel6sségi koroktdl fliggéen a CSIRT nydjthatia ezeket a
szolgaltatasokat, illetve részt vehet egy nagyobb léptékl szervezeti csoportmunkaban.

A kovetkez6 leirasok azt magyarazzak el, hogy a CSIRT szakértelme milyen elénydket
biztosit e biztonsagi minéségiranyitasi szolgaltatdsok szempontjabol.

Kockazatelemzés

A CSIRT-csoportok hozzaadott értéket biztosithatnak a kockazatelemzéshez és -
értékelésekhez. Ez javithatja a szervezetnek a realis fenyegetések felmerésére, az
informaciés vagyon kockazataira vonatkozé realis kvalitativ és kvantitativ becslések
elkészitésére, valamint a védelmi és valaszstratégiak értékelésére vonatkozé
képességét. Az ilyen szolgaltatast nyljt6 CSIRT-csoportok vagy maguk végzik el az Uj
rendszerek és Uzleti folyamatok informacidbiztonsagi kockéazatértékelését, vagy
segitséget nyujtanak hozza, illetve kiértékelik a vevék vagyonanak és rendszereinek
fenyegetettségét és az azok ellen iranyul6 tamadasokat.

Az Uzletmenet-folytonossag és katasztréfa utani visszaallitas tervezése

Az incidensek és a biztonsagi események multbeli eléfordulasa és a vonatkozo
elérejelzések alapjan kijelenthetjuk, hogy egyre tobb incidens kapcsan kell szamolni az
Uzleti tevékenységek sulyos romlasanak lehetéségével. Ezért a tervezés soran, az ilyen
incidensekre adott legjobb valaszintézkedések meghatarozasanal célszeri figyelembe
venni a CSIRT tapasztalatait és javaslatait az Uzleti miikodés folyamatossaganak
biztositasa érdekében. Az ilyen szolgaltatast nyljté CSIRT-csoportokat bevonjak az
Uzletmenet-folytonossagi és katasztrofa utani visszaallitasi tervek szamitdégép-biztonsagi
veszélyekhez és tamadasokhoz kapcsol6do aspektusainak az elkészitésébe.

Biztonsagi tanacsadas

A CSIRT-csoportok arra is felkérhet6k, hogy adjanak tanacsot és utmutatatast a vevék
Uzleti tevékenységének megvaldsitasdhoz rendelkezésre 4ll6 legjobb biztonsagi
gyakorlatokra vonatkozdan. Az ilyen szolgaltatast nyUjté CSIRT-csoportokat bevonjak a
vasarlassal és a telepitéssel kapcsolatos javaslatok elkészitésébe és a vonatkozd
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kovetelmények meghatarozdsaba, valamint az () rendszerek, halézati eszkdzok,
szoftveralkalmazasok vagy vallalatszinti folyamatok biztonsagossa tételébe. Ez a
szolgaltatdas a szervezeti és a vevbkorre vonatkozé biztonsagi szabalyzatok
kidolgozdsdhoz nyujtott Utmutatdsra és segitségnyujtasra is kiterjed. Tovabba
beletartozhatnak a toérvénykezési és egyéb kormanyzati testlletek el6tt tett
tanavalloméasok és a szamukra biztositandé szakvélemények is.

A tudatossag novelése

A CSIRT-csoportok megtalalhatjak, hogy a vev6knek hol van szikséglk tdbb
informacioéra és Utmutatasra ahhoz, hogy jobban tudjanak alkalmazkodni az elfogadott
biztonsagi gyakorlatokhoz és szervezeti biztonsagi szabalyzatokhoz. A vev6kor
altalanos biztonsagi tudatossaganak novelése nemcsak a biztonsagi problémak
megértését javitja, de abban is segit nekik, hogy biztonsagosabban végezzék a napi
tevekenységeiket. Ez csokkentheti a sikeres tdmadasok szamat, és novelheti annak
valoszinliségét, hogy a vevék észlelik és bejelentik a tamadasokat, csdkkentve ezzel a
visszadllitashoz sziikséges id6t és kikliszobolve, illetve minimalizalva a karokat.

Az ilyen szolgaltatdst nyujté CSIRT-csoportok keresik annak lehetéségét, hogy a
biztonsagi tudatossagot cikkekkel, plakatokkal, hirlevelekkel, webhelyekkel és egyéb
olyan informaciés forrasokon keresztil noveljék, amelyek elmagyarazzak a biztonsag
legjobban bevalt gyakorlatait, és tanaccsal szolgalnak az elvégzendd évintézkedésekre
vonatkozéan. A tevékenységek kiterjedhetnek arra is, hogy a vevéket ravegyék a
folyamatban 1évd biztonsagi eljarasokrél és a szervezeti rendszerek terén jelentkezd
potencialis veszélyekrél sz6lé megbeszéléseken és szeminariumokon vald részvételre.

Oktatas/képzés

Ebbe a szolgaltatasba a vevék szamara IT-biztonsagi kérdésekrdl tartott szeminariumok,
mihelymunkak, tanfolyamok és konzultacidk tartoznak. A témakordk kiterjedhetnek az
incidens-jelentésekre vonatkozé uUtmutatokra, a megfelelé valaszmddszerekre, az
incidensekre adott valaszintézkedések eszkbdzeire, az incidensek megel6zésének
modszereire és minden egyéb olyan informaciora, amely a szamitégép-biztonsagi
incidensek elleni védelemhez, az incidensek észleléséhez, jelentéséhez, illetve a
bekovetkeztik esetén a rajuk adott valaszintézkedésekhez sziikségesek.

Termék kiértékelése vagy tanusitasa

Ennél a szolgaltatasnal elé6fordulhat, hogy a termékek biztonsdgossaganak, valamint a
CSIRT vagy a szervezet elfogadott biztonsagi gyakorlatanak valé megfelelésének
biztositasa érdekében a CSIRT-csoportnak el kell végeznie az eszkdzok, alkalmazasok
illetve egyéb szolgaltatdsok termékértékelését. A felllvizsgalatra kerild eszkdzok és
alkalmazéasok nyilt forraskéduak és kereskedelmi termékek is lehetnek. Ez a szolgaltatas
értékelésként vagy tanudsitasi program keretében is nydjthatd, a szervezet, illetve a
CSIRT altal alkalmazott szabvanyoktél fliggéen.
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A.3 Példak

Képzeletbeli CSIRT

0. lépés — A CSIRT Iényegének megértése:

A példaként szolgalé CSIRT-csoportnak egy 200 embert foglalkoztatdé kdzepes méreti
intézmeényt kell kiszolgalnia. Az intézmény sajat informatikai részleggel és az adott
orszdgon bellil két tovabbi fiokirodaval rendelkezik. Az informéciétechnologia
kulcsszerepet tolt be a vallalatnal, mivel ezt hasznaljak fel a belsé kommunikacio, az
adathaldzat, valamint a hét 7 napjan napi 24 6raban (24x7) miikddd elektronikus tzlet
(e-uzlet) céljara. Az intézménynek sajat halézata, valamint két kulénbdzd internet-
szolgaltato altal biztositott redundans internet-kapcsolata van.

1. 1épés: Kezd6 fazis

A kezd6 fazisban belsd CSIRT-csoportként tervezzilk meg az 0j CSIRT-csoportot, amely
az anyavallalatnak, a helyi informatikai részlegnek és a munkatarsaknak nyujt
szolgaltatasokat. A csoport egyben tamogatja és koordindlja az informaciébiztonsaghoz
kapcsolodé incidensek fibkirodak kdzotti kezelését.

2. |épés: A megfeleld szolgaltatasok kivalasztasa

A kezdb6 fazisban ugy dontenek, hogy az 0j CSIRT elsésorban néhany, az
alkalmazottakat érint6 alapvetd szolgaltatas nyujtasara fogja helyezni a hangsulyt.

Ugy hataroznak, hogy a tesztidészakot kdévetéen fontoléra lehet venni a szolgaltatasi
portfolié kib6vitését, és esetleg ki lehet azt egésziteni ,Biztonsagkezelési
szolgaltatasokkal’. Ezt a dontést a tesztelésbe bevont vevdktél kapott visszajelzés
alapjan, a minéségbiztositasi részleggel szorosan egytttmiikbdve hozzak meg.

3. |épés: Elemzés készitése a vevOokorrdl és a megfeleld kommunikaciés
csatornakrol

A vezetbség és a vevbkor néhany kulcspozicidban lévé tagjaval lefolytatott 6tletborze
elegendd adatot nyujtott a SWOT-analizis elkészitéséhez. Ennek alapjan arra
kovetkeztettek, hogy az alabbi alapvetd szolgaltatasokra van szikség:

e Riasztisok és figyelmeztetések
e Incidenskezelés (elemzés, valaszintézkedések tamogatasa és koordinalasa)
o Bejelentések

Biztositani kell, hogy az informacié terjesztése j0l szervezett formaban térténjen, és az
igy a vevokor lehetd legnagyobb részéhez eljusson. Ezért ugy dontottek, hogy a
riasztasokat, figyelmeztetéseket és a biztonsagi tanacsok formajdban megtett
bejelentéseket egy kilon erre a célra létrehozott webhelyen teszik kbzzé, és egy
levelezélistan keresztil fogjak terjeszteni. A CSIRT lehetdvé teszi az incidensekrdl sz6lo
jelentések e-mailben, telefonon és faxon torténd bekildését is. A kdvetkezb lépésre egy
egyseégesitett webes Urlap bevezetését is tervbe vették.
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4. |épés: Kuldetésnyilatkozat

A képzeletbeli CSIRT vezet6sége a kdvetkez6 kuldetésnyilatkozatot fogalmazta meg:

A képzeletbeli CSIRT informaciot és segitséget nyujt anyavaéllalatdnak munkatarsai
részére azzal a céllal, hogy csOkkentse a szamitégépes biztonsagi incidensek
kockéazatait, valamint ilyen incidensek el6forduldsa esetén  segitsen a
valaszintézkedések végrehajtasaban.”

A képzeletbeli CSIRT ily médon egyértelmdsiti, hogy bels6 CSIRT-csoportként jétt Iétre,
és alapvetd feladata az informatikai rendszerek biztonsagaval kapcsolatos kérdések
kezelése.

5. 1épés: Az uzleti terv meghatarozasa

Pénzligyi modell

Mivel a vallalat a hét 7 napjan napi 24 6raban nyujtott folyamatos e-lizlettel foglalkozik,
és az informacidtechnolégiai részlege is ilyen munkarend szerint mikddik, ugy
dontéttek, hogy munkaiddben teljes korli, munkaidén kivil pedig telefonos készenléti
szolgaltatast biztositanak. A vevékor részére ingyenesen nyujtjak a szolgaltatasokat, de
a teszt- és az értékelési fazisban felmérik a harmadik fél tgyfelek szamara nyduijtott
szolgaltatasok lehetéségét is.

Bevételi modell

A kezd6 és a tesztfazis alatt a CSIRT-csoportot az anyavallalat fogja finanszirozni. A
teszt- és az értékelési fazis soran tovabbi finanszirozasi lehetéségekrél, tébbek kdzott a
szolgaltatasok harmadik fél Ugyfelek részére torténd értékesitésérdl, is fognak targyalni.

Szervezeti modell

Az anyaszervezet kisvallalat, ezért a beagyazott modellt valasztottak.

Munkaidében egy harom f6ébél alld személyzet fogja biztositani az alapvetd
szolgaltatasokat (biztonsagi tanacsok tovabbitasa és incidenskezelés/koordinacio).

A véllalat IT-részlegén mar dolgoznak megfeleld jartassaggal rendelkezd szakemberek.
Megéallapodnak a részleggel abban, hogy szikség esetén az Uj CSIRT eseti alapon
tamogatast kérhet t6lik. Ugyanigy igénybe vehetik a 2. szint(i telefonos készenléti
szolgalatot ad6 technikusaik segitségét is.

Az alap CSIRT-csoportnak négy teljes munkaidés és Ot kiegészitd tagja lesz. Ezek
egyike valtott miiszakban is rendelkezésre fog allni.

Munkatarsak

A CSIRT-csoport vezet6je biztonsagi teruleten, valamint 1. és 2. szinti tamogatasban
szerzett tapasztalatokkal rendelkezik, és dolgozott mar a rugalmas valsagkezelés
terliletén. A csoport harom masik tagja biztonsagi szakember. A CSIRT-csoport IT-
részleg altal kuldott részidés tagjai a vallalati infrastruktara kilénb6z6 szaktertleteinek
specialistai.
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5. 1épés: Az iroda és az informaciobiztonsagi szabalyzat hasznalata

Az iroda felszereltsége és helye

Mivel az anyavallalat mar megvaldsitotta a hatékony fizikai biztonsagot, az Gj CSIRT
igényei megfeleléen ki vannak elégitve ebbél a szempontbdl. Rendelkezésre all egy un.
,hadmiveleti terem”, amelybdl vészhelyzet esetén koordinalni lehet az intézkedések
végrehajtasat. A titkositdsi anyagok és érzékeny informéacidkat tartalmazo
dokumentumok szamara vasaroltak egy széfet. Kiépitettek egy kilon telefonvonalat és
egy hazi kdzpontot, hogy megkonnyitsék a forrédrétos szolgalat munkaidében torténd
elérését, és hogy munkaiddén tul ugyanezen a szamon legyen hivhaté a készenléti
mobiltelefon.

A meglévé berendezések és a vallalati webhely is hasznalhaté a CSIRT-vonatkozasu
informaciok bejelentésére. Telepitettek és karbantartanak egy levelezélistat, amelyen
belll elkilonitettek egy részt a csoport tagjai kozotti és mas csoportokkal folytatott
kommunikacié céljara. A munkatarsak elérhetéségi adatainak elektronikus valtozatat egy
adatbazisban taroljak, egy kinyomtatott példanyat pedig a széfben 6rzik.

Szabalyozas

Mivel a CSIRT egy meglévé informacidbiztonsagi szabalyzatokkal rendelkezd vallalatba
van beagyazva, a CSIRT-csoportra vonatkozé megfelel6 szabalyzatokat a vallalat jogi
tanacsadojanak segitségével fektették le.

7. 1épés: Az egylittmiikodés keresése

Az ENISA nyilvantartdsa segitségével gyorsan taldltak néhany ugyanabban az
orszagban mikodé CSIRT-csoportot, amelyekkel kapcsolatba is léptek. Az egyikkel
megallapodtak abban, hogy az ujonnan felvett csoportvezeté helyszini latogatast tesz
naluk. Ennek soran a csoportvezetd megismerkedett az orszagban folyd CSIRT-
tevékenységekkel és részt vett egy megbeszélésen.

A megbeszélés tobb mint hasznoshak bizonyult, mivel sikerilt betekintést nyerni
kilénb6z6 munkamddszerekbe és tamogatast kapni néhany tovabbi csoporttél.

8. 1épés: Az Uizleti terv tovabbfejlesztése

Ugy dontéttek, hogy tény- és szamadatokat gy(jtenek a vallalat miikddésének korabbi
idészakabdl. Ez rendkivil hasznos lépés az IT-biztonsagi helyzet statisztikai alapon
torténé attekintéséhez. Az adatgylijtésnek a CSIRT létrejotte és mikodésének
elindulasa utan is folytatédnia kell a statisztikak frissitése érdekében.

Felvették a kapcsolatot mas nemzeti CSIRT-csoportokkal, és elbeszélgettek velik az 6
Uzleti terveikrél. Ezek a csoportok azzal tamogattak 6ket, hogy 6sszedllitottak néhany
diat az informéacidtechnoldgiai biztonsagi incidensek kdzelmultbeli fejleményeirél, és az
incidensek koltségeirdl.

A képzeletbeli CSIRT-csoport esetében nem kellett kiiléon meggy6zni a vezetéséget az
informaciétechnolégiai feladatok fontossagarél, igy nem volt nehéz megkapni az
engedélylket az elsd |épés megtételéhez. Elkészitették az Uzleti tervet és a
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projekttervet, amely az indul6 koltségekre és a miikddési kdltségekre vonatkozd becslést
is tartalmazta.

9. lépés: A folyamatok menetének, valamint az Uzemeltetési és a technikai
eljarasoknak a kialakitasa
A képzeletbeli CSIRT a kovetkezé alapveté CSIRT-szolgaltatasok nyujtasara koncentral:

e Riasztasok és figyelmeztetések
e Bejelentések
e Incidenskezelés

A csoport j6l mikdédd és mindegyik csoporttag szamara kénnyen érthetd eljarasokat
dolgozott ki. A képzeletbeli CSIRT egy jogi szakembert is felvett a kdtelezettségekkel és
az informéaciobiztonsagi szabalyzattal 0Osszefiggd Ugyek kezelésére. A csoport
beszerzett néhany hasznos eszk6ézt, és mas CSIRT-csoportokkal folytatott
megbeszélések soran fontos informéaciokat szereztek az Uzemeltetési kérdésekkel
kapcsolatban.

A biztonsagi tanacsokhoz és az incidensek bejelentéséhez elkészitettek egy rogzitett
tartalmu sablont. A csoport RTIR-rendszert hasznal az incidensek kezeléséhez.

10. [épés: A munkatarsak kiképzése

A képzeletbeli CSIRT ugy dént, hogy 6sszes miiszaki munkatarsat elkiildi a legkdzelebbi
elérheté TRANSITS-tanfolyamokra. A csoportvezetd ezenkivil elvégzi a CERT/CC
Managing a CSIRT (CSIRT iranyitdsa) tanfolyamat is.

11. [épés: Gyakorlas

Mikodésének elsd heteiben a képzeletbeli CSIRT szamos kitalalt (mas CSIRT-
csoporttél mintaként kapott) esetet hasznalt gyakorlasi célokra. Ezenkivil kiadtak
néhany, hardverforgalmazok és szoftverkiadok altal terjesztett valodi sebezhetéségi
informacion alapuld, de sajat vevdkorik igényeihez igazitott biztonsagi tanacsot.
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A.4 CSIRT tanfolyamok mintaanyagai

WP2006/5.1 sz. feladat (CERT-D1/D2)

TRANSITS (A Terena — http://www.terena.nl — engedélyével)

* Five modules

* Independent, but linked

* 12-14 hours work in 2
days

* Practical exercises
include
— Analyse incidents
— Organisational plan

— Incident response plan

CSIRT training course

(.

Organisation

Operation

Technical

\ /N /

Legal

Vulnerabilities

@TERENA, 2002-6

Attekintés: A tanfolyam felépitése
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Command masters
(IRC Servers):

Logon Io a specific 7/ .\\
i £

\\

e.g. Denlal-of Serwce Attack (DoS)

Victim
CSIRT training course @TERENA, 2002-6

A Mliszaki modulbél: Egy botnet (robothal6zat) leirasa

movl S0x5.,%Xeax

» Replacing binaries is easily detected (tripwire et al).

*» A more elegant approach would deliver false data to all
processes -> Modify kernel

fed

apen(l..l]:;

int 0z80I Intercept this
call Ssctl+Xeax Kernel API communication
I

CSIRT training course @TERENA, 2002-6

L |
A Miszaki modulbol: Egy rootkit (szamitogépes betoré altal hatrahagyott, a
visszatérését megkdonnyité programkészlet) alapfelépitése

Oldalszam: 17
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Employees?
/

Customers/
Students?

Suppliers/Partners?

CSIRT training course @TERENA, 2002-6

* UK Department for Trade & Industry Information Security Breaches survey 2004

A Szervezeti modulbdl: Belsé vagy kiilsd: melyik a nagyobb veszély?

»|« BEST Preferences | Logout
PRACTICAL ™ Logged in as johng

RTIR for cert.ja.net | ] Searchincidens
RT Incident #18: An OpenRelay on 192.168.1.1

RTIR Home

Reply to Reporters | Reply to All | Resolve | Abandon | Comment|

— | Incident 18: An OpenRelay on 192.168.1.1 Incident Reports
Incidents Owner: johng | New | Link |
New Incident State: open 8: An OpenRelay on 192.168.1.1 (open ) in 6 days
Search Subject: An OpenRelay on 192.168.1.1
Description: (no value)

Incident #18 Priority: 50

Display Time Worked: 0

SO o Constituency: JANET-CERT

Toleshe e Function: AbuseDesk

Blocks Classification: Spam

i Investigations Blocks
i | Launch | Link | | New | Link |
Mirge 19: An OpenRelay on 192.168.1.1 (open ) in 6 days 20: Block request (pending activation ) 58 sec ago

Incident Reports [ i Jun 20 11:23:40 2003

— Starts: Fri Jun 20 11:23:40 2003
Investigations Dig NGt aat

Updated: Fri Jun 20 11:28:07 2003 by johi
Blocks H .

Tools Display mode: [Brief headers] [
—_— johng - Ticket created

Fri Jun 20 11:23:40 2003
Subject: An OpenRelay on 192.168.1.1 Download (untitled) 143b
Hello]

One of your users has an open relay on machine 192.168.1.1

Please let me know once this matter has been resolved.

CSIRT training course ©TERENA, 2002-6

Az Uzemeltetési nyilvantartasbol: Request Tracker for Incident Response (RTIR)

Oldalszam: 18
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*7 Részletes leiras a CSIRT-csoportok létrehozasarol WP2006/5.1 sz. feladat (CERT-D1/D2)

»CSIRT-csoportok létrehozasa” (A CERT/CC - http://www.cert.org — engedélyével)

Az ENISA koszonetét nyilvanitja ki a CERT-program keretében miikédé CSIRT
Fejlesztési Csoportnak azért, hogy lehetbévé tették tanfolyami anyaguk tartalmi
felhasznélasat.

Stages of CSIRT Development

Stage 1 Educating the organization

Stage 2  Planning effort

Stage 3 Initial implementation

Stage4  Operational phase

Stage 5 Peercollaboration— Improvement of the CSIRT

N E
3 Stage 1 Stage 2 Stage 3 Stage 4 ’,5
I Education Planning Implementation Operation E
Sy 5 _Znnl ' £

Improvement

© 2006 Camegie Mellon University

A CERT/CC-tanfolyam anyagabdl: A CSIRT fejlesztésének fazisai

Oldalszam: 19
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Incident Management Best Practice Model

PREPARE

Incident and
Vulnerability Reports

Network Monitoring

atch
nitoring

lechnoloc
and Publi

General Information Detect Triage Respond
Requests

PROTECT

Basic Implementation Steps

= Gather information. = Identify and procure personnel,

= Identify the CSIRT constituency. equipment and infrastructure

= Determine the CSIRT mission. resources.

= Secure funding for CSIRT = Develop policies and
operations. procedures.

= Determine CSIRT range and = Train your CSIRT staff and your
levels of service. constituency.

= Determine CSIRT reporting = Announce the CSIRT.
structure, authority and = Communicate your mission and
organizational model. services. //

Y <

= |dentify interactions with key = Get feedback.

parts of the constituency. = Review and improff {)éIRT
= Define roles and responsibilities framework. //P

for interactions. =

-
= Create a plan, obtain feedback —

on the plan.

I

© 2006 Camegie Mellon University

*7 Részletes leiras a CSIRT-csoportok létrehozasarol WP2006/5.1 sz. feladat (CERT-D1/D2)

A CERT/CC-tanfolyam anyagabdl: A CSIRT-csoportok létrehozasa soran koévetendd

>

pések

Oldalszam:
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Részletes leiras a CSIRT-csoportok létrehozasarol

Range of CSIRT Services

Reactive Services Q

+Alerts and Warnings

+Incident Handling
-Incident analysis
-Incident response on site
-Incident response
support
-Incident response
coordination
+Vulnerability Handling
-Vulnerability analysis
-Vulnerability response
-Vulnerability response
coordination
+Artifact Handling
—Artifact analysis
—Artifact response

—Artifact response
coordination

Service Integration

INPUT CATEGORIZATION
Hotline
Email Al

. »

« Triage .

. 1
Web . -

. .
~L..-

Incident
Report

© 2006 Camegie Mellon University

Proactive Services @

O Announcements
GTechnology Watch

O Security Audit or
Assessments

© Configuration &
Maintenance of Security
Tools, Applications, &
Infrastructures

©ODevelopment of
Security Tools

Olntrusion Detection
Services

O Security-Related
Information
Dissemination

HANDLING INTERACTIONS

= S CSIRTS and Experts
. - . p Vulnerability <E Vulnerability Reporter

Vendors

i~ pHandling

v
00 I
08 I

.

v

Atifact

+ Analysis  <-
T

S
' e
oo
' '

\ A

98 ’Information '
1 Requests _ » Management
; A s —[ Speaker Request/

. [
' [
[
[
[

v. . Law Enforcement

Incident ' CSIRTS and Experts

g 0 Legal Investigation
Loy ! '
Handling «-+ Sites and Security contacts.

Media

o h CSIRTS and Experts }» Research
oe ‘A

Panels/Presentations

WP2006/5.1 sz. feladat (CERT-D1/D2)

Security Quality V-
Management Services o
v'Risk Analysis

v'Business Continuity &
Disaster Recovery
Planning

v Security Consulting
v'Awareness Building
v'Education/Training

v'Product Evaluation or
Certification

QUTPUT

Training/Workshops

Best Practices

Advisories and Alerts

j Technical Publications

Technical Assistance

A CERT/CC-tanfolyam anyagabdl: Az incidenskezelési munkafolyamat

Oldalszam:
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Incident Response Starts Before an
Incident Occurs

Prepare

an incident capability and process
* security awareness training

« incident reporting guidelines and forms

« notification lists

+ expertise matrix and nondisclosures

« incident handling tools

« incident tracking system

« original media and backups

« response policies and procedures

Detect Triage Respond (management, technical and legal)
« constituency reports « categorize and correlate * veri
« public or private mailing lists « prioritize « document
* network monitoring and « assign « contain
intrusion detection + notify
- analyze ’
« research |
- erradicate andmlﬂga&
- recover
« follow-up
Protect

« internal and external defenses updated based on current threats
« patch, change, and configuration management systems

« infrastructure evaluations

« risk-analysis

* vulnerability scanning

Organizational Models

When designing the vision of your CSIRT, you need to
think about how the CSIRT will operate and interact with
the organization and constituency.

You need to envision a model that can be implemented.

Ny —
-——‘_iA\

© 2006 Camegie Mellon University

A CERT/CC-tanfolyam anyagabdl: Hogyan fog feléplilni a CSIRT?
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Részletes leirds a CSIRT-csoportok létrehozasarol WP2006/5.1 sz. feladat (CERT-D1/D2)

Attack Sophistication versus
Required Intruder Knowledge

s
scanning techniques DDoS Attacks
home users

= anti-forensic
windows-based targeted techniques

o

automated
widespread attacks

packet spoofing

remote controllable
Trojans (back orifice)

dates indicate major release of tools or
widespread use of a type of attack

2000 1

k sophisticated
command & control

increase in wide-scale

Trojan horse distributi

distributed
attack tools

Internet social
ineering attacks

code for vuls without source || NNTP to distribute attack

automated ] l techniques to analyse “widespreac attacks using

hijacking
sessions

widespread
denial-of-service attacks

widespread attacks
on DNS i

email propagation
of malicious code

© 2006 Camegie Mellon University

A CERT/CC-tanfolyam anyagabdl: Kevesebb ismeret, nagyobb kar
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