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*7 Részletes leiras a CSIRT-csoportok létrehozasarol WP2006/5.1 sz. feladat (CERT-D1/D2)
1. Vezet Ri ©°sszefogl al
A jelen dokumentum egy szdmitégép-bi zt ons8§gi ®s incidenskezel R cs

Security and Incident Response Team, CSIRT) létrehozasanak folyamatat mutatja be az
osszes ehhez kapcsolodd szempontbdl, igy példaul lzletvezetesi, projektvezetési,

valamint mTszaki szemsz°gbRI. -Asdokumentum az EL
Informéaciobiztonsagi Ugyndkség (ENISA) 2006. évi munkaprogramjanak 5.1 fejezetében
lez2rt teljes2tendR feladatok k©°zgl kettRt wval . -s?2

f Ez a dokumentum: irasos jelentés egy CERT (Computer Emergency Response

Team) vagy hasonl - szolg8lat | ® rehoz8s8nak |
(CERT-D1)
T A 12. fejezet TBet eal ekse I¢stRe nit&jrivokki:vonat, amely

ctemterv egyszerT gy@ERDD2) ati al kal maz§s§t .

2. Jogi nyilatkozat

Felhivjuk a figyelmet arra, hogy ez a kiadvanyi et t R el t ®r R iua as z8esr zZhRk8 ny §
®s a szerkesztRk n®zeteit ®s ®rtel mez®s®t t ¢ kroz
illetve az ENISA testiiletei intézkedésének, kivéve, ha a 460/200/EK ENISA-rendeletnek

megfel el Ren il yen dok vArkiadvdnyunerk feltétienilifanajktaatsy § k e | .

helyzetet t¢kr°ozi, ®sd®rRBf ordskhat®wsrleogerigdRr RI
A harmadi k f®l tRI sz8rmaz- i nfooastmMgENISAkem8| megf el
felel a k¢lsR forr8sb-1, t°bbek k°z°tt a jelen Kk

szarmazo informaciok tartalmaeért.

A kiadvany kizardlag oktatasi és informéacids célokra késziilt. Sem az ENISA, sem a

nevében eljaré személyek nemfelel nek a ki adv8nyban szerepl R info
felhasznalasaert.

Minden jog fenntartva. A kiadvany egyetlen része sem sokszorosithatd, nem tarolhaté

adat-vi sszakeresR rendszeren, nem tov8bb2that - sem
elektronikus vagy mechaniku s %t on, nem f ®ny m8sol hat -, nem r°g:
t8rol hat:- semmilyen m8s form8ban az ENISA el Rzet

ilyen tarolasra vagy tovabbitasra csak a torvény altal kifejezetten engedélyezett médon,

vagy a megf el elkR §lotgail sezlefrovgeazdeottet f el t ®t el ek sze
forrast minden esetben fel kell tintetni. A sokszorositasra vonatkozo kéréseket a

kiadvanyban megadott kapcsolattartasi cimre lehet elkuldeni.

© Eurdpai Halozat- és Informéacidbiztonsagi Ugynokség (ENISA), 2006

3. Kdszonetnyilvanitas

Az ENISA kdszonetet kivan nyilvanitani a dokumentum létrejottéhez munkajaval
hozz8j 8§rul- minden int®zm®nynek ®s szem®l ynek. k
k°zremTk°dRket:

1 Henk Bronkot, aki tandcsadokét elkészitetteado k ument um el sR verzi -j §

H U Oldalszam 2 H U
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*7 Részletes leiras a CSIRT-csoportok létrehozasarol WP2006/5.1 sz. feladat (CERT-D1/D2)

T A CERT/CC ®s k¢l °n°sen a CSIRT fejlesztRi CS.

anyagokkal ®s a mell|l ®kl etben szerepl R tanfol:

dokumentumhoz.

A GovCERT.NL-t, a CERT-in-a-box biztositasaért.

A TRANSIT-csoportot, amely dsszeallitotta a mellékletben talalhaté tanfolyami

mintaanyagot.

f A miszaki szervezeti egys®g biztons§gi szab§gl|
munkatérsait, akik elkészitették a 6.6 fejezetet.

f Azt a sz8&mtalan k°zremT&dldRentumoan ki k fel ¢l vi zs

= =4

4. Bevezetés

A h2rk°zl R h8l  -zatok ®s az inform8ci-s rendszer
alapvetR t®nyezRiv® v8ltak. A sz8m2t8stechnika
vagy a v2zell 8t 8shoz hasonlatasokkdav@nak.den¢tt j el enl @
A h2rk°zl R h§8l - -zatok ®s az inform8ci - s rendsz
el ®r het Rs®ge ennek megfelel Ren egyre nagyobb j
nem utols:-sorban az alapvetR inform8cige,s rendsz
balesetek, hibdk és az EU polgarainak j6léte szempontjabdl kritikus szolgaltatasokat

k°ezvet2tR fizikai infrastrukt¥r 8k elleni t&mads

|l ehet Rs®ge mi att .

2004. marcius 10-én létrehoztdk az Eurdpai Halbézat- és Informacidbiztonsagi
Ugynokséget (ENISA):. Az Ugynokség azt a feladatot kapta, hogy biztositsa a
K°z°ss®gen bel ¢ a magas s B9 informacioBiaonségett ®k o n'y h
valamint az allampolgarok, fogyasztok, vallalkozasok és allami intézmények érdekében
halézat- és informacidbiztonsagi kultarat alakitson ki az Eurdpai Unidban, és ezzel
hozz8j 8ruljon a belsR piac z°kkenRmentes mTk©°d®s

Evek ota tobb eurdpai biztonsagi kozdsség, példaul CERT/CSIRT-csoportok, Abuse

Team-ek és WARP-ok (Warning, Advice and Reporting Point) mTkednek
Internet biztonsdgosabba tétele érdekében. Az ENISA célja, hogy tamogassa e
k°z°9ss®geket az erRfesz2t®seikben azzal, hogy i
szintT szolg§ltat§gsi mi n RsERzgeent k 2bvi¢gzZt oasz2 t ENIli SHA ®lz R
kivdnja azt a képességét, hogy tanacsadassal tudja segiteni az EU tagallamait és az

adott EU-s zer veket konkr ®t informati kai fel haszn§l
szol g8ltat8sokkal t°rt®nR e |0%-Ben I8tre®zoth, CERK-®r d ®s ®b e |
egy¢tt mTkeo di@hwgatssal Bgalkozé ad hoc munkacsoport eredményeire

alapozva ez az Uj munkacsoport meghatarozott felhasznalok (felhasznal6i kategoriak

vagy csoportok) Ssz8m8r a ny v%j tott AECERT] el R b |
szolg8ltat8sokrao) k®rd®seivel fog foglal kozni

! Az Eurépai Parlament és a Tanacs 2004. marcitistb0/2004/EK rendelete az Eurdpai Halézst

Informéciobiztonsagi Ugynokség létrehozasahok AEur - p ai Kez9ss®g ¢gyn°ks®gebod
amel yet az Eur-pai Uni - egy afki°l zyesns @gein dtkervesll e tsoa j (84 eols
tudomanyos vagy irényitasi feladat elvégzésére hoz létre.

H U Oldalszam 3 H U
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*7 Részletes leiras a CSIRT-csoportok létrehozasarol WP2006/5.1 sz. feladat (CERT-D1/D2)

Az ENISA a saj8t CSIRT | ®tr BRdsaerglsi@haCSIRBeg?2t s®ge
csoportok kieg®sz2tR ellenRrzRdamT aEjdéntdspj 8n t O°r
kozzétételével tAmogatja az Uj CSIRT-csoportok felallitasat.

H U Oldalszam 4 H U
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4.1 Célkdzonség

E jelent®s el sRdleges c¢c®l k°z°ns®g®t azok az 8I
amel yek Yag y d°ntenek, hogy saj 8§t vagy bel s
infrastrukturgjanak védelmére létrehoznak egy CSIRT-csoportot.

4.2 A dokumentum hasznalata

Ez a dokumentum a CSIRT | ®nnyeg®r RI , az 8§l tala
elind2t8&8s8hoz sz¢iks®ges | ®p®sekr RI ad t§&8j ®kozt at
gyakorlatias attekintést kap a CSIRT létrehozdsénak m- dj §r - | , annak szerkez
tartalmarol.

4. fejezet: Bevezetés
E jelent®s bevezet Rje.

5. fejezet: A CSIRT megtervezésének és létrehozasanak altalanos stratégiaja

Az el sR r®sz a CSIRT | ®nyeg®r RI ny %j t Fe2r 8st .
csoportok milyen k°rnyezetben tudnak mTk°odni,
nyujtani.

6. fejezet: Az Uzleti terv kidolgozasa

Ez a fejezet a Iétrehozas folyamatanak Uzletvezetési megkozelitését irja le.

7. fejezet: Az Uzleti terv tovabbfejlesztése
Ez afejezet az lizleti eset és a finanszirozas kérdéseivel foglalkozik.

8.fejezet: P®| d 8k az ¢zemeltet®si ®s a miszaki el j&r§s
Ez a fejezet az inform8ci - megszer z®s ®nek ®s
atalakitasanak folyamatéat irja le. A fejezet az incidenskezelési munkafolyamatrél is

leirast ad.

9. fejezet: CSIRT-képzés
Ez a fejezet azk plz@®shrRtl R a@SI°RTszef ogl al -t . Szen
tanfolyami mintaanyag is szerepel a mellékletben.

10. fejezet: Feladat: tanacsadas 6sszedllitasa
E fejezetben egy feladat talalhatd arrdl, hogyan kell elvégezni a CSIRT egyik alap- (vagy

al apvetR) szolg8ltat8s8t, a biztons8gi ®rtes?2tR
12. fejezet: A projektterv leirdsa

Ez a fejezet a ehhez az utmutatéhoz adott kiegészitR proj ekttervre (ell enl
vonat kozi k. A tervnek az a c®lja, hogy egy egys

az Utmutatéban foglaltak megvalésitasahoz.

H U Oldalszam 5 H U
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*7 Részletes leiras a CSIRT-csoportok létrehozasarol WP2006/5.1 sz. feladat (CERT-D1/D2)

4.3 A dokumentumban hasznalt egyezményes megoldasok

Az olvasé t4jékoztatasa céljdbél mindegyik fejezet a CSIRT létrehozasanak
folyamat 8ban az adott pontig megtett | ®p®s ek °
°sszefoglal -k keretes mezRkben vannak kiemel ve:

Megtett ¢k az el sR | ®p®s't .

Mindegyik fejezet a megtargyalt |épéseket bemutatd gyakorlati példaval zarul. Az ebben

a dokumentumban p®l dak®nt felhaszng§lt Ak®pzel e
vallalat vagy intézmény kis létszamu, fliggetlen CSIRT-csoportja. A fliggelékben

talalhaté egy 6sszefoglalas.

Képzeletbeli CSIRT

H U Oldalszam 6 H U
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5. A CSIRT megtervezésenek és létrenozasanak

altalanos stratégiaja
A CSIRT | ®t rehoz§8s8nak sikeres el kezd®s®hez €
rendelkezni arrdl, hogy a csoport milyen szolgaltatasokat tud majd nyujtani az
cgyfeleinek, aki kre a ACSWRk®utbOShE§han&korUBRS O]

megfelel R szolg8ltat8sok megfelel R i dRben ®s mi
kell ®rteni, hogy a vevRknek milyen ig®nyei vanr

5.1 MiaCSIRT?

A CSIRT a Computer Security Incident Response Team (szamitégép-biztonsagi

inci denskezel R csoport) kifejez®sbRI k®pzett moze:
Eurépaban hasznaljak a CERT levédett kifejezés helyett, amelyet a CERT Coordination

Center (CERT/CC) jegyeztetett be az Amerikai Egyesult Allamokban.

Szamos rovidités létezik az ugyanazon tipusu csoportok jeldlésére:

CERT vagy CERT/CC (Computer Emergency Response Team)
CSIRT (Computer Security Incident Response Team)

IRT (Incident Response Team)

CIRT (Computer Incident Response Team)

SERT (Security Emergency Response Team)

=A =4 -4 -4 -

A globalis informatikai infrastruktirdban a nyolcvanas évek vége felé kdvetkezett be az
el sR jelentRs f®reg t2pus %gybre terfjedége®@é&én ighn Mor r i s

hat ®konyan fertRz°tt meg sz8mos, a vil8g ke¢lor
rendszert.

Az incidens ®bresztRI eg hat otrta,hoggazilyemtipusir e Kk hi r t e
események kezeléséhez milyen nagy szikség van a rendszergazdak és az informatikai

vezetRk k°z°otti egye¢ttmTkod®sre ®s koordin8§ci  re
az esetekben, az informaciobiztonsagi incidensek kezeléséhez egy jobban szervezett és

fel ®p2tett megk®zel 2t ®s't kel l ettt | ®t rehozni

¢
k°vet Ren a Defence Advanced Research Projects A
CSIRT-csoportot, a CERT Koordinaciés Csoportot (CERT Coordination Center 1
CERT/CC® a Pennsylvania allambeli Pittsburghben talalhaté Carnegie Mellon
University-n.

Ezt a modellt hamarosan Eur6paban is atvették, és 1992-ben a SURFnet, a holland

egyetemi szolgaltatd SURFnet-CERT* n ®v e n | ®t rehozt a az - el sR eu
csoportot . Ezt tov§8bbi c s 0 p Bur6pap RERk-tevekenysedgek |, ®s az
nyi | v § ntcadokuBentmmaban jelenleg tébb mint 100 ismert eurdépai csoport

szerepel.

2AMorris f®regrRI t ov 8bbi htipHehwikipedaorgivikitMartisSworma t - vaeblapon.

3 CERT-CC, http://www.cert.org
4 SURFnet-CERT: http://cert.surfnet.nl/

5 ENISA-nyilvantartas:  http://www.enisa.europa .eu/cert_inventory/

H U Oldalszam 7 H U
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Ahogy az évek teltek, a CERT-e k bRv2tett®k kapacit8saikat, ®s
készenl ®t i beavatkoz- erRk szerep®t ell 8t csopor
| ®pt ek el R, amel yek m§r ol yan megel Rz®si cC®l Y

példaul riasztasok, biztonsagi tanacsadas, képzés és biztonsagkezelési szolgaltatasok.

Kis idR eltelte utg&n w%gy gondolt&8k, hogy a ACE
tevékenységik leirdsara. Ezért a kilencvenes évek végén bevezettek egy Uj kifejezést, a

CSIRT-et. Jelenleg szinonimaként hasznaljak a két kifejezést (a CERT-et és a CSIRT--

et), amelyek kozil azonban a CSIRT pontosabb meghatarozast ad a tevékenység

jell eg®r RI

511 A VevRk®°r kifejez®s

Mostantél a (CSIRT-k © z° ss®gekben) sz®l es k°rben elterjedt
hasznalni, amikor egy CSIRT ligyfélkorére hivatkozunk. Aze gyes ¢gyfeleket Avev
az 8ltaluk alkotott csoportokat AvevRkneko fogj

5.1.2 A CSIRT meghatarozasa

A CSIRT olyan inform8ci - &lo sapatpasm@ypek azsaz ak e mber e k b F
el sRdl eges feladata, hogy s zé&aeaténteagptRgzzmrs bi zt ons 8¢
Biztositja az ezek kezeléséhez sziikséges szolgaltatasokat, és tamogatast nyujt

vevRinek a rendszerfelt°r®sek ut8&8ni helyres8l |l 2t &

A kockazatok meérséklése és a kivant beavatkozasok szamanak minimalizalasa
érdekében a legtébb CSIRT megel RzR ®s okt at §si szol g8l tat 8so
sz8m8r a. Tan8csokat adnak az alkalmazott szoft
kapcsolatban, és felhivjak a felhasznalok figyelmét az felfedezett biztonsagi réseket
kihasznalo kodokra és virusokra. igya vev Rk gyorsan el v®gezhetik re
és frissitését. A lehetséges szolgaltatdsok teljes listajat lasd az 5.2 Lehetséges

szolgéltataisokc 2 mT f ej ezet ben.

513 A CSIRT fenntart8s8nak el Rnyei

Egy kilon erre a célra létrehozott informacidbiztonsagi csoport segit a szervezetnek a
jelentRs incidensek hat8sainak m®rs®kl| ®s ®ben ®s
ertékes eszkozeit.

Tovsg8bhbi | ehet s®ges el Rny?©° k:

1 Az informécibébiztonsagi kérdések kozponti koordinacidjanak megvalésitasa a
szervezeten belll (kapcsolattartasi pont).

1 IT-incidensek kozponti és erre szakosodott kezelése, valamint az azokkal
kapcsolatos beavatkozas.
I K®zn®l | ®v R szaktud8s a biztons§ggi i ncidensek
gyors helyrealliths tamogatasahoz és segitéséhez.
T Jogi k®r d®sek kezel ®se, ®s a bizony?2t®kok megR
1 A biztonsag teriiletén végzett fejlesztések nyomon kovetése.
1 Az inform8ci -biztons8ggal kapcsol atos egy¢ésttnm

belll (a tudatossag novelése).

H U Oldalszam 8 H U
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Képzeletbeli CSIRT (0. Iépés)

A CSIRT Iényegének megértése:

A példaként szolgalé CSIRT-c soportnak egy 200 embert
intézmeényt kell kiszolgalnia. Az intézmény sajat informatikai részleggel és az adott
orszdgon belll két tovabbi fiokirodaval rendelkezik. Az informéciétechnologia

kulcsszerepet tolt be a vallalatnal, mivel ezt hasznaljgk fela bel sR komm
adat hsg8l - -zat, valamint a h®t h®t napj 8§n I
(e-Uzlet) céljara. Az intézménynek saj 8§t hgl .-zat a, val a

foglal ko

uni k8ci
napi 24
mi nt k ®

internetszolgéltatd altal biztositott redundans internetkapcsolata van.

H U Oldalszam 9 H U
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514 A k¢l °nb°zR t2pus® CSIRT k°rnyezetek | e2r 8sa

Megtett ¢k az el sR | ®p®s't :
1. A CSIRT | ®nyeg®nek ®s az 8ltala ny¥% that - el Rn

>> A k°vetkezR | ®p®sben az al §Nelyiszekko®fogl ®s t kel
részesulni a CSIRT szolgaltatasaib6l?0

Mint ahogy minden mas uzleti tevékenység esetében, itt is rendkivil fontos, hogy a

CSIRTcsoport szervez®s®nek | aeshze§ bRa n | eeggkyo® r8tbebli mT ¢
meghat 8rozzuk a csoport vevRinek k°r ®t, ®s azt,
t2pus¥% k°rnyezetre fogj 8k fejleszteni. Jel enl e

Aszektorokato ke¢lo°nboztetj ¢k meg:

Tudomanyos szektor CSIRT

Uzleti CSIRT

Kritikus informaciok védelme / kritikus informaciok és infrastruktirak védelme
(CIP/CIIP) szektor CSIRT

Kormanyzati szektor CSIRT

Bel sR CSIRT

Katonai szektor CSIRT

Nemzeti CSIRT

Kis- és kozépvallalkozasok (KKV) szektor CSIRT

Szoftverkiaddi CSIRT

=a =4 A

=4 =4 -8 -8 -8

Tudomanyos szektor CSIRT

FR tev®kenys®gi terg¢l et

A tudoméanyos szektor CSIRT-csoportok tudoméanyos és oktatasi intézményeknek,
példaul egyetemeknek, kutatéintézeteknek, valamint ezek intézményeinek internetes
koérnyezeteihez nyljt CSIRT szolgaltatasokat.

Vev Rk
Az ilyentipusi CSIRT-c soport ok jellegzetes vevRIi az egyeter
hallgatoi.

Uzleti CSIRT

FR tev®kenys®gi terg¢l et

Az lzleti CSIRT-csoportok lzleti alapon nydjtanak CSIRT-s zol g8l t at 8sokat a ve:
Egy internetszolgéaltato esetébena CSIRTa( bet 8rcs8z-s, il 1l . ADSL el Rf
v®gf el haszngl - cgyfelek r®sz®re fRlIeg jogosult:
szolgaltatasokat nyujt, mig CSIRT-szolgaltatasokat a céges Ugyfelek szamara biztosit.

Vev Rk
Az Uzleti CSIRT-csoportok altaldban egy fi zet Rs vevRk®°rnek nyb%jtan

H U Oldalszam 10 H U
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Kritikus informaciok védelme / kritikus informaciok és infrastrukturak védelme

(CIP/CIIP) szektor CSIRT

FR tev®kenys®gi terg¢l et

Az ebbe a szektorba tartoz6 CSIRT-c soport ok el sRsor baavk a Kriti
védelmére (CIP) és / vagy a kritikus informéaciok és infrastrukturak védelmére (CIIP)

koncentral. Ez a szakosodott CSIRT a legtdbb esetben az allami CIIP részleggel szoros
egy¢ésttmTkod®sben v®gzi a munk§j8§t. Tev®kenys®ge
informatikai szektorara kiterjed, és az adott orszag polgarait védi.

Vev Rk
Allam, kritikus fontossagu informatikai vallalatok, allampolgarok.

Korményzati szektor CSIRT

FR tev®kenys®gi terg¢l et

A kormanyzati CSIRT-csoportok allami szerveknek nyujtanak szolgaltatasokat, ill.
néhany orszagban az allampolgaroknak is.

Vev Rk

Az allam és az allamhoz kapcsol6dé szervek, egyes orszagokban az allampolgéaroknak
is nyUjtanak riasztasi szolgaltatast (pl. Belgiumban, Magyarorszagon, Hollandidban, az
Egyesilt Kiralysagban és Németorszagban).

Bel sR CSIRT

FR tev®kenys®gi terg¢l et

A bel sR CSIRT csak a saj 8t anyaszervezet®nek ny}?
mTked®sre vonatkozik, ®s nem egy szektorra. Sok

®s bank van, anmdRTysopodof t&ritfenrd EzekSefadatore altalaban
nem terjed ki a nyilvanossagnak szant webhelyek karbantartaséara.

Vev Rk
Az anyaszervezet bel sR munkat8rsai ®s informati k

Katonai szektor CSIRT

FR tev®kenys®gi terg¢l et

Az ebben a szektorbanmT k © d R @S®poRok katonai szervezeteknek nydjtanak
szolgaltatdsokat, amelyek a védelmi feladatokhoz sziikséges informatikai
infrastrukturara terjednek Kki.

Vev Rk
Katonai szervezetek és azokhoz szorosan kapcsolédé intézmények, példaul a védelmi
minisztérium.

Nemzeti CSIRT

FR tev®kenys®gi terg¢l et

Nemzeti célokra 06sszpontositd6 CSIRT, amelyet az adott orszag biztonsaggal
kapcsolatos kapcsolattartasi pontjanak tekintenek. Bizonyos esetekben a kormanyzati
CSIRT egyben nemzeti CSIRT-c soport k®nt i spéldadl ka2 UNIRAS gzmi n
Egyesiilt Kiralysagban).

H U Oldalszam 11 H U
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VevRKk

Az ilyen tipusi CSIRT-c soportnak 8l tal8ban nincsenek k°%zvet
CSIRT mind°®ssze k°zvet?2?tR szerepet |[j8tszik az ec

Kis- és kozépvéllalkozasok (KKV) szektor CSIRT

FR tev®kenys®gi terg¢l et

¥nszervezRdR CSIRT, amely saj8t ¢(zI|let8&8g8nak vagy
nyUjt szolgéaltatdsokat.

Vev Rk

ECSIRT-c sopor t ok -késazdk munkakrigai, illetve kilénleges 5
®rdekcsoportok, p®I d§ ualosokés ormkarnsamygatpb szdvetségek © d R v
lehetnek.

Szoftverkiad6i CSIRT

FR tev®kenys®gi terg¢l et

A szoftverkiad6i CSIRT-c soport ok egy adott szoftverkiad-ra |
tamogatasara 6sszpontositanak. Altalaban az a céljuk, hogy megoldasokat dolgozzanak

ki®s biztos?2tsanak a sebezhetR pontok kik¢gszobOl @
negativ hatasainak enyhitésére.

Vev Rk

A termékek tulajdonosai.

Amint a nemzeti CSIRT-c soportokr - | sz | - bekezd®sben m8r e
hogy egy csoport tobb szektor t is kiszolgs8l. Ez hat8ssal van

altala tamasztott igények elemzésére.

Képzeletbeli CSIRT (1. Iépés)

KezdR f8zis

A kezdR f §8zi s b-esoportkénttesvBzzUk 9dg BZTUj CSIRT-csoportot, amely
az anyavallalatnak, a helyi informatikai részlegnek és a munkatarsaknak nyuijt
szolgaltatdsokat. A csoport egyben tamogatja és koordinalja az informaciébiztonsaghoz
kapcsolddé incidensek fibkirodak kdzotti kezelését.

52 A CSIRT-csoportok altal nyujthato lehetséges
szolgaltatasok

Megtetttk az el sR k®t | ®p®s't :

1. A CSIRT | ®nyeg®nek ®s az 8ltala ny¥%jthat - el Rn
2. Melyik szektornak fog az 0j csoport szolgaltatasokat nydjtani?

>> A k°vetkezR | ®p®s ben ez tMilyan skolgaltaté®okat kelkae| | | me g Vv ¢
vevRk rn@gan®r e

H U Oldalszam 12 H U
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A CSIRT-csoportok sokféle szolgaltatast tudnak nyujtani, de ez idaig egyetlen CSIRT

sem ny %j tj a az °sszeset ezek kozg¢l . Ez®rt e
°sszev8logat8§sa alapvetR fontoss8§g¥% d°nt ®s. Az
olvashatd a CERT/CC altal a CSIRT-csoportok részére kiadott kézikényvben®

(Handbook for CSIRTs) meghatarozott 6sszes ismert CSIRT-szolgéaltatasrol.

8 CERT/CC CSIRT -kézikényv: http://www.cert.org/archive/pdf/csirt -handbook.pdf

H U Oldalszam 13 H U
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Vélaszintézkedésként Megel RzR sz ol g Torzulasok kezelése

nyljtott szolgaltatasok

1 Riasztasok és 1 Bejelentések 7 Torzuldsok elemzése
figyelmeztetések 1 Technolégia figyelés 91 A torzuldsokkal kapcsolatos

f Incidenskezelés f BiztonsS§gi e intézkedések

T Incidenselemzés és felmérések I Atorzulasokkal kapcsolatos

{ Incidenssel 1 A biztonsagi konfiguracié intézkedések koordinalasa
kgpcsqlat,ban rr]eqtett beallitasa es e T T o
valaszintézkedések karbantartasa GAEE
_g_témo atésa l Bi_ztonséqi eszkozok T Kockazatelemzés

' Incidenssel fejlesztése _ 1 Uzletmenet-folytonosség és
kapcsolatban megtett | § Behatolasérzékelési katasztréfa utani visszaallitas
valaszintézkedések szolgaltatasok { Biztonsagi tanacsadas
koordinalasa 9 Biztonsaggal kapcsolatos | 1 A tudatossag novelése

1 Incidenssel kapcsolatban informaciok terjesztése 1  Oktatas/képzés
megtett helyszini 1 Termék kiértékelése vagy
valaszintézkedések tanusitasa

T Sebezhet Rss®g

1T Sebezhet Rs®g

1T Sebezhet Rs®g
kapcsolatban megtett
valaszintézkedések

f Sebezhet Rs®g
kapcsolatban megtett
valaszintézkedések
koordinalasa

1. abra A CSIRT-szolgaltatasok listdja a CERT/CC-t R |

Az al apvetR szolg8ltatgsok ( f @megkblank®etetjils ae d ®s s e |
v8l aszint®zked®sk®nt ny %j tott ®s a megel RzR
szol g8l tat8soknak az a c®Ilja, hogy a tudatoss§8g
az incidenseket, mig a valaszintézkedésként nyujtott szolgaltatasok az incidensek

kezelésére és az altaluk okozott kar enyhitésére iranyulnak.

A torzulasok kezelése azoknak a rendszeren talalt fajloknak és objektumoknak (pl.

virusok, férgek, szkriptek, tréjai virusok stb. altal hagyott nyomoknak) az elemzését

jelenti, amelyek szerepet jatszhattak kart okoz6 tevékenységekben. Kiterjed az ennek

soran kapott informaciok kezelésére, valamint a szoftverkiadok és mas érintett felek

r®sz®re t°rt®nNR tov8bb2t8s8ra abb- | a c¢c®l b-1I, h
szoftver tovabbi terjedését és csokkentsék a kockazatokat.

A biztons§gkezel ®si ®s mi N Rs ®g i r ShosgZalb 8t&vi célekz ol g 81 t a
el ®r ®s ®t kitTzR szolg8ltatg8sok, amel yek tang8cs
tartalmaznak.

” A CSIRT -szolgaltatasok listdjaa CERT/CC -t R http://www.cert.org/csirts/services.html
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A CSIRT-szolgéltatdsok részletes magyarazatat lasd a fliggelékben.

A vevRk sz8m8s ao Inpglfted te§ o k
pénziigyi modell meghatarozasa c. fejezetben még kitériink.

A legtobb indul6 CSIRTcsopor t ARi aszt8sok
ABejelent®seko t®tel ®vel

®s fig

kezdi a tev®kenys®g®t. Ezek az alapvet R-
felkelt ®si ®rt ®ket gener 8l nak a vevRk?®
®rt ®k k®nt o tekintenek r 8juk.

Atesztel ®s
adott t es

J6 gyakorlat, ha a csoport kezdetben egy kism®r et T
al apvetR szolg8ltat8sokat egy
visszajelz®st k®r a vevRktRI
Az érdekelt tesztfelhasznaldk altalaban konstruktiv visszajelzést adnak, és ezzel
segitenek a testre szabott szolgaltatasok kidolgozasaban.

ki vsgl aszt@&lsha

font os

yel mezt e

®k eaelv@sviRk ne k o Ingy81j tt aott

szol g8l t
ron bel ¢

i 0 vevREk
zti dRsza

Képzeletbeli CSIRT (2. 1épés)
A megfelelR szolg8ltat8sok kivg8laszt8sa
A kezdR f8zisban Yag y d°ntenek, hogy az Yaj C
al kal mazottakat ®rintR al aphebdzialmgsilytg 81 tfat 8s ny?
bgy hats8roznak, hogy a tesztidRszakot kk°vet Ren
portf ol ki bRv2zt ®s ®t , ®s az esetl egesgen kieg
szolg8ltat8ssal o. Ezt a d°nt ®dtvisszjelzéseadapjdnge| ®s b e b
a minRs®gbi ztos?2t 8§8si r®szI|l eggel szorosan egyg¢ttr
53 A vevRk®°r ®s a k¢l det®snyil atkozat e
Megtett ¢k az el sR h8rom | ®p®st :
1. A CSIRT | ®nyeg®nek ®s az 8ltala ny%jthat el Rn
2. Melyik szektor részére fog az Uj csoport szolgaltatast nyujtani?
3. Milyen t2pus¥% szolg8ltat8sokat tud ny%jtani a
>> A k°vetkezR | ®p®sben ez tMien nkegkozeli®@si modéte | | me g Vv
kell v8lasztani a CSIRT mTk°d®s®nek beind?2t8s8hc
A k°vetkezR | ®p®sben m®l yebb vizsg8latnak kel e
c®l |l al, hogy annak al apj8n v8lassz8k meg a megf e

T A vevRk fel® irs8g8nyul kommuni k8ci m-dszer ®n ¢

9 A kildetésnyilatkozat meghatarozasa

9 Valos végrehaijtasi / projektterv dsszedllitasa

9 A CSIRT-szolgaltatasok meghatarozasa

9 A szervezeti felépités meghatarozasa

HU
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Az informacibdbiztonsagi szabalyzat meghatarozdsa
A megfelel R munkats8rsak felv®tele
A CSIRT-iroda hasznalata

Egy¢ctt@mdkeotdehet Rs®g Kk e rcsopoRakl@l ésndz esetleges R T
nemzeti kezdeményezésekkel

= =4 -8 -4

Ezeket a | ®p®seket r®szl etesebben is t8rgyalni
felhasznalhatdk az Uizleti és a projektterv kiindulasi alapjaként is.

531 A v &arkeléiranyulé kommunikacié mddja

Ami nt ms§r eml 2tett ¢k, a vevRk©Or i g®nyeinek [
jelent Rs®ggel bzr, mint a saj §t kommuni k8ci -s s
nyGjtando informécié atadaséara legalkalmasabb kommunikaciés csatornakat is.

A vezet ®s el m®l| et sz8mos | ehets®ges me
ad-d- probl ®ma megol d§8s8r a. Ebben a d
SWOT- és a PEST-analizist.

gk°zel 2t ®s
okument umb

A SWOT-analizis

A SWOT-analizis egy stratégiai tervezési eszkb6z, amelyet egy projektben, Uzleti

v8ll alkoz8&8sban vagy b8rmilyen egy®b, dent ®s't i
(Strengths), gyengeségek (We aknesses) , Oepbrteritiesy @sg vedzélyek

(Threats) értékelésére hasznalnak. A technikat Albert Humphrey dolgozta ki, amikor a

60-as és 70-es években egy, a Fortune 500 ranglistan felsorolt véllalatok adatait

felhasznalo kutatasi projektet vezetett a Stanford University-n®.

Er Rss®g Gyengeség

Lehet Rs ®| Veszélyek

2. dbra A SWOT-analizis

8 A SWOT -analizis lapja a Wikipédiaban: http://en.wikipedia.org/wiki/SWOT _analysis

H U Oldalszam 16 H U
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A PEST-analizis

A PEST-anal 2zis egy m8si k fontos ®s sz®l es Kk°rben
amelynek az a c®lja, hogy felts8rja Rolt@yl RT mTk?®
gazdasagi (Economic), tarsadalmi (Socio-cultural) és technolégiai (Technological)

korilményeit. Ez az eszkdz annak megdllapitdsdhoz ad segitséget, hogy a tervezés
tovabbra is 6sszhangban van-e a k°rnyezettel, val ami nt nagy Vv
hibas feltevéseken alapulé Iépések elkeriilésében is.

Politkai Gazdasagi

1 Okoldgiai / kornyezeti kérdések 1 Hazai gazdaséagi helyzet

1 A hazai piacra vonatkoz6 jelg 1 Hazai gazdasagi tendenciak
torvények 1 Tengerentili gazdasagok és tendenci

1 J°vRbeli to°rv®ny|9q Altalanosadbzasikérdések

9 Europai / nemzetkozi torvények 1 Termékill. szolgaltatasspecifikus adoz

I Szabalyozo testiiletek ésfolyamatol § Sz ezonal i t §8si [ i

1 Kormanyzati politika 1 Piaci és kereskedelmi ciklusok

1 Kormanyciklus és kormanyvéltas (91 Az i par8gra jelle

1 Kereskedelmi politika 1 Piaci Utvonalak és elosztasi tendencig

1 Finanszirozas, szubvenciok 6 1 Az ugyfeleket / végfelhasznaldkat m
kezdeményezések er Rk

" A hazai piacon aktiv lobldis|  Kamatés arfolyamvaltozasok
nyomasgyakorlé csoportok

1 Nemzetkdzi nyomasgyakorlé csopo

Tarsadalmi Technolb6giai

f Eletmédendenciak 1 Konkurens technolégia fejlesztése

1 Demografiadatok 1 Kutatasfinanszirozas

1 Fogyaszt6i magatartas és vélemény § Kapcsolédo / ezen alapul6 technoldgis

1 Médiavélemények 1T Helyettes2tR tech

1T T8rsadal mi t ®nye|lT Technoldgiaikiforrottsag
valtozasok 1 Gyarté kiforrottsaga és kapacitasa

1 Markahoz, vallalathoz és technolégi| § Informéacié és kommunikacio
kapcsolddo arculat 1 Fogyaszt6i vasarlasi mechanizmusok

1 Fogyasztdi vasarlasi szokasok technoldgiak

9 Divat és szerepmodellek 1 Technoldgiara vonatkozo térvények

T JelentRs esem®ny|Y I nnov8ci-s | ehetR

I Véasérldi | ehet Rs®ge|T A technol -gia hoz

19 Etnikai [/ vall 8&s szabadalmak

1 Reklam és nyilvanossag 9 Szellemi tulajdonnal kapcsolatosékrd

3. abra A PEST-analizis modellje

A Wikipédiaban részletes leiras olvashaté a PEST-ana | 2°z2i sr RI

Mi ndk ®t eszk°z 8tfog- ®s struktur8lt §ttekint ®s
kiegészitik az Uzleti ajanlatot, és ennek révén segitséget jelentenek a CSIRT
létrehozasahoz sziikséges finanszirozas megszerzésében.

Kommunikacios csatornak

9 A PEST-analizis lapja a Wikipédiaban: http://en.wikipedia.org/wiki/PEST_analysis
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Fontos, hogy az elemzésben szerepeljen a lehetséges kommunikacios és 5
i nform8ci -eloszt §si m-dszer ek k ®r d®s e (AHogyar
vevRk°rrel ?20).

Havanr 8 | ehet Rs®g, c®l szerT m®rlegelni a vevRk s
t ®ny, hogy a szemt RI szembe folytatott meghbe
egy¢ttmTked®st . Ha mi ndk ®t f ®I hajl and- a koozo

nyitottabb kapcsolatot eredményeznek.

A CSIRT-csoportok altaldban tébbféle kommunikécios csatornat hasznalnak. Az
alabbiak mar hasznosnak bizonyultak a gyakorlatban, ezért érdemes fontolora venni az
alkalmazasukat:

1 Nyilvanos webhely

1 Tagoknak fenntartott zart tertilet a webhelyen belil

1 Webes Trlapok incidensek jelent ®s ®hez

T LevelezRIlist gk

1 Személyes e-mail

1 Telefon / fax

1 SMS

1 Hagyomanyos levelek

1 Havi és éves jelentések

Az incidensek kezelésének megkonnyitését szolgaloe-mai | ek, webes Trl apok,
és faxok mellett (amelyeken keresztilla vev Rk incidensekr RI sz- | - ]
mas csoportokkal egyeztetik a tevékenységuket, illetve visszajelzést és tdmogatést

ny “%j tanak az 8l dozatnak), a |l egt°bb CSIRT nyil
l evel ezRI i st 8kon i s kstitzz®teszi biztons8gi tans§8c
IHa van r8&8 |l ehetRs®g, az inform8ci-kat Dbiztons§

mailek példaul digitalisan alairhatok PGP felhasznélasaval, az incidensek érzékeny
adatait pedig minden esetben titkositott formaban kell elkildeni.

Tovabbi informaciok olvashatok a 8.5 Rendelkezésre all6 CSIRT-eszkdézok ¢ 2 mT
fejezetben. Lasd még az RFC2350" dokumentum 2.3 fejezetét.

Képzeletbeli CSIRT (3a. 1épés)

El emz®s k®sz2?t®se a vevRk°rrRI ®s a megflel el R ko
A vezet Rs®g ®s nyg KelNRlsprozA®h8ban | ®vR tagj 8val
el egendR adatot rayalizjs t etkésritéséhez. EWIEXT alapjan arra

k°vetkeztettek, hogy az al 8bbi alapvetR |szol g8l't

1 Riasztasok és figyelmeztetések
1 Incidenskezelés (elemzés, valaszintézkedések tAmogatasa és koordinalasa)
1 Bejelentések

10 http:/Awww.ietf.org/rfc/rfc2350.txt
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«

Biztositani kell, hogy az informécio terjesztése jol szervezett forméban térténjen, és igy a
vevRk?°r | ehetR I egnagyobb r®sz®hez el jusson. Ez
figyelmeztetéseket és a biztonsagi tanacsok formajdban megtett bejelentéseket egy
k¢l °n erre a c®lra | ® rehozott webhel yeln teszik
fogj 8k terjeszteni. A CSIRT | ehet Rv-@aildier|s z i az i
telefonon®s f axon t°rt®nNR bek¢l d®s®t 1 s. A kl°vet kezF
Trlap bevezet ®s®t is tervbe vett ®k.

A k°vet kezR ol danalizés mintgjalgthats. WO T
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4. dbra SWOT-analizis minta

5.3.2 Kiuldetés nyilatkozat
A v ev Rk ° iszolgakatasoRra vonatkozo igényeinek és kivansagainak elemzesét
k°vet Ren a k¢l det ®s rzy8isl8avtak o zcaRtl smmeeg fTo gaollmpa at ni a

A k¢l det®snyilatkozat a szervezetek t8rsadal mor
termekek és szolgaltatasok révén betoltott alapfunkcidjat irja le. Ennek segitségével
egy®rtel mT form8ban kftrzZeesddladataR az %% CSIRT

J - | bevsglt gyakorl at a k¢l det ®snyil atkozatot
megfogalmazéasa, mivel ez a dokumentum altalaban tobb éven keresztll valtozatlan

marad.

¢me n®h8&ny p®Il da m$portakKildetasriRilatkoBatarR:T

AACSI RT neve> inform8ci -t ®s seg?2ts®get ny %j t
vevRk?°r®t)> r®sz®re a sz8m2t-g®pes biztons8gi i1
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i r8§nyul megel RzR i nt ®zked®s ek megval - -s2t8s8h
el Rfordul 8zgaaeekt ®nadott v8laszint®zked®sek v®gr
Alnform8ci-technol -gi ai bi ztons§g8gi incidensek
vElaszint®zked®sekkel kapcsolatos t&modtats§s <Vey
A kuldetésnyilatkozat megfogalmazasar end k 2 v ¢ | fontos ®s sz gks®ges
RFC2350" 2.1 fejezetében részletesebb leiras olvashaté arrél, hogy a CSIRT-
csoportnak milyen inform8ci- -kat c®l szerT k°zz®t €

Képzeletbeli CSIRT (3b. Iépés)

A k®pzeletbeli CSI RT v e #enyiltlomptdogamakePmegt kez R k¢l
AA k®pzeletbel. CSIRT inform8ci -t ®s seg2ts®ge
részére azzal a céllal, hogy csOkkentse a szamitégépes biztonsagi incidensek

kock8zatait, val amint il yen i ncitsee nale k el Rf

v8l aszint®zked®sek v®grehajtg&§s8ban. o

A k®pzeletbeli CSIRT ily m-doncsapagtké@tijotlémemTs2t i , |
®s alapvetR feladata az informatikai rendszere
kezelése.

11 A Goveert.nl killdetésnyilatkozata: http://www.govcert.nl
2 hitp:/iwww.ietf.org/rfc/rfc2350.txt
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6. Az Uzleti terv kidolgozasa

Eddig a k°vetkezR | ®p®seket tett¢k meg:

1. A CSIRT | ®nyeg®nek ®s az 8ltala ny¥%%  that - el Rn
2. Melyik szektornak fog az Uj csoport szolgaltatasokat nyujtani?

3. Milyen t2pus¥% szolg8ltatg8sokat tud ny¥%¥ tani a
4. Akbmyezetésavev Rk°r el emz ®se

5. A kildetésnyilatkozat meghatarozasa

>> A k°vetkezR | ®p®sben az ¢zleti tervet| kel m e
Az el emz®s eredm®nye i §ttekint ®s't ad a vVev
gyenges®geirRI, ez®rt a k©°vetthasm&juk kiRduld@ss n ® | ezel
alapként.

6.1 A pénzigyi modell meghatarozasa

Az el emz®st k°vetRen kiv8lasztott8k az indul 8sk
A k°vetkezR | ®p®s a p®nz¢ gyi modell 8tgondol §sa,
aszolgaltatdts bi zt os2t 8sa megfelel R ®s megfizethetR.

Egy t°k®l et es vil 8§gban a finansz2roz§8st a vey
valésagban a nydjthato szolgaltatasok portfoliojanak egy megadott koltségveteéshez kell
igazodnia. Ez®rt val - sknegtdnMedeséel kgz®niz ¢ gy i k®r d®s e

6.1.1 Koltségmodell
A k°lts®gekre alapvetRen k®t fR t®nyezR van hat

i dRtartama ®s az alkal mazand- munkat-@azak sz8m
incidensekre adand6 vélaszintézkedések és a mT s z a k i t -Szolgaltpidd Hets 7

napon, nap.i 24 -r8ban t°rt®nR biztos2t8s8§t, VvV a
nyuijtjak ezeket?

A k2vsgnt rendel kez®sre 811 8st | ®e d=zhet &d®Q f
példaul arra, hogy a munkatarsak ot t honr -1 v®gezz®k a munk§g8t), el
k®szenl ®t i cgyelet t2pus¥% vagy i dRbeoszt8sos szc
Egy el k®pzel het R forgat- -k°nyyv |l ehet az, hogy

valaszintézkedésként nyujtott szolgaltatasok a t i s hivatald. munkai dRbe
Munkai dRn kz2zvgl csak korl 8tozott szolgs8ltat8sok
katasztr - -f 8k vagy i ncidensek eset ®n, tel efon

munkatarsakon keresztul.

Arra is mod van, hogy nemz et k° z i egy¢cttmTke d®si l ehet Rs®gel
CSIRTcsoportokkal. M8 r mo st is vannak p®l dg&8k mTKk
egy¢é¢tt mTkeod®sr e. P®l dgul az eur - pai ®s ameri kai
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bebi zonyosodott, hogy etl Ryajty éggmas ®kapacifasainakme go |l d 8 s
megoszt §s8r a. A Sun Mi crosystems kel °onboe zR i
czemel t et ®sopo@jdnbkR Tagjai (akik mindegyike ugyanannak a CSIRT-
csoportnak a tagja) a napi 24 . r8s sthiIgRItat§s
alcsoportok ko°ozotti folyamatos mTszakv§lt§&ssal
k°l ts®geket i s, mi v el az egyes csoportok ki z§8r

ugyanakkor a Fold éjszakai zonaja részére is nyljtanak szolgaltatasokat.

Jolbevalt m- dszer, hogy m®l ys®g®ben is elemzik a vey
- r8ban t°rt®nNR ny¥%jt8&sa ir8nti i g®ny ®t . Az ®]
figyelmeztetési szolgaltatasnak nincs sok értelme, ha a cimzett csak reggel olvassa az

ilyen Uzenet eket . Nagyon keskeny a hat 8rvonal a As
szol g8l tat8sok kozott, de kel °on°sen a munkai c
munkatarsak szamanak és a megkivant hattér-szolgaltatdsok rendelkezésre allasanak

tekintetében, és ennek révén kieme |l ked R hat §ssal van a k°lts®gmod

6.1.2 Bevételi modell

A k°lts®gek iismeret®ben a k°vetkezR | ®p®sben c
finanszirozasi modjat meghatarozd lehetséges bevételi modelleket. ime néhany

lehetséges forgatokonyv:

Megl @vwRforr8sok haszn8l at a

Mindig el Rny°s megol d8s a v§8llalat m8s terg¢lete
Van-e ms§r al kal maz8sban megfelel R munkat 8rs (p®
részlegnél), aki rendelkezik a szilkséges hattérrel és szakértelemmel?Val - sz2nTl eg meg
|l ehet egyezni a r®szleg vezet Rs®g®vel arr -1, h
idejére atiranyitsdk a CSIRT-csoporthoz, vagy hogy eseti alapon tamogatast nyujtson a

CSIRT-csoport részére.

Tagsagi dij

Egy m8 si k | e het Rs ®gzolgaltatasgity éves/neggedévgs adagsagi dij

fej ®ben ®rt®kes2tik a vevRk°rnek. A tovs8bbi S :
szol g8l tat8sok vagy a biztons8gi ellenRrz®sek d?2
Egy m8si k el k®pzel mgtyR af o(rbgealts-R)° nwe v Rk r Sz8mS8r
nyv%jtj8k a szolg8ltatgsokat, de a k¢l sR ¢gyfele
fizetni kel I . Az i s megol dhat -, hogy a tan8cs
nyil v8noss8g sz8m8r a =akk&réhéstaRebhelydnlicantajtamak t e s

egy csak a tagok sz8m8ra el ®rhetR r®szt, ahol
testreszabott informaciokat tesznek kozzé.

A gyakorl atban mS8r bei gsazol g8btat8&hoglyam¥% ACISRIRI
korlatozottan alkalmazhatd elégséges finanszirozas biztositasara, kulondsen a kezdeti

i dRszakban. A csoportnak ®s a berendez®seknek p(
amel yeket el Rre ki k el | -szblgalmgdok értékesiése Kiffah t s ®g e k  (
totétn R f i nansz2ro0oz8sa nehezen kivitelezhetR, ®s re¢€

k2vg&n a Anyeres®gke¢sz°bo megtal 8l §sa.

Allami tamogatas
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Tovs8bhbi megfontol and - | ehet Rs®gk®nt k2n8l kozik
nyujtott projekttamogatasok megpalyazasa, mivel manapsag sok orszag rendelkezik IT-
biztons8gi projektek finansz2?2roz8s8hoz el ®rhetR
bel ¢gyminiszt®riummal c¢c®l szerT felvenni a kapcsc
Ter mPszetesen, a k¢l °nb°zR bev ®atok. | i model |l ek veg

6.2 A szervezeti felépités meghatarozasa
A CSIRT megfelelR szervezet.i fel ®p2t ®se nagym®r

vevRkoOr megl ®vR szerkezet ®t RI . Ugyancsak f¢go
al kal mazott szak®rt Rk el ® het Rs®g®t RI

Egyjell egzetes CSIRT a k°vetkezR szerepk®r°kkel rer

Altalanos
1 Vezérigazgat6

Munkatarsak

T l'rodavezetR

T K°nyvelR

T Kommunikaciés tanacsado
1 Jogi tanacsadod

lzemel tet ®si mTiszaki csoport
f MTszaki csoportvezetR

f A CSIRT-szolgaltatasokat nydjté mT s z a k i -teChBikuBbK
1 Kutatok

K¢l sR tan8csad:- k
1 Igény szerint alkalmazva

Rendkivil nagy segitséget jelent 7 k¢l ©n°sen a CSIRT mTk° d®s ®n e
szakaszaban T, ha |jogi szak®rtR is van a c¢csoportban.
®sszess®g @Gkearr 2itd RMe gt, ®s megel Rzi az esetl eges |

A vevRkoOr szak®rtel m®dben megl ® v R k¢l °nbs®gekt R
i dRszakokban, ami kor nagy m @cddpatbkiagazeeddigim i r 8 ny u
tapasztalatok alapjan igen hasznosnak bizonyult, ha kommunikaciés szakember is

dol gozott a csoportokban. E szakember ek felad
k®r d®seket a vevRk ®s a m®diapartnerek sz8m8r a
me g . A kommuni k8ci - s szakember ugy &kRakiRédr avi ss
mTszaki szakemberek fel®, ®s 2gy egyfajta Aford
két csoport kozott.

Az al 8bbiakban n®h8&ny p®I d§ tcsopoutdk altalalkaknazote a mT kO c
szervezeti modellekre.
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6.2.1 A fluggetlen tzleti modell
A CSIRT fe¢ggetl
alkalmazottakkal.

GENERAL MANAGER
NAME

WP2006/5.1 sz. feladat (CERT-D1/D2)

en szervezet k®nt kezdi

TECHNICAL MANAGER OFFICE ACCOUNTANT LEGAL COMMUNICATION
MANAGER P CONSULTANT CONSULTANT
NAME NAame
Nawve Nawve Name

TECHNICIAN
I TECHNICIAN

NAME

5. abra Flggetlen tzleti modell

HU

CSIRT
ORGANISATION l
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6.2.2 A beagyazott modell

Ez a modell akkor alkalmazhaté, ha a CSIRT-c soport ot egy mS8r | ®t ez R
belll, példaul a me g | ® vrdészley Kereteiben hozzak létre. A CSIRT-csoportot egy
csoportvezetR ir8nyz2tija, aki egyben a CSIRT tev
gy Tj ti °ssze a technikusokat az i ncidensek mec
el vRegz®s®reg?2t sk@ehesza@&®B t Ri t8&mogat 8shoz a me

Ez a modell igény szerint egyedi szituaciokhoz is igazithat6. Ebben az esetben a
csoportnsgl meghat 8rozott sz8m¥% teljes munkai dR
internet-szolgéltaténal a felhasznaldi jogosultsaggal vald visszaéléshez kapcsolodéd
események kezelése nyilvanvaléan egy vagy (mint a legtdbb esetben) akar tébb FTE-

nek megfelelR teljes munkai dRs munk8t jelent.
TECHNICIAN TECHNICIAN
NaME NAME TECHNICIAN

NaME

TECHNICIAN
NAME
———

TECHNICIAN

¢ NaME

N
e ABUSE TEAM
(ISP's)
CSIRT

CSIRT TEaM
NAME

REPRESENTIVE request for
"TEAMLEADER' assistancs
ORGANIZATIONAL
RESOURCES
CSIRT
FFICE MAN
5 o gy EMBEDDED ORGANISATION l
CORPORATE

LEGAL STAFF

CORPORAYE
COMMUNICATION

6. abra Beagyazott szervezeti modell
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6.2.3 A kampusz modell

A kampusz mode | | t , mi nt ahogy a neve IS ut al err
kut at -int ®zet ek b asoportok &kalohazzakC S ledRobb tudomanyos és

kut at - szervezet sz8mos, kel ©°nb°zR hel yen t al
kapcsol -d- i nt ®z m®n y b Rlyek dgk ragidpan sagybakar 3z edgsz| , ame

orszagban szétszortan helyezkednek el (az utdbbira szolgalhatnak példaul a Nemzeti

Kutaté Hal6zatok (NREN-ek). Ezek a szervezetek altalaban fliggetlenek egymastdl, és

gyakran sajat CSIRT-csoporttal rendelkeznek. Ezek a CSIRT-csoportok rendszerint egy
Aanyavagy m8&s n®ven k°zponti CSIRT irgny2tgsa a
CSIRT koordindlja a munkajukat, és a kilvilhg szamara az egyedili kapcsolattartasi

pontként jelenik meg. A kozponti CSIRT a legtobb esetben szi nt ®n ny %j t al apv
CSIRTszol g8l tat 8§sokat ®s incidensekre vonatkoz- i
kampusz CSIRT-csoportok szamara.

Bizonyos CSIRT-csoportok a tdbbi kampusz CSIRT-csoportjaival kdzdsen terjesztik

al apvet RszolgdhtdtaRalkat, ami a kozponti CSIRT szempontjabdl alacsonyabb
fenntartasi koltséget eredményez.
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CSIRT
CaMPUS A

CSIRT
CamPus B

COoRE CSIRT TEAM

CSIRT
CamMpPus C

CSIRT

CSIRT
RESOURCES

CAMPUS D

CSIRT MANAGER

J

CSIRT
CampPus E

ABUSE TEAM

(ISP's)
CSIBT
CSIRT
TECHNICIAN
COMMUNICATION OFFICE
MANAGER

LEGAL

7. abra Kampusz modell

6.2.4 Az dnkéntes modell

Ez

a

szervezet.i

model | ol

yan

CSIRT
CAMPUS MODEL l

szem®l yek

O0ssze, hogy oOnkéntes alapon tanacsot és tamogatast nydjtsanak egymasnak (és
m8&soknak) .
motivaltsagatol.

Ez egy |1 azégn

Ezt a modellt alkalmazza példaul a WARP kozosség™.

63 A megfelel R munkat 8r sak

A biztositand6
meghozéasa, és

szolgaltatdsokra és

tamogatasi

elvégzéséhez szilkséges képzett szakemberek szamat.

3 A WARP-kezdeményezés:

HU

http://www.enisa.europa.eu/cert

inventory/pages/04 02 02.htm#12

Oldalszam 28
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szintekre vonatkoz6 dontések
a szervezeti modell kivalasztdsa utan meg kell hatarozni a feladat
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Szinte |l ehetetlen konkr ®t sz8mokkal mkogah at 8r o0z n.
l[étszadmu technikai személyi allomanyra van sziikség, de az aldbbi kulcsértékek az
eddigiekben jé kozelitésnek bizonyultak:

1T K®t al apvetR szolg8ltat§gs, a tan8§csad§8si G
incidensek kezelésnek biztositasahoz: legalabb 4 FTE.

f Munkai dRben teljes szol g8l tat 8si kort ny Yj
rendszerek karbantartdsdhoz: legaldbb 6-8 FTE.

' A hét 7 napjan napi 24 oras szolgaltatast nyuijto, teljesen feltoltott szemelyi
81 1l om8ny¥% mTszakhoz (a munkai dRmegokd¢ay ¢ | i i dRt
legaldbb 12 FTE.

Ezeknél a szamoknal mar a betegségek, szabadsagolas stb. kapcsan szikséges tdbblet

munkaer Ri g®nyt i sAfhaglyeil eknblel elet 2 Wkmunkaszer zRdR®G
kel l . Ha a munkat 8r sak aolngpaangd k muenZk ad drR&s K2 kréd
kilon juttatasok nyoman tobbletkdltségekhez is vezethet.
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Az al 8bbiakban r°vid 8ttekint®s olvashat: a CS
kulcsfontossagu szakmai kompetenciakrol.

Technikai munkatarsak altalanos munkakori lefradsanak tételei:
Személyi kompetenciak

1 Rugalmassag, kreativitas és j0 csapatszellem

T J- el emzRk®szs®g

f Bonyolult mTszaki t®m8k egyszerTen ®rthetR meg
1 Jo titoktartas és az eljarasrend szerinti munkavégzeés képessége

1 Jb szervezési készség

f StressztTrR k®pess®g

T ErRs sz-beli ®s 2r 8sbeli kommuni k8ci -s k®szs®g
f Sz®les |1 8t-k°rT gondol kod8&8sm-d ®s hajland-s&§g
Technikai kompetencidk

T Az internetes technol . -gi 8k ®s protokoll ok sz®I
f AlLihuxésaUNI X rendszerek ismerete (a vevRk®°r eszk
T Az MS Windows rendszerek ismerete (a vevRk°r e
1 A halozati infrastruktlira eszkdzeinek ismerete (Gtvonalvalasztok, kapcsolok, DNS-,

proxy-®s | evel ezRtechnol -gi 8k stb.)

Internetes alkalmazasok ismerete (SMTP, HTTP(s), FTP, Telnet, SSH stb.)

Biztonsagi veszélyek ismerete (DdoS (szolgéltatdsok felfliggesztésére irdnyuld

t8mad8s t°bb gazdag®pt RI ), phishing (adathal 8
sniffing (adatforgalom-lehallgatas) stb.)

1 Kockazatértékelési és gyakorlati megvalésitasi ismeretek

=a =

Tovabbi kompetenciak

1 Hajlandésadg a hét 7 napjan napi 24 6raban nyujtott szolgaltatas biztositdsahoz
szlUkséges, illetve telefonos készenléti munkarendben dolgozni (a szolgéaltatasi
model | RRInN)f ¢gg

1 A megengedett legnagyobb utazasi tavolsag (rendelkezésre allas az irodaban egy

esetleges vészhelyzet esetén; a beérkezéshez szikséges megengedett

l eghosszabb i dR)

Képzettség szintje

1
9 IT-biztonsag terén szerzett munkatapasztalat

Képzeletbeli CSIRT (4. |épés)
Az Uzleti terv meghatarozasa

Pénzlgyi modell
Mivel a véllalat a hét 7 napjan napi 24 éraban nyuijtott folyamatos e-lzlettel foglalkozik,

®s az inform8ci-technol - -gi ai r®szIl ege i s il ye
dentottek, hogyesnukRRailTdRmamkaedRn k?2vgl pedi g
szol g8l tat8st biztos2tanak. A vevRk%°r r®sz®re i

a teszt- és az értékelési fazisban felmérik a harmadik fél tgyfelek szamara nyduijtott
szol g8l tat8sok | ehet Rs®g®t i s.

Bevételi modell
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A kezdR ®s a t es ztcdogorot az arydvalalat fogga finars2irézmi. A
teszt-®s az ®rt®kel ®si f8zis sor8n tov8bbi |[finansz?
szol g8ltat8sok harmadi k f ®l2 t;®sy®@reRle ki sr RfgozgRraek tto&

Szervezeti modell

Az anyaszervezet kisvallalat, ezért a beagyazott modellt valasztottak.
Munkai dRben egy hg8§rom f RbRI 81 I - szem®l yzet
szolgéaltatasokat (biztonsagi tanacsok tovabbitasa és incidenskezelés/koordinacio).

Avallalat ITr ®s z|1 eg®n m8r dol goznak megfelel R|j8rtassSéE
Megallapodnak a részleggel abban, hogy szilkség esetén az 0j CSIRT eseti alapon
t 8mogat §st k ®r het t RI ¢ k. Ugyan?2gys kéggeBlaty be vehe
szolgéalatot add technikusaik segitségét is.
Az alap CSIRT-csoportnak n®gy teljes munkai dRs ®s ©°t
egyi ke v8ltott miszakban is rendel kez®srle fog §I

Munkatarsak
ACSIRTcsoport vezetRje biazanians §8gi @&ser2.l eg|zinnt vat §
szerzett tapasztalatokkal rendelkezik, és dolgozott mar a rugalmas valsagkezelés
terliletén. A csoport harom masik tagja biztonsagi szakember. A CSIRT-csoport IT-
r®szl eg 8l tal kel dott r ® stz%rdaR sk ¢tla°gn ba%i z Ra| svz&lklt aelr a
specialistai.

6.4 Aziroda hasznalata és felszereltsége
Az iroda felszereltsége és haszndalata, valamint a fizikai biztonsag rendkivil kiterjedt

t ®mak®°r©°k, ez®rt ebben a dokumentumban.nem tud.
Ebben a fejezetben csak egy r°vid 8ttekint®st k?2
A fizikai biztons8gr: - tov8bbi inform8ci- tal§ 8IlF
http://en.wikipedia.org/wiki/Physical _security

http://www.sans.org/reading_room/whitepapers/physcial/
http://www.infosyssec.net/infosyssec/physfacl.htm

AAz ®p¢l et megszil §rd2t8&saod

Mivel a CSIRT-csoportok altalaban rendkivil érzékeny informéacidkat kezelnek, jél bevalt

gyakorlat, hogy atadjdk acsoportnak az iroda fizikai biztons:
nagy m®rt ®k ben fé¢agg a megl ®v R | ®t es2t m®nyekt RI

anyavsgllalat ®rv®nyben | ® R inform8ci- -biztons§ggi

A kormanyok példaul osztalyozasi rendszerekkel dolgoznak, és rendkivil szigortan
szabalyozzadk a bizalmas informacidk kezelését. Nézzen utana, hogy sajat vallalatanal
vagy intézményénél milyen helyi szabalyok és szabalyzatok vannak érvényben.

Az U CSIRTcsoportok 8ltalg8ban az anyRBlszégpgegeraeekk aec
helyi szabalyok, szabalyzatok és egyéb jogi kérdések megismerése tekintetében.

A sziks®ges felszerelts®g ®s biztons§8gi int ®z ke
jelen dokumentum targyat. Mindazonaltal az alabbiakban rovid listat kézlunk a CSIRT-
csoport mTk°d®s®hez sz¢iks®ges alapszintT k°r ¢l mé
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Az éplletre vonatkozo é&ltalanos szabalyok

1T Bel ®pt et R rendszer haszn8l at a

1 Legaldbb a CSIRT-i roda hozz§8f ®r het Rsofog @mumrkitarssra CS|1 RT
t°rt®nNR | ekorl 8toz8sa

1 Azirodak és a bejaratok ipari kameras megfigyelése

T Bizal mas inform8ci - Kk kul ccsal z8rhat - | eme zs:
archivalasa

1 Biztonsagos informaciétechnolégiai rendszerek hasznalata

Az IT-berendezésekre vonatkoz6 altalanos szabalyok
1 Olyan berendezések hasznélata, amelyet a munkatarsak tAmogatni tudnak
T A rendszerek v®del mPnek meger Rs2t ®se
1 A rendszerek javitoprogramjainak futtatdsa és frissitése még az Internethez val6
csatl akoztat8suk el Rtt
f Biztons8gi szoftverek haszn8l at dartéstbJzf al ak, v?2

A kommunikéaciés csatornék karbantartasa

1 Nyilvanos webhely
1 Tagoknak fenntartott zart teriilet a webhelyen belll
1 Webes Trlapok incidensek jelent ®s ®hez
1 E-mail (PGP-/ GPG- / SIMIME-tamogatas)
T LevelezRlIista szoftver
1 Egy kifejezetten erre a célra sz ol g § | telefonsz8m el k¢l °n2t ®se
t ®t el e a vevRk?r sz8m8r a:
- telefon
- fax
- SMS

Nyilvantarté rendszer(ek)

1 Tagok, méas csoportok stb. adatait tartalmazé kapcsolattartasi adatbazis
1 CRM-eszkdzok

1 Incidenskezelési jegyrendszer

A Av 8l | asldathiassztr?8lluat a a kezdetektRI fogva a k°ve

T Azeemai |l ek ®s a tan8csad§si ®rtes?2t Rk standard f

1 Hagyomanyos levelek

1 Havi és éves jelentések

f Incidensjelent®si Trlap

Egyéb

T H8I1 - zat on k2vgeli k o mmu n iada 8eg)i esstlegds etdmadaR s ® g bi z
esetére

1 Redundans internetes kapcsolat biztositasa

Az egyes CSIRT-e s zk° z° kr RI tov8bhbi i §15f Rendetk@zésre-ak6 ol vas ha
CSIRT-eszk6zbkc 2 mT f ej ez et ben.
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6.5 Az informéacidbiztonsagi szabéalyzat kidolgozasa

Tipusat- | f ¢ ggRen a CSI RT egyedi inform8ci
Ezeknek a szabalyzatoknak, az Uizemeltetési és az adminisztrativ folyamatok és
eljardsok megkivant statusanak leirasa mellett a torvényekkel és a szabvanyokkal

kilonosena CSIRT f el el Rss ®gi k °irisRossehanglam keltldnmik. Ak k a |

CSIRT-csoportok altalaban a nemzeti térvények és szabalyzatok hatélya ala tartoznak,
amelyeket gyakran az eurdpai jogalkotas (altalaban az irdnyelvek) és mas nemzetkozi
megallapodasok szellemében valbdsitanak meg. A szabvanyok nem feltétlenul

- biztons§g

k°telezRek k°zvetlen¢gl, azonban t°rv®nyek ®s rer

javasolhatjak azok betartasat.

Al 8bb ol vashat:- egy r°vid |Iista a | ehets®ges t°r

Nemzeti

M Infor m§ci -technol - gi 8&8r a, telekommuni k8§ci -ra ®s m
torvények

1 Adatvédelmi és adatbiztonsagi torvények

T Adat megRr z®sre vonatkoz:- t°rv®nyek

1 Pénzigyi, szamviteli és vallalatvezetési torvények

1 A vallalatiranyitasra és az IT-iranyitdsra vonatkozé magatartasi kddexek

Eurdpai

1 Az elektronikus alairasokrél sz6l6 1999/93/EK iranyelv

T Az adatv®delemrRI sz-1. 1995/ 46/ EK ®s az el ekt
mag8&n®l et v®del m®rRI sz-1 - 2002/58/EK ir8nyelywv

9 Az elektronikus halézatokrél és szolgaltatasokrol sz6l6 2002/19/EK és 2002/22/EK
irAnyelvek
1 A tarsasagi jogrol szol6 iranyelvek (pl. a 8. tarsasagi jogi iranyelv)

Nemzetkdzi

9 Basel Il egyezmény (kilénésen az Uzemeltetési kockazat kezelésére vonatkozé
részek)

Az Eurdpa Tanacs informatika i b T niszI®egyeRnénye

Az Eurdpa Tanacs emberi jogokrél sz6l6 egyezménye (a személyes adatok
titkossagarél sz616 8. cikk)

)l
)l

T Nemzet k° zi Sz8mviteldl Standardok (1 AS;-
el l enRrz®seket)
Szabvanyok

9 British Standard BS 7799 (Informaciobiztonsag)
1 1S02700x nemzetkdzi szabvanyok (Informaciobiztonsagi irdnyitasi rendszerek)
1 A német IT-Grundschutzbuch, a francia EBIOS és egyéb nemzeti valtozatok

A jogi tanacsadoval kozosen tudja megallapitani, hogy az Onok CSIRT-csoportja a
nemzeti és a nemzetkozi jogszabalyoknak me gf el el Reem mTk° di k
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Az inform8ci- -kezel ®si szab8lyzatokban a k°vet kez

Hogyan c¢c?mk®zi k vagy oszt8lyozz8k a be®rkezR i
Hogyan kezelik az informéacidkat, killénésen a kizarolagossag tekintetében?
Milyen megfontolasokat alkalmaznak az informéaciokdzléssel kapcsolatban,
kiilébnésen amikor incidensre vonatkozo informaciét adnak at mas csoportoknak vagy
helyszineknek?
1 Vannak-e olyan jogi megfontolasok, amelyeket figyelembe kell venni az informaciok

kezelésével kapcsolatban?
1 Van-e olyan szabalyzat, amely az archivumok és/vagy az adatkommunikacio,

tovabba kiilénésen az e-mail forgalom kizarélagossaganak és integritasanak védelmi

célu titkositasaval foglalkozik?
1 Ez a szabalyzat tartalmaz-e olyan esetleges jogi elhatarolé feltételeket, mint példaul
kulcstitkos2t8s vagy perek eset®n a dek-dol §8s

= =4 =9

Képzeletbeli CSIRT (5. |épés)

Az iroda felszereltsége és helye

Mivel az anyavallalat mar megvalésitotta a hatékony fizikai biztonsagot, az Gj CSIRT
igényeimegf el el Ren ki vannak el ®g2tve ebbRI a szemp
AhadmTveleti teremd, amelybRI v®szhelyzlet eset
végrehajtasat. A titkositasi anyagok és érzékeny informacidkat tartalmazo
dokumentumok szamara vasaroltak egy széfet. Kiépitettek egy kulén telefonvonalat és
egy hsgzi k®zpontot, hogy megk®°nny?2ts®k |a forr.d
el ®r ®s ®t , ®s hogy munkai dRn t %l ugyanegen a Sz
mobiltelefon.

A me gl ®v Rzédele &s e walladati webhely is hasznalhaté a CSIRT-vonatkozasu

inform8ci-k bejelent ®s®r e. Telep2tettek| ®s karhb
belll elkulonitettek egy részt a csoport tagjai kdzotti és mas csoportokkal folytatott
kommunikacio céliara. A munkat 8rsak el ®r het Rs®gi adatai nalk

adatb8zisban t8rolj8k, egy kinyomtatott [p®| d8ny E&

Szabalyozas

Mi v el a CSIRT egy megl ® R inform8ci-biztons§g8gi

van beagyazva, a CSIRT-c soportra vonatkoz:- megfel el R szabg

tanacsaddjanak segitségével fektették le.

66 Egy ¢tt mTk°d®si | ehet Rs ®g ker es ®s e
csoportokkal és az esetleges nemzeti kezdeményezésekkel

A tovabbi CSIRT-kezdeményezések létezésérR1 , ®s az ezek k°%°zotiti egyé

er Rs i g®nyr RI m8r t°bbsz°r 2rtunk ebben a dokurt

l ehet R | egkor 8bhbi i dRpont ban f-esoporokka,ihtgy a kapc s

ezzel létrejojjobn a szikséges kapcsolat a CSIRT-kdz6sséggel. A CSIRT-csoportok

jell emzRen rendkzvygl nyitottak abban a tekint

létrehozott csoportoknak az elindulasban.
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Az ENIE®0ai BERT-t ev ®k enys ®g ek “ncydokumehturhaanagyod goa o
kiindulasi pont_az orszag b a n mT k © d Rsopdzt&kl €&sTa nemzeti CSIRT-
egy¢é¢ttmTke d®si |l ehet Rs®gek megker es®s ®hez.

Ha a megf e l-isférriRacioforgas Rggtaldlasahoz segitségre van sziksége,
Iépjen kapcsolatba az ENISA CSIRT-s zak ®r t Ri v el

CERT-Relations@enisa.europa.eu

4 Az ENISA nyilvantartdsa:  http://www.enisa.europa.eu/cert_inventory /
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Az aladbbiakban attekintés olvashaté a CSIRT-k° z° ss ®g tev®kenys®gei |
Nyilvantartasb an 8t f og-bb | e2r8st ®s tov8bbi inform8ci

Az eur6pai CSIRT  -kezdeményezés

TF-CSIRT™

A TF-CSIRT munkacsoport az eurépai szamitégép-bi zt ons 8 gi incidenskezel |
(CSIRTcsoportok) k°z°otti egye¢ttmTkod®st seg?2ti el R
az, hogy férumot biztositson a tapasztalatok és az ismeretek cseréjéhez, kisérleti

szolgéaltatdsokat hozzon létre az eurdpai CSIRT-kdzbsség részére, és tamogassa Uj
CSIRT-csoportok létrehozasat.

ATF-CSI RT munkacsop
1T egy olyan f-rum
cseréjére;

ort fR c®l jai

r
biztos?2t §8sa, ahol | ehet Rs®g v

1 kisérleti szolgaltatasok létrehozasa az eurdpai CSIRT k6zdsség részére;
1 a biztonsagi incidensekre adott valaszintézkedésekre vonatkozé szabvanyok és
el j8r8sok terjeszt ®s®nek el Rseg2t ®se;
1 Uj CSIRT-csoportok létrehozasanak tamogatasa és a CSIRT-munkatarsak oktatasa.
1 ATF-CSIRTtevéke ny s ®g e i Eur  -p8ra ®s a k°rnyezR orsz8§

TERENA MTszaki Bi zotts8ga § |-én a jovahagyotoD 4 . szer
feladat meghat 8roz8snak megfelel Ren.

Globalis CSIRT  -kezdeményezés

FIRST'®

A FIRST az el sRdl eges s z er v eVAlastintézkedéseki nci dens
tekintet ®ben, ®s vil8gszinten is az 8gazat elis
teszi az incidenskezel R csoportoknak, hogy hat ¢
incidensekre, legyen sz:- ak8r vé@vVR@kenys ®gkRld®s ek
A FIRST sz8&8mos k¢l °nbo zR, korm8nyzati, ozl et
szamitogép-bi zt ons 8§ g incidenskezel R csoportot fog ©
incidensek megel Rz®s e ter ®n el Rmozdz2tsa az eg
élénk 2t se az incidensekre adott gyors v8laszint®z

szélesebb kdzbdsség kérében az informaciok megosztasat.

A gl obsglis incidenskezel R k°z°ss®gben 8ltala a
hozz8adott ®r t ®klathsokat@shiztosi.el R sz ol g §

5 TFE-CSIRT: http://www.enisa.europa.eu/cert_inventory/pages/04 01 02.htm#06

® FIRST: http://www.enisa.europa.eu/cert_inventory/pages/05_02.htm
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Képzeletbeli CSIRT (6. I€épés)

Az egy¢ttmTked®s keres®se

Az ENISA nyilvantartdsa segitségével gyorsan taldltak néhany ugyanabban az
orsz8gban mT ke8opoRot, @nselydRkel kapcsolatba is léptek. Az egyikkel
megallapodtak abban , hogy az Y onnan felvett cso
ngl uk. Ennek sor 8n a csoportvezetR medg
tevékenységekkel, és részt vett egy megbeszélésen.

A megbeszélés tbébb mint hasznosnak bizonyult, mivel sikeriilt betekintést nyerni

k¢l °nb°zR munkam-dszerekbe ®s t 8mogat §st
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7. Az Uzleti terv tovabbfejlesztése

Eddig a k°vetkezR | ®p®seket tette¢k meg:

1. A CSIRT | ®nhyeg®nek ®s az 8ltala ny% thgt- - el Rn:
2. Melyik szektornak fog az Uj csoport szolgéaltatadsokat nyajtani?
3 Milyen t2pus¥% szol g8l tat8sokat tud nyZ%jjtani a
4. A k°rnyezet ®s a vevRk°r el emz®se
5. A klldetésnyilatkozat meghatarozasa
6. Az Uzleti terv kidolgozasa

a. A pénzigyi modell meghatarozasa

b. A szervezeti felépités meghatarozasa

c. A munkatérsak felvételének elkezdése

d. Az iroda hasznalatbavétele és berendezése

e. Az informacidbiztonsagi szabalyzat kidolgozasa

f. Egy¢ttmTkedR partnerek keres®se

>> A k°vetkezR | ®p®s a fent izek a $rodgilatsalkd&8sa a p
elinditasa!

Az Uzleti terv 6sszedllitasa j6 mddszer a projekt meghatarozasanak elkezdéséhez. Ezt
az ¢zleti tervet a projektterv alapj8ul, tov8bb
valamint k°lts®gvet ®si zerséséhegfgg@khasenaldlf or r 8s ok me g s

Az ¢zl et terv hasznosnak bizonyult abb- | a sze
ny vj t vezet Rs®gqgi jelent ®sek k ®s z 2-bizRpasagi e , ezze
problémakkal kapcsolatos tudatossagi szintet, és ezen keresztil eléri, hogy a sajat

CSIRT folyamatos tAmogatast kapjon.

Az ezl et terv el k®sz2t®se a prbbB®MS8 kmeakRk®g
elemzése c. fejezetben leirt elemzési modellt felhasznalé elemzésével, és a lehetséges
vevRk?r h°z szorcssalna tki® tpRodmRt ckka pf el kut at §s §v al kez

Ahogy mar kordbban is emlitettiik, sok mindent &t kell gondolni egy CSIRT elinditasakor.
A legjobb uUgy eljarni, hogy a fent emlitetteket a CSIRT igényeinek megjelenésével
parhuzamosan azokhoz igazitjak.

Jolbevatgyakor !l at , hogy a vezet Rs®g r®sz®re k®szg¢l F
Y2 s8§gokban megj el ent friss ci kkekbRI vagy az
al 8t 8masztva, a lehetR legfrissebb helyzetnek m
hogy a CSIRT-szol g8l t at 8§sok ®s az i ncidensek bel sR
fontoss8g¥% az ¢zl eti vagyon biztons8ga szempont

hogy IT-biztonsagi kérdésekben csak a folyamatos tamogatas vezet el a stabil
Uzletmenethez, kiléndsen egy olyan vallalat vagy intézmény esetében, amelyik az
informatikatél flgg.
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(Bruce Schneier egyik kitTnR mond§8sa

biztonsag nem termék, hanem folyamat!d”)

A CERT/CC altal kdzreadott alabbi grafikon

szemléltetésére:

email propagation
of malicious code

DDoS Attacks High

iNnCrease in worms

“stealth"/ advanced
scanning fechniques

sophisticated
command & control

widespread attacks using
NNTP to disllribute attacx

widespread attacks
on DNS infrastructure

axecutable code attacks
(against prowsers)

automated widespraad |

aﬁTcks

Gul inml:der tools

hijacklnﬁ sessions
Internat social

engineering attacks

‘ / anti-forensic techniques
h

me users targeted

distributed atack tools

-

increase in'wide-scale
Trojan horse distribution

windows-based rlemote controllable
Trojans (back orifice)

automated
robes/scans

sniffers

packet spoofing

techniques to-analyse
code for vuls without source

widespread
denial-of-service attacks

High Intruder Knowledge Low

1990 1991 1992 1993 1994 1995
© 1998-2003 by Carnegie Mellon University

8. abra A behatoldk ismeretei 6sszevetve a tAmadas kifinomultsagaval (forras: CERT-CC

A grafikon az infor

1996 1997 1998 1999 2000 2001 2005
18)
k ai

mat i biztons§8g

Séphisticati on

kdzismert eszkdz a biztonsagi probléméak

ter ®n

mutatja, hogyan cstkkent az egyre kifinomultabb tAmadasok kivitelezéséhez sziikséges

ismeretek szintje.

Azt i s ®r d e mes megeml 2teni , hogy a
szoftverfriss2t®sek el ® het Rv® v§8l &8sa
eltelt i ddrbvameabblasm egyr

Javitoprogram  -> Terjedési Utem

Az azt kihasznalo

kod

Nimda: 11 hénap Code red: napok
Slammer: 6 hénap Nimda: orak

Nachi: 5 hénap Slammer: percek
Blaster: 3 hét

Witty: 1nap (1)

Az incidensekr RI °©sszseigylTg H e@tt Rs @&gleakt o&s,
tanul s8gok szint®n al kal masak arr a,
segitségikkel.

7" Bruce Schneier:  http://www.schneier.com/

8 http://www.cert.org/archive/pdf/info -sec-ip.pdf
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71 Az ezl et tervek ®s a vezet Rs®g re
leirasa

A vezet Rs®g sz8m8ra tartzaését js tadalma2d beRdtatot ov 8b b f e
°nmag8ban nem tekinthetR ¢zl eti tervnek, de m e
esetben el ® hetR a CSIRT vezet Rs®gi t 8mogat 8§s a.
¢zl eti tervet puszt8&n a vezet Rs&agnakt@imengat 8s 8t n
hanem a csoporttal ®s a vevRk?°rrel folytatott
felhaszns8l ni. Az A¢igzl et tervo kifejez®s t ¥l zot
ami rendkivil tavol esik a CSIRT napi gyakorlatatdl, de a CSIRT létrehozasakor

megfelel R s¥% ypontokat ®s j - ir8nymutat8st biztc

Az aldbbi kérdésekre adott valaszok felhasznalhatok egy jo Uzleti terv kialakitdsdhoz (Az
itt megadott mintavalaszok feltevéseken alapulnak, és pusztan szemléltetési célokat 5
szol g8l naki 0 Az8§lAagzok nagym®rt ®kben figgnek az A

Mi a probléma?

Mit szeretn®nek el ®rni a vevRkkel ?
Mi torténik, ha nem tesznek semmit?

Mi torténik, ha cselekszenek?

Mennyibe fog keriiIni?

Milyen eredménnyel fog jarni?

Mikor kezdenek és mikor f ej ez Rdi k be?

=4 =4 -8 -8 -8 -9 -9

Mi a probléma?

Legtobbszér akkor merdl fel egy CSIRT létrehozdsanak Otlete, amikor az
inform8ci - -technol -gi ai biztons8g a v&8llalat vag
létfontossagu részévé valik, és az IT-biztonsagi incidensek mar uzleti kockazatot

jelentenek, aminek kévetkeztében ezek cstkkentése a mindennapi tevékenység normal

részéve valik.

A vs8llalatok ®s int®zm®nyek t°bbs®g®ben mTkeodil
vagy segitségnyujté csoport (Help Desk), de ezek a legtébb esetben elégtelenil és a
megk2ve8gnt struktur 8l tsg8got el nem ®r R m-don ke
biztonsagi incidensek terén a legtdbb esetben kilonleges jartassagra és figyelemre van

sz¢ks®g. A probl ®ma struktur 8l t abivelasikigehic zel 2t ®s
a vallalat Gizleti kockazatait és karat.

Leggyakrabban az a probl ®ma, hogy hi&8nyzik a ko

nem hasznos2tj 8§k az incidensek kezel ®s ®r e, ar
bek°vetkez®s¢ ket ® s egespgrzlg\R edredégeleet éa Lvagy aze t |

intézmény hirnevének sérulését.

Milyen c®l okat k2v8nnak el ®rni a vevRk°rrel kapc
Ahogy m8r kor8bban is volt sz- r-1 a, a CSIRT sz
®s t 8mogatni f igtgnsdgi Rdidensek ész problémak megoldasaban.

Kieg®sz2t Rbic®tlonszB8gl Ti smeretek bRv2t®se ®s egy
kialakitasa.
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Egy ilyen kult¥ra m§r a kezdetektRI proakt?v

igyekszi k c¢cs©°kkertségekett a mTk°od®si k?°

Egy il yen egy¢ésttmTke d®sen ®s seg2ts®gen alapul
bevezet ®se a |l egt°bb esetben az 8ltal 8nos hat ®kc
Mi torténik, ha senki sem cselekszik?

Az IT-biztonsag strukturalatlan kezelése tov8 b b i k8rokat i id ®amh e t el R,
utolsésorbani az i nt ®zm®ny h2rneve is s®rg¢l het . M8 s f el

jogi kbvetkezményekhez is vezethet.

Mi torténik, ha Iépéseket tesznek?
NR a bi ztons§ggi probl ®m§ k el Rf g.rEzudeditsaS8 v a | kap
hat ®konyabb megol d8sukban ®s a k®sRbbi vesztes®c

Mennyibe fog kertlni?

A szervezet.i mo d e | lcsoport tadjaingkdireese, vaamiGt& csdgort
megszervezése, felszerelése, eszkdzokkel vald ellatdsa és a szoftverek licencdijai
alkotjak a koltségeket.

Milyen eredménnyel fog jarni?

A tev®kenys®g t2pus8t-1 ®s a kor8bbi vesztes®gel
és a biztonsagi gyakorlatok jobb atlathatésaga lesz, igy ennek révén a rendszer

al apvet R ygntzZfdgeédeani. v a g

Milyen az GUtemterv?
Lasd egy mintaprojektterv leirasat a 12. A projektterv leirasa c. fejezetben.

P®lId8k | ®ezR ¢zleti tervekre ®s megk®zel 2t ®sekr
Ime néhany tanulmanyozasra érdemes példa a CSIRT Uzleti tervre:

9 http://www.cert.org/csirts/AFI case-study.html
Creating a Financial Institution CSIRT: A Case Study (Esettanulmany egy
pénzintézeti CSIRT létrehozasarol)

Ennek a dokumentumnak az a célja, hogy megossza egy (a dokumentumban csak
AFI-ként emlitett) pénzintézetnek a biztonsagi aggalyok megsziintetésére vonatkoz6
terv kidolgozasa és a CSIRT-csoport feldllitasa sordn szerzett tapasztalatait.

I http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt. pdf
A CERT POLSKA Uzleti tervének 6sszefoglalasa (PDF-formatumu diabemutatd).

T http://lwww.auscert.org.au/render.html?it=2252
Egy incidenskezel R csoport (I RT) | ® reehoz8sa f
években. Az IRTcsoportokat al kot - ember ek i - r ®s z ®r
tapasztalata. Ez a dolgozat azt vizsgalja, hogy milyen szerepet tdlthet be egy IRT a
kozdsségben, valamint melyek azok a problémak, amelyeket a csoport kialakitasa
alatt ®s mTkod®s®nek megkezd®se ut&n meg kel
csoportok szdmara is, mivel eddig megoldatlan problémakra is ravilagithat.
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1 http://lwww.sans.org/reading room/whitepapers/casestudies/1628.php
Roger Benton: Case Study in Information Security, Securing the Enterprise
(Informécidbiztonsagi esettanulmany - A vallalkozas biztonsdganak megteremtése)

Ez a gyakorlati Gtmutaté egy esettanulmany, amely egy biztositotarsasagnak egy
eg®sz v8llalatra kiterjedR biztons§8gi

célja, hogy utmutatast adjon a biztonsagi rendszer létrehozaséahoz, illetve az arra
vald attéréshez. Kezdetben csak primitiv online biztonsagi rendszer allt
rendel kez®sr e a vl lalati adatokhoz

kockazatok kimagasléak voltak i az online koérnyezeten kivil semmilyen mas
el l enRrzR mechani zmus
programozési ismeretek birtokaban béarki 0j adatokat adhatott hozza az éles
rendszerhez, tov8bb§ m-dos2?2thatott

http://www.esecurityplanet.com/trends/article.php/10751 688803
Marriott's e-security strategy: business-IT collaboration (A Marriott elektronikus
biztons8gi strat®gi 8§ja: az ¢zlet ®s az

A Marriott International Inc. vallalatcsoportnal dolgozé Chris Zoladz tapasztalata
szerint az e-lUzlet biztonsaga egy folyamat, nem pedig egy projekt. Ez volt Zoladz
Uzenete az Intermedia Group tamogatasaval a kozelmultban Bostonban
megrendezett, e-biztonsaggal foglalkozé konferencidn és expon. A Marriott
informaciés védelmi terlletének alelndkeként Zoladz a jogi részlegen keresztl kildi
a jelent®seit, noha R maga nem
Marriott legértékesebb Uzleti informacidit, és azt, hogy ezek az informéacidék hogyan
mozognak a vs8llalaton bel ¢ ®s azon
infrastruktra a Marriottn§l
architektirahoz van rendelve.

Képzeletbeli CSIRT (7. 1épés)
Az Uzleti terv tovabbfejlesztése

j og8sz.

nekn $PrteoesPens ®gd®taz

®s/ vagy

rendsze

t°rt®nR

Ad «

(o]

t r

I' T egyé

Fel ada

k2vel

K ¢ | “hiztorkégil e | Rs s ®g

Ugy dontottek, hogy tény- ®s sz §madatokat gyTjtenek a| v8llala
i dRszak8b- 1| . Ez r e nd Kk 2-biztohsagihhelgzet retatisztikhi @lpprg a z I T
t°rt ®nNR §ttekint ®s ®hez. Az adatgyTjt®snek a C
elindulasa utan is folytatédnia kell a statisztikak frissitése érdekében.

Felvették a kapcsolatot mas nemzeti CSIRT-c s opor t ok kal , ®s el besz®l ge
ezl et tervei kr RI Ezek a csoportok azzlal t 8§ mog
diat az informaciétech no |l - gi a i biztons§8gi i ncidenselk k°zelmn
incidensek k°lts®geirRI

A képzeletbeli CSIRT-c soport eset®ben nem kell ett k¢l ©n me
informaciétechnolégiai feladatok fontossagarél, igy nem volt nehéz megkapni az

enged®l y¢ket az el sR | ®p ®s megt ®t el ®h e z . El k G
projekttervet, amely az indul k°l ts®gekre ®s a
is tartalmazta.
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8. P®I| d§k iczemel tet ®s i ®s mT sz a
(munkafolyamatok)

Eddigak°vet kezR | ®p®seket tett¢k meg:

1. A CSIRT | ®nyeg®nek ®s az 8ltala ny¥%jthat - el Rn
Melyik szektornak fog az Uj csoport szolgéaltatadsokat nyajtani?
Mi |l yen t2pus¥% szolg8ltatg8sokat tud ny¥% tani a
A k°rnyezet @®@mwzése vevRk°r el
A kuldetésnyilatkozat meghatarozasa
Az Uzleti terv kidolgozasa
a. A pénzigyi modell meghatarozasa
b. A szervezeti felépités meghatarozasa
c. A munkatérsak felvételének elkezdése
d. Az iroda hasznalatbavétele és berendezése
e. Az informaciobiztonsagi szabalyzat kidolgozasa
f. Egy¢ttmTkedR partnerek keres®se
7. Az lzleti terv tovabbfejlesztése

a. Az Uzleti terv jovahagyasanak elérése

b. A k¢l°nb°zR el emek projekttervv® t°rt®nR °s

ocuhwn

>> A k°vetkezR | ®p®s: a CSIRT mTk°odRk®pelss® t ®t ¢

A pontosan definialt munkafolyamatok a | kal maz &8sa |j av2t a minRs®gen,
egyes incidensek illetve sebezhet Rs®gi eset ek me
Ahogy a p®l d§t bemutat - keretes mezRkben m§r I

alapvetR CSIRT szolg8ltatg8sokat fogja ny%¥jtani

1 Riasztasok és figyelmeztetések
1 Incidenskezelés
1 Bejelentések

Ebben a fejezetben példakat taldlhat a CSIRT-c soport ok al apvetR szol g§gl

munkafolyamatokra. Ez a fejezet a k¢l onbozR f
begyTjt®s®r RI , f odnettoi sss@8gg@Bnneakk e® sl eemMRe z ®s ®r R ®s
t°rt®nNR tov8bbk¢l d®s ®r RI is tartalmaz inform8ci

kereszt ¢l bemut atja a | egal apyveeszRizdket.el j 8r §8sokat
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8.1 A

vevRk?O?r

WP2006/5.1 sz. feladat (CERT-D1/D2)

tel ep2tetméréesé apeszk®zeinelk

El sR | ®p ®s k ®n t 8t kel l tekinteni, hogy a vV e\
rendszerekkel rendel kezi k. Ennek felhaszng8l 8§s§8v,.
inform8ci- -k relevanci §8j 8t , ®s meg tudja szTrni
érdek®ben, hogy a vevRket ne 8rassz8k el sz8mukr a
Bev§l gyakorl at, hogy ezt el Rsz®°r valamilyen ec
egy, az alabbihoz hasonlé Excel munkaflizet hasznéalataval:
Kategdria | Alkalmazas | Szoftvert | Verzi6 | Operaciés | Operaci | Ve v R
ermeék rendszer | 6s

rendsze

r

verziosz

ama
Asztali Irodai Excel X-X-X Microsoft | XP-prof | A
Asztali B° nhg®s|IE X-X- Microsoft | XP-prof | A
Halozat Utvonalvala | CISCO | x-x-x CISCO X-X-X- B

szt6 (router)
Kiszolgalé | Kiszolgélo Linux X-X-X Linux X-X-X B
disztribdci
0

Szolgaltatd | Webkiszolg | Apache Unix X-X-X B
sok alo
A Excel szTrRinek haszng8l at§val rendkz2vygl egysz
szoftvert, ®s meg |l ehet n®zni, hogy az egyes vey
H U Oldalszam 45 H U
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8.2 Riasztasok, figyelmeztetések és bejelentések |étrenozasa

A riasztdsok, figyelmeztetések és  bejelentések
munkafolyamatok szerint torténik:

f Inform8ci-gyTjt®s

1 Az informé&ciok fontossag és forras szerinti kiértékelése

f Kockazatbecslésazdsszegy Tjtott inform8§ci
1 Az informaciok terjesztése

Partnerships

Information
Sources

I i
Identification =
Classification

1

Impact analysis ]4—

Incident handling
report

distribution
process

|étrehozéasa

Figure: Information process flow

9. abra Az informaciéfeldolgozas menete

A k°vetkezRkben ennek a munkaf ol yamatnak
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Partnerships

Einsi C=r

TF-CSIRT -

Information

( Installed base ) )
Relevance ].__» '“E‘ - 3"{ l» —
i | l i

- |
: EE

I P
Identification ] E& j

Risk assessment ]— -— =P =

Information
distribution

r
[
[ Classification J
|
[

Impact analysls ]4—-

process

e ____ I ____ ___ _eeeseseeaaseset _ _ _ _ _

[ OQutput |

“\1. | ®p®s: Sebezhet Rs®gre vonatkoz- inforr

A szolgaltatdsok szdmara informaciot nyudjté forrasok altaldban két nagy csoportba
sorolhatok:

1T Sebezhet Rs®qgi i nf erem&8csiz-ekr ekr(Rdaj 8t ) I T

1 Incidensjelentések

Az ¢zl et ®s az infom8ci-technol  -giaiandesnfrastru
®s z8rt inform8ci- -forr8s 811 rendel kez®sre a setl

nyilv8nos ®s z8
a szoftverkiad:-

1 t |l evel ezRI i st 8k
1

1 webhelyek

1

1

-l a term®k sebezhet Rs®g®r RI Kk

— =

az Interneten fellelhetR (Google stb.) informs§
a sebezhet Rs ®gat myujto, a koz- ésrmadgheseféra kozotti partnerségek
(FIRST, TF-CSIRT, CERT-CC, US-CERT stb.).
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Az Osszes igy kapott informéacio hozzajarulaz IT-r endszer ek konkr ®t sebezh
szerzett ismeretek bRv2t ®s®hez.

Amint kordbban is emlitettik, az Internet e n rengeteg j ®s egyszer
biztonsagi informacitforras all rendelkezésre. Az ENISA CERT-szolgéltatasokkal

foglalkoz6 ad hoc munkacsoportja e dokumentum irasa idején egy atfogébb 2006. évi

lista dsszedllitasan dolgozik, amely a tervek szerint 2006 végére késziil el*®.

6 \ 2. lépés: Az informaciok kiértékelése és a kockazat felmérése

Ennek a | ®p ®s nek az er ed m®ny e kn®asttuktindjgbgrk a p j u k a
megl ®v R konkr ®t sebezhet Rs®g hat8§s8nak az el emzg

Azonositas

A kapott s e infermdtiékat Rn®eg esetben a forrasuk szerint azonositani

kel l, ®s az adott forr8s megb?2zhat-s8g8§t i s meg
sz8r maz- inform8ci -t tov8bb2tan8k a vevRk%°rnek.
riasztast kaphatnanak, amiaz ¢z | et i folyamatok sz¢igks®gtelen

soron pedig a CSIRT hirnevének romlasahoz vezethet.

9 A CERT-szolgaltatasokkal foglalkozé ad hoc munkacsoport:

http://www.enisa.europa.eu/pages/ENISA Working_group CERT SERVICES.htm
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Az al 8bbi el j8r8s egy ¢zenet eredeti s®g®nek el |l €

lzenetek ®s azok forr8sa eredeti s® g®nek |el |l enRr z

Al'tal 8nos ellenRrzRIista

1. Ismert-e aforras, és ismertként is van-e nyilvantartva?

2. Az informécio a szokasos csatornan keresztil érkezik-e?

3. Tartalmaze ol yan Afurcsao inform8ci-t, amely szoka

4. Kovesse a megérzéseit! Ha kétségei vannak az informaci - t il l etRepnN, akkoc
reag8ljon azonnal, hanem v®gezze el m®g egysze

E-mail i Forrasok

1. A forr8sc?m, amel yr RI -eaza ¢xzzarede Rtk e@bRttt,, | &ame
forrdsokat felsorolo listan?

2. Rendben van a PGP-alairas?

3. Kétségeset ®n el |l enRrizze az ¢zenet teljes fejl ®c(

4. Ha k®t s®gei vannak, ellenRrizze az An|lslookupc¢
tartomanyanak azonossagat™.

WWW i Forrasok

1. Ami kor bi zt ons&8gos webhel yhez (https:|/ /) csa
tandsitvanyait.

2. El'l enRrizze a forr8st tartalmi ®s ®rv®nyess®qgi

3. Ha kétségei vannak, ne Kkattintson semmilyen hivatkozasra, és ne toltson le
semmilyen szoftvert.

4, K®t s®g eset®n haszn§lja a Alookupo ®anja Adigo
majd hajtson végre Utvonalkdvetést (traceroute).

Telefon

1. Figyeljen oda a névre.

2. Megismeri a telefonal6é hangjat?

3. Ha kétségei vannak, kérjen egy telefonszamot, és hivja vissza a telefonalot.

Példa az informacidazonositasi eljarasra

Fontossag

A telepite t t hardverrRI ®s szoftverr RI kor8bban el kd

be®r kezR sebezhet Rs®qgi inform8ci - Kk fontoss8gi

amelynek az a c®lja, hogy v8laszt -adpomeaRk%°vet |

azadottszof t vert 20 ®s MA¥jomlkat&nzadkott inform8§ci: 2?20
Titkositasi besorolas

A be®rkezR inform8ci-k n®melyike titkosk®nt vV a
jelo°olve (ilyenek |l ehet nek p ® d § u-bejelentésekB s csopor
Minden inffor m8ci -t a k¢l dR el v8r8sainak ®s a saj 8t in
megf el el Ren kel kezel ni ASenki aer tarjasgzerzadyang | 'y a  k ©
XAz azonoss8g ellenRrz®s®re sandé:l g§l - eszk©°z°k a CHIHT
http://www.enisa.europa.eu/cert_inventory/pages/04 _02.htm#04
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inform8ci -t amel yn®lI nem egy®rtel mT, hogy arra
kérni erre a felado6tol."”
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Kockézatértékelés és hatadselemzés
Sz8§mos m-dszer g1l | rendel kez®sre az (esetl eges)
hatasanak megallapitdsahoz.

A kockazat a definicib s zerint a sebezhet Rs®g kihaszn8l hat - s

Szamos fontost®ny ez Rt kel |l figyelembe venni (t°bbek Kk?©°:
T J-1 ismert sebegt?et Rs®gr Rl van

1 Széleskorbenelterjedt-e az adott sebezhet Rs®g?

1 Konnyen kihasznalhaté-e a sebezhet Rs®g?

T A sebezhet Rs®g tgvolr | is kihaszng8l hat - ?
Mindezek a kérdések jol érzékeltetkas ebezhet Rs®g komol ys8g§8t . .
A kock8zat kisz8m2t8s8nak egy rendk2v¢l egyszerT

| Hatas = Kockézat x az esetleges Kar |

Az esetleges Kkar lehet:

1 illetéktelen hozzaférés az adatokhoz

1 szolgaltatasmegtagadas (DoS)

1 jogosultsagoks zer z®se vagy ki bRv2t ®se

(A fejezet végén egy részletesebben kidolgozott osztalyozasi rendszert talalhat.)

E kérdések megvalaszolasa utan ki lehet egésziteni a tanacsot egy atfog6 besorolassal,

amely a potencidlis kockazatrél és karrdl tajekoz t at . Gyakran ol yan e
kifejezéseket hasznalnak, mint ALACSONY, KOZEPES vagy MAGAS.
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Mas, ennél atfogdbb kockazatértékelési rendszerek is vannak:

A GOVCERT.NL besorolasi rendszer®

A GOVCERT. NL, a holl and korm8nyzati ved@kt or ban
elinditasanak kezdeti fazisdban kidolgozott egy matrixot a kockazatok értékelésére,

amelyet a mindenkori legujabb tendenciak beépitésével azéta is frissitenek.

RISK

Is the vulnarability widely known? No, limited 1 Yes, public 2

Is the vulnarability widely exploited? No 1 Yes 2

Is it easy to exploit the vulnerability? No, hacker 1 Yes, script kiddie 2 11,12 High
Precondition: default configuration? No. specific 1 Yes, standard 2 8,9,10 Medium
Precondition: physical access required? Yes 1 No 2 6,7 Low
Precondition: user account required? Yes 1 No 2

Damage

Unauthorized access to data No 0 Yes, read 2 Yes, read + 4 6 t/m 15 High
DoS No 0 Yes, non-critical 1 Yes, critica 5 2tm5 Medium
Permissions No 0 Y‘E’ user 4 Y‘E’ root 6 0,1 Low

OVERALL

Local root exploit (attacker has a user account on the machine)
Denial of Service
Medium Remote user exploit >> Action within a week
Remote unauthorized access to data
Unauthorized obtaining data
Local unauthorized access to data
Low Local unauthorized obtaining user-rights >> Include it in general process

Local user exploit

11. 4bra A GOVCERT.NL besorolasi rendszere

EISPP k6z6s tanacsformatum leirasa®

Az eur@pai informacidbiztonsagi tAmogatd program az Eurdpai Kozosség altal az 5.

keretprogram keretében tarsfinanszirozott projekt. Az EISPP-projekt egy eurépai
keretrendszer kifejleszt®s ®t t Tzte ki c®l ul , an
tudas megosztasat szolgalnd, hanem az informécié tartalmanak, valamint a kis- és
kozépvallalkozasok kozotti terjesztésének mdédjat is meghatarozna. Azzal, hogy az

europai  kis- és kozépvallalkozadsokat ellatjAk a szikséges IT-biztonsagi

szolgaltatdsokkal, egyben arra i s °szt°nzik Rket, hogy bizal om
elektronikus kereskedelem felé, és aktivan haszndaljdk azt, ezzel tbbb és jobb

|l ehet Rs®get teremtve az WYj Szl et v8llal koz8sok
be az Eurdpai Bizottsag azon elképzelés® b e n amely egy eur - -pai szal

| ®t rehoz&8s8t tTzte ki c¢c®l ul az Eur-pai Uni - -ban.

DAF (Deutsches Advisory Format)®

A DAFanémetCERT-Ver bund kezdem®nyez®se, ®s a k¢l °nbeoz
tanacsainak létrehozasat és cseréjét szolgaldé infrastruktira alapeleme. A DAF

kifejezetten a német CERT-csoportok igényei szerint lett kialakitva. A szabvanyt a

CERT-Bund, a DFN-CERT, a PRESECURE és a Siemens-CERT dolgozta ki és tartja

karban.

Zsebezhet Rs ®glhttp:/m&w.govcert:nl/download.htm|?f=33

2 E|ISPP: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#03

% DAF: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#02
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6 3. Iépés: Az informéciok terjesztése

A CSIRT-csoportok kilonb® z Rt er j eszt ®si
k®r ®s ®t RI ®s a saj 8§t

1 webhely

1 e-mail

1 jelentések

1 archivalas és kutatas.

m-dszer ek
kommuni k§ci

WP2006/5.1 sz. feladat (CERT-D1/D2)

k©z¢l V
s strat®gi 8j ukt

Az egy adott CSIRT altal terjesztett biztonsagi tanacsoknak mindig ugyanazt a

szerkezetet k e | | kovetni¢k. Ez
megtalalja az 6sszes szamara fontos informaciot.

javztija

az 8ttekinthet

A tan8csoknak | egal 8bb a k°vetkezR inform8ci- - kat

A tanéacs cime
Eéééééééécééécéeccéeéeeeececeeeeecee

Hivatkozasi szam
PRERREEEEE0
Erintett rendszerek

s 7z z z

D D~
D D~
D D~
D D
D D~
D D~
D D
D D~
D D~

éee

Kapcsoldédo operacios rendszer neve és verziészama
eééecéeéeecéeé

®rtesz{

Kockazat (Magas-Kozepes-Alacsony)

€ éé

Hatas/potencialis kar (Magas-Kbzepes-Alacsony)

€ éé

K¢l sR azonos?2t - KCVE, Sebezhet Rs®gi
eééé

A sebezhet Rs®g 8ttekint ®se
6ééeééeceeeeeeeeeceeecece
Hatéas
ééeééeeeeeceeeeeeeeecece
Megoldas

s 7z oz sz

éeéeeéeeeeceeé

(0N
(0N
(¢
(0N
(0N
(0N
(¢
(0N
(0N
(¢
(¢
(0N
(¢

Leiras (részletek)
é €ééééé

(0N
(¢
(¢
(¢
(¢
(0N
(0N
(0N
(¢
(0N
(0N
(0N
(¢
(0N
(0N
(¢
(¢
(0N
(¢

(0N
(0N
(0N
(0N
(0N
(0N
(0N
(0N
(0N
(0N
(0N
(0N
(0N
(0N
(0N
(0N
(0N
(0N

H U Oldalszam 53

HU



*
*+‘

L
» enisa

«

*7 Részletes leiras a CSIRT-csoportok létrehozasarol WP2006/5.1 sz. feladat (CERT-D1/D2)
12. abra Tanacsadasi lap mintgja

A 10. Feladat c. fejezetben teljes példat talalhat a biztonsagi tanacsra.

8.3 Incidensek kezelése

Ahogy e fejezet bevezet Rj ®ben eml 2tett ¢k, az
informé&ciokezelés folyamata nagymeértékben hasonlit a riasztasok, figyelmeztetések és
bejelent®sek °ssze8ll2t8sa sor8n al kal mazott fo
altal §ban el t®r att - |, mi v el az incidensekhez karpg
vevRk?rtRI vagy m8s csoportokt .| ®r kezR inciden:
incidenskezel ®si fol yamat sor8n az ®rintett fe
meg. Az informéacidaramlas altalaban (titkositott) e-ma i | Yat ) 8n t°rt®ni k, d
telefon vagy fax hasznalatara is sziikség lehet.

Telefonon ®rkezR inform8ci-k eset®ben bev§lIlt g)
bejelentési eszkbzzel vagy jegyzetek formajaban azonnal lejegyziink minden egyes

adat ot . Felt®tl engl font os, hogy azonnal ( m®g a

egy incidensszamot (amennyiben ehhez az incidenshez még nem rendeltek hozza ilyet),

®s megadjuk azt a teleé¢oypok®bRhlel enhkBhdRt i vagyz
mailben), hogy a tovabbi kommunikacié soran ezzel a hivatkozasi szammal utaljon az

incidensre.

A fejezet tovs8bbi r®sze az incidenskezel ®s al a}
Al ncidenskezel ®si f ea ayCGSIRA-€ b k s m& (Efinikg@ncident§

Management processes for CSIRTs)? c. dokumentuméban rendkiviil részletes elemzés

olvashaté az incidenskezelést és az 0Osszes érintett munkafolyamatot és

al munkaf ol yamatot fel®°lelR teljes folyamatr |

2 Defining Incident M anagement Processes (Incidenskezelési folyamatok meghatarozasa):

http://www.cert.org/archive/pdf/04tr015.pdf
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Az incidenskezel ®s al apvet Ren a

kevetkezR munkaf ol yamat

Comstituents I Partnerships & other |
CSIRTs

Eimsi
Incident

(TF-CSIRT <®>
handling

.,m’ ———
requests

O — =

i et

5 == I

[ Classification ]

Triage

Start Incident ticket

6 Solve incident
[ Incident handling
report

Archiving

Figure: Incident handling process flow

13. abra Incidenskezelési folyamat
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“ \ 1. 1épés: Az incidens-bejelentések beérkezése
Ahogy m8r emlz2tett¢k, az incidensekrRI sz- |- be
befuthatnak a CSIRT-csoporthoz. A tébbségik e-mai | ben ®r kezi k, i dRnk®n
el Rfordul, hogy telefont vagy faxot haszn8l nak &

A korabban emlitettek szerint bevalt gyakorlat, hogy az adatokat megadott formaban
rogzitik az incidens bejelentése kbdzben . Ezzel biztos2that -, hogy
fontoss8g%% inform8ci:- ne vesszen el. Al 8bb egy

| NCI| DENSBEJELENTESI t RLAP
K®r j ¢ k, tel tse ki ezt az Tr-maplobhen ®s Kk dDwéE&tbhézR ac ¥ m2

/////

Acsillaggal *)j el ©1't sorokat k°telezR kito°lteni

Név és szervezet

Név*:

A szervezet megnevezése*:
A szektor tipusa:

Orszéag*:

Varos:

E-mail cim*;

Telefonszam*:

Egyéb:

ONoUrWNE

Erintett gazdagép(ek)

9. A gazdagépek szama:

10. A gazdagép megnevezése és IP-cime*:
11. A gazdagép feladata*:

12. 1 dRz - na:

13. Hardver:

14. Operacios rendszer:

15. Erintett szoftver:

16. Erintett fajlok:

17. Biztonsag:

18. A gazdagép megnevezése és IP-cime:
19. Protokoll/port:

Incidens

20. Hivatkozasi szam (ref #):

21. Az incidens tipusa:

22. Mi kor @tteazincidehs?
23. Ez egy folyamatban | ® R/ i sm®t|l RdR i nci deng? I GEN
24. A felfedezés ideje és modszere:

25. |l smert sebezhet Rs®gek:
26. Gyanus fajlok:

27. Ellenintézkedések:

28. Részletes leiras*:

14. dbra Az incidens-bejelentés tartalma
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a 2. 1épés: Az incidens kiértéekelése

Ebben a | ®p®sben ellenRrizz¢k a bejelentett inci
titkositasi besorolast rendeliink hozza.

Azonositas

A sz¢iks®gtelen reag8l 8s megel Rz®s®re hasznos gy
megb2zhat: -s8§g@8aak®eldmm&kRk zmegvi zsg8l 8§sa, hogy a
val amel yi k egy¢ts ogaP dREEBRBERiasztasok létrenozasa

fejezetben leirtakhoz hasonlé szabalyok vonatkoznak.

Relevancia

Ebben a | ®p ®s ben azt el l emRKZi ®b R keo @zy k ex e tCtS |
incidenskezelésre vonatkoz6 kérés, illetve hogy a bejelentett incidens kiterjed-e a

vevRk°r Db8rmely informatikali rendszer ®r e. Ha a

altaldban atiranyitjak az illetékes CSIRT-csoporthoz?.

Besorolas

Ebben a Iépéshen torténik az incidens sulyossaganak besorolasa és ezzel a prioritasi
sorrend meghatérozdsa. E dokumentumnak nem célja az incidensek besorolasanak
részletes targyalasa. J6 kiindulasi pont lehet a CSIRT eset-besorolasi rendszer (a példa
a véllalati CSIRT-csoportok szaméara készult):

Incident Categories
All incidents managed by the CSIRT should be classified into one of the categories listed in the table below.

Incident Category Sensitivity* Description
Denial of service s3  DOS or DDOS attack.
Forensics S1 = Any forensic work to be done by CSIRT.
Compromised S1 = Attempted or successful destruction, corruption, or disclosure of sensitive corporate information or
Information Intellectual Property.
Compromised Asset S1,82 » Compromised host (root account, Trojan, rootkit), network device, application, user account. This includes
malware-infected hosts where an attacker is actively controlling the host.
Unlawful activity S1 » Theft/ Fraud / Human Safety / Child Porn. Computer-related incidents of a criminal nature, likely involving
law enforcement, Global Investigations, or Loss Prevention.
Internal Hacking 51,852,583 » Reconnaissance or Suspicious activity originating from inside the Company corporate network, excluding
malware.
External Hacking S1,82,83 = Reconnaissance or Suspicious Activity originating from outside the Company corporate network (partner
network, Internet), excluding malware.
Malware S3 = A virus or worm typically affecting multiple corporate devices. This does not include compromised hosts
that are being actively controlled by an attacker via a backdoor or Trojan. (See Compromised Asset)
Email 53 » Spoofed email, SPAM, and other email security-related events.
Consulting S1,82,83 = Security consulting unrelated to any confirmed incident.
Policy Violations §1, 82,83 » Sharing offensive material, sharing/possession of copyright material.
» Deliberate violation of Infosec policy.
= Inappropriate use of corporate asset such as computer, network, or application.
» Unauthorized escalation of privileges or deliberate attempt to subvert access controls.
* - Sensitivity will vary depending on circumstances. Guidelines are provided.

®ACHIHT-n®| megtal §l hat -, az azonoss§g ellenRrz®s®re szol g§l - eszk®°z°k:
http://www.enisa.europa.eu/cert_inventory/pages/04 _02.htm#04
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15. abra Incidens-besorolasi rendszer (forras: FIRST)

Prioritasi sorrend (triage)

A priorit8si sorrend rendszer ®t orvosok ®s ment
er Rf orr8sok beosek®edraami kan agetel | 8t §st i g®n:
nagyobb annsgl, mi nt amennyit a rendel kez®sre 8I
priorit 8si rendszer l ehet Rv® teszi, hogy az ad:u¢
beteg ellatast kapjon?’.

ACERT/CCa k°vetkezR |l e2r8st adja:

A prioritasi sorrend nélkilozhetetlen eleme minden incidenskezelési képessegnek, és
k¢l °n®sen az a m § rcsopontdkk esdtében. CAS IprRritasi sorrend

kul csfontossg8g¥ a szervezet eg®s z®bRI folya
értel mez®s ®hez. Olyan k°%zvet?2?tR el emk®nt szol g8
egyetl en kapcsol attart 8si pontba §raml i k, | ehe
tev®kenys®geknek a v8IIlalatd.i szintT 8ttekint®s
0sszevetését . A prioritégsi sorrend | ehet Rs®get ad a
fel mdr ®s ®r e, ®s a tovs8bbi kezel ®snek megfel el Re
Ugyanakkor a bejelentések és kérések kezdeti dokumentacidjanak és az adatok

bevitelének elkezdésére i s | ehet Rs®ge't biztos2t, felt®ve, h

észlelési folyamatban.

A prioritasi sorrend funkcié azonnali pillanatképet ad a jelentett tevékenységek aktudlis
statusardl: milyen jelentések vannak nyitva és lezarva, milyen tevékenységek vannak
f ¢ggRben, tov8bb8 t2pus szerinti bont §8sban meg
jelentések szaméat. Ez a folyamat segithet a potencidlis biztonsagi problémak
azonositasaban és a munkaterhelés optimalizalasaban. A prioritdsi sorrend keretében
gyTjtenftor m§ci - k felhaszn8l hat -k sebezhet Rs®g
°ssze§ll2t8&§s8hoz, valamint a felsRv®zetRknek sz-

A prioritasi sorrend megallapitasat csak a legtapasztaltabb csoporttagok végezhetik,

mert alkalmazdsa azincdensek 8§l t al a vevRkO?r konkr ®t r ®s z.
hatasok mélyrehatd ismeretét igényli, valamint azt is el kell tudni dénteni, hogy az adott

incidens kezelésére a csoport melyik tagja a legalkalmasabb.

% CSIRT Case Classification (CSIRT esetbesorolas): http://www.first.org/resources/guides/csirt_case_classification.html

A Wi ki p®di a pr i orszétoSapja: htip:ten wikimbdiskbtg/wiki/Triage

2 Defining Incident Management Proce sses (Incidenskezelési folyamatok meghatarozasa):

http://www.cert.org/archive/pdf/04tr015.pdf
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Q 3. lépés: Tevékenységek

A prioritasi sorrend

rendszerével feldolgozott incidensek &ltaldban egy olyan

incidenskezelési eszkdzben nyilvantartott, kéréseket tartalmazé varakozésorba kerulnek,

amel yet

aksgr

Incidensjegy inditasa
El Rf ordul hat,

(p®I d8gu

[ h a

t°bb, alapvetRen ezeket a | ®p®seket
hogy az incidensjegy sz8m8t m8r e
az incidenst tel efonon jelentett ®k

allitani ezt a szamot, amelyet azutan minden erre az incidensre vonatkozé kés Rb b i
kdzlésben hasznalni fogunk.

Az incidens életciklusa
i densek kezel ®se nem egyetlen,
ment ®n t°rt®ni k, hanem | ®p ®s ek k °
amelyeket addig kell ismételni, amig nem sikeril megoldani az incidenst, és az 6sszes
érintett félnek rendelkezésre nem allnak a sziikséges informaciok. Ez a kor, amelyre

Az i nc
| ®p ®s s o

gyakran
magaban:

Elemzés:

rozat

az

Aj

Kapcsolattartasi informéacio

megszerzése:

Technikai segitségnyuijtas:

Koordinacio:

nci dens ®l et ci kl usak®nto hi

A bejelentett incidens 6sszes adata elemzésre kerl.

Ahhoz, hogy tovabbra is jelenteni lehessen az incidensre
vonatkozé informéacidkat az 6sszes érintett fél, példaul a
tobbi CSIRT, az aldozatok és azon rendszerek
tulajdonosai szamara, amelyekkel esetleg visszaéltek egy
tamadas soran.

Segitségnyljtas az 4&ldozatok részére az incidens

v®egyl ks

vat kozt

k°vetkezm®nyei bRI val - gyor s hel
t 8mad8ssal kapcsol at os tov8bhbi ir
érdekében.

Tovabbi érintett felek, példaul a tAmadashoz felhasznalt
informati kai rends z-esopertok®vagy f el el Rs

mas aldozatok tajékoztatasa.

Ezt a struktarat azért hivjak életciklusnak, mert az egyik |épés elvégzése elvezet a
zR | ®p ®s h eEs, a kodrdinacidg résa ésetlegsismét legy Ujabb
hez vezet, ®s ekkor a ciklus %jrakezdRdi
Osszes érintett fél megkapta és jelentette az dsszes sziikséges informaciot.

k°vet ke
el emz ®s

Az incidensek életciklusarél részletesebb leirast talalhat a CERT/CC CSIRT-
kézikonyvében?®.

Incidenskezelési jelentés

2 CSIRT-kézikényv:

HU

http://www.cer

t.org/archive/pdf/csirt -handbook.pdf
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A vezet Rs®g incidensekre vonat koz- k®r d®seire

fel k®sz¢lni . Ugyancsak bevsglt gyakorl at , hogy

dokumentumot imak a Aszerzett tapasztalatokr-10 abb-| a
tanul janak bel RI e, ®s el ker ¢ j ®k az el k°vetet

folyamatok soran.

Archivalas
Olvassa el a 6.6 Az informaciobiztonsagi szabalyzat kidolgozdsa fejezetben leirt
archivalasi szabalyokat.

Az incidenskezelésre és az incidensek életciklusara vonatkozéan atfogd Utmutatét
taladlhat a melléklet A.1 Tovabbi szakirodalom részében.

84 P®l da a v8laszidRket tartal maz- ¢ter
Gyakran figyelmen kivil hagyjédk a valaszdRk meghat §r oz8s 8t , pedi g ann
CSIRT ®s a vevRk°re ko zott | ®t rej°ott, i m
szerzRd®sben (SLA) szerepelnie kell. Az incide

ny%jtott visszajel z®s d°nttRotelezetséga [eldntetéhergt szi k a
csakugy, mint a csoport j6 hire szempontjabél.

A T®lre®rt®sek el kerg¢l ®se ®rdek®ben a v8laszidR
vevRk?rrel. A kevet kezR megl ehet Rsen egyszer T
haszndlhatb egy CS| RT vevRk°r®vel k°tendR szolg8ltat gsi
kidolgozésahoz.

P®l da egy gyakorl ati albapmkenvmneguga: be§P afRz iskR
szempontjabdl:

Handling
-

as agreed or

O— 12 hour =} — 3 hours. —t 3hours. —f = within a -

working
day
16. dbraP ®| da a -uténteaveez i d R
Ugyancsak bevalt gyakorlat %4t mut at §st adni a vevRknek a saj 8§t

kuléndsen arra vonatkozéan, hogy egy vészhelyzet esetén mikor Iépjenek kapcsolatba a
CSIRT-csoporttal. A legtébb esetben jobb, ha mar korai stadiumban kapcsolatba Iépnek

a CSIRT-csoporttal, és bev § | t gyakorl at arra biztatni a veyv
azonnal cselekedjenek igy.

H U Oldalszam 60 H U



*
*+‘

L
» enisa

«

*7 Részletes leiras a CSIRT-csoportok létrehozasarol WP2006/5.1 sz. feladat (CERT-D1/D2)

8.5 A rendelkezésre all6 CSIRT-eszk6zok

Ez az fejezet a CSIRT-csoportok &ltal Aaltaldnosan haszndlt eszkdzdkre mutatd
hivatkozasokat tartalmazza. Itt csak példaként soroltuk fel ezeket. Tovabbi eszkdzdkre
mutatd hivatkozasok talalhatok a Clearing House of Incident Handling Tools
(Incidenskezel R eisCHHT)hénlapjak®. 2 r i ngh §z a

E-mail- és Uzenettitkositd szoftverek

T GNUPG http://www.gnupg.org/
A GnuPG az RFC2440-ben meghatarozott OpenPGP szabvany GNU projekt altal
el k®sz2tett teljes k°rT ®s ingyenes megval -s2t

és a kommunikacio titkositasat és alairasat.

1 PGP http://www.pgp.com/
Kereskedelmi valtozat

I ncidenskezel R eszk?®z
Adminisztrativ incidensek és azok nyomon kdvetése, a tevékenységek nyilvantartasa.

1 RTIR http://www.bestpractical.com/rtir/
Az RTIR egy kifejezetten a CERT ®s m8s inciden
el Rtt tart8s8val kidolgozott ingyenes, ny2lt f

CRM-eszk6z0k
Ha a CSIRT sok k¢l °nb°zR vevRvel rernkdzé ésk e zi k, ®:

r szl et visszak®vethet Rs®g®r e, n adppazisscke g2t s ®g e
haszng8lata. EzekbRI sz8mos elt®"rR v8ltozat | ®t ez
1 SugarCRM http://www.sugarcrm.com/crm/

1 Sugarforce (ingyenes, nyilt forraskodua verzié)  http://www.sugarforge.org/

Informacié-el | enRr z ®s
1 Website watcher http://www.aignes.com/index.htm
Ez a program webhelyek frissitését és modositasat kdveti nyomon.

1 Watch that page http://www.watchthatpage.com/
A szolgaltatas e-mailben kild értesitést a webhelyeken bekodvetkezett valtozasokrol
(ingyenes és kereskedelmi verzibja is létezik).

30 CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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Kapcsolattartasi informacio keresése
Nem egyszerT feladat az i ncidensek jelent ®s ®
megtalalasa. Tobb hasznalhato informéaciéforras is Iétezik erre a célra:

1 RIPE*
f IRT-objektum®
1 TI®

Ezeken kivll, a CHIHT tovabbi eszktzoket is felsorol a kapcsolattartasi informaciok
kereséséhez**.

Képzeletbeli CSIRT (8. Iépés)

A folyamatok menetének, valamint az GUzemeltetési és a technikai eljarasoknak a
kialakitasa

A k®pzeletbeli CSIRT a -&dgamthskkenyifsasalkangentrédltf R CSI RT

1 Riasztasok és figyelmeztetések
1 Bejelentések
M Incidenskezelés

A csoport j o mTk°dR ®s mindegyi k csoporttag s
dolgozott ki. A képzeletbeli CSIRT egy jogi szakembert is felvett a kdtelezettségekkel és
az inform8ci-biztons§8gi szab8lyzatt al °sszef¢g

beszerzett néhany hasznos eszkdzt, és mas CSIRT-csoportokkal folytatott
megbeszélések soran fontos informacidkat szereztek az Uzemeltetési kérdésekkel
kapcsolatban.

A biztonsagi tanacsokhoz és az incidensek bejelentéséhez elkészitettek egy rogzitett
tartalmu sablont. A csoport RTIR-rendszert hasznal az incidensek kezeléséhez.

S RIPEAKiI Ki c sttp: dfaviw.ripe.net/whois

%2 |RT-objektum a RIPE -adatbazisban: http://www.enisa.europa.eu/cert_inventory/pages/04 02 01.htm#08

3 Trusted Introducer (Megbizhaté bemutaté): http://www.enisa.europa.eu/cert_inventory/pages/04_01_03.htm#07
% ACHIHT-n®! megtal §l hat -, az azonoss§g ellenRrz®s®re szol g§l - eszk®°z°k:

http://www.enisa.europa.eu/cert_inventory/pages/04 _02.htm#04
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9. CSIRT-képzes

Eddig a k°vetkezR | ®p®seket tette¢k meg:

A CSIRT lényegének és az altala nydjthatoelRny © knek a meg®rt ®s e.
Melyik szektornak fog az Uj csoport szolgéaltatadsokat nyajtani?
Mil yen t2pus¥% szolg8ltatg8sokat tud ny¥% tani a
A k°rnyezet ®s a vevRk°r el emz®se
A kuldetésnyilatkozat meghatarozasa
Az Uzleti terv kidolgozasa
a. A pénzigyi modell meghatarozasa
b. A szervezeti felépités meghatarozasa
c. A munkatérsak felvételének elkezdése
d. Az iroda hasznalatbavétele és berendezése
e. Az informacidbiztonsagi szabalyzat kidolgozasa
f. Egy¢ttmTkedR partnerek keres®se
7. Az lzleti terv tovabbfejlesztése

a. Az Uzleti terv jovahagyasanak elérése

b. A k¢l °nb°zR el emek p
8 A CSIRT mTk°dRk®pess® t
a. Munkafolyamatok létrehozasa
b. CSIRT-eszkdzok végrehajtasa

ouhkwhE

rojekttervv® t°frt®nR °s
®t el e

>> A k°vetkezR | ®p®s: a munkat8rsak ki k®pz®se

Ez a fejezet a specidlis CSIRT-k ®p z®s k®t | egfontosabb | ehet Rs®g®@
és a CERT/CC tanfolyamokral.

9.1 TRANSITS
A TRANSITS az Uj CSIRTcsoportok | ®t rehoz8s§8t-csaBatoka m8&r | G
bRv2t ®s ®t t 8mogat - e ur - p aGSIRTpmuokptérdak hianyanae |y a Kk ®

orvoslasaval igyekszik elémi a céljat. Ennek érdekében specidlis tanfolyamokat

biztositanak a(z 0j) CSIRT-csoportok munkatarsainak a CSIRT-szolgaltatasok

ny %j t 8s8val °sszef ¢ggR szervezetiikérdésekkahel t et ®s i
kapcsolatban.

Konkrétan a TRANSITS

T kidolgozt a, frissz2t.i ®s rendszeresen §tdol goz
anyagokat;

T oktat §si mThel yeket szervez, ahol ezeket a tan
T l ehet Rv® t e s z-¢csopartokemudkatdrsai GzamaRaTa részvételt ezekben a

mThel ymunk8kban, k¢l 2n hangs¥%l yt fektetve az

dolgoz6 munkatarsak részvételére;
| szétosztotta a tanfolyami anyagokat és biztositotta az eredmények hasznositasat®.

35 TRANSITS: http://www.enisa.europa.eu/cert_inventory/pages/04 02 _02.htm#11
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Az ENI SA iiss téniogagae g FRANSITS-tanfolyamokat. Ha kivancsi arra,
hogyan lehet jelentkezni a tanfolyamokra, milyen kdvetelményeknek kell megfelelni, és
milyen koltségekkel kell szédmolni, kérjuk Iépjen kapcsolatba az ENISA CSIRT
szak®rtRivel

CERT-Relations@enisa.europa.eu

E dokumentum mellékletében tanfolyami mintaanyagot talalhat.

9.2 CERT/CC

A szamitdgépes és haldzati infrastruktirak oOsszetettsége és az adminisztracios

kihivasok megnehezitették a halézathi zt ons8g megfel el R kezel ®s ®t .

rendszerek rendszergazdai nem rendelkeznek elég emberrel és biztonsagi gyakorlattal a

tamadasokkal szembeni védekezéshez és a karok minimalizalasahoz. Ennek

k°vetkezt ®ben nR a sz8m2tkszg®gpes bi ztons§8gi i nci c

Szamitégépes biztonsagi incidensek bekdvetkezte esetén a szervezeteknek gyorsan és

hatékonyan kell reagalniuk. Minél gyorsabb egy szervezet az incidensek felismerésében,

elemzésében és a rajuk adott valaszintézkedések végrehajtasaban, annal jobban tudja

korlatozni a karok kiterjedését és csokkenteni a helyreallitasi koltségeket. Egy

szamitégép-bi zt ons8gi i ncidenskezel R csoport (CSIRT)

a gyors reag8l 8si k®pess®gnek a biztoseékt 8s8hoz,
n

megel Rz®s ®hbe i s.

A CERT-CC menedzsereknek ®s mTszaki munkat 8r sakne
szamitogép-bi zt ons 8 g i nci dens k eaabrigk) lételmpmsar dso k (CSI F
irdnyitasa, a biztonsagi incidensekre adott valaszlépések és az incidensek elemzése,

valamint a hal6zatbiztonsag javitdsa terén. Ha masképpen nincs jelezve, az 6sszes

tanfolyamot a Pennsylvania allambeli Pittsburghben tartjdk. Munkatarsaink kdzil tébben

tartanak biztonsagi tanfolyamokat a Carnegie Mellon University-n is.

Kifejezetten CSIRT-csoportok részére 6sszedllitott CERT/CC-tanfolyamok®

Creating a Computer Security Incident Response Team (CSIRT) 1 Szamitdégép-
biztons§ggi i ncidensbkwehogdssR csoport (CSIRT)

Managing Computer Security Incident Response Teams (CSIRTs) 1 Szamitogép-
biztons§ggi i nci dens k-esgperfolpiraoygésgp or t ok ( CSI RT
Fundamentals of Incident Handling i Az incidenskezelés alapjai

Advanced Incident Handling for Technical Staff T Eme | t szintT incidenskezel

munkatarsak részére

E dokumentum mellékletében tanfolyami mintaanyagot talalhat.

IKépzeletbeli CSIRT (9. 1épés)

3 CERT/CC-tanfolyamok:  http://www.sei.cmu.edu/products/courses
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A munkatérsak kiképzése
A k®pzeletbeli CSIRT %gy d°nt, hogy °ssies mTsz
el ®r het R TRARNS®SI T&mokr a. A csoportvezetR ezenk?
Managing a CSIRT (CSIRT iranyitasa) tanfolyamat is.
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10. Feladat:; tanacs elkészitése

Eddig a k°vetkezR | ®p®seket tette¢k meg:

A CSIRT | ®nyeg®nek ®s a=zka8egédésea ny %j t hat - el Rn
Melyik szektornak fog az Uj csoport szolgéaltatadsokat nyajtani?
Mil yen t2pus¥% szolg8ltatg8sokat tud ny¥% tani a
A k°rnyezet ®s a vevRk°r el emz®se
A kuldetésnyilatkozat meghatarozasa
Az Uzleti terv kidolgozasa
a. A pénziigyi modell meghatarozasa
b. A szervezeti felépités meghatarozasa
c. A munkatérsak felvételének elkezdése
d. Az iroda hasznalatbavétele és berendezése
e. Az informacidbiztonsagi szabalyzat kidolgozasa
f. Egy¢ttmTkedR partnerek keres®se
7. Az lzleti terv tovabbfejlesztése
a. Az Uzleti terv jovahagyasanak elérése
b. A k¢l °nb°zR el emek p
8 A CSIRT mTk°dRk®pess® t
a. Munkafolyamatok létrehozasa
b. CSIRT-eszkdzok végrehajtasa
9. A munkatarsak kiképzése

ouhkwhE

rojekttervv® t°frt®nR °s
®t el e

>> A k%°vet kezR |éRafaikészibes aggnydekges muingasa.

E fejezet szemléltetésképpen egy mindennapi CSIRT-feladatra, egy biztonsagi tanacs
elkészitésére mutat be példat.

Az el Rzm®ny a Microsoft 8ltal kikg¢gldOott al 8bbi e

Ertesités MSO06 -042 Microsoft biztonsagi értesités

azonositoja

Ertesités cime ¥sszes?2tR biztons8gi friss2t@ez az | ni
(918899)

Vezet Ri Ez a friss2t®s t°bb olyan sebezhet Rs(

Osszefoglald Explorer -ben, amel yek eddig | ekhdedi Rv® tet't
végrehajtasat.

Legmagasabb Kritikus

sulyossagi

fokozat

A s ebezhet Tavoli kddvégrehajtas

hatasa
Erintett Windows, Internet Explorer. Tovabbi informaciot talalhat az
szoftver AfErintett szoftverekodo ®s a ALeto°| t ®si
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Ez a szoftverkiadoi értesités egy, az Internet Explorer-b en f ri ssen tal 8I't sebe
sz |. A szoftverkiad:- t°bb jav2ztg§st tesz k°9zz®
futatott szoftverhez.

Mi ut 8n egy | evelezRIlist&n ker ebszdlbéinformacdtgeak apt a e zt
képzeletbeli CSIRT a 8.2 Riasztasok, figyelmeztetések és bejelentések létrehozasa
fejezetben leirt munkafolyamat szerint elinditja a feldolgozasat.

Partnerships

Einsi Ce=r

TF-CSIRT @2
ﬂ=='*' ~ US-CERT

Information
Sources

Mailing-lists

Information
distribution
process

“\1. | ®p®s: Sebezhet Rs®gre véeatkoz- inforr

Az el sR | ®p®s a szoftverkiad:- webhel y®nek b°ng®:
az i nfor m8ci - eredeti s®g®t , ®s tov8bhbi adat okat
informati kai rendszerekr RI
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g \ 2. lépés: Az informaciok kiertékelése és a kockazat felmérése

Azonositas
Az inform8ci - el l enRrz®se m§r megt°rt®nt azzal,
e-mailben érkezett informaciot egybevetették a kiadé webhelyén talalhatdé széveggel.

Relevancia

A képzeletbeli CSIRT 0Osszeveti az érintett rendszerek webhelyen talélt listdjat a

vevRk?°r ®en haszn8lt rendszerek | istg8j8val. Az °©
vevRi kozg¢l | egal 8b bt ehgays zInr§tl e r iPegty Eax pd eobreezhet Rs

valéban relevans.

Kategéri | Alkalmaza | Szoftvert | Verzi6 | Operacié | Operaci | Ve v R
a s ermék S 0s
rendszer | rendsz
er
verzios
zama
Asztali B°ng®9IE X-X- Microsoft | XP-prof | A

Titkositasi besorolas
Az inform8ci- nyilv8nos, 2gy felhaszn8l hat .- ®s t

Kockazatértékelés és hatasvizsgélat
A kérdésekre adott valaszok azt mutatjak, hogy a kockdzat és a hatas is magas (a
Mi crosoft kntkueRs2t ®s e :

KOCKAZAT

J - | i smert sebezhet]|l

Széles korben elterjedt az adott I
sebezhet Rs®g?

Koénnyen kihasznalhato a I
sebezhet Rs®g?

A sebezhadiis®g t I
kihasznalhat6?

KAR
A | ehet s®ges hat8sok: t 8voli el ®r het Rs®g ®s e s
sebezhet Rs®g t°bb probl ®m8t i s mag8bnmgas.f ogl al , &
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g 3. lépés: Terjesztés

A képzeletbeli CSIRTegybel sR CSI RT. Kommuni k-Balitelebbnédss at or nak
a belsR webhely g1 | rendel kez®s8@rReasztasdk, CSI RT e
figyelmeztetések és bejelentések fejezetben talalhaté sablon alapjan késziti el.

Tanacs cime
TS bb s ebez h éltakRzs|®enettExptorriben

Hivatkozasi szam

082006-1

Erintett rendszerek

1 Minden Microsoft operacios rendszert futtaté asztali rendszer

Kapcsol6dé operaciés rendszer neve és verzioszama

Microsoft Windows 2000 Service Pack 4

Microsoft Windows XP Service Pack 1 és Microsoft Windows XP Service Pack 2
Microsoft Windows XP Professional x64 Edition

Microsoft Windows Server 2003 és Microsoft Windows Server 2003 Service Pack 1
Microsoft Windows Server 2003 for Itanium-based Systems és Microsoft Windows
Server 2003 with SP1 for Itanium-based Systems

9 Microsoft Windows Server 2003 x64 Edition

= =] =] =] =]

Kockazat (Magas-Kozepes-Alacsony)
MAGAS
Hatas/potencialis kar (Magas-K6zepes-Alacsony)
MAGAS

K¢l sR azonos?2t - KCVE, Sebezhet Rs®gi ®rtesz2{
MS-06-42

A sebezhet Rs®g 8ttekint®se
A Microsof't t°bb olyan kritikus sebezbbne
amel yek t8voli k-d v®grehajtg8ssg8t is | ehet

Hatéas

Egy esetleges tamadé teljesen az iranyitasa ald vonhatja a megtamadott rendszert,
programokat telepithet, 0j felhasznalokat adhat a rendszerhez, médosithatja és torélheti
az adatokat. A kockazatotc s °© k k ent i az a t®nyezR, hogy
torténhetnek meg, ha a felhasznal6 rendszergazdai jogosultsagokkal van bejelentkezve a
rendszerbe. Az ennél alacsonyabb jogosultsaggal bejelentkezett felhasznalok esetében a
hatasok enyhébbek.

Megoldas
Azonnal futassa az |E javitéprogramjat.

Leiras (részletek)
Tov8bbi inform8ci- -t tal @06d2mspx k°vet kezR

Fuggelék
Tovabbi infformécidt talalhatak © v et k e z R nms@6d2anspx n :
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Az Trlap 2gy mgwveki kglidh&uR. ®rtes2t Rr RI

figyel meztetni a vevRket, ha van erre
Képzeletbeli CSIRT (10. I1épés)

Gyakorlas

MTk©°d®s ®nek el sR heteiben a k®pzel et be

csoporttél mintaként kapott) esetet hasznalt gyakorlasi célokra. Ezenkivil kiadtak
néhany, hardverforgalmazok és szoftverkiadok éltal terjeszt et t val - di
inform8ci-n alapul -, de saj 8t vevRk%r ¢k
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11. Kovetkeztetések

Elértik az atmutaté végét. A jelen dokumentum elkészitésekor az a szandék vezetett

minket, hogy egy rendkivul tomor attekintést adjunk egy CSIRT létrehozasahoz
sz¢ks®ges k¢l °nb°zR folyamatokr - | . A dokumentum
sem a konkrét részletekbe nem megy tal mélyen bele. A melléklet A.1 Tovabbi

szakirodalom c. részében az adott témakdrre vonatkozod tovabbi dokumentumokat talal,

amelyeket érdemes elolvasni.

A k®pzeletbeli CSIRT ezt k°vetR fontos | ®p®sei e
f Visszajelz®s a vevRk°rtRI a ny%jtott szol g8l
1 A napi munkarutin megszerzése
1 Vészhelyzetek gyakorlasa
1 Szoroskapcsol at fennt art 8§ s-kdzoaségkkkel dablmoba’celbgl, CS| RT

hogy egy napon majd hozza tudjon jarulni azok 6nkéntes munkajahoz.
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12. A projektterv leirasa

MEGJEGYZES: A projektterv az el sR becsl| ®s a s
rendelkezésre 4ll6er Rf orr 8sokt -1 f sggRen a projekt t®nyl e

A projektterv k¢l °nb°zR i dds azS8ENISM avdbbelyén. Ae | ®r het R
projektterv teljes egészében tartalmazza az ebben a dokumentumban leirt folyamatokat.

Az el sRdIl e gneasMicosoft Prgectualtal hasznalt formatum, igy kézvetlendl
hasznalhat6 ezzel a projektiranyitasi eszkdzzel.

[ Microsoft Project - 20060910-project-plan.mpp o [=] 3]
Bl Edit View Insert Format  Tnoks  Project  Window  Help Type @ question For kel ~ & X
DEEHR I SQT) % 0E S B | = - M Grewp P RAFE @@ » + = show | Al -8 -[Blrule§
=) Resources = | Track  ~ | Repart ~ B

search for partners in the CSIRT workfield
©  |TaskName ErEiLem el IRt 04 Sep 05 11 Sep 06 18 Sep ‘06 25 Sep 05 02 Oct'06 ﬂ
S[S M[T W[T[F[S[S[M[T Ww[T [F[S[S M[T[w[T[F[5]s|M[T W[T[F[s[s[M[TW][T[F[s]S
El Concept phase (overall strategy) 17,5 days Mon 1408/06 Wed 06/09/06 w
rainstorming 6,13 days Mon 140805 Tue 2208106
& Communicating Marketing approach 45 days Mon 1408/06  Fri 1810806
ocumentation of Ideas 263 days | Fri 18/08/06 Wed 23108106
Decision Workshop (mgt) 12 days | Mon 21/08/06 Wed 0610906 v
Kick-OTt imglemertation phase 0 firs | W DEASIOE Vied DG/SM06 ’l‘l“'”
El Preparatory implementation phase 41 days | Wed 06/09/06 Thu 021106 >
eveloping the Business Case 21 days | Wed 06/09/06 Thu 0510106 v v
ng the right staff 20 days | Thu 051006 Thu 021106 p—
g the CSIRT office 20 days | Wed 06/09/06 Wed 0410106 v v

Developing the information Security policy | 3 days Wed 06/09/06 Mon 11/09/06
[ = searcnfor partners inthe CSIRT workfield | 4 days Wed 0610906 Tue 12i09/06

Check TF-CSIRT membership 4 days Wed 060806 Tue 12/09/06

Check FIRST-metmbership 4 days | Wed OB09/06 Tue 12/09/06

Check ENISA website 2 days | Wed OBN9DE  Fri 080976

Search done Ohrs Tue 120908 Tue 120908

E search for pilot customers 10 days | Wed 0610906 Wed 2010906
Ak for input about the tasks & services 10 days | Wed DGI09I06 Ve 20/09/06

Accepted pilct customers 0hrs | Wed 200908 Wed 2009006
Preparation done Ohrs ThuO2M106  Thu 0271106

E Implementation phase 89 days | Thu 02711106 Wed 0703107
Answer business case questions Zdays| Thu G218 Mon OB/1/06
Define business plan Sdays MonOBA108  Mon 131108

Get approval of business case and budget 10 days | Mon13H1/06  Mon 2771106

Final go from management Ofrs| Mon 27A105 Mon 271106
Hiring new staff 20 days | Mon 27106 Mon 2571206
Implement defined implementation plan 20 days Mon 25M 206 Mon 2200107
Implement procedures & processes 20 days | Mon 22001107 Mon 19/02/07
Practice procedures & processes 10 days | Mon 19002007 Mon DS/03/07

Plan CSIRT training coarses 2days Mon 050307 Wed 070307

Go opsrational 0 e | Wed D737 Wied 070307

L T i _lil

H 4
17. abra Projektterv
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o [Task hame ‘ Duration Start ‘ Finish 04 Sep 05 11 Sep 08 18 Sep 05 [25 Sep 0 [02 Oct ‘06 o5 oct 06 16 Oct ‘06
o S5 w7 [wlTF s[5 M1 wT Fsls w7 w[T[F[s]s M1 wlT Fls[s M1 w7 F[s[s M1 wlTlFls]s mT wilF
1 Concept phase (everall strategy} 175 days X v
H Brainstorming 613 days Mon 1408106 Tue
3 Arrange brainstorming members ddays| Mon 1410806 Thu 170818
1 Understanding whet @ CSIRT s Ah FrifBOBNS  Fril8A0806
B Definingthe bensfits of your CSIRT 2hrs| Frif5N8M6  Fri 1810806
@ Defiring your envirenmert 4hs FrifBIBNE  FrilgA806
7 Defiring the needs of your constiuerts 4hs FrifBIB08  Man 210086
g Defiring your intended services 4hrs| Mon 210818 Man 211086
g Definingthe bensfits of your CSIRT 02 2hrs| Mon 2100806 | Tue 2208106
[0 ] Wrap up brainstorm Ohrs | Tug 2200806 Tue 22008106
(S Communicating Marketing appr sach 45 days Mon 1408106
2 Making a SWOT analysis Aday | Mon 1410806 Mon 140608
3 Making a PEST anclysis Tday| Tue 1SIDBN6 | Tue 150606
i Chossing communication channels 4hrs | Wed 160808 | Yl 160816
15 Draft your mission statemert 1 day | Wed 160806 Thu 17/0808
G Wirap up cuicame Vday| Thu 170806 Fri18/0608
7 Endl of communication session Uhs  Frif8iame  Frilgi08ns
i Documentation of Ideas 263days  Fri 1800806 Wed 2308106
19 Documertate brainstorm resuts day | Tue 2208106 Yed 23086
El Documentate Commurication sessians Tday| Frif8I0BN06 Mon 210806
2 Qutput documentated Uhrs | Mon 21108108 Man 211086
2 Desision Werkshop (mgt) 12days Mon 2108106 1 v
=] Collecting business cases 10days | Mon 210806 | Mon 0410906 EEEEEE:
24 Gollecting recent news articles 10days | Mon 210806 | Mon 0410906 EEEEEE:
% Producs managsmert presentation Zdays | Mon D436 | el 068G
% Plans acoepted, o for developina inpl. plan hrs | Wied 060815 06109
27 Kick-0tt implemertation phase hrs | Wied 060815 Eﬂﬁ 0
£ Preparatory implementation phase H days Wed 06,0906 v
2 Doveloping the Business Case 21 days Wed 06,0906 v v
£l Define your gosls 1 day | e 06/03/06 E=y
3 Define your SSRT services Bdays | Thu 0709106
a2 Define your orgarisational structure Bdays  Tue 19/08/06 m
£ Define the financisl and revenue model 4days  Fri28/08/06 mhm;
34 Goals defined Ohrs| Thu 051016 o s
3 Hiring the right staff 20 days Thu 054006 vr
E hake job descriptions 0 days | Thu DSHONE
Ed Hire staff 0days| Thu 18H006 h
E Procesure startedipsople hired Ohrs| Thu02A1/6 | Thu 0241106
E Wilizing the CSIRT office 20 days v v
40 Equipment 4days | ed DBDS6 | Tus 120806
El Internet connectivty (or hosting) Sdays | Yied DB/DSI6 | ¥edl 130806
2 Webste 20 days | Wed OBIAME WWed 0411015
3 Flan CSIRT tooling 4days | ed DBDS6 | Tus 120806
£ Record tracking systems 2days Wed 06/0046  Fri 03109106
5 CRM 1 day | Yed DB/DS06 | Thu 070806
# Incidert ticket systerm Vday| Thu 070806 Fri 08086
[ Resord fracking done 0hrs | Wied 06085 | Yied D636
@ Communication systems 1day Wed 060906 Thu 0709106
B Emall faciitics 1 day | Yed DB/DS06 | Thu 070806
50 Telephane, Fax 1 day | Yed DB/DS06 | Thu 070806
Bl ES) 1 day | Yed DB/DS06 | Thu 070806
2 Communication done hrs | Wed DBDAE | Yed 0608106
E Utisstion sffice done Ohrs | Wied 041006 Wied 041006 “$ose
5 Developing the information Security poliey days
B Check compliancy with applicable law & legislatic 1 day | Wed 08038 Thu 07108106
E Check compliancy with existing corp. policies Vday| Thu 070806 Fri 08086
El Check polioy on lkilty issuss day Fri0BIOS06 Mon 110806 =
5 Compliancy & fakity check done: Ohrs| Mon 110806 Mon 1108106 e
B Searchfor partners in the CSIRT workdield 4days Wed 060946 Tue 1210106 v
E Check TF-CSRT membership 4days | ed DBDS6 | Tus 120806
Gl Check FRST-membership 4days | ed DBDS6 | Tus 120806
82 Check ENS& website Zdays | ed DBIDSI6 | Fri 08086
E Search done: Ohrs| Tus 1210816 Tue 1200806 41200
El Searchfor pilot customers 10 days Wed 06,0906 Wed 20109106
65 sk for input skt the tasks & services 10 days | Yed OBIAME  Whed 20065 s
3 Aosspted piot sustomers Ohrs | Wied 200806 Wied 2000806 * 2009
&7 Freparation done Ohs Thub2A1DE Thu 021106
E Implementation phase 8 days Thu 024106 Wed 0703107
59 Answer business case ousstions Zdays| Thu02A1106 | Mon 0641706
0 Define business plan Sdays| Mon 0BA1M06 | Mon 1341706
i et approval of business oase and budet A0days Mon 13A106 Mon 271106
i3 Final go from managemert Ohrs| Mon 2716 | Mon 2741106
7 Hiring new statf 0days Mon 27H1ME Mo 251215
i Implement defined implementation plan 0days Mon 25H2M6 Mo 2200117
7 Implement procedures & processes 0 days Mon 220107 Mon 18102007
i Practice procecures & processes Adays Mon 130207 Mon 050307
™ Flan GSIRT training coarses Zdays | Mon DSID37 | e 070307
7 Go operational 0hrs | Wied 07103107 | Yied 07,0307

18. abra A projektterv a feladatokkal és a Gantt-diagram egyik részletével

A projektterv CVS- és XML-formatumbanise | ®r het R. Tov8bbi felhaszn§l
CSIRT-s z a k ®ri tgRinty R CERE-ReRtions@enisa.europa.eu
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MELLEKLET

A.1 Tovabbi szakirodalom

Handbook for CSIRTs (Kézikdnyv CSIRT-ek szamara) (CERT/CC)

Egy rendkivil atfogoé referenciamunka, amely magaban foglalja a CSIRT munkajahoz
kapcsolodé 6sszes témakort.

Forras: http://www.cert.org/archive/pdf/csirt-handbook.pdf

Defining Incident Management Processes for CSIRTs: A Work in Progress
(Incidenskezelési folyamatok meghatarozasa a CSIRT-ek szaméra: Folyamatban

| ®v R munka)

Rendk?2vygl r®szl etes elemz®s az incidenskezel ®sr F
Forras: http://www.cert.org/archive/pdf/04tr015.pdf

State of the Practice of Computer Security Incident Response Teams (CSIRTSs) (A
CSIRT-csoportok gyakorlatainak helyzete)

Ctfog- elemz®s a CSIRT vil gszi
torténelmielRz m®nyeket , statiszti k8kat
Forras: http://www.cert.org/archive/pdf/03tr001.pdf

ntT elterjed®s
®s m®g sok mind

CERT-in-a-box

Ctfog- | e2r §s a GOVCERT. NL ®s a aAdDmemzita ar schuw
riasztasi szolgéalat Iétrehozasa soran szerzett tapasztalatokrol.

Forras: http://www.govcert.nl/render.html?it=69

RFC 2350: Expectations for Computer Security Incident Response (Elvarasok a
szamitbdgép-biztonsagi incidenskezeléssel kapcsolatban)
Forras: http://www.ietf.org/rfc/rfc2350.txt

NIST*” Computer Security Incident Handling Guide (Szamitégép-biztonsagi
incidenskezelési Gtmutatd)
Forras: http://www.securityunit.com/publications/sp800-61.pdf

ENISA Inventory of CERT activities in Europe (Eurépai CERT-tevékenységek
nyilvantartasa)

Referenciamunka, amely az Eurépaba n  mT k © d RcsoPdBtoki®ITes azok kiilonféle
tev®kenys®geirRI tartalmaz inform8ci: - kat.
Forras: http://www.enisa.europa.eu/cert_inventory/

3 NIST: National Institute of Standards and Technologies (Nemzeti Szabvanyiigyi és Technoldgiai Intézet)
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A.2 CSIRT-szolgéaltatasok

Kilon kdszonjik a CERT/CC-nek, hogy rendelkezésiinkre bocséatotta az alabbi listat.

Valaszintézkedésként Megel RzR s z oll Torzulasok kezelése
nyUjtott szolgaltatasok

1 Riasztasok és 1 Bejelentések 1 Torzulasok elemzése
figyelmeztetések 1 Technolbgia figyelés 1 Torzulasokkal

1 Incidenskezelés 1 Biztonsagi kapcsolatos

1 Incidenselemzés ell enRr z®se intézkedések

1 Incidenssel felmérések 1 Torzulasokkal
kapcsolatos helyszini 1 A biztonsagqi kapcsolatos
valaszintézkedések konfiguracié bedllitasa intézkedések

1 Incidenssel és karbantartasa koordinalasa
kapcsolatos 1 Biztonsagi eszk6zok A biztonsaqi
valaszintézkedések fejlesztése mi NnRs®girg§ny?2
tamogatasa 1 Behatolasérzékelési - -

M Incidenssel szolgaltatasok H Ecz)lcelf[er:]z;:i(?mzes
kapcsolatos i1 Biztonsaggal folvTosséq és
valaszintézkedések kapcsolatos Katasztrofa Utani
koordinalasa informaciok terjesztése . o

T Sebezhet Rs® w, .
—kez clése ’ { Biztonsagi 'Eanacsao,IaS

q mz het Rs ® 1 A tudatossag ndvelése
clemzése ’ 1 Oktatas/képzés
c o koo - 1 Termék kiértékelése

T Sebezhet Rs®

kapcsolatos
valaszintézkedések

T Sebezhet Rs®
kapcsolatos
valaszintézkedések
koordinalasa

vagy tanusitasa

19. abra A CSIRT-szolgéltatasok listaja a CERT/CC-t R |

A szolgéltatasok leirasa

Véalaszintézkedésként nydjtott szolgaltatasok

A vélaszintézkedéskeént nyujtott szolgaltatdsoknak az a célja, hogy a CSIRTvev Rk ° r ®b R
®rkezR seg?2ts®gk®r ®sekre ®s incidensjelent ®sekr
szembeni barmilyen fenyegetésre vagy tamadasra reagalni lehessen. Egyes

szolgaltatdsok harmadik fél értesitése, nyomon kdvetés/monitorozas, illetve IDS naplok

és riasztasok alapjan is elindithaték.

Riasztasok és figyelmeztetések

Ebbe a szolgaltatasba beletartozik a behatolasi szandékl tamadasrol, biztonsagi

sebezhet Rs®gr RI , behat ol §si riasztgsr- |, sz8m2t
informaciok terjesztése ®s r°vid tg8g8vra sz- |- csel ekv®si j a






