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1. VezetŖi ºsszefoglal· 
A jelen dokumentum egy számítógép-biztons§gi ®s incidenskezelŖ csoport (Computer 
Security and Incident Response Team, CSIRT) létrehozásának folyamatát mutatja be az 
összes ehhez kapcsolódó szempontból, így például üzletvezetési, projektvezetési, 
valamint mŤszaki szemszºgbŖl. A dokumentum az Eur·pai H§l·zat- és 
Információbiztonsági Ügynökség (ENISA) 2006. évi munkaprogramjának 5.1 fejezetében 
le²rt teljes²tendŖ feladatok kºz¿l kettŖt val·s²t meg:  
 

¶ Ez a dokumentum: Írásos jelentés egy CERT (Computer Emergency Response 
Team) vagy hasonl· szolg§lat l®trehoz§s§nak l®p®seirŖl, p®ld§kkal illusztr§lva. 
(CERT-D1) 

¶ A 12. fejezet ®s a k¿lsŖ f§jlok: T®teles ¿temtervkivonat, amely lehetŖv® teszi az 
¿temterv egyszerŤ gyakorlati alkalmaz§s§t. (CERT-D2) 

2. Jogi nyilatkozat 
Felhívjuk a figyelmet arra, hogy ez a kiadvány ï ettŖl elt®rŖ utal§s hi§ny§ban ï a szerzŖk 
®s a szerkesztŖk n®zeteit ®s ®rtelmez®s®t t¿krºzi. A kiadv§ny nem tekintendŖ az ENISA, 
illetve az ENISA testületei intézkedésének, kivéve, ha a 460/200/EK ENISA-rendeletnek 
megfelelŖen ilyen dokumentumk®nt fogadj§k el. A kiadvány nem feltétlenül az aktuális 
helyzetet t¿krºzi, ®s elŖfordulhat, hogy idŖrŖl-idŖre friss²t®sre ker¿l. 
 
A harmadik f®ltŖl sz§rmaz· inform§ci·kn§l megfelelŖen jelºlt¿k a forrást. Az ENISA nem 
felel a k¿lsŖ forr§sb·l, tºbbek kºzºtt a jelen kiadv§nyban hivatkozott webhelyekrŖl 
származó információk tartalmáért. 
 
A kiadvány kizárólag oktatási és információs célokra készült. Sem az ENISA, sem a 
nevében eljáró személyek nem felelnek a kiadv§nyban szereplŖ inform§ci·k b§rminemŤ 
felhasználásáért.  
 
Minden jog fenntartva. A kiadvány egyetlen része sem sokszorosítható, nem tárolható 
adat-visszakeresŖ rendszeren, nem tov§bb²that· semmilyen m·don ®s form§ban, 
elektronikus vagy mechanikus ¼ton, nem f®nym§solhat·, nem rºgz²thetŖ, ®s nem 
t§rolhat· semmilyen m§s form§ban az ENISA elŖzetes ²r§sos enged®lye n®lk¿l, illetve 
ilyen tárolásra vagy továbbításra csak a törvény által kifejezetten engedélyezett módon, 
vagy a megfelelŖ jogi szervezetek §ltal elfogadott felt®telek szerint van lehetŖs®g. A 
forrást minden esetben fel kell tüntetni. A sokszorosításra vonatkozó kéréseket a 
kiadványban megadott kapcsolattartási címre lehet elküldeni.  
 
© Európai Hálózat- és Információbiztonsági Ügynökség (ENISA), 2006 

3. Köszönetnyilvánítás 
Az ENISA köszönetet kíván nyilvánítani a dokumentum létrejöttéhez munkájával 
hozz§j§rul· minden int®zm®nynek ®s szem®lynek. K¿lºn kºszºnet illeti a kºvetkezŖ 
kºzremŤkºdŖket: 
 

¶ Henk Bronkot, aki tanácsadókét elkészítette a dokumentum elsŖ verzi·j§t. 
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¶ A CERT/CC ®s k¿lºnºsen a CSIRT fejlesztŖi csapat§t, amely rendk²v¿l fontos 
anyagokkal ®s a mell®kletben szereplŖ tanfolyami mintaanyaggal j§rult hozz§ a 
dokumentumhoz. 

¶ A GovCERT.NL-t, a CERT-in-a-box biztosításáért. 

¶ A TRANSIT-csoportot, amely összeállította a mellékletben található tanfolyami 
mintaanyagot. 

¶ A mŤszaki szervezeti egys®g biztons§gi szab§lyzatokkal foglalkoz· r®szleg®nek 
munkatársait, akik elkészítették a 6.6 fejezetet. 

¶ Azt a sz§mtalan kºzremŤkºdŖt, akik fel¿lvizsg§lt§k e dokumentumot. 

4. Bevezetés 
A h²rkºzlŖ h§l·zatok ®s az inform§ci·s rendszerek a gazdas§gi ®s t§rsadalmi fejlŖd®s 
alapvetŖ t®nyezŖiv® v§ltak. A sz§m²t§stechnika ®s a h§l·zatok a villamos energi§hoz 
vagy a v²zell§t§shoz hasonl·an minden¿tt jelenl®vŖ szolg§ltatásokká válnak.  
 
A h²rkºzlŖ h§l·zatok ®s az inform§ci·s rendszerek biztons§ga, k¿lºnºsen azok 
el®rhetŖs®ge ennek megfelelŖen egyre nagyobb jelentŖs®gŤ a t§rsadalom sz§m§ra, 
nem utols·sorban az alapvetŖ inform§ci·s rendszerekben a rendszerek ºsszetetts®ge, 
balesetek, hibák és az EU polgárainak jóléte szempontjából kritikus szolgáltatásokat 
kºzvet²tŖ fizikai infrastrukt¼r§k elleni t§mad§sok kºvetkezt®ben bekºvetkezŖ probl®m§k 
lehetŖs®ge miatt. 
 
2004. március 10-én létrehozták az Európai Hálózat- és Információbiztonsági 
Ügynökséget (ENISA)1. Az Ügynökség azt a feladatot kapta, hogy biztosítsa a 
Kºzºss®gen bel¿l a magas szintŤ ®s hat®kony h§l·zat- és információbiztonságot, 
valamint az állampolgárok, fogyasztók, vállalkozások és állami intézmények érdekében 
hálózat- és információbiztonsági kultúrát alakítson ki az Európai Unióban, és ezzel 
hozz§j§ruljon a belsŖ piac zºkkenŖmentes mŤkºd®s®hez. 
 
Évek óta több európai biztonsági közösség, például CERT/CSIRT-csoportok, Abuse 
Team-ek és WARP-ok (Warning, Advice and Reporting Point) mŤkºdnek egy¿tt az 
Internet biztonságosabbá tétele érdekében. Az ENISA célja, hogy támogassa e 
kºzºss®geket az erŖfesz²t®seikben azzal, hogy inform§ci·t ny¼jt sz§mukra a megfelelŖ 
szintŤ szolg§ltat§si minŖs®get biztos²t· int®zked®sekrŖl. Ezenk²v¿l az ENISA bŖv²teni 
kívánja azt a képességét, hogy tanácsadással tudja segíteni az EU tagállamait és az 
adott EU-szerveket konkr®t informatikai felhaszn§l·i csoportok megfelelŖ biztons§gi 
szolg§ltat§sokkal tºrt®nŖ ell§t§s§nak k®rd®s®ben. Ez®rt a 2005-ben létrehozott, CERT-
egy¿ttmŤkºd®ssel ®s -támogatással foglalkozó ad hoc munkacsoport eredményeire 
alapozva ez az új munkacsoport meghatározott felhasználók (felhasználói kategóriák 
vagy csoportok) sz§m§ra ny¼jtott megfelelŖ biztons§gi szolg§ltat§sok (ĂCERT-
szolg§ltat§sokraò) k®rd®seivel fog foglalkozni. 
 

                                                
1
 Az Európai Parlament és a Tanács 2004. március 10-i 460/2004/EK rendelete az Európai Hálózat- és 

Információbiztonsági Ügynökség létrehozásáról. Az ĂEur·pai Kºzºss®g ¿gynºks®geò olyan test¿let, 

amelyet az Eur·pai Uni· egy Ăkºzºss®gi ter¿letò (ĂelsŖ pill®rò) valamilyen rendk²v¿l saj§tos mŤszaki, 

tudományos vagy irányítási feladat elvégzésére hoz létre. 
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Az ENISA a saj§t CSIRT l®trehoz§s§hoz seg²ts®get ny¼jt·, ĂRészletes leírás a CSIRT-
csoportok kieg®sz²tŖ ellenŖrzŖlista alapj§n tºrt®nŖ l®trehoz§s§r·lò c²mŤ ENISA-jelentés 
közzétételével támogatja az új CSIRT-csoportok felállítását. 
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4.1 Célközönség 

E jelent®s elsŖdleges c®lkºzºns®g®t azok az §llami ®s egy®b int®zm®nyek alkotj§k, 
amelyek ¼gy dºntenek, hogy saj§t vagy belsŖ megrendelŖik informatikai 
infrastruktúrájának védelmére létrehoznak egy CSIRT-csoportot. 
 

4.2 A dokumentum használata 

Ez a dokumentum a CSIRT l®nyeg®rŖl, az §ltala ny¼jthat· szolg§ltat§sokr·l ®s az 
elind²t§s§hoz sz¿ks®ges l®p®sekrŖl ad t§j®koztat§st. Ezzel az olvas· rem®lhetŖleg j· ®s 
gyakorlatias áttekintést kap a CSIRT létrehozásának m·dj§r·l, annak szerkezet®rŖl ®s 
tartalmáról.  
 
4. fejezet: Bevezetés 

E jelent®s bevezetŖje. 
 

5. fejezet: A CSIRT megtervezésének és létrehozásának általános stratégiája 
Az elsŖ r®sz a CSIRT l®nyeg®rŖl ny¼jt le²r§st. Arr·l is t§j®koztat§s ad, hogy a CSIRT-
csoportok milyen kºrnyezetben tudnak mŤkºdni, ®s milyen szolg§ltat§sokat tudnak 
nyújtani.  
 

6. fejezet: Az üzleti terv kidolgozása 

Ez a fejezet a létrehozás folyamatának üzletvezetési megközelítését írja le. 
 

7. fejezet: Az üzleti terv továbbfejlesztése 

Ez a fejezet az üzleti eset és a finanszírozás kérdéseivel foglalkozik. 
 

8. fejezet: P®ld§k az ¿zemeltet®si ®s a mŤszaki elj§r§sokra 

Ez a fejezet az inform§ci· megszerz®s®nek ®s biztons§gi ®rtes²tŖv® tºrt®nŖ 
átalakításának folyamatát írja le. A fejezet az incidenskezelési munkafolyamatról is 
leírást ad. 
 

9. fejezet: CSIRT-képzés 

Ez a fejezet az el®rhetŖ CSIRT-k®pz®srŖl ad ºsszefoglal·t. Szeml®ltet®sk®ppen egy 
tanfolyami mintaanyag is szerepel a mellékletben. 
 

10. fejezet: Feladat: tanácsadás összeállítása 

E fejezetben egy feladat található arról, hogyan kell elvégezni a CSIRT egyik alap- (vagy 
alapvetŖ) szolg§ltat§s§t, a biztons§gi ®rtes²tŖ (vagy tan§csad§s) ºssze§ll²t§s§t. 
 

12. fejezet: A projektterv leírása 
Ez a fejezet a ehhez az útmutatóhoz adott kiegészítŖ projekttervre (ellenŖrzŖlist§ra) 
vonatkozik. A tervnek az a c®lja, hogy egy egyszerŤen haszn§lhat· eszkºzt biztos²tson 
az útmutatóban foglaltak megvalósításához. 
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4.3 A dokumentumban használt egyezményes megoldások 

Az olvasó tájékoztatása céljából mindegyik fejezet a CSIRT létrehozásának 
folyamat§ban az adott pontig megtett l®p®sek ºsszefoglal§s§val kezdŖdik. Ezek az 
ºsszefoglal·k keretes mezŖkben vannak kiemelve: 
 

Megtett¿k az elsŖ l®p®st. 
 

 
Mindegyik fejezet a megtárgyalt lépéseket bemutató gyakorlati példával zárul. Az ebben 
a dokumentumban p®ldak®nt felhaszn§lt Ăk®pzeletbeli CSIRTò egy kºzepes m®retŤ 
vállalat vagy intézmény kis létszámú, független CSIRT-csoportja. A függelékben 
található egy összefoglalás. 
 

Képzeletbeli CSIRT  
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5. A CSIRT megtervezésének és létrehozásának 
általános stratégiája 

A CSIRT l®trehoz§s§nak sikeres elkezd®s®hez egy®rtelmŤ elk®pzel®sekkel kell 
rendelkezni arról, hogy a csoport milyen szolgáltatásokat tud majd nyújtani az 
¿gyfeleinek, akikre a ĂCSIRT vil§g§banò elsŖsorban ĂvevŖk®ntò hivatkozunk. Ez®rt a 
megfelelŖ szolg§ltat§sok megfelelŖ idŖben ®s minŖs®gben tºrt®nŖ teljes²t®s®hez meg 
kell ®rteni, hogy a vevŖknek milyen ig®nyei vannak. 

5.1 Mi a CSIRT? 

A CSIRT a Computer Security Incident Response Team (számítógép-biztonsági 
incidenskezelŖ csoport) kifejez®sbŖl k®pzett mozaiksz·. A CSIRT kifejez®st elsŖsorban 
Európában használják a CERT levédett kifejezés helyett, amelyet a CERT Coordination 
Center (CERT/CC) jegyeztetett be az Amerikai Egyesült Államokban. 
Számos rövidítés létezik az ugyanazon típusú csoportok jelölésére: 
 

¶ CERT vagy CERT/CC (Computer Emergency Response Team)  

¶ CSIRT (Computer Security Incident Response Team)  

¶ IRT (Incident Response Team)  

¶ CIRT (Computer Incident Response Team)  

¶ SERT (Security Emergency Response Team)  
 
A globális informatikai infrastruktúrában a nyolcvanas évek vége felé következett be az 
elsŖ jelentŖs f®reg t²pus¼ fertŖz®s. A Morris nevŤ f®reg2 gyors terjedése révén igen 
hat®konyan fertŖzºtt meg sz§mos, a vil§g k¿lºnbºzŖ pontjain mŤkºdŖ informatikai 
rendszert.  
 
Az incidens ®bresztŖleg hatott: az emberek hirtelen r§®bredtek arra, hogy az ilyen típusú 
események kezeléséhez milyen nagy szükség van a rendszergazdák és az informatikai 
vezetŖk kºzºtti egy¿ttmŤkºd®sre ®s koordin§ci·ra. Mivel az idŖ kritikus t®nyezŖ ezekben 
az esetekben, az információbiztonsági incidensek kezeléséhez egy jobban szervezett és 
fel®p²tett megkºzel²t®st kellett l®trehozni. ĉgy n®h§ny nappal a ĂMorris incidenstò 
kºvetŖen a Defence Advanced Research Projects Agency (DARPA) l®trehozta az elsŖ 
CSIRT-csoportot, a CERT Koordinációs Csoportot (CERT Coordination Center ï 
CERT/CC3) a Pennsylvania állambeli Pittsburghben található Carnegie Mellon 
University-n. 
 
Ezt a modellt hamarosan Európában is átvették, és 1992-ben a SURFnet, a holland 
egyetemi szolgáltató SURFnet-CERT4 n®ven l®trehozta az elsŖ eur·pai CSIRT-
csoportot. Ezt tov§bbi csoportok kºvett®k, ®s az ENISA ĂEurópai CERT-tevékenységek 
nyilv§ntart§saò5 c. dokumentumában jelenleg több mint 100 ismert európai csoport 

szerepel. 

                                                
2 A Morris f®regrŖl tov§bbi inform§ci· tal§lhat· a http://en.wikipedia.org/wiki/Morris_worm  weblapon.   

3 CERT-CC, http://www.cert.org   

4 SURFnet -CERT:  http://cert.surfnet.nl/   

5 ENISA -nyilvántartás: http://www.enisa.europa .eu/cert_inventory/   

http://en.wikipedia.org/wiki/Morris_worm
http://www.cert.org/
http://cert.surfnet.nl/
http://www.enisa.europa.eu/cert_inventory/
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Ahogy az évek teltek, a CERT-ek bŖv²tett®k kapacit§saikat, ®s a kezdetben puszt§n 
készenl®ti beavatkoz· erŖk szerep®t ell§t· csoportok teljes kºrŤ biztons§gi szolg§ltat·v§ 
l®ptek elŖ, amelyek m§r olyan megelŖz®si c®l¼ szolg§ltat§sokat is ny¼jtottak, mint 
például riasztások, biztonsági tanácsadás, képzés és biztonságkezelési szolgáltatások. 
Kis idŖ eltelte ut§n ¼gy gondolt§k, hogy a ĂCERTò kifejez®s m§r nem el®gs®ges a 
tevékenységük leírására. Ezért a kilencvenes évek végén bevezettek egy új kifejezést, a 
CSIRT-et. Jelenleg szinonimaként használják a két kifejezést (a CERT-et és a CSIRT--
et), amelyek közül azonban a CSIRT pontosabb meghatározást ad a tevékenység 
jelleg®rŖl. 
 
5.1.1 A VevŖkºr kifejez®s 
Mostantól a (CSIRT-kºzºss®gekben) sz®les kºrben elterjedt ĂvevŖkºrò kifejez®st fogjuk 
használni, amikor egy CSIRT ügyfélkörére hivatkozunk. Az egyes ¿gyfeleket ĂvevŖnekò, 
az §ltaluk alkotott csoportokat ĂvevŖknekò fogjuk nevezni. 
 
5.1.2 A CSIRT meghatározása 

A CSIRT olyan inform§ci·biztons§gi szakemberekbŖl álló csoport, amelynek az az 
elsŖdleges feladata, hogy sz§m²t·g®pes biztons§gi incidensek esetén beavatkozzon. 
Biztosítja az ezek kezeléséhez szükséges szolgáltatásokat, és támogatást nyújt 
vevŖinek a rendszerfeltºr®sek ut§ni helyre§ll²t§shoz. 
 
A kockázatok mérséklése és a kívánt beavatkozások számának minimalizálása 
érdekében a legtöbb CSIRT megelŖzŖ ®s oktat§si szolg§ltat§sokat is ny¼jt vevŖkºre 
sz§m§ra. Tan§csokat adnak az alkalmazott szoftver ®s hardver sebezhetŖs®g®vel 
kapcsolatban, és felhívják a felhasználók figyelmét az felfedezett biztonsági réseket 
kihasználó kódokra és vírusokra. Így a vevŖk gyorsan elv®gezhetik rendszereik jav²t§s§t 
és frissítését. A lehetséges szolgáltatások teljes listáját lásd az 5.2 Lehetséges 
szolgáltatások c²mŤ fejezetben. 
 
5.1.3 A CSIRT fenntart§s§nak elŖnyei 

Egy külön erre a célra létrehozott információbiztonsági csoport segít a szervezetnek a 
jelentŖs incidensek hat§sainak m®rs®kl®s®ben ®s megelŖz®s®ben, ®s seg²t megv®deni 
értékes eszközeit. 
 
Tov§bbi lehets®ges elŖnyºk: 
 

¶ Az információbiztonsági kérdések központi koordinációjának megvalósítása a 
szervezeten belül (kapcsolattartási pont). 

¶ IT-incidensek központi és erre szakosodott kezelése, valamint az azokkal 
kapcsolatos beavatkozás. 

¶ K®zn®l l®vŖ szaktud§s a biztons§gi incidensek ut§n a felhaszn§l·k §ltal elv®gzendŖ 
gyors helyreállítás támogatásához és segítéséhez. 

¶ Jogi k®rd®sek kezel®se, ®s a bizony²t®kok megŖrz®se egy esetleges per eset®re. 

¶ A biztonság területén végzett fejlesztések nyomon követése.  

¶ Az inform§ci·biztons§ggal kapcsolatos egy¿ttmŤkºd®s elŖseg²t®se a vevŖkºrºn 
belül (a tudatosság növelése). 
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Képzeletbeli CSIRT (0. lépés) 
A CSIRT lényegének megértése: 

A példaként szolgáló CSIRT-csoportnak egy 200 embert foglalkoztat· kºzepes m®retŤ 
intézményt kell kiszolgálnia. Az intézmény saját informatikai részleggel és az adott 
országon belül két további fiókirodával rendelkezik. Az információtechnológia 
kulcsszerepet tölt be a vállalatnál, mivel ezt használják fel a belsŖ kommunik§ci·, az 
adath§l·zat, valamint a h®t h®t napj§n napi 24 ·r§ban (24x7) mŤkºdŖ elektronikus ¿zlet 
(e-üzlet) céljára. Az intézménynek saj§t h§l·zata, valamint k®t k¿lºnbºzŖ 
internetszolgáltató által biztosított redundáns internetkapcsolata van.  
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5.1.4 A k¿lºnbºzŖ t²pus¼ CSIRT kºrnyezetek le²r§sa 

 

Megtett¿k az elsŖ l®p®st: 
  
1. A CSIRT l®nyeg®nek ®s az §ltala ny¼jthat· elŖnyºknek a meg®rt®se. 
 
>> A kºvetkezŖ l®p®sben az al§bbi k®rd®st kell megv§laszolni: ĂMely szektor fog 
részesülni a CSIRT szolgáltatásaiból?ò 
 

 
Mint ahogy minden más üzleti tevékenység esetében, itt is rendkívül fontos, hogy a 
CSIRT-csoport szervez®s®nek lehetŖ legkor§bbi szakasz§ban egy®rtelmŤen 
meghat§rozzuk a csoport vevŖinek kºr®t, ®s azt, hogy a CSIRT szolg§ltat§sait milyen 
t²pus¼ kºrnyezetre fogj§k fejleszteni. Jelenleg a kºvetkezŖ, betŤrendben felsorolt 
Ăszektorokatò k¿lºnbºztetj¿k meg: 
 

¶ Tudományos szektor CSIRT 

¶ Üzleti CSIRT 

¶ Kritikus információk védelme / kritikus információk és infrastruktúrák védelme 
(CIP/CIIP) szektor CSIRT 

¶ Kormányzati szektor CSIRT 

¶ BelsŖ CSIRT 

¶ Katonai szektor CSIRT 

¶ Nemzeti CSIRT 

¶ Kis- és középvállalkozások (KKV) szektor CSIRT 

¶ Szoftverkiadói CSIRT 
 
Tudományos szektor CSIRT 
FŖ tev®kenys®gi ter¿let 

A tudományos szektor CSIRT-csoportok tudományos és oktatási intézményeknek, 
például egyetemeknek, kutatóintézeteknek, valamint ezek intézményeinek internetes 
környezeteihez nyújt CSIRT szolgáltatásokat.  
 
VevŖk 

Az ilyen típusú CSIRT-csoportok jellegzetes vevŖi az egyetemek munkat§rsai ®s 
hallgatói. 
 
Üzleti CSIRT 
FŖ tev®kenys®gi ter¿let 

Az üzleti CSIRT-csoportok üzleti alapon nyújtanak CSIRT-szolg§ltat§sokat a vevŖiknek. 
Egy internetszolgáltató esetében a CSIRT a (bet§rcs§z·s, ill. ADSL elŖfizet®st haszn§l·) 
v®gfelhaszn§l· ¿gyfelek r®sz®re fŖleg jogosults§ggal val· vissza®l®ssel kapcsolatos 
szolgáltatásokat nyújt, míg CSIRT-szolgáltatásokat a céges ügyfelek számára biztosít. 
 
VevŖk 

Az üzleti CSIRT-csoportok általában egy fizetŖs vevŖkºrnek ny¼jtanak szolg§ltat§sokat. 
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Kritikus információk védelme / kritikus információk és infrastruktúrák védelme 
(CIP/CIIP) szektor CSIRT 
FŖ tev®kenys®gi ter¿let 

Az ebbe a szektorba tartozó CSIRT-csoportok elsŖsorban a kritikus inform§ciók 
védelmére (CIP) és / vagy a kritikus információk és infrastruktúrák védelmére (CIIP) 
koncentrál. Ez a szakosodott CSIRT a legtöbb esetben az állami CIIP részleggel szoros 
egy¿ttmŤkºd®sben v®gzi a munk§j§t. Tev®kenys®ge az orsz§g ºsszes kulcsfontoss§g¼ 
informatikai szektorára kiterjed, és az adott ország polgárait védi. 
 
VevŖk 

Állam, kritikus fontosságú informatikai vállalatok, állampolgárok. 
 

Kormányzati szektor CSIRT 
FŖ tev®kenys®gi ter¿let 

A kormányzati CSIRT-csoportok állami szerveknek nyújtanak szolgáltatásokat, ill. 
néhány országban az állampolgároknak is.  
 
VevŖk 

Az állam és az államhoz kapcsolódó szervek, egyes országokban az állampolgároknak 
is nyújtanak riasztási szolgáltatást (pl. Belgiumban, Magyarországon, Hollandiában, az 
Egyesült Királyságban és Németországban). 

 
BelsŖ CSIRT 
FŖ tev®kenys®gi ter¿let 

A belsŖ CSIRT csak a saj§t anyaszervezet®nek ny¼jt szolg§ltat§sokat. Ez ink§bb a 
mŤkºd®sre vonatkozik, ®s nem egy szektorra. Sok olyan telekommunik§ci·s szervezet 
®s bank van, amely saj§t belsŖ CSIRT-csoportot tart fenn. Ezek feladatköre általában 
nem terjed ki a nyilvánosságnak szánt webhelyek karbantartására. 
 
VevŖk 

Az anyaszervezet belsŖ munkat§rsai ®s informatikai r®szlege. 
 
Katonai szektor CSIRT 
FŖ tev®kenys®gi ter¿let 

Az ebben a szektorban mŤkºdŖ CSIRT-csoportok katonai szervezeteknek nyújtanak 
szolgáltatásokat, amelyek a védelmi feladatokhoz szükséges informatikai 
infrastruktúrára terjednek ki. 
 
VevŖk 
Katonai szervezetek és azokhoz szorosan kapcsolódó intézmények, például a védelmi 
minisztérium. 
 
Nemzeti CSIRT 
FŖ tev®kenys®gi ter¿let 

Nemzeti célokra összpontosító CSIRT, amelyet az adott ország biztonsággal 
kapcsolatos kapcsolattartási pontjának tekintenek. Bizonyos esetekben a kormányzati 
CSIRT egyben nemzeti CSIRT-csoportk®nt is mŤkºdik (mint például az UNIRAS az 
Egyesült Királyságban). 
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VevŖk 

Az ilyen típusú CSIRT-csoportnak §ltal§ban nincsenek kºzvetlen vevŖi, mivel a nemzeti 
CSIRT mindºssze kºzvet²tŖ szerepet j§tszik az eg®sz orsz§g tekintet®ben. 
 
Kis- és középvállalkozások (KKV) szektor CSIRT 
FŖ tev®kenys®gi ter¿let 

¥nszervezŖdŖ CSIRT, amely saj§t ¿zlet§g§nak vagy hasonl· felhaszn§l·i csoportnak 
nyújt szolgáltatásokat. 
 
VevŖk 

E CSIRT-csoportok vevŖi KKV-k és azok munkatársai, illetve különleges 
®rdekcsoportok, p®ld§ul az orsz§gban mŤkºdŖ városok és önkormányzatok szövetsége 
lehetnek. 
 
Szoftverkiadói CSIRT 
FŖ tev®kenys®gi ter¿let 
A szoftverkiadói CSIRT-csoportok egy adott szoftverkiad·ra jellemzŖ term®kek 
támogatására összpontosítanak. Általában az a céljuk, hogy megoldásokat dolgozzanak 
ki ®s biztos²tsanak a sebezhetŖ pontok kik¿szºbºl®s®re ®s a hi§nyoss§gok esetleges 
negatív hatásainak enyhítésére. 
 
VevŖk 
A termékek tulajdonosai. 
 
Amint a nemzeti CSIRT-csoportokr·l sz·l· bekezd®sben m§r eml²tett¿k, elŖfordulhat, 
hogy egy csoport több szektort is kiszolg§l. Ez hat§ssal van p®ld§ul a vevŖkºr ®s az 
általa támasztott igények elemzésére. 
 

Képzeletbeli CSIRT (1. lépés) 
KezdŖ f§zis  
A kezdŖ f§zisban belsŖ CSIRT-csoportként tervezzük meg az új CSIRT-csoportot, amely 
az anyavállalatnak, a helyi informatikai részlegnek és a munkatársaknak nyújt 
szolgáltatásokat. A csoport egyben támogatja és koordinálja az információbiztonsághoz 
kapcsolódó incidensek fiókirodák közötti kezelését. 

5.2 A CSIRT-csoportok által nyújtható lehetséges 
szolgáltatások 

 

Megtettük az elsŖ k®t l®p®st: 
 
1. A CSIRT l®nyeg®nek ®s az §ltala ny¼jthat· elŖnyºknek a meg®rt®se. 
2. Melyik szektornak fog az új csoport szolgáltatásokat nyújtani? 
 
>> A kºvetkezŖ l®p®sben ezt a k®rd®st kell megv§laszolni: Milyen szolgáltatásokat kell a 
vevŖk r®sz®re nyújtani? 

 

 
 



Részletes leírás a CSIRT-csoportok létrehozásáról   WP2006/5.1 sz. feladat (CERT-D1/D2) 

HU Oldalszám 13  HU 

A CSIRT-csoportok sokféle szolgáltatást tudnak nyújtani, de ez idáig egyetlen CSIRT 
sem ny¼jtja az ºsszeset ezek kºz¿l. Ez®rt a megfelelŖ szolg§ltat§scsoport 
ºsszev§logat§sa alapvetŖ fontoss§g¼ dºnt®s. Az al§bbiakban egy rºvid §ttekint®s 
olvasható a CERT/CC által a CSIRT-csoportok részére kiadott kézikönyvben6 
(Handbook for CSIRTs) meghatározott összes ismert CSIRT-szolgáltatásról.  

                                                
6 CERT/CC CSIRT -kézikönyv: http://www.cert.org/archive/pdf/csirt -handbook.pdf   

http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Válaszintézkedésként 
nyújtott szolgáltatások 
 

 
MegelŖzŖ szolg§ltat§sok 

 
Torzulások kezelése 
 

¶ Riasztások és 
figyelmeztetések 

¶ Incidenskezelés 

¶ Incidenselemzés 

¶ Incidenssel 
kapcsolatban megtett 
válaszintézkedések 
támogatása 

¶ Incidenssel 
kapcsolatban megtett 
válaszintézkedések 
koordinálása 

¶ Incidenssel kapcsolatban 
megtett helyszíni 
válaszintézkedések 

¶ SebezhetŖs®g kezel®se 

¶ SebezhetŖs®g elemz®se 

¶ SebezhetŖs®ggel 
kapcsolatban megtett 
válaszintézkedések 

¶ SebezhetŖs®ggel 
kapcsolatban megtett 
válaszintézkedések 
koordinálása 

¶ Bejelentések 

¶ Technológia figyelés 

¶ Biztons§gi ellenŖrz®sek 
és felmérések 

¶ A biztonsági konfiguráció 
beállítása és 
karbantartása 

¶ Biztonsági eszközök 
fejlesztése 

¶ Behatolásérzékelési 
szolgáltatások 

¶ Biztonsággal kapcsolatos 
információk terjesztése 

¶ Torzulások elemzése 

¶ A torzulásokkal kapcsolatos 
intézkedések 

¶ A torzulásokkal kapcsolatos 
intézkedések koordinálása 

 
A biztons§g minŖs®g®nek 
kezelése 
¶ Kockázatelemzés 

¶ Üzletmenet-folytonosság és 
katasztrófa utáni visszaállítás 

¶ Biztonsági tanácsadás 

¶ A tudatosság növelése 

¶ Oktatás/képzés 

¶ Termék kiértékelése vagy 
tanúsítása 

1. ábra  A CSIRT-szolgáltatások listája a CERT/CC-tŖl
7
 

 
Az alapvetŖ szolg§ltat§sok (f®lkºv®r szed®ssel jelºlve): megkülönböztetjük a 
v§laszint®zked®sk®nt ny¼jtott ®s a megelŖzŖ szolg§ltat§sokat. A megelŖzŖ 
szolg§ltat§soknak az a c®lja, hogy a tudatoss§g nºvel®se ®s k®pz®s r®v®n megelŖzz®k 
az incidenseket, míg a válaszintézkedésként nyújtott szolgáltatások az incidensek 
kezelésére és az általuk okozott kár enyhítésére irányulnak. 
 
A torzulások kezelése azoknak a rendszeren talált fájloknak és objektumoknak (pl. 
vírusok, férgek, szkriptek, trójai vírusok stb. által hagyott nyomoknak) az elemzését 
jelenti, amelyek szerepet játszhattak kárt okozó tevékenységekben. Kiterjed az ennek 
során kapott információk kezelésére, valamint a szoftverkiadók és más érintett felek 
r®sz®re tºrt®nŖ tov§bb²t§s§ra abb·l a c®lb·l, hogy ezzel megakad§lyozz§k a k§rokoz· 
szoftver további terjedését és csökkentsék a kockázatokat. 
 
A biztons§gkezel®si ®s minŖs®gir§ny²t§si szolg§ltat§sok hosszabb távú célok 
el®r®s®t kitŤzŖ szolg§ltat§sok, amelyek tan§csad§st ®s oktat§si int®zked®seket is 
tartalmaznak. 
 

                                                
7 A CSIRT -szolgáltatások listája a CERT/CC -tŖl: http://www.cert.org/csirts/services.html   

http://www.cert.org/csirts/services.html
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A CSIRT-szolgáltatások részletes magyarázatát lásd a függelékben. 
 
A vevŖk sz§m§ra megfelelŖ szolg§ltat§sok kiv§laszt§sa fontos l®p®s, amelyrŖl a 6.1 A 
pénzügyi modell meghatározása c. fejezetben még kitérünk. 

 
A legtöbb induló CSIRT-csoport ĂRiaszt§sok ®s figyelmeztet®sekò terjeszt®s®vel, 
ĂBejelent®sekò t®tel®vel ®s a vevŖknek ny¼jtott ĂIncidenskezel®siò szolg§ltat§sokkal 
kezdi a tev®kenys®g®t. Ezek az alapvetŖ szolg§ltat§sok §ltal§ban j· arculati ®s figyelem-
felkelt®si ®rt®ket gener§lnak a vevŖkºrºn bel¿l, ®s elsŖsorban val·di Ăhozz§adott 
®rt®kk®ntò tekintenek r§juk. 
 
Jó gyakorlat, ha a csoport kezdetben egy kism®retŤ Ătesztel®siò vevŖkºrnek ny¼jt 
alapvetŖ szolg§ltat§sokat egy adott tesztidŖszakon kereszt¿l, majd annak lez§rult§val 
visszajelz®st k®r a vevŖktŖl.  
Az érdekelt tesztfelhasználók általában konstruktív visszajelzést adnak, és ezzel 
segítenek a testre szabott szolgáltatások kidolgozásában. 
 

Képzeletbeli CSIRT (2. lépés) 
A megfelelŖ szolg§ltat§sok kiv§laszt§sa 

A kezdŖ f§zisban ¼gy dºntenek, hogy az ¼j CSIRT elsŖsorban n®h§ny, az 
alkalmazottakat ®rintŖ alapvetŖ szolg§ltat§s ny¼jt§s§ra fogja helyezni a hangsúlyt. 
 
Đgy hat§roznak, hogy a tesztidŖszakot kºvetŖen fontol·ra lehet venni a szolg§ltat§si 
portfoli· kibŖv²t®s®t, ®s az esetlegesen kieg®sz²thetŖ n®h§ny ĂBiztons§gkezel®si 
szolg§ltat§ssalò. Ezt a dºnt®st a tesztel®sbe bevont vevŖktŖl kapott visszajelzés alapján, 
a minŖs®gbiztos²t§si r®szleggel szorosan egy¿ttmŤkºdve hozz§k meg.  

 

5.3 A vevŖkºr ®s a k¿ldet®snyilatkozat elemz®se 

 

Megtett¿k az elsŖ h§rom l®p®st: 
 
1. A CSIRT l®nyeg®nek ®s az §ltala ny¼jthat· elŖnyºknek a meg®rt®se. 
2. Melyik szektor részére fog az új csoport szolgáltatást nyújtani? 
3. Milyen t²pus¼ szolg§ltat§sokat tud ny¼jtani a CSIRT a vevŖkºr®nek? 
 
>> A kºvetkezŖ l®p®sben ezt a k®rd®st kell megv§laszolni: Milyen megközelítési módot 
kell v§lasztani a CSIRT mŤkºd®s®nek beind²t§s§hoz? 
 

 
A kºvetkezŖ l®p®sben m®lyebb vizsg§latnak kell a vevŖkºrt al§vetni, azzal az elsŖdleges 
c®llal, hogy annak alapj§n v§lassz§k meg a megfelelŖ kommunik§ci·s csatorn§kat:  
 

¶ A vevŖk fel® ir§nyul· kommunik§ci· m·dszer®nek meghat§roz§sa  

¶ A küldetésnyilatkozat meghatározása 

¶ Valós végrehajtási / projektterv összeállítása 

¶ A CSIRT-szolgáltatások meghatározása 

¶ A szervezeti felépítés meghatározása 
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¶ Az információbiztonsági szabályzat meghatározása  

¶ A megfelelŖ munkat§rsak felv®tele  

¶ A CSIRT-iroda használata 

¶ Egy¿ttmŤkºd®si lehetŖs®g keres®se m§s CSIRT-csoportokkal és az esetleges 
nemzeti kezdeményezésekkel 

 
Ezeket a l®p®seket r®szletesebben is t§rgyalni fogjuk a kºvetkezŖ bekezd®sekben, ®s 
felhasználhatók az üzleti és a projektterv kiindulási alapjaként is. 
 
5.3.1 A vevŖkör felé irányuló kommunikáció módja 

 
Amint m§r eml²tett¿k, a vevŖkºr ig®nyeinek ismerete ugyanolyan kiemelkedŖ 
jelentŖs®ggel b²r, mint a saj§t kommunik§ci·s strat®gi§nk®, bele®rtve a vevŖk sz§m§ra 
nyújtandó információ átadására legalkalmasabb kommunikációs csatornákat is. 
 
A vezet®selm®let sz§mos lehets®ges megkºzel²t®st ismer a c®lcsoportok elemz®s®bŖl 
ad·d· probl®ma megold§s§ra. Ebben a dokumentumban ezek kºz¿l kettŖt ²runk le: a 
SWOT- és a PEST-analízist.  
 
A SWOT-analízis 

A SWOT-analízis egy stratégiai tervezési eszköz, amelyet egy projektben, üzleti 
v§llalkoz§sban vagy b§rmilyen egy®b, dºnt®st ig®nylŖ helyzetben fenn§ll· erŖss®gek 
(Strengths), gyengeségek (Weaknesses), lehetŖs®gek (Opportunities) és veszélyek 
(Threats) értékelésére használnak. A technikát Albert Humphrey dolgozta ki, amikor a 

60-as és 70-es években egy, a Fortune 500 ranglistán felsorolt vállalatok adatait 
felhasználó kutatási projektet vezetett a Stanford University-n8. 
 
 
 
 
 
 
 
 
 

2. ábra A SWOT-analízis 

 

                                                
8 A SWOT -analízis lapja a Wikipédiában:  http://en.wikipedia.org/wiki/SWOT_analysis   

 
ErŖss®g 
 

 
Gyengeség 
 

 
LehetŖs®gek 
 

 
Veszélyek 
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A PEST-analízis 

A PEST-anal²zis egy m§sik fontos ®s sz®les kºrben elterjedt vevŖkºrelemzŖ eszkºz, 
amelynek az a c®lja, hogy felt§rja a CSIRT mŤkºd®si kºrnyezet®nek politikai (Political), 
gazdasági (Economic), társadalmi (Socio-cultural) és technológiai (Technological) 

körülményeit. Ez az eszköz annak megállapításához ad segítséget, hogy a tervezés 
továbbra is összhangban van-e a kºrnyezettel, valamint nagy val·sz²nŤs®ggel seg²t a 
hibás feltevéseken alapuló lépések elkerülésében is. 
 

Politikai 
¶ Ökológiai / környezeti kérdések 

¶ A hazai piacra vonatkozó jelenlegi 
törvények 

¶ JºvŖbeli tºrv®nyek 

¶ Európai / nemzetközi törvények 

¶ Szabályozó testületek és folyamatok 

¶ Kormányzati politika 

¶ Kormányciklus és kormányváltás 

¶ Kereskedelmi politika 

¶ Finanszírozás, szubvenciók és 
kezdeményezések 

¶ A hazai piacon aktív lobbi- és 
nyomásgyakorló csoportok 

¶ Nemzetközi nyomásgyakorló csoportok 

Gazdasági 
¶ Hazai gazdasági helyzet 

¶ Hazai gazdasági tendenciák 

¶ Tengerentúli gazdaságok és tendenciák 

¶ Általános adózási kérdések 

¶ Termék-, ill. szolgáltatásspecifikus adózás 

¶ Szezonalit§si / idŖj§r§si k®rd®sek 

¶ Piaci és kereskedelmi ciklusok 

¶ Az ipar§gra jellemzŖ t®nyezŖk 

¶ Piaci útvonalak és elosztási tendenciák 

¶ Az ügyfeleket / végfelhasználókat motiváló 
erŖk 

¶ Kamat- és árfolyamváltozások 

Társadalmi 
¶ Életmód-tendenciák 

¶ Demográfiai adatok 

¶ Fogyasztói magatartás és vélemények 

¶ Médiavélemények 

¶ T§rsadalmi t®nyezŖkre hat· tºrv®nyi 
változások 

¶ Márkához, vállalathoz és technológiához 
kapcsolódó arculat 

¶ Fogyasztói vásárlási szokások 

¶ Divat és szerepmodellek 

¶ JelentŖs esem®nyek ®s hat§sok 

¶ Vásárlási lehetŖs®gek ®s tendenci§k 

¶ Etnikai / vall§si t®nyezŖk 

¶ Reklám és nyilvánosság 

Technológiai 
¶ Konkurens technológia fejlesztése 

¶ Kutatásfinanszírozás 

¶ Kapcsolódó / ezen alapuló technológiák 

¶ Helyettes²tŖ technol·gia / megold§sok 

¶ Technológiai kiforrottság 

¶ Gyártás kiforrottsága és kapacitása 

¶ Információ és kommunikáció 

¶ Fogyasztói vásárlási mechanizmusok / 
technológiák 

¶ Technológiára vonatkozó törvények 

¶ Innov§ci·s lehetŖs®gek 

¶ A technol·gia hozz§f®rhetŖs®ge, licencei, 
szabadalmak 

¶ Szellemi tulajdonnal kapcsolatos kérdések 

3. ábra A PEST-analízis modellje 

A Wikipédiában részletes leírás olvasható a PEST-anal²zisrŖl9. 
 

Mindk®t eszkºz §tfog· ®s struktur§lt §ttekint®st ad a vevŖk ig®nyeirŖl. Az eredm®nyek 
kiegészítik az üzleti ajánlatot, és ennek révén segítséget jelentenek a CSIRT 
létrehozásához szükséges finanszírozás megszerzésében. 
 
Kommunikációs csatornák 

                                                
9 A PEST-analízis lapja a Wikipédiában:  http://en.wikipedia.org/wiki/PEST_analysis   

http://en.wikipedia.org/wiki/PEST_analysis


Részletes leírás a CSIRT-csoportok létrehozásáról   WP2006/5.1 sz. feladat (CERT-D1/D2) 

HU Oldalszám 18  HU 

Fontos, hogy az elemzésben szerepeljen a lehetséges kommunikációs és 
inform§ci·eloszt§si m·dszerek k®rd®se (ĂHogyan tºrt®njen a kommunik§ci· a 
vevŖkºrrel?ò).  
 
Ha van r§ lehetŖs®g, c®lszerŤ m®rlegelni a vevŖk szem®lyes felkeres®s®t. Bizony²tott 
t®ny, hogy a szemtŖl szembe folytatott megbesz®l®sek kºnnyebb® teszik az 
egy¿ttmŤkºd®st. Ha mindk®t f®l hajland· a kºzºs munk§ra, ezek a megbesz®l®sek 
nyitottabb kapcsolatot eredményeznek. 
 
A CSIRT-csoportok általában többféle kommunikációs csatornát használnak. Az 
alábbiak már hasznosnak bizonyultak a gyakorlatban, ezért érdemes fontolóra venni az 
alkalmazásukat: 
 

¶ Nyilvános webhely   

¶ Tagoknak fenntartott zárt terület a webhelyen belül 

¶ Webes Ťrlapok incidensek jelent®s®hez 

¶ LevelezŖlist§k 

¶ Személyes e-mail 

¶ Telefon / fax 

¶ SMS 

¶ Hagyományos levelek 

¶ Havi és éves jelentések 
 
Az incidensek kezelésének megkönnyítését szolgáló e-mailek, webes Ťrlapok, telefonok 
és faxok mellett (amelyeken keresztül a vevŖk incidensekrŖl sz·l· jelent®seit kapj§k, 
más csoportokkal egyeztetik a tevékenységüket, illetve visszajelzést és támogatást 
ny¼jtanak az §ldozatnak), a legtºbb CSIRT nyilv§nosan el®rhetŖ webhelyeken ®s 
levelezŖlist§kon is kºzz®teszi biztons§gi tan§csait. 
 

! Ha van r§ lehetŖs®g, az inform§ci·kat biztons§gos m·don c®lszerŤ tov§bb²tani. Az e-

mailek például digitálisan aláírhatók PGP felhasználásával, az incidensek érzékeny 
adatait pedig minden esetben titkosított formában kell elküldeni. 
 
További információk olvashatók a 8.5 Rendelkezésre álló CSIRT-eszközök c²mŤ 
fejezetben. Lásd még az RFC235010 dokumentum 2.3 fejezetét. 

 

Képzeletbeli CSIRT (3a. lépés) 
Elemz®s k®sz²t®se a vevŖkºrrŖl ®s a megfelelŖ kommunik§ci·s csatorn§kr·l 

 
A vezetŖs®g ®s a vevŖkºr n®h§ny kulcspoz²ci·ban l®vŖ tagj§val lefolytatott ºtletbºrze 
elegendŖ adatot ny¼jtott a SWOT-analízis elkészítéséhez. Ennek alapján arra 
kºvetkeztettek, hogy az al§bbi alapvetŖ szolg§ltat§sokra van sz¿ks®g: 
 

¶ Riasztások és figyelmeztetések 

¶ Incidenskezelés (elemzés, válaszintézkedések támogatása és koordinálása) 

¶ Bejelentések 

                                                
10   http://www.ietf.org/rfc/rfc2350.txt   
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Biztosítani kell, hogy az információ terjesztése jól szervezett formában történjen, és így a 
vevŖkºr lehetŖ legnagyobb r®sz®hez eljusson. Ez®rt ¼gy dºntºttek, hogy a riaszt§sokat, 
figyelmeztetéseket és a biztonsági tanácsok formájában megtett bejelentéseket egy 
k¿lºn erre a c®lra l®trehozott webhelyen teszik kºzz®, ®s egy levelezŖlist§n kereszt¿l 
fogj§k terjeszteni. A CSIRT lehetŖv® teszi az incidensekrŖl sz·l· jelent®sek e-mailben, 
telefonon ®s faxon tºrt®nŖ bek¿ld®s®t is. A kºvetkezŖ l®p®sre egy egys®ges²tett webes 
Ťrlap bevezet®s®t is tervbe vett®k. 
 
A kºvetkezŖ oldalon egy SWOT-analízis mintája látható. 
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4. ábra SWOT-analízis minta 

 
5.3.2 Küldetés nyilatkozat 

A vevŖkºr CSIRT-szolgáltatásokra vonatkozó igényeinek és kívánságainak elemzését 
kºvetŖen a k¿ldet®snyilatkozat megfogalmaz§s§val c®lszerŤ folytatni a folyamatot.  
 
A k¿ldet®snyilatkozat a szervezetek t§rsadalmon bel¿li, a vevŖk sz§m§ra biztos²tott 
termékek és szolgáltatások révén betöltött alapfunkcióját írja le. Ennek segítségével 
egy®rtelmŤ form§ban kºzz®tehetŖ az ¼j CSIRT létezése és feladata. 
 
J·l bev§lt gyakorlat a k¿ldet®snyilatkozatot tºmºr, de nem t¼l szŤkszav¼ 
megfogalmazása, mivel ez a dokumentum általában több éven keresztül változatlan 
marad. 
 
ĉme n®h§ny p®lda m§r mŤkºdŖ CSIRT-csoportok küldetésnyilatkozatára: 
 
ĂA <CSIRT neve> inform§ci·t ®s seg²ts®get ny¼jt a <vevŖk (hat§rozza meg a saj§t 
vevŖkºr®t)> r®sz®re a sz§m²t·g®pes biztons§gi incidensek kock§zat§nak csºkkent®s®re 

 
ErŖss®g 

¶ A vállalat rendelkezik 
bizonyos ismeretekkel. 

¶ Tetszik nekik a terv, és 
hajland·ak egy¿ttmŤkºdni. 

¶ A támogatást és a 
finanszírozást az 
igazgatóság biztosítja. 

 
 

 
Gyengeség 

¶ Nincs túl sok kommunikáció 
a k¿lºnbºzŖ r®szlegek ®s a 
fiókirodák között. 

¶ Nincs koordináció az IT-
incidensekkel 

¶ Rengeteg a Ăkis r®szlegò. 

¶  

 
LehetŖségek 

¶ Nem strukturált 
sebezhetŖs®gi inform§ci·k 
óriási mennyisége 

¶ Koordin§ci· ir§nti erŖs 
igény  

¶ Az incidensekbŖl sz§rmaz· 
veszteségek csökkentése 

¶ Sok nyitott kérdés az IT-
biztonság témakörében 

¶ IT-biztonsági oktatás a 
munkatársak részére 

 
Veszélyek 

¶ Kevés pénz áll 
rendelkezésre 

¶ Kevés munkatárs 

¶ Magas elvárások 

¶ Kultúra  

¶  
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ir§nyul· megelŖzŖ int®zked®sek megval·s²t§s§hoz, valamint ilyen incidensek 
elŖfordul§sa eset®n az azokra adott v§laszint®zked®sek v®grehajt§s§hoz.ò 
 
ĂInform§ci·technol·giai biztons§gi incidensek megelŖz®s®vel ®s az azokra adott 

v§laszint®zked®sekkel kapcsolatos t§mogat§s <VevŖkºr> r®sz®re tºrt®nŖ felaj§nl§sa.ò
11

 
A küldetésnyilatkozat megfogalmazása rendk²v¿l fontos ®s sz¿ks®ges kezdŖ l®p®s. Az 
RFC235012 2.1 fejezetében részletesebb leírás olvasható arról, hogy a CSIRT-

csoportnak milyen inform§ci·kat c®lszerŤ kºzz®tennie. 
 

Képzeletbeli CSIRT (3b. lépés) 

A k®pzeletbeli CSIRT vezetŖs®ge a kºvetkezŖ k¿ldetésnyilatkozatot fogalmazta meg: 
ĂA k®pzeletbeli CSIRT inform§ci·t ®s seg²ts®get ny¼jt anyav§llalat§nak munkat§rsai 
részére azzal a céllal, hogy csökkentse a számítógépes biztonsági incidensek 
kock§zatait, valamint ilyen incidensek elŖfordul§sa eset®n seg²tsen a 
v§laszint®zked®sek v®grehajt§s§ban.ò 

 
A k®pzeletbeli CSIRT ily m·don egy®rtelmŤs²ti, hogy belsŖ CSIRT-csoportként jött létre, 
®s alapvetŖ feladata az informatikai rendszerek biztons§g§val kapcsolatos k®rd®sek 
kezelése. 

 

                                                
11  A Govcert.nl küldetésnyilatkozata:  http://www.govcert.nl  

12   http://www.ietf.org/rfc/rfc2350.txt   
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6. Az üzleti terv kidolgozása 
 

Eddig a kºvetkezŖ l®p®seket tett¿k meg: 
 
1. A CSIRT l®nyeg®nek ®s az §ltala ny¼jthat· elŖnyºknek a meg®rt®se 
2. Melyik szektornak fog az új csoport szolgáltatásokat nyújtani? 
3. Milyen t²pus¼ szolg§ltat§sokat tud ny¼jtani a CSIRT a vevŖkºr®nek? 
4. A környezet és a vevŖkºr elemz®se 
5. A küldetésnyilatkozat meghatározása 
 
>> A kºvetkezŖ l®p®sben az ¿zleti tervet kell meghat§rozni. 
 

 
Az elemz®s eredm®nye j· §ttekint®st ad a vevŖkºr ig®nyeirŖl ®s (felt®telezett) 
gyenges®geirŖl, ez®rt a kºvetkezŖ l®p®sn®l ezeket az adatokat használjuk kiindulási 
alapként. 

6.1 A pénzügyi modell meghatározása 
Az elemz®st kºvetŖen kiv§lasztott§k az indul§skor ny¼jtand· alapvetŖ szolg§ltat§sokat. 
A kºvetkezŖ l®p®s a p®nz¿gyi modell §tgondol§sa, hogy milyen param®terek mellett lesz 
a szolgáltatás biztos²t§sa megfelelŖ ®s megfizethetŖ.   
 
Egy tºk®letes vil§gban a finansz²roz§st a vevŖkºr ig®nyeihez igaz²tan§k, de a 
valóságban a nyújtható szolgáltatások portfoliójának egy megadott költségvetéshez kell 
igazodnia. Ez®rt val·szerŤbb a p®nz¿gyi k®rd®sek megtervezésével kezdeni. 
 
6.1.1 Költségmodell 

A kºlts®gekre alapvetŖen k®t fŖ t®nyezŖ van hat§ssal: a szolg§ltat§s el®rhetŖs®g®nek 
idŖtartama ®s az alkalmazand· munkat§rsak sz§ma (®s szaktud§sa). Ig®nylik-e az 
incidensekre adandó válaszintézkedések és a mŤszaki t§mogat§s-szolgáltatás heti 7 
napon, napi 24 ·r§ban tºrt®nŖ biztos²t§s§t, vagy el®g lesz, ha csak munkaidŖben 
nyújtják ezeket? 
 
A k²v§nt rendelkez®sre §ll§st·l ®s az irodai felszerelts®gtŖl f¿ggŖen (van-e lehetŖs®g 
például arra, hogy a munkatársak otthonr·l v®gezz®k a munk§t), elŖnyºs lehet telefonos 
k®szenl®ti ¿gyelet t²pus¼ vagy idŖbeoszt§sos szolg§lati beoszt§st kialak²tani.  
 
Egy elk®pzelhetŖ forgat·kºnyv lehet az, hogy a megelŖzŖ szolg§ltat§sokat ®s a 
válaszintézkedésként nyújtott szolgáltatásokat is hivatali munkaidŖben biztos²tj§k. 
MunkaidŖn k²v¿l csak korl§tozott szolg§ltat§sokat ny¼jtanak, p®ld§ul kiz§r·lag jelentŖs 
katasztr·f§k vagy incidensek eset®n, telefonos k®szenl®ti szolg§latban l®vŖ 
munkatársakon keresztül. 
 
Arra is mód van, hogy nemzetkºzi egy¿ttmŤkºd®si lehetŖs®geket keressenek m§s 
CSIRT-csoportokkal. M§r most is vannak p®ld§k mŤkºdŖ Ăa Nap mozg§s§t kºvetŖò 
egy¿ttmŤkºd®sre. P®ld§ul az eur·pai ®s amerikai csoportok kºzºtti egy¿ttmŤkºd®srŖl 
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bebizonyosodott, hogy elŖnyºs ®s j· megold§st nyújt egymás kapacitásainak 
megoszt§s§ra. A Sun Microsystems k¿lºnbºzŖ idŖz·n§kban tºbb fi·kirod§t is 
¿zemeltetŖ CSIRT-csoportjának tagjai (akik mindegyike ugyanannak a CSIRT-
csoportnak a tagja) a napi 24 ·r§s szolg§ltat§sokat a Fºld k¿lºnbºzŖ pontjain mŤkºdŖ 
alcsoportok kºzºtti folyamatos mŤszakv§lt§ssal biztos²tj§k. Ez a m·dszer korl§tozza a 
kºlts®geket is, mivel az egyes csoportok kiz§r·lag norm§l munkaidŖben dolgoznak, 
ugyanakkor a Föld éjszakai zónája részére is nyújtanak szolgáltatásokat. 
 
Jól bevált m·dszer, hogy m®lys®g®ben is elemzik a vevŖkºrnek a szolg§ltat§sok napi 24 
·r§ban tºrt®nŖ ny¼jt§sa ir§nti ig®ny®t. Az ®jszakai ·r§kban ny¼jtott riaszt§si ®s 
figyelmeztetési szolgáltatásnak nincs sok értelme, ha a címzett csak reggel olvassa az 
ilyen üzeneteket. Nagyon keskeny a hat§rvonal a Ăsz¿ks®gesò ®s a Ăk²v§natosò 
szolg§ltat§sok kºzºtt, de k¿lºnºsen a munkaidŖ ·ri§si k¿lºnbs®geket okoz a 
munkatársak számának és a megkívánt háttér-szolgáltatások rendelkezésre állásának 
tekintetében, és ennek révén kiemelkedŖ hat§ssal van a kºlts®gmodellre. 
 
6.1.2 Bevételi modell 

A kºlts®gek ismeret®ben a kºvetkezŖ l®p®sben c®lszerŤ §tgondolni a szolg§ltat§sok 
finanszírozási módját meghatározó lehetséges bevételi modelleket. Íme néhány 
lehetséges forgatókönyv: 
 
Megl®vŖ erŖforr§sok haszn§lata 
Mindig elŖnyºs megold§s a v§llalat m§s ter¿letein m§r megl®vŖ erŖforr§sok felm®r®se. 
Van-e m§r alkalmaz§sban megfelelŖ munkat§rs (p®ld§ul a megl®vŖ informatikai 
részlegnél), aki rendelkezik a szükséges háttérrel és szakértelemmel? Val·sz²nŤleg meg 
lehet egyezni a r®szleg vezetŖs®g®vel arr·l, hogy ezt a munkat§rsat a kezdeti f§zis 
idejére átirányítsák a CSIRT-csoporthoz, vagy hogy eseti alapon támogatást nyújtson a 
CSIRT-csoport részére. 
 
Tagsági díj 

Egy m§sik lehetŖs®g, hogy a csoport szolgáltatásait éves/negyedéves tagsági díj 
fej®ben ®rt®kes²tik a vevŖkºrnek. A tov§bbi szolg§ltat§sok, p®ld§ul a konzult§ci·s 
szolg§ltat§sok vagy a biztons§gi ellenŖrz®sek d²j§t ig®nybev®tel alapj§n lehet rendezni. 
 
Egy m§sik elk®pzelhetŖ forgat·kºnyv, hogy a (belsŖ) vevŖkºr sz§m§ra ingyenesen 
ny¼jtj§k a szolg§ltat§sokat, de a k¿lsŖ ¿gyfeleknek biztos²tott szolg§ltat§sok®rt esetleg 
fizetni kell. Az is megoldhat·, hogy a tan§csokat ®s az inform§ci·s ®rtes²tŖket a 
nyilv§noss§g sz§m§ra el®rhetŖ webhelyen teszik közzé, és a webhelyen fenntartanak 
egy csak a tagok sz§m§ra el®rhetŖ r®szt, ahol speci§lis, r®szletesebb vagy jobban 
testreszabott információkat tesznek közzé. 
 
A gyakorlatban m§r beigazol·dott, hogy a ĂCSIRT-szolg§ltat§s alap¼ elŖfizet®sò csak 
korlátozottan alkalmazható elégséges finanszírozás biztosítására, különösen a kezdeti 
idŖszakban. A csoportnak ®s a berendez®seknek p®ld§ul rºgz²tett alapkºlts®gei vannak, 
amelyeket elŖre ki kell fizetni. E kºlts®gek CSIRT-szolgáltatások értékesítése útján 
történŖ finansz²roz§sa nehezen kivitelezhetŖ, ®s rendk²v¿l r®szletes p®nz¿gyi elemz®st 
k²v§n a Ănyeres®gk¿szºbò megtal§l§sa.  
 
Állami támogatás 
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Tov§bbi megfontoland· lehetŖs®gk®nt k²n§lkozik az §llam vagy §llami test¿letek §ltal 
nyújtott projekttámogatások megpályázása, mivel manapság sok ország rendelkezik IT-
biztons§gi projektek finansz²roz§s§hoz el®rhetŖ p®nzeszkºzºkkel. Ez ¿gyben elsŖk®nt a 
bel¿gyminiszt®riummal c®lszerŤ felvenni a kapcsolatot. 
 
Term®szetesen, a k¿lºnbºzŖ bev®teli modellek vegyesen is haszn§lhatók. 

6.2 A szervezeti felépítés meghatározása 

A CSIRT megfelelŖ szervezeti fel®p²t®se nagym®rt®kben f¿gg az anyaszervezet ®s a 
vevŖkºr megl®vŖ szerkezet®tŖl. Ugyancsak f¿gg a folyamatosan vagy eseti alapon 
alkalmazott szak®rtŖk el®rhetŖs®g®tŖl.  
 
Egy jellegzetes CSIRT a kºvetkezŖ szerepkºrºkkel rendelkezik a csoporton bel¿l: 
 
Általános  

¶ Vezérigazgató 
 
Munkatársak 

¶ IrodavezetŖ 

¶ KºnyvelŖ 

¶ Kommunikációs tanácsadó 

¶ Jogi tanácsadó 
 
¦zemeltet®si mŤszaki csoport  

¶ MŤszaki csoportvezetŖ 

¶ A CSIRT-szolgáltatásokat nyújtó mŤszaki CSIRT-technikusok 

¶ Kutatók 
 
K¿lsŖ tan§csad·k 

¶ Igény szerint alkalmazva 
 
Rendkívül nagy segítséget jelent ï k¿lºnºsen a CSIRT mŤkºd®s®nek kezdeti 
szakaszában ï, ha jogi szak®rtŖ is van a csoportban. A kºlts®geket ugyan nºveli, de 
ºsszess®g®ben idŖt takar²t meg, ®s megelŖzi az esetleges jogi probl®m§kat. 
 
A vevŖkºr szak®rtelm®ben megl®vŖ k¿lºnbs®gektŖl f¿ggŖen, valamint azokban az 
idŖszakokban, amikor nagy m®diafigyelem ir§nyul a CSIRT-csoportokra, az eddigi 
tapasztalatok alapján igen hasznosnak bizonyult, ha kommunikációs szakember is 
dolgozott a csoportokban. E szakemberek feladata, hogy a bonyolult mŤszaki 
k®rd®seket a vevŖk ®s a m®diapartnerek sz§m§ra ®rthetŖbb form§ban fogalmazz§k 
meg. A kommunik§ci·s szakember ugyanakkor visszajelz®st is ad a vevŖkºrtŖl a 
mŤszaki szakemberek fel®, ®s ²gy egyfajta Ăford²t·k®ntò vagy Ăkºzvet²tŖk®ntò mŤkºdik a 
két csoport között. 
 
Az al§bbiakban n®h§ny p®ld§t mutatunk be a mŤkºdŖ CSIRT-csoportok által alkalmazott 
szervezeti modellekre. 
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6.2.1 A független üzleti modell 

A CSIRT f¿ggetlen szervezetk®nt kezdi meg mŤkºd®s®t, saj§t vezetŖs®ggel ®s 
alkalmazottakkal.  
 

 

 5. ábra Független üzleti modell 
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6.2.2 A beágyazott modell 

Ez a modell akkor alkalmazható, ha a CSIRT-csoportot egy m§r l®tezŖ szervezeten 
belül, például a megl®vŖ IT-részleg kereteiben hozzák létre. A CSIRT-csoportot egy 
csoportvezetŖ ir§ny²tja, aki egyben a CSIRT tev®kenys®gei®rt is felel. A csoportvezetŖ 
gyŤjti ºssze a technikusokat az incidensek megold§s§ra ®s a CSIRT feladatainak 
elv®gz®s®re. ŕ k®rhet seg²ts®get szak®rtŖi t§mogat§shoz a megl®vŖ szervezeten bel¿l. 
 
Ez a modell igény szerint egyedi szituációkhoz is igazítható. Ebben az esetben a 
csoportn§l meghat§rozott sz§m¼ teljes munkaidŖ egys®g (FTE) van kiosztva. Egy 
internet-szolgáltatónál a felhasználói jogosultsággal való visszaéléshez kapcsolódó 
események kezelése nyilvánvalóan egy vagy (mint a legtöbb esetben) akár több FTE-
nek megfelelŖ teljes munkaidŖs munk§t jelent. 
 
 

 

 6. ábra Beágyazott szervezeti modell 
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6.2.3 A kampusz modell  

A kampusz modellt, mint ahogy a neve is utal erre, fŖleg tudom§nyos ®s 
kutat·int®zetekben mŤkºdŖ CSIRT-csoportok alkalmazzák. A legtöbb tudományos és 
kutat· szervezet sz§mos, k¿lºnbºzŖ helyen tal§lhat· egyetembŖl ®s ezekhez 
kapcsol·d· int®zm®nybŖl (kampuszb·l) §ll, amelyek egy régióban vagy akár az egész 
országban szétszórtan helyezkednek el (az utóbbira szolgálhatnak például a Nemzeti 
Kutató Hálózatok (NREN-ek). Ezek a szervezetek általában függetlenek egymástól, és 
gyakran saját CSIRT-csoporttal rendelkeznek. Ezek a CSIRT-csoportok rendszerint egy 
Ăanya-ò vagy m§s n®ven kºzponti CSIRT ir§ny²t§sa al§ vannak ºsszevonva. A kºzponti 
CSIRT koordinálja a munkájukat, és a külvilág számára az egyedüli kapcsolattartási 
pontként jelenik meg. A központi CSIRT a legtöbb esetben szint®n ny¼jt alapvetŖ 
CSIRT-szolg§ltat§sokat ®s incidensekre vonatkoz· inform§ci·kat is tov§bb²t a megfelelŖ 
kampusz CSIRT-csoportok számára. 
 
Bizonyos CSIRT-csoportok a többi kampusz CSIRT-csoportjaival közösen terjesztik 
alapvetŖ CSIRT-szolgáltatásaikat, ami a központi CSIRT szempontjából alacsonyabb 
fenntartási költséget eredményez. 
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7. ábra Kampusz modell 

6.2.4 Az önkéntes modell 

Ez a szervezeti modell olyan szem®lyek (szak®rtŖk) csoportj§t ²rja le, akik az®rt §llnak 
össze, hogy önkéntes alapon tanácsot és támogatást nyújtsanak egymásnak (és 
m§soknak). Ez egy laz§n szervezŖdŖ kºzºss®g, amely nagyban f¿gg a r®sztvevŖk 
motiváltságától. 
 
Ezt a modellt alkalmazza például a WARP közösség13. 
 

6.3 A megfelelŖ munkat§rsak felv®tele 
A biztosítandó szolgáltatásokra és támogatási szintekre vonatkozó döntések 
meghozása, és a szervezeti modell kiválasztása után meg kell határozni a feladat 
elvégzéséhez szükséges képzett szakemberek számát. 

                                                
13  A WARP- kezdeményezés: http://www.enisa.europa.eu/cert _inventory/pages/04_02_02.htm#12   

http://www.enisa.europa.eu/cert_inventory/pages/04_02_02.htm#12
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Szinte lehetetlen konkr®t sz§mokkal meghat§rozni, hogy ebbŖl a szempontb·l mekkora 
létszámú technikai személyi állományra van szükség, de az alábbi kulcsértékek az 
eddigiekben jó közelítésnek bizonyultak: 
 

¶ K®t alapvetŖ szolg§ltat§s, a tan§csad§si ®rtes²tŖk tov§bb²t§s§nak ®s az 
incidensek kezelésnek biztosításához: legalább 4 FTE. 

 

¶ MunkaidŖben teljes szolg§ltat§si kºrt ny¼jt· CSIRT mŤkºd®s®hez ®s a 
rendszerek karbantartásához: legalább 6-8 FTE. 

 

¶ A hét 7 napján napi 24 órás szolgáltatást nyújtó, teljesen feltöltött személyi 
§llom§ny¼ mŤszakhoz (a munkaidŖn k²v¿li idŖtartamot 2 mŤszakkal megoldva): 
legalább 12 FTE.  

 
Ezeknél a számoknál már a betegségek, szabadságolás stb. kapcsán szükséges többlet 
munkaerŖig®nyt is figyelembe vett®k. A helyi kollekt²v munkaszerzŖd®seket is ellenŖrizni 
kell. Ha a munkat§rsak a norm§l munkaidŖn k²v¿l is dolgoznak, ez a r®sz¿kre kifizetendŖ 
külön juttatások nyomán többletköltségekhez is vezethet. 
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Az al§bbiakban rºvid §ttekint®s olvashat· a CSIRT technikai szakembereitŖl elv§rt 
kulcsfontosságú szakmai kompetenciákról. 

Technikai munkatársak általános munkaköri leírásának tételei: 

Személyi kompetenciák 

¶ Rugalmasság, kreativitás és jó csapatszellem 

¶ J· elemzŖk®szs®g 

¶ Bonyolult mŤszaki t®m§k egyszerŤen ®rthetŖ megfogalmaz§s§nak k®pess®ge 

¶ Jó titoktartás és az eljárásrend szerinti munkavégzés képessége 

¶ Jó szervezési készség 

¶ StressztŤrŖ k®pess®g  

¶ ErŖs sz·beli ®s ²r§sbeli kommunik§ci·s k®szs®g   

¶ Sz®les l§t·kºrŤ gondolkod§sm·d ®s hajland·s§g az ¼j ismeretek elsaj§t²t§s§ra 
 
Technikai kompetenciák 

¶ Az internetes technol·gi§k ®s protokollok sz®les kºrŤ ismerete 

¶ A Linux és a UNIX rendszerek ismerete (a vevŖkºr eszkºzeitŖl f¿ggŖen) 

¶ Az MS Windows rendszerek ismerete (a vevŖkºr eszkºzeitŖl f¿ggŖen) 

¶ A hálózati infrastruktúra eszközeinek ismerete (útvonalválasztók, kapcsolók, DNS-, 
proxy- ®s levelezŖtechnol·gi§k stb.) 

¶ Internetes alkalmazások ismerete (SMTP, HTTP(s), FTP, Telnet, SSH stb.) 

¶ Biztonsági veszélyek ismerete (DdoS (szolgáltatások felfüggesztésére irányuló 
t§mad§s tºbb gazdag®ptŖl), phishing (adathal§szat), defacing (weboldalfeltºr®s), 
sniffing (adatforgalom-lehallgatás) stb.) 

¶ Kockázatértékelési és gyakorlati megvalósítási ismeretek 
 
További kompetenciák 

¶ Hajlandóság a hét 7 napján napi 24 órában nyújtott szolgáltatás biztosításához 
szükséges, illetve telefonos készenléti munkarendben dolgozni (a szolgáltatási 
modelltŖl f¿ggŖen) 

¶ A megengedett legnagyobb utazási távolság (rendelkezésre állás az irodában egy 
esetleges vészhelyzet esetén; a beérkezéshez szükséges megengedett 
leghosszabb idŖ)  

¶ Képzettség szintje 

¶ IT-biztonság terén szerzett munkatapasztalat  
 

Képzeletbeli CSIRT (4. lépés) 

Az üzleti terv meghatározása 
 
Pénzügyi modell 

Mivel a vállalat a hét 7 napján napi 24 órában nyújtott folyamatos e-üzlettel foglalkozik, 
®s az inform§ci·technol·giai r®szlege is ilyen munkarend szerint mŤkºdik, ¼gy 
dºntºttek, hogy munkaidŖben teljes kºrŤ, munkaidŖn k²v¿l pedig telefonos k®szenl®ti 
szolg§ltat§st biztos²tanak. A vevŖkºr r®sz®re ingyenesen ny¼jtj§k a szolg§ltat§sokat, de 
a teszt- és az értékelési fázisban felmérik a harmadik fél ügyfelek számára nyújtott 
szolg§ltat§sok lehetŖs®g®t is. 
 
Bevételi modell 
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A kezdŖ ®s a tesztf§zis alatt a CSIRT-csoportot az anyavállalat fogja finanszírozni. A 
teszt- ®s az ®rt®kel®si f§zis sor§n tov§bbi finansz²roz§si lehetŖs®gekrŖl, tºbbek kºzºtt a 
szolg§ltat§sok harmadik f®l ¿gyfelek r®sz®re tºrt®nŖ ®rt®kes²t®s®rŖl is fognak t§rgyalni. 
 
Szervezeti modell 

Az anyaszervezet kisvállalat, ezért a beágyazott modellt választották. 
MunkaidŖben egy h§rom fŖbŖl §ll· szem®lyzet fogja biztos²tani az alapvetŖ 
szolgáltatásokat (biztonsági tanácsok továbbítása és incidenskezelés/koordináció).  
 
A vállalat IT-r®szleg®n m§r dolgoznak megfelelŖ j§rtass§ggal rendelkezŖ szakemberek. 
Megállapodnak a részleggel abban, hogy szükség esetén az új CSIRT eseti alapon 
t§mogat§st k®rhet tŖl¿k. Ugyan²gy ig®nybe vehetik a 2. szintŤ telefonos készenléti 
szolgálatot adó technikusaik segítségét is.  
Az alap CSIRT-csoportnak n®gy teljes munkaidŖs ®s ºt kieg®sz²tŖ tagja lesz. Ezek 
egyike v§ltott mŤszakban is rendelkez®sre fog §llni. 
 
Munkatársak 

A CSIRT-csoport vezetŖje biztons§gi ter¿leten, valamint 1. ®s 2. szintŤ t§mogat§sban 
szerzett tapasztalatokkal rendelkezik, és dolgozott már a rugalmas válságkezelés 
területén. A csoport három másik tagja biztonsági szakember. A CSIRT-csoport IT-
r®szleg §ltal k¿ldºtt r®szidŖs tagjai a v§llalati infrastrukt¼ra k¿lºnbºzŖ szakter¿leteinek 
specialistái.  

6.4 Az iroda használata és felszereltsége 

Az iroda felszereltsége és használata, valamint a fizikai biztonság rendkívül kiterjedt 
t®makºrºk, ez®rt ebben a dokumentumban nem tudunk kimer²tŖ le²r§st adni ezekrŖl. 
Ebben a fejezetben csak egy rºvid §ttekint®st k²v§nunk adni errŖl a t®makºrrŖl. 
 
A fizikai biztons§gr·l tov§bbi inform§ci· tal§lhat· a kºvetkezŖ weblapokon: 
http://en.wikipedia.org/wiki/Physical_security 
http://www.sans.org/reading_room/whitepapers/physcial/ 
http://www.infosyssec.net/infosyssec/physfac1.htm 
 
ĂAz ®p¿let megszil§rd²t§saò 

Mivel a CSIRT-csoportok általában rendkívül érzékeny információkat kezelnek, jól bevált 
gyakorlat, hogy átadják a csoportnak az iroda fizikai biztons§g§nak ellenŖrz®s®t. Ez 
nagym®rt®kben f¿gg a megl®vŖ l®tes²tm®nyektŖl ®s infrastrukt¼r§t·l, valamint az 
anyav§llalat ®rv®nyben l®vŖ inform§ci·biztons§gi szab§lyzat§t·l. 
 
A kormányok például osztályozási rendszerekkel dolgoznak, és rendkívül szigorúan 
szabályozzák a bizalmas információk kezelését. Nézzen utána, hogy saját vállalatánál 
vagy intézményénél milyen helyi szabályok és szabályzatok vannak érvényben. 
 
Az új CSIRT-csoportok §ltal§ban az anyaszervezet¿k egy¿ttmŤkºd®s®tŖl f¿ggenek a 
helyi szabályok, szabályzatok és egyéb jogi kérdések megismerése tekintetében. 
 
A sz¿ks®ges felszerelts®g ®s biztons§gi int®zked®sek kimer²tŖ t§rgyal§sa nem k®pezi a 
jelen dokumentum tárgyát. Mindazonáltal az alábbiakban rövid listát közlünk a CSIRT-
csoport mŤkºd®s®hez sz¿ks®ges alapszintŤ kºr¿lm®nyekrŖl: 

http://en.wikipedia.org/wiki/Physical_security
http://www.sans.org/reading_room/whitepapers/physcial/
http://www.infosyssec.net/infosyssec/physfac1.htm
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Az épületre vonatkozó általános szabályok 

¶ Bel®ptetŖ rendszer haszn§lata 

¶ Legalább a CSIRT-iroda hozz§f®rhetŖs®g®nek a CSIRT-csoport munkatársaira 
tºrt®nŖ lekorl§toz§sa  

¶ Az irodák és a bejáratok ipari kamerás megfigyelése 

¶ Bizalmas inform§ci·k kulccsal z§rhat· lemezszekr®nyben vagy sz®fben tºrt®nŖ 
archiválása 

¶ Biztonságos információtechnológiai rendszerek használata 
 
Az IT-berendezésekre vonatkozó általános szabályok 

¶ Olyan berendezések használata, amelyet a munkatársak támogatni tudnak   

¶ A rendszerek v®delm®nek megerŖs²t®se 

¶ A rendszerek javítóprogramjainak futtatása és frissítése még az Internethez való 
csatlakoztat§suk elŖtt 

¶ Biztons§gi szoftverek haszn§lata (tŤzfalak, v²ruskeresŖk, k®mprogram-irtók stb.) 
 
A kommunikációs csatornák karbantartása  

¶ Nyilvános webhely   

¶ Tagoknak fenntartott zárt terület a webhelyen belül 

¶ Webes Ťrlapok incidensek jelent®s®hez 

¶ E-mail (PGP- / GPG- / S/MIME-támogatás) 

¶ LevelezŖlista szoftver 

¶ Egy kifejezetten erre a célra szolg§l· telefonsz§m elk¿lºn²t®se ®s hozz§f®rhetŖv® 
t®tele a vevŖkºr sz§m§ra: 

- telefon 
- fax 
- SMS 

 
Nyilvántartó rendszer(ek) 

¶ Tagok, más csoportok stb. adatait tartalmazó kapcsolattartási adatbázis 

¶ CRM-eszközök  

¶ Incidenskezelési jegyrendszer  
 
A Ăv§llalati st²lusò haszn§lata a kezdetektŖl fogva a kºvetkezŖkkel kapcsolatban: 

¶ Az e-mailek ®s a tan§csad§si ®rtes²tŖk standard formai megjelen®se   

¶ Hagyományos levelek 

¶ Havi és éves jelentések 

¶ Incidensjelent®si Ťrlap 
 
Egyéb 

¶ H§l·zaton k²v¿li kommunik§ci·s lehetŖs®g biztos²tása egy esetleges támadás 
esetére 

¶ Redundáns internetes kapcsolat biztosítása  
 
Az egyes CSIRT-eszkºzºkrŖl tov§bbi inform§ci·k olvashat·k a 8.5 Rendelkezésre álló 
CSIRT-eszközök c²mŤ fejezetben. 
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6.5 Az információbiztonsági szabályzat kidolgozása 

 
Típusát·l f¿ggŖen a CSIRT egyedi inform§ci·biztons§gi szab§lyzat szerint fog mŤkºdni. 
Ezeknek a szabályzatoknak, az üzemeltetési és az adminisztratív folyamatok és 
eljárások megkívánt státusának leírása mellett a törvényekkel és a szabványokkal ï 
különösen a CSIRT felelŖss®gi kºr®re vonatkoz·kkal ï is összhangban kell lenniük. A 
CSIRT-csoportok általában a nemzeti törvények és szabályzatok hatálya alá tartoznak, 
amelyeket gyakran az európai jogalkotás (általában az irányelvek) és más nemzetközi 
megállapodások szellemében valósítanak meg. A szabványok nem feltétlenül 
kºtelezŖek kºzvetlen¿l, azonban tºrv®nyek ®s rendeletek kºtelezŖv® tehetik vagy 
javasolhatják azok betartását. 
 
Al§bb olvashat· egy rºvid lista a lehets®ges tºrv®nyekrŖl ®s szab§lyzatokr·l: 
 
Nemzeti 

¶ Inform§ci·technol·gi§ra, telekommunik§ci·ra ®s m®di§ra vonatkoz· k¿lºnbºzŖ 
törvények 

¶ Adatvédelmi és adatbiztonsági törvények 

¶ AdatmegŖrz®sre vonatkoz· tºrv®nyek 

¶ Pénzügyi, számviteli és vállalatvezetési törvények 

¶ A vállalatirányításra és az IT-irányításra vonatkozó magatartási kódexek 
 
Európai 

¶ Az elektronikus aláírásokról szóló 1999/93/EK irányelv 

¶ Az adatv®delemrŖl sz·l· 1995/46/EK ®s az elektronikus h²rkºzl®si §gazatban a 
mag§n®let v®delm®rŖl sz·l· 2002/58/EK ir§nyelv 

¶ Az elektronikus hálózatokról és szolgáltatásokról szóló 2002/19/EK és  2002/22/EK 
irányelvek 

¶ A társasági jogról szóló irányelvek (pl. a 8. társasági jogi irányelv) 
 
Nemzetközi 

¶ Basel II egyezmény (különösen az üzemeltetési kockázat kezelésére vonatkozó 
részek) 

¶ Az Európa Tanács informatikai bŤnºz®srŖl szóló egyezménye 

¶ Az Európa Tanács emberi jogokról szóló egyezménye (a személyes adatok 
titkosságáról szóló 8. cikk) 

¶ Nemzetkºzi Sz§mviteli Standardok (IAS; bizonyos m®rt®kben kºtelezŖv® teszik az IT-
ellenŖrz®seket) 

 
Szabványok 

¶ British Standard BS 7799 (Információbiztonság) 

¶ ISO2700x nemzetközi szabványok (Információbiztonsági irányítási rendszerek) 

¶ A német IT-Grundschutzbuch, a francia EBIOS és egyéb nemzeti változatok 
 
A jogi tanácsadóval közösen tudja megállapítani, hogy az Önök CSIRT-csoportja a 
nemzeti és a nemzetközi jogszabályoknak megfelelŖen mŤkºdik-e.  
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Az inform§ci·kezel®si szab§lyzatokban a kºvetkezŖ alapk®rd®seket kell megv§laszolni: 
 

¶ Hogyan c²mk®zik vagy oszt§lyozz§k a be®rkezŖ inform§ci·kat? 

¶ Hogyan kezelik az információkat, különösen a kizárólagosság tekintetében? 

¶ Milyen megfontolásokat alkalmaznak az információközléssel kapcsolatban, 
különösen amikor incidensre vonatkozó információt adnak át más csoportoknak vagy 
helyszíneknek? 

¶ Vannak-e olyan jogi megfontolások, amelyeket figyelembe kell venni az információk 
kezelésével kapcsolatban? 

¶ Van-e olyan szabályzat, amely az archívumok és/vagy az adatkommunikáció, 
továbbá különösen az e-mail forgalom kizárólagosságának és integritásának védelmi 
célú titkosításával foglalkozik? 

¶ Ez a szabályzat tartalmaz-e olyan esetleges jogi elhatároló feltételeket, mint például 
kulcstitkos²t§s vagy perek eset®n a dek·dol§s kik®nyszer²thetŖs®ge? 

  

Képzeletbeli CSIRT (5. lépés) 
Az iroda felszereltsége és helye 

Mivel az anyavállalat már megvalósította a hatékony fizikai biztonságot, az új CSIRT 
igényei megfelelŖen ki vannak el®g²tve ebbŖl a szempontb·l. Rendelkez®sre §ll egy ¼n. 
ĂhadmŤveleti teremò, amelybŖl v®szhelyzet eset®n koordin§lni lehet az int®zked®sek 
végrehajtását. A titkosítási anyagok és érzékeny információkat tartalmazó 
dokumentumok számára vásároltak egy széfet. Kiépítettek egy külön telefonvonalat és 
egy h§zi kºzpontot, hogy megkºnny²ts®k a forr·dr·tos szolg§lat munkaidŖben tºrt®nŖ 
el®r®s®t, ®s hogy munkaidŖn t¼l ugyanezen a sz§mon legyen h²vhat· a k®szenl®ti 
mobiltelefon.  
 
A megl®vŖ berendezések és a vállalati webhely is használható a CSIRT-vonatkozású 
inform§ci·k bejelent®s®re. Telep²tettek ®s karbantartanak egy levelezŖlist§t, amelyen 
belül elkülönítettek egy részt a csoport tagjai közötti és más csoportokkal folytatott 
kommunikáció céljára. A munkat§rsak el®rhetŖs®gi adatainak elektronikus v§ltozat§t egy 
adatb§zisban t§rolj§k, egy kinyomtatott p®ld§ny§t pedig a sz®fben Ŗrzik. 
 
Szabályozás 

Mivel a CSIRT egy megl®vŖ inform§ci·biztons§gi szab§lyzatokkal rendelkezŖ v§llalatba 
van beágyazva, a CSIRT-csoportra vonatkoz· megfelelŖ szab§lyzatokat a v§llalat jogi 
tanácsadójának segítségével fektették le.  

 

6.6 Egy¿ttmŤkºd®si lehetŖs®g keres®se m§s CSIRT-
csoportokkal és az esetleges nemzeti kezdeményezésekkel 

A további CSIRT-kezdeményezések létezésérŖl, ®s az ezek kºzºtti egy¿ttmŤkºd®s ir§nti 
erŖs ig®nyrŖl m§r tºbbszºr ²rtunk ebben a dokumentumban. Bev§lt gyakorlat, hogy a 
lehetŖ legkor§bbi idŖpontban felveszik a kapcsolatot m§s CSIRT-csoportokkal, hogy 
ezzel létrejöjjön a szükséges kapcsolat a CSIRT-közösséggel. A CSIRT-csoportok 
jellemzŖen rendk²v¿l nyitottak abban a tekintetben, hogy seg²tsenek az ¼jonnan 
létrehozott csoportoknak az elindulásban. 
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Az ENISA ĂEurópai CERT-tev®kenys®gek nyilv§ntart§saò14 c. dokumentuma nagyon jó 

kiindulási pont az országban mŤkºdŖ CSIRT-csoportok és a nemzeti CSIRT-
egy¿ttmŤkºd®si lehetŖs®gek megkeres®s®hez. 
 
Ha a megfelelŖ CSIRT-információforrás megtalálásához segítségre van szüksége, 
lépjen kapcsolatba az ENISA CSIRT-szak®rtŖivel:  
 
CERT-Relations@enisa.europa.eu  

                                                
14   Az ENISA nyilvántartása:  http://www.enisa.europa.eu/cert_inventory /    

mailto:CERT-Relations@enisa.europa.eu
http://www.enisa.europa.eu/cert_inventory/
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Az alábbiakban áttekintés olvasható a CSIRT-kºzºss®g tev®kenys®geirŖl. A 
Nyilvántartásban §tfog·bb le²r§st ®s tov§bbi inform§ci·t tal§lhat errŖl a t®makºrrŖl. 

 

Az európai CSIRT -kezdeményezés  

 
TF-CSIRT15 

A TF-CSIRT munkacsoport az európai számítógép-biztons§gi incidenskezelŖ csoportok 
(CSIRT-csoportok) kºzºtti egy¿ttmŤkºd®st seg²ti elŖ. A munkacsoport legfontosabb c®lja 
az, hogy fórumot biztosítson a tapasztalatok és az ismeretek cseréjéhez, kísérleti 
szolgáltatásokat hozzon létre az európai CSIRT-közösség részére, és támogassa új 
CSIRT-csoportok létrehozását. 
 
A TF-CSIRT munkacsoport fŖ c®ljai: 

¶ egy olyan f·rum biztos²t§sa, ahol lehetŖs®g van a tapasztalatok ®s az ismeretek 
cseréjére; 

¶ kísérleti szolgáltatások létrehozása az európai CSIRT közösség részére; 

¶ a biztonsági incidensekre adott válaszintézkedésekre vonatkozó szabványok és 
elj§r§sok terjeszt®s®nek elŖseg²t®se; 

¶ új CSIRT-csoportok létrehozásának támogatása és a CSIRT-munkatársak oktatása. 

¶ A TF-CSIRT tevékenys®gei Eur·p§ra ®s a kºrnyezŖ orsz§gokra ºsszpontosulnak a 
TERENA MŤszaki Bizotts§ga §ltal 2004. szeptember 15-én jóváhagyott 
feladatmeghat§roz§snak megfelelŖen. 

 

Globális CSIRT - kezdeményezés  

 
FIRST16 

A FIRST az elsŖdleges szervezet az incidensekre adott válaszintézkedések 
tekintet®ben, ®s vil§gszinten is az §gazat elismert vezetŖje. A FIRST tags§ga lehetŖv® 
teszi az incidenskezelŖ csoportoknak, hogy hat®konyabban reag§ljanak a biztons§gi 
incidensekre, legyen sz· ak§r v§laszint®zked®sekrŖl, ak§r megelŖzŖ tev®kenys®grŖl. 
 

A FIRST sz§mos k¿lºnbºzŖ, korm§nyzati, ¿zleti ®s oktat§si szervezetn®l mŤkºdŖ 
számítógép-biztons§gi incidenskezelŖ csoportot fog ºssze. A FIRST c®lja, hogy az 
incidensek megelŖz®se ter®n elŖmozd²tsa az egy¿ttmŤkºd®st ®s a koordin§ci·t, 
élénk²tse az incidensekre adott gyors v§laszint®zked®seket, ®s elŖseg²tse a tagok ®s a 
szélesebb közösség körében az információk megosztását. 
 

A glob§lis incidenskezelŖ kºzºss®gben §ltala alkotott bizalmi h§l·n k²v¿l a FIRST 
hozz§adott ®rt®ket k®pviselŖ szolg§ltatásokat is biztosít. 

                                                
15   TF-CSIRT:  http://www.enisa.europa.eu/cert_inventory/pages/04_01_02.htm#06   

16   FIRST:  http://www.enisa.europa.eu/cert_inventory/pages/05_02.htm   

http://www.enisa.europa.eu/cert_inventory/pages/04_01_02.htm#06
http://www.enisa.europa.eu/cert_inventory/pages/05_02.htm
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Képzeletbeli CSIRT (6. lépés) 
Az egy¿ttmŤkºd®s keres®se 

Az ENISA nyilvántartása segítségével gyorsan találtak néhány ugyanabban az 
orsz§gban mŤkºdŖ CSIRT-csoportot, amelyekkel kapcsolatba is léptek. Az egyikkel 
megállapodtak abban, hogy az ¼jonnan felvett csoportvezetŖ helysz²ni l§togat§st tesz 
n§luk. Ennek sor§n a csoportvezetŖ megismerkedett az orsz§gban foly· CSIRT-
tevékenységekkel, és részt vett egy megbeszélésen. 
A megbeszélés több mint hasznosnak bizonyult, mivel sikerült betekintést nyerni 
k¿lºnbºzŖ munkam·dszerekbe ®s t§mogat§st kapni n®h§ny tov§bbi csoportt·l.  
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7. Az üzleti terv továbbfejlesztése 
 

Eddig a kºvetkezŖ l®p®seket tett¿k meg: 
 
1. A CSIRT l®nyeg®nek ®s az §ltala ny¼jthat· elŖnyºknek a meg®rt®se. 
2. Melyik szektornak fog az új csoport szolgáltatásokat nyújtani? 
3. Milyen t²pus¼ szolg§ltat§sokat tud ny¼jtani a CSIRT a vevŖkºr®nek? 
4. A kºrnyezet ®s a vevŖkºr elemz®se 
5. A küldetésnyilatkozat meghatározása 
6. Az üzleti terv kidolgozása 

a. A pénzügyi modell meghatározása 
b. A szervezeti felépítés meghatározása 
c. A munkatársak felvételének elkezdése 
d. Az iroda használatbavétele és berendezése 
e. Az információbiztonsági szabályzat kidolgozása 
f. Egy¿ttmŤkºdŖ partnerek keres®se  

 
>> A kºvetkezŖ l®p®s a fentiek hozz§ad§sa a projekttervhez és a szolgáltatások 
elindítása! 

 
Az üzleti terv összeállítása jó módszer a projekt meghatározásának elkezdéséhez. Ezt 
az ¿zleti tervet a projektterv alapj§ul, tov§bb§ a vezetŖs®gi t§mogat§s k®relmez®s®hez, 
valamint kºlts®gvet®si ®s egy®b erŖforr§sok megszerzéséhez fogják használni.  
 
Az ¿zleti terv hasznosnak bizonyult abb·l a szempontb·l, hogy folyamatos lehetŖs®get 
ny¼jt vezetŖs®gi jelent®sek k®sz²t®s®re, ezzel magasan tartja az IT-biztonsági 
problémákkal kapcsolatos tudatossági szintet, és ezen keresztül eléri, hogy a saját 
CSIRT folyamatos támogatást kapjon. 
 
Az ¿zleti terv elk®sz²t®se a probl®m§knak ®s a lehetŖs®geknek az 5.3 A vevŖkºr 
elemzése c. fejezetben leírt elemzési modellt felhasználó elemzésével, és a lehetséges 

vevŖkºrhºz szorosan kºtŖdŖ kapcsolati pontok felkutat§s§val kezdŖdik. 
 
Ahogy már korábban is említettük, sok mindent át kell gondolni egy CSIRT elindításakor. 
A legjobb úgy eljárni, hogy a fent említetteket a CSIRT igényeinek megjelenésével 
párhuzamosan azokhoz igazítják.  
 
Jól bevált gyakorlat, hogy a vezetŖs®g r®sz®re k®sz¿lŖ jelent®sben a saj§t ¿gy¿nket az 
¼js§gokban megjelent friss cikkekbŖl vagy az InternetrŖl szerzett inform§ci·kkal 
al§t§masztva, a lehetŖ legfrissebb helyzetnek megfelelŖen mutatjuk be, r§mutatva arra, 
hogy a CSIRT-szolg§ltat§sok ®s az incidensek belsŖ koordin§l§sa mi®rt dºntŖ 
fontoss§g¼ az ¿zleti vagyon biztons§ga szempontj§b·l. Azt is egy®rtelmŤv® kell tenni, 
hogy IT-biztonsági kérdésekben csak a folyamatos támogatás vezet el a stabil 
üzletmenethez, különösen egy olyan vállalat vagy intézmény esetében, amelyik az 
informatikától függ.  
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(Bruce Schneier egyik kitŤnŖ mond§sa rendk²v¿l j·l ragadja meg ennek l®nyeg®t: ĂĂAA  

bbiizzttoonnssáágg  nneemm  tteerrmméékk,,  hhaanneemm  ffoollyyaammaatt!!òò
1177

))  

  

A CERT/CC által közreadott alábbi grafikon közismert eszköz a biztonsági problémák 
szemléltetésére:  
 

 

 8. ábra A behatolók ismeretei összevetve a támadás kifinomultságával (forrás: CERT-CC
18

) 

 
A grafikon az informatikai biztons§g ter®n megfigyelhetŖ tendenci§kat jelen²ti meg, ®s j·l 
mutatja, hogyan csökkent az egyre kifinomultabb támadások kivitelezéséhez szükséges 
ismeretek szintje. 
 
Azt is ®rdemes megeml²teni, hogy a sebezhetŖs®gek megsz¿ntet®s®re kiadott 
szoftverfriss²t®sek el®rhetŖv® v§l§sa ®s az ellen¿k ir§nyul· t§mad§sok kezdete kºzºtt 
eltelt idŖtartam egyre rövidebb lesz: 
 
Javítóprogram -> 
Az azt kihasználó 
kód 

 Terjedési ütem  

Nimda: 11 hónap Code red: napok 
Slammer: 6 hónap Nimda: órák 
Nachi: 5 hónap Slammer: percek 
Blaster: 3 hét   
Witty: 1 nap (!)   
 
Az incidensekrŖl ºsszegyŤjtºtt adatok, a jav²t§si lehetŖs®gek ®s az incidensekbŖl levont 
tanuls§gok szint®n alkalmasak arra, hogy j· elŖad§st lehessen ºssze§ll²tani a 
segítségükkel.  

                                                
17   Bruce Schneier:  http://www.schneier.com/   

18   http://www.cert.org/archive/pdf/info -sec- ip.pdf   

http://www.schneier.com/
http://www.cert.org/archive/pdf/info-sec-ip.pdf


Részletes leírás a CSIRT-csoportok létrehozásáról   WP2006/5.1 sz. feladat (CERT-D1/D2) 

HU Oldalszám 41  HU 

7.1 Az ¿zleti tervek ®s a vezetŖs®g reakci·j§t kiv§lt· elemek 
leírása 

A vezetŖs®g sz§m§ra tartott, a CSIRT tov§bbfejlesztését is tartalmazó bemutató 
ºnmag§ban nem tekinthetŖ ¿zleti tervnek, de megfelelŖ v®grehajt§s§val a legtºbb 
esetben el®rhetŖ a CSIRT vezetŖs®gi t§mogat§sa. M§sfelŖl azonban nem szabad az 
¿zleti tervet puszt§n a vezetŖs®g t§mogat§s§t megc®lz· gyakorl· feladatnak tekinteni, 
hanem a csoporttal ®s a vevŖkºrrel folytatott kommunik§ci·hoz is c®lszerŤ azt 
felhaszn§lni. Az Ă¿zleti tervò kifejez®s t¼lzottan ¿zletiesnek hangozhat, olyasvalaminek, 
ami rendkívül távol esik a CSIRT napi gyakorlatától, de a CSIRT létrehozásakor 
megfelelŖ s¼lypontokat ®s j· ir§nymutat§st biztos²t. 
 
Az alábbi kérdésekre adott válaszok felhasználhatók egy jó üzleti terv kialakításához (Az 
itt megadott mintaválaszok feltevéseken alapulnak, és pusztán szemléltetési célokat 
szolg§lnak. Az Ăigaziò v§laszok nagym®rt®kben f¿ggnek az Ăigaziò kºr¿lm®nyektŖl.) 
 

¶ Mi a probléma? 

¶ Mit szeretn®nek el®rni a vevŖkkel? 

¶ Mi történik, ha nem tesznek semmit? 

¶ Mi történik, ha cselekszenek? 

¶ Mennyibe fog kerülni?  

¶ Milyen eredménnyel fog járni? 

¶ Mikor kezdenek és mikor fejezŖdik be? 
 
Mi a probléma? 

Legtöbbször akkor merül fel egy CSIRT létrehozásának ötlete, amikor az 
inform§ci·technol·giai biztons§g a v§llalat vagy int®zm®ny alapvetŖ tev®kenys®g®nek 
létfontosságú részévé válik, és az IT-biztonsági incidensek már üzleti kockázatot 
jelentenek, aminek következtében ezek csökkentése a mindennapi tevékenység normál 
részévé válik. 
 
A v§llalatok ®s int®zm®nyek tºbbs®g®ben mŤkºdik egy standard t§mogat§si r®szleg 
vagy segítségnyújtó csoport (Help Desk), de ezek a legtöbb esetben elégtelenül és a 
megk²v§nt struktur§lts§got el nem ®rŖ m·don kezelik a biztons§gi incidenseket. A 
biztonsági incidensek terén a legtöbb esetben különleges jártasságra és figyelemre van 
sz¿ks®g. A probl®ma struktur§ltabb megkºzel²t®se ugyancsak elŖnyºs, mivel csökkenti 
a vállalat üzleti kockázatait és kárát.  
 
Leggyakrabban az a probl®ma, hogy hi§nyzik a koordin§ci·, ®s a megl®vŖ ismereteket 
nem hasznos²tj§k az incidensek kezel®s®re, ami pedig megelŖzhetn® k®sŖbbi 
bekºvetkez®s¿ket, ®s megelŖzhetn® az esetleges pénzügyi veszteségeket és / vagy az 
intézmény hírnevének sérülését.  
 
Milyen c®lokat k²v§nnak el®rni a vevŖkºrrel kapcsolatban? 

Ahogy m§r kor§bban is volt sz· r·la, a CSIRT szolg§ltat§sokat fog ny¼jtani a vevŖinek, 
®s t§mogatni fogja Ŗket az IT-biztonsági incidensek és problémák megoldásában. 
Kieg®sz²tŖ c®l az IT-biztons§gi ismeretek bŖv²t®se ®s egy biztons§gtudatos kult¼ra 
kialakítása. 
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Egy ilyen kult¼ra m§r a kezdetektŖl proakt²v ®s megelŖzŖ jellegŤ int®zked®sekkel 
igyekszik csºkkenteni a mŤkºd®si kºltségeket.  
 
Egy ilyen egy¿ttmŤkºd®sen ®s seg²ts®gen alapul· kult¼ra v§llalati ®s int®zm®nyi 
bevezet®se a legtºbb esetben az §ltal§nos hat®konys§gra is ºsztºnzŖleg hathat.  
 
Mi történik, ha senki sem cselekszik? 

Az IT-biztonság strukturálatlan kezelése tov§bbi k§rokat id®zhet elŖ, ®s ï nem 
utolsósorban ï az int®zm®ny h²rneve is s®r¿lhet. M§sfelŖl p®nz¿gyi vesztes®gekhez ®s 
jogi következményekhez is vezethet.  
 
Mi történik, ha lépéseket tesznek? 

NŖ a biztons§gi probl®m§k elŖfordul§s§val kapcsolatos tudatoss§g. Ez segít a 
hat®konyabb megold§sukban ®s a k®sŖbbi vesztes®gek megelŖz®s®ben. 
 
Mennyibe fog kerülni? 

A szervezeti modelltŖl f¿ggŖen a CSIRT-csoport tagjainak fizetése, valamint a csoport 
megszervezése, felszerelése, eszközökkel való ellátása és a szoftverek licencdíjai 
alkotják a költségeket.  
 
Milyen eredménnyel fog járni? 
A tev®kenys®g t²pus§t·l ®s a kor§bbi vesztes®gektŖl f¿ggŖen az eredm®ny az elj§r§sok 
és a biztonsági gyakorlatok jobb átláthatósága lesz, így ennek révén a rendszer 
alapvetŖ ¿zleti vagyont fog védeni. 
 
Milyen az ütemterv? 
Lásd egy mintaprojektterv leírását a 12. A projektterv leírása c. fejezetben. 

 
P®ld§k l®tezŖ ¿zleti tervekre ®s megkºzel²t®sekre 

Íme néhány tanulmányozásra érdemes példa a CSIRT üzleti tervre: 
 

¶ http://www.cert.org/csirts/AFI_case-study.html 
Creating a Financial Institution CSIRT: A Case Study (Esettanulmány egy 
pénzintézeti CSIRT létrehozásáról) 
 

Ennek a dokumentumnak az a célja, hogy megossza egy (a dokumentumban csak 
AFI-ként említett) pénzintézetnek a biztonsági aggályok megszüntetésére vonatkozó 
terv kidolgozása és a CSIRT-csoport felállítása során szerzett tapasztalatait. 
 

¶ http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt.pdf 
A CERT POLSKA üzleti tervének összefoglalása (PDF-formátumú diabemutató). 
 

¶ http://www.auscert.org.au/render.html?it=2252 
Egy incidenskezelŖ csoport (IRT) l®trehoz§sa f®lelmetes feladat lehetett az 1990-es 
években. Az IRT-csoportokat alkot· emberek j· r®sz®nek nincs ilyen jellegŤ 
tapasztalata. Ez a dolgozat azt vizsgálja, hogy milyen szerepet tölthet be egy IRT a 
közösségben, valamint melyek azok a problémák, amelyeket a csoport kialakítása 
alatt ®s mŤkºd®s®nek megkezd®se ut§n meg kell oldani. ElŖnyºs lehet a l®tezŖ IRT-
csoportok számára is, mivel eddig megoldatlan problémákra is rávilágíthat. 

http://www.cert.org/csirts/AFI_case-study.html
http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt.pdf
http://www.auscert.org.au/render.html?it=2252
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¶ http://www.sans.org/reading_room/whitepapers/casestudies/1628.php 
Roger Benton: Case Study in Information Security, Securing the Enterprise 
(Információbiztonsági esettanulmány - A vállalkozás biztonságának megteremtése) 
 
Ez a gyakorlati útmutató egy esettanulmány, amely egy biztosítótársaságnak egy 
eg®sz v§llalatra kiterjedŖ biztons§gi rendszerre tºrt®nŖ §tt®r®s®t mutatja be. Az a 
célja, hogy útmutatást adjon a biztonsági rendszer létrehozásához, illetve az arra 
való áttéréshez. Kezdetben csak primitív online biztonsági rendszer állt 
rendelkez®sre a v§llalati adatokhoz tºrt®nŖ hozz§f®r®s ellenŖrz®s®hez. A 
kockázatok kimagaslóak voltak ï az online környezeten kívül semmilyen más 
ellenŖrzŖ mechanizmus nem biztos²totta az adatok s®rtetlens®g®t. AlapszintŤ 
programozási ismeretek birtokában bárki új adatokat adhatott hozzá az éles 
rendszerhez, tov§bb§ m·dos²thatott ®s/vagy tºrºlhetett m§r megl®vŖ adatokat. 

 

¶ http://www.esecurityplanet.com/trends/article.php/10751_688803 
Marriott's e-security strategy: business-IT collaboration (A Marriott elektronikus 
biztons§gi strat®gi§ja: az ¿zlet ®s az IT egy¿ttmŤkºd®se) 
 

A Marriott International Inc. vállalatcsoportnál dolgozó Chris Zoladz tapasztalata 
szerint az e-üzlet biztonsága egy folyamat, nem pedig egy projekt. Ez volt Zoladz 
üzenete az Intermedia Group támogatásával a közelmúltban Bostonban 
megrendezett, e-biztonsággal foglalkozó konferencián és expón. A Marriott 
információs védelmi területének alelnökeként Zoladz a jogi részlegen keresztül küldi 
a jelent®seit, noha Ŗ maga nem jog§sz. Feladata azonos²tani, hogy hol t§rolj§k a 
Marriott legértékesebb üzleti információit, és azt, hogy ezek az információk hogyan 
mozognak a v§llalaton bel¿l ®s azon k²v¿l. A biztons§got t§mogat· mŤszaki 
infrastrukt¼ra a Marriottn§l k¿lºn felelŖss®gi kºrbe tartozik, amely az IT-biztonsági 
architektúrához van rendelve. 
 

Képzeletbeli CSIRT (7. lépés) 
Az üzleti terv továbbfejlesztése 
 

Úgy döntöttek, hogy tény- ®s sz§madatokat gyŤjtenek a v§llalat mŤkºd®s®nek kor§bbi 
idŖszak§b·l. Ez rendk²v¿l hasznos l®p®s az IT-biztonsági helyzet statisztikai alapon 
tºrt®nŖ §ttekint®s®hez. Az adatgyŤjt®snek a CSIRT l®trejºtte ®s mŤkºd®s®nek 
elindulása után is folytatódnia kell a statisztikák frissítése érdekében.  
 
Felvették a kapcsolatot más nemzeti CSIRT-csoportokkal, ®s elbesz®lgettek vel¿k az Ŗ 
¿zleti terveikrŖl. Ezek a csoportok azzal t§mogatt§k Ŗket, hogy ºssze§ll²tottak n®h§ny 
diát az információtechnol·giai biztons§gi incidensek kºzelm¼ltbeli fejlem®nyeirŖl, ®s az 
incidensek kºlts®geirŖl.  
 
A képzeletbeli CSIRT-csoport eset®ben nem kellett k¿lºn meggyŖzni a vezetŖs®get az 
információtechnológiai feladatok fontosságáról, így nem volt nehéz megkapni az 
enged®ly¿ket az elsŖ l®p®s megt®tel®hez. Elk®sz²tett®k az ¿zleti tervet ®s a 
projekttervet, amely az indul· kºlts®gekre ®s a mŤkºd®si kºlts®gekre vonatkoz· becsl®st 
is tartalmazta. 

http://www.sans.org/reading_room/whitepapers/casestudies/1628.php
http://www.esecurityplanet.com/trends/article.php/10751_688803
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8. P®ld§k ¿zemeltet®si ®s mŤszaki elj§r§sokra 
(munkafolyamatok) 

 

Eddig a kºvetkezŖ l®p®seket tett¿k meg: 
 
1. A CSIRT l®nyeg®nek ®s az §ltala ny¼jthat· elŖnyºknek a meg®rt®se. 
2. Melyik szektornak fog az új csoport szolgáltatásokat nyújtani? 
3. Milyen t²pus¼ szolg§ltat§sokat tud ny¼jtani a CSIRT a vevŖkºr®nek? 
4. A kºrnyezet ®s a vevŖkºr elemzése 
5. A küldetésnyilatkozat meghatározása 
6. Az üzleti terv kidolgozása 

a. A pénzügyi modell meghatározása 
b. A szervezeti felépítés meghatározása 
c. A munkatársak felvételének elkezdése 
d. Az iroda használatbavétele és berendezése 
e. Az információbiztonsági szabályzat kidolgozása 
f. Egy¿ttmŤkºdŖ partnerek keres®se 

7. Az üzleti terv továbbfejlesztése 
a. Az üzleti terv jóváhagyásának elérése 
b. A k¿lºnbºzŖ elemek projekttervv® tºrt®nŖ ºssze§ll²t§sa 

 
>> A kºvetkezŖ l®p®s: a CSIRT mŤkºdŖk®pess® t®tele 

 
A pontosan definiált munkafolyamatok alkalmaz§sa jav²t a minŖs®gen, ®s lerºvid²ti az 
egyes incidensek illetve sebezhetŖs®gi esetek megold§s§hoz sz¿ks®ges idŖt.  
 
Ahogy a p®ld§t bemutat· keretes mezŖkben m§r le²rtuk, a k®pzeletbeli CSIRT az 
alapvetŖ CSIRT szolg§ltat§sokat fogja ny¼jtani: 
 

¶ Riasztások és figyelmeztetések 

¶ Incidenskezelés 

¶ Bejelentések 
 
Ebben a fejezetben példákat találhat a CSIRT-csoportok alapvetŖ szolg§ltat§sait le²r· 
munkafolyamatokra. Ez a fejezet a k¿lºnbºzŖ forr§sokb·l sz§rmaz· inform§ci·k 
begyŤjt®s®rŖl, fontoss§g§nak ®s eredetis®g®nek ellenŖrz®s®rŖl ®s a vevŖkºr r®sz®re 
tºrt®nŖ tov§bbk¿ld®s®rŖl is tartalmaz inform§ci·kat. V®g¿l pedig a fejezet p®ld§kon 
kereszt¿l bemutatja a legalapvetŖbb elj§r§sokat ®s az egyedi CSIRT-eszközöket. 
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8.1 A vevŖkºr telep²tett alapeszkºzeinek felmérése 

ElsŖ l®p®sk®nt §t kell tekinteni, hogy a vevŖkºr milyen telep²tett informatikai 
rendszerekkel rendelkezik. Ennek felhaszn§l§s§val a CSIRT ki tudja ®rt®kelni a bejºvŖ 
inform§ci·k relevanci§j§t, ®s meg tudja szŤrni azokat a tov§bbk¿ld®s elŖtt annak 
érdek®ben, hogy a vevŖket ne §rassz§k el sz§mukra ®rdektelen inform§ci·k. 
 
Bev§lt gyakorlat, hogy ezt elŖszºr valamilyen egyszerŤ form§ban val·s²tj§k meg, p®ld§ul 
egy, az alábbihoz hasonló Excel munkafüzet használatával: 
  

Kategória Alkalmazás Szoftvert
ermék 

Verzió Operációs 
rendszer 

Operáci
ós 
rendsze
r 
verziósz
áma 

VevŖ 

Asztali Irodai Excel x-x-x Microsoft XP-prof A 

Asztali Bºng®szŖ IE x-x- Microsoft XP-prof A 

Hálózat Útvonalvála
sztó (router) 

CISCO x-x-x CISCO x-x-x- B 

Kiszolgáló Kiszolgáló Linux x-x-x Linux 
disztribúci
ó 

x-x-x B 

Szolgáltatá
sok 

Webkiszolg
áló 

Apache  Unix x-x-x B 

 
A Excel szŤrŖinek haszn§lat§val rendk²v¿l egyszerŤen ki lehet v§lasztani a megfelelŖ 
szoftvert, ®s meg lehet n®zni, hogy az egyes vevŖk milyen t²pus¼ szoftvert haszn§lnak.  
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8.2 Riasztások, figyelmeztetések és bejelentések létrehozása 

A riasztások, figyelmeztetések és bejelentések létrehozása ugyanazon 
munkafolyamatok szerint történik: 

¶ Inform§ci·gyŤjt®s 

¶ Az információk fontosság és forrás szerinti kiértékelése 

¶ Kockázatbecslés az összegyŤjtºtt inform§ci·k alapj§n  

¶ Az információk terjesztése 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

9. ábra Az információfeldolgozás menete 

A kºvetkezŖkben ennek a munkafolyamatnak a r®szletes le²r§s§t olvashatja. 
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1. l®p®s: SebezhetŖs®gre vonatkoz· inform§ci·k gyŤjt®se. 
 

A szolgáltatások számára információt nyújtó források általában két nagy csoportba 
sorolhatók: 
  

¶ SebezhetŖs®gi inform§ci·k a (saj§t) IT-rendszerekrŖl  

¶ Incidensjelentések 
 
Az ¿zleti ®s az infom§ci·technol·giai infrastrukt¼ra t²pus§t·l f¿ggŖen sz§mos nyilvános 
®s z§rt inform§ci·forr§s §ll rendelkez®sre a sebezhetŖs®grŖl: 
 

¶ nyilv§nos ®s z§rt levelezŖlist§k 

¶ a szoftverkiad·t·l a term®k sebezhetŖs®g®rŖl kapott inform§ci·k 

¶ webhelyek  

¶ az Interneten fellelhetŖ (Google stb.) inform§ci·k  

¶ a sebezhetŖs®grŖl inform§ci·kat nyújtó, a köz- és magánszféra közötti partnerségek 
(FIRST, TF-CSIRT, CERT-CC, US-CERT stb.). 
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Az összes így kapott információ hozzájárul az IT-rendszerek konkr®t sebezhetŖs®g®rŖl 
szerzett ismeretek bŖv²t®s®hez. 
 
Amint korábban is említettük, az Interneten rengeteg j· ®s egyszerŤen el®rhetŖ 
biztonsági információforrás áll rendelkezésre. Az ENISA CERT-szolgáltatásokkal 
foglalkozó ad hoc munkacsoportja e dokumentum írása idején egy átfogóbb 2006. évi 
lista összeállításán dolgozik, amely a tervek szerint 2006 végére készül el19.  
 

 

2. lépés: Az információk kiértékelése és a kockázat felmérése  
 
 

Ennek a l®p®snek az eredm®nyek®nt megkapjuk a vevŖkºr IT-infrastruktúrájában 
megl®vŖ konkr®t sebezhetŖs®g hat§s§nak az elemz®s®t. 
 
Azonosítás 

A kapott sebezhetŖs®gi információkat minden esetben a forrásuk szerint azonosítani 
kell, ®s az adott forr§s megb²zhat·s§g§t is meg kell §llap²tani, mielŖtt b§rmelyik onnan 
sz§rmaz· inform§ci·t tov§bb²tan§k a vevŖkºrnek. EllenkezŖ esetben a vevŖk t®ves 
riasztást kaphatnának, ami az ¿zleti folyamatok sz¿ks®gtelen megzavar§s§hoz, v®gsŖ 
soron pedig a CSIRT hírnevének romlásához vezethet. 
 

                                                
19   A CERT-szolgáltatásokkal foglalkozó ad hoc munkacsoport:  

http://www.enisa.europa.eu/pages/ENISA_Working_group_CERT_SERVICES.htm   

http://www.enisa.europa.eu/pages/ENISA_Working_group_CERT_SERVICES.htm
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Az al§bbi elj§r§s egy ¿zenet eredetis®g®nek ellenŖrz®s®t szeml®lteti: 
 

¦zenetek ®s azok forr§sa eredetis®g®nek ellenŖrz®s®re szolg§l· folyamat  
 
Által§nos ellenŖrzŖlista 

1. Ismert-e a forrás, és ismertként is van-e nyilvántartva? 
2. Az információ a szokásos csatornán keresztül érkezik-e? 
3. Tartalmaz-e olyan Ăfurcsaò inform§ci·t, amely szokatlannak tŤnik? 
4. Kövesse a megérzéseit! Ha kétségei vannak az informáci·t illetŖen, akkor ne 
reag§ljon azonnal, hanem v®gezze el m®g egyszer az ellenŖrz®st. 

  
E-mail ï Források  

1. A forr§sc²m, amelyrŖl az ¿zenet ®rkezett, ismert-e a szervezet elŖtt, ®s szerepel-e a 
forrásokat felsoroló listán? 

2. Rendben van a PGP-aláírás? 
3. Kétség eset®n ellenŖrizze az ¿zenet teljes fejl®c®t. 
4. Ha k®ts®gei vannak, ellenŖrizze az Ănslookupò vagy a Ădigò paranccsal a felad· 

tartományának azonosságát20. 
  
WWW ï Források  
1. Amikor biztons§gos webhelyhez (https://) csatlakozik, ellenŖrizze a bºng®szŖ 

tanúsítványait. 
2. EllenŖrizze a forr§st tartalmi ®s ®rv®nyess®gi (technikai) szempontb·l. 
3. Ha kétségei vannak, ne kattintson semmilyen hivatkozásra, és ne töltsön le 

semmilyen szoftvert. 
4. K®ts®g eset®n haszn§lja a Ălookupò ®s a Ădigò parancsot a tartom§nyra vonatkoz·an, 

majd hajtson végre útvonalkövetést (traceroute). 
  
Telefon 

1. Figyeljen oda a névre. 
2. Megismeri a telefonáló hangját? 

3. Ha kétségei vannak, kérjen egy telefonszámot, és hívja vissza a telefonálót. 

Példa az információazonosítási eljárásra 

 
Fontosság 
A telepített hardverrŖl ®s szoftverrŖl kor§bban elk®sz²tett §ttekint®s felhaszn§lhat· a 
be®rkezŖ sebezhetŖs®gi inform§ci·k fontoss§gi szempontb·l elv®gzett szŤr®s®re, 
amelynek az a c®lja, hogy v§laszt adjon a kºvetkezŖ k®rd®sekre: ĂHaszn§lja-e a vevŖkºr 
az adott szoftvert?ò ®s ĂVonatkozik-e r§juk az adott inform§ci·?ò 
 
Titkosítási besorolás 

A be®rkezŖ inform§ci·k n®melyike titkosk®nt vagy korl§tozott hozz§f®r®sŤk®nt lehet 
jelºlve (ilyenek lehetnek p®ld§ul a m§s csoportokt·l ®rkezŖ incidens-bejelentések). 
Minden inform§ci·t a k¿ldŖ elv§r§sainak ®s a saj§t inform§ci·biztons§gi szab§lyzatnak 
megfelelŖen kell kezelni. Az aranyszab§ly a kºvetkezŖ: ĂSenki ne terjesszen olyan 

                                                
20  Az azonoss§g ellenŖrz®s®re szolg§l· eszkºzºk a CHIHT-nél:  

http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04   

http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04
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inform§ci·t, amelyn®l nem egy®rtelmŤ, hogy arra sz§nt§k. K®ts®g eset®n enged®lyt kell 
kérni erre a feladótól." 
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Kockázatértékelés és hatáselemzés 

Sz§mos m·dszer §ll rendelkez®sre az (esetleges) sebezhetŖs®gek kock§zat§nak ®s 
hatásának megállapításához.  
 
A kockázat a definíció szerint a sebezhetŖs®g kihaszn§lhat·s§g§nak esetleges es®lye. 
Számos fontos t®nyezŖt kell figyelembe venni (tºbbek kºzºtt): 
 

¶ J·l ismert sebezhetŖs®grŖl van-e szó? 

¶ Széles körben elterjedt-e az adott sebezhetŖs®g? 

¶ Könnyen kihasználható-e a sebezhetŖs®g? 

¶ A sebezhetŖs®g t§volr·l is kihaszn§lhat·? 
 
Mindezek a kérdések jól érzékeltetik a sebezhetŖs®g komolys§g§t. 
A kock§zat kisz§m²t§s§nak egy rendk²v¿l egyszerŤ m·dj§t adja meg a kºvetkezŖ k®plet: 
 

  Hatás = Kockázat x az esetleges Kár 

 
Az esetleges kár lehet: 
 

¶ illetéktelen hozzáférés az adatokhoz 

¶ szolgáltatásmegtagadás (DoS) 

¶ jogosultságok szerz®se vagy kibŖv²t®se 
 
(A fejezet végén egy részletesebben kidolgozott osztályozási rendszert találhat.) 
 
E kérdések megválaszolása után ki lehet egészíteni a tanácsot egy átfogó besorolással, 
amely a potenciális kockázatról és kárról tájékoztat. Gyakran olyan egyszerŤ 
kifejezéseket használnak, mint ALACSONY, KÖZEPES vagy MAGAS. 
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RISK

Is the vulnarability widely known? No, limited 1 Yes, public 2

Is the vulnarability widely exploited? No 1 Yes 2

Is it easy to exploit the vulnerability? No, hacker 1 Yes, script kiddie 2 11,12 High

Precondition: default configuration? No. specific 1 Yes, standard 2 8,9,10 Medium 0

Precondition: physical access required? Yes 1 No 2 6,7 Low

Precondition: user account required? Yes 1 No 2

Damage

Unauthorized access to data No 0 Yes, read 2 Yes, read + write 4 6 t/m 15 High

DoS No 0 Yes, non-critical 1 Yes, critical 5 2 t/m 5 Medium 0

Permissions No 0 Yes, user 4 Yes, root 6 0,1 Low

OVERALL

High Remote root >> Imediately action needed!

Local root exploit (attacker has a user account on the machine)

Denial of Service

Medium Remote user exploit >> Action within a week

Remote unauthorized access to data

Unauthorized obtaining data

Local unauthorized access to data

Low Local unauthorized obtaining user-rights >> Include it in general process

Local user exploit

Más, ennél átfogóbb kockázatértékelési rendszerek is vannak: 
 
A GOVCERT.NL besorolási rendszer21 

A GOVCERT.NL, a holland korm§nyzati szektorban mŤkºdŖ CSIRT m®g a Govcert.nl 
elindításának kezdeti fázisában kidolgozott egy mátrixot a kockázatok értékelésére, 
amelyet a mindenkori legújabb tendenciák beépítésével azóta is frissítenek. 
 

 

 
 
 
 

 

11. ábra A GOVCERT.NL besorolási rendszere 

 
EISPP közös tanácsformátum leírása22 

Az európai információbiztonsági támogató program az Európai Közösség által az 5. 
keretprogram keretében társfinanszírozott projekt. Az EISPP-projekt egy európai 
keretrendszer kifejleszt®s®t tŤzte ki c®lul, amely nemcsak a biztons§ggal kapcsolatos 
tudás megosztását szolgálná, hanem az információ tartalmának, valamint a kis- és 
középvállalkozások közötti terjesztésének módját is meghatározná. Azzal, hogy az 
európai kis- és középvállalkozásokat ellátják a szükséges IT-biztonsági 
szolgáltatásokkal, egyben arra is ºsztºnzik Ŗket, hogy bizalommal forduljanak az 
elektronikus kereskedelem felé, és aktívan használják azt, ezzel több és jobb 
lehetŖs®get teremtve az ¼j ¿zleti v§llalkoz§sok sz§m§ra. Az EISPP ¼ttºrŖ feladatot tºlt 
be az Európai Bizottság azon elképzelés®ben, amely egy eur·pai szak®rtŖi h§l·zat 
l®trehoz§s§t tŤzte ki c®lul az Eur·pai Uni·ban. 
 
DAF (Deutsches Advisory Format)23 

A DAF a német CERT-Verbund kezdem®nyez®se, ®s a k¿lºnbºzŖ csoportok biztons§gi 
tanácsainak létrehozását és cseréjét szolgáló infrastruktúra alapeleme. A DAF 
kifejezetten a német CERT-csoportok igényei szerint lett kialakítva. A szabványt a 
CERT-Bund, a DFN-CERT, a PRESECURE és a Siemens-CERT dolgozta ki és tartja 
karban.

                                                
21  SebezhetŖs®gi m§trix: http://www.govcert.nl/download.html?f=33   

22  EISPP:  http://www.enisa.europa.eu/cert_inventory/pages/04_03.htm#03   

23  DAF:  http://www.enisa.europa.eu/cert_inventory/pages/04_03.htm#02   

http://www.govcert.nl/download.html?f=33
http://www.enisa.europa.eu/cert_inventory/pages/04_03.htm#03
http://www.enisa.europa.eu/cert_inventory/pages/04_03.htm#02


Részletes leírás a CSIRT-csoportok létrehozásáról   WP2006/5.1 sz. feladat (CERT-D1/D2) 

HU Oldalszám 53  HU 

 
 
3. lépés: Az információk terjesztése 

 
A CSIRT-csoportok különbºzŖ terjeszt®si m·dszerek kºz¿l v§laszthatnak a vevŖk 
k®r®s®tŖl ®s a saj§t kommunik§ci·s strat®gi§jukt·l f¿ggŖen: 
 

¶ webhely 

¶ e-mail 

¶ jelentések  

¶ archiválás és kutatás. 
 
Az egy adott CSIRT által terjesztett biztonsági tanácsoknak mindig ugyanazt a 
szerkezetet kell kºvetni¿k. Ez jav²tja az §ttekinthetŖs®g¿ket, ®s az olvas· is gyorsan 
megtalálja az összes számára fontos információt. 
 
A tan§csoknak legal§bb a kºvetkezŖ inform§ci·kat kell tartalmazniuk: 
 

A tanács címe    

ééééééééééééééééééééééééééééééééé 
 

Hivatkozási szám      

ééééééééééé 
Érintett rendszerek       
- ééééééééééé 
- ééééééééééé 
 
Kapcsolódó operációs rendszer neve és verziószáma  

ééééééééééé 
Kockázat                              (Magas-Közepes-Alacsony)                                        

ééé       
Hatás/potenciális kár         (Magas-Közepes-Alacsony) 

ééé 
K¿lsŖ azonos²t·k:                       (CVE, SebezhetŖs®gi ®rtes²tŖ azonos²t·i) 
éééé                                  
 

A sebezhetŖs®g §ttekint®se 

ééééééééééééééééééééééé 
 

Hatás 

ééééééééééééééééééééééé 
 

Megoldás 

ééééééééééééééééééééééé 
 

Leírás (részletek) 

ééééééééééééééééééééééé 
 

Függelék 
ééééééééééééééééééééééé 
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12. ábra Tanácsadási lap mintája 

 
A 10. Feladat c. fejezetben teljes példát találhat a biztonsági tanácsra. 

8.3 Incidensek kezelése 

Ahogy e fejezet bevezetŖj®ben eml²tett¿k, az incidensek kezel®se sor§n v®gzett 
információkezelés folyamata nagymértékben hasonlít a riasztások, figyelmeztetések és 
bejelent®sek ºssze§ll²t§sa sor§n alkalmazott folyamatra. De az inform§ci·gyŤjt®si r®sz 
által§ban elt®r att·l, mivel az incidensekhez kapcsol·d· adatokat jellemzŖen vagy a 
vevŖkºrtŖl vagy m§s csoportokt·l ®rkezŖ incidens jelent®sek form§j§ban, vagy pedig az 
incidenskezel®si folyamat sor§n az ®rintett felektŖl kapott visszajelz®sekk®nt kapjuk 
meg. Az információáramlás általában (titkosított) e-mail ¼tj§n tºrt®nik, de idŖnk®nt 
telefon vagy fax használatára is szükség lehet.  
 
Telefonon ®rkezŖ inform§ci·k eset®ben bev§lt gyakorlat, hogy egy incidenskezel®si/-
bejelentési eszközzel vagy jegyzetek formájában azonnal lejegyzünk minden egyes 
adatot. Felt®tlen¿l fontos, hogy azonnal (m®g a h²v§s befejez®se elŖtt) meghat§rozzunk 
egy incidensszámot (amennyiben ehhez az incidenshez még nem rendeltek hozzá ilyet), 
®s megadjuk azt a telefonos bejelentŖnek (vagy egy k®sŖbb elk¿ldºtt ºsszefoglal· e-
mailben), hogy a további kommunikáció során ezzel a hivatkozási számmal utaljon az 
incidensre. 
 
A fejezet tov§bbi r®sze az incidenskezel®s alapszintŤ folyamat§t ²rja le. A CERT/CC 
ĂIncidenskezel®si folyamatok meghat§roz§sa a CSIRT-ek sz§m§raò (Defining Incident 
Management processes for CSIRTs)24 c. dokumentumában rendkívül részletes elemzés 

olvasható az incidenskezelést és az összes érintett munkafolyamatot és 
almunkafolyamatot felºlelŖ teljes folyamatr·l. 

                                                
24  Defining Incident M anagement Processes (Incidenskezelési folyamatok meghatározása):  

http://www.cert.org/archive/pdf/04tr015.pdf   

http://www.cert.org/archive/pdf/04tr015.pdf
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Az incidenskezel®s alapvetŖen a kºvetkezŖ munkafolyamat szerint tºrt®nik:  
 

 

13. ábra Incidenskezelési folyamat 
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1. lépés: Az incidens-bejelentések beérkezése 
 
 

Ahogy m§r eml²tett¿k, az incidensekrŖl sz·l· bejelent®sek tºbb k¿lºnbºzŖ csatorn§n is 
befuthatnak a CSIRT-csoporthoz. A többségük e-mailben ®rkezik, idŖnk®nt azonban 
elŖfordul, hogy telefont vagy faxot haszn§lnak a bejelent®s megt®tel®hez.  
 
A korábban említettek szerint bevált gyakorlat, hogy az adatokat megadott formában 
rögzítik az incidens bejelentése közben. Ezzel biztos²that·, hogy semmilyen dºntŖ 
fontoss§g¼ inform§ci· ne vesszen el. Al§bb egy mintaŤrlap l§that·: 
  

INCIDENSBEJELENT£SI ţRLAP 

K®rj¿k, tºltse ki ezt az Ťrlapot, ®s tov§bb²tsa faxon vagy e-mailben a kºvetkezŖ c²mzettnek: 
ééééé. 
A csillaggal (*) jelºlt sorokat kºtelezŖ kitºlteni. 
 
Név és szervezet 
1.    Név*: 
2.    A szervezet megnevezése*: 
3.    A szektor típusa: 
4.    Ország*: 
5.    Város: 
6.    E-mail cím*: 
7.    Telefonszám*: 
8.    Egyéb: 
 
Érintett gazdagép(ek) 
9. A gazdagépek száma: 
10. A gazdagép megnevezése és IP-címe*: 
11. A gazdagép feladata*: 
12. IdŖz·na: 
13. Hardver: 
14. Operációs rendszer: 
15. Érintett szoftver: 
16. Érintett fájlok: 
17. Biztonság: 
18. A gazdagép megnevezése és IP-címe: 
19. Protokoll/port: 
 
Incidens 
20.   Hivatkozási szám (ref #): 
21. Az incidens típusa: 
22. Mikor kezdŖdött az incidens? 

23. Ez egy folyamatban l®vŖ/ism®tlŖdŖ incidens?   IGEN  NEM 
24. A felfedezés ideje és módszere: 
25. Ismert sebezhetŖs®gek: 
26. Gyanús fájlok: 
27. Ellenintézkedések: 
28. Részletes leírás*: 

14. ábra Az incidens-bejelentés tartalma 
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2. lépés: Az incidens kiértékelése 
 

Ebben a l®p®sben ellenŖrizz¿k a bejelentett incidens eredetis®g®t ®s relevanci§j§t, majd 
titkosítási besorolást rendelünk hozzá. 
 
Azonosítás 
A sz¿ks®gtelen reag§l§s megelŖz®s®re hasznos gyakorlatk®nt bevezethetŖ a bejelentŖ 
megb²zhat·s§g§nak ellenŖrz®se ®s annak megvizsg§l§sa, hogy a bejelentŖ a saj§t vagy 
valamelyik egy¿ttmŤkºdŖ CSIRT-csoport vevŖje-e. Erre is a 8.2 Riasztások létrehozása 
fejezetben leírtakhoz hasonló szabályok vonatkoznak. 
 
Relevancia 

Ebben a l®p®sben azt ellenŖrzik, hogy a CSIRT vevŖkºr®bŖl ®rkezett-e az 
incidenskezelésre vonatkozó kérés, illetve hogy a bejelentett incidens kiterjed-e a 
vevŖkºr b§rmely informatikai rendszer®re. Ha a fentiek egyike sem teljes¿l, a jelent®st 
általában átirányítják az illetékes CSIRT-csoporthoz25.  
 
Besorolás 

Ebben a lépésben történik az incidens súlyosságának besorolása és ezzel a prioritási 
sorrend meghatározása. E dokumentumnak nem célja az incidensek besorolásának 
részletes tárgyalása. Jó kiindulási pont lehet a CSIRT eset-besorolási rendszer  (a példa 
a vállalati CSIRT-csoportok számára készült): 
 

 

                                                
25  A CHIHT -n®l megtal§lhat·, az azonoss§g ellenŖrz®s®re szolg§l· eszkºzºk: 

http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04   

http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04
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15. ábra Incidens-besorolási rendszer (forrás: FIRST)
26

 

 
 
Prioritási sorrend (triage) 

A priorit§si sorrend rendszer®t orvosok ®s mentŖsºk alkalmazz§k a korl§tozott orvosi 
erŖforr§sok beoszt§s§ra olyan esetekben, amikor az ell§t§st ig®nylŖ s®r¿ltek sz§ma 
nagyobb ann§l, mint amennyit a rendelkez®sre §ll· erŖforr§sokkal el lehet l§tni. Ez a 
priorit§si rendszer lehetŖv® teszi, hogy az adott kºr¿lm®nyek kºzºtt a lehetŖ legtºbb 
beteg ellátást kapjon27. 
 
A CERT/CC a kºvetkezŖ le²r§st adja: 
 
A prioritási sorrend nélkülözhetetlen eleme minden incidenskezelési képességnek, és 
k¿lºnºsen az a m§r mŤkºdŖ CSIRT-csoportok esetében. A prioritási sorrend 
kulcsfontoss§g¼ a szervezet eg®sz®bŖl folyamatosan ®rkezŖ bejelent®sek 
értelmez®s®hez. Olyan kºzvet²tŖ elemk®nt szolg§l, amely r®v®n minden inform§ci· 
egyetlen kapcsolattart§si pontba §ramlik, lehetŖv® t®ve ezzel a folyamatban l®vŖ 
tev®kenys®geknek a v§llalati szintŤ §ttekint®s®t ®s a bejelentett inform§ci·k §tfog· 
összevetését. A priorit§si sorrend lehetŖs®get ad a be®rkezŖ bejelent®sek elsŖdleges 
felm®r®s®re, ®s a tov§bbi kezel®snek megfelelŖen besorolja azokat a v§rakoz·sorba. 
Ugyanakkor a bejelentések és kérések kezdeti dokumentációjának és az adatok 
bevitelének elkezdésére is lehetŖs®get biztos²t, felt®ve, hogy az nem tºrt®nt meg az 
észlelési folyamatban. 
 
A prioritási sorrend funkció azonnali pillanatképet ad a jelentett tevékenységek aktuális 
státusáról: milyen jelentések vannak nyitva és lezárva, milyen tevékenységek vannak 
f¿ggŖben, tov§bb§ t²pus szerinti bont§sban megadja az adott pillanatig be®rkezett 
jelentések számát. Ez a folyamat segíthet a potenciális biztonsági problémák 
azonosításában és a munkaterhelés optimalizálásában. A prioritási sorrend keretében 
gyŤjtºtt inform§ci·k felhaszn§lhat·k sebezhetŖs®gi ®s incidenstendenci§k 
ºssze§ll²t§s§hoz, valamint a felsŖvezetŖknek sz·l· statisztik§k elk®sz²t®s®hez28.  
 

A prioritási sorrend megállapítását csak a legtapasztaltabb csoporttagok végezhetik, 
mert alkalmazása az incidensek §ltal a vevŖkºr konkr®t r®szeire gyakorolt potenci§lis 
hatások mélyreható ismeretét igényli, valamint azt is el kell tudni dönteni, hogy az adott 
incidens kezelésére a csoport melyik tagja a legalkalmasabb. 

                                                
26  CSIRT Case Classification (CSIRT esetbesorolás): http://www.first.org/resources/guides/csirt_case_classification.html   

27  A Wikip®dia priorit§si sorrendrŖl szóló lapja:  http://en.wikipedia.org/wiki/Triage   

28  Defining Incident Management Proce sses (Incidenskezelési folyamatok meghatározása):  

http://www.cert.org/archive/pdf/04tr015.pdf   

http://www.first.org/resources/guides/csirt_case_classification.html
http://en.wikipedia.org/wiki/Triage
http://www.cert.org/archive/pdf/04tr015.pdf
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3. lépés: Tevékenységek 
 
 

A prioritási sorrend rendszerével feldolgozott incidensek általában egy olyan 
incidenskezelési eszközben nyilvántartott, kéréseket tartalmazó várakozósorba kerülnek, 
amelyet ak§r tºbb, alapvetŖen ezeket a l®p®seket kºvetŖ incidenskezelŖ is haszn§lhat. 
 
Incidensjegy indítása 

ElŖfordulhat, hogy az incidensjegy sz§m§t m§r elŖ§ll²tott§k valamelyik kor§bbi l®p®sben 
(p®ld§ul ha az incidenst telefonon jelentett®k be). Ha nem, az elsŖ l®p®sben elŖ kell 
állítani ezt a számot, amelyet azután minden erre az incidensre vonatkozó késŖbbi 
közlésben használni fogunk. 
 
Az incidens életciklusa 
Az incidensek kezel®se nem egyetlen, v®g¿l a megold§shoz vezetŖ line§ris 
l®p®ssorozat ment®n tºrt®nik, hanem l®p®sek kºrkºrºsen fel®p¿lŖ sorozat§b·l §ll, 
amelyeket addig kell ismételni, amíg nem sikerül megoldani az incidenst, és az összes 
érintett félnek rendelkezésre nem állnak a szükséges információk. Ez a kör, amelyre 
gyakran az Ăincidens ®letciklusak®ntò hivatkozunk, a kºvetkezŖ folyamatokat foglalja 
magában: 
 
Elemzés:    A bejelentett incidens összes adata elemzésre kerül. 
Kapcsolattartási információ 
megszerzése:  Ahhoz, hogy továbbra is jelenteni lehessen az incidensre 

vonatkozó információkat az összes érintett fél, például a 
többi CSIRT, az áldozatok és azon rendszerek 
tulajdonosai számára, amelyekkel esetleg visszaéltek egy 
támadás során. 

Technikai segítségnyújtás: Segítségnyújtás az áldozatok részére az incidens 

kºvetkezm®nyeibŖl val· gyors helyre§ll²t§s ®s a 
t§mad§ssal kapcsolatos tov§bbi inform§ci·k gyŤjt®se 
érdekében. 

Koordináció: További érintett felek, például a támadáshoz felhasznált 

informatikai rendszerek®rt felelŖs CSIRT-csoportok vagy 
más áldozatok tájékoztatása. 

 

Ezt a struktúrát azért hívják életciklusnak, mert az egyik lépés elvégzése elvezet a 
kºvetkezŖ l®p®shez, m²g az utols· lépés, a koordinációs rész esetleg ismét egy újabb 
elemz®shez vezet, ®s ekkor a ciklus ¼jrakezdŖdik. A folyamat akkor ®r v®get, amikor az 
összes érintett fél megkapta és jelentette az összes szükséges információt. 
 
Az incidensek életciklusáról részletesebb leírást találhat a CERT/CC CSIRT-
kézikönyvében29. 
 
Incidenskezelési jelentés 

                                                
29  CSIRT-kézikönyv:  http://www.cer t.org/archive/pdf/csirt -handbook.pdf   

http://www.cert.org/archive/pdf/csirt-handbook.pdf
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A vezetŖs®g incidensekre vonatkoz· k®rd®seire egy jelent®s ºssze§ll²t§s§val kell 
felk®sz¿lni. Ugyancsak bev§lt gyakorlat, hogy egy (csak belsŖ haszn§latra sz§nt) 
dokumentumot írnak a Ăszerzett tapasztalatokr·lò abb·l a c®lb·l, hogy a munkat§rsak 
tanuljanak belŖle, ®s elker¿lj®k az elkºvetett hib§kat a k®sŖbbi incidenskezel®si 
folyamatok során. 
 
Archiválás 
Olvassa el a 6.6 Az információbiztonsági szabályzat kidolgozása fejezetben leírt 

archiválási szabályokat. 
 
Az incidenskezelésre és az incidensek életciklusára vonatkozóan átfogó útmutatót 
találhat a melléklet A.1 További szakirodalom részében. 

8.4 P®lda a v§laszidŖket tartalmaz· ¿temtervre  

Gyakran figyelmen kívül hagyják a válaszidŖk meghat§roz§s§t, pedig annak minden, a 
CSIRT ®s a vevŖkºre kºzºtt l®trejºtt, j·l megszerkesztett szolg§ltat§si szint 
szerzŖd®sben (SLA) szerepelnie kell. Az incidenskezel®s sor§n a vevŖknek idŖben 
ny¼jtott visszajelz®s dºntŖ szerepet j§tszik a vevŖk saj§t kötelezettségei tekintetében, 
csakúgy, mint a csoport jó híre szempontjából. 
A f®lre®rt®sek elker¿l®se ®rdek®ben a v§laszidŖket egy®rtelmŤ form§ban kell kºzºlni a 
vevŖkºrrel. A kºvetkezŖ meglehetŖsen egyszerŤ ¿temterv kiindul§si alapk®nt 
használható egy CSIRT vevŖkºr®vel kºtendŖ szolg§ltat§si szint szerzŖd®s r®szletesebb 
kidolgozásához. 
 
P®lda egy gyakorlati alapokon nyugv· v§laszidŖ-¿temtervre, a bejºvŖ seg²ts®gk®r®s 
szempontjából:  
 

 

 

 

 

 

 

16. ábra P®lda a v§laszidŖ-ütemtervre 

Ugyancsak bevált gyakorlat ¼tmutat§st adni a vevŖknek a saj§t v§laszidej¿ket illetŖen, 
különösen arra vonatkozóan, hogy egy vészhelyzet esetén mikor lépjenek kapcsolatba a 
CSIRT-csoporttal. A legtöbb esetben jobb, ha már korai stádiumban kapcsolatba lépnek 
a CSIRT-csoporttal, és bev§lt gyakorlat arra biztatni a vevŖket, hogy k®ts®g eset®n 
azonnal cselekedjenek így.  
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8.5 A rendelkezésre álló CSIRT-eszközök 

Ez az fejezet a CSIRT-csoportok által általánosan használt eszközökre mutató 
hivatkozásokat tartalmazza. Itt csak példaként soroltuk fel ezeket. További eszközökre 
mutató hivatkozások találhatók a Clearing House of Incident Handling Tools 

(IncidenskezelŖ eszkºzºk kl²ringh§za ï CHIHT) honlapján30. 
 
E-mail- és üzenettitkosító szoftverek 

¶ GNUPG      http://www.gnupg.org/ 
A GnuPG az RFC2440-ben meghatározott OpenPGP szabvány GNU projekt által 
elk®sz²tett teljes kºrŤ ®s ingyenes megval·s²t§sa. A GnuPG lehetŖv® teszi az adatok 
és a kommunikáció titkosítását és aláírását. 
 

¶ PGP      http://www.pgp.com/ 
Kereskedelmi változat 

 
IncidenskezelŖ eszkºz 
Adminisztratív incidensek és azok nyomon követése, a tevékenységek nyilvántartása. 
 

¶ RTIR      http://www.bestpractical.com/rtir/ 
Az RTIR egy kifejezetten a CERT ®s m§s incidenskezelŖ csoportok ig®nyeinek szem 
elŖtt tart§s§val kidolgozott ingyenes, ny²lt forr§sk·d¼ incidenskezelŖ rendszer. 

 
CRM-eszközök 
Ha a CSIRT sok k¿lºnbºzŖ vevŖvel rendelkezik, ®s sz¿ks®g van az ºsszes tal§lkozó és 
r®szlet visszakºvethetŖs®g®re, nagy seg²ts®get jelenthet a CRM-adatbázisok 
haszn§lata. EzekbŖl sz§mos elt®rŖ v§ltozat l®tezik. ĉme, n®h§ny ezek kºz¿l: 
 

¶ SugarCRM      http://www.sugarcrm.com/crm/ 
 

¶ Sugarforce (ingyenes, nyílt forráskódú verzió)  http://www.sugarforge.org/ 
 
Információ-ellenŖrz®s 

¶ Website watcher     http://www.aignes.com/index.htm 
Ez a program webhelyek frissítését és módosítását követi nyomon. 

 

¶ Watch that page     http://www.watchthatpage.com/ 
A szolgáltatás e-mailben küld értesítést a webhelyeken bekövetkezett változásokról 
(ingyenes és kereskedelmi verziója is létezik). 

 

                                                
30  CHIHT:  http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04   

http://www.gnupg.org/
http://www.pgp.com/
http://www.bestpractical.com/rtir/
http://www.sugarcrm.com/crm/
http://www.sugarforge.org/
http://www.aignes.com/index.htm
http://www.watchthatpage.com/
http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04
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Kapcsolattartási információ keresése 

Nem egyszerŤ feladat az incidensek jelent®s®hez a megfelelŖ kapcsolattart· 
megtalálása. Több használható információforrás is létezik erre a célra: 
 

¶ RIPE31 

¶ IRT-objektum32 

¶ TI33 
 
Ezeken kívül, a CHIHT további eszközöket is felsorol a kapcsolattartási információk 
kereséséhez34. 

 

Képzeletbeli CSIRT (8. lépés) 
A folyamatok menetének, valamint az üzemeltetési és a technikai eljárásoknak a 
kialakítása 
A k®pzeletbeli CSIRT a kºvetkezŖ alapvetŖ CSIRT-szolgáltatások nyújtására koncentrál: 
 

¶ Riasztások és figyelmeztetések 

¶ Bejelentések 

¶ Incidenskezelés 
 
A csoport j·l mŤkºdŖ ®s mindegyik csoporttag sz§m§ra kºnnyen ®rthetŖ elj§r§sokat 
dolgozott ki. A képzeletbeli CSIRT egy jogi szakembert is felvett a kötelezettségekkel és 
az inform§ci·biztons§gi szab§lyzattal ºsszef¿ggŖ ¿gyek kezel®s®re. A csoport 
beszerzett néhány hasznos eszközt, és más CSIRT-csoportokkal folytatott 
megbeszélések során fontos információkat szereztek az üzemeltetési kérdésekkel 
kapcsolatban. 
 
A biztonsági tanácsokhoz és az incidensek bejelentéséhez elkészítettek egy rögzített 
tartalmú sablont. A csoport RTIR-rendszert használ az incidensek kezeléséhez. 

                                                
31  RIPE ĂKi Kicsodaò:  http: //www.ripe.net/whois   

32  IRT-objektum a RIPE -adatbázisban:  http://www.enisa.europa.eu/cert_inventory/pages/04_02_01.htm#08   

33  Trusted Introducer (Megbízható bemutató):  http://www.enisa.europa.eu/cert_inventory/pages/04_01_03.htm#07   

34  A CHIHT -n®l megtal§lhat·, az azonoss§g ellenŖrz®s®re szolg§l· eszkºzºk: 

http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04   

http://www.ripe.net/whois
http://www.enisa.europa.eu/cert_inventory/pages/04_02_01.htm#08
http://www.enisa.europa.eu/cert_inventory/pages/04_01_03.htm#07
http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04
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9. CSIRT-képzés 
 

Eddig a kºvetkezŖ l®p®seket tett¿k meg: 
 
1. A CSIRT lényegének és az általa nyújtható elŖnyºknek a meg®rt®se. 
2. Melyik szektornak fog az új csoport szolgáltatásokat nyújtani? 
3. Milyen t²pus¼ szolg§ltat§sokat tud ny¼jtani a CSIRT a vevŖkºr®nek? 
4. A kºrnyezet ®s a vevŖkºr elemz®se 
5. A küldetésnyilatkozat meghatározása 
6. Az üzleti terv kidolgozása 

a. A pénzügyi modell meghatározása 
b. A szervezeti felépítés meghatározása 
c. A munkatársak felvételének elkezdése 
d. Az iroda használatbavétele és berendezése 
e. Az információbiztonsági szabályzat kidolgozása 
f. Egy¿ttmŤkºdŖ partnerek keres®se 

7. Az üzleti terv továbbfejlesztése 
a. Az üzleti terv jóváhagyásának elérése 
b. A k¿lºnbºzŖ elemek projekttervv® tºrt®nŖ ºssze§ll²t§sa 

8. A CSIRT mŤkºdŖk®pess® t®tele 
a. Munkafolyamatok létrehozása 
b. CSIRT-eszközök végrehajtása 

  
>> A kºvetkezŖ l®p®s: a munkat§rsak kik®pz®se  

 
Ez a fejezet a speciális CSIRT-k®pz®s k®t legfontosabb lehetŖs®g®rŖl sz·l: a TRANSITS 
és a CERT/CC tanfolyamokról. 

9.1 TRANSITS 
A TRANSITS az új CSIRT-csoportok l®trehoz§s§t ®s a m§r l®tezŖ CSIRT-csoportok 
bŖv²t®s®t t§mogat· eur·pai projekt, amely a k®pzett CSIRT-munkatársak hiányának 
orvoslásával igyekszik elérni a célját. Ennek érdekében speciális tanfolyamokat 
biztosítanak a(z új) CSIRT-csoportok munkatársainak a CSIRT-szolgáltatások 
ny¼jt§s§val ºsszef¿ggŖ szervezeti, ¿zemeltet®si, technikai, piaci ®s jogi kérdésekkel 
kapcsolatban. 
 
Konkrétan a TRANSITS 
 

¶ kidolgozta, friss²ti ®s rendszeresen §tdolgozza a modul§ris fel®p²t®sŤ tanfolyami 
anyagokat; 

¶ oktat§si mŤhelyeket szervez, ahol ezeket a tanfolyami anyagokat oktatj§k; 

¶ lehetŖv® teszi a(z ¼j) CSIRT-csoportok munkatársai számára a részvételt ezekben a 
mŤhelymunk§kban, k¿lºn hangs¼lyt fektetve az Eur·pai Uni· ¼j tag§llamaiban 
dolgozó munkatársak részvételére; 

¶ szétosztotta a tanfolyami anyagokat és biztosította az eredmények hasznosítását35. 

                                                
35  TRANSITS:  http://www.enisa.europa.eu/cert_inventory/pages/04_02_02.htm#11   

http://www.enisa.europa.eu/cert_inventory/pages/04_02_02.htm#11
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Az ENISA is elŖseg²ti és támogatja a TRANSITS-tanfolyamokat. Ha kíváncsi arra, 
hogyan lehet jelentkezni a tanfolyamokra, milyen követelményeknek kell megfelelni, és 
milyen költségekkel kell számolni, kérjük lépjen kapcsolatba az ENISA CSIRT 
szak®rtŖivel: 
 
CERT-Relations@enisa.europa.eu 
 
E dokumentum mellékletében tanfolyami mintaanyagot találhat. 
 

9.2 CERT/CC 

A számítógépes és hálózati infrastruktúrák összetettsége és az adminisztrációs 
kihívások megnehezítették a hálózatbiztons§g megfelelŖ kezel®s®t. A h§l·zatok ®s a 
rendszerek rendszergazdái nem rendelkeznek elég emberrel és biztonsági gyakorlattal a 
támadásokkal szembeni védekezéshez és a károk minimalizálásához. Ennek 
kºvetkezt®ben nŖ a sz§m²t·g®pes biztons§gi incidensek száma. 
Számítógépes biztonsági incidensek bekövetkezte esetén a szervezeteknek gyorsan és 
hatékonyan kell reagálniuk. Minél gyorsabb egy szervezet az incidensek felismerésében, 
elemzésében és a rájuk adott válaszintézkedések végrehajtásában, annál jobban tudja 
korlátozni a károk kiterjedését és csökkenteni a helyreállítási költségeket. Egy 
számítógép-biztons§gi incidenskezelŖ csoport (CSIRT) fel§ll²t§sa kitŤnŖ m·dszer ennek 
a gyors reag§l§si k®pess®gnek a biztos²t§s§hoz, ®s egyben seg²t a k®sŖbbi incidensek 
megelŖz®s®ben is. 
 
A CERT-CC menedzsereknek ®s mŤszaki munkat§rsaknak k²n§l tanfolyamokat a 
számítógép-biztons§gi incidenskezelŖ csoportok (CSIRT-csoportok) létrehozása és 
irányítása, a biztonsági incidensekre adott válaszlépések és az incidensek elemzése, 
valamint a hálózatbiztonság javítása terén. Ha másképpen nincs jelezve, az összes 
tanfolyamot a Pennsylvania állambeli Pittsburghben tartják. Munkatársaink közül többen 
tartanak biztonsági tanfolyamokat a Carnegie Mellon University-n is. 
 
Kifejezetten CSIRT-csoportok részére összeállított CERT/CC-tanfolyamok36 

 
 
Creating a Computer Security Incident Response Team (CSIRT) ï Számítógép-
biztons§gi incidenskezelŖ csoport (CSIRT) létrehozása 
Managing Computer Security Incident Response Teams (CSIRTs) ï Számítógép-
biztons§gi incidenskezelŖ csoportok (CSIRT-csoportok) irányítása 
Fundamentals of Incident Handling ï Az incidenskezelés alapjai 
Advanced Incident Handling for Technical Staff ï Emelt szintŤ incidenskezel®s mŤszaki 
munkatársak részére 
 
E dokumentum mellékletében tanfolyami mintaanyagot találhat. 
 

Képzeletbeli CSIRT (9. lépés) 

                                                
36  CERT/CC-tanfolyamok:  http://www.sei.cmu.edu/products/courses    

mailto:CERT-Relations@enisa.europa.eu
http://www.sei.cmu.edu/products/courses/cert/creating-csirt.html
http://www.sei.cmu.edu/products/courses/cert/managing-csirts.html
http://www.sei.cmu.edu/products/courses/cert/fundamentals-incident.html
http://www.sei.cmu.edu/products/courses/cert/csih-advanced.html
http://www.sei.cmu.edu/products/courses
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A munkatársak kiképzése 

A k®pzeletbeli CSIRT ¼gy dºnt, hogy ºsszes mŤszaki munkat§rs§t elk¿ldi a legkºzelebbi 
el®rhetŖ TRANSITS-tanfolyamokra. A csoportvezetŖ ezenk²v¿l elv®gzi a CERT/CC 
Managing a CSIRT (CSIRT irányítása) tanfolyamát is. 
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10. Feladat: tanács elkészítése 
 

Eddig a kºvetkezŖ l®p®seket tett¿k meg: 
 
1. A CSIRT l®nyeg®nek ®s az §ltala ny¼jthat· elŖnyºknek a megértése. 
2. Melyik szektornak fog az új csoport szolgáltatásokat nyújtani? 
3. Milyen t²pus¼ szolg§ltat§sokat tud ny¼jtani a CSIRT a vevŖkºr®nek? 
4. A kºrnyezet ®s a vevŖkºr elemz®se 
5. A küldetésnyilatkozat meghatározása 
6. Az üzleti terv kidolgozása 

a. A pénzügyi modell meghatározása 
b. A szervezeti felépítés meghatározása 
c. A munkatársak felvételének elkezdése 
d. Az iroda használatbavétele és berendezése 
e. Az információbiztonsági szabályzat kidolgozása 
f. Egy¿ttmŤkºdŖ partnerek keres®se 

7. Az üzleti terv továbbfejlesztése 
a. Az üzleti terv jóváhagyásának elérése 
b. A k¿lºnbºzŖ elemek projekttervv® tºrt®nŖ ºssze§ll²t§sa 

8. A CSIRT mŤkºdŖk®pess® t®tele 
a. Munkafolyamatok létrehozása 
b. CSIRT-eszközök végrehajtása 

9. A munkatársak kiképzése 
 
>> A kºvetkezŖ l®p®s a gyakorl§s és a felkészülés a tényleges munkára. 

 
E fejezet szemléltetésképpen egy mindennapi CSIRT-feladatra, egy biztonsági tanács 
elkészítésére mutat be példát. 
 
Az elŖzm®ny a Microsoft §ltal kik¿ldºtt al§bbi eredeti biztons§gi tan§cs volt: 
 
Értesítés 
azonosítója  

MS06 - 042 Microsoft biztonsági értesítés  

Értesítés címe  ¥sszes²tŖ biztons§gi friss²t®s az Internet Explorer- hez 

(918899)  

VezetŖi 

összefoglaló  

Ez a friss²t®s tºbb olyan sebezhetŖs®get megsz¿ntet az Internet 

Explorer -ben, amelyek eddig lehetŖv® tett®k k·dok távoli 

végrehajtását.  

Legmagasabb 

súlyossági 

fokozat  

Kritikus  

A sebezhetŖs®g 

hatása  

Távoli kódvégrehajtás  

Érintett 

szoftver  

Windows, Internet Explorer.  További információt találhat az 

Ă£rintett szoftverekò ®s a ĂLetºlt®si helyekò r®szn®l. 
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Ez a szoftverkiadói értesítés egy, az Internet Explorer-ben frissen tal§lt sebezhetŖs®grŖl 
sz·l. A szoftverkiad· tºbb jav²t§st tesz kºzz® a Microsoft Windows k¿lºnbºzŖ verzi·in 
futatott szoftverhez. 
 
Miut§n egy levelezŖlist§n kereszt¿l megkapta ezt a sebezhetŖs®grŖl szóló információt, a 
képzeletbeli CSIRT a 8.2 Riasztások, figyelmeztetések és bejelentések létrehozása 

fejezetben leírt munkafolyamat szerint elindítja a feldolgozását.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
1. l®p®s: SebezhetŖs®gre vonatkoz· inform§ci·k gyŤjtése. 
 

 
Az elsŖ l®p®s a szoftverkiad· webhely®nek bºng®sz®se. A k®pzeletbeli CSIRT ellenŖrzi 
az inform§ci· eredetis®g®t, ®s tov§bbi adatokat gyŤjt a sebezhetŖs®grŖl ®s az ®rintett 
informatikai rendszerekrŖl. 
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2. lépés: Az információk kiértékelése és a kockázat felmérése 
 

 
Azonosítás 

Az inform§ci· ellenŖrz®se m§r megtºrt®nt azzal, hogy a sebezhetŖs®gre vonatkoz·, 
e-mailben érkezett információt egybevetették a kiadó webhelyén található szöveggel. 
 
Relevancia 

A képzeletbeli CSIRT összeveti az érintett rendszerek webhelyen talált listáját a 
vevŖkºr®ben haszn§lt rendszerek list§j§val. Az ºsszevet®s eredm®nye azt mutatja, hogy 
vevŖi kºz¿l legal§bb egy Internet Explorer-t haszn§l, ²gy a sebezhetŖs®gi inform§ci· 
valóban releváns. 
 

Kategóri
a 

Alkalmazá
s 

Szoftvert
ermék 

Verzió Operáció
s 
rendszer 

Operáci
ós 
rendsz
er 
verziós
záma 

VevŖ 

Asztali Bºng®szŖ IE x-x- Microsoft XP-prof A 

 
Titkosítási besorolás 
Az inform§ci· nyilv§nos, ²gy felhaszn§lhat· ®s tov§bb terjeszthetŖ.  
 
Kockázatértékelés és hatásvizsgálat 
A kérdésekre adott válaszok azt mutatják, hogy a kockázat és a hatás is magas (a 
Microsoft minŖs²t®se: kritikus). 
 
KOCKÁZAT 

J·l ismert sebezhetŖs®grŖl van sz·? I 

Széles körben elterjedt az adott 
sebezhetŖs®g? 

I 

Könnyen kihasználható a 
sebezhetŖs®g? 

I 

A sebezhetŖs®g távolról is 
kihasználható? 

I 

 
KÁR 

A lehets®ges hat§sok: t§voli el®rhetŖs®g ®s esetlegesen t§voli k·dv®grehajt§s. Ez a 
sebezhetŖs®g tºbb probl®m§t is mag§ban foglal, amelyek miatt a k§r kock§zata magas. 
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3. lépés: Terjesztés 

 
 
A képzeletbeli CSIRT egy belsŖ CSIRT. Kommunik§ci·s csatornak®nt e-mail, telefon és 
a belsŖ webhely §ll rendelkez®s®re. A CSIRT ezt a tan§csot a 8.2 Riasztások, 
figyelmeztetések és bejelentések fejezetben található sablon alapján készíti el. 

 
 

Tanács címe    
Tºbb sebezhetŖs®get találtak az Internet Explorer-ben 
 

Hivatkozási szám      

082006-1 
Érintett rendszerek       
¶ Minden Microsoft operációs rendszert futtató asztali rendszer 

 

Kapcsolódó operációs rendszer neve és verziószáma  
¶ Microsoft Windows 2000 Service Pack 4 

¶ Microsoft Windows XP Service Pack 1 és Microsoft Windows XP Service Pack 2 

¶ Microsoft Windows XP Professional x64 Edition 

¶ Microsoft Windows Server 2003 és Microsoft Windows Server 2003 Service Pack 1 

¶ Microsoft Windows Server 2003 for Itanium-based Systems és Microsoft Windows 
Server 2003 with SP1 for Itanium-based Systems 

¶ Microsoft Windows Server 2003 x64 Edition 
 

Kockázat                              (Magas-Közepes-Alacsony)                                        

MAGAS      
Hatás/potenciális kár         (Magas-Közepes-Alacsony) 
MAGAS 
K¿lsŖ azonos²t·k:                       (CVE, SebezhetŖs®gi ®rtes²tŖ azonos²t·i) 

MS-06-42                                 
 

A sebezhetŖs®g §ttekint®se 
A Microsoft tºbb olyan kritikus sebezhetŖs®get fedezett fel az Internet Explorer-ben, 
amelyek t§voli k·d v®grehajt§s§t is lehetŖv® teszik. 
 

Hatás 
Egy esetleges támadó teljesen az irányítása alá vonhatja a megtámadott rendszert, 
programokat telepíthet, új felhasználókat adhat a rendszerhez, módosíthatja és törölheti 
az adatokat. A kockázatot csºkkenti az a t®nyezŖ, hogy a fentiek csak abban az esetben 
történhetnek meg, ha a felhasználó rendszergazdai jogosultságokkal van bejelentkezve a 
rendszerbe. Az ennél alacsonyabb jogosultsággal bejelentkezett felhasználók esetében a 
hatások enyhébbek.  
 

Megoldás 
Azonnal futassa az IE javítóprogramját. 
 

Leírás (részletek) 
Tov§bbi inform§ci·t tal§lhat a kºvetkezŖ weblapon: ms06-042.mspx 
 

Függelék 
További információt találhat a kºvetkezŖ weblapon: ms06-042.mspx 

http://www.microsoft.com/technet/security/bulletin/ms06-042.mspx
http://www.microsoft.com/technet/security/bulletin/ms06-042.mspx
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Az Ťrlap ²gy m§r kik¿ldhetŖ. Mivel kritikus ®rtes²tŖrŖl van sz·, telefonon is aj§nlott 
figyelmeztetni a vevŖket, ha van erre lehetŖs®g. 
 

Képzeletbeli CSIRT (10. lépés) 
Gyakorlás 

MŤkºd®s®nek elsŖ heteiben a k®pzeletbeli CSIRT sz§mos kital§lt (m§s CSIRT-
csoporttól mintaként kapott) esetet használt gyakorlási célokra. Ezenkívül kiadtak 
néhány, hardverforgalmazók és szoftverkiadók által terjesztett val·di sebezhetŖs®gi 
inform§ci·n alapul·, de saj§t vevŖkºr¿k ig®nyeihez igaz²tott biztons§gi tan§csot. 
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11.  Következtetések 
Elértük az útmutató végét. A jelen dokumentum elkészítésekor az a szándék vezetett 
minket, hogy egy rendkívül tömör áttekintést adjunk egy CSIRT létrehozásához 
sz¿ks®ges k¿lºnbºzŖ folyamatokr·l. A dokumentum nem pr·b§l meg teljes kºrŤ lenni, 
sem a konkrét részletekbe nem megy túl mélyen bele. A melléklet A.1 További 
szakirodalom c. részében az adott témakörre vonatkozó további dokumentumokat talál, 

amelyeket érdemes elolvasni. 
 
A k®pzeletbeli CSIRT ezt kºvetŖ fontos l®p®sei a kºvetkezŖk lenn®nek: 
 

¶ Visszajelz®s a vevŖkºrtŖl a ny¼jtott szolg§ltat§sok finomhangol§s§hoz 

¶ A napi munkarutin megszerzése 

¶ Vészhelyzetek gyakorlása 

¶ Szoros kapcsolat fenntart§sa a k¿lºnbºzŖ CSIRT-közösségekkel abból a célból, 
hogy egy napon majd hozzá tudjon járulni azok önkéntes munkájához. 
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12. A projektterv leírása 
MEGJEGYZ£S: A projektterv az elsŖ becsl®s a sz¿ks®ges idŖre vonatkoz·an. A 
rendelkezésre álló erŖforr§sokt·l f¿ggŖen a projekt t®nyleges idŖtartama ettŖl elt®rhet. 

 
A projektterv k¿lºnbºzŖ form§tumokban el®rhetŖ CD-n és az ENISA webhelyén. A 
projektterv teljes egészében tartalmazza az ebben a dokumentumban leírt folyamatokat. 
 
Az elsŖdleges form§tum a Microsoft Project által használt formátum, így közvetlenül 
használható ezzel a projektirányítási eszközzel. 
 

 

17. ábra Projektterv 
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18. ábra A projektterv a feladatokkal és a Gantt-diagram egyik részletével 

 
A projektterv CVS- és XML-formátumban is el®rhetŖ. Tov§bbi felhaszn§l§sa az ENISA 
CSIRT-szak®rtŖitŖl ig®nyelhetŖ: CERT-Relations@enisa.europa.eu   

mailto:CERT-Relations@enisa.europa.eu
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MELLÉKLET 

A.1  További szakirodalom 
Handbook for CSIRTs (Kézikönyv CSIRT-ek számára) (CERT/CC) 

Egy rendkívül átfogó referenciamunka, amely magában foglalja  a CSIRT munkájához 
kapcsolódó összes témakört. 
Forrás: http://www.cert.org/archive/pdf/csirt-handbook.pdf 
 
Defining Incident Management Processes for CSIRTs: A Work in Progress 
(Incidenskezelési folyamatok meghatározása a CSIRT-ek számára: Folyamatban 
l®vŖ munka) 

Rendk²v¿l r®szletes elemz®s az incidenskezel®srŖl. 
Forrás: http://www.cert.org/archive/pdf/04tr015.pdf 
 
State of the Practice of Computer Security Incident Response Teams (CSIRTs) (A 
CSIRT-csoportok gyakorlatainak helyzete) 
Ćtfog· elemz®s a CSIRT vil§gszintŤ elterjed®s®nek aktu§lis helyzet®rŖl, amely 
történelmi elŖzm®nyeket, statisztik§kat ®s m®g sok minden m§st is tartalmaz. 
Forrás: http://www.cert.org/archive/pdf/03tr001.pdf 

 
CERT-in-a-box 

Ćtfog· le²r§s a GOVCERT.NL ®s a ĂDe Waarschuwingsdienstò, a holland nemzeti 
riasztási szolgálat létrehozása során szerzett tapasztalatokról. 
Forrás: http://www.govcert.nl/render.html?it=69  
 
RFC 2350: Expectations for Computer Security Incident Response (Elvárások a 
számítógép-biztonsági incidenskezeléssel kapcsolatban) 

Forrás: http://www.ietf.org/rfc/rfc2350.txt  
 
NIST37 Computer Security Incident Handling Guide (Számítógép-biztonsági 
incidenskezelési útmutató) 

Forrás: http://www.securityunit.com/publications/sp800-61.pdf 
 
ENISA Inventory of CERT activities in Europe (Európai CERT-tevékenységek 
nyilvántartása) 

Referenciamunka, amely az Európában mŤkºdŖ CSIRT-csoportokról és azok különféle 
tev®kenys®geirŖl tartalmaz inform§ci·kat. 
Forrás: http://www.enisa.europa.eu/cert_inventory/  
 

                                                
37  NIST:  National Institute of Standards and Technologies (Nemzeti Szabványügyi és Technológiai Intézet)  

http://www.cert.org/archive/pdf/csirt-handbook.pdf
http://www.cert.org/archive/pdf/04tr015.pdf
http://www.cert.org/archive/pdf/03tr001.pdf
http://www.govcert.nl/render.html?it=69
http://www.ietf.org/rfc/rfc2350.txt
http://www.securityunit.com/publications/sp800-61.pdf
http://www.enisa.europa.eu/cert_inventory/


                   
 

 

A.2 CSIRT-szolgáltatások 
Külön köszönjük a CERT/CC-nek, hogy rendelkezésünkre bocsátotta az alábbi listát. 
 
Válaszintézkedésként 
nyújtott szolgáltatások 

MegelŖzŖ szolg§ltat§sok Torzulások kezelése 

¶ Riasztások és 
figyelmeztetések 

¶ Incidenskezelés 
¶ Incidenselemzés 
¶ Incidenssel 

kapcsolatos helyszíni 
válaszintézkedések 

¶ Incidenssel 
kapcsolatos 
válaszintézkedések 
támogatása 

¶ Incidenssel 
kapcsolatos 
válaszintézkedések 
koordinálása 

¶ SebezhetŖs®g 
kezelése 

¶ SebezhetŖs®g 
elemzése 

¶ SebezhetŖs®ggel 
kapcsolatos 
válaszintézkedések 

¶ SebezhetŖs®ggel 
kapcsolatos 
válaszintézkedések 
koordinálása 

¶ Bejelentések 
¶ Technológia figyelés 
¶ Biztonsági 
ellenŖrz®sek ®s 
felmérések 

¶ A biztonsági 
konfiguráció beállítása 
és karbantartása 

¶ Biztonsági eszközök 
fejlesztése 

¶ Behatolásérzékelési 
szolgáltatások 

¶ Biztonsággal 
kapcsolatos 
információk terjesztése 

¶ Torzulások elemzése 
¶ Torzulásokkal 

kapcsolatos 
intézkedések 

¶ Torzulásokkal 
kapcsolatos 
intézkedések 
koordinálása 

A biztonsági 
minŖs®gir§ny²t§s 

¶ Kockázatelemzés 
¶ Üzletmenet-

folytonosság és 
katasztrófa utáni 
visszaállítás 

¶ Biztonsági tanácsadás 
¶ A tudatosság növelése 
¶ Oktatás/képzés 
¶ Termék kiértékelése 

vagy tanúsítása 

19. ábra A CSIRT-szolgáltatások listája a CERT/CC-tŖl 

 
A szolgáltatások leírása 

Válaszintézkedésként nyújtott szolgáltatások 

A válaszintézkedésként nyújtott szolgáltatásoknak az a célja, hogy a CSIRT vevŖkºr®bŖl 
®rkezŖ seg²ts®gk®r®sekre ®s incidensjelent®sekre, valamint a CSIRT rendszerekkel 
szembeni bármilyen fenyegetésre vagy támadásra reagálni lehessen. Egyes 
szolgáltatások harmadik fél értesítése, nyomon követés/monitorozás, illetve IDS naplók 
és riasztások alapján is elindíthatók. 

Riasztások és figyelmeztetések 

Ebbe a szolgáltatásba beletartozik a behatolási szándékú támadásról, biztonsági 
sebezhetŖs®grŖl, behatol§si riaszt§sr·l, sz§m²t·g®pes v²rusr·l vagy §lriaszt§sokr·l sz·l· 
információk terjesztése, ®s rºvid t§vra sz·l· cselekv®si javaslat ny¼jt§sa a jelentkezŖ 




