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1 ∆ιαχειριστική Σύνοψη 
Το ανά χείρας έγγραφο περιγράφει τη διαδικασία δηµιουργίας Οµάδας Αντιµετώπισης 
Περιστατικών Ασφαλείας σε Υπολογιστές (CSIRT) από κάθε συναφή άποψη, όπως η 
επιχειρηµατική διαχείριση, η διαδικαστική διαχείριση και η τεχνική προσέγγιση. Το παρόν 
έγγραφο περιέχει δύο από τα παραδοτέα που περιγράφονται στο Πρόγραµµα Εργασιών 
του ENISA για το 2006 (κεφάλαιο 5.1), ήτοι:  
 

• το παρόν έγγραφο: Έγγραφη αναφορά επί της προσέγγισης βήµα προς βήµα για 
τον τρόπο δηµιουργίας οµάδας CERT ή παρόµοιων εγκαταστάσεων, 
συµπεριλαµβανοµένων παραδειγµάτων (CERT-D1), 

• κεφάλαιο 12 και εξωτερικά αρχεία: Απόσπασµα οδικού χάρτη σε λεπτοµερή 
µορφή που επιτρέπει την εύκολη εφαρµογή του οδικού χάρτη στην πράξη (CERT-
D2). 

2 Ανακοίνωση Νοµικού Περιεχοµένου 
Θα πρέπει να σηµειωθεί ότι η παρούσα έκδοση εκφράζει τις απόψεις και ερµηνείες των 
συντακτών και εκδοτών, εκτός εάν δηλώνεται διαφορετικά. Η παρούσα έκδοση δεν θα 
πρέπει να εκλαµβάνεται ως δράση του ENISA ή των φορέων του ENISA, εκτός εάν 
υιοθετείται σύµφωνα µε τον κοινοτικό κανονισµό περί ENISA αριθ. 460/2004. Η 
παρούσα έκδοση δεν αντιπροσωπεύει απαραιτήτως τις τελευταίες εξελίξεις και ενδέχεται 
κατά καιρούς να ενηµερώνεται. 
 
Οι πηγές τρίτων αναφέρονται µε τον προσήκοντα τρόπο. Ο ENISA δεν φέρει ευθύνη για 
το περιεχόµενο εξωτερικών πηγών, συµπεριλαµβανοµένων των εξωτερικών ιστοτόπων 
που αναφέρονται στην παρούσα έκδοση. 
 
Η παρούσα έκδοση διατίθεται αποκλειστικά για εκπαιδευτικούς και ενηµερωτικούς 
σκοπούς. Ούτε ο ENISA ούτε άλλο πρόσωπο που ενεργεί εκ µέρους του φέρουν ευθύνη 
για την ενδεχόµενη χρήση των πληροφοριών που περιλαµβάνονται στην παρούσα 
έκδοση. 
 
Με την επιφύλαξη παντός δικαιώµατος. Κανένα τµήµα της παρούσας έκδοσης δεν 
δύναται να αναπαραχθεί, να αποθηκευθεί σε σύστηµα ανάκτησης ή να µεταβιβασθεί σε 
οποιαδήποτε µορφή ή µε οποιοδήποτε µέσο, ηλεκτρονικό, µηχανικό, φωτοτύπησης, 
καταγραφής ή άλλο, χωρίς την πρότερη έγγραφη άδεια του ENISA, ή όπως ορίζεται 
ρητά από το Νόµο ή σύµφωνα µε τους όρους που έχουν συµφωνηθεί µε τις αρµόδιες 
οργανώσεις προστασίας δικαιωµάτων. Η πηγή θα πρέπει να επισηµαίνεται σε κάθε 
περίπτωση. Αιτήµατα για αναπαραγωγή µπορούν να αποστέλλονται στη διεύθυνση 
επικοινωνίας που αναφέρεται στην παρούσα έκδοση.  
 
© Ευρωπαϊκός Οργανισµός για την Ασφάλεια ∆ικτύων και Πληροφοριών (ENISA), 2006 
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3 Ευχαριστίες 
Ο ENISA επιθυµεί να ευχαριστήσει όλους τους φορείς και άτοµα που συνέβαλαν στο 
παρόν έγγραφο. Θα ήθελε να απευθύνει ιδιαίτερες ευχαριστίες στους παρακάτω 
συντελεστές: 
 

• τον Henk Bronk, ο οποίος µε την ιδιότητα του συµβούλου συνέταξε την πρώτη 
έκδοση του παρόντος εγγράφου, 

• το Κέντρο Συντονισµού CERT και ιδιαίτερα την οµάδα ανάπτυξης CSIRT που 
συνεισέφεραν το πιο χρήσιµο υλικό και το δείγµα υλικού του µαθήµατος που 
περιλαµβάνεται στο παράρτηµα, 

• τον GovCERT.NL για την παροχή του CERT-in-a-box, 
• την οµάδα TRANSITS που συνεισέφερε το δείγµα υλικού του µαθήµατος που 

περιλαµβάνεται στο παράρτηµα, 
• τους συναδέλφους από την υπηρεσία Πολιτικών Ασφαλείας του Τεχνικού 

Τµήµατος που συνεισέφεραν το κεφάλαιο 6.6, 
• τους αµέτρητους ανθρώπους που προέβησαν σε επισκόπηση του παρόντος 

εγγράφου. 
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4 Εισαγωγή 
Τα επικοινωνιακά δίκτυα και τα πληροφοριακά συστήµατα έχουν καταστεί ουσιαστικός 
παράγοντας στην οικονοµική και κοινωνική ανάπτυξη. Η πληροφορική και η δικτύωση 
αποτελούν πλέον ευρέως διαδεδοµένα αγαθά όπως η ηλεκτροδότηση ή η ύδρευση.  
 
Η ασφάλεια των επικοινωνιακών δικτύων και των πληροφοριακών συστηµάτων και 
ιδιαίτερα η διαθεσιµότητά τους απασχολούν εποµένως ολοένα και περισσότερο την 
κοινωνία. Αυτό απορρέει από τον κίνδυνο προβληµάτων σε βασικά πληροφοριακά 
συστήµατα, εξαιτίας της πολυπλοκότητας των συστηµάτων, ατυχηµάτων, σφαλµάτων 
και επιθέσεων στις υλικές υποδοµές που παρέχουν κρίσιµες υπηρεσίες για την ευηµερία 
των πολιτών της Ε.Ε. 
 
Στις 10 Μαρτίου 2004 δηµιουργήθηκε ο Ευρωπαϊκός Οργανισµός για την Ασφάλεια 
∆ικτύων και Πληροφοριών (ENISA)1. Σκοπός του ήταν να διασφαλισθεί ένα υψηλό και 
αποτελεσµατικό επίπεδο ασφάλειας δικτύων και πληροφοριών εντός της Κοινότητας και 
να δηµιουργηθεί µια φιλοσοφία για την ασφάλεια δικτύων και πληροφοριών προς όφελος 
των πολιτών, των καταναλωτών, των εταιρειών και των οργανισµών του δηµοσίου τοµέα 
εντός της Ευρωπαϊκής Ένωσης, συµβάλλοντας κατ' αυτόν τον τρόπο στην οµαλή 
λειτουργία της εσωτερικής αγοράς. 
 
Εδώ και αρκετά χρόνια διάφορες κοινότητες ασφάλειας στην Ευρώπη, όπως οι 
CERT/CSIRT, οι Οµάδες ∆ιαχείρισης Περιστατικών Κατάχρησης (Abuse Teams) και τα 
Σηµεία Συναγερµού και Προειδοποίησης (WARP), συνεργάζονται για ένα ασφαλέστερο 
∆ιαδίκτυο. Ο ENISA προτίθεται να υποστηρίξει τις εν λόγω κοινότητες στις επιδιώξεις 
τους, παρέχοντας πληροφορίες σχετικά µε τα µέτρα διασφάλισης του κατάλληλου 
επιπέδου ποιότητας υπηρεσιών. Επιπλέον, ο ENISA σκοπεύει να ενισχύσει την 
ικανότητά του να παρέχει συµβουλές στα κράτη µέλη της ΕΕ και τα όργανα της ΕΕ για 
ζητήµατα σχετικά µε την κάλυψη συγκεκριµένων οµάδων χρηστών ΙΤ από τις 
κατάλληλες υπηρεσίες ασφαλείας. Εποµένως, µε βάση τα πορίσµατα της ad hoc 
Οµάδας Εργασίας για το Συντονισµό και Υποστήριξη των CERT που δηµιουργήθηκε το 
2005, αυτή η νέα Οµάδα Εργασίας θα ασχοληθεί µε ζητήµατα τα οποία σχετίζονται µε 
την παροχή επαρκών υπηρεσιών ασφαλείας ("Υπηρεσίες CERT") σε συγκεκριµένες 
(κατηγορίες ή οµάδες) χρηστών. 
 
Ο ENISA υποστηρίζει τη δηµιουργία νέων οµάδων CSIRT µέσω της δηµοσίευσης της 
παρούσας αναφοράς ENISA µε τίτλο “Μια προσέγγιση βήµα προς βήµα για τον τρόπο 
δηµιουργίας µιας οµάδας CSIRT µε συµπληρωµατικό κατάλογο ελέγχου”, που θα σας 
βοηθήσει να δηµιουργήσετε τη δική σας οµάδα CSIRT. 

                                                 
1 Κανονισµός (EΚ) αριθ. 460/2004 του Ευρωπαϊκού Κοινοβουλίου και του Συµβουλίου της 10ης Μαρτίου 
2004 για τη δηµιουργία του Ευρωπαϊκού Οργανισµού για την Ασφάλεια ∆ικτύων και Πληροφοριών. 
"Κοινοτική υπηρεσία" είναι ένα όργανο που έχει συσταθεί από την ΕΕ για να εκτελέσει ένα πολύ ειδικό 
τεχνικό, επιστηµονικό ή διοικητικό έργο, στα πλαίσια του "πρώτου πυλώνα" της ΕΕ. 
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4.1 Κοινό-στόχος 
Οι κύριες οµάδες αποδεκτών της παρούσας αναφοράς είναι κυβερνητικοί και άλλοι 
οργανισµοί που αποφασίζουν να δηµιουργήσουν µια οµάδα CSIRT, προκειµένου να 
προστατεύσουν την υποδοµή ΙΤ που διαθέτουν οι ίδιοι ή οι εµπλεκόµενοι φορείς τους. 
 

4.2 Τρόπος χρήσης του παρόντος εγγράφου 
Το παρόν έγγραφο παρέχει πληροφορίες για τον ορισµό µιας οµάδας CSIRT, τις 
υπηρεσίες που µπορεί να παράσχει και τα βήµατα που είναι απαραίτητα ως αφετηρία. 
Κατ' αυτόν τον τρόπο παρέχεται στον αναγνώστη µια καλή και πραγµατική επισκόπηση 
της προσέγγισης, της δοµής και του περιεχοµένου σχετικά µε τον τρόπο δηµιουργίας 
µιας οµάδας CSIRT.  
 
Κεφάλαιο 4 “Εισαγωγή” 
Εισαγωγή της παρούσας αναφοράς. 
 
Κεφάλαιο 5 “Συνολική στρατηγική σχεδιασµού και δηµιουργίας µιας οµάδας CSIRT” 
Η πρώτη ενότητα περιγράφει σε τι συνίσταται µια οµάδα CSIRT. Επίσης, παρέχει 
πληροφορίες για τα διάφορα περιβάλλοντα στα οποία µπορούν να λειτουργήσουν οι 
οµάδες CSIRT και τι είδους υπηρεσίες µπορούν να παράσχουν.  
 
Κεφάλαιο 6 “Αναπτύσσοντας το Επιχειρηµατικό Σχέδιο” 
Το εν λόγω κεφάλαιο περιγράφει την προσέγγιση της επιχειρηµατικής διαχείρισης στη 
διαδικασία της δηµιουργίας. 
 
Κεφάλαιο 7 “Προωθώντας το Επιχειρηµατικό Σχέδιο” 
Το εν λόγω κεφάλαιο ασχολείται µε ζητήµατα επιχειρηµατικής πρακτικής και 
χρηµατοδότησης. 
 
Κεφάλαιο 8 “Παραδείγµατα λειτουργικών και τεχνικών διαδικασιών” 
Το εν λόγω κεφάλαιο περιγράφει τη διαδικασία απόκτησης πληροφοριών και 
µετατροπής τους σε ένα ενηµερωτικό δελτίο ασφαλείας. Επίσης, το κεφάλαιο παρέχει 
περιγραφή µιας ροής εργασιών διαχείρισης περιστατικών. 
 
Κεφάλαιο 9 “Εκπαίδευση CSIRT” 
Το εν λόγω κεφάλαιο παρέχει µια σύνοψη της διαθέσιµης εκπαίδευσης CSIRT. Ως 
επεξήγηση, παρέχεται δείγµα υλικού µαθηµάτων στο παράρτηµα. 
 
Κεφάλαιο 10 “Άσκηση: δηµιουργία συµβουλευτικού” 
Το εν λόγω κεφάλαιο περιέχει µια άσκηση για τον τρόπο επιτέλεσης µιας από τις βασικές 
(ή κύριες) υπηρεσίες CSIRT: την παραγωγή ενός ενηµερωτικού δελτίου ασφαλείας (ή 
συµβουλευτικού). 
 
Κεφάλαιο 12 “Περιγραφή Σχεδίου Έργου” 
Το εν λόγω κεφάλαιο παραπέµπει στο συµπληρωµατικό σχέδιο έργου (κατάλογος 
ελέγχου) που παρέχεται µε αυτόν τον οδηγό. Το εν λόγω σχέδιο έχει ως στόχο να 
αποτελέσει ένα εύχρηστο εργαλείο για την υλοποίηση του παρόντος οδηγού. 
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4.3 Συµβάσεις που χρησιµοποιούνται στο παρόν έγγραφο 
Ως καθοδήγηση για τον αναγνώστη, κάθε κεφάλαιο ξεκινά µε µια σύνοψη των βηµάτων 
που έχουν πραγµατοποιηθεί έως εκείνη τη στιγµή στη διαδικασία δηµιουργίας µιας 
οµάδας CSIRT. Αυτού του είδους η σύνοψη περικλείεται σε πλαίσια όπως το παρακάτω: 
 
Πραγµατοποιήσαµε το πρώτο βήµα 
 
 
Κάθε κεφάλαιο θα ολοκληρώνεται µε ένα πρακτικό παράδειγµα των βηµάτων που 
αναλύθηκαν. Στο παρόν έγγραφο η “Εικονική οµάδα CSIRT” θα είναι µια µικρή 
ανεξάρτητη οµάδα CSIRT για µια εταιρεία ή έναν οργανισµό µεσαίου µεγέθους. Μια 
σύνοψη παρέχεται στο παράρτηµα. 
 
Εικονική οµάδα CSIRT 
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5 Συνολική στρατηγική σχεδιασµού και δηµιουργίας 
µιας οµάδας CSIRT 

Για µια επιτυχηµένη έναρξη της διαδικασίας δηµιουργίας µιας οµάδας CSIRT είναι 
σηµαντικό να έχει κανείς στη διάθεσή του σαφή εικόνα των πιθανών υπηρεσιών που 
µπορεί να παρέχει η οµάδα στους πελάτες της που είναι γνωστοί ως ”κοινότητα 
αποδεκτών” στον κόσµο της CSIRT. Εποµένως, είναι απαραίτητο να κατανοήσει κανείς 
ποιες είναι οι ανάγκες της κοινότητας αποδεκτών, προκειµένου να παρέχονται οι 
κατάλληλες υπηρεσίες την κατάλληλη χρονική στιγµή και στην κατάλληλη ποιότητα. 

5.1 Τι είναι µια οµάδα CSIRT; 
CSIRT σηµαίνει Οµάδα Αντιµετώπισης Περιστατικών Ασφαλείας σε Υπολογιστές. Ο 
όρος CSIRT χρησιµοποιείται πρωτίστως στην Ευρώπη για τον όρο CERT, που είναι 
κατοχυρωµένος στις ΗΠΑ από το Κέντρο Συντονισµού CERT (CERT/CC). 
Υπάρχουν διάφορες συντοµογραφίες που χρησιµοποιούνται για το ίδιο είδος οµάδων: 
 
• CERT ή CERT/CC (Οµάδας Αντιµετώπισης Έκτακτων Περιστατικών σε 

Υπολογιστές / Κέντρο Συντονισµού), 
• CSIRT (Οµάδα Αντιµετώπισης Περιστατικών Ασφαλείας σε Υπολογιστές),  
• IRT (Οµάδα Αντιµετώπισης Περιστατικών), 
• CIRT (Οµάδα Αντιµετώπισης Περιστατικών σε Υπολογιστές), 
• SERT (Οµάδα Αντιµετώπισης Έκτακτων Περιστατικών Ασφαλείας). 
 
Το πρώτο µεγάλο ξέσπασµα ιού στην παγκόσµια υποδοµή IT πραγµατοποιήθηκε στα 
τέλη της δεκαετίας του 1980. Ο ιός ονοµάστηκε Morris2 και µεταδόθηκε γρήγορα, 
προσβάλλοντας σοβαρά έναν µεγάλο αριθµό πληροφοριακών συστηµάτων ανά τον 
κόσµο. 
 
Το εν λόγω περιστατικό λειτούργησε ως αφύπνιση: ξαφνικά οι άνθρωποι 
συνειδητοποίησαν την έντονη ανάγκη συνεργασίας και συντονισµού µεταξύ των 
διαχειριστών συστηµάτων και IT των διευθυντικών στελεχών, προκειµένου να 
αντιµετωπισθούν περιπτώσεις όπως αυτή. Εξαιτίας του γεγονότος ότι ο χρόνος ήταν 
κρίσιµος παράγοντας, έπρεπε να υιοθετηθεί µια πιο οργανωµένη και δοµηµένη 
προσέγγιση για την αντιµετώπιση περιστατικών ασφαλείας πληροφοριακών 
συστηµάτων. Εποµένως, µερικές ηµέρες µετά το “Περιστατικό Morris” η Υπηρεσία 
Έρευνας Προηγµένων Αµυντικών Προγραµµάτων (DARPA) δηµιούργησε την πρώτη 
CSIRT: το Κέντρο Συντονισµού CERT (CERT/CC3) στο Πανεπιστήµιο Carnegie Mellon 
University του Pittsburgh (Pennsylvania). 
 
Σύντοµα το εν λόγω µοντέλο υιοθετήθηκε στην Ευρώπη και το 1992 ο ολλανδικός 
ακαδηµαϊκός παροχέας υπηρεσιών SURFnet δηµιούργησε την πρώτη CSIRT στην 
Ευρώπη µε την επωνυµία SURFnet-CERT4. Αρκετές οµάδες ακολούθησαν και επί του 

                                                 
2 Περισσότερες πληροφορίες για τον ιό Morris µπορείτε να βρείτε στη διεύθυνση http://en.wikipedia.org/wiki/Morris_worm 
3 CERT-CC, http://www.cert.org 
4 SURFnet-CERT: http://cert.surfnet.nl/ 

http://en.wikipedia.org/wiki/Morris_worm
http://www.cert.org/
http://cert.surfnet.nl/
http://cert.surfnet.nl/
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παρόντος ο Κατάλογος του ENISA για τις δραστηριότητες των CERT στην Ευρώπη5 
περιλαµβάνει περισσότερες από 100 γνωστές οµάδες µε έδρα την Ευρώπη. 
 
Με την πάροδο των ετών, οι οµάδες CERT επέκτειναν τις δυνατότητές τους και από µια 
απλή οµάδα αντίδρασης µετατράπηκαν σε ολοκληρωµένους φορείς παροχής 
υπηρεσιών ασφαλείας, παρέχοντας και προληπτικές υπηρεσίες όπως συναγερµούς, 
συµβουλευτικά ασφαλείας, εκπαίδευση και υπηρεσίες διαχείρισης ασφαλείας. Σύντοµα ο 
όρος “CERT” κρίθηκε ανεπαρκής. Έτσι υιοθετήθηκε ο νέος όρος “CSIRT” στα τέλη της 
δεκαετίας του 1990. Επί του παρόντος, χρησιµοποιούνται και οι δύο όροι (CERT και 
CSIRT) ως συνώνυµοι, αλλά ο όρος CSIRT είναι πιο ακριβής. 

5.1.1 Ο όρος Κοινότητα Αποδεκτών 
Εφεξής ο καθιερωµένος (στις κοινότητες CSIRT) όρος "κοινότητα αποδεκτών" θα 
χρησιµοποιείται όταν γίνεται αναφορά στην πελατειακή βάση µιας CSIRT. Ένας 
µεµονωµένος πελάτης θα αναφέρεται ως "αποδέκτης" και µια οµάδα ως "κοινότητα 
αποδεκτών". 

5.1.2 Ορισµός µιας οµάδας CSIRT 
Μια οµάδα CSIRT είναι µια οµάδα ειδικών στην ασφάλεια πληροφοριακών συστηµάτων, 
η κύρια δραστηριότητα των οποίων είναι να αντιµετωπίζουν περιστατικά ασφαλείας σε 
υπολογιστές. Παρέχει τις απαραίτητες υπηρεσίες για την αντιµετώπισή τους και την 
υποστήριξη της κοινότητας αποδεκτών τους, ώστε να ξεπερνούν τις παραβιάσεις 
ασφαλείας. 
 
Προκειµένου να µετριάσουν τους κινδύνους και να ελαχιστοποιήσουν τον αριθµό των 
απαιτούµενων αποκρίσεων, οι περισσότερες οµάδες CSIRT παρέχουν επίσης 
προληπτικές και εκπαιδευτικές υπηρεσίες στην κοινότητα αποδεκτών τους. Εκδίδουν 
συµβουλευτικά για αδυναµίες του λογισµικού και του υλικού που χρησιµοποιείται και 
ενηµερώνουν τους χρήστες για τα κενά ασφαλείας και τους ιούς που εκµεταλλεύονται τις 
εν λόγω αδυναµίες. Κατ' αυτόν τον τρόπο οι αποδέκτες µπορούν γρήγορα να 
διορθώσουν προσωρινά και να ενηµερώσουν τα συστήµατά τους. Βλέπε το κεφάλαιο 5.2 
Πιθανές υπηρεσίες για έναν πλήρη κατάλογο των ενδεχόµενων υπηρεσιών. 

5.1.3 Τα οφέλη που παρέχει η οµάδα CSIRT 
Η ύπαρξη µιας ειδικευµένης οµάδας ασφάλειας πληροφοριακών συστηµάτων βοηθά 
έναν οργανισµό να µετριάσει και να αποτρέψει κύρια περιστατικά και τον βοηθά να 
προστατεύσει τους πολύτιµους πόρους του. 
 
Άλλα πιθανά οφέλη είναι τα εξής: 
 
• ύπαρξη ενός κεντρικού συντονισµού για ζητήµατα ασφάλειας πληροφοριακών 

συστηµάτων εντός του οργανισµού (Σηµείο Επαφής, PoC), 
• κεντρική και εξειδικευµένη αντιµετώπιση και απόκριση σε περιστατικά 

πληροφοριακών συστηµάτων, 
• ύπαρξη διαθέσιµου ειδικού για την υποστήριξη και την υποβοήθηση των χρηστών, 

ώστε να ανακάµψουν γρήγορα µετά από περιστατικά ασφαλείας, 
                                                 
5 Κατάλογος ENISA http://www.enisa.europa.eu/cert_inventory/  

http://www.enisa.europa.eu/cert_inventory/
http://www.enisa.europa.eu/cert_inventory/
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• αντιµετώπιση νοµικών ζητηµάτων και διατήρηση αποδεικτικών στοιχείων σε 
περίπτωση µήνυσης, 

• παρακολούθηση εξελίξεων στον τοµέα της ασφάλειας,  
• τόνωση της συνεργασίας εντός της κοινότητας αποδεκτών σε θέµατα ασφάλειας 

πληροφοριακών συστηµάτων (ενίσχυση ευαισθητοποίησης). 
 
 
Εικονική οµάδα CSIRT (βήµα 0) 
Κατανοώντας τι είναι µια οµάδα CSIRT: 
Η δοκιµαστική οµάδα CSIRT θα πρέπει να εξυπηρετεί έναν οργανισµό µεσαίου µεγέθους 
που αποτελείται από προσωπικό 200 µελών. Ο οργανισµός διαθέτει το δικό του τµήµα 
πληροφοριακών συστηµάτων και δύο άλλα υποκαταστήµατα στην ίδια χώρα. Τα 
πληροφοριακά συστήµατα παίζουν βασικό ρόλο για την εταιρεία, επειδή 
χρησιµοποιούνται για την εσωτερική επικοινωνία, το δίκτυο δεδοµένων και τη διεξαγωγή 
ηλεκτρονικών επιχειρηµατικών συναλλαγών 24 ώρες το εικοσιτετράωρο και 7 ηµέρες την 
εβδοµάδα. Ο οργανισµός διαθέτει το δικό του δίκτυο και µια ταχύτατη σύνδεση στο 
∆ιαδίκτυο µέσω δύο διαφορετικών Παροχών Υπηρεσιών ∆ιαδικτύου (ISP). 

5.1.4 Περιγραφή των διαφορετικών περιβαλλόντων της οµάδας 
CSIRT 

 
Πραγµατοποιήσαµε το πρώτο βήµα 
  
1. Κατανοώντας τι είναι µια οµάδα CSIRT και τι οφέλη µπορεί αυτή να προσφέρει. 
 
>> Το επόµενο βήµα είναι να απαντηθεί το ερώτηµα: “Σε ποιον κλάδο θα παρασχεθούν 
οι υπηρεσίες της οµάδας CSIRT;” 
 
 
Κατά τη δηµιουργία µιας οµάδας CSIRT (όπως σε οποιονδήποτε άλλο τοµέα) είναι πολύ 
σηµαντικό να αναπτυχθεί πολύ γρήγορα µια σαφής εικόνα της κοινότητας αποδεκτών 
και του είδους του περιβάλλοντος στο οποίο θα παρασχεθούν οι υπηρεσίες της οµάδας 
CSIRT. Επί του παρόντος διακρίνουµε τους παρακάτω "κλάδους" που αναφέρονται µε 
αλφαβητική σειρά: 
 
• Οµάδα CSIRT Ακαδηµαϊκού Κλάδου 
• Οµάδα CSIRT Εµπορικού Κλάδου 
• Οµάδα CSIRT Κλάδου CIP/CIIP 
• Οµάδα CSIRT Κυβερνητικού Κλάδου 
• Εσωτερική Οµάδα CSIRT 
• Οµάδα CSIRT Στρατιωτικού Κλάδου 
• Εθνική Οµάδα CSIRT 
• Οµάδα CSIRT Κλάδου Μικροµεσαίων Επιχειρήσεων (ΜΜΕ) 
• Οµάδα CSIRT Προµηθευτών 
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Οµάδα CSIRT Ακαδηµαϊκού Κλάδου 
Εστίαση 
Μια οµάδα CSIRT του ακαδηµαϊκού κλάδου παρέχει υπηρεσίες CSIRT σε ακαδηµαϊκά 
και εκπαιδευτικά ιδρύµατα, όπως πανεπιστήµια ή ερευνητικοί φορείς, και στα 
διαδικτυακά περιβάλλοντά τους εντός της πανεπιστηµιούπολης.  
 
Κοινότητα αποδεκτών 
Οι τυπικοί αποδέκτες της οµάδας CSIRT αυτού του τύπου είναι το προσωπικό και οι 
φοιτητές των πανεπιστηµίων. 
 
Οµάδα CSIRT Εµπορικού Κλάδου 
Εστίαση 
Μια εµπορική οµάδα CSIRT παρέχει εµπορικές υπηρεσίες CSIRT στους αποδέκτες. Σε 
περίπτωση ενός Παροχέα ∆ιαδικτυακών Υπηρεσιών, η οµάδα CSIRT παρέχει κυρίως 
υπηρεσίες αντιµετώπισης καταχρήσεων σε πελάτες-τελικούς χρήστες (Dial-in, ADSL) και 
υπηρεσίες CSIRT στους επαγγελµατίες πελάτες τους. 
 
Κοινότητα αποδεκτών 
Οι εµπορικές οµάδες CSIRT συνήθως παρέχουν τις υπηρεσίες τους σε αποδέκτες που 
καταβάλλουν αντίτιµο γι' αυτές. 
 
Οµάδα CSIRT Κλάδου CIP/CIIP 
Εστίαση 
Η οµάδα CSIRT σε αυτόν τον κλάδο εστιάζει πρωτίστως στην Προστασία Κρίσιµων 
Πληροφοριών (CIP) ή/και στην Προστασία Κρίσιµων Πληροφοριών και Υποδοµής 
(CIIP). Στις περισσότερες περιπτώσεις, αυτή η εξειδικευµένη οµάδα CSIRT 
συνεργάζεται στενά µε ένα Κυβερνητικό Τµήµα CIIP. Καλύπτει όλους τους κρίσιµους 
τοµείς των πληροφοριακών συστηµάτων της χώρας και προστατεύει τους πολίτες της εν 
λόγω χώρας. 
 
Κοινότητα αποδεκτών 
Κυβέρνηση, κρίσιµοι τοµείς πληροφοριακών συστηµάτων, πολίτες. 
 
Οµάδα CSIRT Κυβερνητικού Κλάδου 
Εστίαση 
Μια κυβερνητική οµάδα CSIRT παρέχει υπηρεσίες σε κυβερνητικούς φορείς και σε 
ορισµένες χώρες στους πολίτες. 
 
Κοινότητα αποδεκτών 
Κυβερνήσεις και κυβερνητικές υπηρεσίες, σε ορισµένες δε χώρες οι υπηρεσίες 
συναγερµού παρέχονται και στους πολίτες (για παράδειγµα Βέλγιο, Ουγγαρία, 
Ολλανδία, Ηνωµένο Βασίλειο, Γερµανία). 
 
Εσωτερική Οµάδα CSIRT 
Εστίαση 
Μια εσωτερική οµάδα CSIRT παρέχει υπηρεσίες αποκλειστικά στον οργανισµό στον 
οποίο εντάσσεται. Κατ' αυτόν τον τρόπο περιγράφεται περισσότερο η λειτουργία παρά 
ένας κλάδος. Για παράδειγµα, πολλοί οργανισµοί τηλεπικοινωνιών και πολλές τράπεζες 
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διαθέτουν τις δικές τους εσωτερικές οµάδες CSIRT. Συνήθως δεν διατηρούν ιστοτόπο 
για το ευρύ κοινό. 
 
Κοινότητα αποδεκτών 
Εσωτερικό προσωπικό και τµήµα πληροφοριακών συστηµάτων του οργανισµού. 
 
Οµάδα CSIRT Στρατιωτικού Κλάδου 
Εστίαση 
Μια οµάδα CSIRT σε αυτόν τον κλάδο παρέχει υπηρεσίες σε στρατιωτικούς 
οργανισµούς, έχοντας την ευθύνη για την υποδοµή των πληροφοριακών συστηµάτων 
που απαιτούνται για αµυντικούς σκοπούς. 
 
Κοινότητα αποδεκτών 
Προσωπικό στρατιωτικών οργανισµών ή στενά συνδεδεµένων φορέων, για παράδειγµα 
το Υπουργείο Εθνικής Άµυνας. 
 
Εθνική Οµάδα CSIRT 
Εστίαση 
Μια οµάδα CSIRT µε εθνική εστίαση θεωρείται σηµείο επαφής για την ασφάλεια µιας 
χώρας. Σε ορισµένες περιπτώσεις, η κυβερνητική οµάδα CISRT λειτουργεί και ως εθνικό 
Σηµείο Επαφής (όπως η UNIRAS στο Ηνωµένο Βασίλειο). 
 
Κοινότητα αποδεκτών 
Η οµάδα CSIRT αυτού του είδους συνήθως δεν έχει άµεσους αποδέκτες, καθώς η εθνική 
οµάδα CSIRT απλώς διαδραµατίζει ρόλο διαµεσολαβητή για ολόκληρη τη χώρα. 
 
Οµάδα CSIRT Κλάδου Μικροµεσαίων Επιχειρήσεων (ΜΜΕ) 
Εστίαση 
Μια οµάδα CSIRT που οργανώνεται από µόνη της και παρέχει τις υπηρεσίες της στον 
δικό της κλάδο δραστηριοτήτων ή σε παρόµοια οµάδα χρηστών. 
 
Κοινότητα αποδεκτών 
Οι αποδέκτες τέτοιων οµάδων CSIRT µπορεί να είναι οι ΜΜΕ και το προσωπικό τους ή 
οµάδες ειδικών συµφερόντων όπως η "Ένωση ∆ήµων και Κοινοτήτων" µιας χώρας. 
 
Οµάδα CSIRT Προµηθευτών 
Εστίαση 
Μια οµάδα CSIRT προµηθευτή εστιάζει στην υποστήριξη των προϊόντων ενός 
συγκεκριµένου προµηθευτή. Συνήθως, στόχος της είναι να αναπτύσσει και να παρέχει 
λύσεις, προκειµένου να αποκατασταθούν οι αδυναµίες και να µετριάζονται οι 
ενδεχόµενες αρνητικές επιπτώσεις των ελαττωµάτων. 
 
Κοινότητα αποδεκτών 
Κάτοχοι του προϊόντος. 
 
Όπως περιγράφηκε στην παράγραφο σχετικά µε την εθνική οµάδα CSIRTS, είναι πιθανό 
µια οµάδα να εξυπηρετεί περισσότερους από έναν κλάδους. Αυτό, για παράδειγµα, έχει 
αντίκτυπο στην ανάλυση της κοινότητας αποδεκτών και των αναγκών της. 
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Εικονική οµάδα CSIRT (βήµα 1) 
Φάση έναρξης  
Κατά τη φάση έναρξης, η νέα οµάδα CSIRT σχεδιάζεται ως εσωτερική οµάδα CSIRT, 
παρέχοντας τις υπηρεσίες της στην εταιρεία στην οποία εντάσσεται, στο τοπικό τµήµα 
πληροφοριακών συστηµάτων και στο προσωπικό. Επίσης, υποστηρίζει και συντονίζει 
την αντιµετώπιση περιστατικών σχετικών µε την ασφάλεια πληροφοριακών συστηµάτων 
µεταξύ των διαφόρων υποκαταστηµάτων. 

5.2 Πιθανές υπηρεσίες που µπορεί να παράσχει µια οµάδα 
CSIRT 

 
Πραγµατοποιήσαµε τα δύο πρώτα βήµατα 
 
1. Κατανοώντας τι είναι µια οµάδα CSIRT και τι οφέλη µπορεί να προσφέρει. 
2. Σε ποιον κλάδο θα παρασχεθούν οι υπηρεσίες της οµάδας CSIRT; 
 
>> Το επόµενο βήµα είναι να απαντηθεί το ερώτηµα Τι είδους υπηρεσίες θα 
παρασχεθούν στους αποδέκτες; 
 
 
 
Υπάρχουν πολλές υπηρεσίες που µπορεί να παρέχει µια οµάδα CSIRT, αλλά έως τώρα 
καµία υπάρχουσα οµάδα CSIRT δεν τις παρέχει όλες. Εποµένως, η επιλογή της 
κατάλληλης οµάδας υπηρεσιών αποτελεί καίρια απόφαση. Παρακάτω θα βρείτε µια 
σύντοµη επισκόπηση όλων των γνωστών υπηρεσιών CSIRT, όπως ορίζονται στο 
"Εγχειρίδιο Οµάδων CSIRT" που εκδίδεται από το CERT/CC6.  
 

                                                 
6 Εγχειρίδιο Οµάδων CSIRT του CERT/CC CSIRT http://www.cert.org/archive/pdf/csirt-handbook.pdf 

http://www.cert.org/archive/pdf/csirt-handbook.pdf
http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Υπηρεσίες Αντίδρασης 
 

 
Υπηρεσίες Πρόληψης 

 
Αντιµετώπιση ευρηµάτων 
 
• Ανάλυση ευρηµάτων 
• Απόκριση σε ευρήµατα 
• Συντονισµός απόκρισης 

σε ευρήµατα 
 
∆ιαχείριση ποιότητας 
ασφαλείας 

• Συναγερµοί και 
προειδοποιήσεις 

• Αντιµετώπιση 
περιστατικών 

• Ανάλυση περιστατικών 
• Υποστήριξη απόκρισης 

σε περιστατικά 
• Συντονισµός 

απόκρισης σε 
περιστατικά 

• Επιτόπια απόκριση σε 
περιστατικά 

• Αντιµετώπιση αδυναµιών 
• Ανάλυση αδυναµιών 
• Απόκριση σε αδυναµίες 
• Συντονισµός απόκρισης 

σε αδυναµίες 

• Aνακοινώσεις 
• Παρακολούθηση 

τεχνολογίας 
• Έλεγχοι ή αξιολογήσεις 

ασφαλείας 
• ∆ιαµόρφωση και 

διατήρηση ασφαλείας 
• Ανάπτυξη εργαλείων 

ασφαλείας 
• Υπηρεσίες εντοπισµού 

εισβολής 
• ∆ιάχυση πληροφοριών 

για την ασφάλεια 

• Ανάλυση κινδύνου 
• Επιχειρηµατική συνέχεια 

και ανάκαµψη από 
καταστροφή 

• Συµβουλευτικές υπηρεσίες 
ασφαλείας 

• Ενίσχυση 
ευαισθητοποίησης 

• Εκπαίδευση/κατάρτιση 
• Αξιολόγηση ή 

πιστοποίηση προϊόντος 

Σχήµα 1 Κατάλογος υπηρεσιών CSIRT από το CERT/CC7 

 
Οι βασικές υπηρεσίες (επισηµαίνονται µε έντονους χαρακτήρες): υπάρχει διάκριση 
µεταξύ υπηρεσιών αντίδρασης και υπηρεσιών πρόληψης. Οι υπηρεσίες πρόληψης 
στοχεύουν στην αποτροπή περιστατικών µέσω της ενίσχυσης της ευαισθητοποίησης και 
της κατάρτισης, ενώ οι υπηρεσίες αντίδρασης στοχεύουν στην αντιµετώπιση 
περιστατικών και το µετριασµό της προκύπτουσας ζηµίας. 
 
Η αντιµετώπιση ευρηµάτων περιλαµβάνει την ανάλυση οποιουδήποτε αρχείου ή 
αντικειµένου βρίσκεται σε ένα σύστηµα και το οποίο ενδέχεται να εµπλέκεται σε 
κακόβουλες ενέργειες, όπως υπολείµµατα ιών, ’’σκουληκιών’’, σεναρίων, δούρειων 
ίππων κ.λπ. Επίσης, περιλαµβάνει την αντιµετώπιση και διανοµή των προκυπτουσών 
πληροφοριών στους προµηθευτές και άλλους ενδιαφερόµενους φορείς, προκειµένου να 
αποφευχθεί η περαιτέρω εξάπλωση κακόβουλου κώδικα και να µετριασθούν οι κίνδυνοι. 
 
Οι υπηρεσίες διαχείρισης ασφαλείας και ποιότητας είναι υπηρεσίες µε 
µακροπρόθεσµους στόχους και περιλαµβάνουν την παροχή συµβουλευτικών υπηρεσιών 
και εκπαιδευτικών µέτρων. 
 
Βλέπε παράρτηµα για µια λεπτοµερή επεξήγηση των υπηρεσιών CSIRT. 
 
Η επιλογή των κατάλληλων υπηρεσιών για τους αποδέκτες σας είναι ένα σηµαντικό 
βήµα και θα γίνει περαιτέρω αναφορά σε αυτό στο κεφάλαιο 6.1 Καθορισµός 
οικονοµικού µοντέλου. 
 

                                                 
7 Κατάλογος υπηρεσιών CSIRT από το CERT/CC: http://www.cert.org/csirts/services.html 

http://www.cert.org/csirts/services.html
http://www.cert.org/csirts/services.html
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Οι περισσότερες οµάδες CSIRT ξεκινούν µε τη διανοµή "Συναγερµών και 
Προειδοποιήσεων", την πραγµατοποίηση "Ανακοινώσεων" και την παροχή 
αντιµετώπισης περιστατικών για τους αποδέκτες τους. Οι εν λόγω βασικές υπηρεσίες 
συνήθως παρέχουν ένα καλό προφίλ και ιδιαίτερη αξία στην κοινότητα αποδεκτών και 
θεωρούνται κυρίως υπηρεσίες πραγµατικής "προστιθέµενης αξίας". 
 
Μια καλή πρακτική είναι να ξεκινήσει κανείς µε µια µικρή οµάδα "πιλοτικών" αποδεκτών, 
να παρέχει τις βασικές υπηρεσίες για ένα πιλοτικό χρονικό διάστηµα και κατόπιν να 
ζητήσει υλικό ανατροφοδότησης.  
Οι ενδιαφερόµενοι πιλοτικοί χρήστες συνήθως παρέχουν εποικοδοµητικό υλικό 
ανατροφοδότησης και βοηθούν στην ανάπτυξη προσαρµοσµένων υπηρεσιών. 
 
Εικονική οµάδα CSIRT (βήµα 2) 
Επιλέγοντας τις κατάλληλες υπηρεσίες 
Κατά τη φάση έναρξης αποφασίζεται ότι η νέα οµάδα CSIRT θα εστιάσει κυρίως στην 
παροχή ορισµένων από τις βασικές υπηρεσίες στους υπαλλήλους. 
 
Αποφασίζεται ότι µετά από την πιλοτική φάση µπορεί να εξετασθεί η επέκταση του 
χαρτοφυλακίου υπηρεσιών και ενδέχεται να προστεθούν ορισµένες "Υπηρεσίες 
∆ιαχείρισης Ασφαλείας". Η εν λόγω απόφαση θα ληφθεί µε βάση το υλικό 
ανατροφοδότησης από τους πιλοτικούς αποδέκτες και σε στενή συνεργασία µε το Τµήµα 
∆ιασφάλισης Ποιότητας. 
 

5.3 Ανάλυση κοινότητας αποδεκτών και δήλωση αποστολής 
 
Πραγµατοποιήσαµε τα τρία πρώτα βήµατα: 
 
1. Κατανοώντας τι είναι µια οµάδα CSIRT και τι οφέλη µπορεί να προσφέρει. 
2. Σε ποιον κλάδο θα παρασχεθούν οι υπηρεσίες της οµάδας CSIRT; 
3. Τι είδους υπηρεσίες µπορεί να προσφέρει µια οµάδα CSIRT στην κοινότητα 

αποδεκτών της; 
 
>> Το επόµενο βήµα είναι να απαντηθεί το ερώτηµα, Τι είδους προσέγγιση θα πρέπει να 
επιλεγεί για τη δηµιουργία της οµάδας CSIRT; 
 
 
Το επόµενο βήµα είναι µια λεπτοµερέστερη εξέταση της κοινότητας αποδεκτών, µε κύριο 
στόχο την επιλογή των κατάλληλων διαύλων επικοινωνίας: 
 

• καθορισµός της επικοινωνιακής προσέγγισης προς τους αποδέκτες, 
• καθορισµός της δήλωσης αποστολής, 
• πραγµατοποίηση ενός ρεαλιστικού σχεδίου υλοποίησης/έργου, 
• καθορισµός των υπηρεσιών CSIRT, 
• καθορισµός της οργανωτικής δοµής, 
• καθορισµός της πολιτικής περί Ασφάλειας Πληροφοριών, 
• πρόσληψη του κατάλληλου προσωπικού, 
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• αξιοποίηση του γραφείου CSIRT, 
• αναζήτηση συνεργασίας µεταξύ άλλων οµάδων CSIRT και πιθανών εθνικών 

πρωτοβουλιών. 
 
Τα εν λόγω βήµατα θα περιγραφούν λεπτοµερέστερα στις παρακάτω παραγράφους και 
µπορούν να χρησιµοποιηθούν ως εισαγωγή στο επιχειρηµατικό σχέδιο και το σχέδιο 
έργου. 

5.3.1 Επικοινωνιακή προσέγγιση προς την κοινότητα αποδεκτών 
 
Όπως προαναφέρθηκε, είναι πολύ σηµαντικό να γνωρίζετε τις ανάγκες της κοινότητας 
αποδεκτών καθώς και τη δική σας στρατηγική επικοινωνίας, συµπεριλαµβανοµένων των 
επικοινωνιακών διαύλων που είναι οι πλέον κατάλληλοι ώστε να παράσχετε 
πληροφορίες στους αποδέκτες.  
 
Η θεωρία της διαχείρισης προτείνει αρκετές πιθανές προσεγγίσεις στο εν λόγω 
πρόβληµα ανάλυσης µιας οµάδας αποδεκτών. Στο παρόν έγγραφο περιγράφουµε δύο 
από αυτές: την ανάλυση SWOT και την ανάλυση PEST.  
 
Ανάλυση SWOT 
Μια Ανάλυση SWOT είναι ένα στρατηγικό εργαλείο σχεδιασµού που χρησιµοποιείται για 
την αξιολόγηση των ∆υνατών σηµείων, των Αδύνατων σηµείων, των Ευκαιριών και των 
Απειλών που παρουσιάζονται σε ένα έργο ή µια επιχείρηση ή οποιαδήποτε άλλη 
κατάσταση που απαιτεί τη λήψη απόφασης. Η τεχνική αποδίδεται στον Albert Humphrey, 
ο οποίος ηγήθηκε ενός ερευνητικού προγράµµατος στο Πανεπιστήµιο του Stanford κατά 
τις δεκαετίες του 1960 και του 1970, χρησιµοποιώντας δεδοµένα από τις εταιρείες της 
λίστας Fortune 5008. 
 
 
 
 
 
 
 
 
 
Σχήµα 2 Ανάλυση SWOT 

 

                                                 
8 Ανάλυση SWOT στο Wikipedia: http://en.wikipedia.org/wiki/SWOT_analysis 

 
∆υνατά σηµεία 
 

 
Αδύνατα σηµεία

 
Ευκαιρίες 
 

 
Απειλές 

http://en.wikipedia.org/wiki/SWOT_analysis
http://en.wikipedia.org/wiki/SWOT_analysis
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Ανάλυση PEST 
Η ανάλυση PEST είναι άλλο ένα σηµαντικό και ευρέως χρησιµοποιούµενο εργαλείο για 
την ανάλυση της κοινότητας αποδεκτών µε στόχο την κατανόηση των Πολιτικών, 
Οικονοµικών, Κοινωνικο-πολιτισµικών και Τεχνολογικών συνθηκών του περιβάλλοντος 
στο οποίο λειτουργεί µια οµάδα CSIRT. Θα βοηθήσει στο να καθορισθεί εάν ο 
σχεδιασµός εξακολουθεί να εναρµονίζεται µε το περιβάλλον και πιθανώς βοηθά στην 
αποφυγή ενεργειών που πραγµατοποιούνται εξαιτίας εσφαλµένων υποθέσεων. 
 

Πολιτικά 
• Οικολογικά/ περιβαλλοντικά ζητήµατα 
• Υφιστάµενη νοµοθεσία συγκεκριµένης 

αγοράς 
• Μελλοντική νοµοθεσία 
• Ευρωπαϊκή/διεθνής νοµοθεσία 
• Εποπτικοί φορείς και διαδικασίες 
• Κυβερνητικές πολιτικές 
• Θητεία και αλλαγή κυβέρνησης 
• Εµπορικές πολιτικές 
• Χρηµατοδότηση, επιχορηγήσεις και 

πρωτοβουλίες 
• Οµάδες συµφερόντων/οµάδες άσκησης 

πίεσης συγκεκριµένης αγοράς 
• ∆ιεθνείς οµάδες πίεσης 

Οικονοµικά στοιχεία 
• Οικονοµική κατάσταση συγκεκριµένης 

χώρας 
• Οικονοµικές τάσεις συγκεκριµένης χώρας 
• ∆ιεθνείς οικονοµίες και τάσεις 
• Γενικά θέµατα φορολογίας 
• Φορολογία συγκεκριµένων προϊόντων ή 

υπηρεσιών 
• Ζητήµατα εποχικότητας/καιρικών συνθηκών 
• Κύκλοι αγοράς και εµπορίου 
• Παράγοντες συγκεκριµένου τοµέα 
• Κατευθύνσεις της αγοράς και τάσεις 

διανοµής 
• Οδηγοί πελατών/τελικών χρηστών 
• Επιτόκια και συναλλαγµατικές ισοτιµίες 

Κοινωνικά στοιχεία 
• Τάσεις τρόπου ζωής 
• ∆ηµογραφικά στοιχεία 
• Συµπεριφορές και απόψεις καταναλωτών 
• Απόψεις µέσων ενηµέρωσης 
• Μεταβολές νοµοθεσίας που επηρεάζουν 

κοινωνικούς παράγοντες 
• Εικόνα επωνυµίας, εταιρείας, τεχνολογίας 
• Μοντέλα αγοραστικών συνηθειών των 

καταναλωτών 
• Μοντέλα µόδας και ρόλων 
• Κύρια γεγονότα και επιρροές 
• Αγοραστική πρόσβαση και τάσεις 
• Εθνικοί/θρησκευτικοί παράγοντες 
• ∆ιαφήµιση και προβολή 

Τεχνολογικά στοιχεία 
• Ανάπτυξη ανταγωνιστικής τεχνολογίας 
• Χρηµατοδότηση έρευνας 
• Συναφείς/εξαρτηµένες τεχνολογίες 
• Τεχνολογία/λύσεις αντικατάστασης 
• Ωριµότητα τεχνολογίας 
• Κατασκευαστική ωριµότητα και ικανότητα 
• Πληροφορίες και επικοινωνίες 
• Καταναλωτές που αγοράζουν µηχανήµατα ή 

τεχνολογία 
• Νοµοθεσία περί τεχνολογίας 
• Προοπτική καινοτοµίας 
• Τεχνολογική πρόσβαση, άδειες, 

ευρεσιτεχνίες 
• Ζητήµατα πνευµατικής ιδιοκτησίας 

Σχήµα 3  Μοντέλο ανάλυσης Pest 

Μια λεπτοµερής περιγραφή της ανάλυσης PEST διατίθεται στο Wikipedia9. 
 
Και τα δύο εργαλεία παρέχουν µια ολοκληρωµένη και δοµηµένη επισκόπηση των 
αναγκών των αποδεκτών. Τα αποτελέσµατα θα συµπληρώσουν την επιχειρηµατική 
πρόταση και κατ' αυτόν τον τρόπο θα συµβάλουν στη λήψη χρηµατοδότησης για τη 
δηµιουργία της οµάδας CSIRT. 
 
∆ίαυλοι επικοινωνίας 

                                                 
9 Ανάλυση PEST στο Wikipedia: http://en.wikipedia.org/wiki/PEST_analysis 

http://en.wikipedia.org/wiki/PEST_analysis
http://en.wikipedia.org/wiki/PEST_analysis
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Ένα σηµαντικό θέµα που θα πρέπει να συµπεριληφθεί στην ανάλυση είναι οι πιθανές 
επικοινωνιακές µέθοδοι και µέθοδοι διανοµής πληροφοριών (“Πώς επικοινωνώ µε την 
κοινότητα αποδεκτών;”). 
 
Εάν είναι δυνατό θα πρέπει να εξετασθεί το ενδεχόµενο τακτικών προσωπικών 
επισκέψεων των αποδεκτών. Έχει αποδειχθεί ότι οι προσωπικές συναντήσεις 
διευκολύνουν τη συνεργασία. Εάν και οι δύο πλευρές έχουν την πρόθεση να 
συνεργασθούν, οι εν λόγω συναντήσεις θα οδηγήσουν σε µια πιο ανοικτή σχέση. 
 
Συνήθως, οι οµάδες CSIRT χρησιµοποιούν ένα σύνολο επικοινωνιακών διαύλων. Τα 
παρακάτω αποδείχθηκαν χρήσιµα στην πράξη και αξίζει τον κόπο να ληφθούν υπόψη: 
 
• δηµόσιος ιστότοπος, 
• κλειστή περιοχή µελών στον ιστότοπο, 
• ηλεκτρονικά έντυπα αναφοράς περιστατικών, 
• λίστες αλληλογραφίας, 
• εξατοµικευµένος λογαριασµός ηλεκτρονικού ταχυδροµείου, 
• τηλέφωνο / φαξ, 
• µηνύµατα SMS, 
• ’’αναχρονιστικές’’ έντυπες επιστολές, 
• µηνιαίες ή ετήσιες αναφορές. 
 
Εκτός από τη χρήση του ηλεκτρονικού ταχυδροµείου, των ηλεκτρονικών εντύπων, του 
τηλεφώνου ή του φαξ για διευκόλυνση της αντιµετώπισης περιστατικών (για τη λήψη 
αναφορών περιστατικών από την κοινότητα αποδεκτών, το συντονισµό µε άλλες οµάδες 
ή την παροχή υλικού ανατροφοδότησης και υποστήριξης στο θύµα), οι περισσότερες 
οµάδες CSIRT δηµοσιεύουν τα δικά τους συµβουλευτικά ασφαλείας σε έναν ιστότοπο 
που διατίθεται στο ευρύ κοινό και µέσω καταλόγων αλληλογραφίας. 
 
Εάν είναι δυνατό, οι πληροφορίες θα πρέπει να διανέµονται µε ασφαλή τρόπο. Για 
παράδειγµα, τα µηνύµατα ηλεκτρονικού ταχυδροµείου µπορούν να φέρουν ψηφιακή 
υπογραφή µε το πρόγραµµα PGP (Pretty Good Privacy), ενώ τα ευαίσθητα δεδοµένα για 
τα περιστατικά θα πρέπει πάντοτε να αποστέλλονται κρυπτογραφηµένα. 
 
Για περισσότερες πληροφορίες βλέπε το κεφάλαιο 8.5 ∆ιαθέσιµα εργαλεία CSIRT. Βλέπε 
επίσης το κεφάλαιο 2.3 του RFC235010. 
 
Εικονική οµάδα CSIRT (βήµα 3α) 
Πραγµατοποίηση ανάλυσης της κοινότητας αποδεκτών και των κατάλληλων 
επικοινωνιακών διαύλων 
 
Μια σύσκεψη ανταλλαγής ιδεών µε µερικά βασικά στελέχη της διοίκησης και 
εκπροσώπους της κοινότητας αποδεκτών είχε ως αποτέλεσµα τη δηµιουργία επαρκούς 
υλικού για µια ανάλυση SWOT. Η εν λόγω διαδικασία οδήγησε στο συµπέρασµα ότι 
υφίσταται ανάγκη για τις εξής βασικές υπηρεσίες: 
 

                                                 
10  http://www.ietf.org/rfc/rfc2350.txt 

http://www.ietf.org/rfc/rfc2350.txt
http://www.ietf.org/rfc/rfc2350.txt
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• συναγερµοί και προειδοποιήσεις, 
• αντιµετώπιση περιστατικών (ανάλυση, υποστήριξη απόκρισης και συντονισµός 

απόκρισης), 
• ανακοινώσεις. 
 
Θα πρέπει να εξασφαλισθεί ότι οι πληροφορίες διανέµονται µε σωστά οργανωµένο 
τρόπο, ώστε να απευθύνονται σε όσο το δυνατόν µεγαλύτερο τµήµα της κοινότητας 
αποδεκτών. Εποµένως, λαµβάνεται η απόφαση να δηµοσιευθούν συναγερµοί, 
προειδοποιήσεις και ανακοινώσεις µε τη µορφή συµβουλευτικών ασφαλείας σε έναν 
εξειδικευµένο ιστότοπο και να διανεµηθούν µέσω ενός καταλόγου αλληλογραφίας. Η 
οµάδα CSIRT διαθέτει ηλεκτρονικό ταχυδροµείο, τηλέφωνο και φαξ για τη λήψη των 
αναφορών περιστατικών. Ένα ενιαίο ηλεκτρονικό έντυπο σχεδιάζεται για το επόµενο 
βήµα. 
 
Ανατρέξτε στην επόµενη σελίδα για ένα δείγµα ανάλυσης SWOT. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Σχήµα 4 ∆είγµα ανάλυσης SWOT 

 
∆υνατά σηµεία 
• Η εταιρεία διαθέτει κάποια 

γνώση 
• Της αρέσει το σχέδιο και 

είναι πρόθυµη να συνερ- 
γασθεί 

• Υποστήριξη και χρηµατο- 
δότηση από το διοικητικό 
συµβούλιο 

 
 

 
Αδύνατα σηµεία 
• ∆εν υπάρχει αρκετή επι-

κοινωνία µεταξύ των 
διαφόρων τµηµάτων και 
υποκαταστηµάτων 

• ∆εν υπάρχει συντονισµός 
µε το τµήµα περιστατικών 
των πληροφοριακών συ-
στηµάτων 

• Πολυάριθµα "µικρά 
τµήµατα" 

 
Ευκαιρίες 
• Τεράστια ροή µη δοµηµέ-

νων πληροφοριών για τις 
αδυναµίες του συστήµατος  

• Έντονη ανάγκη συντο- 
νισµού  

• Μείωση απωλειών εξαιτίας 
περιστατικών 

• Αρκετά ανοικτά σηµεία στο 
θέµα των πληροφοριακών 
συστηµάτων 

• Εκπαίδευση προσωπικού 
στην ασφάλεια πληροφο- 
ριακών συστηµάτων  

 
Απειλές 
• ∆εν υπάρχουν αρκετά 

χρήµατα διαθέσιµα 
• ∆εν υπάρχει αρκετό 

διαθέσιµο προσωπικό 
• Υψηλές προσδοκίες 
• Φιλοσοφία  
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5.3.2 ∆ήλωση αποστολής 
Μετά την ανάλυση των αναγκών και των επιθυµιών της κοινότητας χρηστών από τις 
υπηρεσίες CSIRT, το επόµενο βήµα θα πρέπει να είναι η σύνταξη µιας δήλωσης 
αποστολής.  
 
Η δήλωση αποστολής περιγράφει τη βασική λειτουργία του οργανισµού στην κοινωνία, 
από την πλευρά των προϊόντων και των υπηρεσιών που προσφέρει στους αποδέκτες 
του. Επιτρέπει τη σαφή ενηµέρωση για την ύπαρξη και τη λειτουργία της νέας οµάδας 
CSIRT. 
 
Αποτελεί ορθή πρακτική να συντάξετε µια συνοπτική δήλωση αποστολής αλλά όχι 
υπερβολικά συνοπτική, καθώς συνήθως παραµένει αµετάβλητη για δύο χρόνια περίπου. 
 
Ιδού ορισµένα παραδείγµατα δηλώσεων αποστολής από υφιστάµενες οµάδες CSIRT: 
 
“Η <όνοµα οµάδας CSIRT> παρέχει πληροφορίες και υποστήριξη στους <αποδέκτες της 
(ορίστε τους αποδέκτες σας)> εφαρµόζοντας προληπτικά µέτρα για τη µείωση των 
κινδύνων που προέρχονται από περιστατικά ασφαλείας σε υπολογιστές και ταυτόχρονα 
αντιµετωπίζοντας τα εν λόγω περιστατικά όταν προκύπτουν.” 
 
"Για την προσφορά υποστήριξης στους <Αποδέκτες> σχετικά µε την πρόληψη και την 
αντιµετώπιση Περιστατικών που σχετίζονται µε την Ασφάλεια των Πληροφοριακών 
Συστηµάτων."11 
Η δήλωση αποστολής είναι ένα πολύ σηµαντικό και απαραίτητο βήµα από το οποίο 
πρέπει να ξεκινήσετε. Ανατρέξτε στο κεφάλαιο 2.1 του RFC235012 για µια πιο λεπτοµερή 
περιγραφή των πληροφοριών τις οποίες θα πρέπει να δηµοσιεύει µια οµάδα CSIRT. 
 
Εικονική οµάδα CSIRT (βήµα 3β) 
Η διοίκηση της εικονικής οµάδας CSIRT συνέταξε την παρακάτω δήλωση αποστολής: 
"Η Εικονική Οµάδα CSIRT παρέχει πληροφορίες και υποστήριξη στο προσωπικό της 
εταιρείας στην οποία εντάσσεται, προκειµένου να µειωθούν οι κίνδυνοι που παρέχονται 
από περιστατικά ασφαλείας σε υπολογιστές, καθώς και να αντιµετωπίζονται τα εν λόγω 
περιστατικά όταν προκύπτουν.” 
 
Μέσω αυτού, η εικονική οµάδα CSIRT διευκρινίζει ότι αποτελεί εσωτερική οµάδα CSIRT 
και ότι η κύρια δραστηριότητά της είναι να αντιµετωπίζει τα ζητήµατα ασφαλείας 
πληροφοριακών συστηµάτων. 
 
 
 
 
 

                                                 
11 ∆ήλωση αποστολής του Govcert.nl: http://www.govcert.nl 
12  http://www.ietf.org/rfc/rfc2350.txt 

http://www.govcert.nl/
http://www.ietf.org/rfc/rfc2350.txt
http://www.ietf.org/rfc/rfc2350.txt
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6 Ανάπτυξη του Επιχειρηµατικού Σχεδίου 
 
Πραγµατοποιήσαµε τα εξής βήµατα: 
 
1. Κατανοώντας τι είναι µια οµάδα CSIRT και τι οφέλη µπορεί να προσφέρει. 
2. Σε ποιον κλάδο θα παρασχεθούν οι υπηρεσίες της οµάδας CSIRT; 
3. Τι είδους υπηρεσίες µπορεί να προσφέρει µια οµάδα CSIRT στην κοινότητα 

αποδεκτών της; 
4. Ανάλυση του περιβάλλοντος και των αποδεκτών. 
5. Καθορισµός της δήλωσης αποστολής. 
 
>> Το επόµενο βήµα είναι ο καθορισµός του επιχειρηµατικού σχεδίου. 
 
 
Το αποτέλεσµα της ανάλυσης σας παρέχει µια καλή επισκόπηση των αναγκών και των 
(υποτιθέµενων) αδυναµιών της κοινότητας αποδεκτών και εποµένως λαµβάνεται ως 
εισαγόµενο για το επόµενο βήµα. 

6.1 Καθορισµός του οικονοµικού µοντέλου 
Μετά την ανάλυση, επιλέχθηκαν δύο βασικές υπηρεσίες ως αφετηρία. Το επόµενο βήµα 
είναι η εξέταση του οικονοµικού µοντέλου: ποιες παράµετροι παροχής υπηρεσιών είναι 
ταυτόχρονα κατάλληλες και χρηµατοδοτούµενες.  
 
Σε έναν τέλειο κόσµο η χρηµατοδότηση θα προσαρµοζόταν στις ανάγκες της κοινότητας 
αποδεκτών, αλλά στην πραγµατικότητα το χαρτοφυλάκιο υπηρεσιών που µπορεί να 
παρασχεθεί θα πρέπει να προσαρµοσθεί σε έναν δεδοµένο προϋπολογισµό. Εποµένως, 
είναι πιο ρεαλιστικό να ξεκινήσετε µε το σχεδιασµό των χρηµατικών ζητηµάτων. 

6.1.1 Μοντέλο κόστους 
Οι δύο κύριοι παράγοντες που επηρεάζουν το κόστος είναι ο καθορισµός των ωρών 
παροχής των υπηρεσιών, αλλά και των ατόµων (και της ποιότητας) του προσωπικού 
που θα απασχοληθεί. Είναι αναγκαία η παροχή αντιµετώπισης περιστατικών και 
τεχνικής υποστήριξης 24 ώρες το εικοσιτετράωρο και 7 ηµέρες την εβδοµάδα, ή µήπως 
οι εν λόγω υπηρεσίες θα παρέχονται µόνο σε ώρες γραφείου; 
 
Ανάλογα µε την επιθυµητή διαθεσιµότητα και τον εξοπλισµό γραφείου (είναι για 
παράδειγµα δυνατή η εργασία από το σπίτι;), µπορεί να είναι καλύτερη η παροχή 
υπηρεσιών σε βάρδιες κατόπιν κλήσης ή σε προγραµµατισµένες βάρδιες.  
 
Ένα πιθανό σενάριο είναι η παροχή των υπηρεσιών πρόληψης και των υπηρεσιών 
αντίδρασης κατά τις ώρες γραφείου. Εκτός ωρών γραφείου θα παρέχονται µόνο 
περιορισµένες υπηρεσίες, για παράδειγµα µόνο σε περίπτωση µεγάλων καταστροφών 
και περιστατικών, από µέλος του προσωπικού κατόπιν κλήσης. 
 
Άλλη µια επιλογή είναι η αναζήτηση διεθνούς συνεργασίας µεταξύ άλλων οµάδων 
CSIRT. Υπάρχουν ήδη παραδείγµατα υφιστάµενης συνεργασίας “Ακολουθώντας τη 
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Sun”. Για παράδειγµα, η συνεργασία µεταξύ ευρωπαϊκών και αµερικανικών οµάδων 
αποδείχθηκε ωφέλιµη και προσέφερε έναν καλό τρόπο ανταλλαγής ικανοτήτων. Για 
παράδειγµα, η οµάδα CSIRT της Sun Microsystems, που διαθέτει πολλά 
υποκαταστήµατα σε διαφορετικές ζώνες ώρας ανά τον κόσµο (αλλά όλα είναι µέλη της 
ίδιας οµάδας CSIRT), παρέχει υπηρεσίες 24 ώρες το εικοσιτετράωρο και 7 ηµέρες την 
εβδοµάδα µε συνεχώς εναλλασσόµενες βάρδιες µεταξύ των οµάδων σε ολόκληρη την 
υφήλιο. Αυτό περιορίζει το κόστος, επειδή οι οµάδες πάντοτε εργάζονται µόνο κατά τις 
συνήθεις ώρες γραφείου και παρέχουν επίσης υπηρεσίες κατά τη διάρκεια της νύχτας σε 
ένα τµήµα του κόσµου. 
 
Αποτελεί καλή πρακτική η ιδιαίτερη ανάλυση της ανάγκης για παροχή υπηρεσιών 24 
ώρες το εικοσιτετράωρο και 7 ηµέρες την εβδοµάδα στην κοινότητα αποδεκτών. Οι 
Συναγερµοί και οι Προειδοποιήσεις που παρέχονται κατά τις νυχτερινές ώρες δεν έχουν 
ιδιαίτερο νόηµα όταν ο αποδέκτης θα τις διαβάσει το επόµενο πρωί. Είναι λεπτός ο 
διαχωρισµός µεταξύ “της ανάγκης για µια υπηρεσία” και “της επιθυµίας για µια 
υπηρεσία”, αλλά ιδιαίτερα οι εργάσιµες ώρες διαφοροποιούν σηµαντικά τον αριθµό του 
προσωπικού και των απαιτούµενων εγκαταστάσεων και, ως εκ τούτου, έχουν σηµαντικό 
αντίκτυπο στο µοντέλο κόστους. 

6.1.2 Μοντέλο εσόδων 
Όταν γνωρίζετε το κόστος, σε επόµενο στάδιο καλό είναι να εξετάσετε τα πιθανά µοντέλα 
εσόδων: πώς µπορούν να χρηµατοδοτηθούν οι προβλεπόµενες υπηρεσίες; Ιδού 
ορισµένα πιθανά σενάρια προς αξιολόγηση: 
 
Χρήση υφιστάµενων πόρων 
Είναι πάντοτε ωφέλιµο να εκτιµάτε τους ήδη υφιστάµενους πόρους σε άλλα τµήµατα της 
εταιρείας. Απασχολείται ήδη κατάλληλο προσωπικό (για παράδειγµα στο υφιστάµενο 
τµήµα πληροφοριακών συστηµάτων) µε το απαιτούµενο υπόβαθρο και την απαιτούµενη 
εξειδίκευση; Πιθανότατα µπορεί να γίνει διευθέτηση µε τη διοίκηση για τη µετάθεση 
αυτού του προσωπικού στην οµάδα CSIRT για τη φάση έναρξης ή για την παροχή 
υποστήριξης επί τούτου στην οµάδα CSIRT. 
 
Συνδροµή µέλους 
Άλλη µια πιθανότητα είναι να πωλήσετε τις υπηρεσίες σας στην κοινότητα αποδεκτών, 
µέσω ετήσιας ή τρίµηνης συνδροµής µέλους. Οι επιπρόσθετες υπηρεσίες θα µπορούν 
να χρεώνονται ανάλογα µε τη χρήση, για παράδειγµα οι συµβουλευτικές υπηρεσίες ή οι 
έλεγχοι ασφαλείας. 
 
Άλλο ένα πιθανό σενάριο: οι υπηρεσίες που παρέχονται (εσωτερικά) στην κοινότητα 
αποδεκτών είναι δωρεάν, αλλά οι υπηρεσίες που παρέχονται σε εξωτερικούς πελάτες 
ενδέχεται να χρεώνονται. Άλλη µια ιδέα είναι η δηµοσίευση συµβουλευτικών και 
ενηµερωτικών δελτίων στο δηµόσιο ιστότοπο και η δηµιουργία µιας ενότητας 
αποκλειστικά για τα µέλη µε εξειδικευµένες, λεπτοµερέστερες ή προσαρµοσµένες 
πληροφορίες. 
 
Έχει αποδειχθεί στην πράξη ότι “Η εγγραφή ανά υπηρεσία CSIRT” έχει µόνο 
περιορισµένη χρήση στην παροχή επαρκούς χρηµατοδότησης, ιδιαίτερα κατά τη φάση 
έναρξης. Υπάρχουν, για παράδειγµα, πάγιες βασικές δαπάνες για την οµάδα και τον 
εξοπλισµό που πρέπει να καταβληθούν εκ των προτέρων. Η χρηµατοδότηση των εν 
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λόγω δαπανών µέσω της πώλησης των υπηρεσιών CSIRT είναι δύσκολη και απαιτείται 
εξαιρετικά λεπτοµερής ανάλυση ώστε να βρεθεί η “χρυσή τοµή”.  
 
Επιχορήγηση 
Άλλη µια πιθανότητα που αξίζει τον κόπο να εξετάσετε είναι να υποβάλετε αίτηση για 
επιχορήγηση του έργου που παρέχεται από την κυβέρνηση ή έναν κυβερνητικό φορέα, 
καθώς σήµερα οι περισσότερες χώρες διαθέτουν κονδύλια για έργα ασφάλειας 
πληροφοριακών συστηµάτων. Η επικοινωνία µε το Υπουργείο Εσωτερικών µπορεί να 
είναι µια καλή αρχή. 
 
Ένα µίγµα διαφορετικών µοντέλων εσόδων είναι ασφαλώς δυνατό. 

6.2 Καθορισµός της οργανωτικής δοµής 
Η κατάλληλη οργανωτική δοµή µιας οµάδας CSIRT εξαρτάται σε µεγάλο βαθµό από την 
υφιστάµενη δοµή του οργανισµού στον οποίο εντάσσεται και της κοινότητας αποδεκτών. 
Επίσης, εξαρτάται από την προσβασιµότητα των ειδηµόνων που θα προσληφθούν 
µόνιµα ή σε προκαθορισµένη βάση.  
 
Μια τυπική οµάδα CSIRT αναθέτει τους παρακάτω ρόλους εντός της οµάδας: 
 
Γενικά  
• Γενικός διευθυντής 
 
Προσωπικό 
• ∆ιευθυντής γραφείου 
• Λογιστής 
• Σύµβουλος επικοινωνίας 
• Νοµικός σύµβουλος 
 
Λειτουργική Τεχνική οµάδα  
• Επικεφαλής τεχνικής οµάδας 
• Τεχνικοί της τεχνικής οµάδας CSIRT που παρέχουν τις υπηρεσίες CSIRT 
• Ερευνητές 
 
Εξωτερικοί σύµβουλοι 
• Προσλαµβάνονται όταν είναι απαραίτητο 
 
Είναι εξαιρετικά χρήσιµο να έχετε στην οµάδα έναν εξειδικευµένο νοµικό, ιδιαίτερα κατά 
τη φάση έναρξης της οµάδας CSIRT. Θα αυξηθεί το κόστος, αλλά στο τέλος θα 
εξοικονοµήσετε χρόνο και θα γλυτώσετε από νοµικά προβλήµατα. 
 
Ανάλογα µε τα διαφορετικά επίπεδα εξειδίκευσης εντός της κοινότητας αποδεκτών, 
καθώς επίσης όταν η οµάδα CSIRT διαθέτει ισχυρό προφίλ στα µέσα ενηµέρωσης, έχει 
αποδειχθεί ιδιαίτερα χρήσιµο να διαθέτει η οµάδα και έναν ειδικό επικοινωνιών. Οι εν 
λόγω ειδικοί µπορούν να εστιάσουν στην κατανόηση των δύσκολων τεχνικών 
ζητηµάτων, µεταφέροντας µε πιο κατανοητό τρόπο τα µηνύµατα για τους αποδέκτες ή 
τους εκπροσώπους των µέσων ενηµέρωσης. Επίσης, ο ειδικός επικοινωνιών παρέχει 
υλικό ανατροφοδότησης από την κοινότητα αποδεκτών προς τους εξειδικευµένους 
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τεχνικούς και εποµένως µπορεί να ενεργεί ως "µεταφραστής" και "διαµεσολαβητής" 
µεταξύ των δύο αυτών οµάδων. 
 
Ακολουθούν ορισµένα παραδείγµατα οργανωτικών µοντέλων που χρησιµοποιούνται σε 
υφιστάµενες οµάδες CSIRT. 
 

6.2.1 Το ανεξάρτητο επιχειρηµατικό µοντέλο 
Η οµάδα CSIRT βρίσκεται εκτός του οργανισµού και λειτουργεί ως ανεξάρτητος φορέας 
µε τη δική του διοίκηση και τους δικούς του υπαλλήλους.  
 

 
Σχήµα 5  Ανεξάρτητο επιχειρηµατικό µοντέλο 
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6.2.2 Το ενσωµατωµένο µοντέλο 
Το εν λόγω µοντέλο µπορεί να χρησιµοποιηθεί εάν µια οµάδα CSIRT πρόκειται να 
δηµιουργηθεί εντός ενός υφιστάµενου οργανισµού χρησιµοποιώντας για παράδειγµα το 
υφιστάµενο τµήµα πληροφοριακών συστηµάτων. Της CSIRT ηγείται ένας επικεφαλής 
οµάδας και είναι υπεύθυνος για τις δραστηριότητες της οµάδας CSIRT. Ο επικεφαλής 
της οµάδας συγκεντρώνει τους απαραίτητους τεχνικούς κατά την επίλυση περιστατικών 
ή την ενασχόληση µε τις δραστηριότητες της οµάδας CSIRT. Μπορεί να ζητήσει 
υποστήριξη εντός του υφιστάµενου οργανισµού για εξειδικευµένη βοήθεια. 
 
Επίσης, το εν λόγω µοντέλο µπορεί να προσαρµόζεται για συγκεκριµένες συνθήκες όταν 
προκύπτουν. Σε αυτήν την περίπτωση, η οµάδα διαθέτει έναν συγκεκριµένο αριθµό 
Ισοδύναµων Πλήρους Απασχόλησης (FTE). Για παράδειγµα, η υπηρεσία εντοπισµού 
καταχρήσεων ενός Παροχέα Υπηρεσιών ∆ιαδικτύου είναι οπωσδήποτε εργασία πλήρους 
απασχόλησης για ένα ή (στις περισσότερες περιπτώσεις) περισσότερα FTE. 
 
 

 
Σχήµα 6  Οργανωτικό ενσωµατωµένο µοντέλο 
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6.2.3 Το µοντέλο της πανεπιστηµιούπολης  
Το µοντέλο της πανεπιστηµιούπολης, όπως υποδηλώνει και το όνοµά του, υιοθετείται 
κυρίως από ακαδηµαϊκές και ερευνητικές οµάδες CSIRT. Οι περισσότεροι ακαδηµαϊκοί 
και ερευνητικοί οργανισµοί αποτελούνται από διάφορες πανεπιστηµιακές εγκαταστάσεις 
και πανεπιστηµιουπόλεις σε διαφορετικές τοποθεσίες, οι οποίες καλύπτουν µια ευρύτερη 
περιοχή ή ακόµη και ολόκληρη τη χώρα (όπως στην περίπτωση των Εθνικών 
Ερευνητικών ∆ικτύων (NREN). Συνήθως, οι εν λόγω οργανισµοί είναι ανεξάρτητοι 
µεταξύ τους και συχνά διαθέτουν τη δική τους οµάδα CSIRT. Οι εν λόγω οµάδες CSIRT 
συνήθως οργανώνονται υπό τη σκέπη της ’’µητρικής’’ ή βασικής οµάδας CSIRT. Η 
βασική οµάδα CSIRT συντονίζει και είναι το ενιαίο σηµείο επικοινωνίας µε τον έξω 
κόσµο. Στις περισσότερες περιπτώσεις η βασική οµάδα CSIRT θα παρέχει και τις 
βασικές υπηρεσίες CSIRT, ενώ θα διανέµει και πληροφορίες για περιστατικά στην 
αρµόδια CSIRT της πανεπιστηµιούπολης. 
 
Ορισµένες οµάδες CSIRT εναλλάσσουν τις βασικές υπηρεσίες CSIRT µε τις άλλες 
οµάδες CSIRT της πανεπιστηµιούπολης, µε αποτέλεσµα τη µείωση των πάγιων εξόδων 
για τη βασική οµάδα CSIRT. 

 
Σχήµα 7  Μοντέλο πανεπιστηµιούπολης 
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6.2.4 Το εθελοντικό µοντέλο 
Το εν λόγω οργανωτικό µοντέλο περιγράφει µια οµάδα ανθρώπων (ειδικών) που 
συγκεντρώνονται για την παροχή συµβουλών και υποστήριξης ο ένας προς τον άλλο 
(και σε τρίτους) σε εθελοντική βάση. Είναι µια χαλαρή κοινότητα και εξαρτάται σε µεγάλο 
βαθµό από την κινητοποίηση των συµµετεχόντων. 
 
Για παράδειγµα, το εν λόγω µοντέλο έχει υιοθετηθεί από την κοινότητα WARP13. 
 

6.3 Πρόσκληση του κατάλληλου προσωπικού 
Έχοντας αποφασίσει για τις υπηρεσίες και το επίπεδο υποστήριξης που θα παρασχεθεί 
και έχοντας επιλέξει ένα οργανωτικό µοντέλο, το επόµενο βήµα είναι η εξεύρεση του 
κατάλληλου αριθµού εξειδικευµένων ατόµων για τη δουλειά. 
 
Είναι σχεδόν αδύνατο να παρέχουµε συγκεκριµένα αριθµητικά στοιχεία για το τεχνικό 
προσωπικό που απαιτείται από αυτήν την προσέγγιση, αλλά οι παρακάτω βασικές τιµές 
έχει αποδειχθεί ότι αποτελούν µια καλή προσέγγιση: 
 

• Προκειµένου να παρασχεθούν οι δύο βασικές υπηρεσίες της διανοµής 
συµβουλευτικών δελτίων και της αντιµετώπισης περιστατικών: τουλάχιστον 4 
FTE. 

 
• Για µια πλήρη υπηρεσία CSIRT κατά τις ώρες γραφείου και τη συντήρηση των 

συστηµάτων: τουλάχιστον 6 έως 8 FTE. 
 

• Για µια πλήρως στελεχωµένη βάρδια 24 ώρες το εικοσιτετράωρο και 7 ηµέρες 
την εβδοµάδα (2 βάρδιες εκτός ωρών γραφείου), η ελάχιστη απαίτηση είναι 
περίπου 12 FTE. 

 
Οι εν λόγω αριθµοί περιλαµβάνουν και εφεδρείες σε περίπτωση ασθενειών, διακοπών, 
κ.λπ. Επίσης, είναι απαραίτητο να ελεγχθούν οι τοπικές συλλογικές συµβάσεις εργασίας. 
Εάν ορισµένα άτοµα εργάζονται εκτός ωρών γραφείου, ενδέχεται να προκύψουν 
επιπρόσθετες δαπάνες µε τη µορφή επιπρόσθετων επιδοµάτων που πρέπει να 
καταβληθούν. 
 
Ακολουθεί µια σύντοµη επισκόπηση των βασικών προσόντων των εξειδικευµένων 
τεχνικών για µια οµάδα CSIRT. 

Στοιχεία περιγραφής θέσης γενικού τεχνικού προσωπικού: 
Προσωπικά προσόντα 
• ευέλικτοι, δηµιουργικοί και µε καλό οµαδικό πνεύµα, 
• ανεπτυγµένες δεξιότητες ανάλυσης, 
• δυνατότητα επεξήγησης δύσκολων τεχνικών θεµάτων µε εύκολη διατύπωση, 
• καλή αίσθηση της εµπιστευτικότητας και της εργασίας σε διαδικαστικά θέµατα, 
• καλές δεξιότητες, 
• αντοχή στην πίεση, 
                                                 
13  Η πρωτοβουλία WARP http://www.enisa.europa.eu/cert_inventory/pages/04_02_02.htm#12  

http://www.enisa.europa.eu/cert_inventory/pages/04_02_02.htm#12
http://www.enisa.europa.eu/cert_inventory/pages/04_02_02.htm#12
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• ανεπτυγµένες δεξιότητες στην επικοινωνία και το γραπτό λόγο, 
• ανοικτόµυαλοι και µε θέληση για µάθηση. 
 
Τεχνικά προσόντα 
• ευρεία γνώση τεχνολογίας και πρωτοκόλλων ∆ιαδικτύου, 
• γνώση των συστηµάτων Linux και Unix (ανάλογα µε τον εξοπλισµό της κοινότητας 

αποδεκτών), 
• γνώση των συστηµάτων Windows (ανάλογα µε τον εξοπλισµό της κοινότητας 

αποδεκτών), 
• γνώση του εξοπλισµού υποδοµής δικτύου (δροµολογητής, διακόπτες, DNS, Proxy, 

Mail κ.λπ.), 
• γνώση των εφαρµογών ∆ιαδικτύου (SMTP, HTTP, FTP, telnet, SSH κ.λπ.), 
• γνώση των απειλών ασφαλείας (∆ιανεµηµένες Επιθέσεις Άρνησης Παροχής 

Υπηρεσιών-DDoS, Αλίευση στοιχείων-Phising, Βανδαλισµοί ∆ικτυακών Τόπων-
Defacing, Παρακολούθηση ∆εδοµένων-Sniffing κ.λπ.), 

• γνώση εκτίµησης κινδύνου και πρακτικών εφαρµογών. 
 
Επιπρόσθετα προσόντα 
• πρόθυµοι να εργασθούν σε βάρδιες 24 ώρες το εικοσιτετράωρο και 7 ηµέρες την 

εβδοµάδα ή κατόπιν κλήσης (ανάλογα µε το µοντέλο της υπηρεσίας), 
• µέγιστη απόσταση διαµετακόµισης (σε περίπτωση έκτακτης διαθεσιµότητας στο 

γραφείο, µέγιστος χρόνος διαµετακόµισης), 
• επίπεδο εκπαίδευσης, 
• εργασιακή εµπειρία στον τοµέα της ασφάλειας πληροφοριακών συστηµάτων. 
 
Εικονική οµάδα CSIRT (βήµα 4) 
Καθορισµός του Επιχειρηµατικού Σχεδίου 
 
Οικονοµικό µοντέλο 
Εξαιτίας του γεγονότος ότι η εταιρεία πραγµατοποιεί ηλεκτρονικές συναλλαγές 24 ώρες 
το εικοσιτετράωρο και 7 ηµέρες την εβδοµάδα και διαθέτει επίσης τµήµα 
πληροφοριακών συστηµάτων που λειτουργεί τις ίδιες ώρες και ηµέρες, αποφασίστηκε να 
παρέχεται πλήρης εξυπηρέτηση κατά τις ώρες γραφείου και εξυπηρέτηση κατόπιν 
κλήσης εκτός ωρών γραφείου. Οι υπηρεσίες θα παρέχονται δωρεάν στην κοινότητα 
αποδεκτών, αλλά η πιθανότητα παροχής υπηρεσιών σε εξωτερικούς πελάτες θα 
εξετάζεται κατά την πιλοτική φάση και τη φάση αξιολόγησης. 
 
Μοντέλο εσόδων 
Κατά τη φάση έναρξης και την πιλοτική φάση, η οµάδα CSIRT θα χρηµατοδοτείται µέσω 
της εταιρείας στην οποία εντάσσεται. Κατά την πιλοτική φάση και τη φάση αξιολόγησης, 
θα συζητηθεί η τυχόν επιπρόσθετη χρηµατοδότηση, συµπεριλαµβανοµένης της 
πιθανότητας πώλησης υπηρεσιών σε εξωτερικούς πελάτες. 
 
Οργανωτικό µοντέλο 
Ο οργανισµός είναι µια µικρή εταιρεία και εποµένως επιλέγεται το ενσωµατωµένο 
µοντέλο. 
Κατά τις ώρες γραφείου, προσωπικό τριών ατόµων θα παρέχει τις βασικές υπηρεσίες 
(διανοµή συµβουλευτικών ασφαλείας και αντιµετώπιση περιστατικών ή συντονισµός). 
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Το τµήµα πληροφοριακών συστηµάτων της εταιρείας απασχολεί ήδη άτοµα µε τα 
κατάλληλα προσόντα. Έχει συναφθεί συµφωνία µε το εν λόγω τµήµα, ώστε η νέα οµάδα 
CSIRT να µπορεί να ζητήσει υποστήριξη κατά περίπτωση όταν απαιτείται. Επίσης 
µπορεί να χρησιµοποιηθεί η 2η σειρά των τεχνικών που βρίσκονται σε επαγρύπνηση. 
Θα υπάρχει µια βασική οµάδα CSIRT µε τέσσερα µέλη πλήρους απασχόλησης και πέντε 
επιπρόσθετα µέλη της οµάδας CSIRT. Ένα από αυτά θα είναι επίσης διαθέσιµο σε 
κυκλική βάρδια. 
 
Προσωπικό 
Ο επικεφαλής της οµάδας CSIRT διαθέτει προηγούµενη εµπειρία σε θέµατα ασφάλειας 
και υποστήριξης 1ου και 2ου επιπέδου και έχει εργασθεί στο πεδίο της διαχείρισης κρίσης 
αντοχής. Τα άλλα τρία µέλη της οµάδας είναι ειδικοί σε θέµατα ασφάλειας. Τα µέλη της 
οµάδας CSIRT µε καθεστώς µερικής απασχόλησης από το τµήµα πληροφοριακών 
συστηµάτων είναι ειδικοί ο καθένας στο δικό του τµήµα της υποδοµής της εταιρείας. 

6.4 Χρήση και εξοπλισµός του γραφείου 
Ο εξοπλισµός και η χρήση του χώρου του γραφείου και η υλική ασφάλεια είναι πολύ 
ευρεία θέµατα και εποµένως δεν µπορεί να δοθεί εξαντλητική περιγραφή στο παρόν 
έγγραφο. Το παρόν κεφάλαιο έχει ως στόχο να παράσχει µια σύντοµη επισκόπηση του 
εν λόγω θέµατος.  
 
Περισσότερες πληροφορίες σχετικά µε την υλική ασφάλεια διατίθενται στις παρακάτω 
διευθύνσεις: 
http://en.wikipedia.org/wiki/Physical_security 
http://www.sans.org/reading_room/whitepapers/physcial/ 
http://www.infosyssec.net/infosyssec/physfac1.htm 
 
"Θωρακίζοντας το κτίριο" 
Επειδή οι οµάδες CSIRT συνήθως διαχειρίζονται πολύ ευαίσθητες πληροφορίες, 
αποτελεί καλή πρακτική να επιτρέψετε στην οµάδα να αναλάβει την υλική ασφάλεια του 
γραφείου. Αυτό θα εξαρτηθεί σε µεγάλο βαθµό από τις υφιστάµενες εγκαταστάσεις και 
την υποδοµή, καθώς και την υφιστάµενη πολιτική ασφάλειας πληροφοριών της εταιρείας 
στην οποία εντάσσεται. 
 
Για παράδειγµα, οι κυβερνήσεις εργάζονται µε οργανωµένα πλαίσια διαβαθµίσεων και 
είναι πολύ αυστηρές στον τρόπο διαχείρισης των εµπιστευτικών πληροφοριών. 
Επικοινωνήστε µε τη δική σας εταιρεία ή τον δικό σας οργανισµό σχετικά µε τους 
τοπικούς κανόνες και πολιτικές. 
 
Συνήθως, µια νέα οµάδα CSIRT θα πρέπει να εξαρτάται από τη συνεργασία του 
οργανισµού στον οποίο εντάσσεται, προκειµένου να ενηµερωθεί για τους τοπικούς 
κανόνες, τις πολιτικές και άλλα νοµικά ζητήµατα. 
 
Η εκτεταµένη περιγραφή του συνόλου του εξοπλισµού και των µέτρων ασφαλείας που 
θα απαιτηθούν δεν εµπίπτει στους σκοπούς του παρόντος εγγράφου. Εντούτοις, 
παρακάτω θα βρείτε έναν σύντοµο κατάλογο των βασικών εγκαταστάσεων για την 
οµάδα CSIRT που θα δηµιουργήσετε: 

http://en.wikipedia.org/wiki/Physical_security
http://www.sans.org/reading_room/whitepapers/physcial/
http://www.infosyssec.net/infosyssec/physfac1.htm
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Γενικοί κανόνες για το κτίριο 
• χρήση ελέγχων πρόσβασης, 
• καταστήστε τουλάχιστον το γραφείο CSIRT προσβάσιµο αποκλειστικά για το 

προσωπικό της οµάδας CSIRT, 
• παρακολουθείτε τα γραφεία και τις εισόδους µε κάµερες, 
• αρχειοθετείτε τις εµπιστευτικές πληροφορίες σε θυρίδες ή σε χρηµατοκιβώτιο, 
• χρησιµοποιείτε ασφαλή πληροφοριακά συστήµατα. 
 
Γενικοί κανόνες για τον πληροφοριακό εξοπλισµό 
• µπορεί να υποστηρίξει το προσωπικό, 
• θωρακίζετε όλα τα συστήµατα, 
• επιδιορθώνετε και ενηµερώνετε όλα τα συστήµατά σας προτού τα συνδέσετε στο 

∆ιαδίκτυο, 
• χρησιµοποιείτε λογισµικό ασφαλείας (τείχη προστασίας, πολλαπλά αντιβιοτικά 

προγράµµατα, προγράµµατα εντοπισµού λογισµικού υποκλοπής). 
 
∆ιατηρείτε διαύλους επικοινωνίας  
• δηµόσιος ιστότοπος,  
• κλειστή περιοχή µελών στον ιστότοπο, 
• ηλεκτρονικά έντυπα αναφοράς περιστατικών, 
• ηλεκτρονικό ταχυδροµείο (υποστήριξη PGP/GPG/S/MIME), 
• λογισµικό λίστας αλληλογραφίας, 
• έχετε διαθέσιµη µια αποκλειστική γραµµή τηλεφώνου για την κοινότητα αποδεκτών: 

- τηλέφωνο 
- φαξ 
- SMS. 

 
Σύστηµα(τα) εντοπισµού µητρώου 
• βάση δεδοµένων επαφών µε στοιχεία για τα µέλη της οµάδας, άλλες οµάδες κ.λπ., 
• εργαλεία, 
• σύστηµα διαχείρισης κλήσεων για περιστατικά. 
 
Χρησιµοποιείτε το “εταιρικό στιλ” από την αρχή για: 
• συνήθη διάταξη των µηνυµάτων ηλεκτρονικού ταχυδροµείου και των 

συµβουλευτικών δελτίων, 
• ’’αναχρονιστικές’’ έντυπες επιστολές, 
• µηνιαίες ή ετήσιες αναφορές, 
• δελτίο αναφοράς περιστατικών. 
 
Άλλα ζητήµατα 
• προβλέπετε την επικοινωνία εκτός ζώνης σε περίπτωση επιθέσεων, 
• δυνατότητα σύνδεσης στο ∆ιαδίκτυο. 
 
Για περισσότερες πληροφορίες σχετικά µε συγκεκριµένα εργαλεία CSIRT ανατρέξτε στο 
κεφάλαιο 8.5 ∆ιαθέσιµα εργαλεία CSIRT. 
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6.5 Αναπτύσσοντας µια πολιτική ασφάλειας πληροφοριών 
 
Ανάλογα µε το είδος της οµάδας CSIRT, θα έχετε µια προσαρµοσµένη πολιτική 
ασφάλειας πληροφοριών. Εκτός από την περιγραφή της επιθυµητής κατάστασης των 
λειτουργικών και διοικητικών διεργασιών και διαδικασιών, η εν λόγω πολιτική θα πρέπει 
να ευθυγραµµίζεται µε τη νοµοθεσία και τα πρότυπα, ιδιαίτερα ως προς την ευθύνη της 
οµάδας CSIRT. Η οµάδα CSIRT συνήθως δεσµεύεται από εθνικούς νόµους και 
κανονισµούς, οι οποίοι συχνά εφαρµόζονται στα πλαίσια της ευρωπαϊκής νοµοθεσίας 
(συνήθως κοινοτικές οδηγίες) και άλλων διεθνών συµφωνιών. Τα πρότυπα δεν είναι 
απαραιτήτως δεσµευτικά µε άµεσο τρόπο, αλλά µπορεί να επιβάλλονται ή να 
συνιστώνται από νόµους και κανονισµούς. 
 
Ακολουθεί ένας σύντοµος κατάλογος πιθανών νόµων και πολιτικών: 
 
Εθνική νοµοθεσία 
• διάφοροι νόµοι περί τεχνολογίας των πληροφοριών, τηλεπικοινωνιών και µέσων 

ενηµέρωσης, 
• νόµοι περί προστασίας δεδοµένων και ιδιωτικότητας, 
• νόµοι και κανονισµοί περί διατήρησης δεδοµένων, 
• νοµοθεσία για οικονοµικά ζητήµατα, λογιστικά ζητήµατα και ζητήµατα εταιρικής 

διαχείρισης, 
• κώδικες δεοντολογίας για εταιρική διακυβέρνηση και διαχείριση πληροφοριακών 

συστηµάτων. 
 
Ευρωπαϊκή νοµοθεσία 
• οδηγία περί ηλεκτρονικών υπογραφών (1993/93/EΕ), 
• οδηγίες περί προστασίας δεδοµένων (1995/46/EΕ) και ιδιωτικότητας στις 

ηλεκτρονικές επικοινωνίες (2002/58/EΕ), 
• οδηγίες περί ηλεκτρονικών επικοινωνιακών δικτύων και υπηρεσιών (2002/19/EΕ - 

2002/22/EΕ), 
• οδηγίες περί εταιρικού νόµου (π.χ. 8η οδηγία περί εταιρικού νόµου). 
 
∆ιεθνής νοµοθεσία 
• Συµφωνία Βασιλείας ΙΙ (ιδιαίτερα αναφορικά µε τη διαχείριση του λειτουργικού 

κινδύνου), 
• Σύµβαση του Συµβουλίου της Ευρώπης για το Ηλεκτρονικό Έγκληµα, 
• Σύµβαση Ανθρωπίνων ∆ικαιωµάτων του Συµβουλίου της Ευρώπης (άρθρο 8 περί 

ιδιωτικότητας), 
• ∆ιεθνή Λογιστικά Πρότυπα (IAS, προβλέπουν ως ένα βαθµό ελέγχους 

πληροφοριακών συστηµάτων). 
 
Πρότυπα 
• Βρετανικό Πρότυπο BS 7799 (Ασφάλεια Πληροφοριών), 
• ∆ιεθνή Πρότυπα ISO2700x (Συστήµατα ∆ιαχείρισης Ασφάλειας Πληροφοριών), 
• Γερµανικό IT-Grundschutzbuch, Γαλλικό EBIOS και άλλες εθνικές εκδοχές. 
 
Για να διαπιστώσετε εάν η οµάδα CSIRT που δηµιουργήσατε ενεργεί σύµφωνα µε την 
εθνική και τη διεθνή νοµοθεσία, συµβουλευτείτε τον νοµικό σας σύµβουλο. 
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Τα πιο βασικά ερωτήµατα που πρέπει να απαντηθούν στις πολιτικές διαχείρισης 
πληροφοριών που θα υιοθετήσετε είναι τα εξής: 
 
• Πώς "επισηµαίνεται" ή "ταξινοµείται" η εισερχόµενη πληροφορία; 
• Πώς αντιµετωπίζεται η πληροφορία και ιδιαίτερα ως προς την αποκλειστικότητα; 
• Ποιες προσεγγίσεις υιοθετούνται για την δηµοσιοποίηση πληροφοριών, ιδιαίτερα εάν 

µεταβιβάζονται πληροφορίες σχετικά µε περιστατικά σε άλλες οµάδες ή ιστοτόπους; 
• Υπάρχουν νοµικά ζητήµατα που πρέπει να ληφθούν υπόψη σε σχέση µε τη 

διαχείριση πληροφοριών; 
• Εφαρµόζετε πολιτική για τη χρήση κρυπτογραφίας, προκειµένου να προστατεύεται η 

αποκλειστικότητα και ακεραιότητα κατά τη µεταβίβαση αρχείων ή/και δεδοµένων και 
ιδιαίτερα µέσω ηλεκτρονικού ταχυδροµείου; 

• Περιλαµβάνει η εν λόγω πολιτική πιθανές περιπτώσεις νοµικών περιορισµών, όπως 
εγγύηση κλειδιού ή δυνατότητα εφαρµογής αποκρυπτογράφησης σε περίπτωση 
µηνύσεων; 

  
Εικονική οµάδα CSIRT (βήµα 5) 
Εξοπλισµός και τοποθεσία γραφείου 
Εξαιτίας του γεγονότος ότι η εταιρεία διαθέτει ήδη επαρκή υλική ασφάλεια στο χώρο, η 
νέα οµάδα CSIRT είναι απολύτως καλυµµένη από αυτή την άποψη. Παρέχεται µια 
αποκαλούµενη “αίθουσα µάχης”, ώστε να διευκολύνεται ο συντονισµός σε περίπτωση 
έκτακτου περιστατικού. Αγοράζεται ένα χρηµατοκιβώτιο για το υλικό κρυπτογράφησης 
και τα ευαίσθητα έγγραφα. Εγκαταστάθηκε ξεχωριστή τηλεφωνική γραµµή 
συµπεριλαµβανοµένου ενός κεντρικού πίνακα για τη διευκόλυνση της γραµµής 
επικοινωνίας κατά τις ώρες γραφείου και τη βάρδια "κατόπιν κλήσης" σε κινητό 
τηλέφωνο εκτός ωρών γραφείου µε τον ίδιο τηλεφωνικό αριθµό. 
 
Μπορεί επίσης να χρησιµοποιηθεί ο υφιστάµενος εξοπλισµός και ο εταιρικός ιστότοπος 
για την ανακοίνωση πληροφοριών σχετικά µε την οµάδα CSIRT. Έχει εγκατασταθεί και 
διατηρείται µια λίστα αλληλογραφίας µε µια ενότητα περιορισµένης πρόσβασης για την 
επικοινωνία µεταξύ των µελών της οµάδας και άλλες οµάδες. Όλα τα στοιχεία 
επικοινωνίας των µελών του προσωπικού έχουν αποθηκευθεί σε µια βάση δεδοµένων, 
ενώ µια εκτύπωσή τους φυλάσσεται στο χρηµατοκιβώτιο. 
 
Κανονισµός 
Εξαιτίας του γεγονότος ότι η οµάδα CSIRT είναι ενσωµατωµένη σε µια εταιρεία µε 
υφιστάµενες πολιτικές ασφάλειας πληροφοριών, οι αντίστοιχες πολιτικές για την οµάδα 
CSIRT έχουν διαµορφωθεί µε τη βοήθεια του νοµικού συµβούλου της εταιρείας. 
 

6.6 Αναζήτηση συνεργασίας µεταξύ άλλων οµάδων CSIRT και 
πιθανών εθνικών πρωτοβουλιών 

Η ύπαρξη άλλων πρωτοβουλιών CSIRT και η έντονη ανάγκη για συνεργασία µεταξύ 
τους έχει ήδη αναφερθεί αρκετές φορές στο παρόν έγγραφο. Αποτελεί καλή πρακτική να 
επικοινωνήσετε µε άλλες οµάδες CSIRT το συντοµότερο δυνατό, ώστε να αποκτήσετε 
την απαραίτητη επαφή µε τις κοινότητες CISRT. Συνήθως, οι άλλες οµάδες CSIRT είναι 
πολύ πρόθυµες να βοηθήσουν νεοδηµιουργηθείσες οµάδες στο ξεκίνηµά τους. 
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Ο Κατάλογος δραστηριοτήτων CERT του ENISA στην Ευρώπη14 είναι ένα πολύ καλό 
σηµείο αφετηρίας για την αναζήτηση άλλων οµάδων CSIRT στη χώρα ή εθνικών 
δραστηριοτήτων συντονισµού CSIRT. 
 
Εάν χρειάζεσθε υποστήριξη για την εύρεση της κατάλληλης πηγής πληροφοριών CSIRT, 
επικοινωνήστε µε τους ειδικούς CSIRT του ENISA στη διεύθυνση:  
 
CERT-Relations@enisa.europa.eu 
 
Ακολουθεί επισκόπηση των δραστηριοτήτων της κοινότητας CSIRT. Ανατρέξτε στον 
Κατάλογο για µια πληρέστερη περιγραφή και περαιτέρω πληροφορίες. 
 
Ευρωπαϊκή πρωτοβουλία CSIRT 
 
TF-CSIRT15 
Η Ειδική Οµάδα TF-CSIRT προωθεί τη συνεργασία µεταξύ Οµάδων Αντιµετώπισης 
Περιστατικών Ασφαλείας σε Υπολογιστές (CSIRT) στην Ευρώπη. Κύριοι στόχοι της εν 
λόγω Ειδικής Οµάδας είναι η παροχή ενός φόρουµ για την ανταλλαγή εµπειριών και 
γνώσης, η παροχή πιλοτικών υπηρεσιών για την ευρωπαϊκή κοινότητα CSIRT και η 
παροχή βοήθειας για τη δηµιουργία νέων οµάδων CSIRT. 
 
Οι κύριοι στόχοι της Ειδικής Οµάδας είναι οι εξής: 
• παροχή ενός φόρουµ για την ανταλλαγή εµπειριών και γνώσης, 
• παροχή πιλοτικών υπηρεσιών για την ευρωπαϊκή κοινότητα CSIRT, 
• προώθηση κοινών προτύπων και διαδικασιών για την αντιµετώπιση περιστατικών 

ασφαλείας, 
• παροχή βοήθειας στη δηµιουργία νέων οµάδων CSIRT και την εκπαίδευση του 

προσωπικού των οµάδων CSIRT, 
• οι δραστηριότητες της TF-CSIRT εστιάζουν στην Ευρώπη και τις χώρες, σύµφωνα µε 

το Καταστατικό που εγκρίθηκε από την Τεχνική Επιτροπή TERENA στις 15 
Σεπτεµβρίου 2004. 

 
Παγκόσµια πρωτοβουλία CSIRT 
 
FIRST16 
Ο FIRST είναι ο παλαιότερος οργανισµός και αναγνωρισµένος παγκόσµιος ηγέτης στην 
αντιµετώπιση περιστατικών. Η συµµετοχή στον FIRST µε την ιδιότητα του µέλους 
επιτρέπει στις οµάδες αντιµετώπισης περιστατικών να ανταποκρίνονται 
αποτελεσµατικότερα σε περιστατικά απόκρισης - τόσο µε υπηρεσίες αντίδρασης όσο και 
µε υπηρεσίες πρόληψης. 
 
Ο FIRST συγκεντρώνει µια πληθώρα οµάδων αντιµετώπισης περιστατικών ασφαλείας 
σε υπολογιστές από κυβερνητικούς, εµπορικούς και εκπαιδευτικούς οργανισµούς. Ο 
FIRST στοχεύει στην ενίσχυση της συνεργασίας και του συντονισµού για την πρόληψη 
                                                 
14  Κατάλογος ENISA: http://www.enisa.europa.eu/cert_inventory/  
15  TF-CSIRT: http://www.enisa.europa.eu/cert_inventory/pages/04_01_02.htm#06  
16  FIRST: http://www.enisa.europa.eu/cert_inventory/pages/05_02.htm  

mailto:CERT-Relations@enisa.europa.eu
http://www.enisa.europa.eu/cert_inventory/
http://www.enisa.europa.eu/cert_inventory/pages/04_01_02.htm#06
http://www.enisa.europa.eu/cert_inventory/pages/05_02.htm
http://www.enisa.europa.eu/cert_inventory/pages/05_02.htm
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περιστατικών, την τόνωση της ταχείας αντίδρασης σε περιστατικά και την προώθηση της 
ανταλλαγής πληροφοριών µεταξύ των µελών και της κοινότητας γενικότερα. 
 
Εκτός από το κλειστό δίκτυο που δηµιουργεί ο FIRST στην παγκόσµια κοινότητα 
αντιµετώπισης περιστατικών, παρέχει και υπηρεσίες προστιθέµενης αξίας. 
 
Εικονική οµάδα CSIRT (βήµα 6) 
Αναζήτηση συνεργασίας 
Χρησιµοποιώντας τον Κατάλογο του ENISA βρέθηκαν γρήγορα ορισµένες οµάδες 
CSIRT στην ίδια χώρα και πραγµατοποιήθηκε επικοινωνία µαζί τους. Προγραµµατίσθηκε 
µια επιτόπια επίσκεψη σε µια από αυτές από τον νεοπροσληφθέντα επικεφαλής της 
οµάδας. Έµαθε για τις εθνικές δραστηριότητες CSIRT και παρακολούθησε µια 
συνάντηση. 
Η συνάντηση ήταν κάτι παραπάνω από χρήσιµη για τη συλλογή παραδειγµάτων 
µεθόδων εργασίας και την εξασφάλιση υποστήριξης από άλλες οµάδες.  
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7 Προωθώντας το Επιχειρηµατικό Σχέδιο  
 
Πραγµατοποιήσαµε τα εξής βήµατα µέχρι στιγµής: 
 
1. Κατανοώντας τι είναι µια οµάδα CSIRT και τι οφέλη µπορεί να προσφέρει. 
2. Σε ποιον κλάδο θα παρασχεθούν οι υπηρεσίες της οµάδας CSIRT; 
3. Τι είδους υπηρεσίες µπορεί να προσφέρει µια οµάδα CSIRT στην κοινότητα 
αποδεκτών της; 
4. Ανάλυση του περιβάλλοντος και των αποδεκτών. 
5. Καθορισµός της δήλωσης αποστολής. 
6. Ανάπτυξη του Επιχειρηµατικού Σχεδίου 

α. Καθορισµός του οικονοµικού µοντέλου 
β. Καθορισµός της οργανωτικής δοµής 
γ. Έναρξη πρόσληψης προσωπικού 
δ. Χρήση και εξοπλισµός γραφείου 
ε. Αναπτύσσοντας µια πολιτική ασφάλειας πληροφοριών 
στ. Αναζήτηση εταίρων συνεργασίας. 

 
>> Το επόµενο βήµα είναι να ενσωµατωθούν τα παραπάνω σε ένα σχέδιο έργου και να 
ξεκινήσετε! 
 
Μια καλή αρχή για τον καθορισµό του έργου σας είναι να σκεφθείτε µια επιχειρηµατική 
πρακτική. Η εν λόγω επιχειρηµατική πρακτική θα χρησιµοποιηθεί ως βάση για το σχέδιο 
έργου και θα χρησιµοποιηθεί επίσης για τη διοικητική υποστήριξη και την εξασφάλιση 
κονδυλίων ή άλλων πόρων. 
 
Αποδείχθηκε χρήσιµη η συνεχής αναφορά στη διοίκηση, προκειµένου να διατηρείται 
υψηλή ευαισθητοποίηση για προβλήµατα ασφάλειας πληροφοριακών συστηµάτων και 
κατ' αυτόν τον τρόπο για τη συνεχή υποστήριξη της ίδιας της οµάδας CSIRT. 
 
Η δηµιουργία µιας επιχειρηµατικής πρακτικής ξεκινά µε την ανάλυση των προβληµάτων 
και των ευκαιριών χρησιµοποιώντας ένα µοντέλο ανάλυσης, όπως περιγράφεται στο 
κεφάλαιο 5.3 Ανάλυση της κοινότητας αποδεκτών, και την επιδίωξη στενής επαφής µε 
την πιθανή κοινότητα αποδεκτών. 
 
Όπως περιγράφηκε προηγουµένως, υπάρχουν πολλά που πρέπει να σκεφθεί κανείς 
όταν ξεκινά µια οµάδα CSIRT. Είναι καλύτερα να προσαρµόσετε το προαναφερόµενο 
υλικό στις ανάγκες της οµάδας CSIRT καθώς αναδύονται. 
 
Αποτελεί καλή πρακτική, όταν συντάσσετε αναφορά προς τη διοίκηση, να ενηµερώνετε 
όσο το δυνατόν περισσότερο την πρότασή σας, χρησιµοποιώντας πρόσφατα άρθρα από 
εφηµερίδες ή το ∆ιαδίκτυο και να εξηγείτε τους λόγους για τους οποίους η υπηρεσία 
CSIRT και ο διεθνής συντονισµός περιστατικών είναι ζωτικά για τη διασφάλιση των 
πόρων της επιχείρησης. Είναι επίσης απαραίτητο να αποσαφηνίσετε ότι µόνο η συνεχής 
υποστήριξη σε θέµατα ασφάλειας πληροφοριακών συστηµάτων οδηγεί σε µια σταθερή 
επιχείρηση, ιδιαίτερα εάν πρόκειται για εταιρεία ή οργανισµό που εξαρτάται από τα 
πληροφοριακά συστήµατα. 
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(Μια χαρακτηριστική φράση του Bruce Schneier επισηµαίνει ακριβώς αυτό: ““ΗΗ  αασσφφάάλλεειιαα  
δδεενν  εείίννααιι  ππρροοϊϊόόνν,,  ααλλλλάά  δδιιααδδιικκαασσίίαα1177!!““))..  
  
Ένα διάσηµο εργαλείο για την απεικόνιση των προβληµάτων ασφαλείας είναι το 
παρακάτω γράφηµα του CERT/CC:  
 

 
Σχήµα 8  Γνώση εισβολέα έναντι υψηλής τεχνολογίας επίθεσης (πηγή CERT-CC18) 

 
Οπτικοποιεί τις τάσεις στην ασφάλεια πληροφοριακών συστηµάτων, ιδιαίτερα τη µείωση 
στις απαραίτητες δεξιότητες για την πραγµατοποίηση ολοένα και πιο εξεζητηµένων 
επιθέσεων. 
 
Άλλο ένα σηµείο που θα πρέπει να αναφερθεί είναι το ολοένα και µικρότερο χρονικό 
περιθώριο µεταξύ της διαθεσιµότητας ενηµερώσεων λογισµικού για αποκατάσταση 
αδυναµιών και της έναρξης επιθέσεων εναντίον τους: 
 
Πρόγραµµα προσωρινής διόρθωσης -> 
Αξιοποίηση 

 Ρυθµός 
εξάπλωσης 

 

Nimda: 11 µήνες Code red: Ηµέρες 
Slammer: 6 µήνες Nimda: Ώρες 
Nachi: 5 µήνες Slammer: Λεπτά 
Blaster: 3 εβδοµάδες   
Witty: 1 ηµέρα (!)   
 
Η συλλογή δεδοµένων για περιστατικά, πιθανές βελτιώσεις και διδάγµατα της εµπειρίας 
οδηγεί επίσης σε µια καλή παρουσίαση.  

                                                 
17  Bruce Schneier: http://www.schneier.com/ 
18  http://www.cert.org/archive/pdf/info-sec-ip.pdf 

http://www.schneier.com/
http://www.cert.org/archive/pdf/info-sec-ip.pdf
http://www.cert.org/archive/pdf/info-sec-ip.pdf
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7.1 Περιγραφή επιχειρηµατικών σχεδίων και εναυσµάτων 
διαχείρισης 

Μια παρουσίαση για τη διοίκηση που περιλαµβάνει αποκλειστικά την προώθηση της 
οµάδας CSIRT δεν αποτελεί επιχειρηµατική πρακτική, αλλά εάν πραγµατοποιείται µε τον 
κατάλληλο τρόπο θα οδηγήσει σε υποστήριξη της οµάδας CSIRT από την πλευρά της 
διοίκησης στις περισσότερες περιπτώσεις. Από την άλλη πλευρά, η επιχειρηµατική 
πρακτική δεν θα πρέπει να εκλαµβάνεται απλώς ως µια αναφορά προς τη διοίκηση, 
αλλά θα πρέπει να χρησιµοποιείται και για την επικοινωνία µε την οµάδα και την 
κοινότητα αποδεκτών. Ο όρος επιχειρηµατική πρακτική µπορεί να ακούγεται πολύ 
εµπορικός και ξένος για την καθηµερινή πρακτική µιας οµάδας CSIRT, αλλά παρέχει 
καλή εστίαση και κατεύθυνση κατά τη δηµιουργία µιας οµάδας CSIRT. 
 
Οι απαντήσεις στα παρακάτω ερωτήµατα µπορούν να χρησιµοποιηθούν για τον 
σχεδιασµό µιας καλής επιχειρηµατικής πρακτικής. (Τα παραδείγµατα που παρέχονται 
είναι υποθετικά και χρησιµοποιούνται αποκλειστικά ως επεξήγηση. Οι "πραγµατικές" 
απαντήσεις εξαρτώνται σε µεγάλο βαθµό από τις "πραγµατικές" συνθήκες). 
 
• Ποιο είναι το πρόβληµα; 
• Τι θέλετε να επιτύχετε µε τους αποδέκτες σας; 
• Τι θα συµβεί εάν δεν κάνετε τίποτε; 
• Τι θα συµβεί εάν αναλάβετε δράση; 
• Πόσο θα κοστίσει;  
• Ποιο θα είναι το όφελος; 
• Πότε ξεκινάτε και πότε ολοκληρώνετε; 
 
Ποιο είναι το πρόβληµα; 
Στις περισσότερες περιπτώσεις η ιδέα για τη δηµιουργία µιας οµάδας CSIRT προκύπτει 
όταν η ασφάλεια πληροφοριακών συστηµάτων έχει καταστεί ζωτικό τµήµα της βασικής 
επιχειρηµατικής δραστηριότητας µιας εταιρείας ή ενός οργανισµού και όταν τα 
περιστατικά ασφάλειας πληροφοριακών συστηµάτων αποτελούν επιχειρηµατικό κίνδυνο, 
καθιστώντας τον µετριασµό των κινδύνων ασφαλείας µια καθηµερινή επιχειρηµατική 
δραστηριότητα. 
 
Η πλειονότητα των εταιρειών ή των οργανισµών διαθέτουν τµήµα τακτικής υποστήριξης 
ή υπηρεσία υποστήριξης, αλλά στις περισσότερες περιπτώσεις η αντιµετώπιση των 
περιστατικών ασφαλείας είναι ανεπαρκής και δεν είναι δοµηµένη µε τον κατάλληλο 
τρόπο. Στις περισσότερες περιπτώσεις το εργασιακό πεδίο των περιστατικών ασφαλείας 
απαιτεί εξειδικευµένες δεξιότητες και προσοχή. Η υιοθέτηση µιας πιο δοµηµένης 
προσέγγισης είναι επίσης ωφέλιµη και θα µετριάσει τους επιχειρηµατικούς κινδύνους και 
τη ζηµία προς την εταιρεία.  
 
Στις περισσότερες περιπτώσεις, το πρόβληµα είναι ότι υπάρχει έλλειψη συντονισµού και 
ότι η υφιστάµενη γνώση δεν χρησιµοποιείται για την αντιµετώπιση περιστατικών που θα 
απέτρεπε την εµφάνισή τους στο µέλλον και θα απέτρεπε πιθανές οικονοµικές απώλειες 
ή/και τυχόν ζηµία για τη φήµη του οργανισµού.  
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Ποιοι είναι οι στόχοι που πρόκειται να επιτευχθούν µε την κοινότητα αποδεκτών; 
Όπως εξηγήθηκε νωρίτερα, η οµάδα CSIRT που δηµιουργήσατε θα εξυπηρετεί τους 
αποδέκτες της και θα τους βοηθά στην επίλυση περιστατικών ασφάλειας 
πληροφοριακών συστηµάτων και προβληµάτων. Η άνοδος του επιπέδου γνώσης για την 
ασφάλεια των πληροφοριακών συστηµάτων και η διαµόρφωση µιας φιλοσοφίας 
ευαισθητοποίησης για την ασφάλεια είναι επιπρόσθετοι στόχοι.  
 
Η εν λόγω φιλοσοφία υποστηρίζει τα προστατευτικά και προληπτικά µέτρα που 
λαµβάνονται εξαρχής, µειώνοντας κατ' αυτόν τον τρόπο τις λειτουργικές δαπάνες.  
 
Η υιοθέτηση αυτής της φιλοσοφίας συνεργασίας και υποστήριξης σε µια εταιρεία ή έναν 
οργανισµό µπορεί στις περισσότερες περιπτώσεις να τονώσει γενικά την 
αποτελεσµατικότητα.  
 
Τι θα συµβεί εάν δεν κάνετε τίποτε; 
Ένας µη δοµηµένος τρόπος αντιµετώπισης της ασφάλειας πληροφοριακών συστηµάτων 
µπορεί να οδηγήσει σε περαιτέρω ζηµία, και αυτό όχι µόνο για τη φήµη του οργανισµού. 
Οι οικονοµικές απώλειες και οι νοµικές συνέπειες µπορεί να είναι άλλα αποτελέσµατα.  
 
Τι θα συµβεί εάν αναλάβετε δράση; 
Η ευαισθητοποίηση σχετικά µε την εµφάνιση προβληµάτων ασφαλείας αυξάνεται. Αυτό 
βοηθά στην πιο αποτελεσµατική επίλυσή τους και την αποφυγή µελλοντικών απωλειών. 
 
Πόσο θα κοστίσει; 
Ανάλογα µε το οργανωτικό µοντέλο, θα κοστίσει τους µισθούς των µελών της οµάδας 
CSIRT και τις δαπάνες για την οργάνωση, τον εξοπλισµό, τα εργαλεία και τις άδειες 
λογισµικού. 
 
Ποιο θα είναι το όφελος; 
Ανάλογα µε την επιχείρηση και τις απώλειες κατά το παρελθόν, το όφελος θα είναι η 
µεγαλύτερη διαφάνεια στις διαδικασίες και τις πρακτικές ασφαλείας, προστατεύοντας 
εποµένως ουσιαστικούς πόρους της επιχείρησης. 
 
Ποιο είναι το χρονοδιάγραµµα; 
Βλέπε κεφάλαιο 12. Περιγραφή του Σχεδίου έργου για την περιγραφή ενός υποδείγµατος 
σχεδίου έργου. 
 
Παραδείγµατα υφιστάµενων επιχειρηµατικών πρακτικών και προσεγγίσεων 
Ιδού ορισµένα παραδείγµατα επιχειρηµατικών πρακτικών CSIRT που αξίζει τον κόπο να 
µελετηθούν: 
 
• http://www.cert.org/csirts/AFI_case-study.html 

Creating a Financial Institution CSIRT: A Case Study 
 
Σκοπός του παρόντος εγγράφου είναι να παρουσιασθούν τα διδάγµατα της 
εµπειρίας που αποκόµισε ένας οικονοµικός οργανισµός (αναφέρεται στο παρόν 
έγγραφο ως AFI) καθώς ανέπτυξε και εφάρµοσε σχέδιο αντιµετώπισης 
προβληµάτων ασφαλείας και µια Οµάδα Αντιµετώπισης Περιστατικών Ασφαλείας σε 
Υπολογιστές (CSIRT). 

http://www.cert.org/csirts/AFI_case-study.html
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• http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt.pdf 

Σύνοψη της επιχειρηµατικής πρακτικής της CERT POLSKA (παρουσίαση 
διαφανειών σε µορφή PDF). 
 

• http://www.auscert.org.au/render.html?it=2252 
Η δηµιουργία µιας Οµάδας Αντιµετώπισης Περιστατικών (IRT) κατά τη δεκαετία του 
1990 µπορεί να είναι µια πρόκληση. Αρκετοί άνθρωποι που δηµιουργούν µια οµάδα 
IRT δεν έχουν καθόλου σχετική εµπειρία. Το παρόν άρθρο εξετάζει το ρόλο που 
µπορεί να διαδραµατίσει µια οµάδα IRT στην κοινότητα και τα ζητήµατα που θα 
πρέπει να ληφθούν υπόψη τόσο κατά τη δηµιουργία όσο και µετά την έναρξη των 
λειτουργιών. Μπορεί να είναι επωφελές για τις υφιστάµενες οµάδες IRT, καθώς 
µπορεί να αυξηθεί η ευαισθητοποίηση για ζητήµατα τα οποία δεν έχουν ληφθεί 
υπόψη στο παρελθόν. 

 
• http://www.sans.org/reading_room/whitepapers/casestudies/1628.php 

Περιπτωσιολογική Μελέτη στην Ασφάλεια Πληροφοριών, Ασφαλίζοντας την Εταιρεία, 
του Roger Benton 
 
Αυτή η πρακτική είναι µια περιπτωσιολογική µελέτη µεταπήδησης µιας Ασφαλιστικής 
Εταιρείας σε ένα εταιρικό σύστηµα ασφαλείας. Σκοπός αυτής της πρακτικής είναι να 
παρουσιαστεί µια οδός που µπορεί να ακολουθήσει κανείς όταν δηµιουργεί ή 
µεταπηδά σε ένα σύστηµα ασφαλείας. Αρχικά, ένα πρωτόγονα δικτυακό σύστηµα 
ασφαλείας ήταν ο µοναδικός µηχανισµός ελέγχου της πρόσβασης στα εταιρικά 
δεδοµένα. Η έκθεση στους κινδύνους ήταν σηµαντική - δεν υπήρχαν έλεγχοι 
ακεραιότητας εκτός του δικτυακού περιβάλλοντος. Οποιοσδήποτε µε βασικές 
γνώσεις προγραµµατισµού µπορούσε να προσθέσει, να αλλάξει ή/και να διαγράψει 
δεδοµένα παραγωγής. 

 
• http://www.esecurityplanet.com/trends/article.php/10751_688803 

Η στρατηγική ηλεκτρονικής ασφάλειας του Marriott: συνεργασία επιχείρησης και 
πληροφοριακών συστηµάτων 
 
Κατά την εµπειρία του Chris Zoladz του Marriott International, Inc., η ασφάλεια 
ηλεκτρονικών συναλλαγών είναι µια διαδικασία και όχι ένα έργο. Αυτό ήταν το 
µήνυµα που έδωσε ο Zoladz στο πρόσφατο Συνέδριο και Έκθεση Ηλεκτρονικής 
Ασφάλειας στη Βοστόνη µε τη χορηγία του Οµίλου Intermedia. Ως αντιπρόεδρος 
προστασίας πληροφοριών του Marriott, ο Zoladz αναφέρεται στο νοµικό τµήµα, 
παρόλο που δεν είναι δικηγόρος. Η αρµοδιότητά του είναι να εντοπίζει πού είναι 
αποθηκευµένες οι πιο πολύτιµες επιχειρηµατικές πληροφορίες του Marriott και πώς 
µεταφέρονται εντός και εκτός της εταιρείας. Το Marriott έχει ορίσει ξεχωριστές 
αρµοδιότητες για την τεχνική υποδοµή που υποστηρίζει την ασφάλεια, αρµοδιότητες 
οι οποίες ανατίθενται στον αρχιτέκτονα της ασφάλειας πληροφοριακών συστηµάτων. 
 

http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt.pdf
http://www.auscert.org.au/render.html?it=2252
http://www.sans.org/reading_room/whitepapers/casestudies/1628.php
http://www.esecurityplanet.com/trends/article.php/10751_688803
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Εικονική οµάδα CSIRT (βήµα 7) 
Προωθώντας το Επιχειρηµατικό Σχέδιο 
 
Αποφασίστηκε να συλλεχθούν δεδοµένα και αριθµητικά στοιχεία από το ιστορικό της 
εταιρείας. Αυτό είναι κάτι παραπάνω από χρήσιµο για µια στατιστική επισκόπηση της 
κατάστασης της ασφάλειας των πληροφοριακών συστηµάτων. Η εν λόγω συλλογή 
δεδοµένων θα πρέπει να συνεχιστεί όταν έχει ολοκληρωθεί η δηµιουργία και έχει 
ξεκινήσει η λειτουργία της οµάδας CSIRT, ώστε να ενηµερώνονται τα στατιστικά 
στοιχεία. 
 
Πραγµατοποιήθηκε επικοινωνία και συνεντεύξεις µε άλλες εθνικές οµάδες CSIRT 
σχετικά µε τις επιχειρηµατικές τους πρακτικές. Παρείχαν υποστήριξη συγκεντρώνοντας 
µερικές διαφάνειες µε στοιχεία σχετικά µε τις πρόσφατες εξελίξεις στα περιστατικά 
ασφαλείας των πληροφοριακών συστηµάτων και τις δαπάνες των περιστατικών. 
 
Σε αυτό το παράδειγµα πρακτικής της Εικονικής Οµάδας CSIRT δεν υπήρχε πιεστική 
ανάγκη να πεισθεί η διοίκηση για τη σηµασία των πληροφοριακών συστηµάτων και 
εποµένως δεν ήταν δύσκολο να ληφθεί η έγκριση για το πρώτο βήµα. Ετοιµάστηκε η 
επιχειρηµατική πρακτική και το σχέδιο έργου, συµπεριλαµβανοµένης µιας εκτίµησης των 
δαπανών έναρξης και του κόστους λειτουργίας. 
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8 Παραδείγµατα λειτουργικών και τεχνικών 
διαδικασιών (ροές εργασιών) 

 
Πραγµατοποιήσαµε τα εξής βήµατα µέχρι στιγµής: 
 
1. Κατανοώντας τι είναι µια οµάδα CSIRT και τι οφέλη µπορεί να προσφέρει. 
2. Σε ποιον κλάδο θα παρασχεθούν οι υπηρεσίες της οµάδας CSIRT; 
3. Τι είδους υπηρεσίες µπορεί να προσφέρει µια οµάδα CSIRT στην κοινότητα 

αποδεκτών της. 
4. Ανάλυση του περιβάλλοντος και των αποδεκτών. 
5. Καθορισµός της δήλωσης αποστολής. 
6. Αναπτύσσοντας το Επιχειρηµατικό Σχέδιο 

α. Καθορίζοντας το οικονοµικό µοντέλο 
β. Καθορισµός της οργανωτικής δοµής 
γ. Έναρξη πρόσληψης προσωπικού 
δ. Χρήση και εξοπλισµός γραφείου 
ε. Αναπτύσσοντας µια πολιτική ασφάλειας πληροφοριών 
στ. Αναζήτηση εταίρων συνεργασίας. 

7. Προωθώντας το Επιχειρηµατικό Σχέδιο 
α. Έγκριση επιχειρηµατικής πρακτικής 
β. Ενσωµάτωση όλων των στοιχείων σε ένα σχέδιο έργου. 

 
>> Το επόµενο βήµα είναι: να καταστεί λειτουργική η οµάδα CSIRT. 
 
Ο προσδιορισµός των ροών εργασίας θα βελτιώσει την ποιότητα και τον απαιτούµενο 
χρόνο ανά περιστατικό ή περίπτωση αδυναµίας. 
 
Όπως περιγράφηκε στα πλαίσια των παραδειγµάτων, η Εικονική Οµάδα CSIRT θα 
προσφέρει τις βασικές υπηρεσίες CSIRT: 
 
• συναγερµοί και προειδοποιήσεις, 
• αντιµετώπιση περιστατικών, 
• ανακοινώσεις. 
 
Το παρόν κεφάλαιο παρέχει παραδείγµατα ροής εργασιών που περιγράφουν τις βασικές 
υπηρεσίες µιας οµάδας CSIRT. Το παρόν κεφάλαιο περιέχει επίσης στοιχεία για τη 
συλλογή πληροφοριών από διάφορες πηγές, ελέγχοντας τη συνάφεια και την 
αυθεντικότητά τους και αναδιανέµοντάς τις στην κοινότητα αποδεκτών. Και τέλος, το 
παρόν κεφάλαιο περιέχει παραδείγµατα των πιο βασικών διαδικασιών και 
συγκεκριµένων εργαλείων CSIRT. 
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8.1 Εκτίµηση της βάσης εγκατάστασης της κοινότητας 
αποδεκτών 

Το πρώτο βήµα είναι να πραγµατοποιηθεί µια επισκόπηση των πληροφοριακών 
συστηµάτων που είναι εγκατεστηµένα στην κοινότητα αποδεκτών σας. Κατ' αυτόν τον 
τρόπο η οµάδα CSIRT µπορεί να αξιολογήσει τη συνάφεια των εισερχόµενων 
πληροφοριών και να τις φιλτράρει πριν από την αναδιανοµή τους, ώστε οι αποδέκτες να 
µη δεχθούν έναν καταιγισµό πληροφοριών που ουσιαστικά είναι άχρηστες γι’ αυτούς. 
 
Αποτελεί καλή πρακτική να ξεκινήσετε απλά, για παράδειγµα χρησιµοποιώντας ένα 
φύλλο Εxcel όπως το παρακάτω: 
  
Κατηγορία Εφαρµογή Προϊόν 

λογισµικού
Έκδοση Λειτουργικό 

σύστηµα 
Λειτουργικό 
σύστηµα & 
έκδοση 

Αποδέκτης

Επιφάνεια 
εργασίας 

Office Excel x-x-x Microsoft XP-prof A 

Επιφάνεια 
εργασίας 

Πρόγραµµα 
περιήγησης 

IE x-x- Microsoft XP-prof A 

∆ίκτυο ∆ροµολογητής CISCO x-x-x CISCO x-x-x- B 
∆ιακοµιστής ∆ιακοµιστής Linux x-x-x L-distro x-x-x B 
Υπηρεσίες ∆ιακοµιστής 

Ιστού 
Apache  Unix x-x-x B 

 
Με τη λειτουργία του φίλτρου στο Εxcel είναι πολύ εύκολο να επιλέξετε το κατάλληλο 
λογισµικό και να δείτε ποιος αποδέκτης χρησιµοποιεί ποιο λογισµικό.  

8.2 Παραγωγή συναγερµών, προειδοποιήσεων και 
ανακοινώσεων 

Η παραγωγή συναγερµών, προειδοποιήσεων και ανακοινώσεων ακολουθεί τις ίδιες ροές 
εργασιών: 

• συλλογή πληροφοριών, 

• εκτίµηση της συνάφειας και της πηγής των πληροφοριών, 

• αξιολόγηση κινδύνου µε βάση τις πληροφορίες που έχουν συλλεχθεί, 

• διανοµή των πληροφοριών. 
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Σχήµα 9 :  Ροή επεξεργασίας πληροφοριών 

Στις παρακάτω παραγράφους θα περιγραφεί αναλυτικότερα η εν λόγω ροή εργασιών. 
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Βήµα 1: Συλλογή πληροφοριών σχετικά µε την αδυναµία. 
 

Συνήθως υπάρχουν δύο κύρια είδη πηγών πληροφοριών που παρέχουν πληροφορίες 
ως εισαγόµενο για τις υπηρεσίες: 
  
• πληροφορίες σχετικά µε αδυναµίες των πληροφοριακών (σας) συστηµάτων, 
• αναφορές περιστατικών. 
 
Ανάλογα µε το είδος της επιχείρησης και την πληροφοριακή υποδοµή, υπάρχουν πολλές 
δηµόσιες και κλειστές πηγές πληροφοριών σχετικά µε αδυναµίες του συστήµατος: 
 
• δηµόσιες και κλειστές λίστες αλληλογραφίας, 
• πληροφορίες αδυναµιών προϊόντος του προµηθευτή, 
• ιστότοποι,  
• πληροφορίες στο ∆ιαδίκτυο (Google κ.λπ.), 
• δηµόσιοι και ιδιωτικοί οργανισµοί που παρέχουν πληροφορίες σχετικά µε αδυναµίες 

συστηµάτων (FIRST, TF-CSIRT, CERT-CC, US-CERT κ.λπ.). 
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Όλες αυτές οι πληροφορίες συµβάλλουν στο επίπεδο γνώσης για συγκεκριµένες 
αδυναµίες πληροφοριακών συστηµάτων. 
 
Όπως προαναφέρθηκε, υπάρχουν διαθέσιµες πολλές καλές και εύκολα προσβάσιµες 
πηγές πληροφοριών ασφαλείας στο ∆ιαδίκτυο. Η ad-hoc οµάδα εργασίας "Υπηρεσίες 
CERT" του ENISA εκδίδει κατά τη χρονική στιγµή σύνταξης του παρόντος έναν πιο 
ολοκληρωµένο κατάλογο για το 2006 που αναµένεται να διατεθεί στα τέλη του 200619. 
 

 
Βήµα 2: Αξιολόγηση των πληροφοριών και εκτίµηση του κινδύνου  
 
 

Το εν λόγω βήµα θα οδηγήσει σε µια ανάλυση του αντίκτυπου µιας συγκεκριµένης 
αδυναµίας στην πληροφοριακή υποδοµή της κοινότητας αποδεκτών. 
 
Αναγνώριση 
Οι εισερχόµενες πληροφορίες αδυναµιών θα πρέπει πάντοτε να αναγνωρίζονται από την 
πηγή τους και θα πρέπει να αποφασίζεται εάν η πηγή είναι αξιόπιστη προτού 
παρασχεθεί οποιαδήποτε πληροφορία στην κοινότητα αποδεκτών. Σε διαφορετική 
περίπτωση µπορεί οι άνθρωποι να τεθούν εσφαλµένα σε επαγρύπνηση, µε αποτέλεσµα, 
ενδεχοµένως, άσκοπες ενοχλήσεις στις επιχειρηµατικές διαδικασίες και τελικά να 
ζηµιωθεί η φήµη της οµάδας CSIRT. 
 
 
 
 
 
 
 
 
 
 
 

                                                 
19 Ad-hoc υπηρεσίες WG CERT: http://www.enisa.europa.eu/pages/ENISA_Working_group_CERT_SERVICES.htm 

http://www.enisa.europa.eu/pages/ENISA_Working_group_CERT_SERVICES.htm
http://www.enisa.europa.eu/pages/ENISA_Working_group_CERT_SERVICES.htm
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Η παρακάτω διαδικασία παρουσιάζει ένα παράδειγµα αναγνώρισης της αυθεντικότητας 
ενός µηνύµατος: 
 
∆ιαδικασία για τον τρόπο αναγνώρισης της αυθεντικότητας ενός µηνύµατος και 
της πηγής του  
 
Γενικός Κατάλογος Ελέγχου 
1. Είναι γνωστή η πηγή και καταχωρισµένη ως τέτοια; 
2. Έρχονται οι πληροφορίες µέσω κανονικού διαύλου; 
3. Περιλαµβάνονται “περίεργες” πληροφορίες που “φαίνονται” εσφαλµένες; 
4. Ακολουθήστε το ένστικτό σας· εάν αµφιβάλλετε για µια πληροφορία µην προβείτε σε 

ενέργειες, αλλά επαληθεύστε την! 
  
Πηγές ηλεκτρονικού ταχυδροµείου  
1. Είναι γνωστή η πηγή στον οργανισµό και στον αρχικό κατάλογο; 
2. Είναι σωστή η υπογραφή PGP; 
3. Εάν αµφιβάλλετε, ελέγξτε την πλήρη κεφαλίδα ενός µηνύµατος. 
4. Εάν αµφιβάλλετε, χρησιµοποιήστε “nslookup” ή ”dig” για να επαληθεύσετε τον τοµέα 

των αποστολέων20. 
  
∆ιαδικτυακές πηγές  
1. Ελέγξτε τα πιστοποιητικά του προγράµµατος περιήγησης όταν συνδέεστε σε έναν 

ασφαλή ιστότοπο (https://). 
2. Ελέγξτε την πηγή από πλευράς περιεχοµένου και εγκυρότητας (τεχνικής). 
3. Εάν έχετε αµφιβολία, µην κάνετε κλικ σε κανέναν σύνδεσµο ούτε µεταφορτώσετε 

οποιοδήποτε λογισµικό. 
4. Εάν έχετε αµφιβολία, πραγµατοποιήστε “lookup” και “dig” στον τοµέα και κάνετε 

”traceroute”. 
  
Τηλέφωνο 
1. Ακούστε προσεκτικά το όνοµα. 
2. Αναγνωρίζετε τη φωνή; 
3. Εάν αµφιβάλλετε, ζητήστε έναν αριθµό τηλεφώνου και ζητήστε να καλέσετε ξανά το 

άτοµο που σας κάλεσε. 

Σχήµα 10 Παράδειγµα διαδικασίας αναγνώρισης πληροφοριών 

 
Συνάφεια 
Η επισκόπηση του εγκατεστηµένου υλικού και λογισµικού που πραγµατοποιήθηκε 
νωρίτερα µπορεί να χρησιµοποιηθεί για το φιλτράρισµα πληροφοριών των 
εισερχόµενων αδυναµιών ως προς τη συνάφεια, µε στόχο να δοθούν απαντήσεις στα 
ερωτήµατα: ”Χρησιµοποιεί η κοινότητα αποδεκτών αυτό το λογισµικό;“ ή “Είναι χρήσιµες 
οι πληροφορίες για τους αποδέκτες;” 
 
∆ιαβάθµιση 
Ορισµένες πληροφορίες που λαµβάνονται µπορεί να είναι διαβαθµισµένες ή να 
επισηµαίνονται ως αποκλειστικές (για παράδειγµα, εισερχόµενες αναφορές 
                                                 
20 Εργαλεία ελέγχου ταυτοτήτων στην CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04  

http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04
http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04


 Μια προσέγγιση για τον τρόπο δηµιουργίας µιας οµάδας CSIRT             Παραδοτέο WP2006/5.1 (CERT-D1/D2)                  

EL Σελίδα 46 EL 

περιστατικών από άλλες οµάδες). Όλες οι πληροφορίες θα πρέπει να περνούν από 
διαχείριση σύµφωνα µε τις απαιτήσεις του αποστολέα και σύµφωνα µε την οικεία 
πολιτική ασφάλειας πληροφοριών. Ένας καλός βασικός κανόνας είναι “Μη διανέµετε 
πληροφορίες εάν δεν είναι σαφές ότι διατίθενται προς διανοµή. Εάν έχετε αµφιβολίες, 
ζητήστε άδεια από τον αποστολέα για κάτι τέτοιο.” 
 
Εκτίµηση κινδύνου & ανάλυση αντικτύπου 
Υπάρχουν διάφορες µέθοδοι καθορισµού του κινδύνου και του αντικτύπου µιας 
(πιθανής) αδυναµίας. 
 
Ως κίνδυνος ορίζεται η πιθανότητα εκµετάλλευσης της αδυναµίας. Υπάρχουν διάφοροι 
σηµαντικοί παράγοντες (µεταξύ άλλων): 
 
• Είναι γνωστή η αδυναµία; 
• Είναι ευρέως διαδεδοµένη η αδυναµία; 
• Είναι εύκολο να εκµεταλλευτεί κάποιος την αδυναµία; 
• Πρόκειται για αδυναµία που µπορεί κανείς να εκµεταλλευτεί εξ αποστάσεως; 
 
Όλα αυτά τα ερωτήµατα θα σας παρέχουν µια καλή εικόνα της σοβαρότητας της 
αδυναµίας. 
Μια πολύ απλή προσέγγιση για να υπολογίσετε τον κίνδυνο είναι ο παρακάτω τύπος: 
 
 Αντίκτυπος = Κίνδυνος Χ Πιθανή ζηµία   
 
Η πιθανή ζηµία θα µπορούσε να είναι 
 
• µη εξουσιοδοτηµένη πρόσβαση σε δεδοµένα, 
• άρνηση παροχής υπηρεσιών (DOS), 
• απόκτηση αδειών. 
 
(Για πιο λεπτοµερή πλαίσια ταξινόµησης ανατρέξτε στο τέλος του παρόντος κεφαλαίου). 
 
Έχοντας απαντήσει σε αυτά τα ερωτήµατα, µπορεί να προστεθεί µια συνολική εκτίµηση 
στο συµβουλευτικό, ενηµερώνοντας για τον πιθανό κίνδυνο και την πιθανή ζηµία. Συχνά 
χρησιµοποιούνται απλοί όροι όπως ΧΑΜΗΛΟΣ, ΜΕΤΡΙΟΣ και ΥΨΗΛΟΣ. 
 
Άλλα πιο περίπλοκα πλαίσια συνολικής εκτίµησης κινδύνου είναι τα εξής: 
 
Πλαίσιο εκτίµησης του GOVCERT.NL21 
Η ολλανδική κυβερνητική οµάδα CSIRT GOVCERT.NL έχει αναπτύξει µια µήτρα για την 
εκτίµηση κινδύνου που αναπτύχθηκε κατά τη φάση έναρξης λειτουργίας του Govcert.nl 
και ανανεώνεται συνεχώς σύµφωνα µε τις τελευταίες τάσεις. 

                                                 
21 Μήτρα αδυναµιών: http://www.govcert.nl/download.html?f=33  

http://www.govcert.nl/download.html?f=33
http://www.govcert.nl/download.html?f=33
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RISK
Is the vulnarability widely known? No, limited 1 Yes, public 2
Is the vulnarability widely exploited? No 1 Yes 2
Is it easy to exploit the vulnerability? No, hacker 1 Yes, script kiddie 2 11,12 High
Precondition: default configuration? No. specific 1 Yes, standard 2 8,9,10 Medium 0
Precondition: physical access required? Yes 1 No 2 6,7 Low
Precondition: user account required? Yes 1 No 2

Damage
Unauthorized access to data No 0 Yes, read 2 Yes, read + 4 6 t/m 15 High
DoS No 0 Yes, non-critical 1 Yes, critical 5 2 t/m 5 Medium 0
Permissions No 0 Yes, user 4 Yes, root 6 0,1 Low

OVERALL
High Remote root >> Imediately action needed!

Local root exploit (attacker has a user account on the machine)
Denial of Service

Medium Remote user exploit >> Action within a week
Remote unauthorized access to data
Unauthorized obtaining data
Local unauthorized access to data

Low Local unauthorized obtaining user-rights >> Include it in general process
Local user exploit

 

 
 
 
 
 

Σχήµα 11 Το πλαίσιο εκτίµησης κινδύνου του GOVCERT.NL 

 
Περιγραφή Κοινής Μορφής Συµβουλευτικού του EISPP22 
Το Ευρωπαϊκό Πρόγραµµα Προώθησης της Ασφάλειας Πληροφοριών (EISPP) είναι ένα 
πρόγραµµα που συγχρηµατοδοτείται από την Ευρωπαϊκή Κοινότητα µέσω του Πέµπτου 
Προγράµµατος-Πλαισίου. Το πρόγραµµα EISPP στοχεύει στην ανάπτυξη ενός 
ευρωπαϊκού πλαισίου, όχι µόνο για την ανταλλαγή γνώσεων σε θέµατα ασφαλείας, αλλά 
και για τον καθορισµό του περιεχοµένου και των τρόπων διάχυσης πληροφοριών 
ασφαλείας σε ΜΜΕ. Παρέχοντας στις ευρωπαϊκές ΜΜΕ τις απαραίτητες υπηρεσίες 
ασφάλειας πληροφοριακών συστηµάτων, θα ενθαρρυνθεί η ανάπτυξη της εµπιστοσύνης 
τους και της χρήσης υπηρεσιών ηλεκτρονικού εµπορίου, οδηγώντας σε αυξηµένες και 
καλύτερες ευκαιρίες για νέες επιχειρήσεις. Το EISPP είναι ένα πρωτοποριακό όραµα της 
Ευρωπαϊκής Επιτροπής για τη δηµιουργία ενός ευρωπαϊκού δικτύου εξειδίκευσης εντός 
της Ευρωπαϊκής Ένωσης. 
 
Μορφή Συµβουλευτικού του DAF Deutsches23 
To DAF είναι µια πρωτοβουλία της γερµανικής οµάδας CERT-Verbund και είναι βασικό 
στοιχείο της υποδοµής για την παραγωγή και την ανταλλαγή συµβουλευτικών ασφαλείας 
µεταξύ διαφορετικών οµάδων. Το DAF είναι ειδικά προσαρµοσµένο στις ανάγκες των 
γερµανικών οµάδων CERT. Το πρότυπο αναπτύσσεται και διατηρείται από τις CERT-
Bund, DFN-CERT, PRESECURE και Siemens-CERT. 

                                                 
22 EISSP: http://www.enisa.europa.eu/cert_inventory/pages/04_03.htm#03  
23 DAF: http://www.enisa.europa.eu/cert_inventory/pages/04_03.htm#02  

http://www.enisa.europa.eu/cert_inventory/pages/04_03.htm#03
http://www.enisa.europa.eu/cert_inventory/pages/04_03.htm#02
http://www.enisa.europa.eu/cert_inventory/pages/04_03.htm#02
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Βήµα 3: ∆ιανοµή των πληροφοριών 
 

Μια οµάδα CSIRT µπορεί να επιλέξει από µια σειρά µεθόδων διανοµής ανάλογα µε τις 
επιθυµίες των αποδεκτών και την επικοινωνιακή της στρατηγική: 
 
• ιστότοπος, 
• ηλεκτρονικό ταχυδροµείο, 
• αναφορές, 
• αρχειοθέτηση και έρευνα. 
 
Τα συµβουλευτικά ασφαλείας που διανέµονται από µια CSIRT θα πρέπει πάντοτε να 
ακολουθούν την ίδια δοµή. Αυτό θα ενισχύσει την αναγνωσιµότητα και ο αναγνώστης θα 
βρίσκει γρήγορα όλες τις συναφείς πληροφορίες. 
Ένα συµβουλευτικό θα πρέπει να περιλαµβάνει τουλάχιστον τις παρακάτω 
πληροφορίες: 

Τίτλος του συµβουλευτικού  
……………………………………………………………………………………… 
 
Αριθµός αναφοράς   
…………………………… 
Συστήµατα που προσβλήθηκαν   
- …………………………… 
- …………………………… 
 
Σχετικό λειτουργικό σύστηµα + έκδοση  
…………………………… 
Κίνδυνος (Υψηλός-Μέτριος-Χαµηλός)                                 
………  
Αντίκτυπος/πιθανή ζηµία (Υψηλός-Μέτριος-Χαµηλός) 
……… 
Εξωτερικά αναγνωριστικά (CVE, αναγνωριστικά ενηµερωτικού αδυναµίας) 
…………  
Επισκόπηση αδυναµίας 
…………………………………………………………… 
Αντίκτυπος 
…………………………………………………………… 
Λύση 
…………………………………………………………… 
Περιγραφή (λεπτοµέρειες) 
…………………………………………………………… 
Παράρτηµα 
…………………………………………………………… 

Σχήµα 12 ∆είγµα προτύπου συµβουλευτικού 
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Βλέπε κεφάλαιο 10. Άσκηση, για να έχετε πλήρες υπόδειγµα συµβουλευτικού 
ασφαλείας. 

8.3 ∆ιαχείριση Περιστατικών 
Όπως αναφέρθηκε στην εισαγωγή του παρόντος κεφαλαίου, η διαδικασία διαχείρισης 
πληροφοριών κατά την αντιµετώπιση περιστατικών µοιάζει πολύ µε εκείνη που 
χρησιµοποιείται κατά τη δηµιουργία συναγερµών, προειδοποιήσεων και ανακοινώσεων. 
Αλλά η διαδικασία συλλογής πληροφοριών συνήθως είναι διαφορετική, καθώς ο 
συνήθης τρόπος απόκτησης δεδοµένων σχετικών µε περιστατικά είναι, είτε η λήψη 
αναφορών περιστατικών από την κοινότητα αποδεκτών ή άλλες οµάδες, είτε η λήψη 
υλικού ανατροφοδότησης από τους εµπλεκόµενους φορείς κατά τη διαδικασία 
αντιµετώπισης περιστατικών. Οι πληροφορίες συνήθως έρχονται (κρυπτογραφηµένες) 
µέσω ηλεκτρονικού ταχυδροµείου. Μερικές φορές είναι απαραίτητη η χρήση τηλεφώνου 
ή φαξ. 
 
Όταν λαµβάνονται πληροφορίες µέσω τηλεφώνου, αποτελεί καλή πρακτική να 
σηµειώνεται ακόµη και η παραµικρή λεπτοµέρεια ευθύς αµέσως είτε χρησιµοποιώντας 
ένα εργαλείο αντιµετώπισης/αναφοράς περιστατικών είτε συντάσσοντας ένα υπόµνηµα. 
Είναι απαραίτητο (προτού ολοκληρωθεί η κλήση) να χρησιµοποιηθεί ένας αριθµός 
περιστατικού (εάν δεν υπάρχει έως εκείνη τη στιγµή για το εν λόγω περιστατικό) και να 
δοθεί από τηλεφώνου στο άτοµο που αναφέρει το περιστατικό (ή µέσω συνοπτικού 
µηνύµατος ηλεκτρονικού ταχυδροµείου που αποστέλλεται κατόπιν) ως αναφορά για 
περαιτέρω επικοινωνία. 
 
Στη συνέχεια του παρόντος κεφαλαίου περιγράφεται η βασική διαδικασία αντιµετώπισης 
περιστατικών. Μια πολύ λεπτοµερής ανάλυση ολόκληρης της διαδικασίας διαχείρισης 
περιστατικών και όλων των συναφών ροών εργασιών και επιµέρους ροών εργασιών 
διατίθεται στα υποστηρικτικά έγγραφα του CERT/CC Ορισµός διαδικασιών ∆ιαχείρισης 
Περιστατικών για οµάδες CSIRT24. 

                                                 
24 Ορισµός ∆ιαδικασιών ∆ιαχείρισης Περιστατικών: http://www.cert.org/archive/pdf/04tr015.pdf  

http://www.cert.org/archive/pdf/04tr015.pdf
http://www.cert.org/archive/pdf/04tr015.pdf
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Βασικά, η αντιµετώπιση περιστατικών ακολουθεί την παρακάτω ροή εργασιών:  
 

 
Σχήµα 13 Ροή επεξεργασίας περιστατικού 
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Βήµα 1: Λήψη αναφορών περιστατικού 
 
 

Όπως προαναφέρθηκε, οι αναφορές περιστατικών φθάνουν σε µια οµάδα CSIRT µέσω 
διαφόρων διαύλων, κυρίως µέσω ηλεκτρονικού ταχυδροµείου, αλλά και µέσω 
τηλεφώνου ή φαξ.  
 
Όπως προαναφέρθηκε, αποτελεί καλή πρακτική να σηµειώνετε όλες τις λεπτοµέρειες σε 
µια προκαθορισµένη µορφή όταν λαµβάνετε µια αναφορά περιστατικού. Κατ' αυτόν τον 
τρόπο διασφαλίζεται ότι δεν παραλείπεται καµία σηµαντική πληροφορία. Ακολουθεί ένα 
υπόδειγµα εντύπου: 
  
∆ΕΛΤΙΟ ΑΝΑΦΟΡΑΣ ΠΕΡΙΣΤΑΤΙΚΩΝ 
Συµπληρώστε το παρόν έντυπο και στείλτε το µε φαξ ή ηλεκτρονικό ταχυδροµείο στο ……………. 
Τα πεδία που επισηµαίνονται µε * είναι υποχρεωτικά. 
 
Όνοµα και οργανισµός 
1.    Όνοµα*: 
2.    Επωνυµία οργανισµού*: 
3.    Κλάδος: 
4.    Χώρα*: 
5.    Πόλη: 
6.    ∆ιεύθυνση ηλεκτρονικού ταχυδροµείου*: 
7.    Αριθµός τηλεφώνου*: 
8.    Άλλο: 
 
Κεντρικοί υπολογιστές που επλήγησαν 
9. Αριθµός κεντρικών υπολογιστών: 
10. Όνοµα & διεύθυνση ΙΡ κεντρικού υπολογιστή*: 
11. Λειτουργία κεντρικού υπολογιστή*: 
12. Ζώνη: 
13. Υλικό: 
14. Λειτουργικό σύστηµα: 
15. Λογισµικό που προσβλήθηκε: 
16. Αρχεία που προσβλήθηκαν: 
17. Ασφάλεια: 
18. Όνοµα & διεύθυνση ΙΡ κεντρικού υπολογιστή: 
19. Πρωτόκολλο/θύρα: 
 
Περιστατικό 
20.   Αριθµός αναφοράς (αναφ. #): 
21. Είδος περιστατικού: 
22. Έναρξη περιστατικού: 
23. Πρόκειται για επαναλαµβανόµενο περιστατικό:   ΝΑΙ   ΟΧΙ 
24. Ώρα και µέθοδος εντοπισµού: 
25. Γνωστές αδυναµίες: 
26. Ύποπτα αρχεία: 
27. Μέτρα αντιµετώπισης: 
28. Λεπτοµερής περιγραφή*: 

Σχήµα 14 Περιεχόµενα αναφοράς περιστατικού 
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Βήµα 2: Αξιολόγηση περιστατικού 
 
Κατά το εν λόγω βήµα ελέγχεται η αυθεντικότητα και η συνάφεια ενός 

αναφερόµενου περιστατικού και πραγµατοποιείται διαβάθµιση του περιστατικού. 
 
Αναγνώριση 
Προκειµένου να αποφευχθεί οποιαδήποτε άσκοπη ενέργεια, αποτελεί καλή πρακτική να 
ελέγχετε εάν ο αποστολέας είναι αξιόπιστος και εάν ο αποστολέας είναι ένας από τους 
αποδέκτες σας ή µια από τις άλλες οµάδες CSIRT. Ισχύουν παρόµοιοι κανόνες µε 
εκείνους που περιγράφηκαν στο κεφάλαιο 8.2 Παραγωγή Συναγερµών. 
 
Συνάφεια 
Με αυτό το βήµα ελέγχετε εάν το αίτηµα αντιµετώπισης περιστατικού προέρχεται από 
την κοινότητα αποδεκτών των οµάδων CSIRT ή εάν το αναφερόµενο περιστατικό αφορά 
πληροφοριακά συστήµατα της κοινότητας αποδεκτών σας. Εάν δεν ισχύει τίποτε από τα 
παραπάνω, η αναφορά συνήθως διαβιβάζεται στην κατάλληλη οµάδα CISRT25. 
 
∆ιαβάθµιση 
Με αυτό το βήµα προετοιµάζεται η διαλογή µέσω της διαβάθµισης της σοβαρότητας του 
περιστατικού. ∆εν εµπίπτει στους σκοπούς του παρόντος εγγράφου η λεπτοµερής 
περιγραφή της διαβάθµισης περιστατικών. Μια καλή αρχή είναι να χρησιµοποιήσετε το 
σχέδιο ∆ιαβάθµισης Περιστατικών CSIRT (παράδειγµα για εταιρική οµάδα CSIRT): 
 

 
Σχήµα 15 Σχέδιο διαβάθµισης περιστατικών (πηγή: FIRST)26 

                                                 
25 Εργαλεία ελέγχου ταυτοτήτων στην CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04  
26 ∆ιαβάθµιση Περιστατικών CSIRT http://www.first.org/resources/guides/csirt_case_classification.html 

http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04
http://www.first.org/resources/guides/csirt_case_classification.html
http://www.first.org/resources/guides/csirt_case_classification.html
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∆ιαλογή 
Η διαλογή είναι ένα σύστηµα που χρησιµοποιείται από το ιατρικό προσωπικό ή το 
προσωπικό πρώτων βοηθειών για την κατανοµή περιορισµένων ιατρικών πόρων, όταν ο 
αριθµός των τραυµατιών που απαιτούν φροντίδα υπερβαίνει τους διαθέσιµους πόρους 
για την παροχή της φροντίδας, προκειµένου να θεραπευθεί ο µεγαλύτερος δυνατός 
αριθµός ασθενών27. 
 
Το CERT/CC δίνει την παρακάτω περιγραφή: 
 
Η διαλογή είναι ένα ουσιαστικό στοιχείο κάθε διαδικασίας διαχείρισης περιστατικών, 
ιδιαίτερα για οποιαδήποτε καθιερωµένη οµάδα CSIRT. Η διαλογή είναι κρίσιµη 
προκειµένου να καταστεί κατανοητό τι αναφέρεται σε ολόκληρο τον οργανισµό. 
Χρησιµοποιείται ως το µέσο µε το οποίο το σύνολο των πληροφοριών ρέει σε ένα ενιαίο 
σηµείο επαφής, επιτρέποντας µια συνολική παρακολούθηση της συνεχιζόµενης 
δραστηριότητας και έναν συνολικό συσχετισµό όλων των αναφερόµενων δεδοµένων. Η 
διαλογή επιτρέπει µια αρχική εκτίµηση µιας εισερχόµενης αναφοράς και την θέτει σε 
σειρά προτεραιότητας για περαιτέρω διαχείριση. Επίσης, παρέχει τη βάση για την έναρξη 
της αρχικής τεκµηρίωσης και εισαγωγής δεδοµένων µιας αναφοράς ή ενός αιτήµατος, 
εφόσον δεν έχει πραγµατοποιηθεί ήδη κάτι τέτοιο κατά τη διαδικασία εντοπισµού. 
 
Η λειτουργία της διαλογής παρέχει ένα άµεσο στιγµιότυπο της υφιστάµενης κατάστασης 
όλων των αναφερόµενων δραστηριοτήτων - ποιες αναφορές βρίσκονται σε εκκρεµότητα 
ή έχουν κλείσει, ποιες ενέργειες βρίσκονται σε εκκρεµότητα και πόσες αναφορές κάθε 
είδους έχουν ληφθεί. Η εν λόγω διαδικασία µπορεί να βοηθήσει στον εντοπισµό πιθανών 
προβληµάτων ασφαλείας και στην προτεραιοποίηση του φόρτου εργασίας. Οι 
πληροφορίες που συλλέγονται κατά τη διαλογή µπορούν επίσης να χρησιµοποιηθούν για 
την παραγωγή τάσεων και στατιστικών σχετικά µε τις αδυναµίες του συστήµατος και τα 
περιστατικά προς την ανώτερη διοίκηση28. 
 
Η διαλογή θα πρέπει να πραγµατοποιείται από τα πλέον έµπειρα µέλη της οµάδας, διότι 
απαιτεί βαθιά κατανόηση των πιθανών αντικτύπων των περιστατικών σε συγκεκριµένα 
τµήµατα της κοινότητας αποδεκτών και τη δυνατότητα λήψης αποφάσεων για το µέλος 
της οµάδας που θα ήταν κατάλληλο ώστε να αντιµετωπίσει το εν λόγω περιστατικό. 
 
 

 
Βήµα 3: Ενέργειες 
 
Συνήθως µετά τη διαλογή τα περιστατικά διαβιβάζονται σε µια σειρά 

αιτηµάτων σε προτεραιότητα ενός εργαλείου αντιµετώπισης περιστατικών που 
χρησιµοποιείται από έναν ή περισσότερους διαχειριστές περιστατικών, οι οποίοι 
ακολουθούν βασικά τα παρακάτω βήµατα. 
 
Έναρξη δελτίου περιστατικού 

                                                 
27 ∆ιαλογή στο Wikipedia: http://en.wikipedia.org/wiki/Triage  
28 Ορισµός ∆ιαδικασιών ∆ιαχείρισης Περιστατικών: http://www.cert.org/archive/pdf/04tr015.pdf  

http://en.wikipedia.org/wiki/Triage
http://www.cert.org/archive/pdf/04tr015.pdf
http://www.cert.org/archive/pdf/04tr015.pdf
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Ο αριθµός δελτίου του περιστατικού µπορεί να έχει ήδη δηµιουργηθεί σε προηγούµενο 
βήµα (για παράδειγµα όταν αναφέρθηκε το περιστατικό µέσω τηλεφώνου). Εάν όχι, το 
πρώτο βήµα είναι η δηµιουργία του εν λόγω αριθµού που θα χρησιµοποιηθεί σε κάθε 
περαιτέρω επικοινωνία για το εν λόγω περιστατικό. 
 
Κύκλος ζωής περιστατικού 
Η αντιµετώπιση ενός περιστατικού δεν ακολουθεί µια σειρά βηµάτων που οδηγούν 
τελικά σε µια λύση, αλλά ακολουθεί µάλλον έναν κύκλο βηµάτων που εφαρµόζονται κατ' 
επανάληψη έως ότου τελικά επιλυθεί το περιστατικό και λάβουν όλες τις απαραίτητες 
πληροφορίες όλοι οι ενδιαφερόµενοι. Ο εν λόγω κύκλος, ο οποίος αναφέρεται και ως 
"Κύκλος Ζωής Περιστατικού", περιλαµβάνει τις παρακάτω διεργασίες: 
 
Ανάλυση:  Αναλύονται όλες οι λεπτοµέρειες του αναφερόµενου 

περιστατικού. 
Λήψη στοιχείων 
επικοινωνίας:  Προκειµένου να καταστεί δυνατή η περαιτέρω αναφορά 

των πληροφοριών που σχετίζονται µε το περιστατικό σε 
όλους τους ενδιαφερόµενους, όπως άλλες οµάδες CSIRT, 
θύµατα και πιθανώς ιδιοκτήτες των συστηµάτων που 
έχουν χρησιµοποιηθεί για µια επίθεση. 

Παροχή τεχνικής  
υποστήριξης: Παροχή βοήθειας προς τα θύµατα ώστε να επανέλθουν 

γρήγορα από τα αποτελέσµατα του περιστατικού και να 
συλλεχθούν περισσότερες πληροφορίες σχετικά µε την 
επίθεση. 

Συντονισµός: Ενηµέρωση άλλων ενδιαφεροµένων, όπως η οµάδα 
CSIRT που είναι υπεύθυνη για το πληροφοριακό σύστηµα 
που χρησιµοποιήθηκε για µια επίθεση, ή άλλα θύµατα. 

 
Η εν λόγω δοµή αποκαλείται "κύκλος ζωής", επειδή το ένα βήµα οδηγεί στο άλλο και το 
τελευταίο, ο συντονισµός, µπορεί κατόπιν να οδηγήσει και πάλι σε νέα ανάλυση, και έτσι 
ο κύκλος ξεκινά ξανά. Η διαδικασία ολοκληρώνεται όταν όλοι οι ενδιαφερόµενοι έχουν 
λάβει και αναφέρει όλες τις απαραίτητες πληροφορίες. 
 
Ανατρέξτε στο εγχειρίδιο του CERT/CC CSIRT για µια πιο λεπτοµερή περιγραφή του 
κύκλου ζωής του περιστατικού29. 
 
Αναφορά αντιµετώπισης περιστατικού 
Να είστε έτοιµοι να δεχθείτε ερωτήµατα από τη διοίκηση για περιστατικά συντάσσοντας 
µια αναφορά. Αποτελεί επίσης καλή πρακτική να συντάξετε ένα έγγραφο (αποκλειστικά 
για εσωτερική χρήση) σχετικά “µε τα διδάγµατα που αποκοµίσατε” για την εκπαίδευση 
του προσωπικού και την αποφυγή σφαλµάτων σε µελλοντικές διαδικασίες 
αντιµετώπισης περιστατικών. 
 
Αρχειοθέτηση 
Ανατρέξτε στους κανόνες αρχειοθέτησης που περιγράφηκαν νωρίτερα στο κεφάλαιο 6.6 
Ανάπτυξη µιας πολιτικής ασφάλειας πληροφοριών. 

                                                 
29 Εγχειρίδιο CSIRT: http://www.cert.org/archive/pdf/csirt-handbook.pdf 

http://www.cert.org/archive/pdf/csirt-handbook.pdf
http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Ανατρέξτε στην ενότητα του Παραρτήµατος A.1 Περαιτέρω παραποµπές για 
ολοκληρωµένους οδηγούς διαχείρισης περιστατικών και τον κύκλο ζωής περιστατικών. 

8.4 Παράδειγµα χρονοδιαγράµµατος απόκρισης  
Ο καθορισµός των χρόνων απόκρισης συχνά αγνοείται, αλλά θα πρέπει να αποτελεί 
µέρος κάθε καλά δοµηµένης συµφωνίας επιπέδου υπηρεσιών (SLA) µεταξύ µιας οµάδας 
CSIRT και της κοινότητας αποδεκτών της. Η έγκαιρη παροχή υλικού ανατροφοδότησης 
στους αποδέκτες κατά την αντιµετώπιση περιστατικών είναι ζωτικής σηµασίας, τόσο για 
την ευθύνη των ίδιων των αποδεκτών όσο και για τη φήµη της οµάδας. 
Οι χρόνοι απόκρισης θα πρέπει να αναφέρονται ρητώς στην κοινότητα αποδεκτών 
προκειµένου να αποφεύγονται οι εσφαλµένες προσδοκίες. Το παρακάτω πολύ βασικό 
χρονοδιάγραµµα µπορεί να χρησιµοποιηθεί ως αφετηρία για µια πιο λεπτοµερή SLA µε 
την κοινότητα αποδεκτών µιας οµάδας CSIRT. 
 
Ιδού ένα παράδειγµα πρακτικού χρονοδιαγράµµατος απόκρισης από τη στιγµή της 
λήψης ενός αιτήµατος για υποστήριξη:  
 
 

 

 

 

 

Σχήµα 16 Υπόδειγµα χρονοδιαγράµµατος απόκρισης 

Αποτελεί επίσης καλή πρακτική να δώσετε οδηγίες στην κοινότητα αποδεκτών για τους 
δικούς της χρόνους απόκρισης, ιδιαίτερα τη χρονική στιγµή κατά την οποία θα πρέπει να 
επικοινωνούν µε την οµάδα CSIRT σε περίπτωση έκτακτου περιστατικού. Στις 
περισσότερες περιπτώσεις είναι καλύτερο να επικοινωνούν µε την οµάδα CSIRT σε 
αρχικό στάδιο και αποτελεί καλή πρακτική να ενθαρρύνετε την οµάδα αποδεκτών σας να 
το πράττει όταν έχει αµφιβολίες.  
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8.5 ∆ιαθέσιµα εργαλεία CSIRT 
Το παρόν κεφάλαιο παρέχει ορισµένες υποδείξεις για συνηθισµένα εργαλεία που 
χρησιµοποιούνται από οµάδες CSIRT. Παρέχει απλώς παραδείγµατα. Περισσότερες 
υποδείξεις είναι διαθέσιµες στα Εργαλεία Αντιµετώπισης Περιστατικών Clearinghouse30 
(CHIHT). 
 
Λογισµικό κρυπτογράφησης ηλεκτρονικού ταχυδροµείου και µηνυµάτων 
• GNUPG http://www.gnupg.org/ 

Το GnuPG είναι η πλήρης και δωρεάν εφαρµογή του προτύπου OpenPGP στο 
πλαίσιο του προγράµµατος όπως ορίζεται στο πρότυπο RFC2440. Το GnuPG σας 
επιτρέπει να κρυπτογραφείτε και να υπογράφετε τα δεδοµένα και την επικοινωνία 
σας. 
 

• PGP http://www.pgp.com/ 
Εµπορική έκδοση 

 
Εργαλείο διαχείρισης περιστατικών 
∆ιαχείριση περιστατικών και παρακολούθησής τους, παρακολούθηση ενεργειών. 
 
• RTIR http://www.bestpractical.com/rtir/ 

Το RTIR είναι ένα δωρεάν σύστηµα ανοικτού κώδικα για την αντιµετώπιση 
περιστατικών, το οποίο έχει σχεδιαστεί µε βάση τις ανάγκες των οµάδων CERT και 
άλλων οµάδων αντιµετώπισης περιστατικών. 

 
Εργαλεία CRM 
Όταν έχετε πολλούς διαφορετικούς αποδέκτες και πρέπει να καταγράφετε όλες τις 
συναντήσεις και τις λεπτοµέρειες, µια βάση δεδοµένων CRM είναι χρήσιµη. Υπάρχουν 
πολλές διαφορετικές εκδόσεις, ιδού ορισµένα παραδείγµατα: 
 
• SugarCRM http://www.sugarcrm.com/crm/ 
 
• Sugarforce (δωρεάν έκδοση ανοικτού κώδικα) http://www.sugarforge.org/ 
 
Έλεγχος πληροφοριών 
• Πρόγραµµα παρακολούθησης ιστοτόπων http://www.aignes.com/index.htm 

Το εν λόγω πρόγραµµα παρακολουθεί ιστοτόπους για ενηµερώσεις και αλλαγές. 
 
• Παρακολούθηση αυτής της σελίδας http://www.watchthatpage.com/ 

Η υπηρεσία αποστέλλει πληροφορίες σχετικά µε αλλαγές σε ιστοτόπους µέσω 
ηλεκτρονικού ταχυδροµείου (δωρεάν και εµπορική έκδοση). 

 
Εύρεση στοιχείων επικοινωνίας 
Η εύρεση των σωστών στοιχείων επικοινωνίας για την αναφορά περιστατικών δεν είναι 
απλή διαδικασία. Υπάρχουν µερικές πηγές πληροφοριών που µπορούν να 
χρησιµοποιηθούν: 

                                                 
30 CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04  

http://www.gnupg.org/
http://www.pgp.com/
http://www.bestpractical.com/rtir/
http://www.sugarcrm.com/crm/
http://www.sugarforge.org/
http://www.aignes.com/index.htm
http://www.watchthatpage.com/
http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04
http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04
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• RIPE31 
• IRT-object32 
• TI33 

 
Επιπλέον, η CHIHT αναφέρει ορισµένα εργαλεία εξεύρεσης στοιχείων επικοινωνίας34. 

 
Εικονική οµάδα CSIRT (βήµα 8) 
Καθορισµός ροών διεργασιών και λειτουργικών και τεχνικών διαδικασιών 
Η Εικονική Οµάδα CSIRT εστιάζει στην παροχή των βασικών υπηρεσιών CSIRT: 
 
• συναγερµοί και προειδοποιήσεις, 
• ανακοινώσεις, 
• αντιµετώπιση περιστατικών. 
 
Η Οµάδα ανέπτυξε διαδικασίες που λειτουργούν σωστά και είναι εύκολα κατανοητές από 
κάθε µέλος της οµάδας. Η Εικονική Οµάδα CSIRT προσέλαβε επίσης έναν νοµικό 
σύµβουλο για την αντιµετώπιση της αστικής ευθύνης και τη διαµόρφωση της πολιτικής 
ασφάλειας πληροφοριών. Η Οµάδα υιοθέτησε ορισµένα χρήσιµα εργαλεία και βρήκε 
χρήσιµες πληροφορίες για λειτουργικά ζητήµατα συζητώντας µε άλλες οµάδες CSIRT. 
 
∆ηµιουργήθηκε ένα προκαθορισµένο πρότυπο συµβουλευτικών ασφαλείας και 
αναφορών περιστατικών. Η Οµάδα χρησιµοποιεί το RTIR για την αντιµετώπιση 
περιστατικών. 

                                                 
31 RIPE whois: http://www.ripe.net/whois  
32 IRT-object στη βάση δεδοµένων RIPE: http://www.enisa.europa.eu/cert_inventory/pages/04_02_01.htm#08  
33  Trusted Introducer: http://www.enisa.europa.eu/cert_inventory/pages/04_01_03.htm#07  
34 Εργαλεία ελέγχου ταυτοτήτων στην CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04  

http://www.ripe.net/whois
http://www.enisa.europa.eu/cert_inventory/pages/04_02_01.htm#08
http://www.enisa.europa.eu/cert_inventory/pages/04_01_03.htm#07
http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04
http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04
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9 Εκπαίδευση CSIRT 
 
Πραγµατοποιήσαµε τα εξής βήµατα µέχρι στιγµής: 
 
1. Κατανοώντας τι είναι µια οµάδα CSIRT και τι οφέλη µπορεί να προσφέρει. 
2. Σε ποιον κλάδο θα παρασχεθούν οι υπηρεσίες της οµάδας CSIRT; 
3. Τι είδους υπηρεσίες µπορεί να προσφέρει µια οµάδα CSIRT στην κοινότητα 

αποδεκτών της. 
4. Ανάλυση του περιβάλλοντος και των αποδεκτών. 
5. Καθορισµός της δήλωσης αποστολής. 
6. Αναπτύσσοντας το Επιχειρηµατικό Σχέδιο 

α. Καθορίζοντας το οικονοµικό µοντέλο 
β. Καθορισµός της οργανωτικής δοµής 
γ. Έναρξη πρόσληψης προσωπικού 
δ. Χρήση και εξοπλισµός γραφείου 
ε. Αναπτύσσοντας µια πολιτική ασφάλειας πληροφοριών 
στ. Αναζήτηση εταίρων συνεργασίας. 

7. Προωθώντας το Επιχειρηµατικό Σχέδιο 
α. Έγκριση επιχειρηµατικής πρακτικής 
β. Ενσωµάτωση όλων των στοιχείων σε ένα σχέδιο έργου. 

8. Καθιστώντας λειτουργική την οµάδα CSIRT 
α. ∆ηµιουργία ροών εργασιών 
β. Εφαρµογή εργαλείων CSIRT. 

  
>> Το επόµενο βήµα είναι: η εκπαίδευση του προσωπικού  
 
Το παρόν κεφάλαιο αναφέρει τις δύο κύριες πηγές για εξειδικευµένη εκπαίδευση CSIRT: 
τα µαθήµατα του προγράµµατος TRANSITS και του CERT/CC. 

9.1 TRANSITS 
Το TRANSITS ήταν ένα ευρωπαϊκό πρόγραµµα για την προώθηση της δηµιουργίας 
Οµάδων Αντιµετώπισης Περιστατικών Ασφαλείας σε Υπολογιστές (CSIRT) και την 
ενίσχυση των υφιστάµενων οµάδων CSIRT, αντιµετωπίζοντας το πρόβληµα της 
έλλειψης εξειδικευµένου προσωπικού CSIRT. Ο εν λόγω στόχος επιτεύχθηκε 
παρέχοντας εξειδικευµένα εκπαιδευτικά µαθήµατα για την εκπαίδευση του προσωπικού 
των (νέων) οµάδων CSIRT σε οργανωτικά, λειτουργικά και τεχνικά θέµατα, ζητήµατα της 
αγοράς, και επίσης νοµικά ζητήµατα που εµπλέκονται στην παροχή των υπηρεσιών 
CSIRT. 
 
Συγκεκριµένα το TRANSITS: 
 
• έχει αναπτύξει, ενηµερώσει και αναθεωρεί τακτικά το διαρθρωµένο υλικό 

εκπαιδευτικών µαθηµάτων, 
• έχει οργανώσει εκπαιδευτικά εργαστήρια όπου παραδόθηκε το υλικό των 

µαθηµάτων, 
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• έχει καταστήσει δυνατή τη συµµετοχή µελών του προσωπικού (νέων) οµάδων 
CSIRT στα εν λόγω εκπαιδευτικά εργαστήρια, µε ιδιαίτερη έµφαση στη συµµετοχή 
από τις χώρες προς ένταξη στην ΕΕ, 

• έχει δηµοσιοποιήσει το υλικό των εκπαιδευτικών µαθηµάτων και έχει διασφαλίσει την 
αξιοποίηση των αποτελεσµάτων. 

 
Ο ENISA υιοθετεί και υποστηρίζει τα µαθήµατα του TRANSITS. Εάν χρειάζεσθε 
πληροφορίες για τον τρόπο υποβολής αίτησης για τα µαθήµατα, τις απαιτήσεις και το 
κόστος, επικοινωνήστε µε τους ειδικούς CSIRT του ENISA: 
 
CERT-Relations@enisa.europa.eu 
 
∆είγµα υλικού µαθηµάτων διατίθεται στο παράρτηµα του παρόντος εγγράφου! 
 

9.2 CERT/CC 
Η πολυπλοκότητα των υπολογιστικών και δικτυακών υποδοµών και η πρόκληση της 
διαχείρισης καθιστούν δύσκολη την κατάλληλη διαχείριση της ασφάλειας δικτύων. Οι 
διαχειριστές δικτύων και συστηµάτων δεν έχουν στη διάθεσή τους επαρκή αριθµό 
ανθρώπων και εφαρµοσµένες πρακτικές ασφαλείας προκειµένου να αµυνθούν έναντι 
των επιθέσεων και να ελαχιστοποιήσουν τη ζηµία. Ως εκ τούτου, παρατηρείται ένας 
αυξανόµενος αριθµός περιστατικών ασφαλείας σε υπολογιστές. 
Όταν προκύπτουν περιστατικά ασφαλείας σε υπολογιστές, οι οργανισµοί θα πρέπει να 
αντιδρούν γρήγορα και αποτελεσµατικά. Όσο πιο γρήγορα αναγνωρίσει, αναλύσει και 
αντιδράσει ένας οργανισµός σε ένα περιστατικό, τόσο αποτελεσµατικότερα µπορεί να 
περιορίσει τη ζηµία και να µειώσει τις δαπάνες αποκατάστασης. Η δηµιουργία µιας 
’’οµάδας αντιµετώπισης περιστατικών ασφαλείας σε υπολογιστές’’ (CSIRT) είναι ένας 
εξαιρετικός τρόπος παροχής αυτής της δυνατότητας ταχείας αντίδρασης, ενώ 
ταυτόχρονα βοηθά στην πρόληψη µελλοντικών περιστατικών. 
 
Το CERT-CC προσφέρει µαθήµατα για στελέχη και τεχνικό προσωπικό σε τοµείς, όπως 
η δηµιουργία και η διαχείριση οµάδων αντιµετώπισης περιστατικών ασφαλείας σε 
υπολογιστές (CSIRT), η αντιµετώπιση και ανάλυση περιστατικών ασφαλείας και η 
βελτίωση της ασφάλειας των δικτύων. Εκτός εάν επισηµαίνεται κάτι διαφορετικό, όλα τα 
µαθήµατα πραγµατοποιούνται στο Pittsburgh της Πενσυλβανίας. Επίσης, µέλη του 
προσωπικού µας διδάσκουν µαθήµατα ασφαλείας στο Πανεπιστήµιο Carnegie Mellon. 
 
 ∆ιαθέσιµα µαθήµατα του CERT/CC36 ειδικά για οµάδες CSIRT 
 
∆ηµιουργώντας µια Οµάδα Αντιµετώπισης Περιστατικών Ασφαλείας σε Υπολογιστές 
(CSIRT) 
∆ιαχείριση Οµάδων Αντιµετώπισης Περιστατικών Ασφαλείας σε Υπολογιστές (CSIRT) 
Βασικές Αρχές Αντιµετώπισης Περιστατικών 
Αντιµετώπιση Περιστατικών Προχωρηµένου Επιπέδου για Τεχνικό Προσωπικό 
 

                                                 
35 TRANSITS: http://www.enisa.europa.eu/cert_inventory/pages/04_02_02.htm#11  
36 Μαθήµατα του CERT/CC: http://www.sei.cmu.edu/products/courses   

mailto:CERT-Relations@enisa.europa.eu
http://www.sei.cmu.edu/products/courses/cert/creating-csirt.html
http://www.sei.cmu.edu/products/courses/cert/creating-csirt.html
http://www.sei.cmu.edu/products/courses/cert/managing-csirts.html
http://www.sei.cmu.edu/products/courses/cert/fundamentals-incident.html
http://www.sei.cmu.edu/products/courses/cert/csih-advanced.html
http://www.enisa.europa.eu/cert_inventory/pages/04_02_02.htm#11
http://www.sei.cmu.edu/products/courses
http://www.sei.cmu.edu/products/courses
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∆είγµα υλικού µαθηµάτων διατίθεται στο παράρτηµα του παρόντος εγγράφου! 
 
Εικονική οµάδα CSIRT (βήµα 9) 
Εκπαίδευση του προσωπικού 
Η Εικονική οµάδα CSIRT αποφασίζει να στείλει όλο το τεχνικό προσωπικό της στα 
επόµενα διαθέσιµα µαθήµατα TRANSITS. Επιπροσθέτως, ο επικεφαλής της οµάδας 
παρακολουθεί το µάθηµα ∆ιαχείριση οµάδας CSIRT του CERT/CC. 
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10 Άσκηση: δηµιουργία συµβουλευτικού 
 
Πραγµατοποιήσαµε τα εξής βήµατα µέχρι στιγµής: 
1. Κατανοώντας τι είναι µια οµάδα CSIRT και τι οφέλη µπορεί να προσφέρει. 
2. Σε ποιον κλάδο θα παρασχεθούν οι υπηρεσίες της οµάδας CSIRT; 
3. Τι είδους υπηρεσίες µπορεί να προσφέρει µια οµάδα CSIRT στην κοινότητα 

αποδεκτών της. 
4. Ανάλυση του περιβάλλοντος και των αποδεκτών. 
5. Καθορισµός της δήλωσης αποστολής. 
6. Αναπτύσσοντας το Επιχειρηµατικό Σχέδιο 

α. Καθορίζοντας το οικονοµικό µοντέλο 
β. Καθορισµός της οργανωτικής δοµής 
γ. Έναρξη πρόσληψης προσωπικού 
δ. Χρήση και εξοπλισµός γραφείου 
ε. Αναπτύσσοντας µια πολιτική ασφάλειας πληροφοριών 
στ. Αναζήτηση εταίρων συνεργασίας. 

7. Προωθώντας το Επιχειρηµατικό Σχέδιο 
α. Έγκριση επιχειρηµατικής πρακτικής 
β. Ενσωµάτωση όλων των στοιχείων σε ένα σχέδιο έργου. 

8. Καθιστώντας λειτουργική την οµάδα CSIRT 
α. ∆ηµιουργία ροών εργασιών 
β. Εφαρµογή εργαλείων CSIRT. 

9. Εκπαίδευση του προσωπικού. 
 
>> Το επόµενο βήµα είναι η εξάσκηση και η προετοιµασία για την πραγµατική εργασία! 
 
Για επεξήγηση, το παρόν κεφάλαιο περιγράφει ένα υπόδειγµα άσκησης για µια 
καθηµερινή δραστηριότητα µιας οµάδας CSIRT: δηµιουργία ενός συµβουλευτικού 
ασφαλείας. 
Το έναυσµα ήταν το παρακάτω πρωτότυπο συµβουλευτικό ασφαλείας που εστάλη από 
τη Microsoft: 
Αναγνωριστικό 
δελτίου 

∆ελτίο ασφαλείας της Microsoft MS06-042 

Τίτλος δελτίου Ολοκληρωµένη Ενηµέρωση Ασφαλείας για τον Internet 
Explorer (918899) 

∆ιοικητική σύνοψη Η παρούσα ενηµέρωση επιλύει ορισµένες αδυναµίες του Internet 
Explorer που θα µπορούσαν να επιτρέπουν την εκτέλεση 
αποµακρυσµένου κώδικα. 

Εκτίµηση µέγιστης 
σοβαρότητας 

Κρίσιµη 

Αντίκτυπος 
αδυναµίας 

Εκτέλεση αποµακρυσµένου κώδικα 

Λογισµικό που 
προσβλήθηκε 

Windows, Internet Explorer. Για περισσότερες πληροφορίες 
ανατρέξτε στην ενότητα ’’Λογισµικό που Προσβλήθηκε και 
Τοποθεσίες Λήψης’’. 

http://go.microsoft.com/fwlink/?LinkId=68097
http://go.microsoft.com/fwlink/?LinkId=68097
http://go.microsoft.com/fwlink/?LinkId=21140
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Το εν λόγω δελτίο προµηθευτή σχετίζεται µε µια αδυναµία που εντοπίστηκε πρόσφατα 
στον Internet Explorer. Ο προµηθευτής εκδίδει πολλαπλά διορθωτικά προγράµµατα για 
το εν λόγω λογισµικό για τις διαφορετικές εκδόσεις των Microsoft Windows. 
 
Η Εικονική Οµάδα CSIRT, αφού έλαβε τις εν λόγω πληροφορίες σχετικά µε την 
αδυναµία µέσω µιας λίστας αλληλογραφίας, ξεκινά µε τη ροή εργασιών που 
περιγράφεται στο κεφάλαιο 8.2 ∆ηµιουργία Συναγερµών, Προειδοποιήσεων και 
Ανακοινώσεων. 
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Βήµα 1: Συλλογή πληροφοριών σχετικά µε την αδυναµία 
 

 
Το πρώτο βήµα είναι η αναζήτηση στον ιστότοπο του προµηθευτή. Εκεί, η Εικονική 
Οµάδα CSIRT επαληθεύει την αυθεντικότητα των πληροφοριών και συλλέγει περαιτέρω 
λεπτοµέρειες σχετικά µε την αδυναµία και τα πληροφοριακά συστήµατα που έχουν 
προσβληθεί. 
 

 
 
Βήµα 2: Αξιολόγηση των πληροφοριών και εκτίµηση του κινδύνου 
 

 
Αναγνώριση 
Οι πληροφορίες έχουν ήδη επαληθευθεί µέσω διασταύρωσης των πληροφοριών σχετικά 
µε την αδυναµία που ελήφθησαν µέσω ηλεκτρονικού ταχυδροµείου και του κειµένου που 
εµφανίζεται στον ιστότοπο του προµηθευτή. 
 
Συνάφεια 
Η Εικονική Οµάδα CSIRT ελέγχει τον κατάλογο των συστηµάτων που έχουν 
προσβληθεί, ο οποίος διατίθεται στον ιστότοπο µαζί µε τον κατάλογο των συστηµάτων 
που χρησιµοποιούνται από την κοινότητα αποδεκτών. Ανακαλύπτει ότι τουλάχιστον ένας 
από τους αποδέκτες χρησιµοποιεί τον Internet Explorer και εποµένως οι πληροφορίες 
σχετικά µε την αδυναµία είναι πράγµατι σχετικές. 
 
Κατηγορία Εφαρµογή Λογισµικό 

προϊόν 
Έκδοση Λειτουργικό 

σύστηµα 
Λειτουργικό 
σύστηµα & 
έκδοση 

Αποδέκτης 

Επιφάνεια 
εργασίας 

Πρόγραµµα 
περιήγησης 

IE x-x- Microsoft XP-prof A 

 
∆ιαβάθµιση 
Οι πληροφορίες είναι δηµόσιες και εποµένως µπορούν να χρησιµοποιηθούν και να 
αναδιανεµηθούν.  
 
Εκτίµηση κινδύνου & ανάλυση αντικτύπου 
Η απάντηση στα ερωτήµατα αποδεικνύει ότι ο κίνδυνος και ο αντίκτυπος είναι υψηλός 
(έχει εκτιµηθεί ως κρίσιµος από τη Microsoft). 
 
ΚΙΝ∆ΥΝΟΣ 
Είναι γνωστή η αδυναµία; Ν 
Είναι ευρέως διαδεδοµένη η αδυναµία; Ν 
Είναι εύκολο να εκµεταλλευτεί κάποιος την αδυναµία; Ν 
Πρόκειται για αδυναµία που µπορεί κανείς να εκµεταλλευτεί εξ 
αποστάσεως; 

Ν 
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ΖΗΜΙΑ 
Οι πιθανές επιπτώσεις είναι η αποµακρυσµένη δυνατότητα πρόσβασης και πιθανώς η 
εκτέλεση αποµακρυσµένου κώδικα. Η εν λόγω αδυναµία περιλαµβάνει πολλαπλά 
ζητήµατα, τα οποία καθιστούν υψηλό τον κίνδυνο της ζηµίας. 
 

 
 
Βήµα 3: ∆ιανοµή 
 

 
Η Εικονική Οµάδα CSIRT είναι µια εσωτερική οµάδα CSIRT. ∆ιαθέτει ηλεκτρονικό 
ταχυδροµείο, τηλέφωνο και εσωτερικό ιστότοπο ως διαύλους επικοινωνίας. Η οµάδα 
CSIRT συντάσσει αυτό το συµβουλευτικό µε βάση το υπόδειγµα του κεφαλαίου 8.2 
∆ηµιουργία Συναγερµών, Προειδοποιήσεων και Ανακοινώσεων. 
 
 
Τίτλος συµβουλευτικού  
Πολλαπλές αδυναµίες εντοπίστηκαν στον Internet explorer 
 
Αριθµός αναφοράς  
082006-1 
Συστήµατα που προσβλήθηκαν  

Όλα τα συστήµατα υπολογιστών που λειτουργούν µε εφαρµογές επιφάνειας εργασίας 
της Microsoft 
 

Σχετικό λειτουργικό σύστηµα + έκδοση  
• Microsoft Windows 2000 Service Pack 4 
• Microsoft Windows XP Service Pack 1 και Microsoft Windows XP Service Pack 2 
• Microsoft Windows XP Professional x64 Edition 
• Microsoft Windows Server 2003 και Microsoft Windows Server 2003 Service Pack 1 
• Microsoft Windows Server 2003 για συστήµατα Itanium και Microsoft Windows Server 

2003 µε SP1 για συστήµατα Itanium 
• Microsoft Windows Server 2003 x64 Edition 
 

Κίνδυνος (Υψηλός-Μέτριος-Χαµηλός)  
ΥΨΗΛΟΣ      
Αντίκτυπος/πιθανή ζηµία (Υψηλός-Μέτριος-Χαµηλός) 
ΥΨΗΛΟΣ 
Εξωτερικά αναγνωριστικά (CVE, αναγνωριστικά ενηµερωτικού αδυναµίας) 
MS-06-42                                 
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Επισκόπηση αδυναµίας 
Η Microsoft εντόπισε ορισµένες κρίσιµες αδυναµίες στον Internet Explorer που θα 
µπορούσαν να οδηγήσουν σε εκτέλεση αποµακρυσµένου κώδικα. 
Αντίκτυπος 
Ένας δράστης θα µπορούσε να αναλάβει τον πλήρη έλεγχο του συστήµατος, 
εγκαθιστώντας προγράµµατα, προσθέτοντας χρήστες και θέτοντας σε κίνδυνο, 
αλλάζοντας ή διαγράφοντας δεδοµένα. Παράγοντας µετριασµού είναι το γεγονός ότι τα 
παραπάνω µπορούν να πραγµατοποιηθούν µόνο εάν ο χρήστης έχει συνδεθεί στο 
σύστηµα µε δικαιώµατα διαχειριστή. Οι χρήστες που συνδέονται στο σύστηµα µε λιγότερα 
δικαιώµατα θα επηρεαστούν λιγότερο.  
 
Λύση 
Εκτελέστε διορθωτικό πρόγραµµα του IE άµεσα 
 
Περιγραφή (λεπτοµέρειες) 
Για περισσότερες πληροφορίες ανατρέξτε στο ms06-042.mspx 
 
Παράρτηµα 
Για περισσότερες πληροφορίες ανατρέξτε στο ms06-042.mspx 
 
 
Το εν λόγω εξαγόµενο είναι πλέον έτοιµο προς διανοµή. Επειδή αποτελεί κρίσιµο δελτίο, 
σας συνιστούµε να καλέσετε και όλους τους αποδέκτες όταν είναι δυνατό. 
 
Εικονική οµάδα CSIRT (βήµα 10) 
Εξάσκηση 
Κατά τις πρώτες εβδοµάδες λειτουργίας, η εικονική οµάδα CSIRT χρησιµοποίησε 
διάφορες εικονικές πρακτικές (που έλαβε ως παράδειγµα από άλλες οµάδες CSIRT) εν 
είδει εξάσκησης. Επιπλέον, εξέδωσε µερικά συµβουλευτικά ασφαλείας µε βάση τις 
πραγµατικές πληροφορίες αδυναµιών που διανεµήθηκαν από προµηθευτές υλικού και 
λογισµικού, οι οποίες ρυθµίστηκαν και προσαρµόστηκαν στις ανάγκες της κοινότητας 
αποδεκτών. 
 

http://www.microsoft.com/technet/security/bulletin/ms06-042.mspx
http://www.microsoft.com/technet/security/bulletin/ms06-042.mspx
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11 Επίλογος 
Εδώ ολοκληρώνεται ο οδηγός. Το ανά χείρας έγγραφο έχει ως στόχο την παροχή µιας 
πολύ συνοπτικής επισκόπησης των διαφόρων διαδικασιών που είναι απαραίτητες για τη 
δηµιουργία µιας οµάδας CSIRT. ∆εν υποστηρίζει ότι είναι πλήρες ούτε υπεισέρχεται σε 
συγκεκριµένες λεπτοµέρειες. Ανατρέξτε στην ενότητα A.1 Περαιτέρω παραποµπές του 
παραρτήµατος για βιβλιογραφία επί του θέµατος που αξίζει τον κόπο να διαβάσετε. 
 
Τα επόµενα σηµαντικά βήµατα για την Εικονική Οµάδα CSIRT θα ήταν πλέον: 
 

• λήψη υλικού ανατροφοδότησης από την κοινότητα αποδεκτών για την λεπτοµερή 
προσαρµογή των παρεχόµενων υπηρεσιών, 

• εξοικείωση µε την καθηµερινή εργασία, 
• εξάσκηση σε συνθήκες έκτακτων περιστατικών, 
• διατήρηση της στενής επαφής µε τις διάφορες κοινότητες CSIRT, µε απώτερο 

στόχο τη συµβολή στην εθελοντική τους εργασία. 
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12 Περιγραφή του Σχεδίου Έργου 
ΣΗΜΕΙΩΣΗ: Το σχέδιο έργου είναι µια πρώτη εκτίµηση του απαραίτητου χρόνου. 
Ανάλογα µε τους διαθέσιµους πόρους, η πραγµατική διάρκεια του έργου µπορεί να είναι 
διαφορετική. 
 
Το σχέδιο έργου είναι διαθέσιµο σε διαφορετικές µορφές σε CD και στον ιστότοπο του 
ENISA. Καλύπτει απολύτως όλες τις διαδικασίες που περιγράφονται στο παρόν 
έγγραφο. 
 
Η κύρια µορφή θα είναι σε Microsoft Project, ώστε να µπορεί να χρησιµοποιηθεί 
απευθείας σε αυτό το εργαλείο διαχείρισης έργου. 
 

 
Σχήµα 17 Σχέδιο έργου 
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Σχήµα 18 Το σχέδιο έργου µε όλες τις εργασίες και ένα µέρος του διαγράµµατος Gant 

 
Επίσης, το σχέδιο έργου είναι διαθέσιµο σε µορφή CVS και XML. Περαιτέρω 
επεξηγήσεις µπορείτε να ζητήσετε από τους ειδικούς CSIRT του ENISA:  
CERT-Relations@enisa.europa.eu 
  

mailto:CERT-Relations@enisa.europa.eu
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ΠΑΡΑΡΤΗΜΑ 

A.1 Περαιτέρω παραποµπές 
Εγχειρίδιο για οµάδες CSIRT (CERT/CC) 
Ένα ολοκληρωµένο έργο αναφοράς για όλα τα θέµατα που σχετίζονται µε την εργασία 
µιας οµάδας CSIRT 
Πηγή: http://www.cert.org/archive/pdf/csirt-handbook.pdf 
 
Καθορισµός ∆ιαδικασιών ∆ιαχείρισης Περιστατικών για Οµάδες CSIRT: ένα Έργο 
σε Εξέλιξη 
Μια λεπτοµερής ανάλυση της διαχείρισης περιστατικών 
Πηγή: http://www.cert.org/archive/pdf/04tr015.pdf 
 
Η Υφιστάµενη Πρακτική των Οµάδων Αντιµετώπισης Περιστατικών Ασφαλείας σε 
Υπολογιστές (CSIRT) 
Μια ολοκληρωµένη ανάλυση της υφιστάµενης κατάστασης σχετικά µε το παγκόσµιο 
τοπίο των οµάδων CSIRT, συµπεριλαµβανοµένων ενός ιστορικού, στατιστικών 
στοιχείων και πολλών άλλων πληροφοριών 
Πηγή: http://www.cert.org/archive/pdf/03tr001.pdf 

 
CERT-in-a-box 
Μια ολοκληρωµένη περιγραφή των διδαγµάτων από τη δηµιουργία του GOVCERT.NL 
και της ’’De Waarschuwingsdienst’’, της ολλανδικής εθνικής υπηρεσίας προειδοποίησης. 
Πηγή: http://www.govcert.nl/render.html?it=69  
 
RFC 2350: Προσδοκίες από την Αντιµετώπιση Περιστατικών Ασφαλείας σε 
Υπολογιστές 
Πηγή: http://www.ietf.org/rfc/rfc2350.txt  
 
NIST37 Οδηγός Αντιµετώπισης Περιστατικών Ασφάλειας σε Υπολογιστές 
Πηγή: http://www.securityunit.com/publications/sp800-61.pdf 
 
Κατάλογος του ENISA για τις δραστηριότητες CERT στην Ευρώπη 
Ένα έργο αναφοράς που περιλαµβάνει πληροφορίες σχετικά µε τις οµάδες SIRT στην 
Ευρώπη και τις διάφορες δραστηριότητές τους 
Πηγή: http://www.enisa.europa.eu/ENISA%20CERT/index.htm 
 

                                                 
37 NIST: Εθνικό Ίδρυµα Προτύπων και Τεχνολογιών 

http://www.cert.org/archive/pdf/csirt-handbook.pdf
http://www.cert.org/archive/pdf/04tr015.pdf
http://www.cert.org/archive/pdf/03tr001.pdf
http://www.govcert.nl/render.html?it=69
http://www.ietf.org/rfc/rfc2350.txt
http://www.securityunit.com/publications/sp800-61.pdf
http://www.enisa.europa.eu/ENISA CERT/index.htm
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A.2 Υπηρεσίες CSIRT 
Ιδιαίτερες ευχαριστίες στο CERT/CC, το οποίο παρείχε αυτόν τον κατάλογο. 
 
Υπηρεσίες Αντίδρασης Υπηρεσίες Πρόληψης Αντιµετώπιση Ευρηµάτων

• Ανάλυση ευρηµάτων 
• Απόκριση σε ευρήµατα 
• Συντονισµός απόκρισης 

σε ευρήµατα 
∆ιαχείριση Ποιότητας 
Ασφαλείας 

• Συναγερµοί και 
προειδοποιήσεις 

• Αντιµετώπιση 
περιστατικών 

• Ανάλυση περιστατικών 
• Επιτόπια απόκριση σε 

περιστατικά 
• Υποστήριξη 

απόκρισης σε 
περιστατικά 

• Συντονισµός 
απόκρισης σε 
περιστατικά 

• Αντιµετώπιση 
αδυναµιών 

• Ανάλυση αδυναµιών 
• Απόκριση σε 

αδυναµίες 
• Συντονισµός 

απόκρισης σε 
αδυναµίες 

• Aνακοινώσεις 
• Παρακολούθηση 

τεχνολογίας 
• Έλεγχοι ή 

αξιολογήσεις 
ασφαλείας 

• ∆ιαµόρφωση και 
διατήρηση ασφαλείας 

• Ανάπτυξη εργαλείων 
ασφαλείας 

• Υπηρεσίες εντοπισµού 
εισβολής 

• ∆ιάχυση πληροφοριών 
για την ασφάλεια 

• Ανάλυση κινδύνου 
• Επιχειρηµατική 

συνέχεια και ανάκαµψη 
από καταστροφή 

• Συµβουλευτικές 
υπηρεσίες ασφαλείας 

• Ενίσχυση 
ευαισθητοποίησης 

• Εκπαίδευση/κατάρτιση 
• Αξιολόγηση ή 

πιστοποίηση προϊόντος 

Σχήµα 19 Κατάλογος υπηρεσιών CSIRT από το CERT/CC 

 
Περιγραφές Υπηρεσιών 

Υπηρεσίες Αντίδρασης 
Οι υπηρεσίες αντίδρασης είναι σχεδιασµένες µε τρόπο ώστε να ανταποκρίνονται σε 
αιτήµατα παροχής υποστήριξης, αναφορές περιστατικών από την κοινότητα αποδεκτών 
της οµάδας CSIRT και οποιεσδήποτε απειλές ή επιθέσεις ενάντια στα συστήµατα 
CSIRT. Ορισµένες υπηρεσίες µπορεί να εισάγονται µέσω ειδοποίησης τρίτων ή µέσω 
της παρακολούθησης των ηµερολογίων και συναγερµών ΙDS. 

Συναγερµοί και Προειδοποιήσεις 
Η εν λόγω υπηρεσία αφορά τη διάχυση πληροφοριών που περιγράφουν την επίθεση 
ενός εισβολέα, µια αδυναµία ασφαλείας, έναν συναγερµό εισβολής, έναν ιό ή ένα 
πλαστό µήνυµα και την παροχή οποιασδήποτε βραχυπρόθεσµης ενδεδειγµένης πορείας 
δράσης για την αντιµετώπιση του σχετικού προβλήµατος. Ο συναγερµός, η ειδοποίηση ή 
το συµβουλευτικό αποστέλλονται ως αντίδραση στο υφιστάµενο πρόβληµα, προκειµένου 
να ενηµερωθούν οι αποδέκτες για τη δραστηριότητα και να παρασχεθεί καθοδήγηση για 
την προστασία των συστηµάτων τους ή την επαναφορά οποιουδήποτε συστήµατος έχει 
προσβληθεί. Οι πληροφορίες µπορεί να συγκεντρωθούν από την οµάδα CSIRT ή 
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µπορεί να αναδιανεµηθούν από προµηθευτές, άλλες οµάδες CSIRT ή ειδικούς 
ασφαλείας ή άλλα τµήµατα της κοινότητας αποδεκτών. 

Αντιµετώπιση Περιστατικών 
Η αντιµετώπιση περιστατικών εµπεριέχει τη λήψη, τη διαλογή και την απόκριση σε 
αιτήµατα και αναφορές και τις αναλύσεις περιστατικών και συµβάντων. Συγκεκριµένες 
δραστηριότητες απόκρισης µπορεί να περιλαµβάνουν τα εξής: 

• ανάληψη δράσης για την προστασία των συστηµάτων και των δικτύων που 
προσβλήθηκαν ή απειλήθηκαν από τη δραστηριότητα του εισβολέα, 

• παροχή λύσεων και στρατηγικών µετριασµού από σχετικά συµβουλευτικά ή 
συναγερµούς, 

• αναζήτηση δραστηριότητας του εισβολέα σε άλλα τµήµατα του δικτύου, 
• φιλτράρισµα κυκλοφορίας του δικτύου, 
• αναδόµηση συστηµάτων, 
• προσωρινή επιδιόρθωση ή επισκευή των συστηµάτων, 
• ανάπτυξη άλλων στρατηγικών απόκρισης ή παράκαµψης. 

 
Εφόσον οι δραστηριότητες αντιµετώπισης περιστατικών εφαρµόζονται µε διαφορετικούς 
τρόπους από τις διαφόρων ειδών οµάδες CSIRT, η εν λόγω υπηρεσία χωρίζεται σε 
περαιτέρω κατηγορίες µε βάση τον τύπο των δραστηριοτήτων που πραγµατοποιούνται 
και τον τύπο της υποστήριξης που παρέχεται ως εξής: 

Ανάλυση περιστατικών 
Υπάρχουν πολλά επίπεδα ανάλυσης περιστατικών και πολλές επιµέρους υπηρεσίες. 
Ουσιαστικά, η ανάλυση περιστατικών αποτελεί µια εξέταση όλων των διαθέσιµων 
πληροφοριών και των υποστηρικτικών αποδεικτικών στοιχείων ή ευρηµάτων που 
σχετίζονται µε ένα περιστατικό ή ένα συµβάν. Ο σκοπός της ανάλυσης είναι να 
διαπιστωθεί το εύρος του περιστατικού, το εύρος της ζηµίας που προκλήθηκε από το 
περιστατικό, η φύση του περιστατικού και οι διαθέσιµες στρατηγικές απόκρισης ή 
παράκαµψης. Η οµάδα CSIRT µπορεί να χρησιµοποιήσει τα αποτελέσµατα της 
ανάλυσης αδυναµιών και ευρηµάτων (περιγράφεται παρακάτω), προκειµένου να 
κατανοήσει και να πραγµατοποιήσει την πιο ολοκληρωµένη και ενηµερωµένη ανάλυση 
αυτού που συνέβη σε ένα συγκεκριµένο σύστηµα. Η οµάδα CSIRT συσχετίζει τη 
δραστηριότητα µεταξύ περιστατικών, προκειµένου να εντοπίσει οποιονδήποτε 
συσχετισµό, οποιαδήποτε τάση, οποιοδήποτε επαναλαµβανόµενο µοντέλο ή υπογραφές 
εισβολέων. ∆ύο επιµέρους υπηρεσίες που µπορούν να πραγµατοποιηθούν στο πλαίσιο 
της ανάλυσης περιστατικών, ανάλογα µε την αποστολή, τους στόχους και τις διαδικασίες 
της οµάδας CSIRT, είναι οι εξής: 

Συλλογή αποδεικτικών στοιχείων 
Η συλλογή, η διατήρηση, η τεκµηρίωση και η ανάλυση των αποδεικτικών στοιχείων από 
ένα υπολογιστικό σύστηµα που έχει προσβληθεί, προκειµένου να εντοπιστούν οι 
µεταβολές στο σύστηµα και να διευκολυνθεί η αναπαράσταση των συµβάντων που 
οδήγησαν στην προσβολή. Η εν λόγω συλλογή πληροφοριών και αποδεικτικών 
στοιχείων θα πρέπει να πραγµατοποιείται µε τρόπο ώστε να τεκµηριώνεται ένα 
αποδείξιµο σύστηµα διασύνδεσης, το οποίο µπορεί να γίνει δεκτό σε δικαστήριο 
σύµφωνα µε τους κανόνες αποδείξεως. Οι εργασίες που περιλαµβάνονται στη συλλογή 
αποδεικτικών στοιχείων περιλαµβάνουν (δίχως να περιορίζονται σε αυτές) τη δηµιουργία 
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ενός αντιγράφου του σκληρού δίσκου του συστήµατος που έχει προσβληθεί µε τη µορφή 
εικόνας bit, τον έλεγχο για αλλαγές στο σύστηµα, όπως νέα προγράµµατα, αρχεία, 
υπηρεσίες και χρήστες, την αναζήτηση εκτελούµενων διεργασιών και ανοικτών θυρών 
και τον έλεγχο για προγράµµατα ’’δούρειους ίππους’’ και εργαλειοθήκες. Το προσωπικό 
της οµάδας CSIRT το οποίο επιτελεί την εν λόγω λειτουργία µπορεί να πρέπει να είναι 
έτοιµο να ενεργήσει και µε την ιδιότητα του εξειδικευµένου µάρτυρα σε περίπτωση 
προσφυγής στο δικαστήριο. 

Εντοπισµός ή ανίχνευση 
Η ανίχνευση της προέλευσης ενός εισβολέα ή ο εντοπισµός των συστηµάτων στα οποία 
είχε πρόσβαση ο εισβολέας. Η εν λόγω δραστηριότητα µπορεί να περιλαµβάνει τον 
εντοπισµό ή την ανίχνευση του τρόπου µε τον οποίο ο εισβολέας εισήλθε στα 
συστήµατα που προσβλήθηκαν και τα συναφή δίκτυα, των συστηµάτων τα οποία 
χρησιµοποιήθηκαν για την απόκτηση της εν λόγω πρόσβασης, του σηµείου από το 
οποίο ξεκίνησε η επίθεση και των υπόλοιπων συστηµάτων και δικτύων που 
χρησιµοποιήθηκαν στο πλαίσιο της επίθεσης. Επίσης, µπορεί να περιλαµβάνει τη 
προσπάθεια καθορισµού της ταυτότητας του εισβολέα. Η εν λόγω εργασία µπορεί να 
πραγµατοποιηθεί µεµονωµένα, αλλά συνήθως προϋποθέτει τη συνεργασία µε το 
προσωπικό της επιβολής του νόµου, τους παρόχους υπηρεσιών ∆ιαδικτύου ή άλλους 
εµπλεκόµενους οργανισµούς. 

Επιτόπια απόκριση σε περιστατικά 
Η οµάδα CSIRT παρέχει άµεση ηλεκτρονική υποστήριξη προκειµένου να βοηθήσει τους 
αποδέκτες να επανέλθουν µετά από ένα περιστατικό. Η ίδια η οµάδα CSIRT αναλύει το 
υλικό των συστηµάτων που έχουν προσβληθεί και πραγµατοποιεί την επιδιόρθωση και 
την αποκατάσταση των συστηµάτων, αντί να παρέχει απλώς υποστήριξη µέσω 
τηλεφώνου ή ηλεκτρονικού ταχυδροµείου για την αντιµετώπιση ενός περιστατικού 
(βλέπε παρακάτω). Η εν λόγω υπηρεσία περιλαµβάνει όλες τις ενέργειες που 
πραγµατοποιούνται σε τοπικό επίπεδο και οι οποίες είναι απαραίτητες σε περίπτωση 
που υπάρχει υποψία ή προκύπτει ένα περιστατικό. Εάν η οµάδα CSIRT δεν βρίσκεται 
στο σηµείο που έχει προσβληθεί, τα µέλη της οµάδας µεταβαίνουν στο εν λόγω σηµείο 
και αντιµετωπίζουν το περιστατικό. Σε άλλες περιπτώσεις, µπορεί να βρίσκεται σε 
ετοιµότητα µια τοπική οµάδα, η οποία αντιµετωπίζει το περιστατικό στο πλαίσιο της 
καθηµερινής της εργασίας. Αυτό ισχύει ιδιαίτερα εάν το περιστατικό αντιµετωπίζεται στο 
πλαίσιο της συνήθους εργασίας των διαχειριστών του συστήµατος, του δικτύου ή των 
υπευθύνων ασφαλείας αντί µιας καθιερωµένης οµάδας CSIRT. 

Υποστήριξη απόκρισης σε περιστατικά 
Η οµάδα CSIRT υποστηρίζει και καθοδηγεί το ή τα θύµατα της επίθεσης, ώστε να 
επανέλθουν µετά από ένα περιστατικό, µέσω τηλεφώνου, ηλεκτρονικού ταχυδροµείου, 
φαξ ή τεκµηρίωσης. Αυτό µπορεί να περιλαµβάνει την τεχνική υποστήριξη στην ερµηνεία 
των δεδοµένων που έχουν συλλεχθεί, την παροχή στοιχείων επικοινωνίας ή την παροχή 
καθοδήγησης για τις στρατηγικές µετριασµού και αποκατάστασης. ∆εν περιλαµβάνει τις 
ενέργειες άµεσης, επιτόπιας αντιµετώπισης περιστατικού που περιγράφηκαν 
παραπάνω. Αντ’ αυτού, η οµάδα CSIRT παρέχει καθοδήγηση εξ αποστάσεως, ώστε το 
τοπικό προσωπικό να µπορεί από µόνο του να προχωρήσει στην αποκατάσταση. 
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Συντονισµός απόκρισης σε περιστατικά 
Η οµάδα CSIRT συντονίζει την προσπάθεια αντιµετώπισης του περιστατικού µεταξύ των 
φορέων που εµπλέκονται σε αυτό. Σε αυτούς συνήθως περιλαµβάνεται το θύµα της 
επίθεσης, άλλα σηµεία που εµπλέκονται στην επίθεση και οποιοδήποτε σηµείο απαιτεί 
υποστήριξης για την ανάλυση της επίθεσης. Μπορεί επίσης να περιλαµβάνει τους φορείς 
που παρέχουν πληροφοριακή υποστήριξη στο θύµα, όπως οι πάροχοι υπηρεσιών 
∆ιαδικτύου, άλλες οµάδες CSIRT και οι επιτόπιοι διαχειριστές συστήµατος και δικτύου. Η 
εργασία συντονισµού µπορεί να περιλαµβάνει τη συλλογή στοιχείων επικοινωνίας, την 
ενηµέρωση τοποθεσιών για την πιθανή εµπλοκή τους (ως θύµατα ή ως πηγές µιας 
επίθεσης), τη συλλογή στατιστικών στοιχείων για τον αριθµό των εµπλεκόµενων 
τοποθεσιών και τη διευκόλυνση της ανταλλαγής πληροφοριών και της ανάλυσης. Μέρος 
της εργασίας συντονισµού µπορεί να περιλαµβάνει την ενηµέρωση και τη συνεργασία µε 
τον νοµικό σύµβουλο ενός οργανισµού ή µε τα τµήµατα δηµοσίων σχέσεων. Θα 
µπορούσε επίσης να περιλαµβάνει το συντονισµό µε τις υπηρεσίες επιβολής του νόµου. 
Η εν λόγω υπηρεσία δεν περιλαµβάνει ενέργειες άµεσης επιτόπιας αντιµετώπισης 
περιστατικού. 

Αντιµετώπιση αδυναµιών 
Η αντιµετώπιση αδυναµιών περιλαµβάνει τη λήψη πληροφοριών και αναφορών σχετικά 
µε αδυναµίες του υλικού και του λογισµικού, την ανάλυση της φύσης, των µηχανισµών 
και των αποτελεσµάτων των αδυναµιών, καθώς και την ανάπτυξη των στρατηγικών 
αντιµετώπισης για τον εντοπισµό και την επιδιόρθωση των αδυναµιών. Εφόσον οι 
δραστηριότητες αντιµετώπισης αδυναµιών εφαρµόζονται µε διαφορετικούς τρόπους από 
τις διαφόρων ειδών οµάδες CSIRT, η εν λόγω υπηρεσία χωρίζεται σε περαιτέρω 
κατηγορίες µε βάση τον τύπο των δραστηριοτήτων που πραγµατοποιούνται και τον τύπο 
της υποστήριξης που παρέχεται ως εξής: 

Ανάλυση αδυναµιών 
Η οµάδα CSIRT πραγµατοποιεί την τεχνική ανάλυση και την εξέταση των αδυναµιών του 
υλικού ή του λογισµικού. Σε αυτήν περιλαµβάνεται η επαλήθευση των ύποπτων 
αδυναµιών και η τεχνική εξέταση της αδυναµίας του υλικού ή του λογισµικού, 
προκειµένου να εντοπισθεί πού βρίσκεται και πώς µπορεί να αποτελέσει αντικείµενο 
εκµετάλλευσης. Η ανάλυση µπορεί να περιλαµβάνει την εξέταση του πηγαίου κώδικα, 
χρησιµοποιώντας πρόγραµµα αποσφαλµάτωσης, προκειµένου να εντοπισθεί πού 
βρίσκεται η αδυναµία ή επιχειρώντας την αναπαραγωγή του προβλήµατος σε ένα 
δοκιµαστικό σύστηµα. 

Απόκριση σε αδυναµίες 
Η εν λόγω υπηρεσία περιλαµβάνει τον καθορισµό της κατάλληλης απόκρισης για τον 
µετριασµό ή την επιδιόρθωση της αδυναµίας. Σε αυτή την υπηρεσία µπορεί να 
περιλαµβάνεται η ανάπτυξη ή αναζήτηση προσωρινών ή µόνιµων διορθωτικών 
προγραµµάτων και παρακάµψεων. Επίσης, περιλαµβάνει την ενηµέρωση άλλων για τη 
στρατηγική µετριασµού, ενδεχοµένως δηµιουργώντας και διανέµοντας συµβουλευτικά ή 
συναγερµούς. Η εν λόγω υπηρεσία µπορεί να περιλαµβάνει απόκριση µέσω της 
εγκατάστασης προσωρινών ή διορθωτικών προγραµµάτων ή παρακάµψεων. 
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Συντονισµός απόκρισης σε αδυναµίες 
Η οµάδα CSIRT ενηµερώνει τα διάφορα τµήµατα της εταιρείας ή την κοινότητα 
αποδεκτών για την αδυναµία και ανταλλάσσει πληροφορίες για τον τρόπο επιδιόρθωσης 
ή µετριασµού της αδυναµίας. Η οµάδα CSIRT επαληθεύει ότι η στρατηγική 
αντιµετώπισης της αδυναµίας εφαρµόσθηκε επιτυχώς. Η εν λόγω υπηρεσία µπορεί να 
περιλαµβάνει την επικοινωνία µε προµηθευτές, άλλες οµάδες CSIRT, ειδικούς τεχνικούς, 
µέλη της κοινότητας αποδεκτών και τα άτοµα ή τις οµάδες που εντόπισαν ή ανέφεραν 
αρχικά την αδυναµία. Οι δραστηριότητες περιλαµβάνουν τη διευκόλυνση της ανάλυσης 
µιας αδυναµίας ή αναφοράς αδυναµίας, τον συντονισµό των χρονοδιαγραµµάτων 
έκδοσης των αντίστοιχων εγγράφων, διορθωτικών προγραµµάτων ή παρακάµψεων και 
τη σύνθεση της τεχνικής ανάλυσης που πραγµατοποιείται από διάφορους φορείς. Η εν 
λόγω υπηρεσία µπορεί επίσης να περιλαµβάνει τη διατήρηση ενός δηµόσιου ή ιδιωτικού 
αρχείου ή µιας βάσης γνώσεων µε πληροφορίες σχετικά µε την αδυναµία και τις 
αντίστοιχες στρατηγικές αντιµετώπισης. 

Αντιµετώπιση ευρηµάτων 
Εύρηµα είναι οποιοδήποτε αρχείο ή αντικείµενο εντοπίζεται σε ένα σύστηµα, το οποίο 
µπορεί να εµπλέκεται στη διερεύνηση ή την προσβολή συστηµάτων και δικτύων ή το 
οποίο χρησιµοποιείται για την ανατροπή των µέτρων ασφαλείας. Τα ευρήµατα µπορεί να 
περιλαµβάνουν, µεταξύ άλλων, ιούς υπολογιστών, προγράµµατα ’’δούρειους ίππους’’, 
σκουλήκια, σενάρια επίθεσης και εργαλειοθήκες. 
Η αντιµετώπιση ευρηµάτων περιλαµβάνει τη λήψη πληροφοριών και αντιγράφων των 
ευρηµάτων που χρησιµοποιούνται στις επιθέσεις των εισβολέων, τις αναγνωρίσεις και 
άλλες µη εξουσιοδοτηµένες ή επιζήµιες δραστηριότητες. Μόλις ληφθεί το εύρηµα, 
εξετάζεται. Η εν λόγω εξέταση περιλαµβάνει την ανάλυση της φύσης, των µηχανισµών, 
της έκδοσης και της χρήσης των ευρηµάτων και την ανάπτυξη (ή την πρόταση) 
στρατηγικών αντιµετώπισης για τον εντοπισµό, την αποµάκρυνση και την υπεράσπιση 
έναντι των εν λόγω ευρηµάτων. Εφόσον οι δραστηριότητες αντιµετώπισης ευρηµάτων 
εφαρµόζονται µε διαφορετικούς τρόπους από τις διαφόρων ειδών οµάδες CSIRT, η εν 
λόγω υπηρεσία χωρίζεται σε περαιτέρω κατηγορίες µε βάση τον τύπο των 
δραστηριοτήτων που πραγµατοποιούνται και τον τύπο της υποστήριξης που παρέχεται 
ως εξής: 

Ανάλυση ευρηµάτων 
Η οµάδα CSIRT πραγµατοποιεί τεχνική εξέταση και ανάλυση οποιουδήποτε ευρήµατος 
εντοπίζεται σε ένα σύστηµα. Η ανάλυση που πραγµατοποιείται µπορεί να περιλαµβάνει 
τον εντοπισµό του τύπου του αρχείου και της δοµής του ευρήµατος, τη σύγκριση ενός 
νέου ευρήµατος έναντι υφιστάµενων ευρηµάτων ή άλλων εκδοχών του ίδιου ευρήµατος 
προκειµένου να διαπιστωθούν οι οµοιότητες και οι διαφορές, ή την ανάστροφη µηχανική 
ή την αποσύνθεση του κώδικα προκειµένου να διαπιστωθεί ο σκοπός και η λειτουργία 
του ευρήµατος. 

Απόκριση σε ευρήµατα 
Η εν λόγω υπηρεσία περιλαµβάνει τον καθορισµό των κατάλληλων ενεργειών για τον 
εντοπισµό και την αποµάκρυνση των ευρηµάτων από ένα σύστηµα, καθώς και των 
ενεργειών για την αποφυγή της εγκατάστασης των ευρηµάτων. Η εν λόγω υπηρεσία 
µπορεί να περιλαµβάνει τη δηµιουργία υπογραφών που µπορούν να προστεθούν σε 
αντιβιοτικό λογισµικό ή IDS. 
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Συντονισµός απόκρισης σε ευρήµατα 
Η εν λόγω υπηρεσία περιλαµβάνει την ανταλλαγή και τη σύνθεση των αποτελεσµάτων 
της ανάλυσης και των στρατηγικών αντιµετώπισης σε σχέση µε ένα εύρηµα µε άλλους 
ερευνητές, άλλες οµάδες CSIRT, προµηθευτές και άλλους ειδικούς ασφαλείας. Στις 
δραστηριότητες περιλαµβάνεται η ενηµέρωση άλλων φορέων και η σύνθεση της τεχνικής 
ανάλυσης από µια πληθώρα πηγών. Επίσης, στις δραστηριότητες περιλαµβάνεται η 
διατήρηση ενός δηµόσιου ή ιδιωτικού αρχείου αποδεκτών µε τα γνωστά ευρήµατα, τον 
αντίκτυπό τους, καθώς και τις αντίστοιχες στρατηγικές αντιµετώπισης. 

Υπηρεσίες Πρόληψης 
Οι υπηρεσίες πρόληψης είναι σχεδιασµένες µε τρόπο ώστε να βελτιώνεται η υποδοµή 
και οι διαδικασίες ασφαλείας της κοινότητας αποδεκτών προτού πραγµατοποιηθεί ή 
εντοπιστεί οποιοδήποτε περιστατικό ή συµβάν. Οι κύριοι στόχοι είναι να αποφεύγονται 
τα περιστατικά και να µειώνεται ο αντίκτυπος και το εύρος τους όταν 
πραγµατοποιούνται. 

Ανακοινώσεις 
Σε αυτές περιλαµβάνονται, µεταξύ άλλων, οι συναγερµοί για εισβολές, οι 
προειδοποιήσεις για αδυναµίες και τα συµβουλευτικά ασφαλείας. Τέτοιου είδους 
ανακοινώσεις ενηµερώνουν τους αποδέκτες για νέες εξελίξεις µε µεσο-µακροπρόθεσµο 
αντίκτυπο, όπως αδυναµίες ή εργαλεία εισβολέων που µόλις έχουν εντοπισθεί. Οι 
ανακοινώσεις επιτρέπουν στους αποδέκτες να προστατεύσουν τα συστήµατα και τα 
δίκτυά τους έναντι προβληµάτων που µόλις έχουν εντοπιστεί προτού γίνουν αντικείµενο 
εκµετάλλευσης. 

Παρακολούθηση Τεχνολογίας 
Η οµάδα CSIRT παρακολουθεί τις νέες τεχνολογικές εξελίξεις, τις δραστηριότητες των 
εισβολέων και συναφείς τάσεις προκειµένου να βοηθήσει στον εντοπισµό µελλοντικών 
απειλών. Τα θέµατα που εξετάζονται µπορεί να επεκτείνονται ώστε να περιλαµβάνουν 
και νοµικούς και νοµοθετικούς κανονισµούς, κοινωνικές ή πολιτικές απειλές και 
αναδυόµενες τεχνολογίες. Η εν λόγω υπηρεσία περιλαµβάνει την ανάγνωση των 
καταλόγων αλληλογραφίας που σχετίζονται µε την ασφάλεια, των ιστοσελίδων για την 
ασφάλεια, καθώς και των υφιστάµενων ειδήσεων και δηµοσιογραφικών άρθρων στον 
τοµέα της επιστήµης, της τεχνολογίας, της πολιτικής και της διακυβέρνησης, για εξαγωγή 
πληροφοριών αναφορικά µε την ασφάλεια των συστηµάτων και των δικτύων των 
αποδεκτών. Η εν λόγω δραστηριότητα µπορεί να περιλαµβάνει την επικοινωνία µε άλλες 
αρχές των εν λόγω πεδίων, προκειµένου να διασφαλιστεί ότι λαµβάνονται οι καλύτερες 
και πιο ακριβείς πληροφορίες ή ερµηνείες. Το αποτέλεσµα αυτής της υπηρεσίες µπορεί 
να έχει τη µορφή ανακοίνωσης, οδηγιών ή συστάσεων που εστιάζουν σε πιο µεσο-
µακροπρόθεσµα ζητήµατα ασφαλείας. 

Έλεγχοι ή Αξιολογήσεις Ασφαλείας 
Η εν λόγω υπηρεσία περιλαµβάνει µια λεπτοµερή ανασκόπηση και ανάλυση της 
πληροφοριακής υποδοµής ενός οργανισµού µε βάση τις απαιτήσεις που ορίζονται από 
τον οργανισµό ή άλλα ισχύοντα πρότυπα του τοµέα. Μπορεί επίσης να περιλαµβάνει την 
ανασκόπηση των πρακτικών ασφαλείας του οργανισµού. Υπάρχουν πολλά διαφορετικά 
είδη ελέγχων ή αξιολογήσεων που µπορούν να παρασχεθούν, συµπεριλαµβανοµένων 
των εξής: 
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Ανασκόπηση υποδοµής 
Χειρωνακτική εξέταση της διαµόρφωσης του υλικού και του λογισµικού, των 
δροµολογητών, των τειχών προστασίας, των διακοµιστών και των περιφερειακών 
συσκευών, προκειµένου να διασφαλισθεί ότι ταιριάζουν µε τη βέλτιστη πρακτική στις 
πολιτικές ασφαλείας του οργανισµού ή του τοµέα και τις τυπικές διαµορφώσεις. 

Ανασκόπηση βέλτιστης πρακτικής 
Πραγµατοποίηση συνεντεύξεων µε υπαλλήλους και διαχειριστές του συστήµατος και του 
δικτύου, προκειµένου να διαπιστωθεί εάν οι πρακτικές ασφαλείας τους ταιριάζουν µε την 
καθορισµένη πολιτική ασφαλείας του οργανισµού ή συγκεκριµένα πρότυπα του τοµέα. 

Σάρωση 
Χρήση σαρωτών αδυναµιών ή ιών, προκειµένου να διαπιστωθεί ποια συστήµατα και 
ποια δίκτυα είναι ευπαθή. 

∆οκιµή διείσδυσης 
∆οκιµή ασφαλείας µιας τοποθεσίας πραγµατοποιώντας σκόπιµη επίθεση στα συστήµατα 
και τα δίκτυά της. 
Απαιτείται η λήψη της έγκρισης της ανώτερης διοίκησης πριν από την πραγµατοποίηση 
τέτοιων ελέγχων ή αξιολογήσεων. Ορισµένες από τις εν λόγω προσεγγίσεις µπορεί να 
απαγορεύονται από την πολιτική του οργανισµού. Η παροχή της εν λόγω υπηρεσίας 
µπορεί να περιλαµβάνει την ανάπτυξη µιας κοινής οµάδας πρακτικών, έναντι των 
οποίων διεξάγονται οι δοκιµές ή οι αξιολογήσεις, σε συνδυασµό µε την ανάπτυξη µιας 
οµάδας απαιτούµενων δεξιοτήτων ή προϋποθέσεων πιστοποίησης για το προσωπικό 
που πραγµατοποιεί τη δοκιµή, τις αξιολογήσεις, τους ελέγχους ή την ανασκόπηση. Η εν 
λόγω υπηρεσία θα µπορούσε επίσης να ανατεθεί σε τρίτο ανάδοχο ή σε παροχέα 
υπηρεσιών διαχείρισης ασφαλείας µε την κατάλληλη εξειδίκευση στη διεξαγωγή ελέγχων 
και αξιολογήσεων. 

∆ιαµόρφωση και Συντήρηση Εργαλείων, Εφαρµογών, Υποδοµών και Υπηρεσιών 
Ασφαλείας 
Η εν λόγω υπηρεσία αναγνωρίζει ή παρέχει τις κατάλληλες οδηγίες για τον τρόπο 
ασφαλούς διαµόρφωσης και συντήρησης των εργαλείων, των εφαρµογών και της 
γενικής υπολογιστικής υποδοµής που χρησιµοποιείται από την κοινότητα αποδεκτών της 
CSIRT ή την ίδια την οµάδα CSIRT. Εκτός από την παροχή καθοδήγησης, η οµάδα 
CSIRT µπορεί να πραγµατοποιεί ενηµερώσεις στη διαµόρφωση και να προβαίνει στη 
συντήρηση εργαλείων και υπηρεσιών, όπως IDS, συστήµατα σάρωσης ή 
παρακολούθησης δικτύων, φίλτρα, τείχη προστασίας, εικονικά ιδιωτικά δίκτυα (VPN), ή 
και µηχανισµοί πιστοποίησης ταυτότητας. Η οµάδα CSIRT µπορεί ακόµη να παρέχει τις 
εν λόγω υπηρεσίες στο πλαίσιο της κύριας λειτουργίας της. Επίσης, η οµάδα CSIRT 
µπορεί να προβαίνει σε διαµόρφωση και συντήρηση διακοµιστών, επιτραπέζιων 
υπολογιστών, φορητών υπολογιστών, προσωπικών ψηφιακών βοηθών (PDA) και 
άλλων ασύρµατων συσκευών σύµφωνα µε τις οδηγίες ασφαλείας. Η εν λόγω υπηρεσία 
περιλαµβάνει την διαβίβαση στη διοίκηση οποιουδήποτε ζητήµατος ή προβλήµατος 
σχετικά µε τη διαµόρφωση ή τη χρήση εργαλείων και εφαρµογών που η οµάδα CSIRT 
θεωρεί ότι µπορεί να επιτρέψουν επίθεση ενάντια στο σύστηµα. 
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Ανάπτυξη Εργαλείων Ασφαλείας 
Η εν λόγω υπηρεσία περιλαµβάνει την ανάπτυξη νέων εργαλείων ειδικά για τους 
αποδέκτες που απαιτεί ή επιθυµεί η κοινότητα αποδεκτών ή η ίδια η οµάδα CSIRT. 
Μπορεί, για παράδειγµα, να περιλαµβάνει την ανάπτυξη διορθωτικών προγραµµάτων 
ασφαλείας για προσαρµοσµένο λογισµικό που χρησιµοποιείται από την κοινότητα 
αποδεκτών ή τη διανοµή ασφαλούς λογισµικού, το οποίο µπορεί να χρησιµοποιηθεί για 
την αναδόµηση κεντρικών υπολογιστών που έχουν προσβληθεί. Επίσης, µπορεί να 
περιλαµβάνει την ανάπτυξη εργαλείων ή σεναρίων που επεκτείνουν τη λειτουργικότητα 
των υφιστάµενων εργαλείων ασφαλείας, όπως ένα νέο πρόσθετο (plug-in) για µια 
αδυναµία ή ένας νέος σαρωτής δικτύου, σενάρια τα οποία διευκολύνουν τη χρήση 
τεχνολογίας κρυπτογράφησης ή µηχανισµοί αυτοµατοποιηµένης διανοµής διορθωτικών 
προγραµµάτων. 

Υπηρεσίες Εντοπισµού Εισβολής 
Οι οµάδες CSIRT που παρέχουν την εν λόγω υπηρεσία εξετάζουν τα υφιστάµενα 
ηµερολόγια IDS, αναλύουν και προτείνουν µια αντιµετώπιση για οποιοδήποτε συµβάν 
ικανοποιεί το κατώφλι που έχουν ορίσει ή διαβιβάζουν οποιονδήποτε συναγερµό 
σύµφωνα µε µια προκαθορισµένη συµφωνία επιπέδου υπηρεσιών ή µια στρατηγική 
κλιµάκωσης. Ο εντοπισµός της εισβολής και η ανάλυση των υφιστάµενων ηµερολογίων 
ασφαλείας µπορεί να αποτελεί πρόκληση - όχι µόνο ως προς τον καθορισµό του 
σηµείου στο οποίο εντοπίζονται οι ανιχνευτές στο περιβάλλον, αλλά και ως προς τη 
συλλογή και κατόπιν την ανάλυση της µεγάλης ποσότητας των δεδοµένων που 
συλλέγονται. Σε πολλές περιπτώσεις, απαιτούνται ειδικά εργαλεία ή εξειδίκευση για τη 
σύνθεση και την ερµηνεία των πληροφοριών, προκειµένου να εντοπισθούν οι 
εσφαλµένοι συναγερµοί, οι επιθέσεις ή τα δικτυακά συµβάντα και να εφαρµοσθούν 
στρατηγικές για την εξάλειψη ή την ελαχιστοποίηση τέτοιων συµβάντων. Ορισµένοι 
οργανισµοί επιλέγουν να αναθέτουν εξωτερικά την εν λόγω δραστηριότητα σε άλλους, οι 
οποίοι είναι πιο εξειδικευµένοι στην παροχή των εν λόγω υπηρεσιών, όπως οι παροχείς 
υπηρεσιών διαχείρισης ασφαλείας. 

∆ιάχυση Πληροφοριών για την Ασφάλεια 
Η εν λόγω υπηρεσία παρέχει στους αποδέκτες µια ολοκληρωµένη και εύκολα 
προσβάσιµη συλλογή χρήσιµων πληροφοριών που συµβάλλει στη βελτίωση της 
ασφάλειας. Στις εν λόγω πληροφορίες µπορεί να περιλαµβάνονται τα εξής: 

• οδηγίες σύνταξης αναφορών και στοιχεία επικοινωνίας για την οµάδα CSIRT, 
• αρχεία συναγερµών, προειδοποιήσεων και άλλων ανακοινώσεων, 
• τεκµηρίωση σχετικά µε τις υφιστάµενες βέλτιστες πρακτικές, 
• γενικές οδηγίες ασφαλείας για υπολογιστές, 
• πολιτικές, διαδικασίες και καταλόγους ελέγχου, 
• πληροφορίες για την ανάπτυξη και τη διανοµή διορθωτικών προγραµµάτων, 
• σύνδεσµοι προµηθευτών, 
• υφιστάµενες στατιστικές και τάσεις στις αναφορές περιστατικών, 
• άλλες πληροφορίες που µπορούν να βελτιώσουν τις συνολικές πρακτικές 

ασφαλείας. 
Οι εν λόγω πληροφορίες µπορεί να αναπτύσσονται και να δηµοσιεύονται από την οµάδα 
CSIRT ή από άλλο τµήµα του οργανισµού (IT, ανθρωπίνων πόρων ή δηµοσίων 
σχέσεων) και µπορούν να περιλαµβάνουν πληροφορίες από εξωτερικούς πόρους, όπως 
άλλες οµάδες CSIRT, προµηθευτές και ειδικοί ασφαλείας. 
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Υπηρεσίες ∆ιαχείρισης Ποιότητας Ασφαλείας 
Οι υπηρεσίες που εµπίπτουν σε αυτή την κατηγορία δεν αφορούν αποκλειστικά την 
αντιµετώπιση περιστατικών ή τις οµάδες CSIRT. Είναι γνωστές καθιερωµένες υπηρεσίες 
που έχουν σχεδιαστεί για τη βελτίωση της συνολικής ασφάλειας ενός οργανισµού. 
Αξιοποιώντας τις εµπειρίες που έχει αποκοµίσει από την παροχή των υπηρεσιών 
αντίδρασης και πρόληψης που περιγράφηκαν παραπάνω, µια οµάδα CSIRT µπορεί να 
προσφέρει µοναδικές προοπτικές στις εν λόγω υπηρεσίες διαχείρισης ποιότητας που σε 
διαφορετική περίπτωση µπορεί να µην ήταν διαθέσιµες. Οι εν λόγω υπηρεσίες είναι 
σχεδιασµένες µε τρόπο ώστε να ενσωµατώνεται το υλικό ανατροφοδότησης και τα 
διδάγµατα µε βάση τη γνώση που αποκτήθηκε κατά την αντιµετώπιση περιστατικών, 
αδυναµιών και επιθέσεων. Η τροφοδότηση τέτοιων εµπειριών στις καθιερωµένες 
παραδοσιακές υπηρεσίες (περιγράφονται παρακάτω) στο πλαίσιο µιας διαδικασίας 
διαχείρισης ποιότητας ασφάλειας µπορεί να βελτιώσει τις µακροπρόθεσµες 
προσπάθειες για την ασφάλεια ενός οργανισµού. Ανάλογα µε τις οργανωτικές δοµές και 
τις αρµοδιότητες, µια οµάδα CSIRT µπορεί να παρέχει τις εν λόγω υπηρεσίες ή να 
συµµετέχει στο πλαίσιο της προσπάθειας µιας ευρύτερης οργανωτικής οµάδας. 
Οι παρακάτω περιγραφές εξηγούν τον τρόπο µε τον οποίο η εξειδίκευση της οµάδας 
CSIRT µπορεί να ωφελήσει καθεµιά από τις εν λόγω υπηρεσίες διαχείρισης ποιότητας 
ασφαλείας. 

Ανάλυση Κινδύνου 
Οι οµάδες CSIRT µπορεί να είναι σε θέση να συµβάλλουν στην ανάλυση και τις 
εκτιµήσεις κινδύνου. Αυτό µπορεί να βελτιώσει τη δυνατότητα του οργανισµού να εκτιµά 
τις πραγµατικές απειλές, να παρέχει ρεαλιστικές ποιοτικές και ποσοτικές εκτιµήσεις των 
κινδύνων για τους πληροφοριακούς πόρους και να αξιολογεί τις στρατηγικές προστασίας 
και αντίδρασης. Οι οµάδες CSIRT που παρέχουν την εν λόγω υπηρεσία θα διεξάγουν 
δραστηριότητες ανάλυσης του κινδύνου ασφαλείας των πληροφοριών, θα τις 
υποστηρίζουν για νέα συστήµατα και επιχειρηµατικές διαδικασίες ή θα αξιολογούν 
απειλές και επιθέσεις ενάντια σε πόρους και συστήµατα των αποδεκτών. 

Σχεδιασµός Επιχειρηµατικής Συνέχειας και Ανάκαµψης µετά από Καταστροφή 
Σύµφωνα µε προηγούµενα περιστατικά και µελλοντικές προβλέψεις για αναδυόµενα 
περιστατικά ή τάσεις στον τοµέα της ασφάλειας, ολοένα και περισσότερα περιστατικά 
µπορεί να οδηγήσουν σε σοβαρή υποβάθµιση των επιχειρηµατικών λειτουργιών. 
Εποµένως, οι προσπάθειες σχεδιασµού θα πρέπει να λαµβάνουν υπόψη την εµπειρία 
και τις συστάσεις της οµάδας CSIRT, προκειµένου να καθορισθεί ποιος είναι ο βέλτιστος 
τρόπος αντιµετώπισης των εν λόγω περιστατικών ώστε να διασφαλίζεται η συνέχεια των 
επιχειρηµατικών λειτουργιών. Οι οµάδες CSIRT που παρέχουν την εν λόγω υπηρεσία 
συµµετέχουν στο σχεδιασµό της επιχειρηµατικής συνέχειας και της ανάκαµψης από 
καταστροφές για συµβάντα που σχετίζονται µε τις απειλές και τις επιθέσεις ασφαλείας σε 
υπολογιστές. 

Συµβουλευτικές Υπηρεσίες Ασφαλείας 
Οι οµάδες CSIRT µπορούν να χρησιµοποιηθούν για την παροχή συµβουλών και 
καθοδήγησης σχετικά µε τις βέλτιστες πρακτικές ασφαλείας που θα πρέπει να 
εφαρµόζονται στις επιχειρηµατικές λειτουργίες των αποδεκτών. Μια οµάδα CSIRT που 
παρέχει την εν λόγω υπηρεσία συµµετέχει στη σύνταξη συστάσεων ή στον καθορισµό 
των απαιτήσεων για την αγορά, την εγκατάσταση ή τη θωράκιση νέων συστηµάτων, 
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συσκευών δικτύου, εφαρµογών λογισµικού ή επιχειρηµατικών διαδικασιών ολόκληρης 
της εταιρείας. Η εν λόγω υπηρεσία περιλαµβάνει την παροχή καθοδήγησης και 
υποστήριξης στην ανάπτυξη πολιτικών ασφαλείας για τον οργανισµό ή την κοινότητα 
αποδεκτών. Μπορεί επίσης να περιλαµβάνει την παροχή µαρτυρίας ή συµβουλών σε 
νοµοθετικούς ή άλλους κυβερνητικούς φορείς. 

Ενίσχυση Ευαισθητοποίησης 
Οι οµάδες CSIRT µπορεί να είναι σε θέση να αναγνωρίσουν ποιοι αποδέκτες απαιτούν 
περισσότερες πληροφορίες και καθοδήγηση, ώστε να συµµορφώνονται σε µεγαλύτερο 
βαθµό µε τις αποδεκτές πρακτικές ασφαλείας και τις πολιτικές ασφαλείας του 
οργανισµού. Αυξάνοντας τη γενική ευαισθητοποίηση των αποδεκτών σε θέµατα 
ασφαλείας, όχι µόνο βελτιώνεται η κατανόησή τους σε θέµατα ασφαλείας, αλλά 
διευκολύνονται και στην επιτέλεση των καθηµερινών λειτουργιών τους µε ασφαλέστερο 
τρόπο. Κατ’ αυτόν τον τρόπο µπορεί να µειωθεί η εµφάνιση επιτυχηµένων επιθέσεων 
και να αυξηθεί η πιθανότητα εντοπισµού και αναφοράς επιθέσεων από τους αποδέκτες, 
µειώνοντας έτσι τους χρόνους απόκρισης ή ελαχιστοποιώντας τις απώλειες. 
Οι οµάδες CSIRT που παρέχουν την εν λόγω υπηρεσία αναζητούν ευκαιρίες για την 
αύξηση της ευαισθητοποίησης σε θέµατα ασφαλείας µέσω της δηµιουργίας άρθρων, 
αφισών, ενηµερωτικών δελτίων, ιστοτόπων ή άλλων ενηµερωτικών πόρων που εξηγούν 
τις βέλτιστες πρακτικές ασφαλείας και παρέχουν συµβουλές ή οδηγίες προφύλαξης. Στις 
δραστηριότητες µπορεί να περιλαµβάνεται η διοργάνωση συναντήσεων και σεµιναρίων, 
ώστε να ενηµερώνονται οι αποδέκτες για τις εξελισσόµενες διαδικασίες ασφαλείας και τις 
πιθανές απειλές στα συστήµατα του οργανισµού. 

Εκπαίδευση/κατάρτιση 
Η εν λόγω υπηρεσία σχετίζεται µε την παροχή πληροφοριών στους αποδέκτες για 
θέµατα ασφάλειας των υπολογιστών µέσω σεµιναρίων, εργαστηρίων, µαθηµάτων και 
προγραµµάτων εκµάθησης. Τα θέµατα µπορεί να περιλαµβάνουν οδηγίες σύνταξης 
αναφορών περιστατικών, κατάλληλες µεθόδους αντίδρασης, εργαλεία αντιµετώπισης 
περιστατικών, µεθόδους πρόληψης περιστατικών και άλλες πληροφορίες που είναι 
απαραίτητες για την προστασία, τον εντοπισµό, την αναφορά και την αντίδραση σε 
περιστατικά ασφάλειας σε υπολογιστές. 

Αξιολόγηση ή Πιστοποίηση Προϊόντος 
Για την εν λόγω υπηρεσία, η οµάδα CSIRT µπορεί να πραγµατοποιεί αξιολογήσεις 
προϊόντων σε εργαλεία, εφαρµογές ή άλλες υπηρεσίες προκειµένου να διασφαλίζει την 
ασφάλεια των προϊόντων και τη συµµόρφωσή τους µε τις αποδεκτές πρακτικές 
ασφαλείας της οµάδας CSIRT ή του οργανισµού. Τα εργαλεία κι οι εφαρµογές που 
εξετάζονται µπορεί να είναι ανοικτού κώδικα ή εµπορικά προϊόντα. Η εν λόγω υπηρεσία 
µπορεί να παρέχεται ως αξιολόγηση ή µέσω ενός προγράµµατος πιστοποίησης, 
ανάλογα µε το πρότυπα που εφαρµόζονται από τον οργανισµό ή την οµάδα CSIRT. 
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A.3 Τα παραδείγµατα  
 
Εικονική Οµάδα CSIRT 
Βήµα 0: Κατανοώντας τι είναι µια οµάδα CSIRT 
Η δοκιµαστική οµάδα CSIRT θα πρέπει να εξυπηρετεί έναν οργανισµό µεσαίου µεγέθους που 
αποτελείται από προσωπικό 200 µελών. Ο οργανισµός διαθέτει το δικό του τµήµα 
πληροφοριακών συστηµάτων και δύο άλλα υποκαταστήµατα στην ίδια χώρα. Τα πληροφοριακά 
συστήµατα παίζουν βασικό ρόλο για την εταιρεία, επειδή χρησιµοποιούνται για την εσωτερική 
επικοινωνία, το δίκτυο δεδοµένων και τη διεξαγωγή ηλεκτρονικών επιχειρηµατικών συναλλαγών 
24 ώρες το εικοσιτετράωρο και 7 ηµέρες την εβδοµάδα. Ο οργανισµός διαθέτει το δικό του δίκτυο 
και µια ταχύτατη σύνδεση στο διαδίκτυο µέσω δύο διαφορετικών Παροχέων Υπηρεσιών 
∆ιαδικτύου (ISP).  
 - - - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 
Βήµα 1: Φάση έναρξης  
Κατά τη φάση έναρξης η νέα οµάδα CSIRT σχεδιάζεται ως Εσωτερική Οµάδα CSIRT, 
παρέχοντας τις υπηρεσίες της στην εταιρεία στην οποία εντάσσεται, στο τοπικό τµήµα 
πληροφοριακών συστηµάτων και στο προσωπικό. Επίσης, υποστηρίζει και συντονίζει την 
αντιµετώπιση περιστατικών σχετικών µε την ασφάλεια πληροφοριακών συστηµάτων µεταξύ των 
διαφόρων υποκαταστηµάτων. 
- - - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 
Βήµα 2: Επιλέγοντας τις κατάλληλες υπηρεσίες 
Κατά τη φάση έναρξης αποφασίζεται ότι η νέα οµάδα CSIRT θα εστιάσει κυρίως στην παροχή 
ορισµένων από τις βασικές υπηρεσίες στους υπαλλήλους. 
 
Αποφασίζεται ότι µετά από την πιλοτική φάση µπορεί να εξετασθεί η επέκταση του 
χαρτοφυλακίου υπηρεσιών και ενδέχεται να προστεθούν ορισµένες Υπηρεσίες ∆ιαχείρισης 
Ασφαλείας. Η εν λόγω απόφαση θα ληφθεί µε βάση το υλικό ανατροφοδότησης από τους 
πιλοτικούς αποδέκτες και σε στενή συνεργασία µε το Τµήµα ∆ιασφάλισης Ποιότητας.  
- - - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 
Βήµα 3: Πραγµατοποίηση ανάλυσης της κοινότητας αποδεκτών και των κατάλληλων 
επικοινωνιακών διαύλων 
 
Μια σύσκεψη ανταλλαγής ιδεών µε µερικά βασικά στελέχη της διοίκησης και εκπροσώπους της 
κοινότητας αποδεκτών είχε ως αποτέλεσµα τη δηµιουργία επαρκούς υλικού για µια ανάλυση 
SWOT. Η εν λόγω διαδικασία οδήγησε στο συµπέρασµα ότι υφίσταται ανάγκη για τις βασικές 
υπηρεσίες: 
 
• συναγερµοί και προειδοποιήσεις, 
• αντιµετώπιση περιστατικών (ανάλυση, υποστήριξη απόκρισης και συντονισµός απόκρισης), 
• ανακοινώσεις. 
 
Θα πρέπει να διασφαλισθεί ότι οι πληροφορίες διανέµονται σωστά και µε οργανωµένο τρόπο, 
ώστε να απευθύνονται σε όσο το δυνατόν µεγαλύτερο τµήµα της κοινότητας αποδεκτών. 
Εποµένως, λαµβάνεται η απόφαση να δηµοσιευτούν συναγερµοί, προειδοποιήσεις και 
ανακοινώσεις µε τη µορφή συµβουλευτικών ασφαλείας σε έναν εξειδικευµένο ιστότοπο και να 
διανεµηθούν µέσω ενός καταλόγου αλληλογραφίας. Η οµάδα CSIRT διαθέτει ηλεκτρονικό 
ταχυδροµείο, τηλέφωνο και φαξ για τη λήψη των αναφορών περιστατικών. Ένα ενιαίο 
ηλεκτρονικό έντυπο σχεδιάζεται για το επόµενο βήµα. 
- - - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 
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Βήµα 4: ∆ήλωση Αποστολής 
 
Η διοίκηση της εικονικής οµάδας CSIRT συνέταξε την παρακάτω δήλωση αποστολής: 
”Η Εικονική Οµάδα CSIRT παρέχει πληροφορίες και υποστήριξη στο προσωπικό της εταιρείας 
στην οποία εντάσσεται προκειµένου να µειωθούν οι κίνδυνοι που παρέχονται από περιστατικά 
ασφαλείας σε υπολογιστές, καθώς και να αντιµετωπίζονται τα εν λόγω περιστατικά όταν 
προκύπτουν.” 
 
Μέσω αυτού, η εικονική οµάδα CSIRT διευκρινίζει ότι αποτελεί εσωτερική οµάδα CSIRT και ότι η 
κύρια δραστηριότητά της είναι να αντιµετωπίζει τα ζητήµατα ασφαλείας πληροφοριακών 
συστηµάτων. 
- - - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 
Βήµα 5: Καθορίζοντας το Επιχειρηµατικό Σχέδιο 
 
Οικονοµικό µοντέλο 
Εξαιτίας του γεγονότος ότι η εταιρεία πραγµατοποιεί ηλεκτρονικές συναλλαγές 24 ώρες το 
εικοσιτετράωρο και 7 ηµέρες την εβδοµάδα και διαθέτει επίσης τµήµα πληροφοριακών 
συστηµάτων που λειτουργεί τις ίδιες ώρες και ηµέρες, αποφασίστηκε να παρέχεται πλήρης 
εξυπηρέτηση κατά τις ώρες γραφείου και εξυπηρέτηση κατόπιν κλήσης εκτός ωρών γραφείου. Οι 
υπηρεσίες θα παρέχονται δωρεάν στην κοινότητα αποδεκτών, αλλά η πιθανότητα παροχής 
υπηρεσιών σε εξωτερικούς πελάτες θα εξετάζεται κατά την πιλοτική φάση και τη φάση 
αξιολόγησης. 
 
Μοντέλο εσόδων 
Κατά τη φάση έναρξης και την πιλοτική φάση, η οµάδα CSIRT θα χρηµατοδοτείται µέσω της 
εταιρείας στην οποία εντάσσεται. Κατά την πιλοτική φάση και τη φάση αξιολόγησης, θα συζητηθεί 
η τυχόν επιπρόσθετη χρηµατοδότηση, συµπεριλαµβανοµένης της πιθιανότητας πώλησης 
υπηρεσιών σε εξωτερικούς πελάτες. 
 
Οργανωτικό µοντέλο 
Ο οργανισµός είναι µια µικρή εταιρεία και εποµένως επιλέγεται το ενσωµατωµένο µοντέλο. 
Κατά τις ώρες γραφείου προσωπικό τριών ατόµων θα παρέχει τις βασικές υπηρεσίες (διανοµή 
συµβουλευτικών ασφαλείας και αντιµετώπιση περιστατικών/συντονισµός). 
 
Το τµήµα πληροφοριακών συστηµάτων της εταιρείας απασχολεί ήδη άτοµα µε τα κατάλληλα 
προσόντα. Έχει συναφθεί µια συµφωνία µε το εν λόγω τµήµα, ώστε η νέα οµάδα CSIRT να 
µπορεί να ζητήσει υποστήριξη κατά περίπτωση όταν απαιτείται. Επίσης µπορεί να 
χρησιµοποιηθεί η 2η σειρά των τεχνικών που βρίσκονται σε επαγρύπνηση.  
Θα υπάρχει µια βασική οµάδα CSIRT µε τέσσερα µέλη πλήρους απασχόλησης και πέντε 
επιπρόσθετα µέλη της οµάδας CSIRT. Ένα από αυτά θα είναι επίσης διαθέσιµο σε κυκλική 
βάρδια. 
 
Προσωπικό 
Ο επικεφαλής της οµάδας CSIRT διαθέτει προηγούµενη εµπειρία σε θέµατα ασφάλειας και 
υποστήριξης 1ου και 2ου επιπέδου και έχει εργασθεί στο πεδίο της διαχείρισης κρίσης αντοχής. Τα 
άλλα τρία µέλη της οµάδας είναι ειδικοί σε θέµατα ασφάλειας. Τα µέλη της οµάδας CSIRT µε 
καθεστώς µερικής απασχόλησης από το τµήµα πληροφοριακών συστηµάτων είναι ειδικοί ο 
καθένας στο δικό του τµήµα της υποδοµής της εταιρείας.  
- - - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 
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Βήµα 6: Αξιοποίηση του γραφείου και της πολιτικής ασφάλειας πληροφοριών. 
Εξοπλισµός και τοποθεσία γραφείου 
Εξαιτίας του γεγονότος ότι η εταιρεία διαθέτει ήδη επαρκή υλική ασφάλεια στον χώρο, η νέα 
οµάδα CSIRT είναι απολύτως καλυµµένη από αυτή την άποψη. Παρέχεται µια αποκαλούµενη 
“αίθουσα µάχης”, ώστε να διευκολύνεται ο συντονισµός σε περίπτωση έκτακτου περιστατικού. 
Αγοράζεται ένα χρηµατοκιβώτιο για το υλικό κρυπτογράφησης και τα ευαίσθητα έγγραφα. 
Εγκαταστάθηκε ξεχωριστή τηλεφωνική γραµµή συµπεριλαµβανοµένου ενός κεντρικού πίνακα για 
τη διευκόλυνση της γραµµής επικοινωνίας κατά τις ώρες γραφείου και τη βάρδια "κατόπιν 
κλήσης" σε κινητό τηλέφωνο εκτός ωρών γραφείου µε τον ίδιο τηλεφωνικό αριθµό.  
 
Μπορεί επίσης να χρησιµοποιηθεί ο υφιστάµενος εξοπλισµός και ο εταιρικός ιστότοπος για την 
ανακοίνωση πληροφοριών σχετικά µε την οµάδα CSIRT. Έχει εγκατασταθεί και διατηρείται µια 
λίστα αλληλογραφίας µε µια ενότητα περιορισµένης πρόσβασης για την επικοινωνία µεταξύ των 
µελών της οµάδας και άλλες οµάδες. Όλα τα στοιχεία επικοινωνίας των µελών του προσωπικού 
έχουν αποθηκευθεί σε µια βάση δεδοµένων, ενώ µια εκτύπωσή τους φυλάσσεται στο 
χρηµατοκιβώτιο. 
 
Κανονισµός 
Εξαιτίας του γεγονότος ότι η οµάδα CSIRT είναι ενσωµατωµένη σε µια εταιρεία µε υφιστάµενες 
πολιτικές ασφάλειας πληροφοριών, οι αντίστοιχες πολιτικές για την οµάδα CSIRT έχουν 
διαµορφωθεί µε τη βοήθεια του νοµικού συµβούλου της εταιρείας.  
- - - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 
Βήµα 7: Αναζήτηση συνεργασίας 
Χρησιµοποιώντας τον Κατάλογο του ENISA βρέθηκαν γρήγορα ορισµένες οµάδες CSIRT στην 
ίδια χώρα και πραγµατοποιήθηκε επικοινωνία µαζί τους. Προγραµµατίστηκε µια επιτόπια 
επίσκεψη σε µια από αυτές από τον νεοπροσληφθέντα επικεφαλής της οµάδας. Έµαθε για τις 
εθνικές δραστηριότητες CSIRT και παρακολούθησε µια συνάντηση. 
Η συνάντηση ήταν κάτι παραπάνω από χρήσιµη για τη συλλογή παραδειγµάτων µεθόδων 
εργασίας και την εξασφάλιση της υποστήριξης από µερικές άλλες οµάδες.- - - - - - - - - - - - - - - - - 
- - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 
Βήµα 8: Προώθηση του Επιχειρηµατικού Σχεδίου 
Αποφασίστηκε να συλλεχθούν δεδοµένα και αριθµητικά στοιχεία από το ιστορικό της εταιρείας. 
Αυτό είναι κάτι παραπάνω από χρήσιµο για µια στατιστική επισκόπηση της κατάστασης της 
ασφάλειας των πληροφοριακών συστηµάτων. Η εν λόγω συλλογή δεδοµένων θα πρέπει να 
συνεχισθεί όταν έχει ολοκληρωθεί η δηµιουργία και έχει ξεκινήσει η λειτουργία της οµάδας CSIRT, 
ώστε να ενηµερώνονται τα στατιστικά στοιχεία.  
 
Πραγµατοποιήθηκε επικοινωνία και συνεντεύξεις µε άλλες εθνικές οµάδες CSIRT σχετικά µε τις 
επιχειρηµατικές τους πρακτικές. Παρείχαν υποστήριξη συγκεντρώνοντας µερικές διαφάνειες µε 
στοιχεία σχετικά µε τις πρόσφατες εξελίξεις στα περιστατικά ασφαλείας των πληροφοριακών 
συστηµάτων και τις δαπάνες των περιστατικών.  
 
Σε αυτό το παράδειγµα πρακτικής της Εικονικής Οµάδας CSIRT δεν υπήρχε πιεστική ανάγκη να 
πεισθεί η διοίκηση για τη σηµασία των πληροφοριακών συστηµάτων και εποµένως δεν ήταν 
δύσκολο να ληφθεί η έγκριση για το πρώτο βήµα. Ετοιµάστηκε η επιχειρηµατική πρακτική και το 
σχέδιο έργου, συµπεριλαµβανοµένης µιας εκτίµησης των δαπανών έναρξης και του κόστους 
λειτουργίας. 
- - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - 
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Βήµα 9: Καθορισµός ροών διεργασιών και λειτουργικών και τεχνικών διαδικασιών 
Η Εικονική Οµάδα CSIRT εστιάζει στην παροχή των βασικών υπηρεσιών CSIRT: 
 
• συναγερµοί και προειδοποιήσεις, 
• ανακοινώσεις, 
• αντιµετώπιση περιστατικών. 
 
Η οµάδα ανέπτυξε διαδικασίες που λειτουργούν σωστά και είναι εύκολα κατανοητές από κάθε 
µέλος της οµάδας. Η Εικονική Οµάδα CSIRT προσέλαβε επίσης έναν νοµικό σύµβουλο για την 
αντιµετώπιση της αστικής ευθύνης και τη διαµόρφωση της πολιτικής ασφάλειας πληροφοριών. Η 
οµάδα υιοθέτησε ορισµένα χρήσιµα εργαλεία και βρήκε χρήσιµες πληροφορίες για λειτουργικά 
ζητήµατα συζητώντας µε άλλες οµάδες CSIRT. 
 
∆ηµιουργήθηκε ένα προκαθορισµένο πρότυπο συµβουλευτικών ασφαλείας και αναφορών 
περιστατικών. Η οµάδα χρησιµοποιεί το RTIR για την αντιµετώπιση περιστατικών. 
- - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - 
Βήµα 10: Εκπαίδευση του προσωπικού 
Η Εικονική Οµάδα CSIRT αποφασίζει να στείλει όλο το τεχνικό προσωπικό της στα επόµενα 
διαθέσιµα µαθήµατα TRANSITS. Επιπροσθέτως, ο επικεφαλής της οµάδας παρακολουθεί το 
µάθηµα ∆ιαχείριση οµάδας CSIRT του CERT/CC. 
- - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - 
Βήµα 11: Εξάσκηση 
Κατά τις πρώτες εβδοµάδες λειτουργίας, η Εικονική Οµάδα CSIRT χρησιµοποίησε διάφορες 
εικονικές πρακτικές (που έλαβε ως παράδειγµα από άλλες οµάδες CSIRT) εν είδει εξάσκησης. 
Επιπλέον, εξέδωσε µερικά συµβουλευτικά ασφαλείας µε βάση τις πραγµατικές πληροφορίες 
αδυναµιών που διανεµήθηκαν από προµηθευτές υλικού και λογισµικού, οι οποίες ρυθµίστηκαν 
και προσαρµόστηκαν στις ανάγκες της κοινότητας αποδεκτών. 
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A.4 ∆είγµα υλικού από τα Μαθήµατα CSIRT 
 
TRANSITS (µε την ευγενή παραχώρηση του Terena, http://www.terena.nl) 
 

 
Επισκόπηση: Η δοµή του µαθήµατος 

http://www.terena.nl/
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Από το Τεχνικό µάθηµα: Περιγραφή ενός Botnet 
 

 
Από το Τεχνικό µάθηµα: Βασικός σχεδιασµός ενός rootkit 
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Από το Οργανωτικό µάθηµα: Εισβολέας ή παρείσακτος - Πού έγκειται η µεγαλύτερη 
απειλή; 
 

 
Από το Οργανωτικό µάθηµα: Αίτηµα Εντοπιστή για Αντιµετώπιση Περιστατικού (RTIR) 
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“∆ηµιουργία οµάδων CSIRT” (µε την ευγενή παραχώρηση του CERT/CC, 
http://www.cert.org) 
 
Ο ENISA ευχαριστεί από καρδίας την Οµάδα Ανάπτυξης CSIRT του Προγράµµατος 
CERT που µας επέτρεψε να χρησιµοποιήσουµε το περιεχόµενο των 
εκπαιδευτικών µαθηµάτων του! 
 

 
Από το Εκπαιδευτικό µάθηµα του CERT/CC: Στάδια ανάπτυξης CSIRT 
 

http://www.cert.org/
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Από το Εκπαιδευτικό µάθηµα του CERT/CC: Βέλτιστη πρακτική στη διαχείριση 
περιστατικών 
 

 
Από το Εκπαιδευτικό µάθηµα του CERT/CC: Βήµατα για τη δηµιουργία µιας οµάδας 
CSIRT 
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Από το Εκπαιδευτικό µάθηµα του CERT/CC: Οι υπηρεσίες που µπορεί να παράσχει µια 
οµάδα CSIRT 
 

 
Από το Εκπαιδευτικό µάθηµα του CERT/CC: Η ροή εργασιών διαχείρισης περιστατικών 
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Από το Εκπαιδευτικό µάθηµα του CERT/CC: Αντιµετώπιση περιστατικών 
 

 
Από το Εκπαιδευτικό µάθηµα του CERT/CC: Πώς θα οργανωθεί η οµάδα CSIRT; 
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Από το Εκπαιδευτικό µάθηµα του CERT/CC: Λιγότερη γνώση, περισσότερη ζηµία 
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