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1 Yhteenveto

Tassé asiakirjassa kuvataan tietoturvaloukkauksia kasittelevan ryhméan (Computer
Security and Incident Response Team, CSIRT) perustamista kaikista asiaan liittyvista
nakokulmista, kuten liikkeenjohdon, prosessihallinnan ja tekniikan nadkokulmasta. Talla
asiakirjalla pannaan taytantdon Euroopan verkko- ja tietoturvaviraston (ENISA) vuoden
2006 tyoohjelman luvussa 5.1 esitetyt kaksi suoritetta:

e Tamé asiakirja: Kirjallinen kertomus CERT-ryhmén tai vastaavien ryhmien
perustamista koskevasta vaiheittaisesta l&hestymistavasta
esimerkkitapauksineen. (CERT-D1)

e Luku 12 ja ulkoiset tiedostot: Ote menettelyohjeista eritellyssd muodossa
menettelyohjeiden soveltamisen helpottamiseksi kdytannossa. (CERT-D2)

2 Oikeudellinen huomautus

Tama julkaisu ilmentéaa julkaisun laatijoiden ja julkaisijoiden ndkemyksia ja tulkintoja,
ellei toisin ole mainittu. Sita ei pida tulkita ENISAnN tai sen elinten toteuttamaksi toimeksi
siltd osin kuin sitd ei ole toteutettu Euroopan verkko- ja tietoturvaviraston perustamisesta
annetun asetuksen (EY) N:o 460/2004 mukaisesti. Julkaisu ei ole valttamatta
viimeisimman kehityksen mukainen, ja julkaisua voidaan paivittaa ajoittain.

Ulkoisiin lahteisiin viitataan soveltuvin osin. ENISA ei ole vastuussa ulkoisen lahteiden
sisallostd, julkaisussa mainitut ulkoiset verkkosivut mukaan luettuina.

Julkaisu on tarkoitettu ainoastaan opetus- ja tiedotuskayttoon. ENISA tai sen nimissa
toimiva henkil® ei ole vastuussa julkaisun sisaltdman tiedon mahdollisesta kaytosta.

Kaikki oikeudet pidatetaan. Tata julkaisua ei saa jaljentad, tallentaa tietojarjestelmaan tai
siitdd muilla keinoin sahkdoisesti tai mekaanisesti, kopioida tai tallentaa muilla tavoin
iiman ENISAN etukateen antamaa kirjallista lupaa tai laissa nimenomaisesti saadettyjen
ehtojen tai asianomaisten oikeuksienhaltijoiden kanssa sovittujen ehtojen vastaisesti.
Lahde on aina ilmoitettava. Jaljentamistd koskevat kyselyt voi lahettdaa julkaisussa
mainittuun osoitteeseen.

© Euroopan verkko- ja tietoturvavirasto (ENISA) 2006

3 Kiitokset

ENISA haluaa kiittda kaikkia organisaatioita ja henkil6itd, jotka ovat osallistuneet tAméan
asiakirjan laatimiseen. Seuraavassa mainitut ansaitsevat erityisen kiitoksen:

e Henk Bronk, joka on toiminut konsulttina ja laatinut tdman asiakirjan
ensimmaisen version.

e CERT/CC ja etenkin CSIRT:n kehittdmisryhma, joka on tuottanut valtaosan
hyodyllisesta aineistosta ja liitteessa olevasta esimerkkiaineistosta.

e GovCERT.NL, joka on laatinut CERT-in-a-box-kuvauksen.

e TRANSITS-ryhmd, joka on osallistunut liitteessa olevan esimerkkiaineiston
laadintaan.
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e Teknisen osaston tietoturvapolitikan yksikon tyontekijat, jotka ovat osallistuneet
luvun 6.6 laadintaan.

e Ne Ilukemattomat henkilét, jotka ovat osallistuneet tadman asiakirjan
tarkastamiseen.

4 Johdanto

Viestintaverkoista ja tietojarjestelmistda on tullut taloudellisen ja yhteiskunnallisen
kehityksen olennainen tekija. Tietojenkasittelysta ja verkottamisesta on tulossa kaikkialla
lasna oleva hyddyke sahkon ja vesivarojen tapaan.

Viestintdverkkojen ja tietojarjestelmien turvallisuudesta ja erityisesti niiden
saatavuudesta on siten tulossa yha tarkedmpi kysymys yhteiskunnassa. Tama johtuu
paljolti siitd, etta keskeisissa tietojarjestelmissa saattaa jarjestelmén monimutkaisuuden,
onnettomuuksien, virheiden ja iskujen takia esiintyd ongelmia, jotka voivat vaikuttaa
Euroopan unionin kansalaisten hyvinvoinnin kannalta keskeisten palvelujen fyysisiin
infrastruktuureihin.

Euroopan verkko- ja tietoturvavirasto (ENISA) perustettiin 10. maaliskuuta 2004." Sen
tarkeimpana tavoitteena on edistdd korkeatasoista verkko- ja tietoturvaa yhteisdssa ja
kehittda kansalaisia, kuluttajia, yrityksia ja julkisen sektorin jarjestdja hyodyttava verkko-
ja tietoturvakulttuuri, ja siten edistda sisamarkkinoiden moitteetonta toimintaa.

Muutamat eurooppalaiset tietoturvayhteisot, kuten CERT/CSIRT-ryhmat, vaarinkaytoksia
kasittelevat ryhmat (Abuse Team) ja WARPs-ryhmat (Warning, Advice Reporting
Points), ovat jo vuosien ajan tehneet yhteisty6td Internetin turvallisuuden
parantamiseksi. ENISA aikoo tukea ndita yhteistja niiden toiminnassa antamalla tietoa
toimenpiteistd, joilla voidaan varmistaa palvelujen laadun asianmukainen taso. Lisaksi
ENISA aikoo lisata valmiuksiaan neuvoa EU:n jasenvaltioita ja EU:n elimid
asianmukaisten tietoturvapalvelujen tarjoamiseksi tietyille tietotekniikan kayttajaryhmille.
Siksi tAma uusi tyéryhma aikoo tarkastella vuonna 2005 perustetun tilapaisen tydryhman
"CERT Cooperation and Support” tulosten pohjalta kysymyksia, jotka koskevat tietyille
kayttajille (kayttajaluokille tai kayttajaryhmille) tarjottavia riittavia tietoturvapalveluja
("CERT-palvelut”).

ENISA on mukana tukemassa uusien CSIRT-ryhmien perustamista julkaisemalla taman
kertomuksen "Vaiheittainen lahestymistapa CSIRT-tietoturvaryhman perustamiseen ja
tdydentéva tarkistuslista”, josta on apua CSIRT-ryhmaa perustettaessa.

! Euroopan verkko- ja tietoturvaviraston perustamisesta 10 paivina maaliskuuta 2004 annettu Euroopan
parlamentin ja neuvoston asetus (EY) N:o 460/2004. ”Yhteison virasto” on EU:n perustama elin, jonka
vastuulla on toteuttaa erityisia teknisid, tieteellisia tai hallinnollisia tehtévia yhteison politiikan alalla
(’ensimmadinen pilari”).
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Kohderyhma

Tama kertomus on tarkoitettu ensisijaisesti valtion laitoksille ja muille laitoksille, jotka
paattavat perustaa CSIRT-tietoturvaryhman suojellakseen omaa tai sidosryhmiensa
tietotekniikkainfrastruktuuria.

Asiakirjan kaytto

Asiakirjassa annetaan tietoa siitd, mikd CSIRT on, mita palveluja se voi tarjota ja mitka
ovat valttamattomat vaiheet sen toiminnan kaynnistamiseksi. Lukijalle on tarkoitus antaa
hyva ja kaytannonldheinen yleiskuva CSIRT-ryhman perustamisen menetelmista,
rakenteesta ja sisallosta.

Luku 4 "Johdanto”
Johdanto tdhan kertomukseen

Luku 5 "CSIRT-ryhmén suunnittelua ja perustamista koskeva yleisstrategia”
Ensimmaisesséa kohdassa esitetddn CSIRT-ryhman kuvaus. Siind annetaan myds tietoa
siitd, millaisissa eri ymparistdissa CSIRT-ryhmat voivat toimia, ja siitd, mink&laisia
palveluja ne voivat tarjota.

Luku 6 “Liiketoimintasuunnitelman laatiminen”
Tassa luvussa kuvataan liikkeenjohdon lahestymistapaa perustamismenettelyssa.

Luku 7 "Liiketoimintasuunnitelman edistdminen”
Tassa luvussa kasitellaan liiketoimintaan ja rahoitukseen liittyvia kysymyksia.

Luku 8 "Esimerkkeja toiminnallisista ja teknisistd menettelyista”

Tassa luvussa tarkastellaan tiedonhankintaa ja tietoturvatiedotteen laatimista naiden
tietojen pohjalta. Lisaksi tassa luvussa kuvataan tydnkulkua tietoturvaloukkausten
kasittelyn yhteydessa.

Luku 9 "CSIRT-koulutus”
Tassa luvussa esitetddn yhteenveto saatavana olevasta CSIRT-koulutuksesta. Liitteesséa
on havainnollistavaa esimerkkiaineistoa.

Luku 10 "Harjoitus: tietoturvatiedotteen laatiminen”
Tama luku sisadltaa harjoituksen, joka liittyy erdén CSIRT:n peruspalvelun (tai keskeisen
palvelun) tuottamiseen, toisin sanoen tietoturvatiedotteen laatimiseen.

Luku 12 "Hankesuunnitelman kuvaus”

Tassa luvussa kéasitelladn oppaassa esitettyd taydentavad hankesuunnitelmaa
(tarkistuslistaa). Suunnitelman on tarkoitus olla yksinkertainen valine oppaan
panemiseksi taytantoon.

FI Sivu 4 FI
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Asiakirjan rakenne

Paremman yleiskuvan saamiseksi jokaisen luvun alussa esitetdan yhteenveto CSIRT-
ryhmé&n perustamismenettelyssa toistaiseksi toteutetuista toimista. Yhteenvedot on
laatikoitu seuraavaan tapaan:

Ensimmainen vaihe on nyt toteutettu.

Jokainen luku sisaltda kaytannon esimerkin tarkasteltavista vaiheista. Tassa asiakirjassa
"kuvitteellisella CSIRT-ryhmalld” tarkoitetaan keskisuuren yrityksen tai laitoksen pienta
itsendista CSIRT-ryhmaa. Yhteenveto esitetaan liitteessa.

Kuvitteellinen CSIRT

FI Sivu 5 FI
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5 CSIRT-ryhméan suunnittelun ja perustamisen yleinen

strategia

Jotta CSIRT-ryhman perustaminen saadaan onnistuneesti alkuun, on tarke&da luoda
selked kuva niistd mahdollisista palveluista, joita ryhma voi tarjota asiakkailleen. Naista
kaytetdan CSIRT-ymparistdssa englanninkielista termid “constituents” (asiakkaat). On
ymmarrettava, mitka ovat asiakkaiden tarpeet, jotta voidaan tarjota riittdvan ajantasaisia
ja laadultaan oikean tasoisia palveluja.

Mika on CSIRT?

CSIRT:lla tarkoitetaan tietoturvaloukkauksia kasittelevdd ryhmaa (Computer Security
Incident Response Team). Kasitettd CSIRT kaytetddn ensisijaisessa Euroopassa
tarkoittamaan suojattua kasitettda CERT, joka on Yhdysvalloissa CERT Coordination
Center -keskuksen (CERT/CC) rekisterdima kasite.

Samankaltaisista ryhmista kaytetaan erilaisia lyhenteita:

CERT tai CERT/CC (Computer Emergency Response Team / Coordination Center)
CSIRT (Computer Security Incident Response Team)

IRT (Incident Response Team)

CIRT (Computer Incident Response Team)

SERT (Security Emergency Response Team)

Maailmanlaajuisessa tietotekniikkainfrastruktuurissa ensimmainen matona leviava
merkittava haittaohjelma havaittiin 1980-luvun lopussa. Matoa kutsuttiin nimella Morris?,
ja se levisi nopeasti ja tehokkaasti tartuttaen suuren maaran tietotekniikkajarjestelmia eri
puolella maailmaa.

Tama tapaus heratti ihmiset huomaamaan, etté on valttamatonta varmistaa jarjestelman
hallinnoijien ja tietotekniikkapaallikdiden valinen yhteistyé ja koordinointi tallaisten
tapausten ratkaisemiseksi. Koska aika oli erds kriittinen tekija, tietoturvaongelmien
kasittelyssa oli omaksuttava entista organisoidumpi ja jasennellympi lahestymistapa.
Muutama paiva Morris-madon aiheuttaman uhan jalkeen DARPA (Defence Advanced
Research Projects Agency) perusti ensimmaisen CSIRT-ryhméan, CERT Coordination
Center -keskuksen (CERT/CC?®), joka sijaitsee Carnegie Mellonin yliopistossa
Pittsburghissa Pennsylvaniassa.

Tama malli omaksuttin pian myds Euroopassa, ja vuonna 1992 hollantilainen
palveluntarjoaja ja vyliopistoverkko SURFnet perusti ensimmaisen eurooppalaisen
CSIRT-ryhman nimelta SURFnet-CERT.* Sen jalkeen on perustettu monia uusia
tietoturvaryhmid, ja ENISAnN laatimassa CERT-toimia koskevassa luettelossa "Inventory
of CERT activities in Europe’ luetellaan yli 100 Euroopassa toimivaa tietoturvaryhmaa.

2 Lisatietoa Morris-madosta osoitteessa: http://en.wikipedia.org/wiki/Morris worm

3 CERT-CC : http://www.cert.org
4 SURFnet-CERT: http://cert.surfnet.nl/

5 ENISA Inventory http://www.enisa.europa.eu/cert_inventory/
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Vuosien mittaan CERT-ryhméat ovat laajentaneet valmiuksiaan, eivatka ne ole enda
pelkastadn reaktioryhmia vaan ne tarjoavat kattavia turvapalveluja, mukaan luettuina
ennalta ehkaisevat palvelut, kuten halytykset, tietoturvatiedotteet, koulutus ja tietoturvan
hallinnan palvelut. Kasitettd "CERT” alettiin pitdd pian riittdmattdmana. Niinpa 1990-
luvun lopussa otettiin kayttdon uusi kasite "CSIRT”. Talla hetkella naita kasitteitd (CERT
ja CSIRT) kaytetdan toistensa synonyymeind, mutta CSIRT on kasitteista tarkempi.

5..1 Kasite ”Constituency” (asiakaskunta)

Jaljempana kaytetddn (CSIRT-yhteisdissa) vakiintunutta kasitettd “asiakaskunta”
("Constituency”) viittamaan CSIRT:n asiakkaisiin. Yksittdista kayttajaa kutsutaan
kasitteelld "asiakas” ja kayttdjaryhmaa kasitteella "asiakkaat”.

5..2 CSIRT:n maaritelma

CSIRT on tietoturva-asiantuntijoiden muodostama ryhmad, jonka p&atehtavana on
kasitelld tietoturvaloukkauksia. Se tarjoaa palveluja, jotka ovat valttdmattomia
tietoturvaloukkausten kasittelemiseksi ja asiakkaiden toipumiseksi tietoturvaloukkausten
aiheuttamista hairioista.

Vaarojen lieventamiseksi ja tarvittavien toimien ma&&ran minimoimiseksi useimmat
CSIRT-ryhmat tarjoavat asiakkailleen myds ennalta ehkdisevid palveluja ja
koulutuspalveluja. Ne laativat tiedotteita, jotka koskevat kaytdssa olevien ohjelmistojen ja
laitteistojen turva-aukkoja, ja tiedottavat kayttdjille hyokkéayksistd ja viruksista, jotka
hyodyntavat tallaisia turva-aukkoja. Asiakkaat voivat siten asentaa vaadittavat korjaukset
ja paivitykset jarjestelmiinsa nopeasti. Luvussa 5.2 "CSIRT-ryhméan mahdolliset palvelut”
esitetddn kattava luettelo mahdollisista palveluista.

5..3 CSIRT-ryhman tarjoama hyoty

Erillinen tietoturvaryhma auttaa organisaatiota vahentamaan suurten
tietoturvaloukkausten maaraa ja estamaddn ne sekd suojaamaan sen arvokasta
omaisuutta.

Muita mahdollisia hy6tyja ovat:

o tietoturvakysymysten keskitetty koordinointi organisaatiossa (Point of Contact, PoC)

o tietoturvaloukkausten keskitetty ja eriytetty kasittely ja ratkaiseminen

e asiantuntemus, jonka pohjalta kayttdjia tuetaan ja autetaan palautumaan nopeasti
tietoturvaloukkauksista

¢ lainopillisten kysymysten kasitteleminen ja todisteiden sailyttdminen oikeuskanteiden
varalta

¢ tietoturva-alan kehityskulkujen seuraaminen

e asiakaskunnan kannustaminen yhteistydbhon tietoturvakysymyksissa (tietoisuuden
parantaminen).

Kuvitteellinen CSIRT (vaihe 0)
Mika on CSIRT?
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Malliesimerkiksi valitaan CSIRT-ryhma, joka tarjoaa palveluja keskikokoiselle,
200 tyontekijan laitokselle. Laitoksella on oma tietotekniikkaosasto ja kaksi muuta
sivutoimipistettd samassa maassa. Tietotekniikka on keskeisessd asemassa yhtiossa,
silla sitd kaytetddn sisaista viestintaa, tietoverkkoja ja vuorokauden ympari tapahtuvaa
(24x7) séhkoista liiketoimintaa varten. Laitoksella on oma verkko ja lisdyhteys Internetiin
kahden eri Internet-palveluntarjoajan (ISP) valityksella.

5..4 Erilaisten CSIRT-ymparistdjen kuvaus

Ensimmainen vaihe on nyt toteutettu.
1. Mik& on CSIRT ja mita hyotya siita voi olla?

>> Seuraavassa vaiheessa vastataan kysymykseen: “Mitkd alat kéayttdvat CSIRT-
palveluja?”

CSIRT:n (kuten mink& tahansa yrityksen) perustamisen yhteydessa on hyvin tarkeda
luoda mahdollisimman pian selked ndkemys siitd, ketkd& kuuluvat asiakaskuntaan ja
mink&laisia toimintaymparistoja varten CSIRT-palveluja kehitetddn. NA&itd ovat
aakkosjarjestyksessa seuraavat:

CIP/CIIP-ala

kansallinen CSIRT

kaupallinen ala

korkeakouluala

palveluntarjoajat

pienet ja keskisuuret yritykset (pk-yritykset)
sisdinen CSIRT

sotilasala

valtionhallinto

CIP/ClIP-alan CSIRT-ryhma

Painopiste

Talla alalla toimivat CSIRT-ryhméat keskittyvat lahinnd erittain  tarkedn tiedon
suojaamiseen ja/tai erittain tarkean tiedon ja infrastruktuurin suojaamiseen. Tallaiset
erikoistuneet CSIRT-ryhmat tekevéat usein tiiviistd yhteisty6td valtionhallinnon CIIP-
osaston kanssa. Ne tarjoavat palveluja kaikille maan elintarkeille IT-aloille ja suojelevat
nain maan kansalaisia.

Asiakkaat
Valtio, erittéin tarkean tiedon IT-yritykset, kansalaiset

Kansallinen CSIRT

Painopiste

Kansallinen CSIRT-ryhma on maan tietoturvakysymyksistd vastaava yhteystaho.
Joissakin tapauksissa valtion CISRT toimii myds kansallisena yhteyspisteena (kuten
UNIRAS Yhdistyneessa kuningaskunnassa).

FI Sivu 8 FI




*
*+‘

L
» enisa

«

*7 Vaiheittainen lahestymistapa CSIRT-tietoturvaryhméan perustamiseen Suorite WP2006/5.1 (CERT-D1/D2)

Asiakkaat
Tallaisella CSIRT-ryhmalla ei ole yleensa suoria asiakkaita, silla kansallinen CSIRT-
ryhma toimii ainoastaan valittdjand koko maassa.

Kaupallisen alan CSIRT-ryhmat

Painopiste

Kaupallisen alan CSIRT-ryhmat tarjoavat asiakkailleen kaupallisia CSIRT-palveluja. Jos
kyse on Internet-palveluntarjoajasta, CSIRT-ryhm& tarjoaa loppukayttgjille (Dial-in,
ADSL) useimmiten palveluja tietojen vaarinkayton estamiseksi ja CSIRT-palveluja
asiakkaiden ammattikayttoon.

Asiakkaat
Kaupalliset CSIRT-ryhmaét tuottavat palveluja asiakkailleen yleensad maksua vastaan.

Korkeakoulualan CSIRT-ryhmat

Painopiste

Korkeakoulualalla toimivat CSIRT-ryhmat tarjoavat CSIRT-palveluja korkeakouluille ja
oppilaitoksille, kuten yliopistoille tai tutkimuslaitoksille, ja kampuksen Internet-
ympaéristoille.

Asiakkaat
Tallaisen CSIRT-ryhméan asiakkaita ovat tavallisesti yliopistojen henkilokunta ja
opiskelijat.

Pienten ja keskisuurten yritysten CSIRT-ryhmat

Painopiste

CSIRT-ryhma4, jolla on oma organisaatio ja joka tarjoaa palvelujaan omalle toimialalleen
tai vastaaville kayttajaryhmille.

Asiakkaat
Tallaisten CSIRT-ryhmien asiakkaita voivat olla pk-yritykset ja niiden henkildsto tai
erityiset eturyhmat, kuten kaupunki- ja kuntaliitot.

Palveluntarjoajien CSIRT-ryhmat

Painopiste

Palveluntarjoajan CSIRT-ryhméan painopiste on palveluntarjoajan tuotteille annettavassa
tuessa. Ryhman tavoitteena on yleensa kehittaa ja tarjota ratkaisuja heikkojen kohtien
poistamiseksi ja vikojen mahdollisten haitallisten vaikutusten lieventadmiseksi.

Asiakkaat
Tuoteomistajat

Sisdiset CSIRT-ryhmat

Painopiste

Sisaiset CSIRT-ryhmat tarjoavat palveluja ainoastaan toimeksiantajaorganisaatioille.
Kasitteellda kuvataan pikemminkin toimintatapaa kuin toiminta-alaa. Monilla
televiestintayrityksilla ja esimerkiksi pankeilla on omat sisdiset CSIRT-ryhméansa. Ne
eivat yleensa pida ylla yleisolle avointa verkkoa.
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Asiakkaat
Toimeksiantajaorganisaation sisainen henkildsto ja IT-osasto.

Sotilasalan CSIRT-ryhmat

Painopiste

Sotilasalan CSIRT-ryhmat tarjoavat palveluja sotilasorganisaatioille, jotka ovat vastuussa
puolustustarkoitukseen kaytettavasta tietotekniikan infrastruktuurista.

Asiakkaat
Sotilasorganisaatioiden tai niihin I&heisesti liittyvien elinten, kuten puolustusministerién,
henkilosto

Valtionhallinnon CSIRT-ryhmét

Painopiste

Valtionhallinnon CSIRT-ryhmaét tarjoavat palveluja valtion virastoille ja joissakin maissa
kansalaisille.

Asiakkaat

Valtio ja valtion virastot; joissakin maissa palveluja tarjotaan myos kansalaisille
(esimerkiksi Belgiassa, Unkarissa, Alankomaissa, Yhdistyneessa kuningaskunnassa tai
Saksassa).

Kuten kansallisia CSIRT-ryhmid koskevassa kohdassa todetaan, ryhma voi tarjota
palveluja useammalle kuin yhdelle ryhmalle. Talla on vaikutusta esimerkiksi
asiakaskunnan ja sen tarpeiden analyysin kannalta.

Kuvitteellinen CSIRT (vaihe 1)

Aloitusvaihe

Aloitusvaiheessa  uusi  CSIRT-ryhma&  maaritetddn  organisaation  sisdiseksi
tietoturvaryhmaksi, ja se tarjoaa palveluja toimeksiantajaorganisaatiolle, paikalliselle IT-
osastolle ja henkilostolle. Lisaksi silla on avustava ja koordinoiva tehtava yksittaisten
toimistojen valilla tietoturvaloukkausten kasittelyssa.

CSIRT-ryhman mahdolliset palvelut

Kaksi ensimmaista vaihetta on nyt kayty lapi:

1. Sen ymmartaminen, mika on CSIRT ja mita hyotya siita voi olla.
2. Mille toimialalle uusi ryhma tarjoaa palveluja?

>> Seuraavassa vaiheessa vastataan kysymykseen: "Mitd palveluja asiakkaille
tarjotaan?”

CSIRT-ryhma voi tuottaa monenlaisia palveluja, mutta toistaiseksi yksikaan nykyisista
CSIRT-ryhmistéa ei tarjoa kaikkia naista palveluista. Siksi oikeiden palvelujen valinta on
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hyvin tarkea paatds. Jaljempana esitetaén lyhyt yleiskuva kaikista tunnetuista CSIRT -
palveluisga, jotka on maaritetty CERT/CC:n julkaisemassa kasikirjassa (Handbook for
CSIRTS)".

Artefaktien kasittely

Reaktiiviset palvelut Proaktiiviset palvelut

e Halytykset ja e Tiedotteet o Artefaktien analysointi
varoitukset Teknologian seuranta » Artefaktien torjunta

e Tietoturvaloukkausten

Tietoturvatarkastukset tai

Artefaktien torjunnan

kasittely -arvioinnit koordinointi
e Tietoturvaloukkausten Tietoturvan maaritys ja

analysointi yllapitdminen Tietoturvan laadunhallinta
e Tietoturvaloukkausten | e Tunkeutumisen

torjunnan tukeminen havaitseminen  Riskianalyysi

Liiketoiminnan jatkuvuus ja
vahingoista toipuminen

Tietoturvaan liittyvien
tietojen jakaminen

e Tietoturvaloukkausten | ®
torjunnan koordinointi

° Tietoturvaneuvonta
e Tietoturvaloukkausten e Tietoisuuden lisddminen
torjunta itse paikalla e  Koulutus/opetus
e Heikkojen kohtien e Tuotteen arviointi tai
kasittely sertifiointi
e Heikkojen kohtien
analysointi
Haavoittuvuuden torjunta
Haavoittuvuuden

torjunnan koordinointi
Kuva 1: CERT/CC:n CSIRT-palveluluettelo’

Keskeiset palvelut (merkitty lihavoituna): reaktiivisten ja proaktiivisten palvelujen
valilla tehdaén ero. Proaktiivisilla palveluilla pyritdan torjumaan tietoturvaloukkaukset
lisddmalla tietoisuutta ja tarjpamalla koulutusta, kun taas reaktiiviset palvelut liittyvat
tietoturvaloukkausten kasittelyyn ja niista aiheutuvien vahinkojen lieventamiseen.

Artefaktien kasittely sisaltaa jarjestelman sellaisen tiedoston tai kohteen analyysin,
johon voi liittyd haitallisia tapahtumia. Tallaisia ovat virusten, matojen, komentosarjojen,
troijanhevosten ja muiden vastaavien jaannokset. Lisdksi se kattaa saadun tiedon
kasittelyn ja toimittamisen palveluntarjoajille ja muille asianosaisille tahoille, jotta
estetaan haittaohjelmien levidminen edelleen ja lievennetaan riskeja.

Tietoturvan hallinta ja laadunhallinta ovat palveluja, joilla on pitkan aikavalin
tavoitteet. Tallaisia ovat esimerkiksi konsultointi- ja koulutustoimet.

Katso CSIRT-palvelujen yksityiskohtainen kuvaus liitteesta.

Oikeiden palvelujen valinta asiakaskunnalle on tarkea vaihe, ja sita tarkastellaan
[Ahemmin luvussa 6.1 "Rahoitusmallin méérittdminen”.

6 CERT/CC CSIRT:n kasikirja: http://www.cert.org/archive/pdf/csirt-handbook.pdf
7 CERT/CC:n CSIRT-palveluluettelo: http://www.cert.org/csirts/services.html
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Useimmat CSIRT-ryhmét jakavat aluksi asiakaskunnalleen halytyksia ja varoituksia,
laativat tiedotteita ja kasittelevat tietoturvaloukkauksia. Tallaisten keskeisten palvelujen
avulla saadaan yleensa hyvin nakyvyytta ja huomioarvoa asiakaskunnan keskuudessa,
ja ne tuovat yleensa todellista lisdarvoa.

Hyva kaytantd on aloittaa niin kutsuttujen pilottiasiakkaiden muodostamasta pienesta
ryhmastd, toimittaa keskeisia palveluja pilottiajanjakson ajan ja pyytdd mydhemmin
palautetta.

Asiasta kiinnostuneet pilottikayttajat antavat yleensa rakentavaa palautetta ja auttavat
kehittamaan raataloityja palveluja.

Kuvitteellinen CSIRT-ryhma (vaihe 2)

Oikeiden palvelujen valinta

Alkuvaiheessa paatetddn, ettd uusi CSIRT-ryhma keskittyy padasiassa muutamien
keskeisten palvelujen tarjoamiseen tyontekijoille.

Paatetaan, etta pilottivaiheen jalkeen voidaan pohtia palveluvalikoiman laajentamista ja
ettd siihen voidaan lisata “tietoturvan hallinnan palveluja”. Tallaisen paatdoksen tulee
perustua pilottiasiakkailta saatuun palautteeseen, ja se tehdaéan tiiviissa yhteistydssa
laadunvarmistusosaston kanssa.

Asiakaskunnan analysointi ja toimenkuvan maarittaminen

Ensimmaiset kolme vaihetta on nyt toteutettu:

1. Mika on CSIRT ja mitd hyotya siitd on?
2. Mille toimialalle uusi ryhma tarjoaa palveluja?
3. Mita palveluja CSIRT-ryhma voi tarjota asiakaskunnalleen?

>> Seuraavassa Vvaiheessa vastataan kysymykseen: “Minkélaista ldhestymistapaa
sovelletaan CSIRT-ryhmén perustamisessa?”

Seuraavassa vaiheessa tarkastellaan yksityiskohtaisemmin asiakaskuntaa ja pyritaan
valitsemaan oikeat viestintdékanavat:

maaritetaan, milla tavoin viestitddan asiakaskunnalle
maaritetddn toimenkuva

laaditaan realistinen toteutus-/hankesuunnitelma
maaritetadn CSIRT-palvelut

maaritetddn organisaatiorakenne

maaritetaan tietoturvapolitiikka

palkataan oikeanlaista henkilostoa

hyédynnetaan omaa CSIRT-toimistoa

T
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e pyritAdn tekem&dn yhteisty6td muiden CSIRT-ryhmien ja mahdollisten
kansallisten aloitteiden kanssa

Naitéa vaiheita kuvataan yksityiskohtaisemmin seuraavissa kohdissa, ja ne voidaan
siséllyttaa liiketoiminta- ja hankesuunnitelmaan.

5..1 Viestintdkanavat asiakaskunnalle tiedottamiseksi

Kuten edella on todettu, on hyvin tarkedd maarittdd asiakaskunnan tarpeet ja oma
viestintastrategia, johon siséltyvat kaikkein asianmukaisimmat viestintdkanavat
asiakaskunnalle tiedottamiseksi.

Johtamisteoriassa tunnetaan useita mahdollisia lahestymistapoja, joita voidaan soveltaa
kohderyhmén analysoinnissa. T&ass& asiakirjassa tarkastelemme kahta téllaista
l&hestymistapaa: SWOT- ja PEST-analyysia.

SWOT-analyysi

SWOT-analyysi (lyhenne englanninkielisista sanoista Strengths, Weaknesses,
Opportunities ja Threats) on strateginen suunnitteluvaline, jolla arvioidaan hankkeeseen
tai yritystoimintaan tai mihin tahansa muuhun paatosta vaativaan tilanteeseen liittyvia
vahvuuksia, heikkouksia, mahdollisuuksia ja uhkia. Menetelmé&n on kehittanyt Albert
Humphrey, joka johti Stanfordin vyliopistossa 1960- ja 1970-luvulla erasta
tutkimushanketta Fortune 500 -yrityksié koskevien tietojen pohjalta.?

Vahvuudet Heikkoudet

Mahdollisuudet | Uhat

Kuva 2: SWOT-analyysi

8 SWOT-analyysi Wikipediassa: http://en.wikipedia.org/wiki/SWOT analysis
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PEST-analyysi

PEST-analyysi (lyhenne englanninkielisistéd sanoista Political, Economic, Socio-cultural
ja Technological) on toinen tarked ja laajasti kaytetty valine, jolla analysoidaan
asiakaskuntaa ja jonka avulla pyritddn ymmartamaan CSIRT:n poliittista, taloudellista,
sosiaalista ja kulttuurista seka teknologista toimintaymparistoa. Valineen avulla voidaan
selvittda, vastaako suunnittelu edelleen toimintaympariston olosuhteita, ja autetaan
valttdmaan vaariin olettamuksiin perustuvia toimia.

Poliittiset tekijat Taloudelliset tekijat

o  Ekologiset kysymykset / o  Kotimaan taloudellinen tilanne
ymparistokysymykset o Kotimaan taloussuhdanteet

o Voimassa oleva lains&adanto kotimaassa | e  Taloussuhdanteet ja talouden kehittyminen

e Tuleva lains&&dantd ulkomailla

e  Eurooppalainen/kansainvélinen o Yleiset vero-oikeudelliset kysymykset
lainsaadanto o Tuotteiden/palvelujen verotus

o  Séaantelyelimet ja -menettelyt o Kausi-/saakohtaiset kysymykset

o Hallituksen politikka e  Markkina- ja suhdannesyklit

o Hallituksen toimikausi ja vaihtuminen o Alakohtaiset tekijat

o Kauppapolitikka e  Markkinointikanavat ja jakelusuuntaukset

e Rahoitus, apurahat ja aloitteet o  Asiakkaisiin/loppukayttajiin liittyvat

o  Etu-/painostusryhmat kotimaassa liikkeellepanevat tekijét

o  Kansainvaliset painostusryhmat o  Korkoasteet ja vaihtokurssit

Sosiaaliset tekijat Teknologiset tekijat

o  Eldméantapatrendit o Kilpailevan tekniikan kehittyminen

o Vaestdtiede o  Tutkimuksen rahoittaminen

o Kuluttajien asenteet ja mielipiteet e Asiaan liittyva/riippuvainen teknologia

o Tiedotusvélineiden nakemykset o Korvaava teknologia/korvaavat ratkaisut

e  Sosiaalisiin tekijdihin vaikuttavat e Teknologian kehittyneisyys
lakimuutokset e Tuotannon kehittyneisyys ja kapasiteetti

o Merkkiin, yritykseen ja teknologiaan e Tiedottaminen ja viestinta
liittyva imago e Kuluttajien ostomenetelmat/-teknologia

e Kuluttajien ostokayttaytyminen o  Teknologiaa koskeva lains&&danto

o Muoti ja roolimallit e Innovaatiopotentiaali

o  Merkittavat tapahtumat ja vaikutukset e  Teknologian saatavuus, lupajérjestelma,

e  Ostomahdallisuudet ja -suuntaukset patentit

o  Etniset/uskonnolliset tekijat e Aineetonta omaisuutta koskevat kysymykset

e Mainonta ja julkisuus

Kuva 3: Pest-analyysimalli

Yksityiskohtainen kuvaus PEST-analyysista esitetdan Wikipediassa.’

Molemmilla valineilla saadaan kattava ja jasennelty yleiskuva asiakaskunnan tarpeista.
Tuloksilla taydennetdan liiketoimintaehdotuksia ja helpotetaan ndin rahoituksen
saamista CSIRT:n perustamiseksi.

Viestintdkeinot
Eras analyysiin sisallytettava tarked aihe on mahdolliset viestinta- ja tiedotusmenetelmat
(Viestinta asiakaskunnan kanssa).

° PEST-analyysi Wikipediassa: http://en.wikipedia.org/wiki/PEST analysis
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Mahdollisuuksien mukaan olisi harkittava saanndllisia vierailuja asiakaskunnan luo. On
osoitettu, etta tallaisilla henkilokohtaisilla tapaamisilla helpotetaan yhteistyota. Jos
molemmat osapuolet ovat halukkaita yhteisty6hon, tallaiset tapaamiset johtavat
avoimempaan suhteeseen.

Yleenséa CSIRT-ryhméat kayttavat useita viestintdkeinoja. Seuraavat keinot ovat
osoittautuneet hyodyllisiksi kdytannossa, ja ne ovat pohtimisen arvoisia:

julkinen verkkosivusto

rajattu jasensivusto

séhkoiset lomakkeet tietoturvaloukkauksista raportoimiseksi
postituslistat

henkilokohtainen séhkdposti

puhelin/faksi

tekstiviestit

paperimuodossa hoidettava kirjeenvaihto

kuukausi- tai vuosikertomukset

Sen lisaksi etta tietoturvaloukkausten kasittelyn helpottamiseksi kaytetdan sahkdpostia,
Internet-lomakkeita, puhelinta tai faksia (tietoturvaloukkauksia koskevien raporttien
vastaanottamiseen asiakaskunnalta, toimien koordinoimiseksi muiden ryhmien kanssa
tai palautteen ja tuen antamiseksi) useimmat CSIRT-ryhmat julkaisevat
tietoturvatiedotteita julkisilla verkkosivuilla ja postituslistojen valityksella.

I Tiedon jakamisessa olisi kaytettava mahdollisuuksien mukaan suojattuja menetelmia.
Sahkdpostit voidaan allekirjoittaa esimerkiksi digitaalisesti kayttamalla julkisen avaimen
salausmenetelmaa (PGP), ja tietoturvaloukkauksia koskevat luottamukselliset tiedot olisi
aina lahetettava salattuina.

Ks. Iiséti%toa luvusta 8.5 "Kéytettadvissd olevat CSIRT-tybkalut”. Ks. myés RFC2350:n
luku 2.3.*

Kuvitteellinen CSIRT (vaihe 3a)
Asiakaskunnan ja asianmukaisten viestintakeinojen analysointi

Liikkeenjohdon ja asiakaskunnan avainhenkildiden kanssa jarjestetyssa ideariihessa
tuotetaan riittavasti tietoa SWOT-analyysia varten. Sen perusteella voidaan paatella, etta
seuraavat keskeiset palvelut ovat valttamattomia:

e halytykset ja varoitukset
o tietoturvaloukkausten kasittely (analyysi, tuen antaminen ja torjunnan koordinointi)
o tiedotteet

On varmistettava, ettd tiedottaminen on hyvin organisoitua, jotta saavutetaan
mahdollisimman suuri osa asiakaskunnasta. N&in ollen paatetaan, ettd halytykset,
varoitukset ja tiedotteet julkaistaan tietoturvatiedotteina erityisella verkkosivulla ja

10 http://www.ietf.org/rfc/rfc2350.txt
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jaetaan kayttamalla postituslistaa. CSIRT kayttaa tietoturvaloukkauksia koskevien
raporttien vastaanottamiseen sahkopostia, puhelinta ja faksia. Seuraavassa vaiheessa
on tarkoitus suunnitella yhtenaisté Internet-lomaketta.

Ks. SWOT-analyysia koskeva malliesimerkki jaljempéana.

Vahvuudet Heikkoudet
e Yrityksella on jo jonkin e Vahan viestintaa eri
verran tietamysta asiasta osastojen ja sivuliikkeiden
e Yritys kannattaa valilla
suunnitelmaa ja on halukas | e Ei koordinointia
yhteisty6hon tietoturvaloukkausten alalla

e Hallintoneuvoston antama | ¢ Paljon pienia osastoja
tuki ja rahoitus

Mahdollisuudet Uhat
e Heikkoihin kohtiin littyvien | e Vain vahén varoja
jAsentymattomien tietojen kaytettavissa
suuri maara e Vahan henkilostoa
e Suuri koordinointitarve e Suuret odotukset
e Tietoturvaloukkauksista e Kulttuuri
aiheutuvat vahingot
vahentyvat

e Useita avoimia
tietoturvakysymyksia

e Henkiléston kouluttaminen
tietoturvan alalla

Kuva 4: Esimerkki SWOT-analyysista

5..2 Toimenkuva

Kun asiakaskunnan CSIRT-palveluja koskevat tarpeet ja toiveet on analysoitu,
seuraavassa vaiheessa on maaritettava toimenkuva.

Toimenkuvaa koskevassa maaritelmassa esitetaan yrityksen perustehtava yhteisdssa
sen asiakaskunnalleen tarjoamien tuotteiden ja palvelujen osalta. Siina esitetdan
selkeasti, mika on uuden CSIRT:n tarkoitus ja tehtava.

Kaytdnntssd on suositeltavaa maarittaa toimenkuva lyhyesti muttei kuitenkaan liian
suppeasti, silla yleensa se pysyy muuttumattomana muutaman vuoden ajan.

Jaliempana esitetddn muutamia esimerkkejd toiminnassa olevien CSIRT-ryhmien
toimenkuvista:
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"<CSIRT:n nimi> antaa tietoa ja tukea <asiakkailleen (maarita asiakkaat)> proaktiivisten
toimenpiteiden toteuttamisessa tietoturvaloukkauksiin liittyvien uhkien vahentamiseksi ja
téllaisten mahdollisesti iimenevien tietoturvaloukkausten ratkaisemiseksi.”

"Antaa tukea <asiakkailleen> IT-alaan liittyvien tietoturvaloukkausten torjumisessa ja
ké':isittelyssé':i"11

Toimenkuvan maarittaminen on hyvin tarkea ja valttamatén vaihe. Asiakirjan RFC2350"
luvussa 2.1 esitetddn yksityiskohtaisempi kuvaus siitéd, minkalaista tietoa CSIRT:n olisi

julkaistava.

Kuvitteellinen CSIRT (vaihe 3b)

Kuvitteellisen CSIRT:n johdon on maariteltava toimenkuva seuraavasti:

“Kuvitteellinen CSIRT antaa tietoa ja tukea toimeksiantajansa henkilbstolle
vahentddkseen tietoturvaloukkauksiin liittyvid uhkia ja ratkaistakseen tallaiset
mahdolliset tapahtumat.”

Kuvitteellinen CSIRT selventad nain, etta se on yrityksen sisdinen tietoturvaryhma ja etta
sen keskeisena tehtavana on kasitella IT-alan tietoturvakysymyksia.

1t Govcert.nl:n toimenkuvan maaritys: http://www.govcert.nl
12 http://www.ietf.org/rfc/rfc2350.txt
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6 Liiketoimintasuunnitelman laatiminen

Tah&n mennessa on toteutettu seuraavat vaiheet:

Mikd on CSIRT ja mita hyotya siitd on?

Mille toimialalle uusi rynma tarjoaa palvelujaan?

Mita palveluja CSIRT-ryhma voi tarjota asiakaskunnalleen?
Toimintaympariston ja asiakkaiden arviointi

Toimenkuvan maarittdminen

ohwhPRE

>> Seuraavassa vaiheessa maaritetaan lilkketoimintasuunnitelma

Analyysin tulosten perusteella saadaan hyva yleiskuva asiakaskunnan tarpeista ja
(oletetuista) heikkouksista, ja ne otetaan huomioon seuraavassa vaiheessa.

Rahoitusmallin maarittaminen

Analyysin jalkeen valitaan muutama keskeinen palvelu, joilla toiminta kaynnistetaan.
Seuraavassa Vvaiheessa on pohdittava rahoitusmallia, toisin sanoen sitd, mitka
palveluparametrit ovat soveltuvia ja rahoitettavissa.

Ihannetapauksessa rahoitus mukautettaisiin vastaamaan asiakaskunnan tarpeita, mutta
todellisuudessa tarjottava palveluvalikoima on kuitenkin mukautettava vastaamaan
tiettyd budjettia. Siksi onkin realistisempaa aloittaa rahoituskysymysten suunnittelusta.

6..1 Kustannusmalli

Kustannuksiin vaikuttavat kaksi paatekijaa ovat palveluaikojen ja palkattavan henkildston
maaran (ja laadun) maarittaminen. Onko tietoturvaloukkausten kasittely ja tekninen tuki
taattava vuorokauden ympari (24x7), vai tarjotaanko tallaisia palveluja ainoastaan
tavanomaisina toimistoaikoina?

Toivottujen palveluaikojen ja toimistolaitteiden mukaan (onko esim. etatyd mahdollista)
voi olla hyodyllista kayttda joko paivystysvuorolistaa tai sadnndllista tydvuorolistaa.

Eras mahdollinen toimintatapa on tuottaa seka proaktiivisia ettd reaktiivisia palveluja
toimistoaikoina. Toimistoaikojen ulkopuolella paivystava henkildstd tarjoaisi vain tiettyja
palveluja, esimerkiksi hatatapauksissa ja poikkeuksellisissa tilanteissa.

Toinen mahdollisuus on pohtia kansainvdlistd yhteistyéta muiden CSIRT-ryhmien
kanssa. On jo olemassa esimerkkeja "Following the Sun” -periaatteella toimivasta
yhteistyOsta. Esimerkiksi eurooppalaisten ja yhdysvaltalaisten tietoturvaryhmien valinen
yhteistyd on osoittautunut hyodylliseksi, ja se on hyva keino jakaa kapasiteettia
vastavuoroisesti. Esimerkiksi Sun Microsystems, jolla on useita sivuliikkeitda eri
aikavyodhykkeilld eri puolilla maailmaa (mutta jotka ovat saman CSIRT-ryhman jasenia),
tarjoaa ymparivuorokautisia (24x7) palveluja vuorottelemalla jatkuvasti eri puolilla
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maailmaa toimivien ryhmien kesken. Na&in vahennetdén kustannuksia, silla ryhmaét
toimivat aina ainoastaan tavanomaisina toimistoaikoina, ja ne tarjoavat palveluja myos
"nukkuvalle osalle” maailmaa.

Hyva kaytdntd on analysoida ymparivuorokautisten (24x7) palvelujen tarvetta
perusteellisesti asiakaskunnan kanssa. Ydaikana annetuista halytyksista ja varoituksista
ei ole hydtyd, jos vastaanottaja lukee ne vasta seuraavana aamuna. “Tarvittavien
palvelujen” ja "toivottujen palvelujen” valilla on hienoinen ero, mutta etenkin tyajoilla on
valtava vaikutus henkildston maaraan ja tarvittaviin laitteistoihin, ja niilla on siten valtava
merkitys kustannusmallin kannalta.

6..2 Tulomalli

Kun kustannukset ovat tiedossa, seuraavassa vaiheessa on syytd pohtia mahdollisia
tulomalleja eli sitd, miten suunnitellut palvelut voidaan rahoittaa. Jaljempéna esitetadn
muutamia vaihtoehtoisia malleja arvioitavaksi:

Resurssien hyddyntaminen

On aina hyodyllista arvioida yrityksen muissa osissa jo saatavilla olevia resursseja. Onko
yrityksella jo sopivaa henkilostdd (esimerkiksi nykyisessa IT-osastossa), jolla on
tarvittavat taustatiedot ja asiantuntemusta? Ehka yritysjohto voi tehda tarvittavat
jarjestelyt, jotta tata henkiléstbda voidaan Kkayttdéd CSIRT-ryhman tarpeisiin
alkuvaiheessa, tai ehka se voi antaa véliaikaista tukea CSIRT-ryhmalle.

Jasenmaksu

Toinen  mahdollisuus on myyda palveluja asiakaskunnalle  vuosi- tai
neljannesvuosimaksua vastaan. Lisapalveluista, kuten konsultointipalvelusta tai
tietoturvatarkastuksista, voitaisiin maksaa kaytén mukaan.

Toinen mahdollinen menettelytapa on tarjota (yrityksen sisdiselle) asiakaskunnalle
palveluja maksutta mutta veloittaa ulkoisille asiakkaille tuotettavista palveluista. Eras
vaihtoehto on julkaista tiedotteita ja tiedonantoja julkisella verkkosivulla ja yllapitaa
ainoastaan jasenille tarkoitettuja sivuja, joilla annetaan yksityiskohtaisempaa ja
raataléidympaa tietoa.

Kaytanntssa on osoitettu, ettd etenkin kdynnistysvaiheessa yksittaisia CSIRT-palveluja
koskevilla tilauksilla (Subscription per service) saadaan vain osa tarvittavista
rahoitusvaroista. Esimerkiksi ryhmasta ja laitteistoista on maksettava kiinteitd maksuja
etukateen. On vaikeaa rahoittaa tallaisia kustannuksia myymalla CSIRT-palveluja, ja se
edellyttédd  hyvin  yksityiskohtaista ~ rahoitusanalyysia  kannattavuuskynnyksen
maarittdmiseksi.

Valtiontuki

Eras harkinnan arvoinen vaihtoehto on anoa hankkeelle valtion tai jonkin valtioelimen
myontamaa tukea, sillaA nykyddn monissa maissa on saatavana rahoitusta IT-alan
tietoturvahankkeita varten. Yhteydenotto sisaministeriodn voi olla hyva keino paasta
alkuun.

Eri tulomalleja voidaan tietenkin yhdistaa.
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Organisaatiorakenteen méaarittaminen

CSIRT:n asianmukaisen organisaatiorakenteen maarittdminen maaraytyy pitkalti
toimeksiantajaorganisaation nykyisen rakenteen ja asiakaskunnan mukaan. Lisaksi se
maaraytyy pysyvassd tai vdliaikaisessa tyosuhteessa olevien asiantuntijoiden
saatavuuden mukaan.

CSIRT:ssa on tavallisesti maaritetty seuraavat ryhman siséiset tehtavat:

Yleiset tehtavat
e toimitusjohtaja

Henkildsto

e toimistopaallikko

e kirjanpitgja

e viestintdkonsultti

e oikeudellinen neuvonantaja

Toiminnallinen ja tekninen ryhma

e Teknisen ryhmén johtaja

e CSIRT-palveluja tuottavat tekniset asiantuntijat
e tutkijat

Ulkoiset konsultit
e kaytetddn tarvittaessa

Etenkin CSIRT-ryhman kaynnistysvaiheessa oikeusalan asiantuntijan osallistuminen
ryhman toimintaan on erityisen tarkeda. Se lisda kustannuksia, mutta viime kadessa se
saastaa aikaa ja nain valtytaan oikeudellisilta ongelmilta.

Asiakaskunnan asiantuntemuksesta riippuen ja jos CSIRT-ryhmalla on suuri
medianédkyvyys, viestintdasiantuntijan osallistuminen ryhmén toimintaan on osoittautunut
hyvin jarkevaksi. Viestintdasiantuntijat voivat esittdd vaikeat tekniset kysymykset
asiakaskunnan tai mediakumppaneiden kannalta ymmarrettavassa muodossa.
Viestintaasiantuntijat valittavat myods asiakaskunnan antaman palautteen teknisille
asiantuntijoille, joten he voivat toimia "tulkkeina” tai "valittdjind” naiden kahden ryhman
valilla.

Seuraavassa esitetddan muutamia esimerkkeja toiminnassa olevien CSIRT-ryhmien
kayttamista organisaatiomalleista.
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6..1 Itsendisen organisaation malli
Perustettava CSIRT-ryhmé& toimii itsendisena organisaationa, jolla on oma johtoelin ja

henkildsto.
GENERAL MANAGER
NAME

TECHNICAL MANAGER OFFICE ACCOUNTANT LEGAL COMMUNICATION
MANAGER CONSULTANT CONSULTANT
NAME Name
Nawe Nave Name

TECHNICIAN

I CSIRT
ORGANISATION l

NAME

Kuva 5: Itsendinen organisaatio
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6..2 Integroidun organisaation malli

Tatd mallia voidaan soveltaa, jos CSIRT perustetaan jo toiminnassa olevan
organisaation alaisuuteen hyddyntdmalla esimerkiksi toiminnassa olevaa IT-osastoa.
CSIRT-ryhmaa johtaa ryhmanjohtaja (team leader), joka on vastuussa CSIRT:n toimista.
Tietoturvaloukkausten kasittelyssd ja CSIRT-toimien toteuttamisessa ryhmanjohtaja
kokoaa yhteen tarvittavat tekniset asiantuntijat. Han voi pyytaa tukea jo toiminnassa
olevalta organisaatiolta asiantuntija-apua varten.

Tata mallia voidaan my6s mukauttaa mahdollisten erityistilanteiden mukaan. Tallgin
ryhman kayttoon osoitetaan tietty maara taysipaivaisia tyontekijoita (Full Time
Equivalent, FTE). Esimerkin neuvontapisteen (abuse desk) hoitaminen on epailemétta
yhden tai (useimmiten) useamman FTE:n tehtava.

TECHNICIAN ——————
ME

hi% NAME TECHNICIAN

NAME

TECHNICIAN
NAME
e ——

TECHNICIAN

g NAME

(ISP's)
CSIRT

REPRESENTIVE request for

CSIRT Team
NAME

‘TEAMLEADER' | L 35SStance |
ORGANIZATIONAL
RESOURCES
CSIRT
SYTIEE WANABEN EMBEDDED ORGANISATION l
CORPORATE

LEGAL STAFF

CORPORAYE
COMMUNICATION

Kuva 6: Integroitu organisaatio
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6..3 Kampusmalli

Kuten nimi viittaa, kampusmallia kayttavat useimmiten korkeakoulu- ja tutkimusalan
CSIRT-ryhmat. Useimmat korkeakoulu- ja tutkimusorganisaatiot koostuvat useista
korkeakouluista ja kampustiloista, jotka ovat levinneet eri puolille aluetta tai koko maan
alueelle (kuten National Research Networks, NREN). Tavallisesti tallaiset organisaatiot
ovat toisistaan riippumattomia, ja niilla on usein oma CSIRT-ryhma. Téallaiset CSIRT-
ryhmat on yleensd organisoitu yhden Kkatto-organisaationa toimivan CSIRT:n
alaisuuteen. Tama katto-organisaationa toimiva CSIRT koordinoi toimia ja toimii
yhteyspisteend ulkomaailmalle. Tavallisesti katto-organisaationa toimiva CSIRT tarjoaa
myos keskeisia CSIRT-palveluja ja jakaa tietoturvaloukkauksia koskevaa tietoa
kampusmalliin kuuluville CSIRT-ryhmille.

Jotkin CSIRT-ryhmat jakavat keskeiset CSIRT-palvelunsa muiden kampusmalliin
kuuluvien CSIRT-ryhmien kanssa, mink& ansiosta katto-organisaationa toimivan
CSIRT:n kokonaiskustannukset ovat pienemmat.

CSIRT
CAMPUS A

CSIRT
CamPuUs B

CSIRT
CampPus C

CSIRT
CaMPUs D

CoRE CSIRT TEAM

CSIRT
RESOURCES P
CamMPUS E
[ CSIRT MANAGER ]
ABUSE TEAM
(ISP's)
_CSIRT
CSIRT
TECHNICIAN CSIRT
CAMPUS MODEL '
COMMUNICATION OFFICE
MANAGER
LEGAL

]
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Kuva 7: Kampusmalli

6..4 Vapaaehtoisuuteen perustuva malli

Tasséd organisaatiomallissa ryhma henkiloitd (asiantuntijoita) kokoontuu yhteen
antaakseen toisilleen (ja muille) neuvoja ja tukea vapaaehtoiselta pohjalta. Se on
Ioyhasti organisoitunut yhteisd, joka on suuresti riippuvainen osallistujiensa
motivaatiosta.

Esimerkiksi WARP-yhteist'® (lyhenne englanninkielisistd sanoista Warning, Advice
Reporting Points) perustuu tahan malliin.

Oikean henkildstdén palkkaaminen

Kun on paatetty, mitd palveluja ja minkd tasoista tukea tarjotaan ja mita
organisaatiomallia sovelletaan, seuraavassa vaiheessa on l0ydettava oikea maara
patevaa henkildstoa.

On lahes mahdotonta antaa tarkkoja tietoja kulloinkin tarvittavan teknisen henkiloston
maarastd, mutta seuraavat keskeiset arvot ovat osoittautuneet hyvaksi ohjenuoraksi:

e Kahden keskeisen palvelun tarjpaminen, toisin sanoen tietoturvatiedotteiden
laatiminen ja tietoturvaloukkausten kasittely: vahintddn 4 taysipaivaista
tyontekijaa (FTE).

e CSIRT, joka tarjoaa kattavaa palvelua toimistoaikoina ja joka vyllapitaa
jarjestelmia: vahintadan 6-8 taysipaivaista tyontekijaa.

e Taysmiehitetty CSIRT, joka tarjoaa palveluja vuorokauden ympari (24x7) (2
tydvuoroa toimistoaikojen ulkopuolella): vahintdédn noin 12 taysipaivaista
tyontekijaa.

Naissa luvuissa on otettu huomioon myds sairaustapausten, lomien ja muiden
vastaavien takia palkattavat sijaiset. Talldin on myo6s otettava huomioon alueelliset
tydehtosopimukset. Jos henkilostd tyoskentelee toimistoajan ulkopuolella, se voi
aiheuttaa lisdkustannuksia maksettavien palkkalisien takia.

Jaljempana esitetaan paapiirteittdin CSIRT-ryhman teknisten asiantuntijoiden olennaiset
patevyydet.

Teknisen henkildston yleinen tydnkuvaus:

Henkilokohtaiset ominaisuudet

e joustavuus, luovuus ja hyva ryhméahenki

¢ hyva analysointikyky

o kyky esittda vaikeat tekniset asiat ymmarrettavasti

13 WARP-aloite http://www.enisa.europa.eu/cert_inventory/pages/04 02 02.htm#12
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kyky ymmartaa tietojen luottamuksellisuutta ja tydoskennella jasennellysti
hyvé organisointikyky

hyva stressinsietokyky

erinomaiset suulliset ja kirjalliset viestintataidot

avoin ja halukas oppimaan

Tekniset taidot

e Laaja tietdmys Internet-teknologiasta ja -yhteyskaytanndista

e Linux- ja Unix-jarjestelmien tuntemus (asiakaskunnan laitteistojen mukaan)

e Windows-jarjestelmien tuntemus (asiakaskunnan laitteistojen mukaan)

e Verkkoinfrastruktuuriin  kuuluvien laitteiden tuntemus (reititin, kytkimet, DNS,

vdlipalvelin, sdhkoposti jne.)

Internet-sovellusten tuntemus (SMTP, HTTP(s), FTP, telnet, SSH jne.)

e tietoturvauhkien tuntemus (DDoS, verkkourkinta (phishing), sivujen tdéhriminen
defacement-hyokkayksilla, nuuskijaohjelmat (sniffing) jne.)

¢ Riskiarviointia koskeva tietdmys ja kaytannon toteutus

Lisataidot ja -ominaisuudet

e Valmius tyoskennelld vuorokauden ympari (24x7) tai paivystaa (palvelumallin
mukaan)

e Matkustushalukkuus (hatatapauksissa oltava kaytettavissa toimistolla: pitkat
matkaetéisyydet ja pitkat matkustusajat)

e Koulutustaso

e Tybkokemusta IT-alan tietoturvasta

Kuvitteellinen CSIRT (vaihe 4)
Liiketoimintamallin maarittaminen

Rahoitusmalli

Koska yritys harjoittaa ymparivuorokautista (24x7) sahkoista liiketoimintaa ja silla on
ympari vuorokauden toimiva IT-osasto, paatetéan, etta toimistoaikoina tarjotaan kattavaa
palvelua ja toimistoaikojen ulkopuolella palveluja tarjotaan paivystysperiaatteella.
Asiakaskunnalle tarjotaan palveluja maksutta, mutta mahdollisuutta tarjota palveluja
my6s ulkopuolisille asiakkaille tarkastellaan pilotti- ja arviointivaiheen aikana.

Tulomalli

Kaynnistys- ja pilottivaiheen aikana CSIRT saa rahoitusta toimeksiantajayritykselta.
Pilotti- ja arviointivaiheen aikana keskustellaan lisarahoituksesta, johon liittyy myds
mahdollisuus myyda palveluja ulkoisille asiakkaille.

Organisaatiomalli

Koska toimeksiantajaorganisaatio on pieni yritys, valitaan integroitu malli.
Toimistoaikoina kolme tyodntekijdd tarjoaa keskeisia palveluja (tietoturvatiedotteiden
laadinta ja tietoturvaloukkausten kasittely/koordinointi).

Yrityksen IT-osaston palveluksessa on jo asianmukaisesti patevoitynytta henkilostoa.
Osaston kanssa sovitaan, ettd uusi CSIRT-ryhma voi pyytda tarvittaessa véliaikaista
tukea. Lisaksi voidaan turvautua toissijaisesti paivystaviin teknisiin asiantuntijoihin.
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CSIRT-ydinryhm& muodostuu neljasta taysipaivaisesti tyoskentelevasta jasenesta ja
viidesta CSIRT-ryhman lisdjasenestd. Yksi naista jasenistda on myos kaytettavissa
vuorotyota varten.

Henkil0sto

CSIRT-ryhman johtajalla on kokemusta tietoturvasta seka ensimmaisen ja toisen tason
tuesta ja kriisitilanteiden hallinnasta. Ryhman muut kolme jasentd ovat tietoturva-
asiantuntijoita. IT-osastolla tyoskentelevat CSIRT-ryhméan osa-aikaiset jasenet ovat
asiantuntijoita omalla yrityksen infrastruktuurin vastuualueellaan.

Toimiston kaytto ja laitteisto

Toimiston laitteisto, kaytto ja fyysinen turvallisuus ovat hyvin monimutkaisia aiheita, eik&
niitd voida tarkastella tyhjentavasti tdssa asiakirjassa. Tassa luvussa on tarkoitus esittaa
suppea katsaus tahan aiheeseen.

Lisatietoa fyysisesta turvallisuudesta on saatavana seuraavilta verkkosivuilta:
http://en.wikipedia.org/wiki/Physical security

http://www.sans.org/reading _room/whitepapers/physcial/
http://www.infosyssec.net/infosyssec/physfacl.htm

”Rakennuksen suojaaminen”

Koska CSIRT-ryhmaét kasittelevat yleensa hyvin arkaluonteista tietoa, on suositeltavaa
antaa ryhmalle vastuu toimiston fyysisestad turvallisuudesta. Toimiston suojaaminen
riippuu pitkalti kaytossa olevista valineista ja infrastruktuurista ja toimeksiantajayrityksen
tietoturvapolitiikasta.

Esimerkiksi valtiot kayttavat salassapitojariestelmia ja hyvin tiukkoja saantoja
luottamuksellisen tiedon kasittelyssa. Alueella sovellettavat saannét ja suuntaviivat on
syyta tarkistaa omalta yritykselta tai laitokselta.

Yleensa uuden CSIRT-ryhman on turvauduttava yhteistyéhon
toimeksiantajaorganisaationsa kanssa saadakseen tarkempaa tietoa paikallisista
saannoistd, toimintalinjoista ja muista oikeudellisista kysymyksista.

Tassa asiakirjassa ei esiteta tyhjentdvaa kuvausta kaikista tarvittavista laitteista ja
turvatoimenpiteistd. Seuraavassa on kuitenkin Iyhyt luettelo CSIRT-ryhman
peruslaitteistoista.

Rakennusta koskevat yleiset sdannot

¢ Valvotaan sisaanpaasya.

Varmistetaan, ettd CSIRT-toimistoon on paasy ainoastaan CSIRT:n henkildkunnalla.
Jarjestetddn kameravalvonta toimistoihin ja sisdankayntien yhteyteen.

Arkistoidaan luottamukselliset tiedot lukittaviin kaappeihin tai tallelokeroon.
Kaytetaan turvallisia IT-jarjestelmia.

IT-laitteistoja koskevat yleiset saannot
e Kaytetdan laitteistoja, joiden kaytdssa henkildstd voi antaa tukea.
e Suojataan kaikki jarjestelmat.

FI Sivu 26 FI



http://en.wikipedia.org/wiki/Physical_security
http://www.sans.org/reading_room/whitepapers/physcial/
http://www.infosyssec.net/infosyssec/physfac1.htm

*
*+‘

L
» enisa

«

*7 Vaiheittainen lahestymistapa CSIRT-tietoturvaryhméan perustamiseen Suorite WP2006/5.1 (CERT-D1/D2)

e Korjataan (patch) ja paivitetddn kaikki jarjestelmat ennen niiden kytkemista
Internetiin.

e Kaytetddn  tietoturvaohjelmistoja  (palomuureja, eri  virustorjuntaohjelmia,
vakoiluohjelmilta suojaavia ohjelmia jne.).

Viestintdkanavien yllapito
Julkinen verkkosivusto
Vain jasenille tarkoitettu Internet-sivusto
Internet-lomakkeet tietoturvaloukkauksista raportoimiseksi
Sahkoposti (tuetaan PGP-, GPG-, S/IMIME-menetelmi&)
Postituslistaohjelmisto
Asiakaskuntaa varten on kaytéssa oma puhelinnumero:

- puhelin

- faksi

- tekstiviestit

Tiedonsaantijarjestelmat

e Yhteystietokanta, joka sisaltda yksityiskohtaiset tiedot ryhman jasenistd, muista
ryhmista jne.

e Asiakkuudenhallintatydkalut (CRM tools)

e Ns. tikettijarjestelma (ticket system) tietoturvaloukkausten kasittelya varten

”Yritykselle ominaisen tyylin” soveltaminen alusta alkaen

e Sahkopostiviestien ja -tiedotteiden asetteluissa
e Paperikirjeissa

e Kuukausi- tai vuosiraporteissa

e Tietoturvaloukkausten raportointilomakkeissa
Muuta

e Kaistan ulkopuolinen viestinta hydkkaysten varalta
e Ylim&araiset Internet-yhteydet

Liséatietoa erityisistd CSIRT-tydkaluista on luvussa 8.5 "Kéytettdvissd olevat CSIRT-
tydkalut”.
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Tietoturvapolitiikan laatiminen

CSIRT-ryhmén organisaatiomallin mukaan sovelletaan raataloitya tietoturvapolitiikkaa.
Sen liséksi, etta tallaisessa toimintapolitiikassa kuvataan toivotut toiminnan ja hallinnon
menetelmét ja menettelyt, sen on noudatettava lainsdadantta ja standardeja, etenkin
CSIRT-ryhman vastuuvelvollisuuden osalta. CSIRT-ryhmaa sitovat tavallisesti
kansalliset lait ja maaraykset, jotka pannaan usein taytantdén Euroopan unionin
lainsdddannon (yleensa direktiivien) ja muiden kansanvalisten sopimusten rajoissa.
Standardit eivat ole valttmatta sitovia, mutta ne voidaan kuitenkin maarata tai suositella
taytantdonpantavaksi lakien ja maaraysten avulla.

Jaljempéana esitetdéan lyhyt luettelo mahdollisista laeista ja toimintalinjoista:

Kansallisella tasolla

o Tietotekniikkaa, televiestintaa ja tiedotusvalineit koskevat eri lait
Tietosuojaa ja yksityisyytta koskevat lait

Tietojen sailyttamista koskevat lait ja maaraykset

Rahoitusta, kirjanpitoa ja yrityshallintoa koskeva lainsaadéanto
Yrityshallintoa ja IT-hallintoa koskevat kaytdnnesdannot

Euroopan unionin tasolla

e Sahkoisista allekirjoituksista annettu direktiivi (1999/93/EY)

e Tietosuojadirektiivi (1995/46/EY) ja sahkdisen viestinnan tietosuojadirektiivi
(2002/58/EY)

e Sahkoisista viestintaverkoista ja -palveluista annetut direktiivit (2002/19/EY —
2002/22/EY)

¢ Yhtitoikeutta koskevat direktiivit (esim. kahdeksas yhtidoikeusdirektiivi)

Kansainvélisella tasolla

Basel Il -sopimus (etenkin toiminnallisten riskien hallinnoinnin osalta)

Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus

Euroopan neuvoston ihmisoikeusyleissopimus (tietosuojaa koskeva 8 artikla)
Kansainvdliset tilinpaatdsstandardit (International Accounting Standards, IAS, joissa
maarataan tietyista IT-tarkastuksista)

Standardit

¢ Brittilainen standardi BS 7799 (tietoturva)

¢ Kansainvaliset standardit ISO2700x (tietoturvahallintajarjestelmat)

e Saksan IT-Grundschutzbuch, Ranskan EBIOS ja muut kansalliset versiot

Sen varmistamiseksi, toimiiko oma CSIRT-ryhma kansallisen ja kansainvalisen
lainsdddannon mukaisesti, on syyta kaantya oikeudellisen neuvonantajan puoleen.

Tiedonkasittelypolitikassa on vastattava seuraaviin peruskysymyksiin:

e Miten tuleva tieto "merkitédan” (tags) tai "luokitellaan”?
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e Miten tietoa kasitellaén, etenkin luottamuksellisuuden nakékulmasta?

e Mitkd n&kdkohdat otetaan huomioon tietoja paljastettaessa etenkin, jos
tietoturvaloukkauksiin liittyvaa tietoa valitetaan muille ryhmille tai muihin sijainteihin?

e Onko tietojen kasittelyssa otettava huomioon oikeudellisia ndkdkulmia?

e Onko laadittu suuntaviivoja salauksen kaytodsta arkistojen ja/tai tietoliikenteen
(etenkin sahkdpostin) luottamuksellisuuden ja eheyden suojelemiseksi?

e Sisaltyykd naihin suuntaviivoihin mahdollisia oikeudellisia reunaehtoja, kuten vara-
avainjarjestelma tai salauksen purkamisen toteutus oikeuskannetapauksissa.

Kuvitteellinen CSIRT (vaihe 5)

Toimiston laitteistot ja sijainti

Koska toimeksiantajayrityksella on jo kaytdssa tehokas fyysinen turvajarjestelma, uusi
CSIRT-ryhma on taltd osin hyvin turvattu. Hatéatilanteissa tehtdvaa koordinointia varten
otetaan kayttdon niin  kutsuttu “war room” -neuvottelutila. Salausaineistoa ja
arkaluonteisia asiakirjoja varten hankintaan tallelokero. Lisdksi otetaan kayttoon erillinen
puhelinlinja ja vaihde, jotta helpotetaan hotline-palvelun toimintaa toimistoaikoina, ja
’paivystava” matkapuhelin, johon vastataan toimistoajan ulkopuolella ja jonka
puhelinnumero on sama.

Jo kaytossa olevia laitteita ja yrityksen verkkosivuja voidaan hyddyntdd CSIRT:hen
littyvista kysymyksista tiedottamiseksi. Liséksi otetaan kayttoon ja pidetdan ylla
postituslistaa, ja ryhman jasenten valista seka muiden ryhmien kanssa harjoitettavaa
viestintdd varten perustetaan rajoitettu foorumi. Kaikkien henkiloston jasenten
yhteystiedot tallennetaan tietokantaan, ja tulostettuja tietoja sailytetédan tallelokerossa.

Saantely

Koska CSIRT-ryhméa integroidaan osaksi yritystd, jolla on jo kéytéssda oma
tietoturvapolitiikka, CSIRT-ryhmaa koskeva vastaava politikka maaritetddn yrityksen
oikeudellisen neuvonantajan kanssa.

Yhteistyémahdollisuudet muiden CSIRT-ryhmien ja
mahdollisten kansallisten aloitteiden kanssa

Tassa asiakirjassa on jo viitattu muutaman kerran muihin CSIRT -aloitteisiin ja suureen
tarpeeseen tehda niiden kanssa yhteistydta. On osoittautunut hyvaksi kaytannoksi ottaa
mahdollisimman varhaisessa vaiheessa yhteyttd muihin CSIRT-ryhmiin tarpeellisten
yhteyksien luomiseksi CSIRT-yhteistihin. Yleensd muut CSIRT-ryhmat ovat hyvin
halukkaita auttamaan vastaperustettuja rynmia paasemaan alkuun.

ENISAN laatima CERT-toimien luettelo "Inventory of CERT activities in Europe™* on
hyva lahtokohta saman maan muiden CSIRT-ryhmien tai kansallisten CSIRT-ryhmien
yhteistydmahdollisuuksien kartoittamiselle.

Sopivien CSIRT-tietoldhteiden I6ytamiseksi saa apua ENISAn CSIRT-asiantuntijoilta:

CERT-Relations@enisa.europa.eu

14 ENISAN luettelo: http://www.enisa.europa.eu/cert_inventory/
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Jaljempana on yhteenveto CSIRT-yhteisOtoimista. Kattava kuvaus ja lisatietoa I0ytyy
edelld mainitusta ENISAN luettelosta.

Eurooppalainen CSIRT-aloite

TF-CSIRT®™

TF-CSIRT-tyéryhmén tehtavana on edistdd CSIRT-tietoturvaryhmien valistd yhteistyota
Euroopassa. Taman tydryhmén keskeisina tavoitteina on tarjota foorumi kokemusten ja
tietojen vaihtamiseksi, tarjota pilottipalveluja Euroopan CSIRT-yhteisOlle ja avustaa
uusien CSIRT-ryhmien perustamisessa.

Ty6ryhman tarkeimmat tavoitteet ovat seuraavat:

e Tarjota foorumi kokemusten ja tietojen vaihtamiseksi

e Tarjota pilottipalveluja Euroopan CSIRT-yhteisotlle

o Edistaa yhteisia standardeja ja menettelyja tietoturvaloukkausten kasittelemiseksi

e Avustaa uusien CSIRT-ryhmien perustamisessa ja CSIRT-henkiloston
kouluttamisessa.

e TF-CSIRT:n toimien painopiste on Euroopassa ja naapurimaissa TERENAnN (Trans-
European Research and Education Association) 15. syyskuuta 2004 hyvéksymien
toimintaehtojen mukaiseksi.

Maailmanlaajuinen CSIRT-aloite

FIRST'®

FIRST (Forum of Incident Response and Security Teams) on maailmanlaajuisesti
tunnettu johtava jarjestd tietoturvan alalla. FIRST:n jasenena tietoturvaryhmat voivat
reagoida tehokkaammin tietoturvaloukkauksiin — niin reaktiivisesti kuin proaktiivisestikin.

FIRSTiin  kuuluu monenlaisia valtionhallinnon, kaupallisten organisaatioiden ja
koulutusorganisaatioiden tietoturvaryhmid. FIRST-jarjeston tavoitteena on edistaa
yhteisty6td ja  koordinointia  tietoturvaloukkausten  estamiseksi, nopeuttaa
tietoturvaloukkausten kasittelya ja edistaa tiedon jakamista jasenten ja koko yhteison
kesken.

Sen lisdksi, ettd FIRST-jarjestt muodostaa kansainvalisen tietoturvayhteisén
toimintaverkoston, se tarjoaa myos lisdarvoa tuottavia palveluja.

Kuvitteellinen CSIRT (vaihe 6)

Yhteistydmahdollisuuksien etsinta

ENISAnN luettelon avulla 16ytyi nopeasti samassa maassa toimivia CSIRT-ryhmia, joihin
otettiin yhteyttd. Sovittiin, ettd uusi ryhmanjohtaja vierailee yhdessa naistd ryhmista.
Taman vierailun yhteydessd hén sai tietoa kansallisista CSIRT-toimista ja osallistui
kokokseen.

Kokous osoittautui erittdin  hyddylliseksi, silla nain ryhménjohtaja sai tietoa
tyoskentelymenetelmista ja tukea muutamalta muulta ryhmalta.

15 TF-CSIRT: http://www.enisa.europa.eu/cert_inventory/pages/04 01 02.htm#06

16 FIRST: http://www.enisa.europa.eu/cert_inventory/pages/05 02.htm
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7 Liiketoimintasuunnitelman edistaminen

Tah&n mennessa on toteutettu seuraavat vaiheet:

Mikd on CSIRT ja mita hyotya siitd on?
Mille toimialalle uusi ryhma tarjoaa palveluja?
Mité palveluja CSIRT-ryhma voi tarjota asiakaskunnalleen
Toimintaympariston ja asiakkaiden arviointi
Toimenkuvan maarittdaminen
Liiketoimintasuunnitelman laatiminen

a. Rahoitusmallin maarittaminen

b. Organisaatiorakenteen maarittdminen

c. Henkilokunnan rekrytoinnin aloittaminen

d. Toimiston kaytto ja laitteisto

e. Tietoturvapolitikan laatiminen

f. Yhteistybkumppaneiden etsiminen

ocoukwnhpE

>> Seuraavaksi edelld esitetyt vaiheet siséllytetddn hankesuunnitelmaan ja ryhdytaéan
toimeen.

On suositeltavaa aloittaa hankkeen maarittely laatimalla liiketoimintasuunnitelma. Tata
liketoimintasuunnitelmaa kaytetddn hankesuunnitelman perustana tai silloin, kun
pyydetaan johdon tukea tai rahoitusta tai muita resursseja.

Jatkuva raportointi johdolle on osoittautunut hyvaksi keinoksi yllapitdd tietoisuutta
tietoturvaongelmista ja saada samalla jatkuvasti tukea CSIRT-ryhmalle.

Liiketoimintasuunnitelma kaynnistetdan analysoimalla ongelmat ja mahdollisuudet
luvussa 5.3 "Asiakaskunnan analysointi” kuvatun analyysimallin avulla ja luomalla tiivis
yhteys mahdolliseen asiakaskuntaan.

Kuten aiemmin on todettu, CSIRT-ryhman perustamisessa on otettava huomioon monia
eri tekijoitda. Parasta on mukauttaa edelléa mainittu aineisto CSIRT-ryhman tarpeisiin sita
mukaa kuin tarpeita ilmenee.

Yrityksen johdolle raportoitaessa on suositeltavaa laatia mahdollisimman ajantasainen
suunnitelma kayttamalla hiljattain ilmestyneitd sanomalehtiartikkeleita tai Internetia ja
selittéad, miksi CSIRT-ryhman palvelut ja tietoturvaloukkausten sisdinen koordinointi ovat
erittain tarkeita likketoiminnan varojen turvaamisen kannalta. On myds tarpeen selventaa,
ettd vakaa liiketoiminta edellyttdd tietotekniikka-alan turvallisuuskysymysten jatkuvaa
tarkastelua varsinkin, jos kyse on tietotekniikasta riippuvaisista yrityksista tai laitoksista.

(Bruce Schneierin kuuluisa toteamus kiteyttaa taman ajatuksen: "Tietoturva ei ole tuote
vaan prosessi'’!”)

17 Bruce Schneier: http://www.schneier.com/
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Seuraava CERT/CC:n laatima kaavio on tunnettu tyOkalu, jolla kuvataan
tietoturvaongelmia:

DDoS Attacks High
email propagation
of malicious code increase in worms
“stealth"/ advanced sophisticated
scanning fechniques command & control
widespread attacks using |
NNTP to disluibule attack [
widespread attacks .g
on DNS infrastructure / :
axecutable code attacks /'_] .‘!‘
(against prowsers) /l anti-forensic techniques R
automated widespraad o o
aﬂ?cks | / I home users targeted o
Gul intrlrder tools distributed attack tools | Ig:

increase in wide-scale
Trojan horse distribution

hijackln% sessions
Internet social

engineering attacks

windows-based rlemote controllable
Trojans (back orifice)

automated |
robes/scans fechniques to-analyse
] | code for vuls without source
sniffers packet spoofing
widespread
High Intruder Knowledge /enarofsenvice atacks Low

1990 1991 1992 1993 1994 1995 1996 1997 1998 1999 2000 2001 2005
© 1998-2003 by Carnegie Mellon University

Kuva 8: Tunkeutujan tietojen vertaaminen hyokkayksen monimutkaisuuteen (lahde CERT-CC')

Kaaviossa kuvataan IT-alan tietoturvaan liittyvia suuntauksia. Erds tallainen suuntaus on
se, ettd yha kehittyneempien hyodkkaysten toteuttamiseen tarvitaan yha vahemman
taitoja.

Eras toinen mainitsemisen arvoinen seikka on se, ettd heikkojen kohtien korjaamiseksi
suoritettavien ohjelmistopdivitysten ja ohjelmistoihin kohdistuvien hydkkaysten alkamisen
valinen aika on yha lyhyempi.

Korjaus (patch) -> Levidmisnopeus

Vaarinkaytto

Nimda: 11 kuukautta Code red: paivia
Slammer: 6 kuukautta Nimda: tunteja
Nachi: 5 kuukautta Slammer: minuutteja
Blaster: 3 viikkoa

Witty: 1 paiva (1)

Kootuista tietoturvaloukkauksia koskevista tiedoista, mahdollisista parannuksista ja
saaduista kokemuksista voidaan myds laatia hyva kuvaus.

Liiketoimintasuunnitelmien kuvaus ja johdon kannustaminen
toimimaan

Pelkastaan johdolle suunnattu raportti, CSIRT-ryhman mainostaminen mukaan luettuna,
ei viela kay liiketoimintasuunnitelmasta, mutta jos se laaditaan oikein, johtoelin antaa
useimmiten lopulta tukensa CSIRT-ryhmalle. Liiketoimintasuunnitelmaa ei toisaalta tulisi

18 http://www.cert.org/archive/pdf/info-sec-ip.pdf
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pitda ainoastaan johdolle suunnattuna, vaan sitd tulisi kayttad myos ryhméan ja
asiakaskunnan kanssa kaytavan viestinnan lahtoékohtana. Termi liiketoimintasuunnitelma
voi kuulostaa hyvin kaupalliselta ja etaiseltd CSIRT-ryhman paivittaisen toiminnan
nakokulmasta, mutta se on hyva lahtokohta CSIRT-ryhméan perustamista varten.

Vastauksia seuraaviin kysymyksiin voidaan kayttda hyvan liiketoimintasuunnitelman
suunnittelussa (annetut esimerkit ovat kuvitteellisia, ja niita kaytetddn vain
havainnollistamiseksi; "oikeat” vastaukset riippuvat taysin "todellisista” olosuhteista).

Mik& on ongelmana?

Mitk& tavoitteet halutaan saavuttaa asiakaskunnan kanssa?
Mita tapahtuu, jos ei tehd& mitdan?

Mita tapahtuu, jos ryhdytaan toimiin?

Mita tama maksaa?

Mita talla saavutetaan?

Milloin aloitetaan ja milloin lopetetaan?

Mik& on ongelmana?

Useimmissa tapauksissa ajatus CSIRT-ryhman perustamisesta syntyy, kun tietoturvasta
on tullut olennainen osa yrityksen tai laitoksen p&&asiallista toimintaa ja kun
tietoturvaloukkauksista muodostuu liiketoimintariski, mink& vuoksi turvatoimenpiteista
tulee osa tavanomaista liikketoimintaa.

Valtaosalla yrityksista tai laitoksista on asianmukainen tukiosasto tai kayttotuki, mutta
useimmiten tietoturvaloukkauksia ei kasitella riittavasti eika riittavan jarjestelmallisesti.
Useimmissa tapauksissa tietoturvaloukkausten kasittely edellyttda erityisia taitoja ja
erityistd huomiota. Jarjestelmallisesta lahestymistavasta koituu hyotyd, ja se vahentaa
yritykselle aiheutuvia liiketoimintariskeja ja vahinkoja.

Ongelmana on useimmissa tapauksissa koordinoinnin puute ja se, ettei saatavana
olevaa tietoa kaytetd tietoturvaloukkausten kasittelyssd, mika voisi estda tulevat
tietoturvaloukkaukset ja mahdolliset taloudelliset tappiot ja/tai laitoksen maineen
vahingoittumisen.

Mitk& tavoitteet halutaan saavuttaa asiakaskunnan kanssa?

Kuten aikaisemmin on todettu, CSIRT-ryhma palvelee asiakaskuntaansa ja auttaa sita
ratkaisemaan tietoturvaloukkaukset ja -ongelmat. IT-alan tietoturvakysymyksia koskevan
tietdAmyksen parantaminen ja tietoturvatietoisuutta edistavan kulttuurin aikaansaaminen
ovat lisatavoitteita.

Tallaisessa kulttuurissa pyritdén toteuttamaan ennakoivia ja ehkaisevia toimenpiteitd heti
alkuvaiheessa ja vahentamaan siten toimintakustannuksia.

Tallaisen yhteistyd- ja avunantokulttuurin kayttéonotto yrityksessa tai laitoksessa voi
useimmissa tapauksissa edistaa tehokkuutta yleisesti.

Mita tapahtuu, jos ei tehda mitaan?

FI Sivu 33 FI



*
*+‘

L
» enisa

«

*7 Vaiheittainen lahestymistapa CSIRT-tietoturvaryhméan perustamiseen Suorite WP2006/5.1 (CERT-D1/D2)

Jos tietoturvaan ei omaksuta jarjestelméllista kasittelytapaa, se voi aiheuttaa
lisavahinkoja, eikd vahiten laitoksen maineelle. TAma voi johtaa myds taloudellisiin
tappioihin ja oikeudellisiin seurauksiin.

Mita tapahtuu, jos ryhdytdan toimiin?
Tietoisuus tietoturvaongelmista kasvaa. Tama helpottaa ongelmien ratkaisemista
tehokkaammin ja estaa tulevia menetyksia.

Mita tdm& maksaa?
Organisaatiomallin mukaan kustannuksia aiheutuu CSIRT-ryhman jasenten ja CSIRT-
organisaation henkildstokuluista seka laitteista, tytkaluista ja ohjelmistolisensseista.

Mita hyotya tasta on?
Liiketoiminta-alasta ja aiemmista menetyksista riippuen menettelyt ja turvakaytannot
muuttuvat avoimemmiksi, ja siten suojellaan yrityksen tarkead omaisuutta.

Mitka ovat aikarajat?
Hankesuunnitelmaa koskeva malli on kuvattu luvussa 12 "Hankesuunnitelman kuvaus”.

Esimerkkeja nykyisista liiketoimintasuunnitelmista ja lahestymistavoista
Seuraavassa on CSIRT-ryhman liiketoimintasuunnitelmista joitakin esimerkkeja, joita
kannattaa tutkia:

e http://www.cert.org/csirts/AFI_case-study.html
Rahoituslaitoksen CSIRT-ryhman perustaminen: tapaustutkimus

Tassa asiakirjassa esitetdan erdan rahoituslaitoksen (tdssa asiakirjassa AFI)
kokemuksia turvallisuusongelmia kasittelevan suunnitelman ja tietoturvaloukkauksia
kasittelevan ryhman (Computer Security Incident Response Team, CSIRT)
kehittamisesta ja kayttdonotosta.

e http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt.pdf
CERT POLSKAnN yhteenveto liiketoimintasuunnitelmasta (diaesitys PDF-muodossa).

e http://www.auscert.org.au/render.htmli?it=2252
IRT-ryhméan (Incident Response Team) perustaminen saattoi olla vaikeaa 1990-
luvulla. Monilla tietoturvaryhman perustamiseen osallistuvilla henkil6illa ei ole siita
kokemusta. Tassa asiakirjassa tutkitaan IRT-ryhman tehtavad yhteiskunnassa ja
kysymyksid, joita pitdisi kasitella sek& toimia suunniteltaessa ettad toimien
aloittamisen jalkeen. Tasta voi olla hyttya toiminnassa oleville IRT-ryhmille, silla nain
voidaan lisété tietdmysta aiemmin kasittelemattdmista asioista.

e http://www.sans.org/reading_room/whitepapers/casestudies/1628.php
Tietoturvallisuuden tapaustutkimus, yrityksen turvaaminen: Roger Benton

Tama tapaustutkimus koskee vakuutusyhtitta, joka siirtyi koko yrityksen kattavaan
tietoturvajarjestelmaan. Siina esitetddn eri vaiheita, joita noudatetaan
tietoturvajarjestelmaad perustettaessa tai siihen siirryttdessa. Alussa alkeellinen
online-tietoturvajarjestelma oli ainut mekanismi, jolla valvottiin paasya yrityksen
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tietoihin. Riskit olivat suuret — online-ympariston ulkopuolella ei ollut valvottu tietojen
eheyttd. Kuka tahansa, jolla oli ohjelmoinnin perustaidot, pystyi lisdamaan,
muuttamaan ja/tai poistamaan tuotantotietoja.

e http://www.esecurityplanet.com/trends/article.php/10751 688803
Marriott-yrityksen sahkoisen turvallisuuden strategia: yritysten ja tietotekniikka-alan
valinen yhteistyo

Chris Zoladzin (Marriott International, Inc) kokemusten mukaan s&hkdisen
kaupankaynnin turvallisuus ei ole yksittdinen hanke vaan prosessi. Tallaisen viestin
Zoladz esitti Bostonissa askettain jarjestetyssa sahkdista turvallisuutta kasittelevassa
konferenssissa (E-Security Conference and Expo), jota sponsoroi Intermedia Group.
Marriott-yrityksen  tietoturvallisuusyksikon  varatoimitusjohtaja  Zoladz hoitaa
raportoinnin oikeudellisen osaston alaisuudessa, vaikkei han olekaan juristi. Hanen
tehtdavansd on maarittdd, mihin  Marriott-yrityksen arvokkaimmat liiketiedot
tallennetaan ja miten tietoja siirretdan yrityksen sisalla ja ulkopuolella. Marriott-
yrityksessa tietoturvaa tuetaan erikseen teknisella infrastruktuurilla, ja tama tehtava
on annettu tietoturva-arkkitehdille.

Kuvitteellinen CSIRT (vaihe 7)
Liiketoimintasuunnitelman edistaminen

Yrityksen historiasta on paatetty kerata tietoja ja lukuja, mistd on valtavasti hyotya IT-
alan tietoturvatilannetta koskevaa tilastokatsausta laadittaessa. Tietojen ja lukujen
keradmista pitaisi jatkaa, kun CSIRT-ryhma on perustettu ja toiminnassa, jotta tilastot
pysyvat ajan tasalla.

Muihin  kansallisin  CSIRT-ryhmiin  otettiin  yhteyttd, ja niitA haastateltiin
liketoimintasuunnitelmien osalta. Ne tarjosivat tukea kokoamalla diaesityksid, joissa oli
tietoa tietoturvaloukkausten viimeaikaisesta kehityksesta ja tietoturvaloukkausten
kustannuksista.

Tassa kuvitteellisessa CSIRT-ryhman esimerkkitapauksessa ei ollut pakottavaa tarvetta
saada johtoa vakuuttuneeksi IT-toiminnan tarkeydesta, joten ei ollut vaikea saada
suostumusta ensimmaiselle vaiheelle. Taméan jalkeen laadittin liiketoiminta- ja
hankesuunnitelma seka arvio perustamis- ja toimintakustannuksista.
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8 Esimerkkeja toiminnallisista ja teknisista
menettelyista (tyonkulku)

Tah&n mennessa on toteutettu seuraavat vaiheet:

Mikd on CSIRT ja mita hyotya siitéd on?

Mille toimialalle uusi ryhma tarjoaa palveluja?
Mit& palveluja CSIRT-ryhma voi tarjota asiakaskunnalleen?
Toimintaympariston ja asiakkaiden arviointi
Toimenkuvan maarittaminen
Liiketoimintasuunnitelman laatiminen

a. Rahoitusmallin maarittaminen

b. Organisaatiorakenteen maarittdminen

c. Henkilokunnan rekrytoinnin aloittaminen

d. Toimiston kayttd ja laitteistot

e. Tietoturvapolitiikan laatiminen

f. Yhteistybkumppaneiden etsiminen

7. Liiketoimintasuunnitelman edistaminen

a. Liiketoimintasuunnitelman hyvaksyttdminen
b. Eri osien siséllyttdminen hankesuunnitelmaan

ocouhwnhpRE

>> Seuraavassa vaiheessa CSIRT-ryhma aloittaa toimintansa.

Hyvin  laadituilla  tyonkulkukaavioilla parannetaan laatua ja vahennetaan
tietoturvaloukkausten tai heikon kohdan kasittelyyn tarvittavaa aikaa.

Kuten esimerkkilaatikoissa on todettu, kuvitteellisen CSIRT-ryhman tarjoamia keskeisia
CSIRT-peruspalveluja ovat:

¢ halytykset ja varoitukset
o tietoturvaloukkausten kasittely
e tiedotteet.

Tassa luvussa esitetdan esimerkkeja CSIRT-ryhméan keskeisida palveluja kuvaavista
tydnkuluista. Tama luku sisaltda myos tietoa tietojen kerddmisesta eri lahteista, tietojen
merkityksellisyydestd ja aitoudesta seka tiedon jakamisesta asiakaskunnalle. Taméan
luvun lopussa on esimerkkeja perusmenettelyista ja erityisistd CSIRT-tydkaluista.
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Asiakaskunnan IT-jarjestelman arvioiminen

Ensimmaiseksi on luotava yleiskatsaus asiakaskunnan kaytdssa oleviin IT-jarjestelmiin.
N&ain CSIRT-ryhma voi arvioida saamansa tiedon merkityksellisyyttd ja suodattaa sita
ennen tiedon levittamistd, jotta asiakkaita ei kuormiteta hyodyttomalla tiedolla.

Suorite WP2006/5.1 (CERT-D1/D2)

Hyva kaytantd on aloittaa yksinkertaisella menetelmélla ja kayttdd esimerkiksi
seuraavanlaista Excel-taulukkoa:

Luokka Sovellus Ohjelmisto- Versio | Kaytto- Kaytto- Kohde-
tuote jrjestelmd | jarjestelméan | ryhma
Versio
Sovellus Toimisto Excel X-X-X Microsoft XP-prof A
Sovellus Selain IE X-X- Microsoft XP-prof A
Verkko Reititin CISCO X-X-X CISCO X-X-X- B
Palvelin Palvelin Linux X-X-X L-distro X-X-X B
Palvelut WWW- Apache Unix X-X-X B
palvelin

Excelin suodatustoiminnon avulla on erittéin helppo valita oikea ohjelmisto ja tunnistaa,

mit& ohjelmistoa kukin asiakas kayttaa.

F
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Halytysten, varoitusten ja tiedotteiden tuottaminen
Halytysten, varoitusten ja tiedotteiden tuottamisessa noudatetaan samaa tyonkulkua:

e Tiedon kerdaminen

e Tiedon merkityksellisyyden ja lahteiden arviointi
e Kerattyyn tietoon perustuva riskinarviointi

e Tiedon jakaminen

Partnerships

Information
Sources

Mailing-lists

Relevance

Identification

i |
o
i
|
Classification
I
Risk assessment e
T

[ Impact analysis ]4—'

distribution
process

Incident handling
report

\J Figure: Information process flow

Kuva 9: Tietojen kasittelyn kulku

Tata tyonkulkua kuvataan tarkemmin seuraavissa kohdissa.

“ \ Vaihe 1: Heikkoja kohtia koskevien tietojen keraaminen

Yleensa CSIRT-palvelujen tuottamisessa kaytetdan kahta paatietolahdetta:

e |T-jarjestelmien heikkoja kohtia koskevat tiedot
¢ Tietoturvaloukkauksia koskevat raportit

Liiketoimintatyypista ja IT-jarjestelmasta riippuen voidaan kayttaa monia julkisia ja
rajoitettuja lahteitd, joista saa heikkoja kohtia koskevaa tietoa:

¢ Julkiset ja rajoitetut postituslistat

¢ Palveluntarjoajien tiedot tuotteiden heikoista kohdista
e  WWW-sivustot
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¢ Internetissé olevat tiedot (Google jne.)
e Julkisen ja yksityisen sektorin yhteistyotahot, joilta saa tietoja heikoista kohdista
(FIRST, TF-CSIRT, CERT-CC, US-CERT jne.)

Kaikki nama tiedot lisdavat tietamysta IT-jarjestelmien heikoista kohdista.

Kuten edella on todettu, Internetissd& on paljon hyvida ja helposti saatavia
turvallisuustietolahteitéd. Tatd asiakirjaa Kkirjoitettaessa ENISAn tilapainen tydryhma
"CERT Services” laati tietolahteistd kattavaa luetteloa, jonka oli maara olla valmis
vuoden 2006 lopussa.*®

G \ Vaihe 2: Tietojen ja riskien arviointi

Tassa vaiheessa arvioidaan, miten jokin tietty heikko kohta vaikuttaa asiakaskunnan IT-
infrastruktuuriin.

Tunnistaminen

Saatujen heikkoja kohtia koskevien tietojen lahde on aina tunnistettava, ja on
maariteltava, onko lahde luotettava ennen kuin tiedot valitetddn asiakaskunnalle. Muuten
voidaan antaa vaarid halytyksia, mikd voi johtaa tarpeettomiin hairidihin
liketoimintamenettelyissa ja lopulta vahingoittaa CSIRT-ryhmien mainetta.

1% Tilapainen tydryhma CERT Services: http://www.enisa.europa.eu/pages/ENISA Working group CERT SERVICES.htm
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Seuraavassa menettelyssa esitetddn yksi tapa tunnistaa viestin aitous:

Viestin aitouden ja sen lahteen tunnistaminen

Yleinen tarkistuslista

Onko lahde tunnettu ja rekisteroity?

Tuleeko tieto tavanomaisen kanavan kautta?

Sisaltdako viesti “outoa” tietoa, joka "tuntuu” vaaralta?

Jos sinulla on epailyksen tunne, ettd tiedot voivat olla vaaria, ala jatka, vaan
varmista ne uudestaan.

2= O [N [

Sahkopostiviestien lahteet

1. Tunteeko organisaatio lahdeosoitteen ja onko l&hdeosoite l&hdeluettelossa?

2. Onko PGP-allekirjoitus oikea?

3. Jos asia on epaselva, tarkista viestin taydelliset otsikkotiedot.

4. Jos asia on epaselva, kaytd ’nslookup” tai ’dig’-komentoa lahettajan
verkkotunnuksen vahvistamiseksi.?

WWW-lahteet

1. Tarkista selaimen varmistukset, kun kytkeydyt suojattuun WWW -sivustoon (https://).

2. Tarkista lahteen sisalto ja kayttokelpoisuus (teknisesta nakékulmasta).

3. Jos asia on epéaselva, ala napsauta linkkeja tai lataa ohjelmistoja.

4. Jos asia on epaselva, kayta ’lookup” ja ’dig’-komentoa verkkotunnuksen
tarkistamiseksi ja suorita "traceroute”-komento.

Puhelin

1. Kuuntele tarkkaan nimi.

2. Tunnistatko aanen?

3. Mikali asia on epaselva, kysy soittajan puhelinnumeroa voidaksesi soittaa hanelle
takaisin.

Kuva 10: Esimerkki tietojen tunnistamisen menettelysta

Merkityksellisyys

Aiemmin laadittua asennettuja laitteistoja ja ohjelmistoja koskevaa yleiskatsausta
voidaan kayttaa heikkoja kohtia koskevien tietojen suodattamiseen merkityksellisyyden
perusteella. Tavoitteena on 16ytad vastaus kysymyksiin: "Kayttaakod asiakaskunta tata
ohjelmistoa?” tai "Onko tieto merkityksellinen asiakkaille?”

Luottamuksellisuus

Saadut tiedot on ehkd luokiteltu tai merkitty luottamuksellisiksi (esimerkiksi tulevat
tietoturvaloukkauksia koskevat raportit muilta ryhmiltd). Kaikki tiedot on kasiteltava
lahettajan pyynnon ja oman tietoturvapolitikan mukaisesti. Hyva perussaanté on "Ala jaa
tietoa, jos on epaselvaa, voiko tietoja jakaa eteenpdin. Epaselvissa tapauksissa pyyda
lahettéjaltéa lupa.”

20 Typkalut identiteettien tarkistamiseksi CHIHT:ssé&: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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Riskien ja vaikutusten arviointi

On useita menetelmid (mahdollisen) heikon kohdan aiheuttaman

vaikutusten arvioimiseksi.

riskin ja sen

Riskilla tarkoitetaan mahdollisuutta hyddyntédd heikkoa kohtaa. Arvioinnissa on otettava

huomioon monia tarkeita tekijoitd, muun muassa seuraavat:

Onko heikko kohta yleisesti tiedossa?

Onko jarjestelméan heikkous levinnyt laajalle?

Onko heikkoa kohtaa helppo kayttéa hyvaksi?

Voiko kyseisté heikkoa kohtaa kayttaa hyvéaksi etaalta?

Kaikilla nailla kysymyksilla kuvataan heikon kohdan vakavuutta.
Riski voidaan laskea yksinkertaisesti seuraavan kaavan avulla:

| Vaikutus = Riski X mahdollinen vahinko

Mahdollinen vahinko voi olla

e |uvaton paasy tietoihin

e palvelun esto (DOS)

e kayttdvaltuutusten saanti tai laajentaminen

(Taman luvun lopussa on esitetty tarkempia luokitusjarjestelmia.)

Kun naihin kysymyksiin saadaan vastaukset, tiedotteeseen voidaan merkita yleisarvio ja
ilmoittaa mahdolliset riskit ja vahingot. Usein kaytetaan yksinkertaisia ilmaisuja, kuten

ALHAINEN, KESKISUURI ja SUURI.
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Muita kattavia riskinarviointijarjestelmi& ovat seuraavat:

GOVCERT.NL:n arviointijarjestelma®
Alankomaiden hallituksen tietoturvaryhmé GOVCERT.NL on kehittanyt
riskinarviointimatriisin. Matriisi kehitettiin Govcert.nl:n alkuvaiheessa, ja sité paivitetdan
yha viimeisimpien suuntausten mukaan.

RISK
Isthe vulnarabil-ity widely known? No, limited 1 'Yes, public 2
Is the vulnarability widely exploited? No 1 'Yes 2
Isit easy to exploit the vulnerability? No, hacker 1 'Yes, script kiddie 2 11,12 High
Precondition: default configuration? No. specific 1 'Yes, standard 2 8,9,10 Medium
Precondition: physical access required? 'Yes 1 No 2 6,7 Low
Precondition: user account required? Yes 1 No 2
Damage
[Unauthorized accessto data No 0 'Yes, read 2 'Yes, read 4 4 6 t/m 15 High
DoS No 0 'Yes, non-critical 1 Yes, critica 5 2tm5 Medium _
Permissions No 0 lYes, user 4 lYes, root 6 0,1 Low
OVERALL

Local root exploit (attacker has a user account on the machine)

Denial of Service
Medium Remote user exploit >> Action within a week

Remote unauthorized accessto data

Unauthorized obtaining data

Local unauthorized accessto data
Low Local unauthorized obtaining user-rights >> Include it in general process

Local user exploit

Kuva 11: GOVCERT.NL:n arviointijarjestelma

EISPP:n tiedotteissa sovellettava malli*

Euroopan tietoturvan edistamisen ohjelma (European Information Security Promotion
Programme, EISPP) on Euroopan yhteison viidennesta puiteohjelmasta yhteisrahoittama
hanke. EISPP-hankkeen avulla pyritaan ottamaan kayttéon eurooppalainen jarjestelma,
jonka puitteissa jaetaan turvallisuustietoa ja maaritetddn pienille ja keskisuurille yrityksille
jaettavien turvallisuustietojen siséltd ja jakelutavat. Antamalla eurooppalaisille pk-
yrityksille tarvittavat tietoturvapalvelut niitd kannustetaan Iluottamaan sahkdiseen
kaupankayntiin ja hyodyntamaan sitd, mika lisdd ja parantaa uusien liiketoimien
mahdollisuuksia. Euroopan komission tavoitteena on muodostaa eurooppalainen
asiantuntijaverkko Euroopan unioniin, ja EISPP on sen edellakavija.

DAF Deutsches Advisory Format®

DAF on Saksan CERT-Verbundin aloite. Silla on keskeinen asema infrastruktuurissa,
jossa eri ryhméat laativat tietoturvatiedotteita ja vaihtavat niitd. DAF on raataloity
erityisesti  saksalaisten ~CERT-ryhmien tarpeisin. CERT-Bund, DFN-CERT,
PRESECURE ja Siemens-CERT kehittavat ja yllapitavat tata standardia.

2! Haavoittuvuusmatriisi: http://www.govcert.nl/download.htmI?f=33

22 EISSP: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#03

23 DAF: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#02
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g Vaihe 3: Tiedon jakaminen

CSIRT-ryhma voi valita tiedon jakamistavan eri vaihtoehdoista asiakkaiden toiveiden ja
viestintastrategian mukaan.

Internet-sivut
Sahkoposti
Raportit

Arkistot ja tutkimus

CSIRT-ryhmén jakamissa tietoturvatiedotteissa olisi noudatettava samaa rakennetta.
N&in parannetaan luettavuutta, ja lukija I6ytaa nopeasti kaiken merkityksellisen tiedon.

Tiedotteessa on oltava vahintaan seuraavat tiedot:

Tiedotteen otsikko

Kuva 12: Esimerkki tiedotemallista

Katso luku 10 "Kaytadnndon harjoitus: tietoturvatiedotteen laatiminen”.
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Tietoturvaloukkausten kasittely

Kuten taman Iluvun johdannossa todettiin, tietojen  kasittelyn  prosessi
tietoturvaloukkausten kasittelyss& on hyvin samantapainen kuin halytysten, varoitusten
ja tiedotteiden laatimisen yhteydessa kaytettava menetelma. Tiedonkeruuvaihe on
kuitenkin yleensa erilainen, silla tietoturvaloukkauksiin liittyvaa tietoa saadaan tavallisesti
asiakkaiden tai muiden ryhmien laatimien tietoturvaloukkauksia koskevien raporttien tai
tietoturvaloukkausten kasittelyyn osallistuneiden tahojen antaman palautteen pohjalta.
Tietoa vastaanotetaan sahkopostitse (salattu), ja joskus puhelimen tai faksin kayttd on
valttamatonta.

Kun tietoa vastaanotetaan puhelimitse, on hyvd merkitd heti muistiin jokainen
yksityiskohta joko kayttdmalla tietoturvaloukkausten kasittelyn/raportoinnin tydkalua tai
kirjoittamalla muistio. On valttaméaténtd luoda heti (ennen puhelun péaattymistd)
tietoturvaloukkausnumero (jos kyseiselld tietoturvaloukkauksella ei téllaista vield ole) ja
antaa se raportoijalle puhelimitse (tai lahettdd myéhemmin yhteenveto séhkdpostitse),
jotta h&n voi kayttaa sita vastedes viitteena.

Taman luvun loppuosassa kuvataan tietoturvaloukkausten kasittelyn perusprosessia.
Perusteellinen analyysi tietoturvaloukkausten koko kasittelyprosessista ja siihen liittyvista
tyonkuluista on esitetty CERT/CC-ryhman asiakirjassa "Defining Incident Management

processes for CSIRTs”**

2 Tietoturvaloukkausten kasittelyprosessin maarittaminen: http://www.cert.org/archive/pdf/04tr015.pdf
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Tietoturvaloukkausten kasittelysséa tyonkulku on olennaisilta osin seuraava:

Partnerships & other

)

CSIRTs
Q"‘" v _le
“ | TF-CSIRT
Incident :
handling
requests

_V (_Constituents-base )

[ Relevance IE’EE‘; T 1
If = g
[ Identification J 3 é E
g [ Classification ]

Triage

Start Incident ticket

6 Solve incident
[ Incident handling
report

Archiving

Figure: Incident handling process flow

Kuva 13: Tietoturvaloukkausten kasittelyn kulku
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“ Vaihe 1: Tietoturvaloukkauksia koskevien raporttien
vastaanottaminen

Kuten aikaisemmin todettiin, CSIRT-ryhma saa tietoturvaloukkauksia koskevia raportteja
eri kanavien valitykselld, lahinnd séahkopostitse mutta my6s puhelimitse tai faksitse.

Kuten edelld mainittiin, tietoturvaloukkausraportin vastaanottamisen yhteydessa on
suositeltavaa kirjata kaikki yksityiskohdat vakiolomakkeeseen. Nain varmistetaan, ettei
mitd&n oleellista tietoa jaa pois. Jaljempana esitetddn mallilomake:

TIETOTURVALOUKKAUSTEN RAPORTOINTILOMAKE

Taytetty lomake ldhetetdén faksitse tai sGhkdpostitse seuraavaan osoitteeseen: ................
Tiedot, jotka on merkitty tdhdella (*), ovat pakollisia.

Nimi ja organisaatio

1. Nimi*:

2. Organisaation nimi*:
3. Toimiala:

4. Maa*

5.  Kaupunki:

6. Sahkopostiosoite*:
7. Puhelinnumero*;

8. Muu:

Toimeksiantaja/toimeksiantajat, jota/joita tietoturvaloukkaus koskee
9. Toimeksiantajien maara:

10. Toimeksiantajan nimi ja IP-osoite*:

11. Toimeksiantajan tehtava*:

12. Aikavyohyke:

13. Laitteisto:

14. Kayttojarjestelma:

15. Ohjelmisto, jota tietoturvaloukkaus koskee:
16. Tiedostot, joita tietoturvaloukkaus koskee:
17. Turvallisuus:

18. Toimeksiantajan nimija IP:

19. Yhteyskaytanto/portti:

Tietoturvaloukkaus

20. Viitenumero ref #:

21. Tietoturvaloukkauksen tyyppi:

22. Tietoturvaloukkauksen alkamisajankohta:

23. Onko kyse jatkuvasta tietoturvaloukkauksesta: Kylla (YES) Ei (NO)
24. Tunnistettu (kellonaika ja menetelma):

25. Tunnetut heikot kohdat:

26. Epailyttavat tiedostot:

27. Torjuntatoimet:

28. Yksityiskohtainen kuvaus*:

Kuva 14: Tietoturvaloukkausta koskevan raportin siséltd
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Vaihe 2: Tietoturvaloukkauksen arviointi

é Tassa vaiheessa tarkistetaan ilmoitetun tietoturvaloukkauksen aitous ja
merkityksellisyys ja luokitellaan tietoturvaloukkauksen vakavuus.

Tunnistaminen

Tarpeettomien toimien estamiseksi on hyvéa tarkistaa, onko lahettdja luotettava ja
kuuluuko lahettdjd oman CSIRT-ryhman tai toisen CSIRT-ryhman asiakkaisiin.
Sovellettavat sédnndt ovat samat kuin luvussa 8.2 "Hélytysten tuottaminen”.

Merkityksellisyys

Tassd vaiheessa tarkistetaan, onko tietoturvaloukkauksen kasittelypyyntd peraisin
CSIRT:n asiakaskunnalta tai kuuluvatko asiakaskunnan tietotekniikkajarjestelmat
ilmoitetun tietoturvaloukkauksen piiriin. Jos kyse ei ole kummastakaan, raportti yleensa
reititetaan uudelleen oikealle CSIRT-ryhmalle.”

Luokitus
Tassé vaiheessa tietoturvaloukkaukset luokitellaan niiden vakavuuden mukaan (triage).
Tassé asiakirjassa ei kasitella tietoturvaloukkausten luokituksen yksityiskohtia. CSIRT-
ryhman luokitusjarjestelma tarjoaa hyvan lahtokohdan (esimerkiksi yrityksen CSIRT-
ryhmaélle):

Incident Categories
All incidents managed by the CSIRT should be classified into one of the categories listed in the table below.

Incident Category Sensitivity™* Description
Denial of service 53 « DOS or DDOS attack.
Forensics S1 « Any forensic work to be done by CSIRT.
Compromised S1 « Anempted or successful destruction, corruption, or disclosure of sensitive corporate information or
Information Intellectual Property.
Compromised Asset S1, 82 « Compromised host (root account, Trojan, rootkit), network device, application, user account. This includes
malware-infected hosts where an attacker is actively controlling the host.
Unlawfil activity S1 « Theft/ Fraud / Human Safety / Child Porn. Computer-related incidents of a criminal nature, likely involving
law enforcement, Global Investigations, or Loss Prevention.
Internal Hacking 51,82, 83 +« Reconnaissance or Suspicious activity originating from inside the Company corporate network, excluding
malware.
External Hacking 51,82, 83 « Reconnaissance or Suspicious Activity originating from outside the Company corporate network (partner
network, Internet), excluding malware.
Malware 83 + A virus or worm typically affecting multiple corporate devices. This does not include compromised hosts
that are being actively controlled by an attacker via a backdoor or Trojan. (See Compromised Asset)
Email S3 « Spoofed email, SPAM, and other email security-related events.
Consulting S1, 82,83 + Security consulting unrelated to any confirmed incident.
Policy Violations 51,82, 83 « Sharing offensive material, sharing/possession of copyright material.
# Deliberate violation of Infosec policy.
« Inappropriate use of corporate asset such as computer, network, or application.
« Unauthorized escalation of privileges or deliberate attempt to subvert access controls.
* - Sensitivity will vary depending on circumstances. Guidelines are provided.

Kuva 15: Tietoturvaloukkausten luokitusjarjestelma (ldhde: FIRST)?

25 Tyékalut identiteetin tarkistamiseksi CHIHT:ss&: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04

26 CSIRT:n tapausluokitus http://www.first.org/resources/quides/csirt case classification.html
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Triage (luokittelu)

Triage on terveydenhoito- tai halytyshenkiloston kayttama luokittelujarjestelma, jolla
sdaannostellaan vahaisia laakintaresursseja, kun hoitoa tarvitsevien loukkaantuneiden
maaré ylittaé kaytettavéat resurssit, jotta mahdollisimman moni potilas saisi hoitoa.?’

CERT/CC-ryhman antama kuvaus on seuraava:

Triage on olennainen osa tietoturvaloukkauksen kasittelyé, varsinkin vakiintuneessa
CSIRT-ryhmassa. Triage-luokittelua tarvitaan, jotta koko organisaatio ymmartad, mista
raportoinnissa on kyse. Se toimii valineena, jonka kautta kaikki tieto virtaa yhteen
yhteyspisteeseen, jolloin voidaan saada yrityksenlaajuinen kasitys kaynnissa olevista
toimista ja jarjestdd kaikki ilmoitetut tiedot kokonaisvaltaisesti. Triage mahdollistaa
vastaanotetun raportin alustavan arvioinnin ja asettaa sen jonoon jatkokasittelya varten.
Se antaa myds mahdollisuuden aloittaa alustavan dokumentoinnin ja raporttia tai
pyyntdd koskevien tietojen tallentamisen, jos tdtd ei ole \viela tehty
tunnistusmenettelyssa.

Triage-toiminnolla saadaan nopea kuva ilmoitettujen toimien nykytilasta, toisin sanoen
siitd, mink& raporttien kasittely on vield kesken ja mitka on saatettu paatokseen, mitka
toimet ovat vireillda ja kuinka monta kunkin tyyppista raporttia on vastaanotettu. Tama
prosessi voi auttaa tunnistamaan mahdolliset turvallisuusongelmat ja priorisoimaan
tyotaakkaa. Triage-luokittelun aikana keréttyja tietoja voidaan myots kayttad heikkoihin
kohtiin ja28tietoturvaloukkauksiin littyvien suuntauksien ja tilastojen laatimiseen ylemmalle
johdolle.

Ainoastaan ryhman kokeneimpien jasenten pitaisi tehda triage-luokittelua, silla se
edellyttéé tietoturvaloukkauksista asiakaskunnalle mahdollisesti aiheutuvien vaikutusten
laajamittaista ymmartamista ja kykya paattdd, kuka on sopiva henkilo kasitteleméaan
kyseista tietoturvaloukkausta.

%7 Triage Wikipediassa: http://en.wikipedia.org/wiki/Triage.

28 Tietoturvaloukkausten kasittelymenettelyn maarittely: http://www.cert.org/archive/pdf/04tr015.pdf.
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Q Vaihe 3: Toimenpiteet

Luokitellut  loukkaukset laitetaan yleensd pyyntdjonoon tietoturvaloukkauksia
késittelevdan tyokaluun. Sitd kayttdd yksi tai useampi kasittelija, jotka periaatteessa
noudattavat seuraavia vaiheita:

Tietoturvaloukkaustiketin luominen

Tietoturvaloukkauksen tikettinumero on ehka jo luotu edellisessa vaiheessa (esim. kun
loukkauksesta ilmoitettiin puhelimitse). Jos ei, ensimmaiseksi on luotava numero, jota
kaytetdan jatkossa taman tietoturvaloukkauksen kasittelyn yhteydessa.

Tietoturvaloukkauksen elinkaari

Tapahtumaa kasiteltdessa eri vaiheet eivat seuraa toisiaan perakkain siten, ettd lopulta
paadytdan ratkaisuun, vaan eri vaiheet etenevat pikemminkin sykleittdin siten, ettd
vaiheita sovelletaan yha uudelleen, kunnes tietoturvaloukkaus on lopulta ratkaistu ja
kaikilla osapuolilla on kaikki tarvittavat tiedot. Tama sykli, jota kutsutaan usein
“tietoturvaloukkausten elinkaareksi”, sisaltda seuraavat prosessit:

Analysointi: Kaikki ilmoitettua tietoturvaloukkausta koskevat tiedot
analysoidaan.
Yhteystietojen haku: Tietoturvaloukkaukseen liittyvat tiedot voidaan siten

iimoittaa kaikille osapuolille, kuten muille CSIRT-ryhmille,
tietoturvaloukkauksen kohteille ja luultavasti hyokkaykseen
mahdollisesti kaytettyjen jarjestelmien omistajille.

Teknisen tuen tarjpaminen: Autetaan tietoturvaloukkauksen kohteita toipumaan
tietoturvaloukkauksen seurauksista ja kerddmaan lisatietoa
hyokkayksesta.

Koordinointi: Tiedotetaan tapahtumista muille asianosaisille, kuten
hyokkayksessa kaytetysta IT-jarjestelmasta vastaavalle
CSIRT-ryhmalle tai muille tietoturvaloukkauksen kohteille.

Tata rakennetta kutsutaan “elinkaareksi”, koska yksi vaihe johtaa toiseen ja viimeinen
vaihe, koordinointi, voi puolestaan johtaa uuteen analyysiin, ja sykli alkaa jalleen.
Prosessi paattyy, kun kaikki osapuolet ovat saaneet ja ilmoittaneet kaikki tarvittavat
tiedot.

Tietoturvaloukkausten elinkaarta on kuvattu yksityiskohtaisemmin CERT/CC:n CSIRT-
kasikirjassa.?

Raportti tietoturvaloukkauksen kasittelysta

Valmistaudu vastaamaan johdon kysymyksiin tietoturvaloukkauksesta laatimalla raportti.
Kokemuksista on hyva laatia asiakirja (ainoastaan sisdiseen kayttdon), jota kaytetddn
henkildston kouluttamisessa ja virheiden valttdmiseksi tulevissa tietoturvaloukkausten
kasittelyn prosesseissa.

29 CSIRT-kasikirja: http://www.cert.org/archive/pdf/csirt-handbook.pdf.
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Arkistointi
Katso arkistointia koskevat saannot, jotka on esitetty edelld Iluvussa 6.6
*Tietoturvapolitiikan laatiminen”.

Liséatietoa tietoturvaloukkausten kasittelysta ja tietoturvaloukkausten elinkaaresta on
litteen osassa A.1 Lisélukemista.

Esimerkki kasittelyaikataulusta

Kasittelyaikataulu jatetaén usein vahvistamatta, mutta sen on siséllyttava kaikkiin hyvin
laadittuihin  CSIRT-ryhméan ja asiakaskunnan valisiin palvelutasosopimuksiin (SLA).
Oikea-aikaisen palautteen antaminen asiakkaille tietoturvaloukkausten kasittelyn aikana
on olennaisen tarke&a seké asiakkaiden oman vastuun ettéd ryhman maineen takia.
Kasittelyajat on ilmoitettava asiakkaille selkeédsti vaarien odotusten valttdmiseksi.
Seuraavaa perusaikataulua voidaan kayttdd CSIRT:n ja asiakaskunnan vélisen
yksityiskohtaisemman SLA-sopimuksen lahtékohtana.

Jaliempana on esimerkki kaytdnnon kasittelyn aikataulusta alkaen apua koskevan
pyynnon vastaanottamisesta:

Handling g\
=

as agreed or

O— 1/2 hour —.{ 3 hours _.{ | S— 3hours _.{ - within a _.I

working
day

Kuva 16: Esimerkki kasittelyaikataulusta

On hyvan kaytannén mukaista antaa asiakaskunnalle ohjeet sen omista reagointiajoista
ja etenkin siitd, milloin sen on otettava yhteyttda CSIRT-ryhmaan hatatapauksissa.
Useimmiten on jarkevaa ottaa yhteyttd CSIRT-ryhmaan jo aikaisessa vaiheessa. On
suositeltavaa rohkaista asiakkaita ottamaan yhteytta, jos he ovat epavarmoja asiasta.
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Kaytettavissa olevat CSIRT-tyokalut

Tassa luvussa viitataan CSIRT-ryhmien kayttamiin yleisiin tyékaluihin. Tassé yhteydessa
annetaan vain esimerkkeja, lisda viittauksia on annettu asiakirjassa Clearinghouse of
Incident Handling Tools -sivuilla (CHIHT).*

Sahkopostin ja viestien salausohjelmisto

e GNuPG http://www.gnupg.org/
GnuPG on GNU-hankkeen kattava ja maksuton OpenPGP-standardia (RFC2440)
tukeva ohjelmisto. GnuPG-ohjelmistoa voidaan kayttdd tietojen ja viestien
salaukseen ja allekirjoittamiseen.

e PGP http://www.pgp.com/
Kaupallinen versio

Tietoturvaloukkausten kasittelyn tydkalut
Tietoturvaloukkausten hoito ja niiden jatkokasittely, toimien seuranta.

e RTIR http://www.bestpractical.com/rtir/
RTIR on maksuton, avoimeen lahdekoodiin perustuva tietoturvaloukkausten
kasittelyjarjestelma, joka on suunniteltu ottaen huomioon CERT-ryhmien ja muiden
tietoturvaloukkauksia kasittelevien ryhmien tarpeet.

CRM-tytkalut

CRM-tietokannasta on hyotya, jos erilaisia asiakkaita on hyvin paljon ja kaikkia
tapaamisia ja yksityiskohtia on seurattava tarkasti. Siitd on monia erilaisia variantteja,
jaliempana on esitetty joitakin esimerkkeja:

e SugarCRM http://www.sugarcrm.com/crm/

e Sugarforce
(maksuton avoimeen lahdekoodiin perustuva versio)  http://www.sugarforge.org/

Tietojen tarkistus
o Website watcher http://www.aignes.com/index.htm
Ohjelma seuraa verkkosivujen paivityksia ja muutoksia.

¢ Watch that page http://www.watchthatpage.com/
Palvelu lahettaa tietoa verkkosivujen muutoksista séhkdpostitse (maksuton ja
kaupallinen).

30 CHIHT: http://www.enisa.europa.eu/cert _inventory/pages/04 02.htm#04
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Yhteystietojen l6ytaminen
Ei ole helppoa 16ytaa oikeaa yhteyshenkilod, jolle voi ilmoittaa tietoturvaloukkauksista.
Jaljempéana on mainittu joitakin tietolahteita, joita voi kayttaa:

RIPE™
e IRT-objekti*
TI®

Lisdksi CHIHT on luetellut joitakin tyokaluja, joita voi kayttdad yhteystietojen
loytamiseen.®*

31 RIPE whois: http://www.ripe.net/whois

32 IRT-objekti RIPE-tietokannassa: http://www.enisa.europa.eu/cert _invento ages/04 02 01.htm#08
33 Trusted Introducer: http://www.enisa.europa.eu/cert inventory/pages/04 01 03.htm#07

34 Tyokalut identiteetin tarkistamiseksi CHIHT:ss&: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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9 CSIRT-koulutus

Taha&n mennessa on toteutettu seuraavat vaiheet:

Mikd on CSIRT on ja mita hyotya siitéa on?
Mille toimialalle uusi ryhma tarjoaa palveluja?
Mité palveluja CSIRT-ryhma voi tarjota asiakaskunnalleen
Toimintaympariston ja asiakkaiden arviointi
Toimenkuvan maarittdminen
Liiketoimintasuunnitelman laatiminen
a. Rahoitusmallin maarittaminen
b. Organisaatiorakenteen maarittdminen
c. Henkiloston rekrytoinnin aloittaminen
d. Toimiston kayttd ja laitteistot
e. Tietoturvapolitiikan laatiminen
f. Yhteistybkumppaneiden etsiminen
7. Liiketoimintasuunnitelman edistaminen
a. Liiketoimintasuunnitelman hyvaksyttaminen
b. Eri osien siséllyttdminen hankesuunnitelmaan
8. CSIRT-ryhman suorituskyvyn varmistaminen
a. Tyonkulkujen laatiminen
b. CSIRT-tytkalujen kayttdonotto

ocoukwnhpE

>> Seuraava vaihe on henkiloston koulutus

Tassa luvussa tarkastellaan kahta tarkeintd tahoa, jotka tarjoavat CSIRT-koulutusta:
TRANSITS ja CERT/CC.

TRANSITS

TRANSITS (Training of Network Security Incident Teams Staff) on eurooppalainen
hanke, jolla edistetaan tietoturvaryhmien (CSIRT) perustamista ja jo toiminnassa olevien
CSIRT-ryhmien toimintaa. Hankkeella pyritddn poistamaan ammattitaitoisen CSIRT-
henkilostén puutteen ongelma. Taman tavoitteen saavuttamiseksi on jarjestetty erityisia
koulutuskursseja (uusien) CSIRT-ryhmien henkilostén kouluttamiseksi CSIRT-palvelujen
tarjoamiseen liittyvissd organisaatiota, toimintaa, tekniikkaa, markkinoita ja oikeutta
koskevissa kysymyksissa.

TRANSITS-hankkeessa on etenkin

o kehitetty, paivitetty ja tarkistettu saannoéllisesti moduuleista muodostuvaa
kurssimateriaalia

e jarjestetty koulutustytpajoja, joissa on jaettu kurssimateriaalia

e otettu uusien CSIRT-ryhmien, erityisesti liittymisneuvotteluja kdyvien maiden CSIRT-
ryhmien, henkiléstéa mukaan naihin koulutustydpajoihin,

e jaettu kurssimateriaalia ja varmistettu tulosten hyddyntaminen.®

35 TRANSITS: http://www.enisa.europa.eu/cert_inventory/pages/04 02 02.htm#11
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ENISA edistda ja tukee TRANSITS-kursseja. Kursseille hakemisesta, vaatimuksista ja
kustannuksista antavat lisatietoja ENISAn CSIRT-asiantuntijat:

CERT-Relations@enisa.europa.eu

Taman asiakirjan liitteesséa on esitetty esimerkkeja kurssimateriaalista.

CERT/CC

Tieto- ja verkkoinfrastruktuurien monimutkaisuuden ja hallinnollisten haasteiden takia on
vaikeaa varmistaa verkon asianmukainen suojaus. Verkon ja jarjestelman yllapitgjilla ei
ole kaytettavissdan tarpeeksi henkilokuntaa tai riittdvia turvatoimia, jotta ne voisivat
torjua hyokkaykset ja minimoida vahingot. Taman seurauksena tietoturvaloukkausten
maara kasvaa.

Kun tietoturvaloukkauksia tapahtuu, organisaatioiden on reagoitava nopeasti ja
tehokkaasti. Mitd nopeammin organisaatio tunnistaa ja analysoi tietoturvaloukkauksen ja
reagoi siihen, sitd paremmin se voi vahentdd vahinkoja ja vahingoista toipumisen
kustannuksia. Tietoturvaloukkausten kasittelyryhméan (CSIRT) perustaminen on hyva
keino ottaa kayttobn nopean toiminnan voimavaroja ja auttaa estamaan tulevia
tietoturvaloukkauksia.

CERT-CC tarjoaa johtajille ja tekniselle henkilostdlle kursseja esimerkiksi
tietoturvaloukkauksia kasittelevien ryhmien (CSIRT) perustamisessa ja johtamisessa,
tietoturvaloukkausten kasittelyssa ja analysoinnissa seka verkkoturvallisuuden
parantamisessa. Jollei toisin ilmoiteta, kaikki kurssit pidetddn Pittsburghissa
(Pennsylvania). Henkildstomme antaa myods tietoturvakoulutusta Carnegie Mellonin
yliopistossa.

Erityisesti CSIRT-ryhmille tarkoitetut CERT/CC-kurssit®®
Tietoturvaloukkauksia kasittelevan ryhman (CSIRT) perustaminen
Tietoturvaloukkauksia kasittelevan ryhman johtaminen
Tietoturvaloukkausten kasittelyn perusteet
Tekniselle henkilostélle tarkoitettu tietoturvaloukkausten tehostettu kasittely

Taman asiakirjan liitteesséa on esitetty esimerkkeja kurssimateriaalista.

Kuvitteellinen CSIRT-ryhma (vaihe 9)

Henkildston koulutus

Kuvitteellinen CSIRT-ryhma paattaa lahettdd teknisen henkilostonsa seuraavaksi
jarjestettaville TRANSITS-kursseille. Ryhman johtaja osallistuu myds CERT/CC-kurssille
"CSIRT-ryhman johtaminen”.

36 CERT/CC-kurssit: http://www.sei.cmu.edu/products/courses
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10 Kaytannon harjoitus: tietoturvatiedotteen laatiminen

Tah&n mennessa on toteutettu seuraavat vaiheet:

Mikd on CSIRT on ja mita hyotya siitéa on?
Mille toimialalle uusi ryhma tarjoaa palveluja?
Mité palveluja CSIRT-ryhma voi tarjota asiakaskunnalleen
Toimintaympariston ja asiakkaiden arviointi
Toimenkuvan maarittaminen
Liiketoimintasuunnitelman laatiminen
a. Rahoitusmallin maarittaminen
b. Organisaatiorakenteen maarittdminen
c. Henkiloston rekrytoinnin aloittaminen
d. Toimiston kayttd ja laitteistot
e. Tietoturvapolitiikan laatiminen
f. Yhteistybkumppaneiden etsiminen
7. Liiketoimintasuunnitelman edistdminen
a. Liiketoimintasuunnitelman hyvaksyttaminen
b. Eri osien siséllyttdminen hankesuunnitelmaan
8. CSIRT-ryhman suorituskyvyn varmistaminen
a. Tyonkulkujen laatiminen
b. CSIRT-tytkalujen kayttdonotto
9. Henkildston kouluttaminen

ocoukwnhpE

>> Seuraavassa vaiheessa tehdaan harjoitusty6 ja valmistaudutaan kaytannon toimiin.

Tassa luvussa esitetdan havainnollisesti eras CSIRT:n paivittaisiin  toimiin  kuuluva
tehtava, nimittain tietoturvatiedotteen laatiminen.

Vaikuttimena oli seuraava Microsoftin lahettdméa alkuperainen tietoturvatiedote:

Tiedotteen numero Microsoftin tietoturvatiedote MS06-042

Tiedotteen otsikko Internet Explorerin koottu tietoturvapadivitys (918899)

Yhteenveto Paivityksella ratkaistaan useita Internet Explorerin heikkoja
kohtia, jotka voivat mahdollistaa ohjelmakoodin purkamisen
verkon valityksella.

Haavoittuvuuden Kriittinen

vakavuusaste

Haavoittuvuuden Ohjelmakoodin purkaminen verkon valityksella (Remote Code
vaikutus Execution)

Haavoittuvat Windows, Internet Explorer. Ks. lisdtietoa kohdasta
ohjelmistot "Haavoittuvat ohjelmistot ja lataussijainti”.

Tassa palveluntoimittajan tietoturvatiedotteessa kasitellaan hiljattain todettua Internet
Explorerin heikkoa kohtaa. Palveluntoimittaja julkaisee useita ohjelmistoa koskevia
korjauksia Microsoft Windowsin eri versioita varten.
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Saatuaan heikkoa kohtaa koskevan tiedon postituslistan kautta kuvitteellinen CSIRT
kaynnistaa luvussa 8.2 "Halytysten, varoitusten ja tiedotteiden tuottaminen” kuvatut
toimet

Partnerships
Ejmsi Cer
TF-CSIRT @2

Information
Sources

Mailing-lists

Information
distribution
process

“ Vaihe 1: Heikkoja kohtia koskevan tiedon kerdaminen.

Ensimmaisesséa vaiheessa kuvitteellinen CSIRT vierailee palveluntarjoajan verkkosivuilla
ja todentaa tiedon aitouden seka keraa yksityiskohtaisia tietoa heikosta kohdasta ja IT-
jarjestelmista, joita se koskee.
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g \ Vaihe 2: Tietojen ja riskien arviointi

Tunnistaminen
Tieto on jo varmennettu vertaamalla sadhkopostissa saatua tietoa heikosta kohdasta
palveluntarjoajan verkkosivuilla julkaisemaan tietoon.

Merkityksellisyys

Kuvitteellinen CSIRT vertaa verkkosivuilla julkaistua luetteloa ohjelmistoista, joita heikko
kohta koskee, asiakaskunnan kayttamien jarjestelmien luetteloon. Se toteaa, etta ainakin
yksi sen asiakkaista kayttaa Internet Exploreria, joten heikkoa kohtaa koskeva tieto on
merkityksellinen.

Luokka | Sovellus Ohjelmisto | Versio | Kaytto- Versio Asiakas
jarjestelméa
Sovellus | Selain IE X-X- Microsoft XP-prof. | A

Luottamuksellisuus
Tieto on julkista, joten sitd voidaan kayttaa ja jakaa eteenpain.

Riskien ja vaikutusten arviointi
Vastaamalla kysymyksiin todetaan, etta riskit ja vaikutukset ovat suuret (Microsoftin
luokituksen mukaan Kriittisid).

RISKIT

Tunnetaanko heikko kohta yleisesti? K
(Y)

Onko heikkous levinnyt laajalle? K
(Y)

Onko heikkoa kohtaa helppo kayttaa hyvaksi? | K
(Y)

Voidaanko heikkoa kohtaa kayttaa hyvaksi K

etaalta? ()

VAHINGOT

Mahdollisia vaikutuksia ovat etakaytt6 ja mahdollisesti etdyhteydella tapahtuva
ohjelmakoodin suorittaminen (remote code execution). Tama heikko kohta sisaltaa
useita riskeja, minka takia riski on suuri.
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a Vaihe 3: Jakelu

Kuvitteellinen CSIRT on yrityksen siséinen tietoturvaryhméa. Silla on kaytdssaan
viestintdkanavina séhkoposti, puhelin ja sisédinen verkkosivusto. CSIRT-yksikko laatii
tiedotteen luvussa 8.2 "Hélytysten, varoitusten ja tiedotteiden tuottaminen” esitetyn
mallin pohjalta.

Tiedotteen otsikko
Internet Explorerissa havaittu useita heikkoja kohtia

Viitenumero

082006-1

Jéarjestelmat, joita heikko kohta koskee

o Kaikki sovellusjarjestelmat, joissa kaytetdan Microsoftia

Kayttojarjestelma ja kayttdjarjestelméan versio

e Microsoft Windows 2000 Service Pack 4

Microsoft Windows XP Service Pack 1 ja Microsoft Windows XP Service Pack 2
Microsoft Windows XP Professional x64 Edition

Microsoft Windows Server 2003 ja Microsoft Windows Server 2003 Service Pack 1
Microsoft Windows Server 2003 Itanium-pohjaisissa jarjestelmissa ja Microsoft
Windows Server 2003, SP1 Itanium-pohjaisissa jarjestelmissa

e  Microsoft Windows Server 2003 x64 Edition

Riski (suuri—keskisuuri—véhainen)

SUURI

Vaikutus/mahdolliset vahingot (suuri-keskisuuri-vahainen)

SUURI

Ulkoinen tunnus: (CVE, heikkoa kohtaa koskevan tietoturvatiedotteen tunnus)
MS-06-42

Heikkoa kohtaa koskeva tiivistelma
Microsoft on l6ytanyt Internet Explorerissa useita kriittisia heikkoja kohtia, jotka voivat
johtaa ohjelmakoodin suorittamiseen verkon valityksella.

Vaikutus

Hyokkaaja voi ottaa hallintaansa koko jarjestelman, asentaa ohjelmia, lisata kayttgjia ja
katsella, muuttaa tai poistaa tietoja. Lieventava seikka on se, ettd edella kuvatut toimet
ovat mahdollisia vain, jos kayttdja on kirjautunut jarjestelmaan yllapitajan oikeuksilla.
Vaikutukset voivat olla lievempia niiden kayttdjien osalta, joilla on suppeammat
kayttooikeudet.

Ratkaisu
Tehdaan valittdomasti korjaukset Internet Explorer -selainohjelmaan.

Kuvaus (yksityiskohdat)
Ks. lisatietoa osoitteesta ms06-042.mspx
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Liite
Ks. lisdtietoa osoitteesta ms06-042.mspx

Tama tiedote voidaan nyt laittaa jakeluun. Koska kyse on kriittisesta tiedotteesta, on
suositeltavaa, etta asiakkaille tiedotetaan mahdollisuuksien mukaan myo6s puhelimitse.

Kuvitteellinen CSIRT (vaihe 10)
Kaytannon harjoitus

Ensimmaisten toimintaviikkojen aikana kuvitteellinen CSIRT-ryhma kayttaa kaytannon
harjoituksen pohjana useita (muilta CSIRT-ryhmiltd saamiaan) kuvitteellisia tapauksia.

Liséksi julkaistaan muutamia tietoturvatiedotteita

laitteisto- ja ohjelmistotarjoajien

jakamien todellisten heikkoja kohtia koskevien tietojen pohjalta, kun niitd on ensin

hienosaadetty ja mukautettu asiakaskunnan tarpeisiin.
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11 Paatelmat

Opas paattyy tédhén. Tassa asiakirjassa esitetdan hyvin suppea katsaus CSIRT-ryhman
perustamisen eri menettelyihin. Oppaan ei ole tarkoitus olla tyhjentava, eika siind anneta
yksityiskohtaista tietoa. Lisatietoa aihetta koskevasta kirjallisuudesta on kohdassa A.1
Lisélukemista.

Kuvitteellisen CSIRT-ryhman seuraavat tarkeét vaiheet olisivat:

Palautteen saaminen asiakaskunnalta tarjottavien palvelujen hienosaatamiseksi.
Rutiinin hankkiminen paivittaiseen tyohon.

Hatatilanteiden harjoitteleminen.

Tiiviin yhteistydn tekeminen eri CSIRT-yhteis6jen kanssa ja osallistuminen niiden
vapaaehtoistyéhdn yhden paivan ajan.
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12 Hankesuunnitelman kuvaus

HUOMAUTUS: Hankesuunnitelma on ensimméinen arvio tarvittavasta ajasta.
Kaytettavissad olevista resursseista riippuen hankkeen todellinen kesto voi erota
suunnitellusta.

Hankesuunnitelma on saatavana eri muodoissa CD-levylla ja ENISAn verkkosivuilta. Se
kattaa kaikki tdssé asiakirjassa kuvatut menettelyt.

Ensisijainen muoto on Microsoft Project, joten sitd voidaan kayttdd suoraan tassa
hankkeen johtamisen ty0kalussa.

L=
Fle Edt Wew Insert Formst Tools Project Window Help Type aguestionfor help ~ @ X
DEHRISAY §AI B e 58|08 Mo Group SR EFE @Y e P+ - ghow | el -8 -|[B]r o §
=] - | Resources = | Track =+ | Report - H

Search for partners in the CSIRT workfield
9 |TaskName Duration Start ‘ Finish | 04 Sep 6 11 Sep ‘08 18 Sep 06 25 Sep ‘06 02 Oct '06 ﬂ
SIS [MTWWIT[F[S[S [MT [W[T[F[S[S (M1 [W[T[F[S[SM[T W[TF[S[SM][TW[T]F[S]s
El Concept phase (overall strategy) 17,5 days Mon 1408106 Wed 06109/06 v
Brainstorming 6,13 days Mon 1408/06 Tue 22108/06
@ CommunicatingMarketing approach 45 days Mon 14008106 Fri 18/08/06
Documentation of ldeas 263 days  Fri 1608/06 Wed 23108/06
Decision Workshop (mgt) 12 days Mon 21/08/06 Wed 06/09/06 v
Kick-Off implementation phase Ohrs | Wed 0B/09/06 | Wed 0B/03/06 ':‘nﬁ-os
El Preparatory implementation phase # days Wed 06/09/06 Thu 02/11/06 v
& Developing the Business Case 21 days Wed 06/09/06 Thu 05/10/06 v v
the right staff 20 days Thu 05/10/06 Thu 02111106 p—
ng the CSIRT office 20 days Wed 06/09/06 Wed 04/10/06 v v
Developing the information Security policy | 3 days Wed 06:09/06 Mon 11109/06 v v
[ searchi for partners in the CSIRT workfield | 4 days Wed 06109106 Tue 1210906
Check TF-CSIRT membership 4 days Wed BM9ME | Tue 120906
Check FIRST-membership 4 days Wed OGMSI05  Tue 12108105
Check ENISA websile Zdays Wed BMGME  Fri 0S0906
Search dane Otrs| Tue 120906 Tue 120906
£ Search for pilot customers 10 days Wed 06/09/06 Wed 20109/06
Ak for input ahout the tasks & services 10 days | Wed DE09/05 | Wed 200906
Accepted pilct customers Ohrs | Wed 2008/06 | Wed 20/03/05
Preparation dane Otrs| ThuD2H10E Thu02/11i06
El Implementation phase 89 days Thu 02/11/06 Wed 07/03/07
Answer business case guestions 2days Thu 02105 Mon DG/11105
Define business plan Sdays Mo OEA1/08 | Man 131106
Get approval of business case and buccet 10cays | Mon13A1/05 Man 2711105
Final go from managemert Ohrs| Mon 27108 | Mon 27711106
Hiring new statt 20 days | Mon 27A1/05 | Man 25012005
Implemert defined implemertation plan 20 days Mon 25206 Mon 220107
Implemert procedures & processes 20 days | Mon 2201707 | Man 190207
Practice procedures & processes 10days | Mon 1802/07 | Man OS0307
Plan CSIRT treining cosrses Zdays Man OSATH07 Wed 070307
Go operational Ohrs | Wed D7ID3/07 | Wed 07/03i07
kT o _F/’
| Ready Il EllEE I EEmE 4

Kuva 17: Hankesuunnitelma
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o Task Name Durafion ‘ Start ‘ Finish 04 Sep 08 11 Sen 05 18 Sep 05 25 Sep 08 [02 ot 08 [0g oct 06 16 Cct ‘08
a s[s M7 WT[F[s[s[m[T[w[T[F[s][s[M[T|w[T[F[s[s|m[T[w[T[F[s[s M[1 [w[T[F[s[s[M[T[w[T[F[s s [m[T[w][T[F
T Concept phase (overall strategy) 17,5 days Mon 1308106 Wed 06100.06 ]
z Brainstorming 613 days | Mon 1408106 Tue 22/08.06
3 Arvange brainstorming members 4days| Mon 140816 Thu 17408106
0 Understanding what & CSRT is the F1EDEDE  Fri180808
5 Defining the benefits of your CSRT Zhis FritaiDaDe  Fri18A08i06
& Defining your envirorment 4his| FrilGOAIE  Fri1BA08/6
7 Defining the needs of your consttuents 4hs FH1SDEDE Mon 2108108
& Defining your intendied services 4hrs| Mon 20086 Mon 21108106
g Defining the benefits of your CSRT 02 2Zhrs| Mon 20816 Tue 22008006
10 Wirsp up brainstorm Ohrs| Tue 220806 Tue 2208108
(G CommunicatingMarketing approach 25 days | Mon 120806 Fri 18/08106
[z ] Making & SWOT analysis Tday Mon 1408008 Mon 1410806
13 Making & PEST analysis Tday| Tue 1SIDEO6 Tue 15M08/06
14 Choosing communication channels 4hrs | Ved 16/08I06 Wed 1608108
15 Draft your mission statement A dlay | Wed 160806 Thu 1708106
16 Wiap up outcome Tday| ThUITIDBO6  Fri18A08/06
7 End of communication session Ohs  Fri@mams  Fri180808
18 Documentation of Ideas 2.63days | Fri 18108106 Weod 2310806
19 Documertate brainstorm resuts Tday | Tue 22/08006 Wed 23008106
Ed Documentate Communication sessions ey Fri18DED6 Mon 2108108
El Cutput documentatec! Ohrs| Mon 210806 Mon 21108106
2 Decision Workshop (mgt) 12days Mon 2110806 Wel 0610906 v
= | Colecting business cases 10days| Mon 2108108 Mon 04,0806 SETER
24 Collecting recent news articles 10 days | bon 2408106 Mon 0403106 EEIEEEE
= Praduce management presertation 20ays | Man 0410906 Wed OBAI9/06
E Plans accepted, oo for developing mpl. plan Ohrs| e 0B/DSIDE Wed 0BA0SI08 06109
Ed Kick-Off implemertation phase Ohrs| Ve 0BID8ID6 Wed DBA0S/06 gos )
E Preparatory implementation phase 41 days Wed 06/09.06 Thu 0211106 v
E Developing the Business Case 21days Wed 0610906 Thu 05110.06 v v
30 Define your goals 1day Wed0B/D3I06  Thu O7.09.08 By
Bl Define your CSIRT services Boays Thu 07086 Tus 190,06
n Define your organisational structure Bosys Tue19UDGDE  Fri20GI8 m
E Define the financial and revenus model ddays  Fri2aiDaD6  ThuDSADNS mhm;
34 Goals defined Ohrs| Thu D508 Thu 0510108 ppaas
B Hiring the right statt 20days | Thu 051006 Thu 0211106 L on
E Make job descriptions 10days ThuOSAODE  Thu 18AD06
El Hire staff 10days ThulSA00E  Thu 024106 p=
El Procediure stertedipeople hired Ohrs| ThUO2A1D6 Thu 02111108
El ng the CSIRT office 20 days Wed 06/09.06 Wed 04110.06 v v
(] Equipment 4ddays | Wed OBISIE Tus 12008006
@ Internet cornectiviy (or hosting) oy Wed OBIDGIDE Wed 13409/06
a2 Wiebsite 20 days| Wed 0B/03/06  Ved 41006
a3 Flan CSIRT tooling 4ddays | Wed OBISIE Tus 120080068
a4 Record tracking systems 2days Wed 0610906 Fri 08i09.06 —
a5 R 1 day | Wed OBIDSID6 Thu 0708106
] Incidert ticket system Uday| ThuO7ISD6  FriOB/9106 -h
a7 Record tracking done Ohrs| Wed G096 | Wed DB/D9106 40600
a8 Communication systems: 1day Wed 06109.06 Thu 07,0906 vy
a Email facilties A day | Wed 0BIDGID6  Thu 0708106 )
E Telephone, Fax 1 dlay | Wed DBIDSI6  Thu 0709106 )
51 ES 1 day | Wed OBIDSID6  Thu 0708106 =
52 Communication done Ohrs | Wed 08/03/06 | Wied D5/03/08 *-0600
B Utilisation affice dane Ohrs| Wed D4/10I06 | Wed 0410108 R
54 Developing the information Security policy 3days Wed 06/09/06 Mon 11100.06 v v
55 Check compliancy with applicable law & legisiaic 1 day | Wed DBIDSI06  Thu 07/03/08
B Gheck compliancy with existing corg. policies Tday| ThuOZISD6  FriOSA9/6 -hh
El Check policy on Isbilty issues ey FriOEDSDE Mon 110818 o
5 Compliancy & lisbilty check done Ohrs | Mon 11008106 Mon 11.03106 -l
E Search for partners in the CSIRT workfield Adays Wed 060906 Tue 12109.06 L, v
&0 Check TF-CSIRT membership 4days Wed 0BIDSIE  Tup 12008108 T
Gl Check FIRST-membership 4days | Wed 0BIDGID6  Tue 12009106 T
] Check ENISA websits 2days| Wed 0BOSOB Fri 08.08/08 [
&3 Search done Ohrs| Tue 120806 Tue 12008108 LT
64 Search for pilot customers. 10 days Wed 06/09.06 Wed 2010906 v
65 sk for input about the tasks & services 10 days| Wed U096 Wed 2003106 i
3 Acoepted plot customers Ohrs | Wed 20/09006  Wed 2009006 -+ 2009
&7 Preparation done Ohrs| ThuO21106 Thu 02/11108
E Implementation phase 89 days | Thu 021106 Wed 070307
B Answer business case duestions 2oays | Thu 021106 Mon 0611106
70 Define husiness plan Scays Mon 0106 Mon 13/11108
i Get aprraval of husiness Gase and budget 10days | Mon 131106 Mon 2741106
72 Final 4o from management Ohrs| Man 271106 Mo 2711106
3 Hiring new staff 20days | Mon 2771106 Mon 251206
B Implement defined implementation plan 20days| Mon 25/12/06on 22101107
75 Implement procedures & pracesses 20days| Mon 2200107 Men 1802007
75 Practice proceduures & processes 10days | Mon 190207 Mon 0SID307
7 Plan CSIRT trairing coarses 2days | Mon OSID3I7 Wed 07103107
8 Go aperatianal Ohrs| Wed 070307 Wed 07403/07

Kuva 18: Hankesuunnitelma kaikkine tehtavineen ja osa Gant-kaaviosta

Hankesuunnitelma on saatavana myds CVS- ja XML-muodossa. Kysymyksia sen

kaytdsta voi esittaa

ENISANn CSIRT-asiantuntijoille; CERT-Relations@enisa.europa.eu
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LIITE

A.1 Lisalukemista

Handbook for CSIRTs (CERT/CC)
Kattava hakuteos, joka siséltéda kaikki CSIRT-ryhméan tyohon liittyvét aiheet.
Lahde: http://www.cert.org/archive/pdf/csirt-handbook.pdf

Defining Incident Management Processes for CSIRTs: A Work in Progress
Tietoturvaloukkausten kasittelyn perusteellinen analyysi.
Lahde: http://www.cert.org/archive/pdf/04tr015.pdf

State of the Practice of Computer Security Incident Response Teams (CSIRTS)
Kattava analyysi maailmanlaajuisen CSIRT-ympariston tilanteesta, myos historia, tilastot
jne.

Lahde: http://www.cert.org/archive/pdf/03tr001.pdf

CERT-in-a-box

Perusteellinen kuvaus GOVCERT.NL:n ja Alankomaiden kansallisen varoituspalvelun
(De Waarschuwingsdienst) perustamisen yhteydessa saaduista kokemuksista.

Lahde: http://www.govcert.nl/render.html?it=69

RFC 2350: Expectations for Computer Security Incident Response
Lahde: http://www.ietf.org/rfc/rfc2350.txt

NIST*” Computer Security Incident Handling Guide
Lahde: http://www.securityunit.com/publications/sp800-61.pdf

ENISA Inventory of CERT activities in Europe
Hakuteos, jossa on tietoa eurooppalaisista CSIRT-ryhmista ja niiden toiminnasta.
Lahde: http://www.enisa.europa.eu/cert_inventory/

37 NIST: National Institute of Standards and Technologies.
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A.2 CSIRT-palvelut
Kiitokset CERT/CC-ryhmaélle, joka on laatinut tamén luettelon.

Reaktiiviset palvelut Proaktiiviset palvelut Artefaktien kasittely

e Halytykset ja e Tiedotteet e Artefaktien analysointi
varoitukset e Teknologian seuranta | e Artefaktien torjunta

e Tietoturvaloukkausten | e Tietoturvatarkastukset | e Artefaktien torjunnan
késittely tai -arvioinnit koordinointi

e Tietoturvaloukkausten | e Tietoturvan madaritys ja | Tietoturvan laadun
analysointi yllapitdminen hallinta

e Tietoturvaloukkausten | e Tietoturvatydkalujen — -
torjunta itse paikalla kehittdminen y MM

e Tietoturvaloukkausten | e Tunkeutumisen * !‘"kem'w. .
torjunnan tuki havaitseminen |a'gkuvu_us la vahingoista

e Tietoturvaloukkausten | e Tietoturvaan liittyvien w
torjunnan koordinointi tietojen jakaminen y T!etoFurvaneuvonta

¢ Heikkojen kohtien * w
kasittel liIsaaminen

. m\én kohtien . Koulutus/ope_tgs_ _
analysointi ° Tuo_tt_e(_an_arwomtl tai

e Haavoittuvuuden sertifiointi
torjunta

e Haavoittuvuuden
torjunnan koordinointi

Kuva 19. CERT/CC-ryhman laatima CSIRT-palveluja koskeva luettelo

Palvelujen kuvaukset

Reaktiiviset palvelut

Reaktiivisten palvelujen tarkoitus on vastata apua koskeviin pyyntdihin, CSIRT:n
asiakaskunnan lahettamiin tietoturvaloukkauksia koskeviin raportteihin ja mahdollisiin
CSIRT-jarjestelmén uhkiin tai sitd vastaan tehtyihin hyodkkayksiin. Jotkin palvelut
kaynnistyvat kolmannen osapuolen tekemien ilmoitusten tai valvonta- tai IDS-lokien ja
varoitusten perusteella.

Halytykset ja varoitukset

Tahan palveluun siséltyy sellaisten tietojen jakaminen, joissa kuvataan tunkeutujan
hyokkaysta, tietoturvan haavoittuvuutta, tunkeutumista koskevia varoituksia,
tietokonevirusta tai virushuijausta. Palvelu kattaa myods suositukset Iyhyen aikavélin
toimintatavaksi ongelman ratkaisemiseksi. Kyseessa olevaan ongelmaan reagoidaan
lahettamalla halytys, varoitus tai tiedote, jossa asiakkaille kerrotaan toimista ja annetaan
opastusta jarjestelmien suojaamiseksi tai sellaisten jarjestelmien palauttamiseksi, joita
ongelma koskee. CSIRT-ryhma voi tuottaa tietoa, tai palveluntarjoajat, muut CSIRT-
ryhmat, tietoturva-asiantuntijat tai muut asiakkaat voivat levittaa tietoa edelleen.

Tietoturvaloukkausten kasittely
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Tietoturvaloukkausten kasittelylla tarkoitetaan pyyntojen ja raporttien vastaanottamista,
luokittelua ja niihin vastaamista seka tietoturvaloukkausten ja tapahtumien analysointia.
Erityisiin torjuntatoimenpiteisiin voi siséltya
e toimien toteuttaminen sellaisten jarjestelmien ja verkkojen suojaamiseksi, joihin
tunkeutujan toiminnalla on vaikutusta tai joita se uhkaa
e ratkaisujen ja torjuntastrategioiden tarjpaminen asiaan liittyvien tiedotteiden tai
varoitusten pohjalta
e tunkeutujan toimien etsiminen verkon muista osista
e verkkoliikenteen suodattaminen
e jarjestelmien uudelleenrakentaminen
e jarjestelmien paikkaus tai korjaus
e muiden torjunta- tai korjausstrategioiden kehittdminen

Koska erityyppiset CSIRT-ryhmaét kasittelevét tietoturvaloukkauksia eri tavoin, tallaiset
palvelut luokitellaan lisdksi toteutettujen toimien ja annetun avun mukaan seuraavasti:

Tietoturvaloukkausten analysointi

Tietoturvaloukkausten analyyseja on eritasoisia, ja niihin liittyy monia osapalveluja.
Tietoturvaloukkausten kasittelyssa tutkitaan erityisesti tietoturvaloukkaukseen tai
tapahtumaan liittyvia saatavilla olevia tietoja ja artefakteja ja niitd tukevia todisteita.
Analyysin tarkoitus on tunnistaa tietoturvaloukkauksen laajuus, tietoturvaloukkauksen
aiheuttamien vahinkojen laajuus, tietoturvaloukkauksen luonne ja kaytettavissa olevat
torjuntastrategiat tai korjaustoimenpiteet. CSIRT voi kayttda haavoittuvuus- ja
artefaktianalyysin tuloksia (kuvattu jaljempand) selvittadkseen tietyn jarjestelman
tapahtumia ja laatiakseen tapahtumista perusteellisen ja ajantasainen analyysin. CSIRT
vertaa toimenpiteita ja tietoturvaloukkauksia keskendan maarittadkseen niiden valiset
suhteet, suuntaukset, mallit tai tunkeutujien allekirjoitukset. Kaksi osapalvelua, jotka
voidaan toteuttaa tehtdvan, paamaaréan ja CSIRT-ryhman menettelyjen mukaan osana
tietoturvallisuusloukkausten analysointia ovat seuraavat:

Oikeudellisten todisteiden kerdaminen

Todisteiden kerdaaminen tietoturvaloukkauksen kohteena olevasta tietojarjestelmasta
seka todisteiden sailytys, dokumentointi ja analysointi jarjestelmaan tehtyjen muutosten
maarittdmiseksi ja turvallisuutta vaarantavaan toimintaan johtavien tapahtumien
rekonstruoimiseksi. Tiedot ja todisteet on kerattava siten, ettd saadaan aikaan aukoton
ketju, jota voidaan kayttaa tuomioistuimessa todisteita koskevien sdéntdjen mukaisesti.
Oikeudellisten todisteiden keraamiseen sisadltyy mm. hyokkayksen kohteena olevien
jarjestelmien kovalevyjen bittikuvioiden kopioiminen; jarjestelmaan mahdollisesti tehtyjen
muutosten tarkistus, esim. uudet ohjelmat, tiedostot, palvelut ja kayttajat; kaynnissa
olevien prosessien ja avointen porttien etsintd ja troijanhevosohjelmien ja -tydkalujen
etsintd. Naita tehtavia suorittavan CSIRT-henkiléston on myos oltava valmis toimimaan
asiantuntijatodistajina tuomioistuimessa.

Seuranta tai jaljitys

Tunkeutujan alkuperan jaljittaminen tai niiden jarjestelmien yksildiminen, joihin
tunkeutuja on paassyt. Tassa toiminnossa selvitetddn, miten tunkeutuja on paassyt
hytkkayksen kohteena oleviin jarjestelmiin ja niihin liittyviin verkkoihin, mita jarjestelmia
paasyn mahdollistamiseksi on kaytetty, missa hyokkayksen lahtopiste on ollut ja mita

FI Sivu 65 FI



*
*+‘

L
» enisa

«

*7 Vaiheittainen lahestymistapa CSIRT-tietoturvaryhméan perustamiseen Suorite WP2006/5.1 (CERT-D1/D2)

muita jarjestelmia ja verkkoja hyokkayksessa on kaytetty. Toimintoon voi kuulua myos
tunkeutujan identiteetin maarittdminen. Tama ty6 voidaan tehda yksin, mutta siihen liittyy
usein yhteistyd lainvalvontaviranomaisten, Internet-palvelujentarjoajien tai muiden
organisaatioiden kanssa.

Tietoturvaloukkausten torjunta itse paikalla

CSIRT-ryhma antaa valiténtd apua tapahtumapaikalla ja auttaa asiakaskuntaa
toipumaan tietoturvaloukkauksesta. CSIRT analysoi tietoturvaloukkauksen kohteena
olevat jarjestelmat ja suorittaa jarjestelmien korjauksen ja palauttamisen sen sijaan, etta
se antaisi pelkastddn tukea tietoturvaloukkauksen torjuntaan puhelimitse tai
sahkopostitse (katso jaliempana). Tama palvelu kattaa kaikki paikallisella tasolla
toteutettavat toimet, jotka ovat valttamattomia, jos tietoturvaloukkausta epdillddn tai jos
se tapahtuu. Jos CSIRT-ryhma sijaitsee muualla, ryhman jdsenet matkustavat paikalle ja
toteuttavat toimet. Muissa tapauksissa pakallinen ryhma voi jo olla paikalla ja toteuttaa
tietoturvaloukkausten torjuntaan liittyvia toimia osana ryhman rutiinity6td. Nain on
varsinkin silloin, kun tietoturvaloukkausten kasittely kuuluu jarjestelman tai verkon
yllapitdjan tai tietoturvavirkailijoiden tavanomaisiin tyOtehtéviin (sen sijaan, etta
perustettu CSIRT-ryhma hoitaisi ne).

Tietoturvaloukkausten torjunnan tuki

CSIRT avustaa ja opastaa hyokkayksen kohteita toipumaan tietoturvaloukkauksista
puhelimitse, sdhkopostitse, faksitse tai asiakirjojen avulla. Tahan voi siséltya teknista
apua keratyn tiedon tulkinnassa, yhteystietojen antamista tai torjunta- ja
korjausstrategioihin liittyvad opastusta. Tahan ei sisally tapahtumapaikalla toteutettavia
tietoturvaloukkausten torjuntatoimia, kuten edella on kuvattu. CSIRT-ryhma antaa sen
sijaan etaopastusta, jotta itse paikalla oleva henkiléstd voi itse suorittaa vahingoista
toipumiseen tarvittavat tyot.

Tietoturvaloukkausten torjunnan koordinointi

CSIRT koordinoi niiden osapuolten torjuntatoimia, joita tietoturvaloukkaus koskee. Naita
ovat yleensa hyotkkayksen kohde, muut hytkkayksen vaikutuspiirissa olevat ja ne, jotka
pyytavat apua hyokkayksen analysoinnissa. Toimet voivat koskea myds osapuolia, jotka
tarjoavat IT-tukea hydkkayksen kohteelle, kuten Internet-palveluntarjoajia, muita CSIRT-
ryhmié ja tapahtumapaikalla olevia jarjestelméan ja verkon yllapitajia. Koordinointitoimiin
voi kuulua yhteystietojen keraaminen, ilmoittaminen osapuolille niiden mahdollisesta
osallisuudesta (hyokkayksen kohteena tai lahteend), tilastojen keraaminen osapuolten
maarasta seka tietojen vaihdon ja analysoinnin helpottaminen. Koordinointiin voi kuulua
myo6s organisaation oikeudelliselle neuvonantajalle, henkilostbosastolle ja PR-osastolle
iimoittaminen sekéd yhteistyd niiden kanssa. Tahan sisaltyy myos koordinointi
lainvalvontaviranomaisten kanssa. Tahan palveluun ei sisélly tietoturvaloukkausten
valitdn torjunta paikalla.

Heikkojen kohtien kasittely

Heikkojen kohtien kasittelyyn sisaltyy tietojen ja raporttien vastaanottaminen laitteistojen
ja ohjelmistojen haavoittuvuudesta; heikkojen kohtien luonteen, mekanismien ja
vaikutusten analysointi sekd kasittelystrategian luominen heikkojen kohtien
havaitsemiseksi ja korjaamiseksi. Koska erityyppiset CSIRT-ryhmat kasittelevat
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haavoittuvuutta eri tavoin, tallaiset palvelut luokitellaan toteutettujen toimien ja annetun
avun mukaan seuraavasti:

Haavoittuvuuden analysointi

CSIRT-ryhma suorittaa laitteistojen tai ohjelmistojen heikkojen kohtien teknista
analysointia ja tutkimusta. Tahan siséltyy epadiltyjen heikkojen kohtien todentaminen ja
laitteistojen ja ohjelmistojen tekninen tutkimus heikon kohdan sijainnin ja
hy6dyntamistavan maarittdmiseksi. Analyysiin voi sisaltyd ldhdekoodien tarkistus
kayttamalla virheiden tarkistusohjelmaa heikon kohdan sijainnin  maarittamiseksi.
Analyysisséa voidaan myos yrittda toistaa ongelma testausjarjestelmassa.

Haavoittuvuuden torjunta

Tahan palveluun kuuluu sopivien toimenpiteiden maarittdminen haavoittuvuuden
torjumiseksi tai korjaamiseksi. Siihen voi liitty& ohjelmakorjausten (patch), korjausten (fix)
ja muiden korjaustoimien (workaround) kehittamista ja tutkimusta. Tahan siséaltyy myds
torjuntastrategian ilmoittaminen toisille mahdollisesti laatimalla ja jakamalla tiedotteita tai
varoituksia. Palveluun voi siséltya torjunta asentamalla ohjelmakorjausohjelmistoja seka
suorittamalla korjauksia tai muita korjaustoimia.

Haavoittuvuuden torjunnan koordinointi

CSIRT-ryhma ilmoittaa yrityksen eri osille tai asiakaskunnalle heikosta kohdasta ja jakaa
tietoa siitd, miten se korjataan tai torjutaan. CSIRT vahvistaa, ettd haavoittuvuuden
torjunnan strategia on toteutettu onnistuneesti. Tahan palveluun voi liittya viestinta
palveluntarjoajien, muiden CSIRT-ryhmien, teknisten asiantuntijoiden, asiakkaiden seka
niiden henkildiden tai ryhmien kanssa, jotka ovat alun perin havainneet haavoittuvuuden
tai ilmoittaneet siitd. Toteutettaviin toimiin kuuluvat my6s haavoittuvuuden tai
haavoittuvuusraportin analysoinnin helpottaminen; vastaavien asiakirjojen,
ohjelmakorjausten ja muiden korjaustoimien julkaisusuunnitelmien koordinointi seka eri
osapuolten suorittamien teknisten analyysien yhdistdminen. Tahan palveluun voi liittya
julkisen tai yksityisen arkiston tai haavoittuvuustietoja koskevan tietokannan yllapito ja
vastaavien kasittelystrategioiden yllapito.

Artefaktien kasittely

Artefaktilla tarkoitetaan jarjestelmésta ldydettya tiedostoa tai kohdetta, jota voidaan
kayttaa jarjestelmien tai verkkojen tarkasteluun tai hyokkayksiin tai jota kaytetaan
turvatoimien kiertamiseksi. Artefakteja ovat muun muassa tietokonevirukset,
troijanhevosohjelmat, madot, exploit-koodit ja tydkalut.

Artefaktien kasittelyyn liittyy sellaisia artefakteja koskevien tietojen ja artefaktien
kopioiden vastaanottaminen, joita kaytetdan hyokkayksissa, kohdetiedusteluissa ja
muissa luvattomissa tai haitallisissa toimissa. Kun artefakti on vastaanotettu, sita
arvioidaan. Tahan kuuluu artefaktien luonteen, mekanismien, versioiden ja kaytén
analysointi seka torjuntastrategioiden kehittdminen (tai ehdottaminen) naiden artefaktien
havaitsemiseksi, poistamiseksi tai torjumiseksi. Koska erityyppiset CSIRT-ryhmat
toteuttavat artefaktien kasittelytoimia eri tavoin, tallaiset palvelut luokitellaan edelleen
toteutettujen toimien ja annetun avun mukaan:
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Artefaktien analysointi

CSIRT-ryhmét suorittavat jarjestelmassa havaitun artefaktin teknisen tutkimuksen ja
analysoinnin. Tehtyyn analyysiin voidaan siséllyttdd tiedostotyypin ja artefaktin
rakenteen tunnistaminen, uuden artefaktin vertaaminen aikaisempiin artefakteihin tai
saman artefaktin muihin versioihin yhtalaisyyksien ja erojen havaitsemiseksi, seka
kadanteistekniikka tai koodin purkaminen artefaktin tarkoituksen ja tehtdvan
maarittamiseksi.

Artefaktien torjunta

Tahan palveluun siséltyy tarkoituksenmukaisten toimien maarittaminen artefaktien
havaitsemiseksi ja poistamiseksi jarjestelmastd sekad toimet, joilla estetdan artefaktien
asennus. Tahan voi liittya sellaisten allekirjoitusten luominen, jotka voidaan lisata
viruksentorjuntaohjelmiin tai IDS:&an.

Artefaktien torjunnan koordinointi

Tahan palveluun siséltyy artefaktia koskevien analyysien tulosten ja torjuntastrategioiden
jakaminen ja yhdistaminen muiden tutkijoiden, CSIRT-ryhmien, palveluntarjoajien ja
muiden turvallisuusasiantuntijoiden kanssa. Toimiin kuuluu ilmoittaminen muille ja
teknisten analyysien yhdistdminen lukuisista eri l&hteistd. Toimiin voi kuulua myo6s
julkisen arkiston tai asiakasarkiston yllapitaminen tunnetuista artefakteista, niiden
vaikutuksista ja vastaavista torjuntastrategioista.

Proaktiiviset palvelut

Proaktiivisilla palveluilla pyritddn parantamaan asiakaskunnan infrastruktuuria tai
tietoturvamenettelyd, ennen kuin tietoturvaloukkaus tapahtuu tai se havaitaan.
Ensisijaisena tavoitteena on torjua tietoturvaloukkaukset ja véhentdd mahdollisten
tietoturvaloukkausten vaikutusta ja laajuutta.

Tiedotteet

Tiedotteisiin kuuluvat muun muassa tunkeutumishalytykset, haavoittuvuusvaroitukset ja
tietoturvatiedotteet. Téallaisissa tiedotteissa asiakkaille annetaan tietoa uusista
kehityskuluista, joilla on vaikutuksia keskipitkalla tai pitkalla aikavalilla, kuten hiljattain
havaitut heikot kohdat tai tunkeutumistydkalut. Tiedotteiden ansiosta asiakkaat voivat
suojata jarjestelmansa ja verkkonsa hiljattain havaituilta ongelmilta, ennen kuin niita
voidaan kayttaa hyvaksi.

Teknologian kehityksen seuraaminen

CSIRT-ryhma seuraa ja tarkkailee uusia teknisid kehityskulkuja, tunkeutumistoimia ja
niihin liittyvia suuntauksia tulevien uhkien havaitsemiseksi. Tarkasteltavat aiheet voidaan
ulottaa kattamaan oikeudelliset ja lainsdadanndélliset maaraykset, yhteiskunnalliset tai
poliittiset uhat ja kehittyvan teknologian. Tama palvelu kattaa tietoturvaan liittyvien
postituslistojen ja verkkosivujen seurannan seka tieteeseen, teknologiaan, politikkaan ja
valtionhallintoon liittyvien ajantasaisten uutisten ja artikkelien seuraamisen, jotta
saadaan asiakasjarjestelmien ja -verkkojen tietoturvan kannalta merkityksellista tietoa.
Palveluun voi sisédltyd myos viestintd kolmansien osapuolten eli alan viranomaisten
kanssa, jotta varmistetaan, etta saadut tiedot ja tehdyt tulkinnat ovat optimaalisia ja
mahdollisimman tarkkoja. Tarjottavat palvelut voivat olla tiedotteita, suuntaviivoja tai
suosituksia, jotka liittyvat etenkin keskipitkdn ja pitkdn aikavalin tietoturvakysymyksiin.
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Tietoturvatarkastukset tai -arvioinnit

Tama palvelu kattaa organisaation tietoturvainfrastruktuurin  yksityiskohtaisen
tarkastamisen ja analyysin organisaation standardien tai muiden sovellettavien
toimialastandardien pohjalta. Siihen  voi  sisédltyd my6s  organisaation
tietoturvakaytantdjen tarkastaminen. Tarjottavia tarkastus- tai arviointipalveluja on
monenlaisia, kuten seuraavat:

Infrastruktuurin arviointi

Tassa yhteydessa tarkastetaan manuaalisesti laitteisto- ja ohjelmistokokoonpanot,
reitittimet, palomuurit, palvelimet ja tydasemat, jotta varmistetaan, ettd ne sopivat yhteen
organisaation tai toimialan parhaiden tietoturvakaytantdjen ja standardikokoonpanojen
kanssa.

Parhaiden kaytantojen arviointi

Tyobntekijoitd seka jarjestelman ja verkon yllapitgjia haastatellaan sen maarittdmiseksi,
ovatko niiden tietoturvakdytdnnot organisaatiossa maaritetyn tietoturvapolitikan tai
tiettyjen toimialan standardien mukaisia.

Aineiston tarkistus skannaamalla

Aineisto tarkistetaan skannaamalla heikkojen kohtien tai virusten varalta sen
maarittdmiseksi, mitka jarjestelmat ja verkot ovat haavoittuvia.

Murtautumistestaus

Murtautumistestauksessa testataan kohteen turvallisuus hydkkaamalla tarkoituksellisesti
sen jarjestelmiin ja verkkoihin.

Tallaisten tarkastusten tai arviointien toteuttamiseen tarvitaan etukateislupa ylemmalta
johdolta. Organisaation politikassa saatetaan kieltda jotkin téllaisista menetelmista.
Tallaiseen palveluun voi sisaltya sellaisten yhteisten menetelmien kehittdminen, joiden
pohjalta testit tai arviot suoritetaan, seka testauksesta, arvioinneista ja tarkastuksista
vastaavan henkiloston patevyytta tai sertifiointia koskevien vaatimusten laatiminen.
Tama palvelu voidaan myos ulkoistaa alihankkijalle tai tietoturvapalvelujen tarjoajalle,
jolla on tarvittava asiantuntemus tarkastusten ja arviointien suorittamiseksi.

Tietoturvatydkalujen, sovellusten, infrastruktuurien ja palvelujen kokoonpano ja
yllapito

Taman palvelun yhteydessa annetaan ohjeita siitad, miten CSIRT:n asiakaskunnan tai
itse CSIRT-ryhman kéayttamien tietoturvatydkalujen, sovellusten ja yleisen
tietokoneinfrastruktuurin kokoonpano ja yllapito hoidetaan turvallisesti. Sen lisdksi, etta
CSIRT- ryhma antaa ohjeita, se voi paivittaa ja yllapitaa tietoturvatykalujen ja palvelujen
kokoonpanoa. Tallaisia ovat IDS, verkkoskannaus- tai seurantajarjestelmat, suodattimet,
lisdosat (wrappers), palomuurit, virtuaaliset yksityisverkot (VPN) tai
todentamismenetelmat. CSIRT-yksikkd voi tarjota téllaisia palveluja my6s osana
varsinaisia tehtaviaan. CSIRT-ryhma voi myds hoitaa palvelinten, tybasemien,
kannettavien tietokoneiden, taskutietokoneiden (PDA) ja muiden langattomien laitteiden
kokoonpanon tai yllapidon tietoturvaa koskevien suuntaviivojen mukaisesti. Taméa
palvelu kattaa sellaisten tydkalujen ja sovellusten kokoonpanoon tai kayttéon liittyvien
ongelmien saattamisen johdon tietoon, jotka CSIRT:n mukaan altistavat jarjestelman
mahdollisesti hyokkaykselle.
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Tietoturvatytdkalujen kehittaminen

Tama palvelu kattaa sellaisten uusien asiakaskohtaisten vélineiden kehittamisen, joita
asiakaskunta tai CSIRT itse vaatii tai toivoo. Tallaisia palveluja voivat olla esimerkiksi
ohjelmakorjausten (patch) laatiminen asiakaskunnan kayttamaa raataloityd ohjelmistoa
varten tai vaarantuneiden isantdkoneiden uudelleenrakentamiseen kaytettavien
ohjelmistojen suojattu jakelu. Palvelu voi kattaa myds sellaisten tydkalujen tai
komentosarjojen kehittdmisen, joilla laajennetaan kaytdssa olevien tietoturvatydkalujen
toiminnallisuutta. Téllaisia ovat esimerkiksi uusi ohjelmaliséake (plug-in) haavoittuvuus- tai
verkkoskanneria varten, salaustekniikan kayttdd helpottavat komentosarjat tai
automatisoidut korjaustiedostojen jakelumekanismit.

Tunkeutumisen havaitseminen

Tallaisia palveluja tarjoavat CSIRT-ryhmat tarkastavat IDS-lokitiedostot, analysoivat ja
aloittavat toimia, joilla vastataan méaaritettyjen kynnysarvojen mukaisiin tapahtumiin, tai
valittdvat eteenpdin varoituksia ennalta madaritellyn palvelutasosopimuksen tai
eskalointisuunnitelman mukaisesti. Tunkeutumisen havaitseminen ja siihen liittyvien
turvallisuuslokien analysointi voi olla vaikea tehtdava — tadmd koskee sekd sen
maarittdmista, mihin sensorit sijoitetaan ymparistdossa, ettd suurten tietomaarien
kokoamista ja niiden analysoimista. Usein tietojen yhdistamiseksi ja tulkitsemiseksi
tarvitaan erityisia tyokaluja tai asiantuntemusta, jotta pystytddn tunnistamaan vaarat
halytykset, hyokkaykset tai verkkotapahtumat ja toteuttamaan strategiat, joilla
eliminoidaan tai minimoidaan tallaiset tapahtumat. Jotkin organisaatiot paattavat
ulkoistaa nama toiminnot kolmansille osapuolille, kuten tietoturvapalvelujen tarjoajille,
joilla on enemmaéan kokemusta naiden palvelujen suorittamisesta.

Tietoturvaa koskevien tietojen jakaminen

Asiakaskunnalle tarjotaan kattavaa ja havainnollista tietokokoelmaa tietoturvan
parantamisen helpottamiseksi. Tallaisia tietoja ovat muun muassa seuraavat:

e raportointia koskevat ohjeet ja CSIRT:n yhteystiedot
halytyksia, varoituksia ja muita tiedotteita koskevat arkistot
nykyisia parhaita kaytantoja koskeva dokumentaatio
tietokoneiden tietoturvaa koskevat yleiset ohjeet
toimintalinjat, menettelyt ja tarkistuslistat
ohjelmakorjausten (patch) kehittaminen ja tiedonjakelu
linkit palveluntarjoajien sivuille
ajantasaiset tilastotiedot ja tietosuojaloukkausten raportoinnin suuntaukset

e muut tiedot, joilla voidaan parantaa yleisia turvallisuuskaytantoja
CSIRT tai jokin toinen organisaatioelin (IT-osasto, henkiléstdosasto tai PR-osasto) voi
kehittda naita tietoja edelleen ja julkaista ne, ja naihin tietoihin voi sisaltyd myos
ulkoisista lahteista, kuten muilta CSIRT-ryhmiltd, palveluntarjoajilta ja tietoturva-
asiantuntijoilta saatua tietoa.

Tietoturvan laadunhallinta

Taman luokan palvelut eivat kuulu yksinomaan tietoturvapalvelujen tai CSIRT-ryhmien
tarjoamien palvelujen piiriin. Ne ovat yleisesti tunnettuja vakiintuneita palveluja, joilla
pyritddn parantamaan organisaation yleista turvallisuutta. Edella kuvattujen reaktiivisten
ja proaktiivisten palvelujen tarjoamisesta saatujen kokemusten pohjalta CSIRT voi tuoda
uusia nékokulmia tallaisiin laadunhallintapalveluihin, jollaisia ei ehkd& muutoin olisi
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saatavana. Naissa palveluissa otetaan huomioon palaute ja kokemukset, jotka on saatu
kasiteltaessa tietoturvaloukkauksia, heikkoja kohtia ja hyokkayksia. Liittamalla tallaiset
kokemukset vakiintuneisiin perinteisiin palveluihin (joita kuvataan jaliempana) osana
tietoturvan laadunhallintaprosessia voidaan parantaa organisaation pitkan aikavalin
turvallisuustoimia. Organisaation rakenteesta ja vastuualueista riippuen CSIRT voi
tarjota tallaisia palveluja tai osallistua niiden tarjpamiseen o0sana organisaation
suurempaa yhteistydéryhmaa.

Jaljempana kuvataan, miten CSIRT:n asiantuntemuksesta voi olla hyotya tallaisia
tietoturvan laadunhallintapalveluja tarjottaessa.

Riskianalyysi

CSIRT-ryhmét voivat tuoda lisdarvoa riskianalyyseihin ja -arviointeihin. Nain voidaan
parantaa organisaation valmiuksia arvioida todellisia uhkia, antaa realistisia laadullisia ja
maarallisia arvioita tietovarantoihin kohdistuvista riskeista seka arvioida suojelun ja
torjunnan strategioita. Tallaisia palveluja tarjoavat CSIRT-ryhmat tekisivat tietoturvaan
littyvia riskianalyyseja ja avustaisivat niissa uusien jarjestelmien ja liiketoimien
yhteydessa tai arvioisivat asiakkaan tietovarantoihin ja -jarjestelmiin kohdistuvia uhkia ja
hyokkayksia.

Liiketoiminnan jatkuvuus ja vahingoista toipumisen suunnittelu

Aiempien tapahtumien ja uusia tietoturvaloukkauksia tai -suuntauksia koskevien
tulevaisuusennusteiden  perusteella  voidaan todeta, ettA yh& useammat
tietoturvaloukkaukset voivat vahingoittaa vakavasti yrityksen liiketoimia. Siksi
suunnittelussa olisi otettava huomioon CSIRT:n kokemukset ja suositukset sen osalta,
miten tallaisiin tietoturvaloukkauksiin voidaan parhaiten vastata, jotta varmistetaan
liketoimien jatkuvuus. Tallaisia palveluja tuottavat CSIRT-ryhmat osallistuvat
liketoiminnan jatkuvuuden ja vahingoista toipumisen suunnitteluun tietokoneiden
turvallisuuteen kohdistuvien uhkien ja hytkkaysten varalta.

Turvallisuusneuvonta

CSIRT-yksikdt voivat antaa neuvoja ja ohjeita parhaista asiakaskunnan liiketoimiin
sovellettavista turvallisuuskaytannoista. Téllaisia palveluja tarjoavat CSIRT-ryhmat
osallistuvat  uusien  jarjestelmien,  verkkolaitteiden, ohjelmasovellusten tai
yrityksenlaajuisten liiketoimintamenettelyjen hankintaa, asentamista tai suojaamista
koskevien suositusten ja vaatimusten laadintaan. Taméa palvelu kattaa ohjeiden ja tuen
antamisen organisaation tai asiakaskunnan turvallisuuspolitikkaa laadittaessa.
Palveluun voi sisaltya myds todistuksen tai neuvojen antaminen lainsaadantéelimille tai
muille valtion elimille.

Tietoisuuden lisdaminen

CSIRT-ryhmat voivat auttaa maarittamaan, milla aloilla asiakkaat tarvitsevat lisatietoa ja
ohjausta, jotta ne toimisivat entistd paremmin hyvaksyttyjen tietoturvakaytantdjen ja
organisaation tietoturvapolitikan mukaisesti. Asiakaskunnan yleisen tietoisuuden
parantaminen tietoturvasta paitsi lisda asiakkaiden tietdmysta tietoturvaan liittyvista
kysymyksista myos auttaa heita toteuttamaan paivittaiset toimensa turvallisemmin. N&in
voidaan vahentda onnistuneiden hydkkaysten maaraa ja lisata sen todennakoisyytta,
ettd asiakkaat havaitsevat hyodkkaykset ja raportoivat niista, jolloin palautumisaika
vahenee ja menetykset voidaan minimoida tai valttda kokonaan.
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Tallaisia palveluja tarjoavat CSIRT-ryhmat pyrkivat lisddmaéan tietoisuutta tietoturvasta
laatimalla artikkeleita, julisteita, uutiskirjeita, verkkosivustoja tai muita tietolahteita, joiden
avulla annetaan tietoa tietoturvan parhaista kaytédnngista ja toteutettavista varotoimista.
Tallaisiin toimiin voivat kuulua my0s kokousten ja seminaarien suunnittelu, jotta
asiakkaat pidetddn ajan tasalla kaynnissa olevista tietoturvamenettelyistd ja
organisaation jarjestelmaan kohdistuvista mahdollisista uhista.

Koulutus

Tama palvelu kattaa tiedon valittAmisen asiakkaille tietokoneiden tietoturvaongelmista, ja
siihen sisaltyy seminaarien, tyOpajojen, kurssien ja luentojen jarjestdminen.
Tarkasteltavia aiheita voivat olla tietoturvaloukkausten raportointia koskevat ohjeet,
tietoturvaloukkausten kasittelymenetelmat, kasittelyvalineet, torjuntamenetelmét ja muut
tiedot, jotka ovat valttdmattomia tietoturvaloukkausten estamiseksi, havaitsemiseksi,
raportoimiseksi ja kéasittelemiseksi.

Tuotteiden arviointi ja sertifiointi

Tallaisten palvelujen yhteydessd CSIRT tekee arviointeja tytkaluista, sovelluksista ja
muista palveluista sen varmistamiseksi, ettd tuotteet ovat turvallisia ja CSIRT:n tai
organisaation sisaisten tietoturvakaytantdjen mukaisia. Arvioitavat tytkalut ja sovellukset
voivat olla avoimen lahdekoodin tuotteita tai kaupallisia tuotteita. Téallaista palvelua
voidaan tarjota toteuttamalla arviointeja tai sertifiointiohjelmia sen mukaan, mita
standardeja organisaatio tai CSIRT kayttaa.
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A.3 Esimerkit
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Vaihe 4: Toimenkuvan maarittaminen

Kuvitteellisen CSIRT:n johdon on maariteltédva toimenkuva seuraavasti:

“Kuvitteellinen CSIRT antaa tietoa ja tukea toimeksiantajansa henkilbstolle
vahentddkseen tietoturvaloukkauksiin liittyvia vaaroja ja ratkaistakseen téllaiset
mahdolliset tapahtumat.”

Kuvitteellinen CSIRT selventaa nain, etta se on yrityksen sisdinen tietoturvaryhma ja etta
sen keskeisena tehtavana on kasitella IT-alan tietoturvakysymyksia.

Vaihe 5: Liiketoimintamallin maarittely

Rahoitusmalli

Koska yritys harjoittaa ymparivuorokautista (24x7) séahkoista liiketoimintaa ja silla on
ympari vuorokauden toimiva IT-osasto, paatetdan, etta toimistoaikoina tarjotaan kattavaa
palvelua ja toimistoaikojen ulkopuolella palveluja tarjotaan paivystysperiaatteella.
Asiakaskunnalle tarjotaan palveluja maksutta, mutta mahdollisuutta tarjota palveluja
myos ulkopuolisille asiakkaille tarkastellaan pilotti- ja arviointivaiheen aikana.

Tulomalli

Kaynnistys- ja pilottivaiheen aikana CSIRT saa rahoitusta toimeksiantajayritykselta.
Pilotti- ja arviointivaiheen aikana keskustellaan lisarahoituksesta, johon liittyy myos
mahdollisuus myyda palveluja ulkoisille asiakkaille.

Organisaatiomalli

Koska toimeksiantajaorganisaatio on pieni yritys, valitaan integroitu malli.
Toimistoaikoina kolme tyontekijad tarjoaa keskeisia palveluja (tietoturvatiedotteiden
jakelu ja tietoturvaloukkausten kasittely/koordinointi).

Yrityksen IT-osaston palveluksessa on jo asianmukaisesti patevoitynytta henkilostoa.
Kyseisen osaston kanssa sovitaan, ettd uusi CSIRT-ryhma voi pyytaa tarvittaessa
valiaikaista tukea. Lisaksi voidaan turvautua paivystaviin toisen tason teknisiin
asiantuntijoihin.

CSIRT-ydinryhma muodostuu neljasta tayspaivaisesti tydskentelevastd jasenesta ja
viidestd CSIRT-ryhméan lisdjasenestd. Yksi naista jasenistd on myds kaytettavissa
vuorotyota varten.

Henkilosto

CSIRT-ryhman johtajalla on kokemusta tietoturvasta seka ensimmaisen ja toisen tason
tuesta seka kriisitilanteiden hallinnasta. Ryhméan muut kolme jasenta ovat tietoturva-
asiantuntijoita. IT-osaston CSIRT-ryhméan osa-aikaiset jasenet ovat asiantuntijoita omalla
vastuualueellaan yrityksen infrastruktuurissa.

Vaihe 6: Toimiston kaytto ja tietoturvapolitiikka

Toimiston laitteistot ja sijainti

Koska toimeksiantajayrityksella on jo kaytossa tehokas fyysinen turvajarjestelma, uusi
CSIRT-ryhmé on taltd osin hyvin turvattu. Hatatilanteissa tehtavaa koordinointia varten
otetaan kayttdén niin kutsuttu “war room” -neuvottelutila. Salausaineistoa ja
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arkaluonteisia asiakirjoja varten hankintaan tallelokero. Lisdksi otetaan kayttoon erillinen
puhelinlinja ja vaihde, jotta helpotetaan ns. kuuman linjan palvelua toimistoaikoina, ja
"paivystava” matkapuhelin, johon vastataan toimistoajan ulkopuolella ja jonka
puhelinnumero on sama.

Jo kaytossa olevia laitteita ja yrityksen verkkosivuja voidaan hyddyntaa, kun tiedotetaan
CSIRT:hen liittyvistd kysymyksista. Liséksi otetaan kayttooén ja pidetaan ylla
postituslistaa, ja ryhman jasenten valista seka muiden ryhmien kanssa harjoitettavaa
viestintaé varten perustetaan rajoitettu foorumi. Kaikki henkiloston jasenten yhteystiedot
tallennetaan tietokantaan, ja tulostettuja tietoja sailytetaan tallelokerossa.

Saantely

Koska CSIRT-ryhméa integroidaan osaksi yritystd, jolla on jo kéytéssd oma
tietoturvapolitikka, CSIRT-ryhm&& koskevat toimintalinjat maarataan yrityksen
oikeudellisen neuvonantajan kanssa.

Vaihe 7: Yhteistyémahdollisuuksien etsiminen

ENISANn hakemiston avulla voidaan nopeasti Ioytad samassa maassa sijaitsevia CSIRT-
ryhmié ja ottaa niihin yhteytta. Eras askettéin rekrytoitu ryhmanjohtaja vieraili tallaisessa
CSIRT-ryhmassa. Han sai tietda kansallisen CSIRT-ryhman toiminnasta ja osallistui
ryhman kokoukseen.

Tama  kokous oli erittdin  hyodyllinen, silla han kerdsi esimerkkeja
tydskentelymenetelmista ja sai tukea muutamalta muulta ryhmalta.

Vaihe 8: Liiketoimintasuunnitelman edistaminen

Yrityksen historiasta paatettin  keratad tietoja ja lukuja. Tastd on paljon hyotya
tietoturvatilannetta koskevalle tilastokatsaukselle. Tietojen ja lukujen keraamista pitaisi
jatkaa, kun CSIRT-ryhm& on perustettu ja toiminnassa, jotta tilastot pysyvat
ajantasaisina.

Muihin  kansallisin  CSIRT-ryhmiin  otettin  yhteyttd, ja niitd haastateltiin
liketoimintasuunnitelmien osalta. Ne tarjosivat tukea kerddmalla kalvoja, joissa oli tietoa
tietoturvaloukkausten viimeaikaisesta kehityksestda  ja  tietoturvaloukkausten
kustannuksista.

Tassa kuvitteellisessa CSIRT-ryhman esimerkkitapauksessa ei ollut kiireellista tarvetta
vakuuttaa johtoa IT-toiminnan tarkeydesta, joten ei ollut vaikea saada suostumusta
ensimmaiselle vaiheelle. Laadittiin liketoimintasuunnitelma ja hankesuunnitelma seka
arvio perustamis- ja toimintakustannuksista.

Vaihe 9: Tyonkulkujen ja toiminnallisten ja teknisten menettelyjen vahvistaminen
Kuvitteellinen CSIRT-ryhma keskittyy keskeisten CSIRT-palvelujen tarjoamiseen:

e Halytykset ja varoitukset
e Tiedotteet
o Tietoturvaloukkausten kasittely
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A.4 Esimerkkiaineistoa CSIRT-kursseilta

TRANSITS-hanke (esitetaan Terenan suostumuksella, http://www.terena.nl)

* Five modules

* Independent, but linked

* 12-14 hours work in 2
days

* Practical exercises
include Operation
— Analyse incidents
— Organisational plan
— Incident response plan

Organisation

Legal

Vulnerabilities

\ / N/

Technical

CSIRT traimng course ©TERENA, 2002-6

Yleiskuva: Kurssin rakenne
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Command masters
(IRC Servers):

Logon Loaznseﬁemﬂc // \\

e g. Denlal-of-Serwce Attack (DoS)
\f\x\ ¥ o

Victim

CSIRT training course ©TERENA, 2002-6

Tekninen moduuli: Botnet-verkon kuvaus

» Replacing binaries is easily detected (tripwire et al).

= A more elegant approach would deliver false data to all
processes -> Modify kernel

fd = open(l..l):

mowvl S0xz5,Xeax

int 0x80I Intercept this
call Ssctl+%eax Kernel API communication
1

CSIRT training course ©TERENA. 2002-6

Tekninen moduuli: Rootkit-ohjelmiston perusrakenne
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Employees?
&

Customers/
Students?

Suppliers/Partners?

CSIRT training course ©TERENA. 2002-6

* UK Department for Trade & Industry Information Security Breaches survey 2004

|
Organisaatiomoduuli: Sisdiset vai ulkoiset tahot — kumpi on suurempi uhka?

»[&BEIT Preferences | Logout
PRACTICAL ™ Logged in as johng

RTIR for cert.ja.net | ] Ssearchincidents
RT Incident #18: An OpenRelay on 192.168.1.1

RTIR Home [y Cident 18: An OpenRelay on 192.168.1.1 Incident Reports

Incidents Owner: johng | New | Link |
New Incident State: open 8: An OpenRelay on 192.168.1.1 (open ) in 6 days
Search Subject: An OpenRelay on 192.168.1.1
Description: (no value)

Incident #18 Priority: 50

Display Time Worked: 0

TR Constituency: JANET-CERT

Investigations Function: AbuseDesk
Blocks. Classification: Spam

Investigations

Edit
Split
Merge

| Launch | Link |
19: An OpenRelay on 192.168.1.1 (open ) in 6 days 20: Block request (pending activation )

| New | Link |
58 sec ago

Incident Reports e Jun 20 11:23:40 2003

: = Starts Jun 20 11:23:40 2003
Investigations Due: Not set

Updated: Fri Jun 20 11:28:07 2003 by johng

Blocks

Tools i Display mode: [Brief headers] [
i, Fri Jun 20 11:23:40 2003 johng - Ticket created
Subject: An OpenRelay on 192.168.1.1 Download (untitled) 143b
Hello)

One of your users has an open relay on machine 192.168.1.1

Please let me know once this matter has been resolved.

CSIRT training course ©TERENA, 2002-6

Tapahtumaseuranta: Request Tracker for Incident Response (RTIR)
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”CSIRT-ryhman perustaminen” (CERT/CC:n suostumuksella http://www.cert.org )

ENISA kiittdd CERT-ohjelman CSIRT-kehittamisryhmaa siitd, ettd se on antanut
luvan kayttdd koulutuskurssiensa sisaltoa.

Stages of CSIRT Development

Stage 1  Educating the organization

Stage 2  Planning effort

Stage 3 Initial implementation

Stage 4  Operational phase

Stage 5 Peercollaboration— Improvement of the CSIRT

N E
3 Stage 1 Stage 2 Stage 3 Stage 4 )Ii(’
I Education Planning Implementation Operation | E
< 4 =  _ E

Improvement

© 2006 Camegie Mellon University

CERT/CC:n koulutuskurssi: CSIRT-ryhman kehittamisen vaiheet
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Incident Management Best Practice Model

Incident and

Vulnerability Reports

Network Monitoring

Technology Watch

and Public Monitoring

General Information Detect Triage Respond

Requests

PROTECT

© 2006 Camegie Mellon University

CERT/CC:n koulutuskurssi: Parhaat kaytannot tietoturvaloukkausten kasittelysséa

Basic Implementation Steps

= Gather information. = |dentify and procure personnel,

= Identify the CSIRT constituency. equipment and infrastructure

= Determine the CSIRT mission. resources.

» Secure funding for CSIRT = Develop policies and
operations. procedures.

*» Determine CSIRT range and = Train your CSIRT staff and your
levels of service. constituency.

= Determine CSIRT reporting = Announce the CSIRT.
structure, authority and = Communicate your mission and
organizational model. services.

= |dentify interactions with key = Get feedback. )
parts of the constituency. = Review and improVE-:‘;%IRT
= Define roles and responsibilities framework.
. A @ 20
for interactions. p=—
= Create a plan, obtain feedback —

I

on the plan.

© 2006 Camegie Mellon University

CERT/CC:n koulutuskurssi: CSIRT-ryhman perustamisessa huomioon otettavat vaiheet
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Range of CSIRT Services

. . . . Security Quality
Reactive Services * Proactive Services @ Management Services

+Alerts and Warnings O Announcements v'Risk Analysis
v'Business Continuity &

+Incident Handling O Technology Watch i L
isaster Recovery

-Incident analysis ©Secur :
ecurity Audit or i
-Incident response on site Assessr¥1ents Planning

-Incident response v Security Consulting

support

-Incident response
coordination

© Configuration & .
Maintenance of Security
Tools, Applications, &

v'Awareness Building

Infrastructures v'Education/Training

+Vulnerability Handling O Development of v'Product Evaluation or
-Vulnerability analysis Security Tools Certification

-Vulnerability response . <
—Vulnerability response Ols'r:;crr\tljisclg: eleaicn

coordination -
+Artifact Handling o?&gﬁmg{i}gﬂated

—Artifact analysis Dissemination
—Artifact response

—Artifact response
coordination

Service Integration

INPUT CATEGORIZATION HANDLING INTERACTIONS QUTPUT
Hotline [ CSIRTS and Experts ——
e ’Vulnerablllty <E Vulnerability Reporter I—
. i e J’M‘]_ Vendors Training/Workshops
Email . S 00 A
’ »

v . Best Practices

‘ Y
« Triage b= |0
. N "
Web . » 1 Artifact

Analysis < -, CSIRTS and Experts |> Retearch
‘A
H

Incident
Report '

Advisories and Alerts

1......

g0 Information .
(A H Technical Publications
i Requests ' Management
0 A ' —[ Speaker Request/
] Ha . PanelsiPresentations
. [ g Technical Assistance
i I .
H LI :
. H
' ' L
, V ' . Law Enforcement
N H Legal Investigation
g N Incident ! CSIRTS and Experts 7 ¢
~~ " Handling «-: Sites and Security contacts
Media —

© 2006 Camegie Mellon University

CERT/CC:n koulutuskurssi: Tyonkulku tietoturvaloukkauksissa
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Incident Response Starts Before an
Incident Occurs

Prepare

an incident and process
+ security awareness training

« incident reporting guidelines and forms

« notification lists

= ise matrix and

« incident handling tools

« incident tracking system

« original media and backups

« response policies and procedures

Detect Triage Respond (management, technical and legal)
* constituency reports « categorize and correlate « verif
* public or private mailing lists « prioritize » document
« network monitoring and « assign « contain
intrusion detection * notify
- analyze ‘ /
« research |
- erradicate and.mmga&
* recover
« follow-up
Protect

« internal and external defenses updated based on current threats
« patch, change, and configuration management systems

« infrastructure evaluations

« risk-analysis

« vulnerability scanning

Organizational Models

When designing the vision of your CSIRT, you need to
think about how the CSIRT will operate and interact with
the organization and constituency.

You need to envision a model that can be implemented.

N
—_— N

© 2006 Camegie Mellon University

CERT/CC:n koulutuskurssi: CSIRT-ryhméan organisointi
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Attack Sophistication versus
Required Intruder Knowledge

"stealth/ advanced ’ﬁ *
packet spoofing scanning i DDoS Attacks
home users anti-forensic
i GUI intruder tools | | . executable code mr::;m bas“et‘i)l targeted techmqum
attacks (against browsers) remote controllable
Trojans (back orifice) F‘
h’ -~

automated
widespread attacks

dates indicate major release of tools or

| ] ‘

sophisticated
command & control

iZOOO

Intern ial
I s:mh:cks to analyse i attacks using || - increase in wide-scale
p code for vuls without source || NNTP to distribute attack || Trojan horse distril
hijacking widespread widespread attacks email propagation distributed
SESSIONS | | denial-of-service attacks | | on DNS i of malicious code | | aftack tools

© 2006 Camegie Mellon University

CERT/CC:n koulutuskurssi: Mita vdhemman tietoa, sen enemman vahinkoja
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