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1 Struéné shrnuti

Tento dokument popisuje proces ustaveni tymu CSIRT (Computer Security and Incident
Response Team, Tymu pro pocitacovou bezpecnost a reakci na bezpecnostni incidenty)
ze vSech vyznamnych aspektl, jako je obchodni Fizeni, Ffizeni procest a technické
hledisko. Tento dokument plni dvé funkce popsané v pracovnim programu Evropské
agentury pro bezpec¢nost siti a informaci — ENISA (European Network and Information
Security Agency) na rok 2006, kapitola 5.1:

e Tento dokument: Pisemna zprava o pristupu postupného vytvareni tym CERT
(Computer Emergency Response Team, tymu pro reakci na pocitacové utoky),
vcetné pfikladi. (CERT-D1)

e Kapitola 12 a externi soubory: Vytah ze scénare v podrobné formé, ktery
usnadriuje jeho pouZiti v praxi. (CERT-D2)

2 Pravni upozornéni

Je tfeba vzit na védomi skute€nost, Ze neni-li uvedeno jinak, pfedstavuje tato publikace
nazory a vyklady autorli a vydavateli. Neméla by byt tedy chapana jako opatfeni
agentury ENISA nebo jejich organt, nejsou-li pfijata v souladu s nafizenim ENISA (ES)
€. 460/2004. Tato publikace nemusi odrazet aktualni situaci a miaze se €as od Casu
ménit.

Pfislusné jsou uvedeny zdroje tfetich stran. ENISA neodpovida za obsah vnéjSich
zdroju, v€etné externich webovych stranek, na které jsou odkazy v této publikaci.

Tato publikace je ur€ena pouze pro vzdélavaci a informacni ucely. Ani ENISA, ani zadna
osoba jednajici jejim jménem, neodpovida za pfipadné pouziti informaci obsazenych
v této publikaci.

VSechna prava vyhrazena. Bez predchoziho pisemného souhlasu agentury ENISA,
nebo neni-li vyslovné dovoleno zakonem ¢&i podminkami stanovenymi pfisluSnymi
pravnimi organizacemi, nesmi byt zadna ¢€ast této publikace rozmnozena, ulozena ve
vyhledavacim systému ¢i Sifena v jakékoli formé nebo jakymikoli prostfedky,
elektronickymi, mechanickymi, v podobé fotokopie, zaznamu nebo jinak. Zdroj musi byt
vzdy uveden. Pozadavky na rozmnozeni Ize zaslat na kontaktni adresu uvedenou v této
publikaci.

© Evropska agentura pro bezpecénost siti a informaci (ENISA), 2006

3 Podékovani

Agentura ENISA by chtéla podékovat vSem institucim i jednotlivelim, ktefi se na tomto
dokumentu podileli. Zvlastni ,Dékujeme* patfi nasledujicim pfispévatelum:

¢ Henku Bronkovi, ktery jako konzultant zpracoval prvni verzi tohoto dokumentu.

e CERT/CC, a zejména tymu pro rozvoj CSIRT, které pfispély nejuziteéné&jSim
materialem a materialem vzorového kurzu v pfiloze.

e GovCERT.NL za poskytnuti CERT in-a-box (v jednom baliku).

e Tymu TRANSITS, ktery pfispél materialem vzorového kurzu v pfiloze.
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e Koleglm z oddéleni pro bezpecnostni politiky v technickém odboru, ktefi se
podileli na kapitole 6.6.
e acelé fadé téch, kdo tento dokument revidovali.

4 Uvod

Komunikaéni sité a informacéni systémy se staly dulezitym faktorem v hospodarském i
spoleCenském rozvoji. Zpracovani udaji a vytvareni siti jsou ted stejné rozSifenymi
sluzbami jako dodavky elektrické energie nebo vody.

Bezpecnost komunikacnich siti a informacnich systému a zejména jejich dostupnost ma
proto zvySujici se dulezitost pro spole€nost. Vyplyva to z rizika problému pro kliCové
informacni systémy kvuli slozitosti, porucham a chybam systému a utokiim na fyzické
infrastruktury, které dodavaji sluzby dilezité pro blaho ob&ant EU.

Dne 10. bfezna 2004 byla vytvofena Evropska agentura pro bezpecnost siti a informaci
(ENISA)'. Jejim cilem bylo zajistit vysokou a efektivni Groven bezpe&nosti siti a
informaci ve spole€nosti a rozvijet kulturu bezpecénosti siti a informaci ke prospéchu
obcand, spotrebitelt, podnikll a organizaci vefejného sektoru v ramci Evropské unie a
tedy pfispivat k plynulému fungovani vnitiniho trhu.

Rada bezpeé&nostnich organizaci v Evropé jako CERT/CSIRT, tymy proti zneuzivani a
organizace V jejich usili poskytovanim informaci o opatfenich k zajisténi pfislusné
urovné jakosti sluzeb. ENISA dale hodla zvySit moznost poskytovat odborné rady
Clenskym statim EU a organim EU v otazkach zajisténi prislusnych bezpeénostnich
sluzeb pro specifické skupiny uzivateld informacnich technologii — IT (Information
Technology). Na zakladé zavéru Pracovni skupiny ad-hoc CERT pro spolupraci a
podporu vytvofené v roce 2005 se proto tato nova Pracovni skupina bude zabyvat
otazkami, které se tykaji poskytovani odpovidajicich bezpeénostnich sluzeb (,sluzby
CERT") pro specifické uzivatele (kategorie nebo skupiny uzivatel().

ENISA podporuje vytvofeni novych CSIRT uvefejnénim této své zpravy ,Postupny
pfistup k vytvoreni CSIRT s doplriujicim kontrolnim seznamem®, ktery Vam pomize
vytvofit Vas vlastni tym CSIRT.

! Natizeni Evropského parlamentu a Rady (ES) €. 460/2004 ze dne 10. biezna 2004 o ziizeni Evropské
agentury pro bezpe¢nost siti a informaci. Agentura Evropského spoleéenstvi je organ ztizeny EU za ucelem
plnéni velmi specifickych technickych, védeckych nebo fidicich ukolt v oblasti Spolegenstvi (tzv. prvni
pilit) EU.
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Cilova skupina
Z&kladni cilové skupiny této zpravy jsou statni a jiné instituce, které rozhoduji
o vytvofeni CSIRT za u€elem ochrany vlastni infrastruktury IT nebo infrastruktury IT
zainteresovanych stran.

Jak pouzivat tento dokument

Tento dokument poskytne informace o tom, co je CSIRT, jaké sluzby muze zajistit a jaké
nutné kroky je tfeba ucinit pro zahajeni prace. Mél by dat &tenafi dobry a pragmaticky
pfehled o pfistupu, struktufe a obsahu, jak vytvofit CSIRT.

Kapitola 4 ,Uvod”
Uvod k této zpravé

Kapitola 5 ,,Celkova strategie pro planovani a vytvoreni CSIRT*
Prvni ¢ast poskytuje popis, co je CSIRT. Uvede také informace o rGznych prostfedich,
v nichZz mohou tymy CSIRT pracovat, a o tom, jaké sluzby mohou dodavat.

Kapitola 6 ,Zpracovani obchodniho planu®
Tato kapitola popisuje pfistup obchodniho Fizeni k procesu vytvareni.

Kapitola 7 ,Podpora obchodniho planu*
Tato kapitola se zabyva obchodnim pfipadem a otazkami financovani.

Kapitola 8 ,Pfiklady pracovnich a technickych postupi*
Tato kapitola popisuje postup ziskavani informaci a jejich pfevedeni do bezpecnostniho
bulletinu. Tato kapitola rovnéz popisuje pribéh praci v feSeni bezpecénostnich incidentd.

Kapitola 9 ,Vycvik CSIRT*
Tato kapitola poskytuje shrnuti vycviku CSIRT, ktery je kdispozici. Pro ilustraci je
v pfiloze uveden material vzorového kurzu.

Kapitola 10 ,,Cviceni: poskytovani poradenstvi®
Tato kapitola obsahuje cviceni, jak uskute€riovat jednu ze zakladnich (nebo kli€ovych)
sluzeb CSIRT: vytvoreni bezpecénostniho bulletinu (nebo poskytnuti poradenstvi).

Kapitola 12 ,Popis planu projektu*

Tato kapitola poukazuje na doplfujici plan projektu (kontrolni seznam) uvedeny v této
pfiru¢ce. Tento plan je zaméfen na to, aby byl nastrojem, ktery se jednoduse pouzije k
zavedeni této pFirucky.
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Obvyklé postupy pouzivané v tomto dokumentu

V z4mu snadné orientace Ctenafe kazda kapitola zacina shrnutim dosavadnich kroku
v procesu vytvareni CSIRT. Tato shrnuti jsou vysvétlena v rameccich, jako je
nasledujici:

UCinili jsme prvni krok

Kazda kapitola bude uzaviena praktickym prikladem kroku, kterymi se zabyva. V tomto
dokumentu ,Fiktivni CSIRT“ bude maly nezavisly CSIRT pro stfedné velkou spole¢nost
nebo instituci. Shrnuti Ize najit v pfiloze.

Fiktivni CSIRT

C S Strana 5 C S
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5 Celkova strategie pro planovani a vytvoreni CSIRT

Pro uspésné zahajeni procesu vytvoreni CSIRT je dllezité mit jasnou vizi o pfipadnych
sluzbach, které miaze tym poskytovat svym zakaznikim, ve ,svété CSIRT" |épe znamé
jako slozky. Z toho diivodu je nutné pochopit, pro jaké potfeby slozek se maji poskytovat
pfislusné sluzby v odpovidajici jakosti a v&as.

Co je CSIRT?

CSIRT znamena Tym pro reakci na bezpecnostni incidenty pocitacli (Computer Security
Incident Response Team). Termin CSIRT se pouZziva pfevazné v Evropé pro chranény
nadzev CERT (Computer Emergency Response Team — Tym pro reakci na pocitacovée
atoky), ktery si v USA zaregistrovalo Koordina¢ni stfedisko CERT — CERT/CC (CERT
Coordination Center).

Existuji rizné zkratky pouzivané pro stejny druh tymu:

e CERT nebo CERT/CC (Computer Emergency Response Team / Coordination
Center — Tym pro reakci na pocitacové utoky /Koordinaéni stiedisko)

e CSIRT (Computer Security Incident Response Team — Tym pro reakci na
bezpecnostni incidenty pocitacu)

e IRT (Incident Response Team — Tym pro reakci na bezpecnostni incidenty)

e CIRT (Computer Incident Response Team — Tym pro reakci na bezpelnostni
incidenty pocitacu)

e SERT (Security Emergency Response Team — Tym pro reakci na ohrozeni
bezpecénosti)

K prvnimu velkému naruseni celosvétové infrastruktury IT doslo koncem 80. let. Slo
tzv. derv Morris?, ktery rychle se rozsifil a uginné infikoval velky podet systémd IT po
celém svété.

Tento bezpecnostni incident zaplsobil jako studena sprcha: Lidé si najednou uvédomili
naléhavou potfebu spoluprace a koordinace mezi spravci systémi a manazery IT, aby
se feSily takové pfipady jako tento. Protoze €as byl rozhodujici faktor, musel se vytvofit
organizovanéjSi a strukturovanéjSi pfistup k feSeni bezpecnostnich incidentl IT. A tak
nékolik dnd po ,Bezpecnostnim incidentu Morris* Projekéni agentura pro vyzkum
zdokonalené obrany — DARPA (Defence Advanced Research Projects Agency) ustavila
prvni tym CSIRT: Koordinaéni stfedisko CERT (CERT/CC®) se sidlem na Univerzité
Carnegie Mellon v Pittsburghu (Pensylvanie).

Tento model byl brzy pfijat v Evropé a v roce 1992 holandsky univerzitni poskytovatel
surfovaci sité¢ SURFnet zahajil prvni tym CSIRT v Evropé pod nazvem SURFnet-CERT".
Pak nasledovalo mnoho tymu a v soucasné dobé Seznam cinnosti CERT v Evropé
agentury ENISA uvadi vice nez 100 znamych tymd nachéazejicich se v Evropé&.

2 Vice informaci o €ervu Morris http://en.wikipedia.org/wiki/Morris worm

3 CERT-CC, http://www.cert.org
4 SURFnet-CERT: http://cert.surfnet.nl/

5 Soupis ENISA http://www.enisa.europa.eu/cert_inventory/
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Tymy CERT celd léta zdokonalovaly své schopnosti od pouhé reakce az po
poskytovatele komplexnich bezpeénostnich sluzeb, v€etné preventivnich sluZzeb jako
vystrahy, odborné rady v bezpeénosti a vycvik a sluzby managementu bezpecnosti.
Termin ,CERT" byl brzy povazovan za nedostacuijici. V dusledku toho byl koncem 90. let
vytvofen novy termin ,CSIRT". V souCasné dobé se oba terminy (CERT a CSIRT)
pouzivaji jako synonyma s tim, Ze CSIRT je pfesné;jsi.

5..1 Termin slozka

Nadale se (v organizacich CSIRT) zavedeny termin ‘sloZzka’ bude pouZivat ve vztahu k
bazi zakazniki CSIRT. Jednotlivy zakaznik se bude uvadét jako ‘slozka’ a skupina jako
‘slozky’.

5..2 Definice CSIRT

CSIRT je tym expertd pro bezpecnost IT, jejichz hlavnim ukolem je reagovat na
bezpecnostni incidenty pocitacu. Poskytuje potfebné sluzby pro jejich feSeni a pro
podporu svych slozek, aby se zotavili z poruchy.

S cilem snizit rizika a minimalizovat pocet potfebnych reakci, vétSina tymda CSIRT
zajistuje pro své slozky také preventivni a vzdélavaci sluzby. Dava odborné rady tykajici
se zranitelnosti pouzivaného softwaru a hardwaru a rovnéz informuji uzZivatele o
zneuzivani a virech, které vyuzivaji tyto zavady. Tak mohou slozky rychle opravit a
aktualizovat své systémy. Uplny seznam pfipadnych sluzeb viz kapitola 5.2 Mozné
sluzby

5..3 Vyhody existence CSIRT

Kdyz ma organizace nadSeny bezpecnostni tym IT, pomaha ji to snizit velké
bezpecnostni incidenty, pfedchazet jim a chranit sv(j hodnotny majetek.

Dalsi pfipadné vyhody jsou:

e Centralizovand koordinace otdzek bezpelnosti IT vramci organizace (kontaktni
misto — PoC (Point of Contact)).

e Centralizované a specializované feSeni bezpecnostnich incidentd IT a reakce na né.

e Odborné znalosti na podporu uzivateld a pro pomoc uzivatelim, aby se rychle
zotavili z bezpecnostnich incidentd.

e Reseni pravnich otazek a uchovani dikazud pro pfipad soudniho sporu.

e Sledovani rozvoje v oblasti bezpecnosti.

e Podnétna spoluprace v ramci slozky tykajici se bezpecnosti IT (vytvareni povédomi).

Fiktivni CSIRT (0. krok)

Chépani, co je CSIRT:

Vzorovy CSIRT bude slouzit stfedni organizaci, ktera ma 200 pracovnikldl. Organizace
ma vlastni oddéleni IT a dvé dalSi pobocky ve stejné zemi. IT hraje kliCovou roli pro
spole¢nost, protoze se pouziva k interni komunikaci, datovou sit a elektronické
obchodovani 24 hodin denné, 7 dni v tydnu. Organizace ma vlastni sit a disponuje
redundantnim pfipojenim k Internetu prostfednictvim dvou provozovatell sluzeb sité
Internet — ISP (Internet Service Provider).

C S Strana 7 C S
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5..4 Popis riznych druhu prostiedi CSIRT

U inili jsme prvni krok
1. Pochopeni, co je CSIRT, a jaké vyhody muze poskytnout.

>> DalSi krok je odpovéd na otazku: ,Jakému sektoru se budou dodavat sluzby CSIRT?*

Kdyz se zacina s tymem CSIRT (stejné jako s kazdou jinou €innosti), je velmi dulezité
rychle zpracovat jasné stanovisko, kdo jsou slozky, a pro jaky druh prostifedi se budou
sluzby CSIRT rozvijet. Vtéto chvili rozliSujeme nasledujici ‘sektory’ uvedené
v abecednim pofadku (pozn. pfekl.: abecedni pofadek plati jenom pro anglicky text):

Akademicky sektor CSIRT

Komeréni CSIRT

Sektor CIP/CIIP CSIRT

Statni sektor CSIRT

Interni CSIRT

Vojensky sektor CSIRT

Narodni CSIRT

Malé a stfedni podniky (SME) Sektor CSIRT
CSIRT prodejcu

Akademicky sektor CSIRT

Zamereni

Akademicky sektor CSIRT poskytuje sluzby CSIRT Skolskym a vzdélavacim institucim,
jako jsou vysoké Skoly nebo vyzkumna zafizeni a jejich prostifedi Internetu na Skolni
pade.

Slozky
Typickymi slozkami tohoto typu CSIRT jsou pracovnici a studenti vysokych Skol.

Komeréni CSIRT

Zamereni

Komeréni CSIRT poskytuje sluzby CSIRT svym slozkam na komeréni bazi. V pfipadé
ISP poskytuje CSIRT vétSinou sluzby koncovym uzivatelim proti zneuzivani (vytacené
spojeni, ADSL) a sluzby CSIRT pro své profesionalni zakazniky.

SlozZky
Komeréni CSIRT obvykle dodavaji své sluzby slozkam, které za né plati.

C S Strana 8 C S
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Sektor CIP/CIIP CSIRT

Zaméreni

Tymy CSIRT v tomto sektoru se zamérfuji hlavné na ochranu dullezitych informaci a /
nebo ochranu dulezitych informaci a infrastruktury — CIP/CIIP (Critical Information
Protection / Critical Information and Infrastructure Protection). Tyto specializované tymy
CSIRT vétSinou uzce spolupracuji s vladnim oddélenim CIIP. Ten pokryva vSechny
rozhodujici sektory IT v zemi a chrani jeji ob&any.

SloZky
Vlada; rozhoduijici podniky IT; obané

Statni sektor CSIRT
Zaméreni
Statni CSIRT poskytuje sluzby statnim organtim a v nékterych zemich i ob¢antm.

SloZky

Statni organy a organy spojené s vladou; v nékterych zemich se sluzby vydavani vystrah
poskytuji také ob&anlm (napfiklad v Belgii, Madarsku, Nizozemi, Spojeném kralovstvi a
Némecku).

Interni CSIRT

Zaméreni

Interni CSIRT poskytuje sluzby pouze své hostitelské organizaci. Charakterizuje to spise
Cinnost nez sektor. Napfiklad mnoho telekomunikaénich organizaci a bank pouziva
vlastni interni tymy CSIRT. Obvykle neudrzuji webovou stranku pro vefejnost.

Slozky
Interni pracovnici a oddéleni IT hostitelské organizace

Vojensky sektor CSIRT

Zamereni

Tym CSIRT v tomto sektoru poskytuje sluzby vojenskym organizacim odpovédnym za
infrastrukturu IT potfebnou pro uéely obrany.

SloZky
Pracovnici vojenskych instituci nebo Uzce spojenych organu, napf. ministerstvo obrany.

Narodni CSIRT

Zamereni

CSIRT s narodnim zaméfenim povazovany za bezpecnostni kontaktni misto pro danou
zemi. V nékterych pfipadech pasobi statni CISRT také jako narodni PoC (jako UNIRAS
ve Spojeném kralovstvi).

Slozky
Tento druh CSIRT obvykle nema pfimé slozky, protoze narodni CSIRT hraje pouze roli
zprostfedkovatele pro celou zemi.

Malé a stifedni podniky (SME) Sektor CSIRT
Zaméreni
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Samoorganizujici se tym, ktery poskytuje své sluzby ve vlastnim oboru podnikani nebo
podobné skupiné uzivatelu.

SloZky
SloZzkami téchto CSIRT mohou byt SME a jejich pracovnici nebo zvlastni zgjmové
skupiny jako ,Sdruzeni mést a obci“ v zemi.

CSIRT prodejcu

Zaméreni

CSIRT prodejcu se zaméfuje na podporu produktd specifickych pro prodejce. Jeho cilem
je obvykle zpracovat a poskytnout feSeni, aby se odstranila zranitelnost a sniZily
potencialni negativni dopady zavad.

SloZky
Vlastnici produkt(

Jak to bylo popsano v odst. o narodnim CSIRT, tym mulze slouzit vice nez jednomu
sektoru. Ma to dopad napfiklad na analyzu slozZky a jejich potfeb.

Fiktivni CSIRT (1. krok)

Pocatecni faze

V pocatecni fazi je novy CSIRT planovan jako interni CSIRT, ktery poskytuje své sluzby
pro hostitelskou spole€nost, mistni oddéleni IT a pracovniky. Také podporuje a mezi
riiznymi pobockami koordinuje feSeni incidentl spojenych s bezpecnosti IT.

Mozneé sluzby, které je CSIRT schopen poskytovat

UCinili jsme prvni dva kroky.

1. Pochopeni, co je CSIRT, a jaké vyhody muze poskytnout.
2. Jakému sektoru bude novy tym dodavat své sluzby?“

>> DalSi krok je odpovéd na otazku, jaké sluzby se maji poskytovat slozkam.

Existuje mnoho sluzeb, které muze CSIRT dodavat, ale dosud zadny CSIRT
neposkytuje vSechny. Vybér pfislusného souboru sluzeb je tudiz zasadnim rozhodnutim.
Nize je uveden stru¢ny prehled vSech znamych sluzeb CSIRT definovanych v ,Pfiru¢ce
pro CSIRT*, kterou vydal CERT/CC®.

6 P¥ru¢ka CERT/CC CSIRT http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Postupné vytvareni CSIRT

Obr. 1 Seznam sluzeb CSIRT od CERT/CC’

Funkce WP2006/5.1 (CERT-D1/D2)

Reaktivni sluzby

Aktivni sluzby

e \/ystrahy a varovani
e ReSeni bezpecnostnich

Zachéazeni s artefakty

e Oznameni
e Sledovani techniky
e Audity nebo hodnoceni

incidentt
e Analyza bezpecnostnich bezpeclnosti
incidentt

e Podporareakce na
bezpecnostni incidenty

e Koordinace reakci na
bezpecnostni incidenty

e Reakce na bezpeénostni
incidenty na misté

o Konfigurace a udrzovani
bezpecnosti

e Vyvoj nastroju
bezpecnosti

e Sluzby detekce naruseni

o Sifeni informaci_tykajicich

e Analyza artefakti

e Reakce na artefakty

e Koordinace reakci na
artefakty

Management jakosti
bezpecnosti

se bezpecnosti

e Analyza rizik
e Kontinuita obchodu a
obnoveni provozu po

Reseni zranitelnosti
Analyza zranitelnosti
Reakce na zranitelnost
Koordinace reakci na
zranitelnost

havarii

Poradenstvi v bezpecnosti
Vytvareni povédomi
Vzdélavani/vycvik
Hodnoceni nebo
certifikace produktt

Klicové sluzby (oznacené tuénym pismem): RozliSuji se reaktivni a aktivni sluzby.
Aktivni sluzby se zaméfuji na prevenci bezpecnostnich incidentd vytvarenim povédomi a
vycvikem, zatimco reaktivni sluzby se zaméfuji na feSeni bezpecnostnich incidentl a
shizeni vyslednych Skod.

Reseni artefaktdl zahrnuje analyzu jakéhokoli souboru nebo objektu zjisténého
v systému, ktery by mohl byt zapojen do Skodlivych €innosti jako zbytky virustl, ¢ervy,
skripty, trojské koné apod. Obsahuje také zachazeni s vyslednymi informacemi a jejich
distribuci prodejcim a jinym zainteresovanym stranam, aby se zamezilo dalSimu Sifeni
Skodlivych program(, a aby se snizila rizika.

Sluzby managementu bezpecnosti a jakosti jsou sluzby s dlouhodobé&jSimi cili a
zahrnuji poradenska a vzdélavaci opatreni.

Podrobné vysvétleni sluzeb CSIRT viz pfiloha.

Vybér spravnych sluzeb pro vase slozky je dulezity krok a dale bude uveden v kap. 6.1
Definovani finan¢niho modelu.

Veétsina tymu CSIRT zacina rozesilanim Vystrah a varovani, déla Oznameni a zajistuje
ReSeni bezpec€nostnich incidentd pro své slozky. Tyto kliCové sluzby obvykle vykazuji u
slozky dobry profil a hodnotu upozornéni a vétSinou se povazuji za skute¢nou ,pfidanou
hodnotu®.

7 Seznam sluzeb CSIRT od CERT/CC http://www.cert.org/csirts/services.html

CS

CS
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Dobré& praxe je zaCit s malou skupinou pilotnich slozek, poskytovat klicové sluzby béhem
pilotni doby a pak pozadat o zpétnou vazbu.

Zainteresovani pilotni uzZivatelé zajistuji konstruktivni zpétnou vazbu a pomahaiji rozvijet
sluzby pfizplsobené potfebam.

Fiktivni CSIRT (2. krok)

Vybér spravnych sluzeb

V pocatecni fazi se rozhodne, Ze novy CSIRT se zaméfi hlavné na poskytovani nékteré
z klicovych sluzeb pro zaméstnance.

Ucini se rozhodnuti, ze po pilotni fazi se zvazi rozSifeni portfolia sluzeb a doplni se
nékteré Sluzby managementu bezpeénosti. Toto rozhodnuti se ucini na zakladé zpétné
vazby od pilotnich slozek a v Gzké spolupraci s oddélenim zajiStovani jakosti.

Analyza slozky a madnatu

UCinili jsme prvni tfi kroky:

1. Pochopeni, co je CSIRT, a jaké vyhody muze poskytnout.
2. ,Jakému sektoru se budou dodavat sluzby CSIRT?*
3. Jaky druh sluzeb muze CSIRT poskytovat své slozce.

>> DalSi krok je odpovéd na otazku, jaky druh pfistupu by se mél zvolit, aby CSIRT
zacal pracovat?

Dal8i krok je hlubSi nahled do slozky s hlavnim cilem vybrat spravné komunikacni
kanaly.

Vymezeni komunikaéniho pfistupu ke slozkam

Stanoveni prohlaseni o poslani.

Zpracovani realistického planu realizace/planu projektu

Stanoveni sluzeb CSIRT

Urceni organizacni struktury

Stanoveni politiky bezpenosti informaci

Nabor spravnych pracovniku

Vyuziti kancelare vaseho CSIRT

Vyhledavani spoluprace mezi jinymi CSIRT a pfipadnymi narodnimi iniciativami.

Tyto kroky budou podrobnéji popsany v nasledujicich bodech a Ize je pouzit jako vstup
pro obchodni plan a plan projektu.
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5..1 Pristup ke komunikaci se slozkou

Jak bylo fe¢eno dfiv, je velmi dllezité znat potfeby slozky a také svou vlastni strategii
komunikace, v€etné komunikacnich kanall, které jsou nejvhodnéjsi k tomu, abyste se
na ni obratili s informacemi.

Teorie fizeni pozna nékolik moznych pfistupd k tomuto problému analyzovéani cilové
skupiny. V tomto dokumentu popisujeme dva z nich: analyzu SWOT a PEST.

Analyza SWOT

Analyza SWOT je nastroj strategického planovani pouzivany k hodnoceni silnych
stranek (Strengths), slabych stranek (Weaknesses), pfilezitosti (Opportunities) a hrozeb
(Threats), které se tykaji projektu nebo obchodniho podnikani, nebo které si v jakékoli
jiné situaci vyzaduji rozhodnuti. Tato metoda se pfipisuje Albertu Humpreymu, ktery ved|
vyzkumny projekt na Stanfordské univerzité v 60. a 70. letech s vyuzitim udaju 500
nejvétsich korporaci USA zvefejnénych v &asopise Fortune.®

Silné stranky Slabé stranky

Prilezitosti Hrozby

Obr. 2 Analyza SWOT

8 Analyza SWOT ve Wikipedia: http://en.wikipedia.org/wiki/SWOT _analysis
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Analyza PEST

Analyza PEST je dalSi dllezity nastroj, ktery se v Sirokém méfitku pouziva pro analyzu
slozky za ucCelem pochopeni politickych (Political), ekonomickych (Economic),
spole€ensko-kulturnich (Socio-cultural) a technologickych (Technological) okolnosti
prostfedi, v némz pracuje CSIRT. PomUlze stanovit, zda planovani je jesté v souladu
s prostfedim, a pravdépodobné pfispéje k tomu, aby se zamezilo pfijeti opatfeni na
zakladé nespravnych predpokladd.

Politické Ekonomickeé
o  Ekologické/environmentalni otazky e Vnitrostatni hospodarska situace
o Legislativa platna pro domaci trh e Vnitrostatni hospodéarské trendy
e  Budouci legislativa e  Zahrani¢ni ekonomiky a trendy
e  Evropska/mezinarodni legislativa e Problematika vSeobecného zdarnovani
e  Z&konné organy a procesy o Dané specifické pro produkt/sluzby
o  Statni politiky e  Problémy sezénnosti/povétrostnich
o  Funkéni obdobi viady a zména podminek
e  Obchodni politiky e Trzni a hospodérské cykly
e  Financovani, granty a iniciativy o  Faktory specifické pro odvétvi
o Lobbyistické/natlakové  skupiny na | ®  Smérovani trhu a trendy distribuce
domacim trhu o Hybné sily zakaznika/koneéného uZivatele
e Mezinarodni natlakové skupiny o Urokové sazby a sménné kursy
Spolecenské Technologicke
e Trendy zivotniho stylu e Rozvoj konkurenéni technologie
e  Demografie e Financovani vyzkumu
o Postoje a nazory zakazniku e  Pomocné/zavislé technologie
e  Stanoviska médii o Nahradni technologie/feSeni
e  Zmeény zakon(l ovliviiujici socialni faktory | e  Vyspélost technologie
e  Obchodni znacka, spole¢nost, technicka e Vyrobni vyspélost a kapacita
povest e Informace a komunikace
e Vzorce nakupovani zakaznik( e Mechanizmy/technologie nakupovani
e  Modely zpusobu a role zakaznikl
e  Dlezité udalosti a viivy e Technicka legislativa
e Dostupnost a trendy nakupovani ¢ Inovacni potencial
o  Etnické/nabozenskeé faktory e  Dostupnost technologii, udélovani licenci,
o Reklama a propagace patenty
e  Otazky duSevniho vlastnictvi

Obr. 3 Analyza modelu PEST
Podrobny popis analyzy PEST je uveden ve Wikipedii®.

Oba nastroje poskytuji komplexni a strukturovany pfehled o tom, jaké jsou potfeby
slozek. Vysledky doplni obchodni navrh a tim pomohou ziskat finanéni prostfedky pro
ustaveni CSIRT.

Komunikaéni kanaly
Jako dulezitou tématiku Ize do analyzy zahrnout komunikaci a metody Sifeni informaci
(~Jak komunikovat se slozkou?)

° Analyza PEST ve Wikipedia: http://en.wikipedia.org/wiki/PEST analysis
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Podle moznosti by se mély zvazit pravidelné osobni navstévy slozek. Je prokazano, ze
porady za osobni ucasti usnadfuji spolupraci. Jsou-li obé strany ochotny pracovat spolu,
tyto porady povedou k oteviené&jSimu vztahu.

CSIRT obvykle pouziva soubor komunika¢nich kanall. Nasledujici z nich se v praxi
ukazaly jako ucelné a zasluhuiji si posouzeni:

e Vefejnd webové stranka

e Uzaviend oblast ¢lent na webové strance
¢ Internetové formulare pro hlaseni bezpeénostnich incidentu
e Adresare

e E-mail najméno
e Telefon / fax

e SMS

e Zastaralé" psané dopisy
e Mé&sicni nebo ro¢ni zpravy

Kromé pouzivani elektronické posty, internetovych formularl, telefonu nebo faxu s cilem
usnadnit feSeni bezpecnostnich incidentu (pfijimani zprav o bezpec¢nostnich incidentech
od slozky, koordinace s ostatnimi tymy nebo poskytovani zpétné vazby a podpora obéti)
vétSina CSIRT publikuje své odborné rady tykajici se bezpecénosti na verejné pristupné
webové strance a za pomoci adresaru.

I Je-li to mozné, informace by se mély rozesilat bezpeénym zplUsobem. Napfiklad
elektronickou poStu lze podepsat pomoci programu pro Sifrovani elektronické posty,
freewarového Sifrovaciho programu ,velmi dobré soukromi“ — PGP (Pretty Good Privacy)
a citlivé udaje o bezpecnostnim incidentu by se mély vzdy zasilat Sifrované.

Vice informaci viz kapitola 8.5 Dostupné néstroje CSIRT. Viz také kapitola 2.3
RFC2350.

10 http://www.ietf.org/rfc/rfc2350.txt
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Fiktivni CSIRT (krok 3a)
Uskute¢néni analyzy slozky a vytvoreni vhodnych komunikaénich kanalt

Brainstormingova porada s nékterymi kliCovymi osobami z vedeni a ze slozky
generovala dostateény vstup pro analyzu SWOT. Vede to k zavéru, Ze existuje potieba
nésledujicich rozhodujicich sluzeb:

e \ystrahy a varovani
e Reseni bezpecénostnich incidentl (analyza, podpora reakce a koordinace reakce)
e Oznameni

Musi se zaijistit, aby se informace rozesilaly dobfe organizovanym zplsobem s cilem
dostat je k co nejvétsi Casti slozky. PFijme se tedy rozhodnuti, Ze vystrahy, varovani a
oznameni ve formé poradenstvi k bezpecnosti se budou publikovat na vyhrazené
webové strance a rozesilat pomoci adresafe. Elektronicka posta, telefon a fax
usnadfiuje tymu CSIRT pfijimat zpravy o bezpe&nostnich incidentech. Jako dalSi krok se
planuje unifikovany webovy formular.

Vzorova analyza SWOT viz dal8i strana.
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Obr. 4 Vzorova analyza SWOT

5..2 Mandat

Po analyze potfeb a pfani slozky tykajicich se sluzeb CSIRT by dal$im krokem mélo byt
zpracovani mandatu.

Mandat popisuje hlavni funkci organizaci ve spole¢nosti z hlediska produktl a sluzeb,
které poskytuji pro své slozky. Umoziiuje to jasné sdélit, Ze CSIRT existuje a jakou ma
funkci.

Dobrou praxi je zpracovat vystizny mandat, ale ne pfili§ striktné stanoveny, protoze
obvykle zistane nezménén po nékolik let.

Zde je nékolik pfikladd madnatt od fungujicich tymd CSIRT:
“<Nazev CSIRT> poskytuje informace a pomoc svym <sloZzkam (definujte své sloZky)>
Vv zavadéni aktivnich opatieni za uc¢elem snizeni rizik bezpeénostnich incidenti pocitaci

a také v reagovani na tyto bezpecnostni incidenty, kdyz se vyskytnou.”

»,Nabizet pomoc <sloZzkam> v prevenci bezpecnostnich incidentd tykajicich se IT a
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v reakci na ng "t

Mandat je velmi dulezity a potfebny krok k zahajeni. PodrobnéjSi popis toho, jaké
informace by mél CSIRT zvefejnit, viz kapitola 2.1 RFC2350".

Fiktivni CSIRT (krok 3b)

Vedeni fiktivniho CSIRT vytvofilo tento mandat:

“Fiktivni CSIRT poskytuje informace a pomoc pracovnikim své hostitelské spolecnosti
za ucelem snizeni rizik bezpecnostnich incident( pocitact a také za ucelem reagovani
na tyto bezpecnostni incidenty, kdyZ se vyskytnou.”

Timto fiktivnim CSIRT se vysvétluje, Ze se jedna o interni CSIRT, a Ze jeho hlavnim
Ukolem je zabyvat se otazkami souvisejicimi s bezpecénosti IT.

11 Prohlaseni o poslani Govcert.nl: http:/www.govcert.nl
12 http://www.ietf.org/rfc/rfc2350.txt
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6 Zpracovani obchodniho planu

UCinili jsme nasledujici kroky:

Pochopeni, co je CSIRT a jaké vyhody muze poskytnout.
Jakému sektoru bude novy tym poskytovat své sluzby?
Jaky druh sluzeb mize CSIRT poskytovat své slozce.
Analyza prostfedi a slozek.

Stanoveni mandatu.

ohwphRE

>> DalSi krok je stanoveni obchodniho planu.

Vystup z analyzy vam dava dobry pfehled o potfebach a (pfedpokladanych) slabych
strankach slozky, takZe se bere jako vstup pro dalSi krok.

Definovani finanéniho modelu

Po analyze bylo vybrano nékolik rozhodujicich sluzeb, s nimiz se zacne. DalSi krok je
uvazovani o finanénim modelu: jaké parametry poskytovani sluzeb jsou vhodné, jakoz i
rentabilni.

V dokonalém svété by se financovani pfizplsobilo potfebam slozky, ale v realném svété
se portfolio sluzeb, které Ize poskytovat, musi pfizplisobit danému rozpoctu. Je tedy vice
realistické zacit s planovanim otazek finan¢nich prostredk.

6..1 Model nakladu

Existuji dva hlavni faktory, které ovliviuji naklady, a to stanoveni pracovni doby a uréeni
poctu (kvality) pracovnikl, ktefi maji pracovat. Je tfeba reagovat na bezpecnostni
incidenty a poskytovat technickou podporu 24 hodin denné, 7 dni v tydnu, nebo se
budou tyto sluzby zajistovat pouze v pracovni dobé?

V zavislosti na zadouci dostupnosti a kancelarském vybaveni (je napfiklad mozné
pracovat z domu?) mize byt prospésné pracovat s rozvrhem sluzeb na zavolani nebo
s ¢asoveé planovanym rozvrhem sluzeb.

Mozny scénar je dodavat b&éhem pracovni doby jak aktivni, tak i reaktivni sluzby. Mimo
pracovni dobu budou pracovnici poskytovat jenom omezené sluzby na zavolani,
napfiklad pouze v pfipadé velkych havarii a bezpe€nostnich incidentd.

DalSi moznost je vyhledavani mezinarodni spoluprace mezi jinymi tymy CSIRT. Uz
existuji pfiklady fungovani spoluprace ,Nasledovani slunce“. Napfiklad spoluprace mezi
evropskymi a americkymi tymy se ukazala jako prospésna a skyta dobry zpUsob sdileni
vzajemnych pracovnich kapacit. Kupfikladu CSIRT spole¢nosti Sun Microsystems, ktera
ma mnohé pobocky v riznych €asovych pasmech po celém svété (ale vSechny jsou
Cleny stejného tymu CSIRT), uskute€niuje sluzby 24 hodin denng&, 7 dni v tydnu,
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v nepfetrzitych sménach tymd po celém svété. Naklady tim nejsou omezeny, protoze
tymy vzdy pracuji pouze v normalni pracovni dobé a zajistuji sluzby také pro ,spici ¢ast®
svéta.

Dobrou praxi je zejména hluboka analyza, zda slozka potfebuje sluzby 24 hodin denné,
7 dni v tydnu. Vystrahy a varovani vydavana v no¢ni dobé& nemaiji velky smysl, kdyz je
prijemce bude Cist az pfisti rano. Existuje jemna délici ¢ara mezi ,potfebovat sluzbu“ a
,chtit sluzbu®, ale zejména pracovni doba ma velky vyznam pro pocet pracovniki a
potfebné vybaveni, coz ma zna¢ny dopad na model nakladu.

6..2 Model vynosu

Kdyz uz zname naklady, jako dal$i vhodny krok je posouzeni moznych modeld vynosu:
jak Ize financovat planované sluzby. Zde je nékolik moznych scénait pro hodnoceni:

Vyuziti existujicich zdroju

Vzdy je vyhodné vyhodnotit zdroje, které uz existuji v jinych ¢astech spolecnosti. Pracuji
tam uZ vhodni zaméstnanci (napf. v existujicim oddéleni IT) s potfebnym vzdélanim a
odbornymi zkuSenostmi? Pravdépodobné Ize dospét k dohodé s vedenim o podpofe
téchto pracovnikll v CSIRT v pocatec¢ni fazi nebo se podpora pro CSIRT poskytuje na
bézi ad hoc.

Clensky poplatek
Jina moznost je prodavat své sluzby slozce za ro¢ni/Ctvrtletni Clensky poplatek. DalSi
sluzby by se mohly platit za kazdé jejich vyuziti, napfiklad konzultaéni sluzby nebo
audity bezpec€nosti.

Jiny mozny scénar: sluzby pro (interni) slozku se poskytuji bezplatng, ale za sluzby
dodavané externim zakaznikim se musi platit. Jiny napad je publikovat odborné rady
a informacni bulletiny na vefejné webové strance a mit ¢ast ,Pouze pro &leny“ se
zvlastnimi, podrobnéjSimi informacemi nebo informacemi pfizplsobenymi danému
ucelu.

V praxi se ukazalo, ze ,Pfedplaceni sluzeb CSIRT" Ize pouze v omezené mife vyuzit
k zajisténi dostate¢nych finanénich prostfedkl, a to zejména v pocatecni fazi. Existuji
napfiklad fixni zakladni vydaje na tym a vybaveni, které se musi uhradit pfedem.
Financovani téchto vydaji prodejem sluzeb CSIRT je obtizné a vyzaduje si velmi
podrobnou finanéni analyzu za ucelem zjisténi ,mrtvého bodu® (prahu rentability, kdy se
naklady rovnaji vynosum).

Dotace

DalSi eventualita, kterou stoji za to zvazit, by mohla byt zadost o dotaci na projekt
poskytnutou od vlady nebo od statniho organu, protoze v souasné dobé vétSina zemi
ma fondy, které jsou k dispozici pro projekty bezpecnosti IT. Kontaktovani ministerstva
vnitra by mohlo byt dobrym zacatkem.

Samoziejmeé je mozna kombinace raznych pfislusnych modelu.
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Uréeni organizacni struktury

Vhodna organizacni struktura CSIRT znacné zavisi na existujici struktufe hostitelské
organizace a slozky. Je rovnéz zavisla na dostupnosti kvalifikovanych odbornik(, které
je tfeba najmout nastalo nebo na bazi ad hoc.

Typicky CSIRT uréuje nasledujici role v ramci tymu:

Hlavni
e Generalni feditel

Pracovnici

e Office Manager

e Ugetni

e Poradce pro komunikaci
e Pravni konzultant

Provozné-technicky tym

e Vedouci technického tymu

e Technici technického tymu CSIRT, ktefi dodavaiji sluzby CSIRT
e Vyzkumnici

Externi konzultanti
¢ Najimani podle potieby

Je velmi ucelné mit k dispozici pravniho experta, a to zejména v pocatecni fazi CSIRT.
ZvysSi se tim sice naklady, ale nakonec se usetfi €as a zamezi se pravnim problémim.

V zavislosti na druhu odbornych schopnosti slozky, a také kdyz CSIRT ma velkou
medialni propagaci, ukazalo se jako velmi uzite€né mit v tymu rovnéz odbornika na
komunikaci. Tito odbornici se mohou zaméfit na pfevadéni obtiznych technickych otazek
do srozumitelngjSich zprav pro slozky nebo pro mediélni partnery. Odbornik na
komunikaci bude rovnéz poskytovat zpétnou vazbu ze slozky pro technické odborniky,
takze mulze puUsobit jako ,prekladatel® nebo ,usnadriovatel* mezi témito dvéma
skupinami.

Nize je nékolik pfiklad(l organiza¢nich modeld pouzivanych provoznimi tymy CSIRT.

6..1 Nezavisly obchodni model
CSIRT se rozviji a jedna jako nezavisla organizace s vlastnim vedenim a zaméstnanci.
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GENERAL MANAGER
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I m CSIRT
TECHNICIAN ORGANISATION '
TECHNICIAN

NAME

Obr. 5 Nezavisly obchodni model

6..2 Vlozeny model organizace

Tento model Ize pouzit, kdyz se ma CSIRT vytvofit vramci existujici organizace,
napfiklad s vyuzitim existujiciho oddéleni IT. Na Cele CSIRT je vedouci tymu, ktery
odpovida za cinnosti CSIRT. Vedouci tymu shromazdi potfebné techniky, kdyz feSi
bezpecnostni incidenty, nebo kdyz pracuje na d&innostech CSIRT. Mize pozadat
0 pomoc tykajici se podpory odbornikll v ramci existujici organizace.

Tento model Ize rovnéz upravit pro specifické situace, kdyz se vyskytnou. V tomto
pfipadé se tymu pfidéli pevny pocet ekvivalentnich pracovnikl na piny pracovni Uvazek
— FTE (Full Time Equivalent). Napfiklad zneuzivani desktopu u provozovatele sluzeb
sité Internet — ISP (Internet Service Provider) je urcité (ve vétSiné pfipadu) pracovni
misto na plny pracovni Uvazek pro vice nez jednoho pracovnika FTE.
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Obr. 6 Vlozeny model organizace
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6..3 Vysokoskolsky model

VysokoSkolsky model, jak napovida jeho nazev, pfijimaji vétSinou vysokosSkolské a
vyzkumné CSIRT. VétSina vysokoskolskych a vyzkumnich organizaci je sloZena
z riznych vysokych Skol a univerzitnich zafizeni na rdznych mistech rozSifenych
po celém regionu nebo dokonce po celé zemi (jako v pfipadé Statnich vyzkumnich siti —
NREN (National Research Networks). Obvykle jsou tyto organizace nezavislé jedna na
druhé a €asto maji vlastni CSIRT. Tyto tymy CSIRT jsou zpravidla organizovany pod
zastitou ‘matefského’ nebo hlavniho CSIRT. Hlavni CSIRT koordinuje styk s vné&jSim
svétem a je jeho jedinym kontaktnim mistem. Hlavni CSIRT bude ve vétsiné pfipadd
pfislusnému vysokoSkolskému CSIRT také poskytovat kliCové sluzby CSIRT a rovnéz
rozesilat informace o bezpecnostnich incidentech.

Nékteré CSIRT rozesilaji své kliCové sluzby CSIRT spolu s jinymi vysokoskolskymi
CSIRT, coz vede k niz§im rezijnim nakladim pro hlavni CSIRT.

CSIRT
CaAaMPUS A

CSIRT
CamMPuUs B

CSIRT
CamMpPus C

CSIRT
CAaMPUS D

CoRE CSIRT TEAM

CSIRT
RESOURCES CSIRT

CaMmMPUsS E

[ CSIRT MANAGER ]

ABUSE TEAM
(ISP's)
TECHNICIAN CSIRT
CAMPUS MODEL l
COMMUNICATION OFFICE
MANAGER

LEGAL

]

Obr. 7 Vysoko$kolsky model
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6..4 Dobrovolny model

Tento organizacni model popisuje skupinu pracovnikd (odborniku), ktefi se spojili, aby
dobrovolné poskytovali jeden druhému (a ostatnim) rady a podporu. Je to volné
sestavena skupina lidi, kter& je velmi zavisla na motivaci u¢astniku.

Tento model napfiklad pfijala skupina WARP*2,

Nabor vhodnych pracovniku

Po rozhodnuti o sluzbach a urovni podpory, ktera se ma poskytnout, a po zvoleni
organizacniho modelu, je dalsi krok zjisténi spravného poctu kvalifikovanych pracovniki
pro danou préci.

Je téméf nemozné stanovit pevny pocet technickych pracovnik(l potfebnych z tohoto
hlediska, ale jako dobry pfistup se osvédcily nasledujici rozhodujici podcty:

e Pro dodavani dvou hlavnich sluzeb, a to distribuce poradenskych bulletini a také
feSeni bezpecnostnich incident: nejméné 4 pracovnici FTE.

e Pro plné sluzby CSIRT v pracovni dobé a systémy uadrzby: nejméné 6 az 8
pracovnikl FTE.

e Pro plné obsazenou sménu 24 hodin denné, 7 dni v tydnu (2 smény mimo
pracovni dobu) je minimalni pocet kolem 12 pracovnikll FTE.

Tyto podty zahrnuji také nadstavy pro pfipady nemoci, dovolenych apod. Je rovnéz
nutné provéfit mistni kolektivni smlouvy. Pracuji-li zamé&stnanci mimo pracovni dobu,
muze to vést k mimoradnym vyloham ve formé zvlastnich pfiplatkl, které se musi platit.

Dale je uveden struény prehled nejdulezitéjSich schopnosti technickych odbornikd pro
CSIRT.

Body popisu prace hlavnich technickych pracovniku:

Osobni schopnosti

Flexibilni, tvofivy a s dobrym smyslem pro tym

Dobré analytické schopnosti

Schopnost vysvétlit slozité technické otazky jednoduchymi slovy
Smysl pro divérnost a pro praci na proceduralnich otdzkach
Dobré organizacni schopnosti

Odolnost vuci stresu

Dobré schopnosti komunikace a psani

Nezaujatost a ochota ucit se

Technické schopnosti
o Siroké znalosti technologie Internetu a protokolti
e Znalosti systému Linux a Unix (v zavislosti na vybaveni slozky)

13 Iniciativa WARP http://www.enisa.europa.eu/cert_inventory/pages/04 02 02.htm#12
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e Znalosti systém0 Windows (v zavislosti na vybaveni slozky)

e Znalosti vybaveni infrastruktury sité (smérovac, prepinaCe, systém doménovych
jmen — DNS (Domain Name System), zastupce, posta atd.)

e Znalosti internetovych aplikaci (jednoduchy protokol transferu posty — SMTP (Simple
Mail Transfer Protocol), hypertextové pfenosové protokoly — HTTP (HyperText
Transfer Protocols), protokol pro pfenos soubord — FTP (File Transfer Protocol),
telnet (protokol pro vzdaleny pfistup), zabezpe€eny protokol pro terminalovou
emulaci — SSH (Secure Shell) atd.)

e Znalosti ohrozeni bezpeénosti (distribuovany utok typu odepfeni sluzby — DDoS
(Distributed Denial of Service), phishing (on-line kradez identity), poSkozeni
povrchové Upravy (defacing), odposlech sitové komunikace (sniffing) atd.

e Znalosti hodnoceni rizik a praktickych realizaci

DalSi schopnosti

e Ochota pracovat 24 hodin denné, 7 dni v tydnu na zavolani (v zavislosti na modelu
sluzeb)

e Maximalni cestovni vzdalenost (v pfipadé havarie pohotovost v kancelafi; maximalni
cestovni doba)

o Uroven vzdélani

e ZkuSenosti v praci v oblasti bezpecnosti IT.

Fiktivni CSIRT (4. krok)
Stanoveni obchodniho planu

Finanéni model

Jelikoz spole€nost uskutecnuje elektronicky obchod 24 hodin denné, 7 dni v tydnu, a ma
také oddéleni IT, které pracuje 24 hodin denné, 7 dni v tydnu, rozhodla se poskytovat
bé&hem pracovni doby plné sluzby a mimo pracovni dobu sluzby na zavolani. Sluzby pro
slozku se budou poskytovat bezplatng, ale bé&hem pilotni a hodnotici faze bude
posouzena moznost dodavani sluzeb externim zakaznikim.

Model vynosti

V prabéhu pocatecni a pilotni faze bude CSIRT financovan prostfednictvim hostitelské
spole¢nosti. Béhem pilotni a hodnotici faze bude projednano dalsi financovani, véetné
moznosti prodeje sluzeb externim zakaznikim.

Organizacéni model

Hostitelska organizace je mala spolecnost, takze byl vybran viozeny model.

Bé&hem pracovni doby bude personal slozeny ze tfech pracovnikid poskytovat klicové
sluzby (rozesilani odbornych rad k bezpecnosti a feSeni/koordinace bezpecnostnich
incident().

Oddéleni IT spole€nosti uz zaméstnava pracovniky s vhodnymi odbornymi schopnostmi.
S timto oddélenim je udélana dohoda, takze novy CSIRT muze v pfipadé potieby
pozadat o podporu na bazi ad hoc. Lze vyuzit také jejich techniky na zavolani 2. linie.

C S Strana 26 C S




*
*+‘

* enisa

*
ke Postupné vytvareni CSIRT Funkce WP2006/5.1 (CERT-D1/D2)

«

Hlavni tym CSIRT bude mit &tyfi ¢leny na plny pracovni Uvazek a pét dalSich ¢lend.
Jeden z nich je k dispozici také na stfidavé sméné.

Pracovnici

Vedouci tymu CSIRT ma vzdélani v bezpeénosti a podporu 1. a 2. urovné a vykonaval
praci v oblasti fizeni pfetrvavajicich krizi. Ostatni tfi ¢lenové tymu jsou odbornici na
bezpeénost. Clenové tymu CSIRT z oddéleni IT na &astedny pracovni Gvazek jsou
odbornici na infrastrukturu spole¢nosti.

PouZzivani a vybaveni kancelare

Vybaveni a vyuzivani kancelafskych prostor a fyzicka bezpelnost jsou velmi Siroké
problémy, proto vtomto dokumentu nelze dat jejich vyCerpavajici popis. Tato kapitola
hodla poskytnout struény prehled uvedené problematiky.

Vice informaci o fyzické bezpec&nosti Ize najit na:
http://en.wikipedia.org/wiki/Physical security
http://www.sans.org/reading _room/whitepapers/physcial/
http://www.infosyssec.net/infosyssec/physfacl.htm

»Zajisténi odolnosti budovy“

Protoze CSIRT obvykle zach&zi s velmi citlivymi informacemi, dobré praxe je nechat tym
zkontrolovat fyzickou bezpecnost kancelafe. Bude to dost zaviset na existujicim
vybaveni a infrastruktufe a na existujici politice bezpec€nosti informaci hostitelské
spolecnosti.

Napftiklad viady pracuji s klasifikaCnimi schémat a jsou velmi pfisné v tom, jak zachazet
s divérnymi informacemi. Oveéfte s vaSi vlastni spole¢nosti nebo organizaci mistni
pravidla a politiky.

Novy CSIRT je obvykle zavisly na spolupraci své hostitelské organizace, aby se
dozvédél o mistnich pravidlech, politikAch a jinych pravnich otazkach.

VycCerpavaijici popis veSkerého vybaveni a bezpecnostnich opatfeni, ktera budou nutna,
vychazi za ramec tohoto dokumentu. Nize je vSak uveden struény seznam zakladniho
vybaveni pro vas CSIRT:

Vseobecna pravidla pro budovu

Pouzivejte kontroly pfistupu.

Zpfistupnéte kancelafe CSIRT pouze pro pracovniky CSIRT.

Monitorujte kancelafe a vchody kamerami.

Archivuijte davérné informace v uzamykatelnych skfinkach nebo v trezoru.
Pouzivejte zajisténé systémy IT.

VSeobecna pravidla pro vybaveni IT

e Pouzivejte vybaveni, které jsou schopni obsluhovat samotni pracovnici.

e Zajistéte odolnost vSech systémd.

e Ziplatujte a aktualizujte vSechny svoje systémy pfed jejich pfipojenim na Internet.
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e Pouzivejte bezpecnostni software (bezpecnostni rozhrani (firewalls), mnohocetné
antivirové skenery, program proti spywaru atd.)

Udrzovani komunikaénich kanalt
o Vefejna webova stranka
e Uzaviena oblast ¢lent na webové strance
¢ Internetové formulare pro hlaseni bezpeénostnich incidentu
e Elektronicka posta (podpora PGP / GPG / S/MIME) (podpora ,velmi dobrého
soukromi“ — PGP (Pretty Good Privacy) / ochrany soukromi GNU — GPG (GNU
Privacy Guard) / ,bezpecného viceucCelového rozSifeni posty Internetu® — S/MIME
(Secure Multimedia Internet Mail Extensions))
e Software adresaru
e Existence vyhrazeného telefonniho €isla, které je k dispozici slozce:
- Telefon
- Fax
- SMS

Systém(y) sledovani zaznamu

e Databaze kontaktd s podrobnostmi o ¢lenech tymu, o jinych tymech atd.

o Nastroje fizeni péce o zakazniky — CRM (Customer Relationship Management)
e Systém prikazl v feSeni bezpecénostnich incident(

Pouzivani ,firemniho stylu“ od samého zacatku pro
e standardni elektronickou postu a uspofadani poradenského bulletinu

e ‘Zastaralé’ pisemné dopisy

e Me&sicni nebo roc¢ni zpravy

e Formular hlaseni bezpecnostniho incidentu
Jiné otazky

e Predvidani mimopasmové komunikace v pfipadé utok
e Predvidani redundance internetového spojeni

Vice informaci o konkrétnich nastrojich CSIRT viz kapitola 8.5 Dostupné nastroje
CSIRT.
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Zpracovani politiky bezpec¢nosti informaci

V zavislosti na druhu CSIRT budete mit politiku bezpecnosti informaci upravenou podle
potfeb zakaznika. Kromé& popisu zadouciho stavu pracovnich a administrativnich
procesu a postupu musi byt tato politika v souladu s legislativou a normami, zejména co
se tyCe odpovédnosti CSIRT. Tym CSIRT je obvykle vazan vnitrostatnimi zakony a
predpisy, které se cCasto pini v souladu s evropskou legislativou (zpravidla se
smérnicemi) a jinymi mezinarodnimi dohodami. Normy nemusi byt pfimo zavazné, ale
mohou byt nafizeny nebo doporu€eny na zakladé zakonl a predpisu.

Nize je struény seznam moznych zakonu a politik:

Vnitrostatni

e Rzné zakony o informacnich technologiich, telekomunikacich, médiich
Zakony o ochrané udaji a soukromi

Zakony a predpisy o uchovavani udaju

Legislativa o finanCnictvi, ucetnictvi a podnikovém fizeni

Kodexy chovani pro podnikové fizeni a fizeni IT

Evropské

e Smérnice o elektronickych podpisech (1993/93/ES)

e Smeérnice o ochrané udaju (1995/46/ES) a soukromi v elektronickych komunikacich
(€. 2002/58/ES)

e Smérnice o sitich a sluzbach elektronické komunikace (2002/19/ES — 2002/22/ES)

e Smérnice o pravu obchodnich spole¢nosti (napf. 8. smérnice o pravu obchodnich
spolecnosti).

Mezinarodni

¢ Basilejska smlouva Il (zejména pokud jde o fizeni provozniho rizika)

e Umluva Rady Evropy o internetové kriminalité

e Umluva Rady Evropy o lidskych pravech (&l. 8 o soukromi)

e Mezinarodni uc€etni normy — IAS (International Accounting Standards; do urCité miry
nafizuji kontroly IT).

Normy

e Britskd norma BS 7799 (Bezpecnost informaci)

¢ Mezinarodni normy ISO 2700x (Systémy managementu bezpecénosti informaci)

¢ Némecka IT-Grundschutzbuch (kniha o hlavni ochrané IT), francouzsky EBIOS a jiné
narodni varianty.

Uskutecnéte konzultaci se svym pravnim poradcem, abyste zjistili, zda vas CSIRT
postupuje v souladu s vnitrostatni a mezinarodni legislativou.

odpovédét, jsou:

e Jak se pfichozi informace ,,0znacuji“ nebo ,klasifikuji“?
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e Jak se s informacemi zachazi, zejména s ohledem na exkluzivitu?

e Jaké jsou dlvody zpfistupnéni informaci, zejména pokud se informace souvisejici
s bezpec€nostnim incidentem predavaji jinym tymim nebo mistam.

e Existuji néjaké pravni davody, které je tfeba vzit v lavahu v zachazeni
s informacemi?

e Mate politiku Sifrovani za ucelem ochrany exkluzivity a ucelenosti archivi a/nebo
pfenosu dat, zejména elektronické posty?

e Zahrnuje tato politika pfipadné podminky takovych pravnich hranic, jako je
podminéné sdileni soukromi nebo vynutitelnost desSifrovani v pfipadé pravnich
Zalob?

Fiktivni CSIRT (5. krok)

Vybaveni a umisténi kancelare

ProtoZze hostitelska spole¢nost uz ma zavedenou ucinnou fyzickou bezpecnost, novy
CSIRT je v tomto ohledu dobfe chranén. Je zajistén takzvany ,zpravodajsky informacni
sal“, aby byla mozna koordinace v pfipadé nouzového stavu. Byl zakoupen trezor pro
Sifrované materialy a citlivé dokumenty. Byla zfizena zvlastni telefonni linka, vcetné
telefonni ustfedny pro usnadnéni horké linky béhem pracovni doby, a zajiStén mobilni
telefon se stejnym telefonnim €islem pro sluzbu ,na zavolani“ mimo pracovni dobu.

Lze rovnéz vyuzit existujici zafizeni a podnikovou webovou stranku pro sdélovani
informaci tykajicich se CSIRT. Adresar je nainstalovan, udrzuje se a ma vyhrazenou
¢ast pro komunikaci mezi cleny tymu a s ostatnimi tymy. VSechny podrobnosti
o kontaktnich pracovnicich se ukladaji do databaze, kopie se bezpecné uchovava.

Predpisy
Jelikoz CSIRT je zaclenén do spolecnosti, ktera ma politiky bezpecnosti informaci, byly
za pomoci pravniho poradce spole€nosti vytvofeny shodné politiky pro CSIRT.

Vyhledavani spoluprace mezi jinymi CSIRT a pripadnymi
narodnimi iniciativami.
Existence jinych iniciativ CSIRT a velka potfeba spoluprace mezi nimi uz byla v tomto
dokumentu nékolikrat zminéna. Dobra praxe je co nejdfive kontaktovat jiné tymy
CSIRT, aby se ziskaly potfebné kontakty se skupinami pracovnik( CISRT. Jiné tymy
CSIRT jsou zpravidla velmi oteviené a poskytuji pomoc nové vytvofenym tymim
v zahajeni prace.

Soupis &innosti CERT v Evropé** agentury ENISA je velmi dobry vychozi bod pro
vyhledavani jinych tym CSIRT v zemi nebo aktivit pro spolupraci narodnich CSIRT.

Abyste ziskali podporu v hledani vhodného zdroje informaci CSIRT, kontaktujte
odborniky na tymy CSIRT agentury ENISA:

CERT-Relations@enisa.europa.eu
Nize je uveden prehled &innosti skupin CSIRT. Zevrubné&;jsi popis a dalSi informace viz
Soupis.

14 Soupis ENISA: http://www.enisa.europa.eu/cert_inventory
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Evropska iniciativa CSIRT

TF-CSIRT"

Pracovni skupina TF-CSIRT podporuje spolupraci mezi tymy pro reakci na bezpecénostni
incidenty pocitacu (CSIRT) v Evropé. Hlavnim cilem této pracovni skupiny je poskytovat
férum pro vyménu zkuSenosti a znalosti, vytvofit pilotni sluzby pro evropskou skupinu
tymu CSIRT a napomahat vytvareni novych CSIRT.

Hlavni cile pracovni skupiny jsou:

e Poskytovat férum pro vyménu zkudenosti a znalosti.

Vytvofit pilotni sluzby pro evropskou skupinu tymu CSIRT.

Podporovat spole¢né normy a postupy pro reagovani na bezpecnostni incidenty.
Napomahat ustaveni novych CSIRT a vycviku pracovniku CSIRT.

Cinnost pracovni skupiny CSIRT — TF-CSIRT (Task Force CSIRT) se zaméfuje na
Evropu a sousedni zemé v souladu s pravomocemi schvalenymi dne 15. zafi 2004
Technickym vyborem Trans-evropského sdruzeni pro vyzkum a vytvafeni
vzdélavacich siti — TERENA (Trans-European Research and Education Networking
Association.)

Celosvétova iniciativa CSIRT

Férum tyma pro reakci na bezpeénostni incidenty a pro bezpeénost — FIRST™
(Forum of Incident Response and Security Teams)®*

FIRST je pfedni organizace a uznavany celosvétovy vidce v reakci na bezpecnostni
incidenty. Clenstvi ve FIRST umoznuje tymim pro reakci na bezpecénostni incidenty
efektivnéji reagovat na bezpec€nostni incidenty — reaktivné a také aktivné.

FIRST dava dohromady rGzné tymy pro reakci na bezpecnostni incidenty pocitacl ze
statnich, komerénich a vzdélavacich organizaci. FIRST usiluje o podporu spoluprace
a koordinace v prevenci bezpecnostnich incidentl, o stimulovani rychlé reakce na
bezpec€nostni incidenty a o pomoc ve sdileni informaci mezi svymi ¢leny a spoleCnosti
jako celkem.

Kromé sité duvéry, kterou FIRST vytvafi v celosvétovém spolecenstvi pro reakci na
bezpec€nostni incidenty, poskytuje také sluzby s pfidanou hodnotou.

Fiktivni CSIRT (6. krok)

Vyhledavani spolupréace

S vyuzitim Soupisu agentury ENISA bylo mozné nékteré tymy CSIRT ve stejné zemi
rychle vyhledat a kontaktovat. S jednim z nich byla pro nové najatého vedouciho tymu
zorganizovana navstéva na misté. Dozvédél se o d&innostech narodniho CSIRT
a zucastnil se porady.

Tato porada byla vice nez uzite€na ktomu, aby se shromazdily pfiklady pracovnich
metod, a aby se ziskala podpora nékolika jinych tymu.

15 TF-CSIRT: http://www.enisa.europa.eu/cert_inventory/pages/04 01 02.htm#06

16 FIRST: http://www.enisa.europa.eu/cert_inventory/pages/05 02.htm
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7 Podpora obchodniho planu

Dosud jsme ucinili nasledujici kroky:

Pochopeni, co je CSIRT a jaké vyhody muze poskytnout.
Jakému sektoru bude novy tym poskytovat své sluzby?“
Jaky druh sluzeb muze CSIRT poskytovat své slozce.
Analyza prostfedi a sloZek.
Stanoveni mandatu.
Zpracovéani obchodniho planu

a. Definovani finanéniho modelu

b. Ur€eni organizacni struktury

c. Zahajeni naboru pracovnik

d. Pouzivani a vybaveni kancelare

e. Zpracovani politiky bezpe&nosti informaci

f. Vyhledavani partner( pro spolupraci

ouhkwnE

>> DalSi krok je zahrnuti vySe uvedeného do planu projektu a zahajeni prace!

Dobrym zacatkem pro definovani vaseho projektu je navrhnout obchodni pfipad. Tento
obchodni pfipad se pouzije jako zaklad pro plan projektu a uplatni se také v podpore
vedeni a v ziskani finan¢nich prostfedkd nebo jinych zdroja.

Ukazalo se jako ucelné, kdyz se neustale podavaji zpravy vedeni, aby byla udrzovana
dobra informovanost o problémech bezpecénosti IT, a aby se tim trvale podporoval
vlastni CSIRT.

Zahajeni obchodniho pfipadu za&ina analyzou problému a pfilezitosti s vyuzitim modelu
analyzy popsaného v kapitole 5.3 Analyza slozky a vyhledavanim Uzkého kontaktu na
potencialni slozku.

Jak bylo popsano dfiv, kdyz se zacina s CSIRT, je tfeba zvazit mnohé otazky. Nejlepsi
je pfizplUsobit vySe uvedeny material potfebam CSIRT, jakmile tyto potfeby vzniknou.

Kdyz se podavaji zpravy vedeni, je dobrou praxi co nejvice aktualizovat vlastni pfipad
s vyuzitim poslednich ¢lankd z novin nebo z Internetu a vysvétlit, pro¢ jsou sluzby
CSIRT a mezinarodni koordinace bezpe€nostnich incidentd rozhodujici pro zajisténi
obchodniho majetku. Je rovnéz dulezité vysvétlit, Ze pouze neustala podpora v otazkach
bezpecCnosti IT vede ke stabilnimu obchodu, a to zejména ve spole€nosti nebo
organizaci, ktera je zavisla na IT.

(Poukazuje na to znamenita véta Brucea Schneiera: ,Bezpecnost neni produkt, ale
proces'’!%)

Proslulym nastrojem pro ilustraci problém0 bezpecnosti je nasledujici graf poskytnuty
tymem CERT/CC:

17 Bruce Schneier: http://www.schneier.com/
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Obr. 8 Znalosti narusitele versus diumysinost ttokti (zdroj CERT-CC'®)

Ukazuje trendy v bezpecnosti IT, zejména snizovani potfebné zpUsobilosti pro
uskuteénéni ¢im dal tim dimysInéjSich utoka.

DalSi bod, o némz je tfeba se zminit, je neustalé zmensSovani Casového rozpéti mezi
okamzikem, kdy je k dispozici aktualizace softwaru na zranitelnost, a zahajenim Gtok
proti nému:

Opravny bali¢ek -> Rychlost rozsifovani

vyuziti

Nimda: 11 mésicl Redundance kodu: Dni
Slammer: 6 mésicl Nimda: Hodin
Nachi: 5 mésicl Slammer: Minut
Blaster 3 tydny

Witty: 1lden ()

Shromazdéné udaje o bezpecnostnich incidentech, potencialni zlepSeni a ziskané
pouceni vytvareji rovnéz dobrou prezentaci.

18 http://www.cert.org/archive/pdf/info-sec-ip.pdf
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Popis obchodnich pland a hybnych sil vedeni

Prezentace pro vedeni, v€éetné podpory CSIRT, sama o sobé& nevytvafi obchodni pfipad,
ale uskutec¢ni-li se vhodnym zplisobem, vede ve vétsiné pfipadl k podpofe CSIRT ze
strany vedeni. Na druhé strané by se obchodni pfipad nemél chapat jako Cdisté
manazerské cvi¢eni, ale mél by se pouzit také pro komunikaci s tymem a sloZkou.
Terminovany obchodni pfipad muaze znit velmi komeréné a vzdalené od kazdodenni
praxe CSIRT, ale poskytuje dobré zaméreni a orientaci, kdyz se CSIRT vytvafi.

Pro navrzeni dobrého obchodniho pfipadu by se mohly pouzit odpovédi na nasledujici

otazky (uvedené piiklady jsou hypotetické a pouZivaji se pouze pro ilustraci. ,Skute¢né
odpovédi znacné zavisi na ,skutecnych” okolnostech).

Jaky je problém?

Ceho byste chtéli u svych slozek dosahnout?
Co se stane, kdyz nebudete délat nic?

Co se stane, kdyz ucinite opatfeni?

Kolik to bude stat?

Co se ziska?

Kdy zacnete a kdy to skon&i?

Jaky je problém?
Napad vytvofit CSIRT ve vétSiné pfipadl vznikne tehdy, kdyZz se bezpecnost stane
dllezitou soucasti klicového podnikani spole¢nosti nebo organizace, a kdyz se
bezpec€nostni incidenty IT stanou obchodnim rizikem, které snizi bezpecnost obvyklé
obchodni €innosti.

VétSina spole¢nosti nebo organizaci ma fadné oddéleni pro podporu nebo sekci pro
pomoc, ale ve vétSiné pripadl se bezpecnostni incidenty FeSi nedostatecné a ne tak
strukturované, jak by tomu meélo byt. Pracovni pole bezpe&nostnich incidentd si ve
vétsiné pfipadu vyzaduje zvlastni odborné schopnosti a pozornost. Mit strukturovanéjsi
pfistup je také vyhodné a snizuje obchodni rizika a Skody pro spole¢nost.

Problém vétSinou spociva v tom, Ze koordinace neni dostate¢na, a existujici znalosti se
nepouzivaji k takovému feSeni bezpecnostnich incidentu, které by mohlo zamezit jejich
vyskytu v budoucnosti a predejit pfipadnym finanénim ztratam a / nebo poSkozeni
povésti organizace.

Jakych cilti by se mélo u slozky dosahnout?

Jak bylo vysvétleno dfiv, va§ CSIRT bude slouzit svym slozkam a pomuze jim v feSeni
bezpec€nostnich incidentd a problémud IT. ZvySeni uUrovné znalosti o bezpecnosti IT
a dosazeni kultury povédomi o bezpec€nosti jsou dalSimi cili.

Tato kultura usiluje o aktivni a preventivni opatfeni, ktera se pfijimaji od zahajeni a
snizuji tak provozni naklady.

Zavedeni této kultury spoluprace a pomoci ve spole€nosti nebo organizaci mize ve
vétSiné pFipadl obecné stimulovat efektivnost.
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Co se stane, kdyz se nic neudéla?

Nestrukturovany zplUsob zachazeni s bezpe€nosti IT muize vést k dalSim Skodam,
v neposledni fadé k posSkozeni dobrého jména organizace. Financni ztraty a pravni
disledky mohou byt dalSimi nasledky.

Co se stane, kdyz se u€ini opatieni?
Povédomi o vyskytu problém( bezpecnosti se zvySi. To pfispéje k jejich efektivnéjSimu
feSeni a k zamezeni a k zamezeni budoucim ztratam.

Kolik to bude stéat?
V zavislosti na organizacnim modelu vzniknou naklady na platy ¢lenud tymu CSIRT a na
organizaci, vybaveni, nastroje a licence softwaru.

Co se ziska?

V zavislosti na podnikani a ztratdch v minulosti dosédhne se vice transparentnosti
v postupech a bezpecnostnich praktikach, &imz se bude chranit zakladni obchodni
majetek.

Jaka je aktualnost?
Popis vzorového planu projektu viz kapitola 12. Popis planu projektu.

Priklady existujicich obchodnich pripadt a pristupt
Nize je uvedeno nékolik pfikladi obchodnich pfipadd CSIRT, které ma cenu zkoumat.

e http://www.cert.org/csirts/AFIl case-study.html
Vytvoreni finanéni instituce CSIRT: Pfipadova studie

Ugelem tohoto dokumentu je sdilet pougeni, které ziskala finanéni instituce (v tomto
dokumentu uvadéna jako AFI — a financial institution), kdyz zpracovava a realizuje
plan feSeni problému bezpecnosti a zavadi Tym pro reakci na bezpec€nostni
incidenty pocitact — CSIRT (Computer Security Incident Response Team).

e http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt.pdf
Shrnuti obchodniho pfipadu CERT POLSKA (promitani diapozitiva ve formatu PDF).

e http://www.auscert.org.au/render.html?it=2252
Vytvofeni Tymu pro reakci na bezpecnostni incidenty — IRT (Incident Response
Team) v 90. letech muze byt nelehky ukol. Mnoho pracovnik(, ktefi ustavuji IRT,
vtom nema zkuSenosti. Tento dokument zkouma, jakou Ulohu mlze IRT hrat ve
spole€nosti, a otazky, které by se mély fesSit jak béhem formovani tymu, tak i po
zahdjeni jeho &innosti. MUze to byt prospésné pro existujici tymy IRT, protoze se
muze zvysit povédomi o otazkach, které se dfiv nefesily.

e http://www.sans.org/reading room/whitepapers/casestudies/1628.php
Pfipadova studie o bezpecnosti informaci a zabezpe€eni podniku od: Rogera
Bentona.

Toto praktické cviCeni je pfipadovou studii migrace pojistovny do celopodnikového
bezpeénostniho systému. Zamérem tohoto praktického cviceni je poskytnout cestu,
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ktera se ma sledovat, kdyZ se vytvari bezpeénostni systém, nebo kdyZ se do négj
migruje. Plvodné byl jednoduchy bezpec€nostni systém on-line jedinym
mechanizmem pro kontrolu pfistupu k podnikovym udajim. Vystaveni riziku bylo
velké — neexistovaly kontroly integrity mimo prostfedi on-line. Kazdy se zakladnimi
schopnostmi programovani mohl doplfiovat, ménit a/nebo mazat vyrobni udaje.

e http://www.esecurityplanet.com/trends/article.php/10751 688803
Strategie elektronické bezpecnosti ve spole¢nosti Marriot: spoluprace obchodnich IT

ZkuSenosti Chrisa Zoladze z akciové spole¢nosti Marriot International, Inc., spocivaji
v tom, Ze bezpecnost elektronického obchodovani je proces, ne projekt. Tato zprava
Zoladze byla oznamena na posledni Konferenci o elektronické bezpecnosti a na
Svétové vystavé elektronické bezpecnosti v Bostonu, kterou sponzorovala skupina
Intermedia Group. Zoladz jako viceprezident pro ochranu informaci v Marriottu je
podfizen pravnimu oddéleni, ackoli neni pravnik. Jeho Ukolem je identifikovat, kde
jsou ulozeny nejcennéjsi obchodni informace Marriotu, a jak se pohybuji v rdmci
spole¢nosti a mimo ni. Ve spole¢nosti Marriot byla stanovena zvlastni odpovédnost
za technickou infrastrukturu, ktera podporuje bezpeénost, a ktera je svérena
architektovi bezpec€nosti IT.

Fiktivni CSIRT (7. krok)
Podpora obchodniho planu

Bylo rozhodnuto shromazdit fakta a €isla z minulosti spole¢nosti. Je to vice nez ucelné
pro statisticky prehled o situaci v bezpec&nosti IT. Tento sbér by mél pokracovat, kdyz uz
je CSIRT vytvoren a pracuje, aby se statisticky pfehled udrzoval v aktualnim stavu.

Byly kontaktovany dalSi narodni tymy CSIRT a dotazovany na jejich obchodni pfipady.
Tymy poskytly podporu sestavenim urcitych diapozitivi s informacemi o poslednim
VyVoji v bezpecénostnich incidentech IT a o nakladech na bezpecnostni incidenty.

V tomto vzorovém pripadé fiktivniho CSIRT nebylo nutné pfilis§ prfesvédCovat vedeni
o dulezitosti problematiky IT, takze nebylo tézké zahajit prvni krok. Byl zpracovan
obchodni pfipad a plan projektu, véetné odhadu nakladi na pfipravu a odhadu
provoznich nakladu.
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8 Priklady pracovnich a technickych postupt (pribéh
praci)

Dosud jsme ucinili nasledujici kroky:

Pochopeni, co je CSIRT, a jaké vyhody muze poskytnout.
Jakému sektoru bude novy tym poskytovat své sluzby?
Jaky druh sluzeb muze CSIRT poskytovat své slozce.
Analyza prostfedi a slozek.

Stanoveni mandatu.

Zpracovani obchodniho planu

a. Definovani finanéniho modelu

b. Ur€eni organizadni struktury

c. Zahajeni naboru pracovnikl

d. Pouzivani a vybaveni kancelare

e. Zpracovani politiky bezpe&nosti informaci

f. Vyhledavani partnert pro spolupraci

7. Podpora obchodniho planu

a. Schvaleni obchodniho pfipadu.

b. Zaclenéni vSeho do planu projektu.

cuhwhE

>> DalSi krok je: Zajistit fungovani CSIRT.

Kdyz se zavedou dobfe definované pracovni postupy, zlepsi se jakost a snizi se Cas
potfebny na pfipad bezpecnostniho incidentu nebo zranitelnosti.

Jak bylo popsano ve vzorovych rameccich, fiktivni CSIRT bude nabizet tyto zakladni
klicové sluzby CSIRT:

e \ystrahy a varovani
e ReSeni bezpetnostnich incidentl
e Oznameni

Tato kapitola uvadi pfiklady pracovnich postupl, které popisuji klicové sluzby CSIRT.
Obsahuje rovnéz informace o sbéru dat z rlznych zdroju, jejich ovéfovani z hlediska
dilezitosti a hodnovérnosti a jejich opétovné rozesilani slozce. A nakonec tato kapitola
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Hodnoceni instalacni baze slozky

Prvni krok je ziskat pfehled o systémech IT instalovanych ve va$i sloZce. CSIRT tak
muze vyhodnotit dilezitost vstupnich informaci a filtrovat je pfed opé&tovnym rozeslanim,
takze sloZky nebudou zahlceny informacemi, které jsou pro né v podstaté nadbytecné.

Funkce WP2006/5.1 (CERT-D1/D2)

Dobra praxe je zait jednoduse, napf. s pouzitim listu v Excelu jako nasleduijici:

Kategorie Aplikace Produkt | Verze | OperaCni | Verze Slozka
softwaru systém operacniho
systému
Desktop Office Excel X-X-X Microsoft | XP-prof A
Desktop Prohlize¢ Internet | x-x- Microsoft | XP-prof A
Explorer
Sit Smérovac CISCO | x-X-X CISCO X-X-X- B
Server Server Linux X-X-X L-distro X-X-X B
Sluzby Webovy Apache Unix X-X-X B
server

S funkci filtru v Excelu je velmi snadné vybrat vhodny software a zjistit, ktera slozka jaky
druh softwaru pouziva.
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Vytvareni vystrah, varovani a oznameni
U vytvareni vystrah, varovani a oznameni se dodrzuji stejné pracovni postupy:
e Sbérinformaci
e Hodnoceni informaci z hlediska dilezitosti a zdroje
e Hodnoceni rizik zaloZzené na shromazdénych informacich

e Rozeslani informaci

Eimsi Czr
TF-CSIRT
(_‘=‘*‘ = us.CeRT

Information
Sources

Relevance

Identification
Classification
I
Risk assessment ——=Pilz

distribution

T [ Impacl‘;nalyslu ]4—

Incident handling
report
Archiving

v

Figure: Information process flow

Obr. 9 Postup procesu informaci

V nasledujicich bodech bude tento pracovni postup popsan podrobnéii.
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“ \ 1. krok: Sbér informaci o zranitelnosti.

Obvykle existuji dva hlavni druhy informacnich zdroja, které pfispivaji informacemi jako
vstup pro sluzby:

¢ Informace o zranitelnosti (vasich) systému IT
e Zpravy o bezpecénostnich incidentech

V zavislosti na druhu podnikdni a infrastruktufe IT existuje mnoho vefejnych
a uzavfenych zdroju informaci o zranitelnosti:

Vefejné a uzaviené adresare

Informace o zranitelnosti produktu prodejce

Webové stranky

Informace na Internetu (Google atd....)

Vefejné a soukromé partnerstvi, které poskytuje informace o zranitelnosti (FIRST,
TF-CSIRT, CERT-CC, US-CERT....)
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VSechny tyto informace pfispivaji k urovni znalosti o specifické zranitelnosti systému IT.

Jak bylo uvedeno dfiv, na Internetu je k dispozici mnoho dobrych a snadno dostupnych
zdroju informaci o bezpecnosti. Pracovni skupina ad hoc agentury ENISA ,Sluzby
CERT" pro rok 2006 sestavuje v dobé& zpracovavani této zpravy podrobnéjsi seznam,
ktery ma byt hotovy koncem roku 2006™°.

a \ 2. krok: Hodnoceni informaci a rizika

Vysledkem tohoto kroku bude analyza dopadu specifické zranitelnosti na infrastrukturu
IT sloZky.

Identifikace

Pfichazejici informace o zranitelnosti se musi vzdy identifikovat podle jejich zdroje, a nez
se jakakoli informace pfeda slozce, musi se ur€it, zda je zdroj davéryhodny. Jinak by
pracovnici mohli byt klamné varovani, coz by mohlo vést ke zbyte€Cnym porucham
v podnikovych procesech a nakonec poskodit dobré jméno CSIRT.

Nasledujici postup ukazuje pfiklad identifikace autenti¢nosti zpravy:

Postup, jak identifikovat autenti¢énost zpravy a jejiho zdroje

Celkovy kontrolni seznam

Je zdroj jako takovy znamy a registrovany?

Pfichazi informace béznym kanalem?

Je tam obsaZena ,neobvykla“ informace, ktera se ,zda byt“ nespravna?

Dejte na své dojmy, a mate-li pochybnosti o néjaké informaci, nedélejte dal nic, ale
Znhovu si ji ovérte!

hobE

Zdroje elektronické posty

1. Je zdrojova adresa organizaci znAma a je znama ve zdrojovém seznamu?

2. Je podpis PGP spravny?

3. V pfipadé pochybnosti ovérte celé zahlavi zpravy.

4. Mate-li pochybnosti, pouzijte ,nslookup® (vyhledavani bezpecnosti sité) nebo ,dig*
k ovéfeni domény odesilatel(i®.

Zdroje www

1. Ovérte certifikaty prohlizecl, kdyz se napojujete na zajiSténou webovou stranku
(https://).

2. Oveérte zdroj z hlediska obsahu a platnosti (technické).

3. Mate-li pochybnosti, nekliknéte na Zadné spojeni, ani si nestahnéte zadny software.

4. Mate-li pochybnosti, méjte aktivovany ,lookup® (vyhledavani) a “dig“ na doméné a
aktivujte ,traceroute” (sledovaci cesta).

19 Sluzby Pracovni skupiny ad hoc CERT:
http://www.enisa.europa.eu/pages/ENISA Working group CERT SERVICES.htm

20 Nastroje pro ovéFeni identity v CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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Telefon

1. Pozorné poslouchejte jméno.

2. Rozeznavate hlas?

3. Mate-li pochybnosti, pozadejte volajiciho o telefonni Cislo a 0 moznost zatelefonovat
mu zpatky.

Obr. 10 Pfiklad postupu identifikace

Dulezitost

Pfehled o nainstalovaném hardwaru a softwaru vytvofeny dfive lze pouzit k filtrovani
prichazejicich informaci o zranitelnosti z hlediska jejich dalezitosti s cilem najit odpovéd
na otazky: ,Pouziva slozka tuto ¢ast softwaru?“ ,Je informace pro ni dlezita?“

Klasifikace

Nékteré obdrzené informace Ize klasifikovat nebo oznacit jako davérné (napfiklad zpravy
0 bezpecnostnich incidentech pfichazejici od jinych tymua). Se vSemi informacemi se
musi zachazet podle pozadavku odesilatele a v souladu s vlastni politikou bezpe&nosti
informaci. Dobrym zékladnim pravidlem je ,Nerozesilejte informaci, neni-li jasné, co by
méla znamenat, mate-li pochybnosti, poZadejte odesilatele o souhlas s jejim
rozeslanim.”

Hodnoceni rizika a analyza dopadt
Existuje nékolik metod pro urceni rizika a dopadu (potencialni) zranitelnosti.

Riziko se definuje jako potencialni moznost, Ze zranitelnost miuze byt zneuzita. Je
nékolik dulezitych faktor (kromé jinych):

Je zranitelnost dobfe znama?

Je zranitelnost znacné rozSirena?

Je snadné zranitelnost zneuzit?

Je zranitelnost zneuzitelna na dalku?

Vsechny tyto otazky poskytuji dobré povédomi o zavaznosti zranitelnosti.
Velmi jednoduchou metodou vypoctu rizika je nasledujici vzorec:

[ [Dopad = riziko x potencionalni $koda

Potencionalni Skodou by mohl byt

¢ Nepovoleny pfistup k udajiim

e Odepfeni sluzby — DOS (Denial of Service)

e Ziskani rozSifenych povoleni

(Propracovangjsi schémata klasifikace viz konec této kapitoly.)

Po zodpovézeni téchto otazek Ize celkové hodnoceni doplnit do odborné rady, ktera

informuje o potencialnim riziku a Skodé. Casto se pouzivaji jednoduché vyrazy jako
NiZKE, STREDNI a VYSOKE.
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Jinym, komplexné&j$im schématem hodnoceni rizika je:

Schéma hodnoceni GOVCERT.NL*
Holandsky viadni CSIRT GOVCERT.NL zpracoval matici pro hodnoceni rizika, ktera byla
vyvinuta v poc¢atecni fazi Govcert.nl, a stale se aktualizuje podle poslednich trendu.

RISK

Is the vulnarability widely known? No, limited 1 Yes, public 2

Is the vulnarability widely exploited? No 1 Yes 2

Isit easy to exploit the vulnerability? No, hacker 1 Yes, script kiddie 2 11,12 High
Precondition: default configuration? No. specific 1 Yes, standard 2 8,9,10 Medium
Precondition: physical access required? Yes 1 No 2 6,7 Low
Precondition: user account required? Yes 1 No 2

Damage

Unauthorized accessto data No 0 Yes, read 2 Yes, read 4 4 6 t/m 15 High

Dos No 0 Yes, non-critical 1 Yes, ciitica 5 2¢m5  Medium _
Permissions No 0 Yes, user 4 Yes, root [ 0,1 Low

OVERALL

Local root exploit (attacker hasa user account on the machine)
Denial of Service

Medium Remote user exploit >> Action within a week
Remote unauthorized access to data
Unauthorized obtaining data
Local unauthorized accessto data

Low Local unauthorized obtaining user-rights >> Include it in general process
Localﬁr exploit

Obr. 11 Schéma hodnoceni GOVCERT.NL

Popis spoleéné formy poradenstvi EISPP*

Evropsky program podpory bezpecnosti informaci — EISIPP (European Information
Security Promotion Programme) je projekt spolufinancovany Evropskym spoleenstvim
na zakladé Patého ramcového programu. Projekt EISIPP se snazi rozvijet evropsky
ramec a nejenom sdilet znalosti o bezpecnosti, ale také vymezit obsah a zplsoby Sifeni
informaci o bezpec&nosti pro malé a stifedni podniky — SME (Small and Medium-Size
Enterprises). Poskytovani potfebnych sluzeb bezpeénosti IT pro evropské SME je
podpofi v rozvijeni jejich divéry a v pouzivani elektronického obchodovani, které vede
k vétS§im a lepSim pfrilezitostem novych obchodl. EISPP je prukopnikem ve vizi
Evropské komise tykajici se vytvafeni evropské sité odbornych znalosti v rdmci
Evropské unie.

Némecka forma poradenstvi DAF (Deutsches Advisory Format)?

DAF je iniciativa némeckého Svazu CERT (CERT-Verbund) a je zakladni slozkou
infrastruktury pro vytvareni a vyménu odbornych rad v bezpeénosti mezi riznymi tymy.
DAF je zvlast pfizplsoben potiebam némeckych tym0 CERT; normu zpracoval a
udrzuje ji Svaz CERT (CERT-Bund), DFN-CERT, PRESECURE a Siemens-CERT.

g 3. krok: Rozeslani informaci

21 Matice zranitelnosti: http://www.govcert.nl/download.htmI?f=33

22 EISSP: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#03

23 DAF: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#02
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CSIRT si mlze vybrat z nékolika metod rozesilani v zavislosti na pfanich slozek a vasi
strategii komunikace.

Webové stranka
Elektronicka posta
Zpravy

Archivace a prizkum

Odborné rady v bezpecnosti rozesilané tymem CSIRT by meély vzdy dodrzovat stejnou
strukturu. Zvysi se tim jejich srozumitelnost a ¢&tenar rychle najde vSechny dulezité
informace.

Odborna rada by méla obsahovat nejméné nasledujici informace:
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Nazev odborné rady

Riziko (Vysoké — Stfedni — Nizké)

Dopad/potencialni Skoda (Velky — Stfedni — Maly)

vawvs =

Obr. 12 Vzorové schéma odbornych rad

Viz kapitolu 10. Cvi¢eni na kompletni pfiklad odborné rady v bezpecnosti.

Reseni bezpeénostnich incidentu

Jak uz bylo uvedeno v Uvodu této kapitoly, proces zachazeni s informacemi béhem
feSeni bezpecnostnich incidentl je velmi podobny procesu pouzivanému v pribéhu
sestavovani vystrah, varovani a oznameni. Ale ¢ast tykajici se shromazdovani informaci
je obvykle odliSna, protoze bézny zplisob ziskavani udaji o bezpecnostnim incidentu
spociva bud v obdrzeni zprav o bezpecénostnich incidentech od slozky nebo od jinych
tymu, nebo v zisk&ni zpétné vazby od zucCastnénych stran béhem procesu feseni
bezpelnostnich incidentld. Informace pfichazeji vétSinou (Sifrovanou) elektronickou
postou; nékdy je nutné pouzit telefon nebo fax.

Kdyz je informace pfijata telefonicky, dobrou praxi je ihned zaznamenat kazdou
jednotlivou podrobnost bud s pouzitim FfeSeni bezpeCnostniho incidentu/nastroje
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podavani zprav, nebo vyhotovenim kratké pisemné zpravy. Je nutné ihned (nez
telefonat skonci) vytvofit €islo bezpeénostniho incidentu (pokud ho tento bezpelnostni
incident dosud nema) a tomu, kdo bezpec€nostni incident ohlasil, ho dat telefonicky
(nebo souhrnnou elektronickou zpravou zaslanou pozdéji) jako referenéni &islo pro dalsi
komunikaci.

Zbyla cCast této kapitoly popisuje zakladni proces feSeni bezpecnostnich incidentd.
Hloubkova analyza Uplného procesu fizeni bezpecnostnich incidentd a vSech
pouzivanych pracovnich postuptd a dil¢ich pracovnich postupld je uvedena
% dokurzgentaci CERT/CC Stanoveni procesu fizeni bezpecnostnich incidentu pro tymy
CSIRT“".

24 Stanoveni procesu fizeni bezpe¢nostnich incidentd: http://www.cert.org/archive/pdf/04tr015.pdf
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Reseni bezpednostnich incident(i v zasadé dodrZuje nasledujici pracovni postup:

Partnerships & other
CSIRTs

Comstituents

]

Incident
handling
requests

[ Relevance lgmé:
[ ‘_uentl::caﬁonfg< J E

i

[ Classification ]

Triage

r_ — 3
| Actions |

Start Incident ticket

Solve incident

(" Incident handiing |
report

Archiving

v

CS

Figure: Incident handling process flow
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“ \ 1. krok: PFijeti zprav o bezpeénostnich incidentech

Jak bylo uvedeno dfiv, zpravy o bezpecnostnich incidentech se dostavaji do tymu
CSIRT rlznymi kanaly, vétSinou elektronickou postou, ale také telefonicky a faxem.

Jak bylo zminéno vyse, kdyz se pfijima zprava o bezpecnostnim incidentu, je dobrou
praxi zaznamenat vSechny podrobnosti v pevném formatu. Tim se zajisti, Zze se
nevynecha zadna dulezita informace. Existuje nasledujici vzorové schéma:

FORMULAR HLASENi BEZPECNOSTNIHO INCIDENTU

Viyplrite tento formulari a zaslete ho faxem nebo elektronickou postou na: ................
Radky oznacené hvézdickou * jsou povinné.

Jméno a organizace

Elektronicka adresa*:
Telefonni ¢islo*:
Jiné:

1. Jméno*:

2. Nazev organizace*:
3. Druh sektoru:

4., Zemé*:

5. Meésto:

6.

7.

8.

Postizeny hostitel (postizeni hostitelé)
9. Pocet hostitell:

10. Jméno hostitele a internetovy protokol — IP (Internet Protocol)*:
11. Funkce hostitele*:

12. Casové pasmo:

13. Hardware:

14. Operacni systém:

15. Postizeny software:

16. Postizené soubory:

17. Bezpecnost:

18. Jmeéno hostitele a IP:

19. Protokol/port:

Bezpecnostni incident

20. Referencni Cislo ref #:

21. Druh bezpeénostniho incidentu:

22. Bezpecnostni incident zacal:

23. Jedna se o pokracujici bezpe€nostni incident: ANO NE
24. Doba a zpusob zjisténi:

25. Znama4 zranitelnost:

26. Podezfelé soubory:

27. Protiopatfeni:

28. Podrobny popis*:

Obr. 14 Obsah hlasSeni bezpecnostniho incidentu
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a 2. krok: Hodnoceni bezpeénostniho incidentu

Bé&hem tohoto kroku se ovéfuje autenti¢nost a zavaznost hlaseného bezpeclnostniho
incidentu a incident se klasifikuje.

Identifikace

Aby se zamezilo zbytenym krok(im, dobry zvyk je ovéfit si, zda je odesilatel zpravy
divéryhodny, a zda je jednim zvas nebo spolupracovnikem slozek tymu CSIRT.
Uplatiiuji se podobna pravidla jako ta, ktera jsou popsana v kapitole 8.2 Vytvareni
vystrah.

Zavaznost

Timto krokem ovéfujete, zda zadost o feSeni bezpecfnostniho incidentu pochazi ze
slozky tym0O CSIRT, nebo zda se hlaseny bezpecnostni incident tyka systému IT slozky.
Neplati-li nic z vy$e uvedeného, zprava se obvykle pfesméruje na spravny CISRT?.

Klasifikace

Timto krokem se zpracovava tfidéni na zakladé klasifikace zavaznosti bezpecnostniho
incidentu. Zachazeni do podrobnosti klasifikace bezpecnostnich incidentl prekracuje
ramec tohoto dokumentu. Dobrym zacatkem je pouziti schématu pfipadové klasifikace
CSIRT (pfiklad pro podnik CSIRT):

Incident Categories
All incidents managed by the CSIRT should be classified into one of the categories listed in the table below.

Incident Category Sensitivity™* Description
Denial of service 53 « DOS or DDOS attack.
Forensics S1 « Any forensic work to be done by CSIRT.
Compromised S1 « Anempted or successful destruction, corruption, or disclosure of sensitive corporate information or
Information Intellectual Property.
Compromised Asset S1, 82 « Compromised host (root account, Trojan, rootkit), network device, application, user account. This includes
malware-infected hosts where an attacker is actively controlling the host.
Unlawfil activity S1 « Theft/ Fraud / Human Safety / Child Porn. Computer-related incidents of a criminal nature, likely involving
law enforcement, Global Investigations, or Loss Prevention.
Internal Hacking 51,82, 83 +« Reconnaissance or Suspicious activity originating from inside the Company corporate network, excluding
malware.
External Hacking 51,82, 83 « Reconnaissance or Suspicious Activity originating from outside the Company corporate network (partner
network, Internet), excluding malware.
Malware s3 « A virus or worm typically affecting multiple corporate devices. This does not include compromised hosts
that are being actively controlled by an attacker via a backdoor or Trojan. (See Compromised Asset)
Email 83 « Spoofed email, SPAM, and other email security-related events.
Consulting S1, 82, 83 + Security consulting unrelated to any confirmed incident.
Policy Violations 51,82, 83 « Sharing offensive material, sharing/possession of copyright material.
» Deliberate violation of Infosec policy.
+ Inappropriate use of corporate asset such as computer, network, or application.
+» Unauthorized escalation of privileges or deliberate attempt to subvert access controls.
* - Sensitivity will vary depending on circumstances. Guidelines are provided.

Obr. 15 Schéma klasifikace bezpecénostnich incidentti (zdroj: Obr. 17 FIRST)?®

25 Nastroje pro ovéFeni identity v CHIHT: http://www.enisa.europa.eu/cert inventory/pages/04 02.htm# 04
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Tridéni

Tridéni je systém pouzivany zdravotnickymi pracovniky nebo pracovniky zachranné
sluzby pro pfidélovani omezenych zdravotnickych zdroju, kdyz pocet zranénych, ktefi
potfebuji oSetfeni, pfekraCuje disponibilni zdroje pro poskytovani péce tak, aby byl
oSetfen co nejvétsi podet pacientt®’.

CERT/CC uvadi nasledujici popis:

Tridéni je dulezity prvek kazdé zpusobilosti fizeni bezpecnostnich incidentd, a to
zejména pro kazdy vytvofeny CSIRT. Tridéni je na kritické cesté k pochopeni, o cem se
podavaji zpravy v celé organizaci. SlouZi jako hybna sila, pomoci které vSechny
informace postupuji do jednoho kontaktniho bodu, a ktera umozriuje pfehled podniku
o0 probihajici ¢innosti a uvadi v8echny hlasené Udaje do celkového vzajemného vztahu.
Trideni dava moznost pocate¢niho hodnoceni pfichazejici zpravy a jeji sefazeni pro
dalsi feSeni. Zajistuje rovnéz misto pro zahajeni zapisu pocatecni dokumentace a udaji
zpravy nebo Zadosti, pokud se to uz neudélalo v procesu detekce.

Funkce tridéni poskytuje bezprostiedni obraz soucCasného stavu vSech hlasenych
Cinnosti — jaké zpravy jsou otevieny nebo zavreny, jaka opatfeni jsou dosud oteviena a
kolik zprav od kazdého typu bylo obdrzeno. Tento proces mize pomoci identifikovat
potencialni problémy bezpecénosti a stanovit priority pracovnich utkolt. Informace
shromazdéné béhem {tridéni Ize také pouzit ke generovani trendd zranitelnosti
a bezpecnostnich incident(i a statistickych prehledi pro vy$si vedeni?®,

Vv s

hluboké chapani moznych dopadu bezpecnostnich incidentld na konkrétni ¢asti slozky
a schopnost rozhodovat, ktery ¢len tymu by byl vhodny pro feSeni tohoto
bezpecénostniho incidentu.

26 ptipadova klasifikace CSIRT http://www.first.org/resources/quides/csirt case classification.html

27 Ttidéni ve Wikipedia: http://en.wikipedia.org/wiki/Triage

28 Stanoveni procest fizeni bezpeénostnich incidentd: http://www.cert.org/archive/pdf/04tr015.pdf
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6 3. krok: Opatieni

Tfidéné bezpelnostni incidenty se obvykle zafazuji do Zadouci fady v nastroji pro feeni
bezpecnostnich incidentl, ktery pouziva jeden nebo vice fFeSiteld bezpeénostnich
incidentl dodrzujicich v zasadé nasledujici kroky.

Spusténi prikazi bezpec¢nostnich incidentil

Pocet prikazl bezpecnostnich incidentl uz mohl byt generovan v pfedchazejicim kroku
(napfiklad kdyz byl bezpe€nostni incident nahlasen telefonicky). Pokud nebyl, prvni krok
je vytvorit takovy pocet, ktery se pouZije v dalSi komunikaci o tomto bezpeCnostnim
incidentu.

Zivotni cyklus bezpeénostniho incidentu

Reseni bezpeénostniho incidentu nesleduje linii krok(, které nakonec vedou k Feseni,
ale spiSe cyklus kroku, které se opakované pouzivaji, dokud se bezpecénostni incident
s kone¢nou platnosti nevyfeSi, a dokud v8echny dotlené strany nemaji vS8echny
potfebné informace. Tento cyklus uvadény &asto jako ,Zivotni cyklus bezpeénostniho
incidentu“ zahrnuje nasledujici procesy:

Analyza: Analyzuji se v8echny podrobnosti o hldSeném
bezpeénostnim incidentu.
Ziskani kontaktnich informaci: Schopnost predat Zpravu s informacemi

0 bezpecnostnim incidentu dal vSem postizenym
stranam, jako jsou jiné tymy CSIRT, obéti a nejspiSe
vlastnici téch systému, které by byly mohly byt zneuzité
pro utok.

Poskytovani technické pomoci: Pomoc  obétem rychle se zotavit z dUsledku
bezpecénostniho incidentu a shromazdit vice informaci

0 utoku.

Koordinace: Informovani jinych postizenych stran jako CSIRT
odpovédny za systém IT pouzity pro utok nebo jiné
obéti.

Tato struktura se nazyva ,zivotni cyklus®, protoze jeden krok vede ke druhému
a k poslednimu, ke koordinacni ¢asti, a pak mize opét vést k nové analyze a cyklus
zacCina znovu. Proces konci, kdyz vSechny dotéené strany obdrzi a ohlasi vSechny
potfebné informace.

Podrobnéjsi popis zivotniho cyklu bezpec&nostniho incidentu viz pfirucka CERT/CC
CSIRT®.

Zprava o feSeni bezpec¢nostnich incidentt
Na otazky z vedeni o bezpelnostnich incidentech se pfipravte zpracovanim zpravy.
Dobrou praxi je také napsat dokument (pouze pro vnitini potfebu) o ,ziskaném pouceni*

2 Ppfiru¢ka CSIRT: http://www.cert.org/archive/pdf/csirt-handbook.pdf
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s cilem poucit pracovniky a vyhnout se chybam v procesech budouciho FeSeni
bezpecénostnich incidentu.

Archivace
Podivejte se na pravidla archivace popsana dfive v kapitole 6.6 Zpracovani politiky
bezpecnosti informaci.

Podrobné pokyny k fizeni a zivotnimu cyklu bezpe&nostnich incidentu viz ¢ast pfilohy Al
pod ndzvem Dalsi vyklad.

Priklad éasového harmonogramu reakce

Definice doby reakce se Casto opomiji, ale musi byt soucasti kazdé dobfe sestavené
smlouvy o urovni sluzeb — SLA (Service Level Agreement) mezi CSIRT a jeho sloZkou.
Poskytovani v€asné zpétné vazby slozkam béhem feSeni bezpecnostnich incidentu je
velmi dalezité jak pro vlastni odpovédnost slozek, tak i pro dobré jméno tymu.

Doby reakce se musi sloZce jasné oznamit, aby se zamezilo mylnym oéekavanim. Pro
podrobnéjSi SLA se slozkou tymi CSIRT Ize jako vychozi bod pouzit nasledujici
zakladni ¢asovy harmonogram.

Zde je pfiklad cCasového harmonogramu praktické reakce od okamziku pfijeti Zadosti
0 pomoc:

Handling g
-

as agreed or

O— 1/2 hour —D} 3 hours _.* — 3hours _.‘ - within a "'

working

day

Obr. 16 Priklad ¢asového harmonogramu reakce

Dobrou praxi je také instruovat slozku o jejich vlastnich dobach reakce, zejména kdyz je
CSIRT kontaktovan v pfipadé nouzového stavu. Ve vétsSiné pripadl je lépe kontaktovat
jeji CSIRT v ranném stadiu a dobrou praxi je podpofit slozku, aby tak ucinila, jestlize ma
pochybnosti.
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Dostupné nastroje CSIRT
Tato kapitola uvadi nékolik pokynl k obvyklym nastrojum, které pouzivaji tymy CSIRT.
Poskytuje pouze pfiklady, vice pokyna je uvedeno v Informaénim centru nastroji pro
fedeni bezpeénostnich incidenti — CHIHT (Clearinghouse of Incident Handling Tools)™.

Software pro Sifrovani elektronické posty a zprav

e GNUPG http://www.gnupg.org/
GnuPG je uplné a bezplatné zavadéni projektu GNU normy OpenPGP podle definice
v RFC2440. GnuPG vam umoznuje Sifrovat a podepisovat svoje Udaje a oznameni.

e PGP http://www.pgp.com/
Komeréni varianta

Nastroj reSeni bezpecnostnich incidentt
Administrativni bezpe&nostni incidenty a jejich sledovani, sledovani opatfeni.

e RTIR http://www.bestpractical.com/rtir/
Sledova¢ Zadosti o reakci na bezpecnostni incidenty — RTIR (Request Tracker
Incidence Response) je bezplatny otevieny zdroj systému feSeni bezpeénostnich
incidentl vytvofeny na zakladé potfeb tymG CERT a jinych pfisluSnych tyma pro
reakci na bezpec€nostni incidenty.

Nastroje CRM
Mate-li hodné riznych slozek a potfebujete-li vysledovat vS§echny funkce a podrobnosti,
databaze CRM je uzite€na. Existuje mnoho riznych variant, zde je nékolik pfiklad(:

e SugarCRM http://www.sugarcrm.com/crm/

e Sugarforce (bezplatna oteviena zdrojova verze) http://www.sugarforge.org/

Ovérovani informaci
¢ Internetovy hlida¢ http://www.aignes.com/index.htm
Tento program sleduje webové stranky z hlediska jejich aktualizaci a zmén.

e Sledovani této stranky http://www.watchthatpage.com/
Sluzba zasila informace o zménach na webovych strankach elektronickou postou
(bezplatné a komercéné).

Vyhledavani kontaktnich informaci
Vyhledavani spravného kontaktu pro hlaseni bezpecénostnich incidentld neni snadny
Ukol. Zde je nékolik informac&nich zdroju, které Ize pouzit:

e Organizace RIPE*

30 CHIHT: http://www.enisa.europa.eu/cert _inventory/pages/04 02.htm#04
31 Internetova sluzba organizace RIPE zamé&fend na vyhledavani osob a jejich kontaktnich Gdajd:
http://www.ripe.net/whois
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e Objekt IRT*
TI®

CHIHT kromé toho uvadi nékteré nastroje pro vyhledavani kontaktnich informaci®*.

Fiktivni CSIRT (8. krok)
Vytvoieni pracovnich postupd procesu a provoznich a technickych postupti
Fiktivni CSIRT se zaméfuje na poskytovani nasledujicich rozhodujicich sluzeb CSIRT:

e Vystrahy a varovani
e Oznameni
e Reseni bezpecénostnich incidentl

Tym zpracoval postupy, které dobfe funguji, a které muze kazdy &len tymu snadno
pochopit. Fiktivni CSIRT také najal pravniho experta pro feSeni odpovédnosti a politiky
bezpecnosti informaci. Tym schvalil nékolik uzite€nych nastrojd a vramci jednani
s jinymi tymy CSIRT zjistil uzite¢né informace o provoznich otazkach.

Byla vytvofena pevna Sablona pro poradenstvi v bezpe€nosti a pro zpravy
0 bezpecnostnich incidentech. K feSeni bezpeénostnich incidentd tym pouziva sledovac
Zadosti o reakci na bezpecnostni incidenty — RTIR (Request Tracker Incidence
Response).

32 Objekt IRT v databazi RIPE:

http://www.enisa.europa.eu/cert inventory/pages/04 02 01.htm#08
33

Dlvéryhodny uskutecriovatel: http://www.enisa.europa.eu/cert_inventory/pages/04 01 03.htm#07

34 Nastroje pro ovéFeni identity v CHIHT: http://www.enisa.europa.eu/cert inventory/pages/04 02.htm#04
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9 Vycvik CSIRT

Dosud jsme ucinili nasledujici kroky:

Pochopeni, co je CSIRT, a jaké vyhody muze poskytnout.
Jakému sektoru bude novy tym poskytovat své sluzby?“
Jaky druh sluzeb mize CSIRT poskytovat své slozce.
Analyza prostiedi a sloZek.
Stanoveni mandatu.
Zpracovéani obchodniho planu
a. Definovani finanéniho modelu
b. Ur€eni organizacni struktury
c. Zahajeni naboru pracovnik
d. Pouzivani a vybaveni kancelare
e. Zpracovani politiky bezpeénosti informaci
f. Vyhledavani partner( pro spolupraci
7. Podpora obchodniho planu
a. Schvaleni obchodniho pfipadu.
b. Zaclenéni vSeho do planu projektu.
8. Zajisténi fungovani CSIRT.
a. Vytvoreni pracovnich postupt
b. Zavedeni nastroju CSIRT

ouhkwhE

>> DalSi krok je: vycvik pracovnika.

Tato kapitola uvadi seznam dvou hlavnich zdroji pro vyhrazeny vycvik CSIRT: Vycvik
v bezpecnosti siti — TRANSITS (Training of Network Security) a CERT/CC.

TRANSITS

TRANSITS byl evropsky projekt na podporu vytvoreni tym0 pro reakci na bezpecénostni
incidenty pocitaéu — CSIRT (Computer Security Incident Response Teams) a pro
zdokonaleni existujicich tymG CSIRT feSenim problému nedostatku odborné
kvalifikovanych pracovnikid CSIRT. Tento cil se feSil poskytovanim odbornych
vycvikovych kurzl pro skoleni pracovnikd (novych) CSIRT o organizac¢nich, provoznich,
technickych, obchodnich a pravnich otazkach souvisejicich s poskytovanim sluzeb
CSIRT.

TRANSITS zejména

e zpracoval, aktualizoval a pravidelné revidoval modularni Skolici materialy kurz(

e organizoval Skolici seminafe, pro které byly dodany materialy kurz

e umoznil u€ast pracovnikl (novych) tymu CSIRT na téchto Skolicich seminafich se
zvlastnim ddrazem na ucast ze statd pfistupujicich k EU

o rozsifil Skolici materialy kurza a zaijistil vyuZiti vysledkd®.

35 TRANSITS: http://www.enisa.europa.eu/cert _inventory/pages/04 02 02.htm#11
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Agentura ENISA ushadhuje a podporuje kurzy TRANSITS. Chcete-li védét, jak poZzadat
o kurzy, a chcete-li znat pozadavky a naklady, kontaktujte experty CSIRT agentury
ENISA.

CERT-Relations@enisa.europa.eu

V pfiloze tohoto dokumentu jsou vzorové materialy kurzu!

CERT/CC

Slozitost pocitaCovych infrastruktur a infrastruktur siti a naroky na spravu zté€zuji nalezité
fizeni bezpec&nosti siti. Spravci siti a systéml nemaiji dostatek pracovnikl a zavedenych
praktik bezpec€nosti, aby se branili proti Gtokim a minimalizovali $kody. V disledku toho
se pocet bezpecnostnich incidentl pocitacu zvySuje.

Vyskytnou-li se bezpecnostni incidenty pocitacu, organizace musi rychle a ucinné
reagovat. Cim rychleji organizace rozpozna, analyzuje a reaguje na bezpeénostni
incident, tim vice muze omezit Skody a snizit naklady na obnovu. Vytvofeni tymu pro
reakci na bezpecnostni incidenty pocitatd — CSIRT (Computer Security Incident
Response Team) je vynikajici zpusob, jak zajistit tuto schopnost rychle reagovat a také
pomoci pfedchazet budoucim bezpeénostnim incidentim.

CERT-CC nabizi kurzy pro manazery a technické pracovniky v takovych oblastech jako
vytvafeni a fizeni tymU pro reakci na bezpecnostni incidenty pocitacl (CSIRT),
reagovani na bezpec€nostni incidenty a jejich analyzovani a zvySovani bezpec€nosti siti.
Neni-li uvedeno jinak, v8echny kurzy se konaji v Pittsburghu, PA. NaS$i pracovnici
prednaseji v kursech o bezpecnosti také na Univerzité Carnegie Mellon.

Dostupné kurzy CERT/CC®* v&nované tymim CSIRT

Vytvoreni tymu pro reakci na bezpeénostni incidenty pocéitacu (CSIRT)
Rizeni tymtl pro reakci na bezpe&nostni incidenty pogitacti (CSIRT)
Zasady feSeni bezpec€nostnich incident

Pokrocilé feSeni bezpec&nostnich incidentt pro technické pracovniky

V priloze tohoto dokumentu jsou vzorové materialy kurzu!

Fiktivni CSIRT (9. krok)

Vycvik pracovnikt

Fiktivni CSIRT rozhodne vyslat vSechny své technické pracovniky na pfisti kursy
TRANSITS, které jsou k dispozici. Vedouci tymu se kromé toho Géastni kursu Rizeni
CSIRT z CERT/CC.

36 Kursy CERT/CC: http://www.sei.cmu.edu/products/courses
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10 Cvi€eni: Vytvareni odborné rady

Dosud jsme ucinili nasledujici kroky:

Pochopeni, co je CSIRT, a jaké vyhody muze poskytnout.
Jakému sektoru bude novy tym poskytovat své sluzby?“
Jaky druh sluzeb muze CSIRT poskytovat své slozce.
Analyza prostiedi a sloZek.
Stanoveni mandatu.
Zpracovéani obchodniho planu
a. Definovani finanéniho modelu
b. Ur€eni organizacni struktury
c. Zahajeni naboru pracovnik
d. Pouzivani a vybaveni kancelare
e. Zpracovani politiky bezpecnosti informaci
f. Vyhledavani partner( pro spolupraci
7. Podpora obchodniho planu
a. Schvaleni obchodniho pfipadu.
b. Zaclenéni vSeho do planu projektu.
8. Zajisténi fungovani CSIRT.
a. Vytvoreni pracovnich postupt
b. Zavedeni nastroju CSIRT
9. Vycvik vaSich pracovniku

ouhkwhE

>> DalSi krok je procvi¢ovani a pfipravenost na skute¢nou praci!

Tato kapitola popisuje pro ilustraci vzorové cviCeni na kazdodenni ukoly CSIRT:
vytvofeni odborné rady v bezpeénosti.

Podnétem byla nasledujici plvodni odborna rada v bezpecénosti rozeslani Microsoftem:

Identifikator Bulletin Microsoftu o bezpecnosti MS06-042
bulletinu

Nazev bulletinu | Cumulative Security Update for Internet Explorer (918899)
(Rozsirena aktualizace bezpecnosti pro Internet Explorer (918899)

Celkové shrnuti Tato aktualizace fesi rliznou zranitelnost ve webovém prohlizeci
Internet Explorer, ktera by mohla umoznit provadéni dalkového

kdédovani.
Nejvyssi Critical
hodnoceni (Rozhodujici)
zavaznosti
Dopad Provadéni dalkového koédovani
zranitelnosti
Dotceny Windows, Internet Explorer. Vice informaci viz ¢ast Dotceny
software software a adresy pro stazeni
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Tento bulletin prodejce se zabyva zranitelnosti webového prohlizeCe Internet Explorer
zjisténé v posledni dobé. Prodejce uvefejiiuje mnohé opravné bali¢ky tohoto softwaru
pro ¢etné verze Microsoft Windows.

Po obdrzeni téchto informaci o zranitelnosti prostifednictvim adresafe zacdina fiktivni
CSIRT s pracovnim postupem popsanym V kapitole 8.2 Vytvareni vystrah, varovani a
oznameni.

Partnerships

Eimsi Cmzr

TF-CSIRT

Mo

Information
Sources

Information
distribution
process

“ 1. krok: Sbér informaci o zranitelnosti.

Prvni krok je prohlizeni webové stranky prodejce. Fiktivni CSIRT ovéfuje autentiCnost
informaci a shromazduje dalSi podrobnosti o zranitelnosti a o dot€enych systémech IT.
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a \ 2. krok: Hodnoceni informaci arizika

Identifikace
Informace uz byly ovéfeny kfizovou kontrolou informaci o zranitelnosti obdrzenych
elektronickou postou s textem na webové strance prodejce.

Zavaznost

Fiktivni CSIRT kontroluje seznam dotéenych systém( nalezeny na webové strance se
seznamem systému pouzivanych ve slozce. Zjisti, Ze nejméné jedna zjeho slozek
pouziva Internet Explorer, takze informace o zranitelnosti jsou skute¢né relevantni.

Kategorie Aplikace Produkt Verze Operacni | Verze Slozka
softwaru systém operacniho
systému
Desktop Prohlize¢ | Internet X-X- Microsoft | XP-prof A
Explorer
Klasifikace

Informace jsou vefejné, Ize je tedy pouzivat a znovu distribuovat.

Hodnoceni rizika a analyza dopadt
Zodpovézeni otazek ukazuje, ze riziko a dopad jsou velké (hodnocené Microsoftem jako
rozhoduijici).

RIZIKO
Je zranitelnost dobfe znama? Ano
Je zranitelnost znac¢né rozSirena? Ano
Je snadné zranitelnost zneuzit? Ano
Je zranitelnost zneuzitelna na dalku? Ano
SKODA

Moznymi dopady jsou vzdalena dostupnost a potencionalni provadéni dalkového
kédovani. Tato zranitelnost zahrnuje mnohocéetné problémy, které zpUsobuiji, zZe riziko
Skody je vysoké.

CS CS
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g 3. krok: Distribuce

Fiktivni CSIRT je interni CSIRT. Jako komunikacni kanaly ma k dispozici elektronickou
postu, telefon a interni webovou stranku. CSIRT vydava tuto odbornou radu odvozenou
ze Sablony z kapitoly 8.2 Vytvareni vystrah, varovani a oznameni.

Nazev odborné rady
Mnohodetna zranitelnost zjist€na v Internet Explorer

7 wr

Referencéni cislo

082006-1

Dotéené systémy

e VSechny systémy desktopu, které pouziva Microsoft

Souvisejici operaéni systém + verze

e Microsoft Windows 2000, 4. opravny bali¢ek

e Microsoft Windows XP, 1. opravny balicek a Microsoft Windows XP, 2. opravny
balicek
Microsoft Windows XP Professional, vydani x64
Microsoft Windows Server 2003 a Microsoft Windows Server 2003, 1. opravny bali¢ek

e Microsoft Windows Server 2003 pro systémy zaloZzené na Itaniu a Microsoft Windows
Server 2003 s 1. opravnym balickem — SP1 (Service Pack 1) pro systémy zalozené
na ltaniu

e Microsoft Windows Server 2003, vydani x64

Riziko (Vysoké—Stredni — Nizké)

VELKE

Dopad/potencialni Skoda (Velky — Stfedni — Maly)

VELKY

Vnéjsi identifikace: (CVE, Identifikace bulletinu o zranitelnosti)
MS-06-42

Piehled o zranitelnosti
Microsoft zjistil nékolik zavaznych zranitelnosti v prohlizeci Internet Explorer, které mohou
vést k provadéni dalkového kédovani.

Dopad

Narusitel by mohl pfevzit Uplnou kontrolu nad systémem, instalovat programy, doplfovat
uzivatele a osoby a ménit nebo mazat data. Zmiriujicim faktorem je to, ze k vySe
uvedenému muze dojit, kdyz se uzivatel pfihlasi pouze s pravy sprédvce. Dopad na
uzivatele pfihlasené s nékolika pravy by mohl byt mensi.

Reseni

Nainstalujte ihned opravny bali¢ek na svij Internet Explorer (IE).

Popis (podrobnosti)
Vice informaci viz ms06-042.mspx

Priloha
Vice informaci viz ms06-042.mspx
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Tento vystup je ted pfipraven k rozeslani. Protoze je to dllezity bulletin, doporucuje se
také zavolat slozky, kdyZ je to mozné.

Fiktivni CSIRT (10. krok)

Cviceni

Bé&hem prvnich tydnu prace pouzil fiktivni CSIRT nékolik fiktivnich pfipadl (obdrzené
jako pfiklady od jitych tyma CSIRT), které se pouzily jako cvic¢eni. Kromé toho vydal
nékolik odbornych rad k bezpecnosti vychazejicich z informaci o skute¢né zranitelnosti
rozesilanych prodejci hardwaru a softwaru, které doladil a pfizplsobil potfebam slozky.
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11 Zaveér
Tady navod konci. Dokument, ktery je k dispozici, je uréen k poskytnuti velmi stru¢ného
pfehledu o rdznych procesech nutnych k vytvofeni CSIRT. Necini si narok byt dplny, ani

pfili§ nezachazi do konkrétnich podrobnosti. Literaturu o této problematice, ktera si
zasluhuje precist, viz ¢ast A.1 Dalsi vyklad.

DalSimi dulezitymi kroky pro fiktivni CSIRT by ted bylo:

Obdrzet zpétnou vazbu od slozky za u€elem doladéni poskytovanych sluzeb.
Ziskat rutinu v kazdodenni praci.

Procvicit si nouzové stavy.

Zistat ve styku s rGznymi skupinami CSIRT s cilem pfispét jednou k jejich
dobrovolné praci.
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12 Popis planu projektu

POZNAMKA: Plan projektu je prvni odhad potfebného ¢asu. V zavislosti na dostupnych
zdrojich mize byt skute¢né trvani projektu rizné.

Plan projektu je k dispozici v riznych formatech na CD a na webové strance agentury
ENISA. PIné pokryva vdechny procesy popsané v tomto dokumentu.

Hlavni format bude Microsoft Project, mize se tedy pfimo pouzit v tomto nastroji Fizeni
projektu.

RI=EY
Fle Edt Wew Insert Formst Tools Project Window Help Type aguestionfor help ~ @ X
DEEHR SAV 4B 2 =2 25 88|25 L] B | | Mo Group RAF EOHie » + - show | -8 -..rgv:B
=] - | Resources = | Track =+ | Report - H

search for partners in the CSIRT workfield
Q@  |TaskName Duration Start ‘ Finish 04 Sep 6 11 Sep ‘08 18 Sep 06 25 Sep ‘06 02 Oct '06 ﬂ
SIS [MTWWIT[F[S[S [MT [W[T[F[S[S (M1 [W[T[F[S[SM[T W[TF[S[SM][TW[T]F[S]s
El Concept phase (overall strategy) 17,5 days Mon 1408106 Wed 06109/06 v
Brainstorming 6,13 days Mon 1408/06 Tue 22108/06
@ CommunicatingMarketing approach 45 days Mon 14008106 Fri 18/08/06
Documentation of Ideas 2,63 days  Fri18/08/06 Wed 23/08/06
Decision Workshop (mgt) 12 days Mon 21/08/06 Wed 0610906 v
Kick-Off implementation phase Ohrs Wed DB09/D8 Wed DEDII0E ':Inﬁ-os
El Preparatory implementation phase # days Wed 06/09/06 Thu 02/11/06 v
Developing the Business Case 21 days Wed 06/09/06 Thu 05/10/06 v v
ring the right staff 20 days Thu 05/10/06 Thu 02111106 p—
utilizing the CSIRT office 20 days Wed 06/09/06 Wed 04/10/06 v v
Developing the information Security policy | 3 days Wed 06:09/06 Mon 11109/06 v v
[ searchi for partners in the CSIRT workfield | 4 days Wed 06109106 Tue 1210906 v v
Check TF-CSIRT membership 4 days Wed BM9ME | Tue 120906
Check FIRST-membership 4 days Wed OGMSI05  Tue 12108105
Check ENISA websile Zdays Wed BMGME  Fri OS0906
Search done Ohrs| Tus12i03/06 Tue 12/08i06 12000
£ Search for pilot customers 10 days Wed 06/09/06 Wed 20109/06
Ak for input ahout the tasks & services 10 days | Wed DE09/05 | Wed 200906
Accepted pilct customers Ohrs | Wed 2008/06 | Wed 20/03/05
Preparation dane Otrs| ThuD2H10E Thu02/11i06
El Implementation phase 89 days Thu 02/11/06 Wed 07/03/07
Answer business case guestions 2days  Thu 021108 Mon OB/ 108
Define business plan Sdays Mo OEA1/08 | Man 131106
Get approval of business case and buccet 10cays | Mon13A1/05 Man 2711105
Final go from managemert Ohrs| Mon 27108 | Mon 27711106
Hiring new statt 20 days | Mon 27A1/05 | Man 25012005
Implemert defined implemertation plan 20 days | Mon 2512008 Man 220107
Implemert procedures & processes 20days | Mon 2201/07 | Man 1900207
Practice procedures & processes 10days | Mon 1802/07 | Man OS0307
Plan CSIRT treining cosrses Zdays Man OSATH07 Wed 070307
Go operational Ohrs | Wed D7ID3/07 | Wed 07/03i07
K| ] Moz
| Ready Il EllEE I EEmE 4

Obr. 17 Plan projektu
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o Task Name Durafion ‘ Start ‘ Finish 04 Sep 08 11 Sen 05 18 Sep 05 25 Sep 08 [02 ot 08 [0g oct 06 16 Cct ‘08
a s[s M7 WT[F[s[s[m[T[w[T[F[s][s[M[T|w[T[F[s[s|m[T[w[T[F[s[s M[1 [w[T[F[s[s[M[T[w[T[F[s s [m[T[w][T[F
T Concept phase (overall strategy) 17,5 days Mon 1308106 Wed 06100.06 ]
z Brainstorming 613 days | Mon 1408106 Tue 22/08.06
3 Arvange brainstorming members 4days| Mon 140816 Thu 17408106
0 Understanding what & CSRT is the F1EDEDE  Fri180808
5 Defining the benefits of your CSRT Zhis FritaiDaDe  Fri18A08i06
& Defining your envirorment 4his| FrilGOAIE  Fri1BA08/6
7 Defining the needs of your consttuents 4hs FH1SDEDE Mon 2108108
& Defining your intendied services 4hrs| Mon 20086 Mon 21108106
g Defining the benefits of your CSRT 02 2Zhrs| Mon 20816 Tue 22008006
10 Wirsp up brainstorm Ohrs| Tue 220806 Tue 2208108
(G Communicating Marketing approach 45 days Mon 1400806 Fri 1606106
[z ] Making & SWOT analysis Tday Mon 1408008 Mon 1410806
13 Waking a PEST analysis Tday| Tue 1SIDEO6 Tue 15M08/06
14 Choosing communication channels 4hrs | Ved 16/08I06 Wed 1608108
15 Draft your mission statement A dlay | Wed 160806 Thu 1708106
16 Wiap up outcome Tday| ThUITIDBO6  Fri18A08/06
7 End of communication session Ohs  Fri@mams  Fri180808
18 Documentation of Ideas 2.63days | Fri 18108106 Weod 2310806
19 Documertate brainstorm resuts Tday | Tue 22/08006 Wed 23008106
Ed Documentate Communication sessions ey Fri18DED6 Mon 2108108
El Cutput documentatec! Ohrs| Mon 210806 Mon 21108106
2 Decision Workshop (mgt) 12days Mon 2110806 Wel 0610906 v
= | Colecting business cases 10days| Mon 2108108 Mon 04,0806 SETER
24 Collecting recent news articles 10 days | bon 2408106 Mon 0403106 EEIEEEE
= Praduce management presertation 20ays | Man 0410906 Wed OBAI9/06
E Plans accepted, oo for developing mpl. plan Ohrs| Wed 0B/D9/06 | Wed 0603106 06109
Ed Kick-Otf implemertation phase Ohrs| Ve 0BID8ID6 Wed DBA0S/06 gus )
E Preparatory implementation phase 41 days Wed 06/09.06 Thu 0211106 v
E Developing the Business Case 21days Wed 0610906 Thu 05110.06 v v
30 Define your goals 1day Wed0B/D3I06  Thu O7.09.08 By
Bl Define your CSIRT services Boays Thu 07086 Tus 190,06
n Define your organisational structure Bosys Tue19UDGDE  Fri20GI8 m
E Define the financial and revenus model ddays  Fri2aiDaD6  ThuDSADNS mhm;
34 Goals defined Ohrs| Thu D508 Thu 0510108 ppaas
B Hiring the right star 20days | Thu 051006 Thu 0211106 L on
E Make job descriptions 10days ThuOSAODE  Thu 18AD06
El Hire staff 10days ThulSA00E  Thu 024106 p=
El Procediure stertedipeople hired Ohrs| ThUO2A1D6 Thu 02111108
El ng the CSIRT office 20 days Wed 06/09.06 Wed 04110.06 v v
(] Equipment 4ddays | Wed OBISIE Tus 12008006
@ Internet cornectiviy (or hosting) oy Wed OBIDGIDE Wed 13409/06
a2 Wiebsite 20 days| Wed 0B/03/06  Ved 41006
a3 Flan CSIRT tooling 4ddays | Wed OBISIE Tus 120080068
a4 Record tracking systems 2days Wed 0610906 Fri 08i09.06 —
a5 R 1 day | Wed OBIDSID6 Thu 0708106
] Incidert ticket system Uday| ThuO7ISD6  FriOB/9106 -h
a7 Record tracking done Ohrs| Wed G096 | Wed DB/D9106 40600
a8 Communication systems: 1day Wed 06109.06 Thu 07,0906 vy
a Email facilties A day | Wed 0BIDGID6  Thu 0708106 )
E Teleghone, Fax 1 dlay | Wed DBIDSI6  Thu 0709106 )
51 ES 1 day | Wed OBIDSID6  Thu 0708106 =
52 Communication done Ohrs | Wed 08/03/06 | Wied D5/03/08 *-0600
B Utilisation affice dane Ohrs| Wed D4/10I06 | Wed 0410108 R
54 Developing the information Security policy 3days Wed 06/09/06 Mon 11100.06 v v
55 Check compliancy with applicable law & legislatic 1 day | Wed 0609006 Thu 0703106
B Chick compliancy with existing cors. policies Tday| ThuOZISD6  FriOSA9/6 -hh
El Check policy on Isbilty issues ey FriOEDSDE Mon 110818 o
5 Compliancy & lisbilty check done Ohrs | Mon 11008106 Mon 11.03106 -l
E Search for partners in the CSIRT work Adays Wed 060906 Tue 12109.06 L v
&0 Check TF-CSIRT membership 4days Wed 0BIDSIE  Tup 12008108 T
Gl Check FIRST-membership 4days | Wed 0BIDGID6  Tue 12009106 T
] Check ENISA websits 2days| Wed 0BOSOB Fri 08.08/08 [
&3 Search done Ohrs| Tue 120806 Tue 12008108 LT
64 Search for pilot customers. 10 days Wed 06/09.06 Wed 2010906 v
65 sk for input about the tasks & services 10 days| Wed U096 Wed 2003106 i
3 Acoepted plot customers Ohrs | Wed 20/09006  Wed 2009006 -+ 2009
&7 Preparation done Ohrs| ThuO21106 Thu 02/11108
E Implementation phase 89 days | Thu 021106 Wed 070307
B Answer business case duestions 2oays | Thu 021106 Mon 0611106
70 Define husiness plan Scays Mon 0106 Mon 13/11108
i Get aprraval of husiness Gase and budget 10days | Mon 131106 Mon 2741106
72 Final 4o from management Ohrs| Man 271106 Mo 2711106
3 Hiring new staff 20days | Mon 2771106 Mon 251206
B Implement defined implementation plan 20days| Mon 25/12/06on 22101107
75 Implement procedures & pracesses 20days| Mon 2200107 Men 1802007
75 Practice proceduures & processes 10days | Mon 190207 Mon 0SID307
7 Plan CSIRT trairing coarses 2days | Mon OSID3I7 Wed 07103107
8 Go aperatianal Ohrs| Wed 070307 Wed 07403/07

Obr. 18 Plan projektu se vSemi ukoly a jedna ¢ast Ganttova diagramu

Plan projektu je k dispozici rovnéz ve formatu CVS a XML. Dal$i pouziti si Ize vyzadat od

expertll CSIRT agentury ENISA: CERT-Relations@enisa.europa.eu
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PRILOHA

A.1 Dalsi vyklad

Pfiru¢ka pro tymy CSIRT (CERT/CC)
Velmi podrobné dilo s odkazy na vSechny otazky tykajici se prace CSIRT.
Zdroj: http://www.cert.org/archive/pdf/csirt-handbook.pdf

Stanoveni procesu fizeni bezpeénostnich incidentt pro tymy CSIRT: Probihajici
prace

Hloubkovéa analyza fizeni bezpe€nostnich incidentl

Zdroj: http://www.cert.org/archive/pdf/04tr015.pdf

Stav praxe tyma pro reakci na bezpecnostni incidenty pocitaci - CSIRT
(Computer Security Incident Response Teams).

Komplexni analyza aktualni situace tykajici se celosvétového obrazu CSIRT, vcetné
minulosti, statistickych pfehledd a mnohych dalSich otazek.

Zdroj: http://www.cert.org/archive/pdf/03tr001.pdf

CERT v ramecku

Uplny popis pou&eni ziskaného z vytvafeni GOVCERT.NL a 'De Waarschuwingsdienst,
holandské statni sluzby pro vydavani vystrah.

Zdroj: http://www.govcert.nl/render.html?it=69

RFC 2350: Ocekavani od reakce na bezpec¢nostni incidenty poc¢itacu.
Zdroj: http://www.ietf.org/rfc/rfc2350.txt

Prirucka pro feSeni bezpecnostnich incidentii pocitacii amerického Narodniho
technického a normalizac¢niho Gfadu — NIST (National Institute of Standard and
Technology)®’

Zdroj: http://www.securityunit.com/publications/sp800-61.pdf

Soupis agentury ENISA tykajici se ¢innosti CERT v Evropé
Prirucka, ktera uvadi informace o tymech CSIRT v Evropé a jejich rlizné aktivity
Zdroj: http://www.enisa.europa.eu/ENISA%20CERT/index.htm

37 NIST: Narodni technicky a normalizalni Gfad (National Institute of Standard and Technology)
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A.2 Sluzby CSIRT

Funkce WP2006/5.1 (CERT-D1/D2)

Zvlastni podékovani patfi CERT/CC, ktery poskytl tento seznam.

Reactive Services

Proactive Services

Artifact Handling

e Alerts and Warnings

¢ Incident Handling

¢ Incident analysis

¢ Incident response on
site

¢ Incident response
support

¢ Incident response

coordination

Vulnerability Handling

Vulnerability analysis

Vulnerability response

Vulnerability response

coordination

e Announcements

e Technology Watch

e Security Audits or
Assessments

e Configuration and
Maintenance of

Security
e Development of

Security Tools

¢ Intrusion Detection
Services

e Security-Related
Information
Dissemination

e Artifact analysis

e Artifact response

e Artifact response
coordination

Security Quality
Management

e Risk Analysis

e Business Continuity and
Disaster Recovery
Security Consulting
Awareness Building
Education/Training
Product Evaluation or
Certification

Reaktivni sluzby

Aktivni sluzby

Zachazeni s artefakty

e Vystrahy a varovani
e ReSeni bezpecénostnich

e Oznameni
¢ Sledovani techniky

incident
e Analyza
bezpecénostnich
incidentd
e Podpora reakce na
bezpecénostni incidenty
e Koordinace reakci na
bezpecénostni incidenty
e Reakce na
bezpecénostni incidenty
na misté
Reseni zranitelnosti
Analyza zranitelnosti
Reakce na zranitelnost
Koordinace reakci na
zranitelnost

e Audity nebo
hodnoceni
bezpeclnosti

e Konfigurace a
udrzovani
bezpeclnosti

e Vyvoj nastrojl
bezpeclnosti

e Sluzby detekce

naruseni
e Sifeni informaci
tykajicich se

bezpelnosti

e Analyza artefaktt
e Reakce na artefakty
e Koordinace reakci na

artefakty

Management jakosti
bezpecnosti

o Analyza rizik

e Kontinuita obchodu a
obnoveni provozu po
havarii

e Poradenstvi
v bezpelnosti

e Vytvareni povédomi

e Vzdélavani/vycvik

e Hodnoceni nebo
certifikace produktl

Obr. 19 Seznam sluzeb CSIRT od CERT/CC

Popis sluzeb

Reaktivni sluzby

Reaktivni sluzby jsou ureny k reakci na zadosti o pomoc, pro zpravy o bezpecnostnich
incidentech ze slozky CSIRT a pro jakékoli ohrozeni systém CSIRT nebo utoky na né.

CS CS
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Nékteré sluzby mohou byt iniciovany ozndmenim tfeti strany nebo sledovanim
monitoringu nebo soubory log systému detekce napadeni — IDS (Intrusion Detection
System) a vystrahami.

Vystrahy a varovani

Tato sluzba zahrnuje Sifeni informaci, které popisuji Utok narusitele, zranitelnost
bezpecnosti, vystrahu naruSeni, pocitacovy virus nebo mystifikujici zpravu a zajisténi
kazdého kratkodobého doporuéeného postupu jednani pro feSeni vyplyvajiciho
problému. Vystraha, varovani nebo odborna rada se zasila jako reakce na aktualni
problém, aby se slozkam oznamila aktivita a poskytl navod na ochranu jejich systému
nebo na obnovu vSech systémd, které byly postizeny. Informace muze vytvofit CSIRT
nebo je mohou opétovné rozeslat prodejci, jiné tymy CSIRT nebo experti na bezpeénost
¢i ostatni Casti slozky.

Reseni bezpeénostnich incidentd
Reseni bezpeénostnich incidentt zahrnuje obdrZeni a tfidéni zadosti a zprav a odpovéd
na né a analyzovani bezpec¢nostnich incidentl a udalosti. Konkrétni &innosti reakce
mohou zahrnovat

e pfijimani opatfeni na ochranu systému a siti postizenych nebo ohrozenych

rusivou &innosti

e poskytnuti FeSeni a poskytnuti strategii zmirnéni na zakladé pfisluSnych
odbornych rad nebo vystrah
patrani po €innosti narusitell na jinych ¢astech sité
filtrovani provozu na siti
systémy prestavby
systémy zaplatovani nebo oprav
zpracovani jinych strategii reakce nebo strategii do¢asnych opravnych balic¢ku
(workarounds).

Protoze cinnosti feSeni bezpecnostnich incidentl vykonavaji razné typy tymua CSIRT
rozlicnymi zplsoby, tyto sluzby se dale kategorizuji na zakladé druhu vykonavanych
¢innosti a typu poskytované pomoci takto:

Analyza bezpecnostniho incidentu

Existuje mnoho urovni analyzy bezpec¢nostnich incidentd a mnoho dil€ich sluzeb.
Analyza bezpecnostnich incidentl je v podstaté zkouska vSech dostupnych informaci
a podplrmy dldkaz nebo artefakt tykajici se bezpe€nostniho incidentu nebo udalosti.
Ugelem analyzy je identifikovat rozsah bezpeé&nostniho incidentu, rozsah $kody
zpUsobené bezpecénostnim incidentem, povahu bezpecénostniho incidentu a dostupné
strategie reakce nebo doCasné opravné bali¢ky (workarounds). CSIRT muze pouzivat
vysledky zranitelnosti a analyzu artefaktll (popsanou nize) k pochopeni a zajisténi
komplexnéjsi a aktualng&jsi analyzy toho, co se v konkrétnim systému stalo. CSIRT
uvadi do souladu &innost napfi¢ bezpecnostnimi incidenty, aby urcil jakékoli vzadjemné
vztahy, trendy, vzorce chovani nebo podpisy naruSitell. Dvé dil€i sluzby, které Ize
provadét jako soucast analyzy bezpecnostnich incidentd v zavislosti na poslani, cilech a
procesech CSIRT, jsou
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Shromazd'ovani soudnich dukazt

Shromazdovani, uchovavani, dokumentovani a analyzovani didkazt z ohrozeného
pocitacového systému za ucelem uréeni zmén systému a pomoci v rekonstrukci udalosti
vedoucich k ohrozeni. Toto shromazdovani informaci a dikaz( se musi uskutecriovat
zpusobem, ktery dokumentuje prokazatelny fetézec péce pripustny u soudu podle
pravidel dokazovani. Ukoly, které se tykaji shromazdovani soudnich dikazd, zahrnuiji
(kromé jiného) vyhotoveni kopie bitmapového obrazku pevného disku dotéeného
systému; kontrolu zmén systému jako nové programy, soubory, sluzby a uzivatelé;
prohlizeni probihajicich procesl a otevienych portd; a kontrolu program( trojského koné
a sad nastroju. Pracovnici CSIRT, ktefi vykonavaji tuto funkci, se mohou také pfipravit
na to, Ze budou vystupovat jako znalecti svédci v soudnich jednanich.

Patrani nebo sledovani

Sledovani puvodl narusitele nebo identifikace systému, ke kterym mél narusitel pFistup.
Tato Cinnost mlze zahrnovat patrani nebo sledovani, jak naruSitel vstoupil do dotéenych
systému a souvisejicich siti, které systémy byly pouzity k ziskani tohoto pfistupu, kde
mél Gtok plavod a jaké jiné systémy a sité byly pouzity jako soucast Utoku. Muze to
rovnéz zahrnovat snahu urcit totoznost narusitele. Tuto praci muze nékdo udélat sam,
ale obvykle ji vykonavaji pracovnici pro vynuceni prava, provozovatelé internetovych
sluzeb nebo jiné zainteresované organizace.

Reakce na bezpeénostni incident na misté

CSIRT poskytuje pfimou pomoc na misté, aby pomohl slozkam zotavit se
Z bezpecnostniho incidentu. CSIRT sam fyzicky analyzuje postizené systémy a provadi
opravu a obnoveni systéml a neposkytuje podporu v reakci na bezpeénostni incident
pouze telefonicky nebo elektronickou postou (viz nize). Tato sluzba zahrnuje veskera
opatieni u€inéna na mistni urovni, ktera jsou nutna, kdyz je podezieni na bezpecnostni
incident, nebo kdyz k nému dojde. Nenachazi-li se CSIRT na dotéeném misté, ¢lenové
tymu by cestovali na toto misto a zajistili by reakci. V jinych pfipadech muze byt mistni
tym uz na misté a zajiStovat reakci na bezpecnostni incident jako soucast své rutinni
prace. Plati to zejména, kdyz feSeni bezpeénostniho incidentu nezabezpecluje vytvoreny
CSIRT, ale zaijistuje se jako soucast bézného pracovniho fungovani systému, sité nebo
spravcll bezpecnosti.

Podpora reakce na bezpecénostni incidenty

CSIRT pomaha obéti (obétem) a vede obét (obéti) utoku v zotaveni se
Z bezpecnostniho incidentu za pomoci telefonu, elektronické posty, faxu nebo
dokumentace. Mlze to zahrnovat technickou pomoc ve vykladu shromazdénych udaju,
poskytovani kontaktnich informaci nebo pfedani navodu na zmirnéni a strategii obnovy.
Nezahrnuje to pfima opatfeni tykajici se reakce na bezpecCnostni incident na misté, jak
je to popsano nize. CSIRT namisto toho poskytuje navod na dalku, takze pracovnici
pUsobici na misté mohou uskuteénit obnovu sami.

Koordinace reakci na bezpeénostni incidenty

CSIRT koordinuje snahy o reakci mezi stranami, kterych se bezpec¢nostni incident tyka.
Obvykle to zahrnuje obét’ utoku, jina mista, kterych se utok tyka, a vdechna mista, ktera
Zadaji o pomoc v analyzovani Gtoku. Mize to rovnéz zahrnovat strany, které poskytu;ji
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podporu IT pro obét, jako jsou provozovatelé sluzeb Internetu, jiné tymy CSIRT a
spravci systému a siti na misté. Koordinacni prace mize obsahovat sbér kontaktnich
informaci, oznameni mistidm o jejich mozném postizeni (jako obét nebo zdroj utoku),
sbér statistickych udaju o poctu postizenych mist a usnadfiovani vymény a analyzy
informaci. Cast koordinaéni prace mize obsahovat oznamovani a spolupraci s pravnim
poradcem organizace, s oddélenimi pro lidské zdroje nebo s oddélenim pro styk
s vefejnosti. Mohla by rovnéz obsahovat koordinaci s vynucovanim prava. Tyto sluzby
nezahrnuji pfimou reakci na bezpecnostni incident na misté.

Reseni zranitelnosti

Reseni zranitelnosti zahrnuje pfijimani informaci a zprav o zranitelnosti hardwaru a
softwaru; analyzovani povahy, mechanizm( a dopadu zranitelnosti; a zpracovani
strategii reakce pro detekci a opravu zranitelnosti. ProtoZe Cinnosti feSeni zranitelnosti
realizuji razné typy tyma CSIRT rozli€nymi zpUsoby, tyto sluzby se dale déli do kategorii
na zakladé druhu vykonavanych &innosti a typu poskytované pomoci takto:

Analyza zranitelnosti

CSIRT uskuteciuje technickou analyzu a kontrolu zranitelnosti v hardwaru nebo
v softwaru. Zahrnuje to ovéfeni podezielé zranitelnosti a technickou kontrolu
zranitelnosti hardwaru nebo softwaru, aby se urcilo, kde se zranitelnost nachazi, a jak
muze byt zneuzita. Analyza muze zahrnovat prfezkoumani zdrojového kdédu, pouziti
ladiciho programu k ur€eni, kde se zranitelnost vyskytuje, nebo snahu o zkopirovani
problém( na testovaci systém.

Reakce na zranitelnost

Tato sluzba zahrnuje ur€eni vhodné reakce pro zmirnéni nebo opravu zranitelnosti.
Mlze se to tykat vyvoje prizkumnych opravnych bali¢kl, zaplat a do¢asnych opravnych
balicki (workarounds). Zahrnuje rovnéz oznamovani zmirfujici strategie pro jiné
subjekty, tfeba vytvarenim a rozesilanim odbornych rad nebo vystrah. Tato sluzba
muze obsahovat zajiStovani reakce instalovanim zaplat, opravnych bali¢ki nebo
docasnych opravnych bali¢ka.

Koordinace reakci na zranitelnost

CSIRT oznamuje zranitelnost riznym Castem podniku nebo slozky a sdili informace
o tom, jak rychle opravit (zaplatovat) nebo zmirnit zranitelnost. CSIRT ovéfuje, zda je
strategie reakce na zranitelnost Uspésné realizovana. Tato sluzba mulze zahrnovat
komunikaci s prodejci, jinymi tymy CSIRT, technickymi odborniky, pracovniky slozky a
s jednotlivci nebo skupinami, ktefi zranitelnost pvodné odhalili nebo nahlasili. Cinnosti
se tykaji usnadnéni analyzy zranitelnosti nebo zpravy o zranitelnosti; koordinace
¢asovych harmonogramu uvolnéni odpovidajicich dokumentt, opravnych balickd nebo
docasnych opravnych bali¢kd; a syntézy odborné analyzy uskuteénéné rdaznymi
stranami. Tato sluzba muze také zahrnovat udrzovani vefejného nebo soukromého
archivu nebo bazi znalosti informaci o zranitelnosti a odpovidajicich strategii reakce.

Reseni artefakt

Artefakt je jakykoli soubor nebo objekt zjistény v systému, ktery by mohl byt zapojen do
prizkumu systému a siti nebo do utoku na né, nebo ktery se pouziva ke zmareni
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bezpecnostnich opatfeni. Artefakty mohou kromé jiného obsahovat pocitacové viry,
programy trojského koné, ¢ervy, vyuzivat skripty a sady nastroju.

Zachazeni s artefakty zahrnuje pfijimani informaci o artefaktech a jejich kopii, které se
pouzivaji v utocich narusiteld, v prizkumu a v jinych nepovolenych nebo ruSivych
aktivitdch. Kdyz uz se artefakt pfijme, pfezkouma se. Zahrnuje to analyzovani povahy,
mechanism, verze a pouzivani artefaktd; a zpracovani (nebo navrzeni) strategii reakce
za UCelem detekce a odstranéni artefaktl a obrany proti nim. ProtoZe aktivity feSeni
artefaktd realizuji rizné typy tym( CSIRT rozlicnymi zpUsoby, tyto sluzby se dale déli do
kategorii na zakladé druhu vykonavanych ¢innosti a typu poskytované pomoci takto:

Analyza artefaktt

CSIRT vykonava technickou kontrolu a analyzu kazdého artefaktu zjisténého v systému.
Uskute€néna analyza muze obsahovat identifikaci druhu souboru a struktury artefaktu,
porovnani noveho artefaktu s existujicimi artefakty nebo s jinymi verzemi téhoz
artefaktu, aby se zjistily podobnosti a rozdily, nebo reverzni (zpétné) inzenyrstvi nebo
kod pro rozlozeni za u€elem zjisténi ucelu a funkce artefaktu.

Reakce na artefakt

Tato sluzba zahrnuje ureni pfislusnych &innosti pro detekci a odstranéni artefaktl ze
systému a také Cinnosti pro zamezeni instalace artefaktd. MGze se to tykat vytvoreni
podpis, které Ize doplnit do antivirového softwaru nebo IDS.

Koordinace reakci na artefakt

Tato sluzba zahrnuje sdileni a syntézu vysledk( analyzy a strategie reakce tykajici se
artefaktu s jinymi feSiteli, tymy CSIRT, prodejci a ostatnimi bezpecnostnimi experty.
Cinnosti se tykaji sdé&lovani technické analyzy z rliznych zdroj jinym subjektiim a jeji
syntézu. Cinnosti mohou také obsahovat udrZovani vefejného archivu nebo archivu
slozky se znamymi artefakty a jejich dopadem a odpovidajicimi strategiemi rekce.

Aktivni sluzby

Aktivni sluzby jsou uréeny ke zlepSeni infrastruktury a procest bezpecénosti slozky pred
vyskytem nebo detekci bezpelCnostniho incidentu. Hlavnim cilem je zamezit
bezpecénostnim incidentlim a snizit jejich dopad a rozsah, kdyz k nim dojde.

Oznameni

Zahrnuje to kromé jiného vystrahy k naruseni, varovani pfed zranitelnosti a odborné
rady v bezpec€nosti. Tato oznameni informuji slozky o novém vyvoji se stfednédobym a
dlouhodobym dopadem, jako je nové zjisténa zranitelnost nebo nastroje naruSitele.
Oznameni umoznuji slozkam chranit své systémy a sité pfed nové zjisténymi problémy
dfiv, nez mohou byt pouzity.

Sledovani techniky

CSIRT monitoruje a sleduje novy technicky rozvoj a aktivity naruSitell a souvisejici
trendy, aby pomohl identifikovat budouci hrozby. Posuzované otazky Ize rozsifit o pravni
a legislativni predpisy, socialni nebo politické hrozby a vznikajici technologie. Tyto
sluzby zahrnuji ¢teni bezpec€nostnich adresarl, bezpecnostnich webovych stranek a
aktualnich ¢lankd v novinach a Casopisech z oblasti védy, techniky, politik a viady
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s cilem vybrat informace tykajici se bezpecnosti systémi a siti slozek. Muize to
zahrnovat komunikaci s jinymi stranami, které jsou Fidicimi organy v této oblasti, aby se
zajistilo, ze se ziskaji nejlepSi a nejpfesnéjsi informace nebo vyklad. Vysledkem téchto
sluzeb by mohl byt ur€ity druh oznameni, navodd nebo doporuceni zameéfenych na

stfednédobéjsi az dlouhodobé otazky bezpectnosti.

Audity nebo hodnoceni bezpec€nosti

Tyto sluzby zajistuji podrobné pfezkoumani a analyzu bezpelnostni infrastruktury
organizace na zakladé pozadavku stanovenych organizaci nebo jinymi odvétvovymi
normami, které se aplikuji. MUze to také zahrnovat pfezkoumani bezpeénostnich praktik
organizace. Existuje mnoho rliznych druh( auditd nebo hodnoceni, které Ize poskytnout,
v€etné

Pifezkoumani infrastruktury

Manualni pfezkoumani konfigurace hardwaru a softwaru, smérovacu, firewallll, servert
a pristroji desktopu, aby se zajistilo, Zze budou odpovidat nejlepSi praxi v
bezpecnostnich politikach organizace nebo odvétvi a standardnim konfiguracim.

Prezkoumani nejlepsi praxe

Rozhovory se zaméstnanci a spravci systému a siti, aby se zjistilo, zda jejich
bezpecnostni praktiky odpovidaji stanovené bezpelnostni politice organizace nebo
nékterym normam specifickym pro dané odvétvi.

Skenovani

Vyuziti skenerl zranitelnosti nebo vird za ucelem zjisténi, které systémy a sité jsou
zranitelnée.

Penetracni testovani

Zkouska bezpecnosti na misté ucelovym utokem na jeho systémy a sité.

Pfed uskute¢nénim téchto auditd nebo hodnoceni je nutné ziskat souhlas vysSiho
vedeni. Nékteré z téchto metod mohou byt v politice organizace zakdzané. Poskytovani
téchto sluzeb muze zahrnovat zpracovani spole¢ného souboru praktik, podle kterych se
uskute€niuji zkousky nebo hodnoceni, spolu s rozvojem potfebného souboru schopnosti
nebo pozadavkl na certifikaci pracovnikdl, ktefi vykonavaji zkousky, hodnoceni, audity
nebo prezkoumani. Tyto sluzby Ize rovnéz zadat dodavateli tfeti strany nebo
poskytovateli fizenych bezpeénostnich sluzeb, ktery ma pfislusné odborné znalosti ve
vykonavani auditdl a hodnoceni.

Konfigurace a udrzovani nastroju, aplikaci, infrastruktur a sluzeb bezpecénosti

Tyto sluzby urluji a davaji pfislusny navod, jak bezpecné nastavit a udrzovat nastroje,
aplikace a celkovou pocitacovou infrastrukturu, kterou pouziva tym CSIRT slozky nebo
samotny CSIRT. Kromé poskytnuti navodu muze CSIRT provadét aktualizace
konfigurace a udrzbu nastroji a sluzeb bezpec&nosti jako IDS, systémy skenovani nebo
monitorovani sité, filtry, obtékani (wrappers), bezpeénostni rozhrani (firewall), virtuaini
privatni sité — VPN (Virtual Private Network) nebo mechanismy ovéfeni spravnosti
zaznamu. CSIRT muaze dokonce poskytovat tyto sluzby jako sou&ast své hlavni funkce.
CSIRT muze také nastavovat a udrzovat servery, desktopy, laptopy, osobni digitalni
asistenty — PDA (Persondl Digital Assistants) a jina bezdratova zafizeni podle smérnic
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0 bezpecnosti. Tyto sluzby zahrnuji predlozeni vSech otazek nebo problémi
s konfiguraci ¢lenim vedeni nebo pouzivani nastroju a aplikaci, o nichz je CSIRT
presvédcéen, Zze by mohly ponechat systém zranitelny pro Gtok.

Vyvoj nastroju bezpecnosti

Tato sluzba zahrnuje zpracovani vSech novych nastroju specifickych pro slozku, které
pozaduje nebo chce slozka ¢i samotny CSIRT. Mlze to napfiklad zahrnovat zpracovani
bezpecnostnich opravnych baliCkt pro software pfizpusobeny danym potfebam, ktery
pouziva slozka, nebo zajisténé distribuce softwaru, ktery Ize pouzit k obnové narusenych
hostiteld. MizZe rovnéz zahrnovat vyvoj nastrojli nebo skriptd, které rozSifuji funkénost
existujicich nastroji bezpec€nosti jako nové zasuvné moduly (plug-in) pro skener
zranitelnosti nebo skener sité, skripty, které usnadnuji pouzivani Sifrovaci techniky nebo
mechanismy automatizované distribuce opravnych bali¢ka.

Sluzby detekce naruseni

Tymy CSIRT, které vykonavaji tyto sluzby, pfezkoumavaji existujici soubory log IDS,
analyzuji a iniciuji reakci na v8echny udalosti, které splfuji stanovenou prahovou
hodnotu, nebo posilaji vystrahy podle smlouvy o urovni pfedem definovanych sluzeb.
Detekce a analyza napadeni souvisejicich bezpecénostnich souborl log muze byt
nelehky ukol — nejenom v ureni, kam v prostfedi umistit snimac, ale i ve sbéru a pak
v analyzovani velkého mnozstvi ziskanych Udajli. V mnoha pfipadech jsou nutné
specializované nastroje nebo odborné znalosti ke shrnuti a vykladu informaci za ucelem
identifikace faleSnych poplachd, Gtokd nebo udalosti na siti a realizace strategie pro
vylouceni nebo minimalizovani téchto udalosti. Nékteré organizace se rozhodnou zadat
tuto &innost nékomu jinému, kdo ma vice odbornych znalosti v poskytovani téchto
sluzeb, jako jsou poskytovatelé Fizenych bezpecnostnich sluzeb.

Sifeni informaci tykajicich se bezpeénosti
Tyto sluzby poskytuji slozkam komplexni soubor uzite¢nych informaci, které lze snadno
najit, a které pomahaiji zvysit bezpecnost. Tyto informace mohou obsahovat
e n&vody pro podavani zprav a kontaktni informace pro CSIRT
archivy vystrah, varovani a jinych oznameni
dokumentaci o souasnych nejlepsSich praktikach
vSeobecné navody k pocitaCové bezpectnosti
politiky, postupy a kontrolni seznamy
zpracovani opravnych bali¢kl a informaci o distribuci
spojeni s prodejci
aktualni statistické pfehledy a trendy v hlaseni bezpecénostnich incidenttd
e jiné informace, které mohou celkové zlepsit bezpeénostni praktiky.
Informace mize zpracovavat a zvefejhiovat CSIRT nebo jina ¢ast organizace (IT, lidské
zdroje nebo oddéleni pro styk s médii) a mohou obsahovat Gdaje z vnéjSich zdroju, jako
jsou jiné tymy CSIRT, prodejci a bezpecnostni experti.

Sluzby managementu jakosti bezpe€nosti

Sluzby, které spadaji do této kategorie, nejsou specifické pFedevSim pro FeSeni
bezpecénostnich incidentll nebo pro CSIRT. Jsou to dobfe znamé, zavedené sluzby
urCené ke zvySeni celkové bezpecnosti organizace. Zasluhou zkuSenosti ziskanych
v poskytovani reaktivnich a aktivnich sluzeb popsanych vySe muze CSIRT vnést
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jedine¢na hlediska do téchto sluzeb managementu jakosti, ktera by jinak nemusela byt
dostupnd. Tyto sluzby jsou uréeny k zaclenéni zpétné vazby a ziskaného pouceni na
zakladé znalosti nabytych reagovanim na bezpecnostni incidenty a na zranitelnost a
atoky. Zahrnuti téchto zkuSenosti do zavedenych tradi¢nich sluzeb (popsanych nize)
jako soucasti procesu managementu jakosti bezpecnosti mize zvysit dlouhodobé usili
v organizaci zaméfené na bezpec€nost. V zavislosti na strukturach a odpovédnostech
organizace mlze tym CSIRT tyto sluzby poskytovat nebo se muze podilet na Cinnosti
SirSiho tymu organizace.

Nasledujici popisy vysveétluji, jak mohou byt odborné znalosti CSIRT prospésné pro
kazdou z téchto sluzeb managementu jakosti bezpecénosti.

Analyzarizika

CSIRT muze pfidat hodnotu k analyze a hodnoceni rizika. Muaze to zvysSit schopnost
organizace hodnotit skute€né hrozby, aby se zajistila realistickd kvalitativni
a kvantitativni hodnoceni rizik pro informacni jméni a hodnoceni strategii bezpeclnosti
areakce. Tymy CSIRT, které zajistuji tyto sluzby, by uskuteCfiovaly analyzu rizika
bezpecnosti informaci u novych systému a podnikatelskych procesli, nebo by u nich
pomahaly, nebo by hodnotily hrozby a Gtoky na majetek a systémy slozek.

Kontinuita podnikéani a planovani obnovy po havérii

Na zakladé vyskytl bezpecénostnich incidentll v minulosti a budoucich predpovédi
vznikajiciho bezpeénostniho incidentu nebo trendud bezpecnosti mize ¢im dal tim vice
bezpecnostnich incidentll mit za nasledek znehodnoceni obchodnich operaci. Proto by
se v Cinnostech planovani mélo pfihlizet ke zkuSenostem a doporuenim CSIRT
tykajicim se urceni, jak nejlépe reagovat na tyto bezpec€nostni incidenty, aby se zajistila
kontinuita obchodnich operaci. Tymy CSIRT, které vykonavaji tyto sluzby, jsou zapojeny
do souvislého podnikani a do planovani obnovy po havarii u udalosti souvisejicich
s hrozbami v bezpecénosti pocitacu a s utoky na né.

Poradenstvi v bezpeénosti

CSIRT lze vyuzit k poskytovani rady a navodu k nejlepSim praktikam v bezpeénosti za
ucelem realizace obchodnich operaci slozek. CSIRT zaijistujici tyto sluzby se ucastni
zpracovani doporuceni nebo stanoveni pozadavk( na nakupovani, instalaci nebo
zajisténi novych systému, zafizeni sité, aplikace softwaru nebo celopodnikové
podnikatelské procesy. Tyto sluzby zahrnuji poskytovani navodu a pomoci ve
zpracovani politik organizace nebo slozky tykajicich se bezpeénosti. Mohou také
zahrnovat poskytovani svédectvi nebo poradenstvi pro legislativni nebo jiné statni
organy.

Vytvareni povédomi

Tymy CSIRT mohou identifikovat, kde slozky potfebuiji vice informaci a pokynu, aby Iépe
splhovaly pfijaté bezpecnostni praktiky a politiky organizace tykajici se bezpecnosti.
ZvySovani celkového povédomi lidi ze slozky o bezpecnosti nejenom zlepSuje jejich
chapani otazek bezpelnosti, ale pomaha jim také vykonavat kaZzdodenni operace
bezpelnéjSim zpusobem. Mize to snizit vyskyt Uspé&Snych Gtokd a zvysit
pravdépodobnost, ze slozky zjisti a ohlasi utoky a tim snizi doby obnovy a vylou€i nebo
budou minimalizovat ztraty.
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Tymy CSIRT, které zabezpecuji tyto sluzby, vyhledavaji pfilezitosti zvySit povédomi
0 bezpecnosti zpracovanim ¢lanku, plakatt, informacnich bulletint, webovych stranek
nebo jinych informacnich zdroju, které vysvétluji nejlepSi praktiky v bezpec€nosti
a poskytuji odborné rady nebo bezpecénostni opatfeni, ktera se maji ucinit. Aktivity
mohou také obsahovat ¢asové planovani porad a seminarli, aby se udrzovala aktualni
informovanost sloZzek o probihajicich postupech bezpeénosti a o potencialnich hrozbach
pro systémy organizace.

Vzdélavani/vycvik

Tyto sluzby zahrnuji poskytovani informaci slozkam o otazkach bezpecnosti pocitacl za
pomoci Skoleni, seminarl, kurz(l a cvi€eni. Otazky mohou obsahovat pokyny k hlaSeni
bezpecnostnich incidentl, vhodné metody reakce, nastroje reakce na bezpecnostni
incidenty, metody prevence bezpecnostnich incidentl a jiné informace potfebné pro
ochranu, zjistovani a hlaseni bezpecnostnich incidentt pocitacl a reagovani na né.

Hodnoceni nebo certifikace produktu

U téchto sluzeb mize CSIRT uskuteénovat hodnoceni produktl z hlediska nastroju,
aplikaci nebo jinych sluzeb, aby se zaijistila bezpeénost produktl a jejich shoda
s pfijatelnymi bezpecnostnimi praktikami CSIRT nebo organizace. Pfezkoumavané
nastroje a aplikace mohou byt otevienym zdrojem nebo komerénimi produkty. Tyto
sluzby Ize poskytovat bud jako hodnoceni, nebo na zakladé programu certifikace, a to
v zavislosti na normach, které organizace nebo CSIRT aplikuje.
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A.3 Priklady

Fiktivni CSIRT

0. krok — Chapani, co je CSIRT:

Vzorovy CSIRT bude slouzit stfedni organizaci, ktera ma 200 pracovnik(l. Organizace
ma vlastni oddéleni IT a dvé dalSi pobocky ve stejné zemi. IT hraje kli€ovou roli pro
spole¢nost, protoze se pouziva pro intermni komunikaci, datovou sit a elektronické
obchodovani 24 hodin denné, 7 dni v tydnu. Organizace ma vlastni sit a disponuje
redundantnim pfipojenim k Internetu prostfednictvim dvou provozovatell sluzeb sité
Internet — ISP (Internet Service Provider).

1. krok: Pocatecni faze

V pocatecni fazi se novy CSIRT planuje jako interni CSIRT, ktery poskytuje své sluzby
pro hostitelskou spole€nost, mistni oddéleni IT a pracovniky. Také podporuje a mezi
rliznymi pobockami koordinuje fe$eni incidentl spojenych s bezpecnosti IT.

2. krok: Vybér spravnych sluzeb

V pocatecni fazi se rozhodne, Ze novy CSIRT se zaméfi hlavné na poskytovani nékteré
z klicovych sluZzeb pro zaméstnance.

Pfijme se rozhodnuti, Ze po pilotni fazi by se mohlo zvaZzit rozSifeni portfolia sluzeb
a doplnit sluzby managementu bezpec¢nosti. Toto rozhodnuti se ucini na zakladé zpétné
vazby od pilotnich slozek a v Uzké spolupraci s oddélenim zajisStovani jakosti.

3. krok: Uskute€néni analyzy slozky a vytvoreni vhodnych komunikac¢nich kanalu

Brainstormingova porada s nékterymi kliCovymi osobami zvedeni a ze slozky
generovala dostate¢ny vstup pro analyzu SWOT. Vede to k zavéru, ze existuje potieba
nasledujicich rozhodujicich sluzeb:

e \/ystrahy a varovani
e Reseni bezpecénostnich incidentl (analyza, podpora reakce a koordinace reakce)
e Oznameni

Musi se zaijistit, aby se informace rozesilaly dobfe organizovanym zpusobem s cilem
dostat je k co nejvétsSi Casti slozky. Pfijme se tedy rozhodnuti, ze vystrahy, varovani a
oznameni ve formé bezpecénostnich rad se budou publikovat na vyhrazené webové
strance a rozesilat za pomoci adresare. Elektronicka posta, telefon a fax usnadnuje tymu
CSIRT pfijimat zpravy o bezpeénostnich incidentech. Jako dalSi krok se planuje
unifikovany webovy formular.
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4. krok: Mandat

Vedeni fiktivniho CSIRT vytvofilo tento mandat:

“Fiktivni CSIRT poskytuje informace a pomoc pracovnikium své hostitelské spolec¢nosti
za ucelem snizovani rizik bezpecnostnich incidentt pocitacl a také reagovani na tyto
bezpecnostni incidenty, kdyz se vyskytnou.”

Timto fiktivnim CSIRT se vysvétluje, Ze se jedna o interni CSIRT, a Ze jeho hlavnim
Ukolem je zabyvat se otazkami souvisejicimi s bezpecénosti IT.

5. krok: Stanoveni obchodniho planu

Finanéni model

Jelikoz spole€nost uskutec€riuje elektronicky obchod 24 hodin denné, 7 dni v tydnu, a ma
také oddéleni IT, které pracuje 24 hodin denné, 7 dni v tydnu, rozhodla se poskytovat
bé&hem pracovni doby plné sluzby a mimo pracovni dobu sluzby na zavolani. Sluzby pro
slozku se budou poskytovat bezplatné, ale b&hem pilotni a hodnotici faze bude
posouzena moznost dodavani sluzeb pro externi zakazniky.

Model vynosti

V prubéhu pocatec¢ni a pilotni faze bude CSIRT financovan prostfednictvim hostitelské
spole¢nosti. BEhem pilotni a hodnotici faze bude projednano dalsi financovani, v€etné
moznosti prodeje sluzeb externim zakaznikim.

Organizaéni model

Hostitelska organizace je mala spolecnost, takze byl vybran vioZzeny model.

Béhem pracovni doby bude personal slozeny ze tfech pracovnikli poskytovat klicové
sluzby (rozesilani rad v bezpec&nosti a feSeni / koordinace bezpecénostnich incident().

Oddéleni IT spole€nosti uz zaméstnava pracovniky s vhodnymi odbornymi schopnostmi.
S timto oddélenim je udélana dohoda, takze novy CSIRT muze v pfipadé potieby
pozadat o podporu na bazi ad hoc. Lze vyuzit také jejich techniky na zavolani 2. linie.
Hlavni tym CSIRT bude mit ¢&tyfi ¢leny na plny pracovni Uvazek a pét dalSich ¢lenu.
Jeden z nich je k dispozici také na stfidavé sméné.

Pracovnici

Vedouci tymu CSIRT ma vzdélani v bezpecénosti a podporu 1. a 2. Urovné a vykonaval
praci v oblasti fizeni pretrvavajicich krizi. Ostatni tfi ¢lenové tymu jsou odbornici na
bezpeénost. Clenové tymu CSIRT z oddéleni IT na &asteény pracovni Uvazek jsou
odbornici na infrastrukturu spoleénosti.
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6. krok: Pouzivani kancelare a politiky bezpeénosti informaci

Vybaveni a umisténi kancelare

ProtoZe hostitelska spoleénost uz ma zavedenou efektivni fyzickou bezpeénost, novy
CSIRT je v tomto ohledu dobfe chranén. Je zajistén takzvany ,zpravodajsky informacéni
sal“, aby byla mozna koordinace v pfipadé nouzového stavu. Byl zakoupen trezor pro
Sifrované materialy a citlivé dokumenty. Byla zfizena zvlastni telefonni linka, v€etné
telefonni Ustfedny pro usnadnéni horké linky béhem pracovni doby, a zajistén mobilni
telefon se stejnym telefonnim &islem pro sluzbu ,na zavolani“ mimo pracovni dobu.

Lze rovnéz vyuzit existujici zafizeni a podnikovou webovou stranku pro sdélovani
informaci tykajicich se CSIRT. Software adresare je nainstalovan, udrzuje se a ma
vyhrazenou &ast pro komunikaci mezi ¢leny tymu a s ostatnimi tymy. VSechny kontaktni
podrobnosti pracovnikl se ukladaji do databaze; kopie se bezpeé&né uchovava.

Predpisy

Jelikoz CSIRT je zaclenén do spole¢nosti, kterd ma politiky bezpecnosti informaci, byly
za pomoci pravniho poradce spole€nosti vytvoieny shodné politiky pro CSIRT.

7. krok: Vyhledavani spolupréace

S vyuzitim Soupisu agentury ENISA bylo mozné nékteré tymy CSIRT ve stejné zemi
rychle vyhledat a kontaktovat. S jednim z nich byla pro nové najatého vedouciho tymu
zorganizovana navstéva na misté. Dozvédél se o €innosti narodniho CSIRT a zucastnil
se porady.

Tato porada byla vice nez uziteCna ktomu, aby se shromazdily pfiklady pracovnich
metod, a aby se ziskala podpora nékolika jinych tymu.

8. krok: Podpora obchodniho planu

Bylo rozhodnuto shromazdit fakta a €isla z minulosti spole¢nosti. Je to vice nez ucelné
pro statisticky pfehled o situaci v bezpeénosti IT. Tento sbér by mél pokraovat, kdyz uz
se CSIRT vytvofil a pracuje, aby se statistické prehledy udrzovaly v aktualnim stavu.

Byly kontaktovany dalSi narodni tymy CSIRT a dotazovany na jejich obchodni pfipady.
Tymy poskytly podporu sestavenim urcitych diapozitivii s informacemi o poslednim
VyVoji v bezpecénostnich incidentech IT a o nakladech na bezpecnostni incidenty.

V tomto vzorovém pfipadé fiktivniho CSIRT nebylo nutné pfilis§ pfesvédCovat vedeni
o dilezitosti problematiky IT, takze nebylo tézké zahajit prvni krok. Byl zpracovan
obchodni pfipad a plan projektu, véetné odhadu nakladd na pfipravu a odhadu
provoznich nakladu.
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9. krok: Vytvoreni pracovnich postupll procesii a provoznich a technickych
postupt
Fiktivni CSIRT se zamérfuje na dodavani nasledujicich klicovych sluzeb CSIRT:

e vystrahy a varovani
e 0Oznameni
e feSeni bezpecénostnich incidentd.

Tym zpracoval postupy, které dobfe funguji, a které muze kazdy ¢len tymu snadno
pochopit. Fiktivni CSIRT také najal pravniho experta pro feSeni odpovédnosti a politiky
bezpecnosti informaci. Tym schvalil nékolik uzite€nych nastroju a v jednanich s jinymi
tymy CSIRT zjistil uzite¢né informace o provoznich otazkach.

Byla vytvofena pevna S$Sablona pro poradenstvi v bezpe€nosti a pro zpravy
o bezpecnostnich incidentech. K feSeni bezpecnostnich incidentd pouziva tym RTIR.

10. krok: Vycvik pracovniku

Fiktivni CSIRT rozhodne vyslat vSechny své technické pracovniky na pfisti kurzy
TRANSITS, které jsou k dispozici. Vedouci tymu se kromé toho uéastni kurzu Rizeni
CSIRT z CERT/CC.

11. krok: Cviceni

Béhem prvnich tydnl prace pouzil fiktivni CSIRT nékolik fiktivnich pfipadl (obdrzenych
jako pfiklady od jinych tym(0 CSIRT), které se vyuzily jako cvieni. Kromé toho vydal
nékolik odbornych rad k bezpecnosti vychazejicich z informaci o skute¢né zranitelnosti
rozesilanych prodejci hardwaru a softwaru, které doladil a pfizplsobil potfebam slozky.
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A.4 Vzorovy materiél z kursi CSIRT

TRANSITS (s laskavym souhlasem spole¢nosti Terena, http://www.terena.nl)

* Five modules

* Independent, but linked

* 12-14 hours work in 2
days

* Practical exercises
include Operation
— Analyse incidents
— Organisational plan
— Incident response plan

Organisation

Legal

Vulnerabilities

\ / N/

Technical

CSIRT traimng course ©TERENA, 2002-6
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Command masters
(IRC Servers):

Logon Loaznseﬁemﬂc / \\

e g. Denlal-of-Serwce Attack (DoS)

Victim
CSIRT training course ©TERENA, 2002-6

Z Technického modulu: Popis Botnetu

» Replacing binaries is easily detected (tripwire et al).

= A more elegant approach would deliver false data to all
processes -> Modify kernel

fd = open(l..l):

mowvl S0xz5,Xeax

int 0x80I Intercept this
call Ssctl+Xeax Communlcatlon
1

CSIRT training course ©TERENA. 2002-6

Z technického modulu: Zakladni navrh rootkitu
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Employees?
7

Customers/
Students?

CSIRT training course

* UK Department for Trade & Industry Information Security Breaches survey 2004

. |
Z organizacniho modulu: Zasvécena nebo nezasvécena osoba — kde je vétsi hrozba?

»[&BEIT Preferences | Logout
PRACTICAL ™ Logged in as johng

RTIR for cert.ja.net | ] Ssearchincidents
RT Incident #18: An OpenRelay on 192.168.1.1

Reply to Reporters | Reply to All | Resolve
RTIR H
ome Incident 18: An OpenRelay on 192.168.1.1 Incident Reports

Incidents Owner: johng | New | Link |

New Incident State: open 8: An OpenRelay on 192.168.1.1 (open ) in 6 days
Search Subject: An OpenRelay on 192.168.1.1

Description: (no value)
Incident #18 Priority: 50

Display Time Worked: O

L e Constituency: JANET-CERT

Investigations Function: AbuseDesk
Blocks Classification: Spam

Investigations
Edit

Split

| Launch | Link |

| New | Link |
19: An OpenRelay on 192.168.1.1 (open ) in 6 days 20: Block request (pending activation ) 58 sec ago

i Jun 20 11:23:40 2003
i Jun 20 11:23:40 2003

Display mode:[Brief headers] [

Fridun 20 11:23:40 2003 johng - Ticket created
Subject: An OpenRelay on 192.168.1.1 Download (untitled) 143b
Hello]

One of your users has an open relay on machine 192.168.1.1

Please let me know once this matter has been resolved.

CSIRT training course ©TERENA, 2002-6
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Z provozniho sledovani: Sledovac Zadosti o reakci na bezpecénostni incidenty — RTIR
(Request Tracker for Incident Response)

napr. strana bezpec¢nostnich incidentii RTIRT
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»Ustaveni tyml CSIRT“ (s laskavym souhlasem CERT/CC, http://www.cert.org )

ENISA s povdékem oceriuje Tym pro rozvoj CSIRT u Programu CERT za to, Ze nam
povolil vyuzit obsah jeho vycvikovych kursu!

Stages of CSIRT Development

Stage 1  Educating the organization

Stage 2  Planning effort

Stage 3 Initial implementation

Stage 4  Operational phase

Stage 5 Peercollaboration— Improvement of the CSIRT

N E
3 Stage 1 Stage 2 Stage 3 Stage 4 )Ii(’
I Education Planning Implementation Operation | E
-y > 2 ' £

Improvement

© 2006 Camegie Mellon University

Z vycvikového kursu CERT/CC: Faze vyvoje CSIRT
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Incident Management Best Practice Model

Incident and

Vulnerability Reports

Network Monitoring

Technology Watch

and Public Monitoring

General Information Detect Triage Respond

Requests

PROTECT

© 2006 Camegie Mellon University

Z vycvikového kursu CERT/CC: NejlepSi praxe v fizeni bezpec€nostnich incidentl

Basic Implementation Steps

= Gather information. = |dentify and procure personnel,

= Identify the CSIRT constituency. equipment and infrastructure

= Determine the CSIRT mission. resources.

» Secure funding for CSIRT = Develop policies and
operations. procedures.

*» Determine CSIRT range and = Train your CSIRT staff and your
levels of service. constituency.

= Determine CSIRT reporting = Announce the CSIRT.
structure, authority and = Communicate your mission and
organizational model. services. s

* Identify interactions with key = Get feedback. )~
parts of the constituency. = Review and improV@ﬁi@RT
= Define roles and responsibilities framework. /’ J
for interactions. / /4 5
= Create a plan, obtain feedback =

on the plan.

© 2006 Camegie Mellon University

Z vycvikového kursu CERT/CC: Kroky, které se maji dodrzet, kdyz se ustavuje CSIRT
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+Alerts and Warnings

+Incident Handling
-Incident analysis

-Incident response on site

-Incident response
support

-Incident response
coordination

Range of CSIRT Services

Reactive Services * Proactive Services @

O Announcements
O Technology Watch

© Security Audit or
Assessments

© Configuration & .
Maintenance of Security
Tools, Applications, &

Funkce WP2006/5.1 (CERT-D1/D2)

Security Quality
Management Services
v'Risk Analysis

v'Business Continuity &
Disaster Recovery
Planning

v Security Consulting
v'Awareness Building

v'Education/Training

v'Product Evaluation or
Certification

Infrastructures
+Vulnerability Handling O Development of
-Vulnerability analysis Security Tools

-Vulnerability response . <
~Vulnerability response Ols'r:;crr\tljisclg: eleaicn
coordination

+ Artifact Handling
—Artifact analysis
—Artifact response

—Artifact response
coordination

O Security-Related
Information
Dissemination

© 2006 Camegie Mellon University

Z vycvikového kursu CERT/CC: Sluzby, které muze poskytovat CSIRT

Rozsah sluzeb CSIRT

Service Integration

INPUT CATEGORIZATION HANDLING INTERACTIONS QUTPUT
Hotline [ CSIRTS and Experts ——
e ’Vulnerablllty <E Vulnerability Reporter I—
i ,-pHandling Vendors Training/Workshops
- ' H
Email <. ! i A
’ - o o o
e Y 0 an R
. riage  gel - ' est Practices
' s
Web . . 1 Artifact
. .

CSIRTS and Experts

Analysis < -, Research
—a

Incident

Report : i
! Information

.
e g hni [
: > Requests : Management Technical Publications
: A 5 —[ Speaker Request/
.

PanelsiPresentations

'
'
' Advisories and Alerts
'

S

I
Technical Assistance

i
) .
' ' ' . Law Enforcement
3 H Legal Investigation
g N Incident . CSIRTS and Experts ¢ o
~~ " Handling «-: Sites and Security contacts

Media

© 2006 Camegie Mellon University

Strana 85

CS



ke Postupné vytvareni CSIRT Funkce WP2006/5.1 (CERT-D1/D2)

Z vycvikového kursu CERT/CC: Pracovni postup fizeni bezpe€nostnich incidentl

Incident Response Starts Before an
Incident Occurs

Prepare

an incident and process
+ security awareness training

« incident reporting guidelines and forms

« notification lists

= ise matrix and

« incident handling tools

« incident tracking system

« original media and backups

« response policies and procedures

Detect Triage Respond (management, technical and legal)
* constituency reports « categorize and correlate « verif
* public or private mailing lists « prioritize » document
« network monitoring and « assign « contain
intrusion detection + notify
- analyze ‘ /
« research |
- erradicate and.mmga&
* recover
« follow-up
Protect

« internal and external defenses updated based on current threats
« patch, change, and configuration management systems

« infrastructure evaluations

« risk-analysis

« vulnerability scanning

© 2006 Camegie Mellon University

Z vycvikového kursu CERT/CC: Reakce na bezpecnostni incidenty

Organizational Models

When designing the vision of your CSIRT, you need to
think about how the CSIRT will operate and interact with
the organization and constituency.

You need to envision a model that can be implemented.

© 2006 Camegie Mellon University

Z vycvikového kursu CERT/CC: Jak bude CSIRT organizovan?
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Attack Sophistication versus
Required Intruder Knowledge

"stealth/ advanced ’ﬁ *
packet spoofing scanning i DDoS Attacks
home users anti-forensic
i GUI intruder tools | | . executable code mr::;m bas“et‘i)l targeted techmqum
attacks (against browsers) remote controllable
Trojans (back orifice) F‘
h’ -~

automated
widespread attacks

dates indicate major release of tools or

| ] ‘

sophisticated
command & control

iZOOO

Intern ial
I s:mh:cks to analyse i attacks using || - increase in wide-scale
p code for vuls without source || NNTP to distribute attack || Trojan horse distril
hijacking widespread widespread attacks email propagation distributed
SESSIONS | | denial-of-service attacks | | on DNS i of malicious code | | aftack tools

© 2006 Camegie Mellon University

Z vycvikového kursu CERT/CC: Cim méné znalosti, tim vice Skody
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