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Die ENISA

Die Europaische Agentur fiir Netz- und Informationssicherheit (ENISA) ist eine Einrichtung
der Europadischen Union, die mit dem Ziel errichtet wurde, die Funktionsfahigkeit des
Binnenmarktes zu férdern. Als Kompetenzzentrum beréat die ENISA die Mitgliedstaaten und
die Einrichtungen der Europdischen Union Uber Netzwerk- und Informationssicherheit,
spricht Empfehlungen aus und dient als zentrale Anlaufstelle fiir Informationen {ber
bewahrte Praktiken. Darlber hinaus erleichtert diese Einrichtung die Kontaktaufnahme
zwischen den europdischen Institutionen, den Mitgliedstaaten und den privaten Akteuren
aus Wirtschaft und Industrie.

Kontakt

Allgemeine Anfragen zu SensibilisierungsmaBnahmen zur Informationssicherheit richten Sie
bitte an:

Isabella Santa, Senior Expert Awareness Raising — E-Mail: awareness@enisa.europa.eu

Internet: http://www.enisa.europa.eu
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Autoren und Herausgeber wiedergibt, sofern nichts anderes angegeben ist. Diese
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Drittquellen werden angegeben, soweit erforderlich. Die ENISA Gbernimmt keine
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dieser Veroffentlichung hingewiesen wird.
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Zusammenfassung

Zwei Jahre nach der Veroéffentlichung der ersten Ausgabe des Leitfadens fiir die Praxis: Wege zu
mehr Bewusstsein flir Informationssicherheit hat die ENISA eine Neubearbeitung dieses Leitfadens
vorgenommen und den Inhalt um neue Erkenntnisse aus Forschung und Analyse erganzt. Die neue
Ausgabe enthalt ein neues Prozessmodell sowie die Beschreibung neuer MaBnahmen und Aufgaben,
erganzt durch Schllsselleistungsindikatoren und Fallbeispiele.

In den zurlckliegenden Jahren sind bei zahlreiche hilfreiche Vorschldage von Nutzern eingegangen,
die mit dem Leitfaden arbeiten, die wir zum Teil in der neuen Ausgabe aufgreifen. Bei der
Neugestaltung mussten zwar auch Hindernisse Uberwunden werden, doch ist es uns gelungen vier
wesentliche Verbesserungen einzufithren. Neben statistischen Angaben aus Forschungsarbeiten
wurden ausfihrlichere Beschreibungen von MaBnahmen aufgenommen, auBerdem wurden
Prozessablaufe dargestellt und das Layout wurde Uberarbeitet, sodass die Leser den Leitfaden jetzt
flexibler nutzen kénnen.

Von den vier angesprochenen Verbesserungen fallt die neue Prozesserfassung am ehesten ins Auge.
In diesem Zusammenhang werden die wichtigsten Prozesse beschrieben, die notwendig sind, um
Initiativen zur Sensibilisierung fur Informationssicherheit zu planen, zu organisieren und
durchzufiihren: Planung, Beurteilung und Konzeption, Ausfiihrung und Abwicklung sowie Evaluierung
und Optimierung. Jeder einzelne Prozess wird analysiert und die jeweiligen zeitbezogenen Aktivitaten
und zeitlichen Abhdngigkeiten bestimmt. Das vorgestellte Prozessmodell dient als Basis fir die
Aufnahme der Abgrenzungs- und Planungsaktivitdten sowie fiir die Ausfiihrung und Evaluierung
eines Programms. Ziel des Leitfadens ist es, den Lesern eine konsistente, belastbare Sichtweise der
wichtigsten Prozesse, Aktivitaten und Aufgaben zu vermitteln.

Die Planungs- und Beurteilungsphase wird als entscheidend fir den Erfolg eines Programms
angesehen. Im vorliegenden Leitfaden wird insbesondere auf die Bedeutung der folgenden Aspekte
eingegangen: Festlegung der Ziele und Zielvorgaben fir Sensibilisierungsprogramme, Bestimmung
der Zielgruppen, Ausarbeitung eines Kommunikationsplans und Messung des Erfolgs von
Sensibilisierungsprogrammen. Darliber hinaus wird darauf hingewiesen, wie wichtig ein
Veranderungsmanagement-Konzept fir Sensibilisierungsinitiativen ist, denn ein solches Konzept
hilft, die Kluft zwischen einem bestimmten Problemfeld und den menschlichen Reaktionen auf die
erforderlichen Verdnderungen zu Uberbricken.

Die zweite und fir viele Nutzer vermutlich wichtigste und hilfreichste Verbesserung in der neuen
Ausgabe betrifft die Festlegung von Schlisselleistungsindikatoren, die Organisationen ermdéglichen,
die Effektivitdt von Sensibilisierungsprogrammen zu beurteilen. Diese Indikatoren wurden den
wichtigsten Prozessen und Organisationsebenen zugeordnet. Diese Daten in einer fur die
Ausarbeitung von Sensibilisierungsprogrammen optimalen Weise zusammenzufiihren, war nicht
einfach.

Die dritte wichtige Verbesserung betrifft die Aufnahme von Fallbeispielen und Erfahrungen zu
verschiedenen Sensibilisierungsaspekten aus unterschiedlichen Organisationen. Sie helfen den
Lesern dabei, zentrale Problemstellungen, Schwierigkeiten, Losungsmadglichkeiten usw. zu erkennen,
und tragen so dazu bei, dass die Vorschlage fir MaBnahmen und Empfehlungen noch besser
verstandlich und damit wirkungsvoller sind. Auf diese Weise werden die Leser unmittelbar
angesprochen und die Lernerfahrung vertieft.

Die vierte wichtige Verbesserung ist die Aufnahme weiterer Vorlagen und Muster fir das empfohlene
Instrumentarium. Dadurch wird den Lesern die Vorbereitung wund Durchfiihrung von
Sensibilisierungsprogrammen erleichtert. Die Anhange enthalten unter anderem eine Vorlage fir ein



¥ &
x *

., enisa

and Infarmatkary
Security Agency

Der neue Leitfaden fiir die Praxis: Wege zu mehr

Bewusstsein fiir Informationssicherheit
|

Formular zur Erfassung gewonnener Erfahrungen, ein Arbeitsblatt zur Ermittlung der Ausgangsbasis
fir eine Initiative zur Sensibilisierung fir Informationssicherheit, einen Fragebogen zur
Sensibilisierung sowie eine Vorlage fir die Erfassung von Zielgruppendaten.

Daneben wird in dem Leitfaden aber auch auf Erfolgshindernisse hingewiesen und er bietet
praxisbezogene Ratschldge, wie derartige Hindernisse in der Planungs- und Durchfiihrungsphase von
Programmen aus dem Weg gerdumt werden kdénnen. AuBerdem werden die wesentlichen Faktoren
aufgezeigt, die Uber den Erfolg einer Initiative zur Informationssicherheit entscheiden.

Die ENISA hofft, den Lesern mit diesem neuen Leitfaden ein wertvolles Hilfsmittel fir die
Vorbereitung und Durchfihrung von Sensibilisierungsprogrammen in Unternehmen und 6ffentlichen
Einrichtungen an die Hand zu geben. Informationssicherheit zu schaffen, ist eine enorme Aufgabe -
spezifische Zielgruppen fur das Thema zu sensibilisieren, ein wichtiger erster Schritt zur Bewaltigung
dieser Aufgabe.
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Einfilhrung

Wir leben in einem digitalen Zeitalter - fir Blrger und Unternehmen gleichermaBen sind die
Informations- und Kommunikationstechnologien (IKT) bei ihrer
taglichen Arbeit zu einem unverzichtbaren Hilfsmittel geworden.
Zugleich sind Burger wie Unternehmen aber zunehmend durch
Angriffe gegen die Informationssicherheit gefdhrdet. Grund
hierfir ist die Anfalligkeit der neuen und auch der bereits seit
ldngerem genutzten Technologien und - parallel hierzu - die
vermehrte Nutzung von standig aktivierten
Online-Verbindungen sowie das Hinzukommen neuer Nutzer in
den Mitgliedstaaten, deren Zahl exponential ansteigt.
SicherheitsverstoBe koénnen durch die Anwendung von
Informationstechnologien verursacht werden, beispielsweise
durch  Computerviren oder andere Schadprogramme,
Systemausfélle oder Datenverfalschungen, oder aber sie haben
soziale Hintergrinde, wie etwa der Diebstahl von Blirogeraten.
In einem Zeitalter, das in wachsendem MaBe auf digital
aufbereitete Informationen angewiesen ist, wachst auch die Zahl der Gefahren. Nicht wenige Birger
sind sich ihrer Gefahrdung durch Sicherheitsrisiken in diesem Bereich nicht bewusst, wie Vorfalle aus
jungster Zeit bestatigen.

So wurde einem Mitarbeiter der Finanzbehérde im Vereinigten Kénigreich ein Laptop mit Daten von
rund 2 000 Birgern mit steuerbeglinstigten Sparkonten, sogenannten ISA-Konten, gestohlen; dem
britischen Finanzamt kamen die personenbezogenen Daten von 6 500 Beziehern von privaten
Altersvorsorgeleistungen abhanden; bei neun Versorgungswerken des

britischen  staatlichen  Gesundheitsdienstes NHS gingen  auf

CD gespeicherte  Patientenakten verloren.(') Den schwedischen

Streitkraften wurde ein an einem offentlich zuganglichen Rechner

\ zuruckgelassener USB-Speicherstick ausgehandigt, der neben nicht

A " | vertraulichen Daten auch geheime Informationen zur Bedrohungslage
R \ durch unkonventionelle Spreng- und Brandvorrichtungen und Minen in

L3 Afghanistan enthielt; (*) USB-Speichersticks mit geheimen

: ! % Militédrinformationen der US-Armee wurden auf einem Basar bei Bagram
) (Afghanistan) zum Kauf angeboten.(®) In den USA kamen die Daten von

i drei Millionen britischen Fahrschillern abhanden,(*) und in einer
: Mailsendung des California Public Employees’ Retirement System

I wurden die Sozialversicherungsnummern der Mitglieder offengelegt.

| Diese Beispiele unterstreichen, wie wichtig es ist, dass Geschafts- und
Kundendaten geschitzt werden, ganz gleich, ob sie in Datenzentren, Netzwerken oder in Ausdrucken

(kalifornischer Rentenfonds flir Angestellte im offentlichen Dienst)

(Y) ENISA, Sicherer Umgang mit USB-Speichersticks, 2008, im Internet abrufbar unter
http://www.enisa.europa.eu/doc/pdf/publications/secure_usb_flash_drives_de.pdf

(%) Jevans, Dave, Privacy and identity theft, IronKey, im Internet abrufbar unter
http://blog.ironkey.com/?cat=9&paged=2 (zuletzt aufgerufen am 20. Mai 2008).

(®) Watson, Paul, ,US military secrets for sale at Afghanistan bazaar”, Los Angeles Times, 10. April 2006.

() Ford, Richard, ,Disc listing foreign criminals lost for year” The Times, 20. Februar 2008, im Internet abrufbar
unter http://www.timesonline.co.uk/tol/news/politics/article3399712.ece (zuletzt aufgerufen am 15. Juli 2008).
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und Postsendungen abgelegt sind.(®)

Angesichts der Zunahme und immer weiteren Ausbreitung von SicherheitsverstéBen sind die
Lésungen, die heute flr Informationssicherheit sorgen, morgen bereits (berholt. Wahrend die
Sicherheitslandschaft standigen Veranderungen unterworfen ist, gehen die meisten Analytiker davon
aus, dass der Faktor Mensch im Gesamtrahmen der Informationssicherheit das schwachste Glied ist.
Wenn dem so ist, kann die Zahl der VerstoBe gegen die Informationssicherheit nur durch einen
tiefgreifenden Wandel in der Wahrnehmung der Nutzer oder in der Organisationskultur effektiv
verringert werden.

Aufgabenstellung

Bei der ENISA ist man sich der Tatsache bewusst, dass die Sensibilisierung fliir mégliche Risiken und
die vorhandenen SicherheitsmaBnahmen zu deren Abwehr den ersten Schritt zur gréBeren Sicherheit
von Informationssystemen und -netzen darstellt.(®) Mit diesem Leitfaden sollen daher 6ffentlichen
und privaten Organisationen - also Behdrden, offentlichen Einrichtungen und Unternehmen -
praxisbezogene Ratschlage fir die Vorbereitung und Durchfilhrung von Initiativen zur
Sensibilisierung fiir Informationssicherheit(’) an die Hand gegeben werden.

Hierzu enthalt der Leitfaden eine ausfiihrliche Anleitung, die als Ausgangsbasis fiir die Konzeption,
Entwicklung und Umsetzung wirksamer und zielgerichteter Sensibilisierungsprogramme bis hin zur
Evaluierung des Programms herangezogen werden kann. Es wird aufgezeigt, wie der
Sensibilisierungsbedarf  ermittelt, ein Plan entwickelt und die Finanzierung von
Sensibilisierungsinitiativen durch die Organisation sichergestellt werden kénnen. AuBerdem werden
folgende Bereiche beschrieben:

Auswahl von Sensibilisierungsthemen

Entwicklung eines Geschdftsszenarios

Schaffung eines Kommunikationsrahmens

Nutzung verschiedener Kanale fiir die Durchfiihrung der Sensibilisierungsinitiative
Evaluierung der Wirksamkeit des Programms

Aktualisierung und Verbesserung des Programms

NN

Dieser neue Leitfaden basiert neben Untersuchungen und Analysen der ENISA auf o&ffentlich
zuganglichen Informationen, die der ENISA von Organisationen und Mitgliedern der ENISA-Plattform
fur die Zusammenarbeit bei der Sensibilisierung(®) zur Verfiigung gestellt wurden.

(°) ENISA, Sicheres Drucken, 2008, im Internet abrufbar unter
http://www.enisa.europa.eu/doc/pdf/ENISA_secure_printing_de.pdf; Basiliere, Pete, Information breach
highlights production print and mail vulnerabilities, Gartner, 18. September 2007.

(®) OECD, Implementation plan for the OECD guidelines for the security of information systems and networks:
Towards a culture of security (Umsetzungsplan fiir die OECD-Richtlinien fiir die Sicherheit von
Informationssystemen und -netzen: Auf dem Weg zu einer Sicherheitskultur), DSTI/ICCP/REG(2003)5/REV1,
Working Party on Information Security and Privacy (Arbeitsgruppe fir Informationssicherheit und Privatsphére),
OECD, 2003, im Internet abrufbar unter http://www.oecd.org/dataoecd/23/11/31670189.pdf; Herold, Rebecca,
Addressing the insider threat, IT Compliance in Realtime, Realtime publishers, Mai 2008, Volume I, Number 3, im
Internet abrufbar unter http://nexus.realtimepublishers.com/RTITC.htm (zuletzt aufgerufen am 31. Juli 2008).
(7) Im vorliegenden Leitfaden werden die Begriffe Sensibilisierungsinitiative und Sensibilisierungsprogramm
gleichbedeutend verwendet.

(®) Die Plattform flr die Zusammenarbeit bei der Sensibilisierung (Awareness Raising Community) ist eine offene,
geblhrenfreie Plattform fiir alle Experten, die ein Interesse daran haben, die Sensibilisierung fir die
Informationssicherheit in ihren Organisationen zu verbessern. Die Plattform fir die Zusammenarbeit bei der
Sensibilisierung wurde im Februar 2008 eingerichtet, um gemeinsam mit der Projektgruppe Sensibilisierung der
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Ziele

Nachstehend werden die Ziele genannt, die die ENISA mit diesem Leitfaden verfolgt:

v" Anhand einer beispielhaften Strategie soll dargestellt werden, wie MaBnahmen zur
Sensibilisierung und Schulung fiir Informationssicherheit durchgefiihrt werden kénnen.

v Risiken, die im Zusammenhang mit Sensibilisierungsinitiativen auftreten, werden
herausgearbeitet, damit sie bei kiinftigen MaBnahmen vermieden werden kénnen.

v Es wird ein Bezugsrahmen vorgegeben, anhand dessen eine Evaluierung der Wirksamkeit
von Sensibilisierungsprogrammen vorgenommen werden kann.

v' Es wird ein Kommunikationsrahmen vorgeschlagen.

v Die vorgestellten Vorlagen und Hilfsmittel kénnen den mit der Durchfiihrung von
Sensibilisierungskampagnen betrauten Teams als Grundlage dienen.

v' Mit dem Leitfaden soll ein Beitrag zum Entstehen einer Kultur der Informationssicherheit in
den Mitgliedstaaten geleistet werden, indem die Nutzer dazu angehalten werden,
verantwortungsbewusst zu handeln und verstarkt auf Sicherheit zu achten.

Zielgruppen

Der vorliegende Leitfaden richtet sich an spezielle Schlisselzielgruppen in 6ffentlichen oder privaten
Organisationen, wie Leiter der Informationstechnologie (Chief Information Officer, CIO),
IT-Sicherheitsbeauftragte und -Mitarbeiter, Flhrungskrafte der mittleren Flhrungsebene
einschlieBlich Mitarbeiter und Auftragnehmer sowie Mitarbeiter im Personalwesen.

Sensibilisierung - Definition

Sensibilisierung ist der Zweck der Aufklarungsstrategie einer Organisation, mit der versucht werden
soll, die Verhaltensweisen der jeweiligen Zielgruppe (z. B. Mitarbeiter, Offentlichkeit usw.) zu
verandern; Sensibilisierung ist nicht mit einer Schulung gleichzusetzen. SensibilisierungsmaBnahmen
werden deshalb kontinuierlich und auf verschiedenen Wegen durchgefihrt, sie sind zudem weniger
formal und kiirzer als SchulungsmaBnahmen.

In der NIST-Sonderveréffentlichung 800-16 wird Sensibilisierung folgendermaBen definiert:
»Sensibilisierung ist nicht mit einer Schulung gleichzusetzen. Der Zweck von Veranstaltungen zur
Sensibilisierung besteht darin, die Sicherheit in den Blickpunkt zu ricken. Veranstaltungen zur
Sensibilisierung sollen die Zielgruppe in die Lage versetzen, Zwischenfdlle im Bereich der
Informationssicherheit zu erkennen und angemessen zu reagieren. Bei SensibilisierungsmaBnahmen
ist der Lernende der Empfanger von Informationen, wahrend er bei einer Schulung eine aktivere
Rolle spielt. Bei der Sensibilisierung kommt es darauf an, mit attraktiven Informationsangeboten ein
moglichst breites Spektrum an Zielgruppen zu erreichen. Eine Schulung hat einen formaleren
Rahmen und ist darauf ausgerichtet, Wissen und Kenntnisse zu vermitteln, die die Arbeitsleistung
verbessern.”(®)

Schulung zahlt zu den Instrumenten, mit denen SicherheitsmaBnahmen umgesetzt werden. Ein
Schulungsprogramm sollte entsprechend den von der Organisation vorgegebenen Lernzielen
gestaltet und durchgefiihrt werden. Folglich werden in einer Schulung Kenntnisse vermittelt, die dem

ENISA eine Kultur der Informationssicherheit zu férdern und die Abteilung bei ihrer Arbeit zu unterstitzen. Siehe
ENISA, Key facts and figures about the AR Community and its members, 2008, im Internet abrufbar unter
http://www.enisa.europa.eu/doc/pdf/deliverables/ar_comm_key_facts.pdf

(°) NIST, Information technology security training requirements: A role- and performance-based model, NIST —
SP 800-16, USA, 1998, im Internet abrufbar unter http://csrc.nist.gov/publications/nistpubs/800-16/800-16.pdf
(zuletzt aufgerufen am 21. Juli 2008).


http://www.enisa.europa.eu/doc/pdf/deliverables/ar_comm_key_facts.pdf
http://csrc.nist.gov/publications/nistpubs/800-16/800-16.pdf
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Teilnehmer die Ausibung einer bestimmten Funktion ermdglichen, wahrend das Ziel einer
SensibilisierungsmaBnahme darin besteht, die Aufmerksamkeit des Teilnehmers auf ein bestimmtes
Thema oder einen Themenbereich zu lenken. Die in einer Schulung vermittelten Kenntnisse bauen
auf dem Fundament der Sensibilisierung auf, insbesondere dem Material, das zur Vermittlung von
Basiswissen und Kompetenzen im Bereich der Informationssicherheit verwendet wurde.(*°)

Sensibilisierungsprogramme beginnen mit der Sensibilisierung, nehmen ihren weiteren Verlauf tber
SchulungsmaBnahmen und minden schlieBlich in die Aufkldarung der Zielgruppe. Sie sollten auf die
spezifische Zielgruppe zugeschnitten sein, an die sie sich richten. Deshalb ist es sehr wichtig zu
bestimmen, welche Nutzer an den beiden Programmformen teilnehmen. Zur Bestimmung der
Zielgruppen konnen verschiedene Methoden eingesetzt werden. Die ENISA hat ein einfaches
Instrument entwickelt, mit dem Zielgruppen besser ermittelt und die entsprechenden Daten erfasst
werden kdnnen. Ndheres dazu erfahren Sie im Abschnitt ,Zielgruppen bestimmen”.(™)

Wann sind Programme 2zur Informationssicherheit
notwendig?

Es sind unterschiedliche Ereignisse und Situationen, die - private oder 6ffentliche - Organisationen
dazu veranlassen, MaBnahmen zur Sensibilisierung fiir Informationssicherheit durchzufiihren. Meist
handelt es sich um interne oder externe Faktoren, die die Organisation selbst betreffen.

Daher wird unterschieden zwischen reaktiven MaBnahmen, die zum Beispiel nach einem
Datenverlust ergriffen werden, und Initiativen, die im Rahmen einer allgemeinen
Informationssicherheitspolitik oder -strategie geplant werden. Nachfolgend sind einige der
wichtigsten Ereignisse und Situationen aufgeflihrt, die ein Programm zur Sensibilisierung fur
Informationssicherheit erfordern kdnnen.

Externe Faktoren

Neue gesetzliche Regelungen

Regierungswechsel

Informationstag oder -woche zum Thema Sensibilisierung auf nationaler Ebene
Neues nationales, regionales oder lokales Programm zu Grundlagen der
Informationssicherheit fir die Blirger

USW.

ANENENEN

v
v
Interne Faktoren

v Neue gesetzliche Regelungen und Vorschriften, die fir die Organisation relevant sind

v Neue Sicherheitspolitik und/oder -strategie

v Aktualisierungen oder Anderungen der Strategien, Verfahren, Standards und Leitlinien zur
Informationssicherheit

v' EinfUhrung einer neuen Technologie

(*°) NIST, Information technology security training requirements: A role- and performance-based model, NIST —
SP 800-16, USA, 1998, im Internet abrufbar unter http://csrc.nist.gov/publications/nistpubs/800-16/800-16.pdf
(zuletzt aufgerufen am 21. Juli 2008).

(™) Herold, Rebecca, Information security and privacy awareness program, Auerbach Publications, USA, 2005;
NIST, Building an information technology security awareness program, NIST — SP 800-50, NIST, 2003, im
Internet abrufbar unter http://csrc.nist.gov/publications/nistpubs/800-50/NIST-SP800-50.pdf (zuletzt aufgerufen
am 17. Juli 2008).


http://csrc.nist.gov/publications/nistpubs/800-16/800-16.pdf
http://csrc.nist.gov/publications/nistpubs/800-50/NIST-SP800-50.pdf
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v Neue Mitarbeiter, Auftragnehmer oder Mitarbeiter von Fremdfirmen, die in der Organisation

eingesetzt werden

Neue Unternehmensleitung

Verstarkte Automatisierung

Schulung zu den Grundlagen der Informationssicherheit fiir das gesamte Personal
Produktpalette

Markteinfihrung neuer Produkte und Dienstleistungen
Einfilhrung neuer Systeme

Ubernahmen, Fusionen und VerduBerungen

Aktuelle SicherheitsverstéBe, -bedrohungen und -vorfélle
Neue Risiken

Zertifizierung

usw.

N N N N N N
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Allgemeine Strategie fiir die Durchfiihrung von
Programmen zur Sensibilisierung fir
Informationssicherheit

Die ENISA hat drei Prozesse ermittelt, die bei der Entwicklung eines Programms zur Sensibilisierung
fr Informationssicherheit besonders wichtig sind: Planung, Beurteilung und Konzeption; Ausflihrung
und Abwicklung sowie Evaluierung und Optimierung.(*?)

Prozess | Beschreibung

Bei der Konzeption von Sensibilisierungsprogrammen missen die
Aufgaben einer Organisation beriicksichtigt werden. Es ist wichtig, dass
sie auf die betrieblichen Erfordernisse der Organisation eingehen und fir
die Kultur sowie gegebenenfalls auch die IT-Architektur der Organisation
relevant sind. Am erfolgreichsten sind Programme, die von den Nutzern
Planung, Beurteilung und als relevant fir die Thematik und die genannten Belange angesehen
Konzeption werden.

In der Konzeptionsphase des Programms werden der
Sensibilisierungsbedarf ermittelt, ein wirksamer Plan fir die
Sensibilisierung entwickelt, die Zustimmung der Fliihrungsebene gesucht
und sichergestellt sowie die Prioritdten festgelegt.

Dieser Prozess schlieBt alle Aktivitdten ein, die zur Durchfiihrung eines

Sensibilisierungsprogramms notwendig sind. Die Initiative kann nur

ausgefihrt und abgewickelt werden, wenn

Ausfiihrung und Abwicklung v' eine Bedarfsanalyse durchgefuhrt wurde;

v'  eine Strategie entwickelt wurde;

v eine Plan fir das Sensibilisierungsprogramm zur Umsetzung
dieser Strategie erstellt wurde;

v' Material erarbeitet wurde.

Formale Evaluierungs- und Feedback-Mechanismen sind wichtige
Elemente jedes Sensibilisierungsprogramms. Eine kontinuierliche
Verbesserung ist nur moglich, wenn klar ist, wie das bestehende
Programm funktioniert. AuBerdem muss der Feedback-Mechanismus so
Evaluierung und Optimierung gestaltet sein, dass die ursprunglichen Ziele des Programms
beriicksichtigt werden. Sobald die grundlegenden Anforderungen
festgelegt sind, kann eine Feedback-Strategie entwickelt und umgesetzt
werden.

In diesem Kapitel werden die einzelnen Schritte in der Entwicklung, Ausfihrung und Evaluierung
eines Programms beschrieben, um zeitbezogene Aktivitdten und zeitliche Abhéangigkeiten zu
ermitteln.

Das auf diese Weise erarbeitete Prozessmodell dient als Basis fir die Aufnahme der Abgrenzungs-
und Planungsaktivitaten sowie flir die Ausfihrung und Evaluierung eines Programms und vermittelt
eine einheitliche, tragfahige Sichtweise der wichtigsten Prozesse, Aktivitdten und Aufgaben. Die
vollstandige Prozesserfassung ist im Anhang aufgefiihrt.

(**) Wilson, Mark, und Hash, John, Building an information technology security awareness program, NIST, USA,
2003, im Internet abrufbar unter http://csrc.nist.gov/publications/nistpubs/800-50/NIST-SP800-50.pdf (zuletzt
aufgerufen am 17. Juli 2008).


file:///C:/Users/chriska/Dokumente%20und%20Einstellungen/Users/faracde/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/P45FK9V1/NIST,%20USA,%202003,
file:///C:/Users/chriska/Dokumente%20und%20Einstellungen/Users/faracde/AppData/Local/Microsoft/Windows/Temporary%20Internet%20Files/Content.Outlook/P45FK9V1/NIST,%20USA,%202003,
http://csrc.nist.gov/publications/nistpubs/800-50/NIST-SP800-50.pdf
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Hierarchie der Prozesserfassung

Die Prozesserfassung folgt einer bestimmten Hierarchie, an deren Beginn die Prozesse stehen und
die mit den geschéaftsbezogenen Tatigkeiten endet.

Prozess: Darstellung zeitbezogener Aktivitaten und
zeitlicher Abhdngigkeiten, mit denen durch bestimmte
MaBnahmen bestimmte Ergebnisse erreicht werden (zum
Beispiel Planung, Beurteilung und Konzeption).

A
Planung, Beurteilung

und Konzeption

A-080 Teilprozess: Teil eines Kernprozesses, der einen

Unterstiitzung und bestimmten Tatigkeitsbereich betrifft (beispielsweise die

Mittelbereitstellung durch die erforderliche Unterstiitzung und Mittelbereitstellung durch
Fiihrungsebene sicherstellen die Fihrungsebene sicherstellen).

Tatigkeit: Komponente eines Teilprozesses, die ein
messbares  Ergebnis  erbringt (beispielsweise die
Finanzierung sicherstellen).

A-081

Finanzierung
sicherstellen

Die wichtigsten Prozesse fiir die Durchfiihrung von Programmen zur Sensibilisierung fiir
Informationssicherheit

Die drei Prozesse und die damit verbundenen Teilprozesse kénnen wie folgt dargestellt werden:
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A B C
Planung, Beurteilung Ausfiihrung und Evaluierung und
und Konzeption Abwicklung Optimierung
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Phase I - Planung, Beurteilung und Konzeption

A
Planung, Beurteilung

und Konzeption /

B
Ausfiihrung und
Abwicklung

< c
Evaluierung und
Optimierung

) A-010 B-010 C-010
Vorlaufiges Programmteam sn . "
Programmteam bestétigen Evaluierung durchfiihren
aufstellen
. A020 B-020 Cc-020
Veranderungsmanagement- . - .
. Arbeitsplan tberprifen Daten sammeln
Konzept entwickeln
A-030 B-030 C-030
Ziele und Zielvorgaben Programm starten und Feedback aus der
festlegen durchfithren Kommunikation einbeziehen
A-040 B-040 . €-040
) . . - Zielvorgaben des Programms
Zielgruppen bestimmen Effizient kommunizieren - -
Uberprifen
A-050
Bedarf an Personal und ) sl
" " Gewonnene Erfahrungen Gewonnene Erfahrungen
Sachmitteln fiir das .
. dokumentieren anwenden
Programm bestimmen
ey Pro rammc-gsgbenenfalls
Méogliche Losungen bewerten 9 9eg
anpassen
: A-070 ) C-070
Lésungsansatz auswahlen .
Programm wiederaufnehmen
und Auftrag vergeben
A-080

Unterstiitzung und
Mittelbereitstellung durch die
Fiuhrungsebene sicherstellen

A-090
Arbeitsplan erstellen

A-100
Programm und
Aufgabenkatalog ausarbeiten

A-110
Kommunikationskonzept
festlegen

A-120
Erfolgsindikatoren fiir das
Programm festlegen

A-130
Ausgangsbasis der
Evaluierung bestimmen
A 4
A-140
Gewonnene Erfahrungen
dokumentieren
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Vorldaufiges Programmteam aufstellen

Zundachst muss das Team zusammengestellt werden, das den Prozess zur Planung eines
Sensibilisierungsprogramms auf den Weg bringt. Wichtigste Zielsetzung dieses Teams ist die Planung
und Organisation der Sensibilisierungsinitiative. Hierzu missen die in der ersten Phase vorgesehenen
Aufgaben abgearbeitet werden.

Aus aktuellen Informationen geht hervor, dass das vorlaufige Programmteam in Unternehmen in der
Regel zundchst nur aus Mitarbeitern der IT-Abteilung besteht. Dies kann zu Problemen fiihren, wenn
andere Abteilungen, die zum Beispiel fiir das Risikomanagement, das Personalwesen usw. zustdndig
sind, nicht von Anfang an in das Projekt eingebunden werden. Diese Gefahr besteht insbesondere in
multinationalen Unternehmen und/oder sehr groBen Unternehmen. Es muss sichergestellt werden,
dass die maBgeblichen Personen von Anfang an einbezogen werden.

Veranderungsmanagement-Konzept entwickeln

Ein Konzept flr das Verdnderungsmanagement ist flr eine Sensibilisierungsinitiative von
entscheidender Bedeutung, weil es, selbst im Falle eines Kulturwandels, dazu beitragt, die Licke
zwischen einer bestimmten Problemstellung und den Reaktionen der Betroffenen auf die
Notwendigkeit des Wandels zu schlieBen.

Target Group is
responsibly committed

/ to and supports
initiative
Commitment

Target Group is ready
to be involved into
specific activities

Target Group knows

Understanding WHY and HOW action

is needed

P

/ WHAT is needed and
WHEN it is needed

Target Group knows

Printed Dialog: Interaction: gentification with

information: information focus groups 0 ! d

newsletter meetings and virtual active feadback
ge portal workshops nunities &

e d reviews

general meetings

Legende
Time Zeit
Level of Support Needed Grad der erforderlichen Unterstiitzung
Awareness Sensibilisierung
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Understanding

Verstandnis

Action

Aktivitat

Commitment

Engagement

Communication Activities (sample):

Kommunikationsaktivitaten (Beispiele):

Printed Information:
newsletter, knowledge portal, email and general
meetings

Informationen in gedruckter Form:
Newsletter, Informationsportal, E-Mail und allgemeine
Treffen

Dialog:
information, meetings and workshops

Dialog:
Information, Treffen und Workshops

Interaction:
Focus groups,
Virtual communities & reviews

Interaktion:
Fokusgruppen, virtuelle Plattformen und Berichte

Identification with objectives and active feedback

Identifikation mit Zielvorgaben und aktives Feedback

Target Group is responsibly committed to and
supports initiative

Zielgruppe Ubernimmt Verantwortung fir die
Initiative und unterstitzt sie

Target Group is ready to be involved into specific
activities

Zielgruppe ist bereit, sich an spezifischen Aktivitaten
zu beteiligen

Target Group knows WHY and HOW action is needed

Zielgruppe weif3, WARUM und WIE gehandelt werden
muss

Target Group knows WHAT is needed and WHEN it is
needed

Zielgruppe weil3, WAS WANN zu tun ist

Die Anwendung der wichtigsten Grundsatze des Veranderungsmanagements (u. a. zielgerichtete
Kommunikation, Einbindung, Schulung und Evaluierung) tragt maBgeblich dazu bei, dass die Ziele
der Sensibilisierungsinitiative erreicht werden; zugleich wird damit eine solide Ausgangsbasis flr
weitere Programme oder Folgeprogramme geschaffen.

Das Veranderungsmanagement muss umfassend sein, damit gewahrleistet ist, dass alle Belange
integriert werden und dass durch die Veranderungen ein konkreter und anhaltender Nutzen erreicht
wird. Bei einem Konzept fur ein Sensibilisierungsprogramm kommt es entscheidend darauf an, dass
im Vorfeld die folgenden Grundprinzipien fiir die geplanten Veranderungen einvernehmlich festgelegt
werden:

v

Die wichtigsten Interessengruppen in den Bereichen Entscheidung, Planung, Durchfiihrung
und Evaluierung mussten bestimmt und eingebunden werden.
In Abstimmung mit diesen Interessengruppen wird ein eindeutiges Ziel festgelegt, das den

Die wichtigsten Elemente des Veranderungsprozesses werden miteinander verknlpft und
Risiken missen aufgezeigt und Hindernisse fiur Verdnderungen deutlich angesprochen

Fur alle Stufen des Veranderungsprozesses mussen Personen benannt werden, die

Die Vorgehensweise muss im Bedarfsfall den Bedirfnissen der Interessengruppen flexibel

Der Veranderungsprozess wird durch Schulungs- und EntwicklungsmaBnahmen unterstitzt,

v
Endpunkt des Anderungsprozesses bildet.
v" Rollen, Zustandigkeiten und Verantwortungsbereiche werden genau definiert.
v
integriert.
v
werden.
v
Fihrungsverantwortung Gibernehmen.
v Informationen werden offen, ehrlich, verstandlich und rechtzeitig weitergegeben.
v
angepasst werden kénnen.
v' Der Veranderungsprozess erfordert Ressourcen, Unterstiitzung und Flihrung.
v
um einen Verhaltens- und Kulturwandel herbeizufiihren.
v

Erfahrungen aus vorangegangenen und laufenden Prozessen werden genutzt, die Fahigkeit
zur Veranderung wird aufgebaut und Erfolge werden als solche gewdrdigt.

21
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Ziele und Zielvorgaben festlegen

Zu Beginn der konkreten Ausarbeitung eines Programms zur Sensibilisierung fir
Informationssicherheit muss in jedem Fall festgelegt werden, was mit dem Programm erreicht
werden soll. Solange die Zielsetzungen nicht eindeutig festgelegt sind, wird es schwierig sein, ein
Programm zu planen und zu organisieren; eine Evaluierung des Programms ist ohne Zielvorgaben
gar nicht moglich. Nachfolgend ist eine Reihe von Fragen zusammengestellt, die bei der Festlegung
von Zielen und Zielvorgaben fir ein Programm hilfreich sind.

Ziele und Zielvorgaben:

Um Begriffsverwirrung zu vermeiden: Ziele definieren breit gesteckte
Zielvorstellungen, wéhrend Zielvorgaben enge ZielgréBen festlegen. Ziele sind

allgemeine Absichtserklarungen, Zielvorgaben sind prdzise formuliert. Ziele sind
nicht fassbar, Zielvorgaben hingegen greifbar. Ziele sind abstrakt, Zielvorgaben
konkret. Ziele als solche lassen sich nicht validieren, Zielvorgaben hingegen schon.

4

Bei der Festlegung dessen, was mit einer Sensibilisierungsinitiative erreicht werden soll, sollten Sie
sich intensiv mit folgenden grundlegenden Fragen befassen:

Kurz gesagt: ,Das Ziel beschreibt, wo wir hinwollen. Zielvorgaben geben die
Schritte vor, mit denen wir dahin kommen."

A\

v'  Existiert in Ihrer Organisation bereits ein Programm flr Informationssicherheit oder ist dies eine
fir Ihre Organisation vollig neue Initiative? Modglicherweise gibt es bislang kein anderes
Programm far Informationssicherheit, aber vielleicht existieren andere
Sensibilisierungsprogramme, die als bewdhrte und erprobte Beispiele oder als Ausgangspunkt
dienen kénnten.

v'  Liegt der alleinige Schwerpunkt des Programms auf dem Thema Sensibilisierung oder wird es
auch Schulungs- und Aufklarungselemente enthalten?

v Welche konkreten Themen soll das Programm abdecken? Welche damit zusammenhangenden
Themen kénnten auBerdem einbezogen werden?

v' Wie haufig wird der Einzelne durch das Programm angesprochen? Reichen diese Intervalle aus,
um das Thema Informationssicherheit im Bewusstsein des Einzelnen wachzuhalten?

v" Wie muss das Informationsniveau (und der Detaillierungsgrad) gehalten sein, damit die
Ratschlage von den Zielgruppen als sinnvoll und nitzlich wahrgenommen werden? Sollten die
Informationen in die Tiefe gehen oder geniigt ein Uberblick, der eher an der Oberfliche des
Themas bleibt?

Wenn diese Fragen geklart sind, sollten Sie auf weitere Aspekte eingehen:

v Wird mit dem Pogramm beabsichtigt, die Zielgruppe flr das Thema Sicherheit zu
»~sensibilisieren? Oder soll das Programm den Einzelnen dazu veranlassen, aufgrund der
Sensibilisierung sein Verhalten zu andern? Experten sind sich darin einig, dass Sensibilisierung
zwar einen wichtigen Aspekt darstellt, jedoch nicht Endziel des Programms sein sollte. Der
Programmplan sollte ein Uber die reine Sensibilisierung hinausgehendes Ziel verfolgen.

v' Besteht Ihr Ziel darin, ganz generell fir das Thema Sicherheit zu sensibilisieren oder wollen Sie
gezielt Informationen zu  konkreten Problemen vermitteln (und gegebenenfalls
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SchulungsmaBnahmen durchfiihren) oder streben Sie eine Kombination beider Ziele an? Ist die
Liste der konkreten Probleme oder Themen bereits festgelegt oder wird sie sich im Verlauf der
kommenden Monate und Jahre ergeben? Anhand der Antworten auf diese Fragen kdnnen Sie
feststellen, ob ein einmalig durchgefihrtes Programm ausreicht oder ob eine langerfristig
angelegte Initiative erforderlich ist, um zu vermeiden, dass die Zielgruppe Uberfordert und/oder
abgeschreckt wird.

v Als weiterer Aspekt zur vorhergehenden Frage: Soll das Sensibilisierungsprogramm langerfristig
angelegt sein oder ist es als einmalige Kampagne oder eine dhnliche kurzfristige Aktion gedacht,
die auf ein bestimmtes Thema ausgerichtet ist? Beide Ansatze haben ihre Vorziige, sofern sie die
jeweiligen Gegebenheiten bericksichtigen, in manchen Fallen erscheint aber auch eine
Kombination beider Ansatze angebracht.

v Wie wird die Initiative durchgefiihrt? Wird sie in die Arbeit der Organisation eingebunden? Oder
wird die Durchfihrung extern vergeben? Wird ein Projektteam zusammengestellt? Wer
Ubernimmt die Verantwortung? Uber welche Qualifikationen/Erfahrungen verfiigen die
Teammitglieder in den Bereichen Informationssicherheit und sicherheitsbezogene
Sensibilisierung/Schulung/Aufkléarung? Welche Rollen und Verantwortungsbereiche werden den
einzelnen Personen zugewiesen?

Eine realistische Einschdtzung des Aufwands an Zeit und Ressourcen flir die

Planung und Durchfiihrung des Programms macht sich mit Sicherheit bezahlt.

Bedenken Sie bei der Festlegung von Zielen und Zielvorgaben, dass mdéglicherweise nicht genligend
Mittel fur die sachgerechte Durchfiihrung des Programms zur Verfligung stehen werden, und treffen
Sie entsprechende Vorkehrungen fiir einen solchen Fall.(**) Im Abschnitt ,Finanzierung sicherstellen®
werden einige Szenarien beschrieben, die Hinweise und Ideen Iliefern, wie Sie ein
Sensibilisierungsprogramm mit begrenzten finanziellen Mitteln durchfihren kénnen, ohne auf die
wesentlichen Elemente einer erfolgreichen Initiative verzichten zu miissen. (')

Zielgruppen bestimmen

Es ist wichtig, das spezifische Zielpublikum der Sensibilisierungsinitiative genau zu bestimmen.
Folgende Fragen kdénnen dabei helfen:

v" Wer soll mit dem Sensibilisierungsprogramm erreicht werden?

v Haben alle Zielgruppen die gleichen Bedirfnisse oder ist ihr Informationsbedarf
unterschiedlich? Gibt es einzelne Zielgruppen, die einen voéllig anderen Informationsbedarf
haben?

v Haben alle Zielgruppen den gleichen Kenntnisstand oder verfliigen sie Uber unterschiedliche
Kenntnisse?

v Mit welcher Form der Kommunikation lasst sich die Botschaft des
Sensibilisierungsprogramms am besten vermitteln?

v" Wie stehen die Zielgruppen zur Kultur der Informationssicherheit? Wird das Thema von ihnen
im Allgemeinen ernst genommen oder halten sie es flr weniger wichtig? Hatten die
Angehoérigen der Zielgruppen in der Vergangenheit bereits mit Handlungsempfehlungen oder
Verfahrensanleitungen zum Thema Informationssicherheit zu tun? Wenn ja, werden die

(*3) Herold, Rebecca, Information security and privacy awareness program, Auerbach Publications, USA, 2005.
(**) Herold, Rebecca, Information security and privacy awareness program, Auerbach Publications, USA, 2005.
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betreffenden Unterlagen gepflegt und aktualisiert oder missen sie im Rahmen des
Sensibilisierungsprogramms entwickelt und bekannt gemacht werden?

Das spezifische Zielpublikum, das durch das Sensibilisierungsprogramm
angesprochen werden soll, muss im Vorfeld bestimmt werden. Es empfiehlt sich,
die betreffenden Informationen in einem geeigneten Formular zu erfassen.

Anhang I enthélt eine Vorlage zur Erfassung von Zielgruppendaten.

4

Beispiele flir mogliche Zielgruppen von Initiativen und Programmen zur Sensibilisierung fir
Informationssicherheit:

A

grupp Beschreibung

Private Nutzer Birger jeden Alters mit unterschiedlichem technischem
Kenntnisstand, die IKT auBerhalb der Arbeit flir private Zwecke
nutzen. Diese Nutzergruppe lasst sich in weitere Gruppen
untergliedern: Kinder, Teenager, Jugendliche, Erwachsene und éltere
Menschen, die sogenannten ,Silver Surfer".

Arbeitnehmer Das gesamte Personal einer Organisation.
Flhrungskrafte der mittleren Flhrungskrafte aus allen Bereichen der Organisation, die fiir die
Flihrungsebene Arbeit und Leistung des Personals verantwortlich sind. Diese Gruppe,

die haufig nur Uber geringe technische Kenntnisse verfiigt, muss
geschult werden und die Bedeutung der Informationssicherheit
erkennen. Dies gewahrleistet, dass sie die entsprechenden
SicherheitsmaBnahmen und -kontrollen in ihren Geschéaftsbereichen
durchfiihren kénnen.

Oberste Fliihrungsebene Die Flihrungskrafte der obersten Fiihrungsebene sind die wichtigsten
Entscheidungstrager fir Investitionen in Informationssicherheit.

Systemadministratoren Mit technischen Aufgaben befasste Mitarbeiter, die in der Regel fiir die
Einrichtung und Sicherheit von Netzwerkservern und
Sicherheitssystemen verantwortlich sind.

Dritte Partner, Lieferanten, Berater, die mit der Durchfiihrung bestimmter
Aufgaben in einer Organisation beauftragt werden. Gartner verweist in
einer Veroffentlichung darauf, dass ein neuer massiver Versto3 gegen
die Datensicherheit in Kalifornien deutlich macht, dass Unternehmen
ihre externen Auftragnehmer zu strengeren SicherheitsmaBnahmen
verpflichten missen.(*)

(*®) Girard, John, und Litan, Avivah, New data loss highlights problems with contractors and laws, Gartner,
4. Februar 2008.
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Bei der Konzeption eines Sensibilisierungsprogramms ist es entscheidend, dass alle Rollen genau
definiert werden. Das RACI-Modell(*®) erleichtert diese Aufgabe. Die nachfolgende Grafik zeigt ein
Beispiel des RACI-Modells, bei dem in der linken Spalte die Tatigkeiten und in der Kopfzeile die
Funktionen angegeben sind, die flir die Durchflihrung der Initiative zustédndig oder daran beteiligt
sind.

Fiihrungsebene | IT-Sicherheits- | Personalabteilung Mitarbeiter
beauftragter und
Auftragnehmer

AR

A
I
I

Tatigkeit 3
Tatigkeit n

Bedarf an Personal und Sachmitteln fiir das Programm bestimmen

> > 30
O—= 0O~
— e - -

In dieser Phase ist es an der Zeit, den Bedarf an Personal und Sachmitteln fir das Programm zu
bestimmen. Zunachst sollte dabei festgestellt werden, ob innerhalb der Organisation entsprechende
Ressourcen vorhanden sind. Mitarbeiter aus den Bereichen IT, Personalwesen, Kommunikation, Aus-
und Weiterbildung und Entwicklung verfiigen am ehesten Uber den geeigneten fachlichen und
Erfahrungshintergrund fur die Mitwirkung an einem Sensibilisierungsprogramm.

Mit Blick auf die bendétigten Sachmittel und das erforderliche Erfahrungswissen kdnnten sich
Ratschlage und Erfahrungen von Kollegen und/oder Organisationen, die mit der Abwicklung von
Sensibilisierungs-, Schulungs- oder Aufklarungsprogrammen vertraut sind, als besonders hilfreich
erweisen. Zudem empfiehlt sich im Sinne der Einbindung von Interessengruppen die
Kontaktaufnahme, wenn in einer spateren Phase die Unterstiitzung dieses Personenkreises fir die
Durchfihrung des Programms bendtigt wird. Wer auf die Einbindung von Kollegen verzichtet, 1auft
Gefahr, dass diese sich Ubergangen filihlen und daher - madglicherweise unbewusst - gegen das
Programm opponieren.

Das Internet bietet ein breites Spektrum an Informationen und Material, die kostenlos oder gegen
Gebuhr abgerufen werden kénnen. Zahlreiche kostenlos zugangliche Foren und Plattformen widmen
sich speziell der Sensibilisierung fir Sicherheitsbelange. Die Mitgliedschaft in solchen Foren und
Plattformen kdnnte sich als durchaus nutzlich erweisen, zumal Mitglieder Zugang zu den jeweiligen
Archiven erhalten. In diesem Zusammenhang wird darauf hingewiesen, dass die ENISA im
Februar 2008 eine Plattform fur die Zusammenarbeit bei der Sensibilisierung eingerichtet hat.

Zwar lassen sich Informationen Uber Produkte und Dienstleistungen zum Thema in nahezu beliebiger
Menge problemlos beschaffen, doch kommt es bei der Informationsbeschaffung darauf an,
systematisch vorzugehen, da dies das weitere Vorgehen wesentlich erleichtert.

Nach der Informationssammlung steht eine griindliche Sichtung der Liste der internen und externen
Ressourcen an. Hierbei sollte besonders darauf geachtet werden, diejenigen Elemente
herauszufiltern, die fur das Programm von Nutzen sein kénnten und sich in das Programm einfiugen.

(*®) RACI, das Akronym fiir die englischen Begriffe ,responsible, accountable, consulted, informed”, steht fiir
,zustandig, verantwortlich, beratend, informiert®.
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Informationen, die auf den ersten Blick nicht nutzbringend erscheinen, werden haufig vernachlassigt,
doch ist hier Vorsicht geboten. Oft werden niitzliche Ressourcen libersehen, weil sie nicht ausfihrlich
genug dargestellt oder - im Falle gewerblicher Dienstleistungsangebote - schlecht vermarktet
werden.

Als letzter Schritt in dieser Phase wird eine Liste der in die engere Wahl genommenen L&sungen
erstellt, die dann in der nachsten Phase einer Bewertung unterzogen werden.

Mogliche Lésungen bewerten

Bei der Bewertung moéglicher Ldsungen ist zunachst die Frage zu stellen, ob das
Sensibilisierungsprogramm intern durchgefiihrt oder extern vergeben wird. Im Zuge strategischer
Uberlegungen geht der Trend in Richtung Fremdvergabe. Unternehmen und Institutionen kénnen
heute besser einschatzen, wo ihre Starken liegen und welche Aufgaben von externen Partnern
effektiver erledigt werden kdnnen. Damit steht die Entscheidung an, ob eine Aufgabe extern
vergeben werden soll, welche Aufgabengebiete fremdvergeben werden kénnen, wie die Vergabe
vertraglich gestaltet werden soll und wie geeignete Partner gefunden werden, um den Erfolg von
Programmen und Initiativen nicht zu geféhrden.

Das nachstehende Ablaufdiagramm veranschaulicht die beispielhafte Vorgehensweise im
Entscheidungsprozess Uber interne Durchfiihrung oder Fremdvergabe. Es empfiehlt sich, auch wenn
das Programm nicht extern vergeben wird, eine interne Ausschreibung durchzuflihren, weil dieser
Prozess durch seine Stringenz das Programmteam dazu zwingt, die eigenen Anforderungen straff zu
strukturieren.

Strategie fiir | . Sorgfaltige |
™| Fremdvergabe g | ATESEICI | ug Priifung
IS —»] Entscheidun
Initiative g
Strgtegle 17 o Durchfiihrung einer internen
—> interne Ausschreibun [
Durchfiihrung 9

Entscheidungsprozess - interne Durchfiihrung oder Fremdvergabe
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Der komplette Prozess der Evaluierung und Bewertung folgt dem gangigen
Ausschreibungsverfahren:

1. Offizielle Ausschreibung mit den aus den beiden ersten Phasen des Prozesses abgeleiteten
genauen Anforderungen ausarbeiten. Die Besetzung des Programmteams muss festgelegt
werden, ebenso die geforderten Erfahrungen und Eigenschaften, Rollen und
Verantwortungsbereiche sowie die hierarchischen Strukturen.

2. Verfahren und Strategien des Programms missen festgelegt und formalisiert werden. Dies
schlieBt Vorgaben fiir wochentliche Statusberichte, Finanzberichte und Problembehandlung
ein.

3. Ausschreibung mit Angebotsfrist an potenzielle Bieter versenden.

4. Eingegangene Fragen der Bieter zusammenstellen und Antworten fristgerecht allen Bietern
zukommen lassen, ohne dabei die Herkunft der Fragen offenzulegen.

5. Nach Ablauf der Angebotsfrist keine weiteren Angebote annehmen; mit der systematischen
Auswertung und Bewertung anhand des zuvor erstellten Aufgabenkatalogs beginnen.

6. Die Angebote zunachst auf die Einhaltung der wesentlichen Anforderungen prifen; auf diese
Weise konnen Bieter, die diese Anforderungen nicht beachtet haben, von vornherein
ausgeschlossen werden.

7. Auch zusatzliche Angebote der Bieter prifen - sie enthalten unter Umstdanden nutzliche
Aspekte und hilfreiche Ideen, die bis dahin Ubersehen wurden. Sie kdénnen gegebenenfalls
auch als Entscheidungshilfe herangezogen werden, wenn mehrere Bieter in der Bewertung
dicht beieinanderliegen.

8. Aufschluss Uber Professionalitat und Qualitat der Bieter verschafft eine Prifung der Qualitat
der Angebote und der im Angebot angefiihrten Referenzsysteme und -materialien.

9. Die Wertnoten der einzelnen Bieter berechnen (Gesamtnote aus (Wertnote flr jedes
Kriterium x Gewicht des betreffenden Kriteriums) geteilt durch die erreichbare
Hochstpunktzahl x 100 %).

10. Wenn entschieden wurde, das Programm (ganz oder teilweise) extern zu vergeben, sollten
zum Ausschreibungsverfahren unbedingt Fachleute aus dem Einkauf hinzugezogen werden,
die fir eine faire Abwicklung des Verfahrens sorgen.

11. Wird das Programm intern vergeben, kann es wesentlich zu einer integrativen und
transparenten Atmosphdre beitragen, wenn alle Entscheidungen, die das Programm
betreffen, in einem Ausschuss getroffen werden.

Bereits bei der Festlegung der Anforderungen (Punkt 1 oben) ist zu Uberlegen, wie spater die
Effektivitat des Programms evaluiert werden soll.

Wenn die MaBnahme von einem externen Anbieter durchgeflihrt wird, muss sichergestellt werden,
dass das Sensibilisierungsprogramm und das Material auf die Erfordernisse der Organisation
abgestimmt werden. Es ist zum Beispiel nicht empfehlenswert, ein Standardmodul oder
Standardmaterial fir die Schulung einzusetzen oder das Sensibilisierungsprogramm fir ein
bestimmtes Thema von einer anderen Organisation zu Ubernehmen. Programme zur Sensibilisierung
fir Informationssicherheit sollten auf das Tatigkeitsumfeld der Organisation abgestimmt werden.(")

(*”) Herold, Rebecca, Information security and privacy awareness program, Auerbach Publications, USA, 2005.
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Die Ausschreibung muss prézise formulierte Anforderungen enthalten. Anhang II
enthéalt ein Muster fir eine Ausschreibung. AuBerdem miissen in diesem Stadium
Verfahren und Vorschriften (Wochenberichte usw.) festgelegt und formalisiert

werden. Anhang III enthéalt eine Vorlage fiir einen wéchentlichen Statusbericht.

4

Es ist denkbar, dass am Ende der Bewertung kein eindeutiger Sieger der Ausschreibung feststeht,
sondern dass vielmehr beschlossen wird, Teile des Programms intern durchzufihren, wahrend
andere Teile an einen oder mehrere externe Bieter vergeben werden. Auch Verhandlungen, bei
denen es beispielsweise um die genauere Klarung von Budget, Preis und Konditionen sowie darum
geht festzulegen, was vom Auftragnehmer in welchem Zeitrahmen vorzulegen ist, sind Teil des
Auswahlverfahrens.

A

Losungsansatz auswahlen und Auftrag vergeben

In dieser Phase ist es wichtig, bei der Auswahl des Lésungsansatzes den Nutzen des Programms zu
berlcksichtigen.

Am Ende dieses Prozesses wird eine Entscheidung getroffen, der Auftrag erstellt und der Vertrag
unterzeichnet.

Den Nutzen des Programms herausstellen

Damit die Fihrungsebene fiir die Bereitstellung von Unterstlitzung und Finanzmitteln gewonnen
werden kann, mussen der Nutzen bzw. die Vorteile des Programms herausgestellt werden.

Ein Programm zur Sensibilisierung fur Informationssicherheit bietet folgenden Nutzen:

v Es dient als Fokus und Impulsgeber fiir verschiedene Sensibilisierungs-, Schulungs- und
AufklarungsmaBnahmen zum Thema Informationssicherheit, die zum Teil vielleicht bereits
existieren, die jedoch mdglicherweise besser koordiniert und effektiver gestaltet werden
mussen.

v Es dient der Weitergabe maBgeblicher Handlungsempfehlungen oder Verfahrensanleitungen,
die fur die Sicherheit von Informationsressourcen wichtig sind.

v' Es vermittelt Adressaten in Schlisselfunktionen grundlegende, aber auch spezielle
Informationen Uber Gefahren flir die Informationssicherheit und tber Méglichkeiten zu deren
Kontrolle.

v Es macht den Einzelnen auf seine persénliche Verantwortung im Hinblick auf die
Informationssicherheit aufmerksam.

v Es motiviert den Einzelnen dazu, Handlungsempfehlungen und Verfahrensanleitungen ernst
zu nehmen.

v'  Es schafft eine tragféhigere Sicherheitskultur, die auf fundierten Kenntnissen und dem
Engagement aller Beteiligten flir Informationssicherheit basiert.
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v'  Es tragt dazu bei, die Einheitlichkeit und Wirksamkeit der bestehenden Kontrollmechanismen
fur Informationssicherheit zu verbessern und setzt im besten Fall Anreize fir die Einfihrung
kostenwirksamer Kontrollmechanismen.

v'  Es tragt dazu bei, dass Zahl und AusmalB von VerstéBen gegen die Informationssicherheit auf
ein Minimum beschrankt bleiben, und leistet damit einen Beitrag zur Kostensenkung - direkt
(z. B. durch die Vermeidung von Datenverfalschungen durch Viren) und indirekt (z. B.
weniger Aufwand fir die Untersuchung und Aufklarung von SicherheitsverstdBen). Dies stellt
den wichtigsten finanziellen Nutzen des Programms dar.

Unterstiitzung und Mittelbereitstellung durch die Fiihrungsebene sicherstellen

Der vielleicht kritischste Aspekt der gesamten Initiative besteht darin, die Fihrungsebene von dem
Sensibilisierungsprogramm zu (Uberzeugen und ihre Unterstitzung fir das Programm zu
gewinnen.(™) Es ist unbedingt erforderlich, dass sich die Entscheidungstrager dariber einig sind,
dass das Sensibilisierungsprogramm wichtig ist und eine entsprechende Mittelausstattung verdient.

Hier greift das Konzept der IT-Governance, also der guten IT-Verwaltung. Wenn es nicht gelingt, den
wichtigsten Interessengruppen verstandlich zu machen, dass ein Programm zur Sensibilisierung fir
Informationssicherheit zwingend erforderlich ist, und sie von den Zielen und Zielvorgaben zu
Uberzeugen, dann wird die Initiative wegen des passiven Widerstands der Beteiligten im Ansatz
stecken bleiben. Daher muss vor der Durchfihrung einer Initiative oder eines Programms allen
Beteiligten deutlich gemacht werden, dass ihre Mitwirkung von zentraler Bedeutung ist.

(*8) ENISA, Unterstitzung und Mittelbereitstellung durch die Unternehmensleitung, 2008; Herold, Rebecca,
Information security and privacy awareness program, Auerbach Publications, USA, 2005;

IT Governance Institute, Information security governance: Guidance for boards of directors and executive
management, Second Edition, USA, 2006.
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Internationales Versicherungsunternehmen — das Engagement der Fiihrungsebene als

Erfolgsfaktor

Ein Versicherungsunternehmen erklédrte, weshalb die Informationssicherheit fiir seine Geschaftstatigkeit
wichtig ist. Es sammelt, speichert und verarbeitet erhebliche Mengen an finanziellen, medizinischen und
personenbezogenen Informationen. Diese Informationen sind sein wichtigster Vermdégenswert; eine
Verletzung der Geheimhaltungspflicht kénnte den Ruf des Unternehmens schadigen und Ausloser fir
Rechtsstreitigkeiten sein. Ungllcklicherweise treten jedoch Bedrohungen (wie der Diebstahl
personenbezogener Daten und Betrligereien) immer haufiger auf, daher ist es wichtig, die Mitarbeiter flr
die Gefahren zu sensibilisieren.

Die groBte Herausforderung bestand in der Entwicklung eines Konzepts, das fur tUber 10 000 Mitarbeiter
geeignet ist, die noch dazu verschiedene Sprachen sprechen. Eigens hierfiir engagierte das Unternehmen
einen externen Anbieter, der das Unternehmen bei der Erstellung passender Schulungsplane und
-materialien unterstlitzen sollte. Um die Mitarbeiter wirksam zu erreichen, wurden die
Schulungsunterlagen in die Sprachen der betreffenden Lander Ubersetzt.

Es gibt ein fortlaufendes Programm zur Anpassung und Vermittlung der Kernbotschaften. Ziel des
Programms ist es, das Verhalten der Mitarbeiter und deren Wahrnehmung von Risiken zu andern. Um das
Zielpublikum zu erreichen, werden verschiedene Techniken eingesetzt, da unterschiedliche Menschen
unterschiedlich lernen.

Als wirksamste Methode hat sich der direkte Kontakt zu den Mitarbeitern in Form von Workshops und
Schulungen erwiesen. Wenn man einen Namen oder eine Funktion mit einem Gesicht verbinden kann,
entsteht ein personlicherer Bezug und Botschaften werden in der direkten Ansprache besser
aufgenommen. Die Teilnahme an den Schulungen ist verpflichtend. Die Fihrungsebene unterstiitzt die
SensibilisierungsmaBnahmen aktiv, sorgt dafiir, dass die Schulungen zu fiir das Unternehmen geeigneten
Zeiten stattfinden, und wirbt unter den Mitarbeitern fiir die Veranstaltung. Die Schulungen werden gut
besucht; wenn Mitarbeiter nicht daran teilnehmen, wird dies den Vorgesetzten gemeldet. Die
unternehmensweite Unterstlitzung durch die Flihrungsebene hat sich als wesentlicher Faktor fir den
Erfolg des Sensibilisierungsprogramms erwiesen.

Andere, nicht interaktive Mechanismen wie Beitrage im Intranet, E-Mails, Plakate und Veroffentlichungen
werden eingesetzt, um wichtige Botschaften zu verstarken. Es hat sich jedoch als schwierig erwiesen zu
beurteilen, wie viele Mitarbeiter die Botschaften gelesen oder verstanden haben; zudem kdnnen sie leicht
ignoriert werden. Diese Formen der Vermittlung dienen daher eher als Erganzung denn als Ersatz fir
traditionelle Schulungen.

Wichtigstes Messinstrument fir die Wirkung der Sensibilisierungsschulungen sind Riickmeldungen und
Fragebogen, die am Ende der Schulungen oder kurz danach ausgefiillt werden. Diese Riickmeldungen
vermitteln einen guten Eindruck von der Wirkung der Schulungen auf den einzelnen Mitarbeiter. Im
Allgemeinen fallen sie positiv aus — die Mehrheit der Teilnehmer gibt an, dass sie Neues gelernt haben
und dass sie sich bemiihen werden, ihr Verhalten zu andern.
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Telekommunikationsanbieter — Austausch mit den Mitarbeitern

Die IT-Systeme eines Telekommunikationsanbieters sind fiir die Bereitstellung der Dienstleistungen fir
seine Kunden unverzichtbar. Jedes Problem mit der Informationssicherheit kénnte in kurzer Zeit dem Ruf
des Unternehmens schaden. Ein Schulungsprogramm zur Sensibilisierung fiir Sicherheitsbelange sollte
daher ein Anliegen der obersten Ebene sein.

In diesem internationalen Unternehmen bestand der erste Schritt darin, die Unterstlitzung der lokalen
Unternehmensfihrung fir die Kernbotschaften zu gewinnen. Letztendlich hat der persodnliche Austausch
der Flihrungskrafte mit den Mitarbeitern die groBten Auswirkungen auf das Verhalten. Die Unterstiitzung
der richtigen Personen zu gewinnen, ist fir den Erfolg des Programms entscheidend.

Das Unternehmen beschaftigt eine Vielzahl verschiedener Menschen mit unterschiedlichem Kenntnissen
und unterschiedlichen Schulungsbediirfnissen. Ein zentrales Team entwickelt die grundlegenden
verbindlichen Leitlinien und Schulungen, die eine einheitliche und konsistente Botschaft beinhalten. Dazu
gehdren E-Learning-Module und Quizspiele. Zusétzliche Informationen und optionales Schulungsmaterial
sind ebenfalls vorhanden. Dadurch sind die Ilokalen Unternehmenseinheiten in der Lage,
Sicherheitsvorschriften und -schulungen fiir Gruppen an die lokalen Gegebenheiten und die Bediirfnisse
der Mitarbeiter anzupassen. Das zusatzliche Material umfasst Plakate, Bildschirmschoner und Quizspiele.

Alle Informationen sind Uber ein globales Sicherheitsportal zugénglich. Dieses hat sich als wirksamste
Methode erwiesen, Informationen weltweit zu verbreiten. Der Zugang zum Portal ist fir die Benutzer
einfach und nimmt wenig Zeit in Anspruch. Das zentrale Team kann die Inhalte leicht aktualisieren.

Auf Landerebene hat sich die personliche Diskussion von Themen unter Mitarbeitern als die beste Methode
zur starkeren Sensibilisierung erwiesen. Hierfir werden sowohl Einfihrungs- als auch
Weiterbildungsschulungen eingesetzt.

Fir jeden wichtigen Geschéftsbereich werden vor groBeren neuen Initiativen regelmaBig
Sicherheitsrisikobewertungen und Schwachstellenanalysen durchgefiihrt. Deren Ergebnisse werden dazu
verwendet, die Schulungen und die Botschaften weiter zu verbessern und die Effektivitdt der MaBnahme
Zu messen.

In kontinuierlich durchgeflihrten Mitarbeitererhebungen wird der Stand des Sicherheitsbewusstseins
ermittelt. Einmal pro Jahr werden die Ergebnisse analysiert, um Verhaltensdnderungen festzustellen.
Diese Analyse wird dann mit der Risikobewertung und der Schwachstellenanalyse verglichen, um Wirkung
und Effektivitdt des Programms zu bewerten.

Zundchst gilt es herauszufinden, was den einzelnen Interessengruppen wichtig ist und welche
Themen fiir sie einen besonders hohen Stellenwert haben. Ausgehend davon sollten dann alle
Beteiligten wéhrend der gesamten Laufzeit in das Programm eingebunden werden. Wenn ein

Programm von denjenigen Akteuren, die die Ressourcen bereitstellen, und denjenigen, die die
Programmergebnisse nutzen, nicht akzeptiert wird, ist sein Erfolg zumindest infrage gestellt.
Es ist daher wichtig, eine Interessen- und Unterstiitzungsgemeinschaft flir das Programm
aufzubauen. Die Bedeutung der Einbindung von Interessengruppen in ein Projekt, ein
Programm oder eine Initiative darf keinesfalls unterschéatzt werden.
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Je nach Unternehmen oder Institution muss gegebenenfalls eine solide finanzielle Begriindung fir die
Investition ausgearbeitet werden. In jedem Fall lassen sich .
die Vorziige eines Sensibilisierungsprogramms umso \ P "“ W
Uberzeugender der obersten Fihrungsebene darstellen, je - /‘. ' - v
eindrucksvoller sie durch entsprechende Zahlen und Fakten u
untermauert werden. Der Aufbau eines Geschéftsszenarios
hat  wesentlichen Einfluss auf den Erfolg einer
Sensibilisierungsinitiative.

Durch umfassendere und prazise definierte Kooperationen ",
oder Partnerschaften, beispielsweise in Form von |
offentlich-privaten Partnerschaften oder landeribergreifenden
Initiativen, l3sst sich die potenzielle Reichweite einer Kampagne maximieren. Offentlich-private
Partnerschaften erweisen sich bei der Durchfihrung von Kampagnen nicht selten dadurch als
besonders effektiv, dass jede Organisation ihre besonderen Starken und ihre Ressourcen gezielt
einbringen kann. Fir ein Gemeinschaftsprogramm sollten verbindliche Verhaltensregeln (oder eine
Satzung) und gemeinsame Elemente wie Planungsleitfaden erarbeitet werden. Im organisatorischen
Bereich sollte eine 6ffentlich-private Partnerschaft so angelegt sein, dass eine Lenkungsgruppe, ein
Projektmanagementteam, eine Arbeitsgruppe (die auch fiir Medienkontakte zustandig ist) sowie
Teams flUr untergeordnete Projekte vorhanden sind.

Staatliche Stellen — Verhaltensregeln sind unverzichtbar

Eine Behorde erldutert, warum Verhaltensregeln immer wichtiger werden und zunehmend in
offentlich-privaten Partnerschaften eingesetzt werden. Die Behdrde will sicherstellen, dass jede
Sensibilisierungsinitiative als wichtiger Schritt zur Gewahrleistung der Online-Sicherheit angesehen wird.

Besonders schwierig ist eine ausgewogene Gestaltung des Inhalts. Der Zweck Ooffentlich-privater
Partnerschaften besteht nicht in der Absatzférderung fir ein Produkt oder eine Dienstleistung, sondern
darin, die Nutzer aufzukldren und eine Anderung ihres Verhaltens zu erreichen. Es ist wichtig, dass Staat
und Wirtschaft gemeinsam einen einheitlichen Ansatz zur Forderung der Sicherheit im Internet verfolgen.

Finanzierung sicherstellen

Es gibt verschiedene Methoden, wie Unternehmen die Finanzierung sicherstellen und die
Mittelverwaltung insgesamt gestalten kdénnen. Die Verfahren, die von den Organisationen zur
Finanzierung von Initiativen zur Sensibilisierung fur Informationssicherheit angewandt werden, sind
sehr unterschiedlich. Im Folgenden einige Beispiele: ()

v Bereitstellung eines prozentualen Anteils der Mittel, die eine Organisation flir Schulungen
aufwendet

v Bereitstellung eines prozentualen Anteils der Mittel, die eine Organisation fur den Bereich
Informationstechnologie aufwendet

v' Jeder Geschaftsbereich stellt einen prozentualen Anteil seines Budgets bereit, der sich nach
der Zahl seiner Mitarbeiter richtet

(*°) Herold, Rebecca, Information security and privacy awareness program, Auerbach Publications, USA, 2005.
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v' Bereitstellung eines Pauschalbetrags je Nutzer entsprechend der Rolle und der Teilnahme am
Schulungsprogramm

v'  Bereitstellung eines Pauschalbetrags, unabhdngig von den Zielen und Zielvorgaben der
SensibilisierungsmaBnahmen

v'  Bereitstellung bestimmter Betrage fiir die festgelegten Ziele und Zielvorgaben der
SensibilisierungsmaBnahmen

Die Mittelzuweisung ist bereits erfolgt

Wenn die Mittelzuweisung bereits erfolgt ist, kann es erforderlich sein, die Durchflihrbarkeit der
festgelegten Ziele und Zielvorgaben der Sensibilisierungsinitiative nochmals zu Uberprifen. Mit
einem zu knapp bemessenen Budget kdnnen unter Umstanden nicht alle Ziele und Zielvorgaben der
SensibilisierungsmaBnahme erreicht werden. Deshalb sollten diejenigen Ziele und Zielvorgaben
Prioritat erhalten, die als flir das Programm wesentlich angesehen werden.

Auch die Beantragung weiterer Mittel ist eine Moéglichkeit, die in Betracht gezogen werden kann.
Finanzierungsplan aufstellen

Im besten Fall wird zunachst die Sensibilisierungsstrategie festgelegt und dann das fir die
Umsetzung der festgelegten Ziele und Zielvorgaben erforderliche Budget bestimmt. Der letzte Teil
der Aufgabe besteht nun darin, die Kosten zu ermitteln, die mit der Initiative verbunden sind. Dies
geschieht im Rahmen der nachsten Tatigkeit.

Kosten ermitteln

Fur die erfolgreiche Durchflihrung eines Sensibilisierungsprogramms mussen zunachst die bendétigten
Mittel beantragt werden. Dazu ist es notwendig, sowohl die Festkosten als auch die variablen Kosten
fir eine Sensibilisierungsinitiative zu ermitteln. Nachfolgend einige Beispiele.

e Kosten | Festkosten | Variable Kosten

1. Personal und freie Personal Berater, freie Mitarbeiter
Mitarbeiter

2. Betriebskosten Miete
Website-Betreuung
Informationsmaterial
Sonstige Blirokosten
3. Werbung und Kosten von Werbematerial
Bekanntmachung Kosten der Verbreitung von
Werbematerial

Gestaltungskosten der Werbung

Medienkosten der Werbung

Individuelle Materialkosten
Kosten flir Schulungsraume pro
Veranstaltung

Beispiele

Der Hauptteil der Kosten entfallt hierbei auf das Team, das flr die Durchfiihrung des Programms zur
Sensibilisierung fur Informationssicherheit zustandig ist. Wenn intern geniigend Personal mit
einschlagigen Fachkenntnissen vorhanden ist, missen entsprechende Mitarbeiter fiir die Initiative
abgestellt werden. Ansonsten sind bei den Kosten das Gehalt eines Programmleiters und zusatzliche
Personalkosten fir die Mitarbeiter des Programmteams einschlieBlich entsprechender Nebenkosten
einzurechnen, auBerdem die Kosten flir Entwicklung, Herstellung und Verbreitung der Materialien
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zum Thema Sensibilisierung, die Kosten fiir externe Schulungskurse und Schulungsraume usw. Die
typischerweise anfallenden Kosten lassen sich wie folgt zusammenfassen:

v'  Leiter des Programms flr Informationssicherheit und Programmmitarbeiter (Vollzeit oder
Teilzeit - Gehalter und Sozialleistungen, gegebenenfalls zuzlglich
Personalbeschaffungskosten)

v"Informationsmaterial (Abonnements bei einschlagigen Fachfirmen wie Gartner, IsecT usw.),
soweit nicht bereits vorhanden

v Werbematerial (themenspezifische Materialien wie Bildschirmschoner, Kugelschreiber,
Plakate, Mousepads, Gewinnspiele usw.)

v" Druckkosten (flir alle Materialien, die nicht auf elektronischem Wege verschickt werden)

Bei der Zusammenstellung der Kosten einer Initiative sollte auch der mdgliche Beitrag Dritter
berlicksichtigt werden. Dies gilt vor allem dann, wenn ein Programm zur Sensibilisierung fir
Informationssicherheit im Rahmen einer 6ffentlich-privaten Partnerschaft durchgefihrt wird.

Geschiéftsszenario erstellen

Zwar sind die Sicherheitsausgaben in den letzten Jahren gestiegen, doch hat sich an den Verfahren
zur Rechtfertigung dieser Ausgaben kaum etwas gedndert. Nach Angaben des Ministeriums fir
Wirtschaft, Unternehmen und Regelungsreform (Department for Business, Enterprise and Regulatory
Reform, BERR) im Vereinigten Konigreich erstellen 48 % aller groBen Unternehmen grundsatzlich
und 41 % dieser Unternehmen gelegentlich ein Geschéftsszenario fir Sicherheitsausgaben. Bei den
Unternehmen, die grundsatzlich ein Geschaftsszenario erstellen, wird meist auch der Nutzen erfasst
(32 %), wahrend nur ein geringer Teil dieser Gruppe (16 %) die Rentabilitat bewertet.(**) Der Grund
hierflir kénnte darin bestehen, dass ihr guter Ruf, der ihr gréBtes Kapital ist, nur schwer zu
quantifizieren ist.

Die Erstellung eines Geschaftsszenarios lohnt sich, da der Anteil des IT-Budgets, der fir
Sicherheitsausgaben aufgewendet wird, auf durchschnittlich 9-10 % geschatzt wird.(*")

Die Erstellung eines liberzeugenden Geschéaftsszenarios, das der Fihrungsebene vorgestellt wird und
in dem der quantitative und der qualitative Nutzen von Sensibilisierungsprogrammen aufgezeigt
werden, bildet auch die Grundlage fir eine erfolgreiche Sensibilisierungsinitiative.
Geschaftsszenarien verbessern die Chancen eines erfolgreichen Projekts, weil sie der Fihrungsebene
Aufschluss Uber den Wert der Investitionen geben und ihr eine fundierte Entscheidung Uber die
Finanzierung verhelfen. Aufgrund ihrer Glaubwirdigkeit bewirken sie zudem ein Engagement der
Akteure, das Uber eine bloBe Unterstitzung hinausgeht, und sie dienen als Orientierungshilfe fir die
Arbeit, um sicherzustellen, dass der erwartete Nutzen tatsdchlich erreicht wird.

Weitere Formen von Geschaftsszenarien sind auch Kosten-Nutzen-Analysen, Rentabilitdtsstudien,
Durchfiuhrbarkeitsstudien, Projektvorschlége, Investitionsantrage, Handlungsszenarios, Antrage zur
Projektfinanzierung usw.

Initiativen zur Sensibilisierung fir Informationssicherheit erfordern ein klar strukturiertes Konzept fir
die Erstellung des Geschaftsszenarios, das wdahrend des gesamten Projekts von der ersten
Durchfuhrbarkeitsanalyse Uber die Konzeption und Umsetzung bis hin zur Erreichung positiver

(*°) BERR, 2008 Information security breaches survey, 2008, im Internet abrufbar unter http://www.security-
survey.gov.uk
(*Y) BERR, 2008 Information security breaches survey, 2008, im Internet abrufbar unter http://www.security-
survey.gov.uk
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Ergebnisse als Orientierungshilfe dient. Ein klar strukturiertes und einheitliches Konzept flir den
Aufbau von Geschaftsszenarien bildet die Grundlage fiir ein solides Projektmanagement, von der
ersten Projektbewertung bis zur erfolgreichen Durchfilhrung.(**) Die Geschéftsszenarien
unterscheiden sich nach dem Investitionsumfang und den am Entscheidungsprozess beteiligten
Fihrungsorganen. Die Investitionsprifung erfolgt jedoch in der Regel nach einem d@hnlichen Muster.

Die nachstehende Tabelle zeigt ein ausfliihrliches Modell fir die Erstellung eines Geschaftsszenarios,
bei dem der Nutzen, die Kosten und die Grinde fir die Sensibilisierungsinitiative dargestellt
werden.(”®) Dieses Modell soll dazu beitragen, dass durch die Vermeidung haufiger Fehler und die

Orientierung an den Ergebnissen optimale Geschaftsszenarien erstellt werden kénnen.

Phasen Beschreibung
Verwendung eines | v Einbeziehung aller Interessengruppen, um die Zustimmung und die
betriebswirtschaftlich kontinuierliche Unterstitzung sicherzustellen. Der Erfolg der
orientierten und umfassenden Sensibilisierungsinitiative einer Organisation hangt von der Fahigkeit
Prozesses der Interessengruppen ab, ein gemeinsames Ziel zu verfolgen.
v" Im Vordergrund sollte die Frage stehen, wie die Organisation
Verdanderungen sowohl bei den Verfahren als auch beim Verhalten der
Mitarbeiter erreichen kann.
v Ermittlung der moglichen Vorteile und der Personen,
die sie erzielen.
v Um welche Chance oder welches Problem geht es?
Optimale Vorbereitung v' Wie stellt sich die Lage in der Organisation dar?
v Welche Verfahren, Produkte oder Dienstleistungen sind betroffen?
v'  Erstellen Sie eine Beschreibung des Problems oder der Chance fir
Dokumentation Ihres Ihre Organisation.
Verstdandnisses v Belegen Sie, dass Sie die Verfahren, Produkte oder Dienstleistungen
verstehen, die an Ihrer Initiative beteiligt oder davon betroffen sind.
v' Stellen Sie Fragen zum Hintergrund und erdrtern sie diesen.
v Bewerten und vertiefen Sie Ihr eigenes Verstandnis.
v" Bemilhen Sie sich um Riickmeldungen, héren Sie zu und bestatigen
Sie, dass Sie die Botschaft verstanden haben.
v' Ermitteln Sie die Chancen und den Nutzen des
Sensibilisierungsprogramms.
Ausfiihrliche Dokumentation | v Listen Sie auch samtliche Schwachstellen, Risiken oder Bedrohungen
der Fallstudie auf, die im Rahmen der Initiative beseitigt werden kénnten.
v Beschreiben Sie die damit verbundenen Gefahren und wie diese
verringert werden kénnen.
v' Je sorgfaltiger Sie das Geschéftsszenario erstellen, umso groBer ist
seine Glaubwdrdigkeit.
v" Ermitteln Sie den Wert des Vorschlags fir die Organisation.
v" Heben Sie bei der Abwdgung der technischen Details und der
Ermittlung des Werts fiir die Auswirkungen fiir das Unternehmen den Wert fiir die Organisation

(*®) Roberts, John P., Toolkit sample template: An effective business case, Gartner, 11. Juli 2007; McMurchy,
Neil, Toolkit: Building the business intelligence business case — Identifying and calculating benefits, Gartner,
25. April 2008; McMurchy, Neil, Take these steps to develop successful bi business cases, Gartner,

1. Februar 2008.

() Heidt, Erik T., Basics of the quick business case: How to champion your next information security initiative,
RSA Conference Europe 2007, 2007, im Internet abrufbar unter http://artofinfosec.com/22/art-of-info-sec-001-
quick-business-case/ (zuletzt aufgerufen am 22. Juli 2008).


http://artofinfosec.com/22/art-of-info-sec-001-quick-business-case/%20(zuletzt
http://artofinfosec.com/22/art-of-info-sec-001-quick-business-case/%20(zuletzt

* &
] *

¥ *
e [ enisa
Ewropean Netwark
" and Infarmatkan

Der neue Leitfaden fiir die Praxis: Wege zu mehr
Bewusstsein fiir Informationssicherheit

Security Agency
Organisation und die Interessengruppen hervor.
v Machen Sie moglichst realistische und genaue Angaben zu den Kosten
und Auswirkungen.
v Beschreiben Sie die Gefahren, die auftreten konnen, wenn diese
MaBnahme nicht durchgefiihrt wird, und erdrtern Sie Alternativen.
v Wecken Sie keine falschen Erwartungen!
v' Bericksichtigen Sie beim Geschaftsszenario Geschaftsplane und das
Umfeld.
Prasentation der Initiative v" Konzentrieren Sie sich auf die wesentlichen Elemente der Initiative
und ihre Funktionsweise.
v' Erldutern Sie Einzelheiten in Nachtrdgen und Anhdngen, nicht in Ihrer
Hauptprasentation.

Das Geschaftsszenario kann nicht nur als Orientierungshilfe und zur Bewertung der
Projektdurchfiihrung eingesetzt werden, sondern kann auch dazu beitragen, dass der Nutzen des
Projekts tatsachlich erreicht wird.

Fiihrungsebene ansprechen

Die folgende Abbildung zeigt einen typischen Weg der Kontaktaufnahme zur Flihrungsebene eines
Unternehmens.(*)

CEO
[ | I |
Administration LOB # 1 LOB#2 Info Technology Infa Security
coo SVP SVp clo CIs0
] 1 — 1
— Line Mgr. — Line Mgr. — Line Mgr. | Administration
. . . . Monitoring &
- — Line Mgr. -
Line Mgr. ne Mgr Lime Mgr. ‘ Line Mgr. Response
pea ‘m
— Line Mar. Line Mgr. L Line Mgr, Line Mgr. Res_earclj &
Enginesring

(*) Heidt, Erik T., Basics of the quick business case: How to champion your next information security initiative,
RSA Conference Europe 2007, 2007, im Internet abrufbar unter http://artofinfosec.com/22/art-of-info-sec-001-
quick-business-case/ (zuletzt aufgerufen am 22. Juli 2008).
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Arbeitsplan erstellen

Nachdem die Entscheidung flir einen LOsungsansatz getroffen ist und das Team benannt wurde,
sollte als N&chstes ein Arbeitsplan erstellt werden. In diesem Stadium enthalt der Arbeitsplan
zunachst nur die wichtigsten Aktivitdaten mit Angabe der bendtigten Ressourcen sowie der
zugehorigen Zeitplane und Eckpunkte. Wenn das eigentliche Programm erstellt wird, erfolgt eine
Uberpriifung des Arbeitsplans.

In einem Arbeitsplan sollten die wichtigsten Aktivitdten, Ressourcen, Zeitpldéne und
gegebenenfalls relevante Eckpunkte definiert werden. Mit Blick auf die effektive
Abwicklung der Arbeiten wird die Verwendung einer Planungssoftware empfohlen.

Anhang 1V enthélt ein Muster flir einen Arbeitsplan.

4

A

Programm und Aufgabenkatalog ausarbeiten

Eine gute Organisation und Durchfiihrung eines Sensibilisierungsprogramms erfordert betrachtliche
Anstrengungen. Daher muss bei der Konzeption des Programms, der Weiterentwicklung der Planung
bis hin zur Festlegung des Programms, der Uberpriifung der bereitgestellten Ressourcen und nicht
zuletzt bei der wirksamen Durchfiihrung des Programms sehr sorgsam vorgegangen werden, damit
der angestrebte Nutzen auch tatsachlich erreicht wird.

Wenn eine lange Liste von Themen zur Informationssicherheit abzuarbeiten ist, empfiehlt es sich,
das Programm in getrennten Teilabschnitten zu planen, die sich Uber einen gewissen Zeitraum
erstrecken. Auf diese Weise kénnen Themenschwerpunkte so gesetzt werden, wie es fir die jeweilige
Zielgruppe sinnvoll erscheint, ohne dass sie dadurch Uberfordert oder weiter verunsichert wird. So
sollten beispielsweise mit Blick auf die Virenproblematik alle Nutzer, die an einem Computer
arbeiten, der Teil eines Netzes ist, zumindest Grundkenntnisse Uber Viren besitzen. In die
Erklarungen zum Thema Viren kénnen dann weitere Themenbereiche wie
Konfigurationsmanagement, Netzwerk- oder Systemzugang usw. einbezogen werden.

Allerdings ist es besser, auf die verwandten Themen zundchst nicht im Detail einzugehen. Hinweise,
die die Zielgruppe darauf aufmerksam machen, dass verwandte Themen zu einem spateren
Zeitpunkt behandelt werden, sind jedoch durchaus vertretbar. So wird bereits die Erwartung
geweckt, dass im Zuge der Sensibilisierungsinitiative noch weitere sicherheitsrelevante Themen
behandelt werden. Die Erwartungshaltung muss dann allerdings auch befriedigt werden, damit das
Programm glaubwiirdig bleibt.

Wenn die Liste der Themen, die im Rahmen des Programms behandelt werden sollen, steht, miissen
die einzelnen Themen bewertet und in der Reihenfolge ihrer Prioritat geordnet werden. Am
einfachsten geschieht dies, indem jedem Thema ein bestimmtes Gewicht zugeordnet wird, z. B.
3 = unverzichtbar, 2 = wichtig und schlieBlich 1 = nitzlich, aber nicht unverzichtbar. Auf diese
Weise wird sichergestellt, dass die wichtigsten Themen Vorrang erhalten, sodass die Anforderungen
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an das Sensibilisierungsprogramm definiert und weiter verfeinert werden kdénnen. Dies wiederum
erleichtert die Ausarbeitung des zugehdorigen Plans.

Kommunikationskonzept festlegen

Kommunikation ist der entscheidende Faktor fur den Erfolg eines Sensibilisierungsprogramms. Eine
effektive  Kommunikationsplanung tragt wesentlich zum Gelingen eines Programms bei. Die
nachfolgende Abbildung, in der der Zusammenhang zwischen Kommunikation und Engagement
dargestellt ist, verdeutlicht, wie wichtig die Kommunikation fliir das Erreichen der Ziele einer

Sensibilisierungsinitiative ist.

Interualisation (3 7pig is the wav I do things

Achieving
commitment

Commitment O This is the way to do things

® 'l do it the new way

Achieving
acceptance

./ |
{ know the implications for ne
Awareness
Setting Contact @
the scene _,.-—/ I know what it is

! know something is changing

Legende

Achieving commitment Engagement erreichen

Achieving acceptance Akzeptanz erreichen

Setting the scene Optimale Vorbereitung

Contact Kontakt

Awareness Sensibilisierung

Understanding Verstandnis

Engagement Mitwirkung

Acceptance Akzeptanz

Commitment Engagement

Internalisation Verinnerlichung

I know something is changing Ich weiB3, dass sich etwas verdandert

I know what it is Ich weiB3, was sich verandert

I know the implications for me Ich weiB3, welche Auswirkungen das flir mich hat

I'll look at doing it the new way Ich werde mich bemiihen, die neuen Verfahren
anzuwenden

I'll do it the new way Ich wende die neuen Verfahren an

This is the way to do things So ist es richtig

This is the way I do things So mach ich das immer
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Wer als Manager effizient vorgehen will, setzt die notwendigen Mittel ein, um sicherzustellen, dass
die erforderlichen Informationen (d. h. die Botschaft des Programms) denjenigen, die in das
Programm involviert oder von dem Programm betroffen sind, zum richtigen Zeitpunkt und auf die
richtige Art vermittelt werden. Flir die Beteiligten oder Interessengruppen eines Programms oder
einer Initiative ist es wichtig, dass die Programminformationen rechtzeitig und zielgruppengerecht
formuliert zur Verfiigung stehen.

Effiziente Kommunikation

Die Auswertung zahlreicher bereits durchgeflihrter Sensibilisierungsinitiativen in verschiedenen
Landern ergibt eine Reihe zentraler Ansatzpunkte, die auf jede Organisation zutreffen, die
beabsichtigt, eine Initiative zur Sensibilisierung fiir Informationssicherheit durchzufiihren.

Nachstehend einige Empfehlungen fiir eine wirkungsvolle Kampagne.
Grundlagen

v' Ein mdoglichst breites Zielpublikum ansprechen. Es empfiehlt sich, Multiplikatoreneffekte zu
nutzen, um eine mdglichst groBe Reichweite der Botschaft zu erzielen.

v' Die Situation nicht dramatisieren oder Ubertrieben negativ darstellen. Wenn naher auf
Problemfelder oder Risiken eingegangen werden muss, sind Beispiele aus der eigenen
Erfahrungswelt flir das Zielpublikum meist leichter zu verstehen.

v' Ziel jeder Sensibilisierungsinitiative muss es sein, bei der Zielgruppe eine positive
Verdnderung ihres Sicherheitsverhaltens herbeizufiihren.

v' Die Botschaft, die vermittelt wird, die Kommunikationskandle und der Absender der
Botschaft missen einflussreich und glaubhaft sein, sonst kommt die Botschaft bei der
Zielgruppe nicht an.

v' Die Zielgruppe bezieht ihre Informationen aus unterschiedlichen Quellen. Um sie erfolgreich
anzusprechen, mussen verschiedene Kommunikationskanale genutzt werden.

v' Die Initiative sollte moglichst flexibel und anpassungsfahig sein, da nicht selten das Umfeld
durch externe Faktoren verandert wird.

v' Jede wesentliche Kommunikation sollte folgende Elemente
beinhalten:(*)

o WAS wird von der Zielgruppe erwartet, die die
Information erhalt?

o WARUM sollte das Zielpublikum an dem
Sensibilisierungsprogramm teilnehmen und worin
besteht der Nutzen?

o WANN sollte der Empfanger die verlangten
MaBnahmen durchflihren?

o WIE hangen die MaBnahmen mit den
Verantwortlichkeiten und der Leistung der Zielgruppe
bei ihrer Arbeit und/oder mit ihrem Leben zusammen?

o WER ist Trager des Programms?

o WEN sollte man ansprechen, wenn weitere Informationen
bendtigt werden?

(**) Herold, Rebecca, Information security and privacy awareness program, Auerbach Publications, USA, 2005.
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Themen

Informationssicherheit ist der erste der zahlreichen Schritte, die zur

einen umfassenderen Uberblick liber die in dieser Publikation enthaltenen Daten.

How important or unimportant is it to your business to ensure that staff are aware
of each of the following information security topics or risks?

Die Ermittlung der fir die Organisation und das Zielpublikum wesentlichen Themen im Bereich der
Organisation einer
Sensibilisierungsinitiative erforderlich sind. Eine kirzlich veréffentlichte Publikation der ENISA belegt,
dass E-Mail und elektronische Kommunikation, Passworter, Sicherheits-Updates und -Patches fir die
Unternehmen eine sehr wichtige Rolle spielen. Als weitere wichtige Elemente werden unter anderem
auch das Berichtswesen fir Sicherheitsvorfalle, der private Gebrauch von Unternehmensausristung
und die Sicherheit auBerhalb des Arbeitsplatzes genannt.(*) Die nachstehende Grafik vermittelt

Very important
Important
Mot very important

Email and elecfronic communications
Phiyzical securityfaccess fo buildings
Passwords

Intemniet security

Responsibilities for information security
Viruses

Software licensing and copyright
Security incident reporting

Security updates and patches
Mobile phones and PDAs

Security out of the office

Perzonal use of corporate equipment
Phishing

Clear desk policy

Instant messaging

Mot at all important

-20 -10

Legende

10 20 30 40
Number of respondents

How important or unimportant is it to your business

Wie wichtig oder unwichtig ist es fir Ihr
Unternehmen, dass alle Mitarbeiter Uber alle der
folgenden Aspekte oder Risiken in Bezug auf die
Informationssicherheit informiert sind?

Very important

Sehr wichtig

Important

Wichtig

Not very important

Nicht sehr wichtig

Not at all important

Uberhaupt nicht wichtig

Email and electronic communications

E-Mail und elektronische Kommunikation

Physical security/access to buildings

Physische Sicherheit/Zugang zu Gebauden

Passwords

Passworter

Internet security

Internetsicherheit

(*°) ENISA, SensibilisierungsmaBnahmen zur Informationssicherheit: Die (ibliche Praxis und die Erfolgsmessung,
2007, im Internet abrufbar unter http://www.enisa.europa.eu/doc/pdf/deliverables/kpi/measuring_aw_de.pdf
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Responsibilities for information security

Verantwortlichkeiten fir Informationssicherheit

Viruses

Viren

Software licensing and copyright

Softwarelizenzen und Urheberrechte

Security incident reporting

Berichtswesen flir Sicherheitsvorfélle

Security updates and patches

Sicherheits-Updates und -Patches

Mobile phones and PDAs

Mobiltelefone und PDAs

Security out of the office

Sicherheit auBerhalb des Arbeitsplatzes

Personal use of corporate equipment

Privater Gebrauch von Unternehmensausristung

Phishing

Phishing

Clear desk policy

,Clear-Desk-Policy”

Instant messaging

Instant Messaging

Number of respondents

Anzahl der Befragten

Die folgende Aufzéhlung relevanter

Themen fir die Sensibilisierung im Bereich der

Informationssicherheit ist nicht vollstandig und sollte lediglich aus Ausgangsbasis zur Ermittlung der
Themen fir Ihr Sensibilisierungsprogramm betrachtet werden:

Grundsatze und Strategien der Informationssicherheit

Sicherheit am Bildschirmarbeitsplatz
Strategien flir den Umgang mit Websites
E-Mail-Sicherheit

Social Engineering

Sicherheit bei Dritten und Partnern
Identitatsprifung

technische Sicherheitsmechanismen
Einstufung und Kontrolle von Informationen
Reaktion auf Sicherheitsvorfélle
Sachmittelverwaltung (z. B. von USB-Speichersticks, Druckern, PDAs, Mobiltelefonen)
usw.

AN N N N Y N N N N U NN

Wenn die Themen festgelegt sind, ist es sinnvoll, die Zielgruppen den entsprechenden Themen
zuzuordnen. Anhand dieser einfachen Zuordnung der Zielgruppen kénnen die Inhalte der Schulungen
festgelegt werden, die fir die jeweiligen Rollen durchgefiihrt werden sollen.

Mit der einfachen Zuordnung der Themen zu Funktionen und Zielgruppen kénnen
die Inhalte der Schulungen festgelegt werden, die fir die jeweiligen Rollen
durchgefihrt werden sollen. Anhang V enthélt ein Muster fir die Zuordnung der

Themen zu den Rollen.

A\

4

Botschaft

v’ Ziel ist, Uber die wirksamsten Kommunikationskanéle die richtige Botschaft dem richtigen
Zielpublikum zu vermitteln. Auf diese Weise wird die Uberzeugungskraft der Botschaft
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optimiert und das Zielpublikum zum Handeln veranlasst - insbesondere dann, wenn die
Botschaft die Interessen und Bedlrfnisse der Zielgruppe anspricht. Die Botschaft kann und
sollte gezielt auf den Kenntnisstand oder die technischen Fahigkeiten der Zielgruppe
ausgerichtet sein. Flir die Konzeption einer wirksamen Kampagne sollten im Vorfeld
entsprechende Informationen gesammelt werden.

Die Botschaft muss proaktiv, zielgruppengerecht und einheitlich formuliert werden. Eine Liste
mit ,10 wichtigen Tipps" ist ein gutes Mittel - sie ist kurz und knapp in der Darstellung und
damit leicht verstandlich und schnell zur Hand.

Kurz gesagt sollte eine Botschaft als Teil einer Sensibilisierungsinitiative Risiken und
Gefahren nennen, denen die Nutzer ausgesetzt sind; sie sollte aussagen, weshalb dies fiir die
Nutzer relevant ist, was sie tun und was sie lassen sollen und nicht zuletzt, wie sie sich
schitzen kénnen.

Die Botschaft muss die Zielgruppe ansprechen. Die Zielgruppe wird tagtaglich von einem
riesigen Informationsangebot Uberflutet, deshalb kommt es darauf an, kreative Mittel und
Wege zu finden, um die Botschaft so zu Ubermitteln, dass sie wahrgenommen wird. Hilfreich
sind hier zentrale durchgangig verwendete Themen und/oder Slogans.

Mehrwert

v

Der Zielgruppe sollte - soweit dies machbar ist - die Mdéglichkeit gegeben werden, ein
Feedback zu der Kampagne zu geben; dies hilft bei der weiteren Verbesserung der
Kampagne oder nachfolgender Initiativen.

Planung und Durchfiihrung einer Kampagne sind nur die eine Halfte der Arbeit. AnschlieBend
sollte auch eine Evaluierung (anhand von MessgroBen, Leistungszielen usw.) vorgenommen
werden, um die Wirksamkeit der Kampagne zu ermitteln und Erfahrungswerte fir die
Gestaltung zukiinftiger Initiativen zu gewinnen. Als Erfolgsindikator kbnnen MessgréBen wie
die Zahl der Besucher einer Website, die Zahl der Downloads oder angeforderten
Publikationen oder die Zahl der verdffentlichten Zeitungsartikel dienen.

Anhand qualitativer (z. B. Fokusgruppen, Umfragen) und/oder quantitativer Erhebungen
(z. B. Fragebogen, Mehrthemenbefragungen) lasst sich eine Evaluierung der Wirksamkeit
verschiedener auf die Zielgruppe ausgerichteter Sensibilisierungskampagnen vornehmen.
Siehe hierzu das Kapitel Uber die Programmevaluierung.

Beispiele fir bewdhrte Verfahren und spezifische Sensibilisierungsinitiativen lassen sich auch
bei anderen Organisationen mit vergleichbarer Nutzerstruktur finden.

Eine Kommunikationsstrategie ist ein zentrales Element bei allen
SensibilisierungsmaBnahmen, sie muss jedoch an die Bedlrfnisse und den spezifischen

Kontext angepasst werden.
Target Group
Analysis
oo

Communication Goals Definition of
and Principles Media Analysis Communication

Contents
T L=

I Communication

Strategy
I and Activity Planning % Communication Strategy ...
IR

* . s based on communication goals
. and principles
Adaptation of T, .. is aligned with target group needs
Plan and Communication .. takes into account different target
Contents groups-and committees
covers both regular and situational
Measurement communication needs
of Results and 5 grapted to target group
Feedback feedback
Process
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Target group analysis Zielgruppenanalyse

Communication goals and principles Kommunikationsziele und -grundlagen

Media Analysis Medienanalyse

Definition of Communication Contents Festlegung der Kommunikationsinhalte

Communication Strategy and Activity Planning Kommunikationsstrategie und Arbeitsplanung

Communication Strategy ... Kommunikationsstrategie ...

... is based on communication goals and principles ... basiert auf Kommunikationszielen und -grundlagen

... is aligned with target group needs ... wird auf die Bedlirfnisse der Zielgruppen

abgestimmt

... takes into account different target groups and ... bertcksichtigt unterschiedliche Zielgruppen und

committees Ausschiisse

... covers both regular and situational communication | ... deckt sowohl den regelmaBigen als auch den

needs situationsbezogenen Kommunikationsbedarf ab

... is adapted to target group feedback ... wird entsprechend dem Feedback der Zielgruppe

angepasst

Adaption of Plan and Contents Anpassung von Plan und Inhalten

Communication Kommunikation

Measurement of Results and Feedback Process Messung der Ergebnisse und Feedback-Mechanismus

Anhand der wichtigen Einzelschritte im Prozessablauf einer effektiven Sensibilisierungs- und
Schulungsinitiative lasst sich eine Strategie aufstellen.

rozess  lpescheoung

Ziele und e Fragen Sie nach, weshalb die Kampagne durchgefiihrt werden soll, welches die

Zielvorgaben der zentralen Themen sein sollen, weshalb diese Themen aufgegriffen werden sollen

Initiative festlegen/ und ob dies die geeignete Organisation hierfir ist.

Zielgruppen e Verlassen Sie sich nicht auf Annahmen - soweit mdglich, Daten beschaffen und

bestimmen Methoden, wie z. B. Fokusgruppen, nutzen.

e Legen Sie MessgréBen fiir die Leistungsmessung der Kampagne und als Hilfe flr
die Ermittlung von Erfahrungswerten fest.

e Suchen Sie sich eine andere Organisation als Partner, wenn Sie keinen Zugang

Gegebenenfalls zum vorgesehenen Zielpublikum bekommen, wenn Ressourcen fehlen oder Ihr

Partner suchen Zielpublikum beim Thema Informationssicherheit einer anderen Organisation
mehr vertraut.

e Die Partner missen die gleiche Botschaft vermitteln und eine einheitliche Meinung

vertreten.
Botschaft auf eine e Die angesprochene Zielgruppe muss moglichst homogene Interessen und
bestimmte Zielgruppe Prioritéten haben; in der allgemeinen Offentlichkeit sind Interessen, Kenntnisse
ausrichten und Erfahrungen zu unterschiedlich. Weil unterschiedliche Adressaten auf

unterschiedliche Risiken ansprechen (oft aufgrund persénlicher Erfahrungen),
muss die Botschaft auf eine bestimmte Zielgruppe ausgerichtet sein.

e Fragen Sie nach, was bei den Adressaten ankommt oder ihre Aufmerksamkeit
weckt, weshalb ihnen das Thema wichtig sein sollte (auf ihre Belange und
Bedirfnisse zugeschnitten) und wie sie sich verhalten werden.

Botschaft o Stellen Sie sich auf die Adressaten ein: Inwieweit sind sie sich der Problematik

ausgestalten bewusst, welche Bedlirfnisse haben sie, worliber machen sie sich Sorgen, woher
beziehen sie ihre Informationen und welche Informationen erwarten sie?

e Die eigentliche Botschaft muss dreierlei bewirken: die Aufmerksamkeit der
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Adressaten wecken, sie flir die Gefahren sensibilisieren und ihnen Informationen
vermitteln oder aufzeigen, woher sie Informationen bekommen.

e Die Botschaft darf mdglichst nicht ausgrenzen - keine Diskriminierung von
Minderheiten usw.

Botschaft testen e Starten Sie die Kampagne und werten Sie die Ergebnisse bzw. Reaktionen aus.
Eine (quantitative und qualitative) Evaluierung kann u.a. anhand von
Fokusgruppen, personlichen Befragungen, Fragebogen oder
Mehrthemenbefragungen durchgefiihrt werden.

Am effizientesten ldsst sich die Botschaft einer Sensibilisierungs- und Schulungsinitiative mithilfe von
Multiplikatoren vermitteln. Sie verbreiten die Botschaft an einen mdglichst groBen Adressatenkreis
innerhalb der Zielgruppe.

Fur die Weitergabe von Botschaften im Rahmen einer Initiative kommen verschiedene Partner oder
Multiplikatoren infrage, so zum Beispiel:

Erwachsenenbildungsprogramme
Banken

Unternehmen

BlUrgerzentren
Bildungseinrichtungen
Computerladen

unabhangige Einrichtungen
Branchenorganisationen (Gewerkschaften, Verbande)
Institutionen
Internetdiensteanbieter
bekannte Fachleute

Bibliotheken

ortliche Handelsverbande

Medien

NRO

Eltern-Lehrer-Verbande
Hochschulen

AN N N N N N N N N N N NN

Kommunikationskanéle

In der nachfolgenden Ubersicht sind einige der Hauptkommunikationskanéle aufgefiihrt, die fir die
Sensibilisierung im Rahmen einer Initiative zur Informationssicherheit genutzt werden kdnnen. In
der Ubersicht werden nur einige der jeweiligen Vor- und Nachteile der verschiedenen Kanale
genannt, sie ist keinesfalls als umfassende Aufstellung zu verstehen.

| Kanal | Vorteile | Nachteile |
v Inhalt und Format der Botschaft x Keine absolut
Broschiire oder kénnen problemlos definiert werden. verlassliche/dauerhafte
U ETEVAL) v Die Zielgruppe kann sich eingehend Informationsquelle, da
mit dem Inhalt befassen. Informationsmaterial verloren
v Festgelegte Adressaten kdnnen gehen kann.
erreicht werden. x Spricht méglicherweise nur eine

bestimmte Zielgruppe an.

_ v Spricht bestimmte Zielgruppen (z. B. x Wiedergabe von detaillierteren
Jugendliche) unmittelbar an. Botschaften ist schwierig.
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Fernlernen

— Computerunterstitzte
Schulung (CBT)

— Online-Schulung

Bildungswesen
— Unterrichtspaket
— Lehrmaterial

Veranstaltung
— Messe

— Tagung

— Seminar

— Konferenz

Flyer oder Info-Blatt

Elektronischer
Newsletter

Tageszeitung

v' Auch eher abstrakte Inhalte lassen
sich vermitteln.

v' Ermdéglicht Schulung auch in
unterschiedlichen geografischen
Gebieten.

v’ Detailliertere Inhalte kénnen
vermittelt werden.

v' Gute Mdglichkeit, eine groBe Zahl
von Schiilern zu erreichen.

v' Haufig kdnnen bestehende Kanale
genutzt werden.

v Relativ preisglinstiger Kanal, um
einen groBen Adressatenkreis
anzusprechen.

v Die Zielgruppe kann sich mit den
Informationen befassen, wenn sie
Zeit hat.

v Durch gezielte Auswahl von Themen
und Veranstaltungsorten lasst sich
ein breites Zielpublikum erreichen.

v Aufgrund der interaktiven
Komponente bestehen gute Chancen,
das Publikum fir das Thema zu
interessieren.

v’ Bietet Gelegenheit, viel Information
zu vermitteln.

v Kostenglinstig in der Herstellung.

v Ahnliche Vorteile wie E-Mail.

v GroBauflage mit tiefer
Marktdurchdringung. Gemessen an
den Stlickkosten sind Zeitungen ein
kostenglinstiges Medium, um mit
einer Botschaft ein groBes Publikum
zu erreichen.

v In eine Zeitungsanzeige kann der
Detaillierungsgrad der Informationen
nach Bedarf bestimmt werden,
auBerdem Mdoglichkeit zur
Wiedergabe von Bildern und Logos.

x Spricht moglicherweise nur eine
bestimmte Zielgruppe an.

x Erstellung von
Schulungsprogrammen ist u. U.
kostenintensiv.

x Setzt technisches Vorwissen der
Teilnehmer voraus.

x An den Schulen ist die Zeit knapp,
die Lehrplane sind oft ohnehin
bereits Uberfrachtet.

x Den Lehrern fehlt u. U. das
erforderliche Fachwissen fir die
Ubermittlung der Botschaft.

x An den Schulcomputern sind
manche Aktivitaten u. U. nicht
méglich, z. B. Uben der Installation
von Antiviren-Programmen.

x Die Botschaft geht u. U. in der
Masse der E-Mails und Spam-Mails
unter.

x E-Mail-Adressen missen bekannt
sein.

x Moglicherweise wird die
Veranstaltung von der Zielgruppe
gar nicht besucht.

x Kein proaktiver Kanal - Teilnahme
der Zielgruppe erforderlich.

x Erfordert Organisation von
Vertriebskandlen, damit das
gewilinschte Zielpublikum erreicht
wird.

x Keine absolut
verlassliche/dauerhafte
Informationsquelle, da
Informationsmaterial verloren
gehen kann.

x Kein proaktiver Kanal, da sich die
Nutzer in der Regel erst
registrieren lassen miissen.

x Setzt technisches Vorwissen der
Nutzer voraus.

x Der ,Uberflutungsfaktor™: In der
Zeitung wetteifern zahlreiche
Informationen um die
Aufmerksamkeit des Lesers. Meist
sehr viele Anzeigen in
unterschiedlicher GréBe und
Gestaltung fiir eine Vielzahl von
Produkten und Dienstleistungen.

x Wenn nur ein bestimmtes Segment
der Bevolkerung angesprochen
werden soll, u. U. zu groBe
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Bildschirmschoner

v Direkte Ansprache der Zielgruppe.

v Durch die interaktive Komponente
gute Chance, die Zielgruppe fir das
Thema zu interessieren.

v' Kann durch GréBe und Format
Aufmerksamkeit wecken.

v Durch umfangreiche Plakatierung
Informationen fiir jedermann
zuganglich.

v GroBter Vorteil ist die hohe
Wiederholrate (Frequenz)
(Zielpublikum wird wiederholt
angesprochen) bei vertretbaren
Kosten.

v' Sendeformate helfen dabei,
Interessengruppen und bestimmte
Bevolkerungsgruppen gezielt
anzusprechen.

v Die Information erscheint auf dem
Bildschirm und wird von den Nutzern
wahrgenommen.

v’ Die Zielgruppe wird direkt
angesprochen.

v’ Bietet durch die interaktive
Komponente die Moglichkeit, das
Zielpublikum direkt anzusprechen
und fir das Thema zu interessieren.

v Inhalt der Botschaft kann mehr ins
Detail gehen und an die Zielgruppe
angepasst werden.

v Hoher Wirkungsgrad, Kombination
von Bild, Ton und Bewegung - weckt
Aufmerksamkeit, Erinnerungseffekt.

v' Fernsehen kommt der unmittelbaren
Kommunikation so nahe wie kein
anderes Medium.

v’ Personliche Botschaft einer
Autoritatsperson kann sehr
liberzeugend wirken.

v Die Botschaft kann demonstriert
werden.

v Gezielte Publikumsansprache durch

Streubreite.

x Kurzlebiges Medium. Wird haufig
nur kurz Uberflogen, nicht intensiv
gelesen.

x Kann relativ teuer werden.
x Telefonnummern der Zielgruppe
missen bekannt sein.

x Gefahr, dass die Botschaft in der
Fllle an Informationsmaterial
untergeht.

x Stark kommerzialisiertes Medium.

Keine Mdglichkeit zur visuellen

Prasentation bzw. Demonstration.

x Ein Radiospot ist nicht so dauerhaft
wie die gedruckte Botschaft.

x Aufgrund von Sendeformaten und
Spezialisierung auf ein bestimmtes
Publikum lasst sich Uber einen
einzigen Sender meist kein breites
Publikum ansprechen.

x

x Erfordert Entwicklungsaufwand.

x Installation erfordert gewisse
Vorkenntnisse.

x Nutzer ohne eigenen Computer
werden nicht erreicht.

x

Erfordert Zusammenarbeit mit
Telekommunikationsanbieter.

x Effektiver Kanal, um die Zielgruppe
auf Gefahren aufmerksam zu
machen, aufgrund der
Textlangenbegrenzung jedoch kein
Medium zur Sensibilisierung.

x Kein proaktiver Kanal - Teilnahme
der Zielgruppe erforderlich.

x Erfordert gewisse Ressourcen und
logistischen Aufwand, daher
ungeeignet, um ein
Massenpublikum zu erreichen.

x Kosten — setzt ein relativ hohes
Budget voraus.

x Sendeplatz kann zwar frei gewahlt
werden, besonders
publikumswirksame Sendeplatze
sind jedoch maoglicherweise bereits
vergeben.
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Eine unléangst von der

Programmwabhl. Zeitliche Flexibilitat
durch unterschiedliche Sendeplatze
zu verschiedenen Tageszeiten.
Mdoglichkeit, auf groBe Reichweite
oder hohe Frequenz abzustellen.

v’ Bietet groBe Gestaltungsfreiheit.

v Bei fachgerechter Umsetzung wird
die Botschaft durch professionelle
Wiedergabe verstarkt.

v' Kann nach Bedarf aktualisiert x Mit neueren Technologien wenig
werden. vertrautes Publikum wird u. U.

v Méglichkeit zur Prasentation von nicht erreicht.

Inhalten fir unterschiedliche x Setzt technisches Vorwissen
Zielgruppen. voraus.

v Problemlose Weiterleitung zu x Kein proaktiver Kanal - aufgrund

weiterfiihrenden Informationen. der Vielzahl an Websites und der
Informationsflut im Internet wird
die Botschaft moglicherweise
Ubersehen.

x Mit neueren Technologien wenig
vertrautes Publikum wird u. U.
nicht erreicht.

What techniques have you used to make staff aware of information security issues and their obligations?

ENISA durchgefiihrte
Umfrage ergab, —dass ssmysmmnesssuny ot sy oy
unter d en g an g i g en Intranet site provides guidance on information security matters 85%
Verfahren ’ mit denen Security requirements are covered in staff handbook or procedures manuals
M Ita rbe Ite r a Uf | h re Security awareness training is built into the induction process r:vr\-an new staff
i H join the organisation
Pﬂ I Chte n . in Security responsibilities are included in contract or letter of appointment for
Sicherheitsbelangen new staff
A specific document/leafiat (that covers information security policy) is
aufmerksam gemacht distributed to staf
we rd en, fo rma | Poster campaigns on information security topics 46%
d 0o ku me nti e rte Formal communication plan (i.e. how yo;zl:z:::ﬁ;::};;ﬂn::; 45%
SICherheltsvorSCh riften, Regular email or newsletter distributed to staff 40%
H an d b U Che r fu r Formal analysis of target groups (i.e. which staff it is important to ensue have m
. M good information security awareness)
Mitarbeiter ;
) .. ! Other p material (e.g. rs, pens, mouse mats) m
E | nfu h ru ng S p rOg ramme Security messages are integrated into existing business training courses that m
. = staff attend
so wie P rasen ZS c T]'.I‘Il uhn g en Optional computer-based security awareness training
::I/Ie?rfa h re r? eslbr:(a:I U(C27)| c Ste n Mandatory computer-based security awareness training 31%
D|ese Tendénz erd Optional classroom security awareness training 27%
durch dle Zahlen der Quizzes on security matters (e.g. offering prizes) in staff magazines
BERR' Erhebung 2008 Use of external expertise (e.g. security awareness training vendors) 21%
bestat|gt, der Zuf0|ge es Mandatory classroom security awareness training 12%
in 88% der groBen
Unternehmen im Vereinigten Kdénigreich formal dokumentierte und festgelegte

Sicherheitsvorschriften gibt. 54 % aller britischen Unternehmen machen ihre Mitarbeiter in einem
speziellen Mitarbeiterhandbuch auf ihre Pflichten in Sicherheitsbelangen aufmerksam, 40 % durch
Prasenzschulungen und Prasentationen und 39 % beim Eintritt in das Unternehmen oder in einem
Einfiihrungsprogramm. (%%)

(*7) ENISA, SensibilisierungsmaBnahmen zur Informationssicherheit: Die (ibliche Praxis und die Erfolgsmessung,
2007, im Internet abrufbar unter http://www.enisa.europa.eu/doc/pdf/deliverables/kpi/measuring_aw_de.pdf
(*®) BERR, 2008 Information security breaches survey, 2008, im Internet abrufbar unter http://www.security-

survey.gov.uk
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What techniques have ... Welche Methoden haben Sie eingesetzt, um Ihre
Mitarbeiter fiir Informationssicherheitsthemen zu
sensibilisieren und auf ihre Pflichten aufmerksam zu
machen?
A formally documented ... Es wurden formal dokumentierte
Sicherheitsvorschriften veroffentlicht, in denen
SchutzmaBnahmen dargelegt werden
Intranet site provides ... Eine Intranetseite bietet die Mdglichkeit, sich Gber
Informationssicherheit zu informieren
Security requirements ... Sicherheitsanforderungen sind in einem Handbuch fir
Mitarbeiter oder Verfahrenshandbuch dokumentiert
Security awareness is built ... Die Sensibilisierung fiir Sicherheitsbelange ist Teil des
EinfUhrungsprozesses fur neue Mitarbeiter
Security responsibilities are ... Die Verantwortung fur Sicherheitsbelange ist im
Einstellungsvertrag fiir neue Mitarbeiter verankert
A specific document/leaflet ... Die Mitarbeiter erhalten ein spezielles
Dokument/Broschtire (zu den Vorschriften flr
Informationssicherheit)
Poster campaigns ... Plakatkampagnen zu Informationssicherheitsthemen
Formal communication plan ... Formaler Kommunikationsplan (in dem festgelegt ist,
wie die Kommunikation mit den Mitarbeitern zur
Sensibilisierung flur Informationssicherheit erfolgt)
Regular e-mail or newsletter ... RegelmaBiger Versand von E-Mails oder Newslettern
an die Mitarbeiter
Formal analysis of target groups ... Formale Analyse der Zielgruppen (d. h., bei welchen
Mitarbeitern ist es besonders wichtig, dass sie flir
Fragen der Informationssicherheit sensibilisiert sind?)
Other promotional material ... Weitere Werbematerialien (z. B. Bildschirmschoner,
Kugelschreiber, Mousepads)
Security messages are integrated ... Sicherheitsbotschaften werden in bestehende
Schulungslehrgénge fiir die Mitarbeiter integriert
Optional computer-based ... Optionale computerunterstiitzte
SchulungsmaBnahmen
Mandatory computer-based ... Obligatorische computerunterstiitzte Schulungen zur
Sicherheitssensibilisierung
Optional classroom ... Optionale Préasenzschulungen zur
Sicherheitssensibilisierung
Quizzes on security ... Quizspiele zu Sicherheitsthemen in
Mitarbeiterzeitschriften (z. B. Preisausschreiben)
Use of external expertise ... Einsatz von externen Fachleuten (z. B. Drittanbieter
von Schulungen zur Sicherheitssensibilisierung)
Mandatory classroom ... Obligatorische Prasenzschulungen zur
Sicherheitssensibilisierung

Leitfaden fiir die Kommunikationsplanung

In diesem Kapitel wird ein Konzept mit dem zugehérigen Prozess fur die Entwicklung eines
umfassenden Kommunikationsplans durch eine Organisation beschrieben. Die vorgestellten Vorlagen
und Hilfsmittel kénnen den mit der Durchfiihrung von Sensibilisierungskampagnen betrauten Teams
als Grundlage dienen.
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Der Prozess

Die Ausarbeitung eines konkreten Kommunikationsplans entscheidet mit dartiber, ob es gelingt, die
gewlinschte Verhaltensanderung der Zielgruppe herbeizufiihren. Wir empfehlen hierflir eine in finf
Schritte untergliederte Vorgehensweise:

Rollen &
Verantwortungsbereiche
zuweisen

Zielgruppenanalyse
vornehmen & geeignete
Medien bestimmen

Zentrale Botschaften

Kommunikationsziele Kommunikationsplan im

Detail festlegen

festlegen

- bestimmen

Die wichtigsten Merkmale des Prozesses

v' Die Wahl der Kommunikationsaktivitaten wird durch die Kommunikationsziele vorgegeben.

v' Die Zielgruppenanalyse hilft bei der Bestimmung der wichtigen Zielinteressengruppen und
der Benennung von Zielvorgaben und Anforderungen.

v Die zentralen Botschaften missen speziell auf die Thematik abgestimmt und auf die
einzelnen Zielgruppen ausgerichtet sein.

v Im Kommunikationsplan werden Botschaft, Medien und Frequenz der Kommunikation fir die
jeweilige Zielgruppe definiert. Das Timing der einzelnen Botschaften wird so gewahlt, dass es
mit dazu beitragt, die Meilensteine des Sensibilisierungsprogramms zu erreichen.

v' Das Feedback der Zielgruppe ist ausschlaggebend fiir die Sicherung von Qualitat, Konsistenz
und Effektivitat der Kommunikation.

Kommunikationsziele

Bei der Kommunikation zum Thema Informationssicherheit geht es darum, den Erfolg der
Sensibilisierungsinitiative dadurch zu unterstiitzen, dass alle wichtigen Zielgruppen wirksam
angesprochen, eingebunden und motiviert werden. Als mdgliche Kommunikationsziele kommen
infrage:

v Die strategische Vision fur Netz- und Informationssicherheit und ihren Nutzen in der breiten
Offentlichkeit bekannt zu machen;

v' alle identifizierten Zielgruppen anzusprechen und aktiv einzubinden;

v die betroffenen Zielgruppen mit dem Thema Informationssicherheit und seiner Bedeutung fir
sie selbst vertraut zu machen;

v den Angehoérigen der Zielgruppe Gelegenheit zu bieten, Fragen zu stellen und Probleme zu
besprechen;

v' Energie aufzubauen und Impulse zu entwickeln, die das Entstehen eines neuen lernenden
Umfelds férdern.

Zielgruppenanalyse vornehmen und Kommunikationskanal bestimmen

Die verschiedenen Zielgruppen zu bestimmen und sie richtig einzubinden, ist erfolgsentscheidend.
Eine Gesellschaft besteht aus einer Vielzahl von Individuen mit unterschiedlichen Interessen,
Kenntnissen und Prioritaten. Das macht es schwierig, Themen und Botschaften zu finden, die alle

ansprechen. In aller Regel ist es daher erforderlich, spezifische Zielgruppen mit vergleichbaren
Interessen und Prioritdten zu bestimmen. Nachdem die einzelnen Zielgruppen vom
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Sensibilisierungsteam festgelegt wurden, missen fiir jede dieser Gruppen folgende Faktoren
bestimmt werden:

Inwieweit ist sich die Zielgruppe des Themas Informationssicherheit bewusst?
Inwieweit ist sie bereits mit entsprechenden Lésungskonzepten vertraut?

Fir welche Zwecke werden IKT genutzt?

Welches sind fiir die Zielgruppe die wichtigsten Probleme?

Woher bezieht die Zielgruppe bislang ihre Informationen?

SNENENENEN

Bei der inhaltlichen Festlegung der Sensibilisierungsinitiative sollten Erfahrung und Vorwissen der
Zielgruppen bertlcksichtigt werden. Nachstehend werden die Schritte zur Durchfiihrung einer
Zielgruppenanalyse anhand eines Beispiels veranschaulicht.

Schritte zur Durchfiihrung einer Zielgruppenanalyse - Beispiel

Zielgruppen bestimmen Zielgruppen sind diejenigen Gruppen, die durch den Grad der
Sensibilisierung fiir das Thema Informationssicherheit beeinflusst werden
oder die ihrerseits das Bewusstsein flir das Thema beeinflussen kdnnen.

Die Sachlage erkennen Die Zielgruppe ist u. U. besorgt wegen der Folgen fir ihre Organisation,
Kontrollverlust usw.

Den Grad der Sensibilisierung Der Sensibilisierungsgrad der einzelnen Zielgruppen fir Fragen der

bewerten Informationssicherheit und ihre Kenntnisse von Losungskonzepten
werden bewertet: H (hoch), M (mittel), G (gering).

Erwilinschtes Verhalten bestimmen Festlegen, welches Verhalten die einzelnen Zielgruppen an den Tag legen
mussen, damit die wichtigsten Probleme angegangen werden.

Vorteile einer genauen Zielgruppenanalyse

v'Informations- und Handlungsbedarf lassen sich genauer eingrenzen.

v. Es wird deutlich herausgearbeitet, welche Auswirkungen Probleme im Bereich
Informationssicherheit haben und mit welchen MaBnahmen sich diese Probleme beheben
lassen.

v' Bei der Ausarbeitung des Kommunikationsplans kann gezielt darauf geachtet werden, dass
den Angehdrigen der Zielgruppe zum richtigen Zeitpunkt auf dem richtigen Wege die
richtigen Informationen vermittelt werden.

v Das Sensibilisierungsteam kann bewusst und gezielt auf den Sensibilisierungsgrad der
einzelnen Zielgruppen eingehen.

Nach erfolgter Zielgruppenanalyse k&énnen angemessene Kommunikationsziele festgelegt und
geeignete Kommunikationskanadle bestimmt werden. Die nachstehende Matrix veranschaulicht eine
mogliche Vorgehensweise.

Kommunikationsziele (*)

Zielgruppe Sensibilisieren Problembewusstsein Kenntnisse Losungen
schaffen aufbauen vermitteln
Gruppe 1 | v v v

Gruppe 2 | v v v v

Gruppe 3 [ v v



I
x *

Der neue Leitfaden fiir die Praxis: Wege zu mehr . .

Bewusstsein fiir Informationssicherheit - enllsa L ail
— - - | wopean Network

‘_vcl:l;:: |: ,‘ r;kl]r .‘ I :

Gruppe 4 v v v v
Gruppe 5 v v

(*) Beispiele fiir Website Prdasentationen Workshops Workshops

Ziele und Kaniéle E-Mail Tagungen Fragestunden Seminare

Newsletter Konferenzen Memos
Publikationen

Geeignete Kommunikationskandle (*)

Zentrale Botschaften bestimmen

Zwischen Botschaft und Zielgruppe besteht ein enger Zusammenhang mit wechselseitiger
Einflussnahme. So kann beispielsweise die Botschaft auf den Umgang mit einer bestimmten
Kategorie von Risiken (z. B. Bedrohung der Privatsphare) oder auf eine bestimmte Technologie (z. B.
Mobiltelefone) ausgerichtet werden. Ein Zielpublikum, das bislang noch wenig Erfahrung mit dem
Thema Informationssicherheit hat, wird am ehesten eine Botschaft zur Kenntnis nehmen und
verstehen, die sich darauf bezieht, wie es selbst IKT nutzt oder wie es mit IKT interagiert. Beispiel:

~Wenn Sie mit dem Handy telefonieren, miissen Sie Folgendes beachten

...". Eine solche Botschaft

wird eher verstanden als eine allgemeine Aussage zum Thema ,Schutz der Privatsphare®™. Wie

nachstehend gezeigt, kann eine Botschaft auch mehrere Zielgruppen ansprechen.

— o m < n O ™~
Beispiele fiir zentrale Botschaften % g 8 8 g 8 g
S S S S S £} s
) ) ) k) ) k) )
(] ) ] [} ] [0} (]
N N N N N N N
Hinweis auf die Wichtigkeit von v v v v v v Vv
Sicherungskopien
Schutz personenbezogener Daten im v v v v v v v
Internet (Online-Shopping, -Banking,
-Abstimmung, usw.)
Kinder mit dem Internet vertraut machen, v v v
damit sie es gezielt nutzen kénnen
Fiir Bluetooth-Hacker unerkennbar bleiben v v v v
v v v v
v v v v
v v v v
Beispiel

Rollen und Verantwortungsbereiche zuweisen

Jedes Mitglied des Sensibilisierungsteams (einschlieBlich etwaiger Partner) Ubernimmt in der
Kommunikation eine bestimmte Rolle bzw. operiert als Kommunikationsvermittler. Damit die
Koordination bei den verschiedenen Vorgangen, wie sie in einer Vielzahl von Abteilungen und
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Organisationen vorkommen, reibungslos funktioniert, miissen daher den einzelnen Teammitgliedern
bestimmte Rollen und Verantwortungsbereiche zugewiesen werden. Nachstehend einige Beispiele
hierfur.

Gruppe Rollen und Verantwortungsbereiche

v Genehmigt den Kommunikationsplan
Zugehorige Interessengruppe v' Sorgt fiir geeignete Verbreitung der Kommunikation

v' Sorgt fir angemessene Unterstlitzung auf allen Ebenen

v Macht die Organisation fiir die Verbreitung von Informationen

verantwortlich

v Unterstitzt die Kommunikationsstrategie wund sorgt fir
Trager der angemessene Unterstlitzung der Projekte
SensibilisierungsmaBnahme v' Unterstitzt das Sensibilisierungsforum aktiv im Hinblick auf die

Abstimmung mit den Zielen der Fihrungsebene
v'  Stellt angemessene Ressourcen zur Verfligung

v Ubernimmt Flihrungsverantwortung und entwickelt
Sensibilisierungsteam Kommunikationsstrategie und -plan
v' Fihrt die von Fachleuten im Rahmen des Programms
erarbeiteten Inhalte zusammen
v' Entwickelt Kommunikationsinhalte geman dem

Kommunikationsplan und setzt diese gegebenenfalls um
v' Sorgt fir plangemaBe Durchfihrung aller erforderlichen
KommunikationsmaBnahmen

Beispiel
Kommunikationsplan im Detail festlegen

Sobald Ziele, Kandle, zentrale Botschaften, Rollen und Verantwortungsbereiche fiir die
Kommunikation eindeutig festgelegt sind, kann das Sensibilisierungsteam einen detaillierten
Kommunikationsplan erstellen. Bei der Ausarbeitung und Umsetzung einer zielgerichteten
Kommunikationsstrategie und entsprechender Pldne geht es darum, den Grad der Sensibilisierung in
den ermittelten Zielgruppen zu bestimmen, die Zielgruppen anzusprechen und eine erhéhte
Sensibilisierung herbeizufihren.

Der Kommunikationsplan dient als Hilfsmittel, um die Zielgruppen strukturiert anzusprechen, und er
verringert die Wahrscheinlichkeit, dass wichtige Interessengruppen auBer Acht gelassen werden.
Kommunikationsplane sind in der Regel auf ein Jahr angelegt (mit Aktualisierung nach Bedarf); in
ihnen werden alle MaBnahmen fur samtliche Zielgruppen koordiniert. Dadurch wird auch vermieden,
dass durch Koordinationslliicken Doppelaufwand entsteht. Nachstehend ein Auszug aus einem
Kommunikationsplan als Beispiel.

Ziel-

gruppe

Bediirfnisse
der
Zielgruppe

Botschaft

Kanal

Verant-
wortung

Zeitplan/
Frequenz

Feedback-
instrument

An wen Kommuni- Kommuni- Vermittlung Wer ist fir Was soll Wann soll die Wie wird
richtet sich kations- kationsinhalt | der die Kommu- | durch die Kommuni- Feedback
die bediirfnisse der Botschaft nikation Kommuni- kation eingeholt?
Botschaft? Zielgruppe verant- kation stattfinden?
wortlich? erreicht
werden?
Silver Geringe bis gar | Schutz Informations | Sensibili- Verstandnis | In zeitlicher E-Mail
Surfer keine personen- verbreitung sierungs- fur die Abstimmung
Vorkenntnisse bezogener tber team Problematik | mit der Telefon
Daten im Gesund- und landesweiten
Sind ohne IKT Internet heitsein- Kenntnis Woche der
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Erfolgsindikatoren fiir das
Programm festlegen

Anhand geeigneter Indikatoren
kann gemessen werden, wie
effizient ein
Sensibilisierungsprogramm  ist
und inwieweit es geeignet ist,
die Informationssicherheit zu
verbessern.(%°) Dass
Sicherheitsbewusstsein wichtig
ist, steht auBer Zweifel, doch

haben bisher nur wenige
offentliche oder private
Organisationen den Versuch

unternommen, den Wert bzw.
die Effektivitat eines
Sensibilisierungsprogramms zu
quantifizieren.

Die Evaluierung einer
Kampagne oder eines
Programms ist Voraussetzung
fur  eine Bewertung der
Effektivitat der Initiative;
auBerdem koénnen die dabei
gewonnenen Daten als
Leitparameter flir die weitere
Optimierung genutzt werden.
Hierbei ist allerdings zu
beachten, dass die fir die
Evaluierung verwendeten
MessgroBen nicht far alle
Zielgruppen gleichermalBen
angewandt werden kénnen, da
sich Bedurfnisse und
Ausgangssituation der
einzelnen Zielgruppen zum Teil
erheblich unterscheiden.

Welche Indikatoren gibt es?

Als Indikatoren werden
MessgréBen und
Schlisselleistungsindikatoren
verwendet; diese lassen sich
wie folgt definieren:

Der neue Leitfaden fiir die Praxis: Wege zu mehr
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Flughafenbetreiber — Die Rolle von MessgroBen und Audits

Flughafenbetreiber sehen sich einer wachsenden Bedrohung durch
Terrorismus und andere Gefahren ausgesetzt. Die Unternehmen
Ubermitteln regelméBig groBe Mengen an Informationen zwischen ihren
eigenen  Systemen und Systemen Dritter. Die  wichtigsten
Kontrollsysteme sind untereinander vernetzt. Aus all diesen Aspekten
zusammen ergibt sich, dass Informationssicherheit fur
Flughafenbetreiber ein wesentlicher Faktor ist

Die Beschaftigten am Flughafen haben unterschiedlichste soziale
Hintergrinde, vielfach handelt es sich um Zeitarbeitskradfte oder
Mitarbeiter von Zulieferfirmen. Die Betreiberunternehmen setzen daher
auf eine Vielzahl verschiedener Verfahren, um das
Sicherheitsbewusstsein zu scharfen. Da nicht alle Mitarbeiter Gber gute
IT-Kenntnisse verfligen, haben sich regelmaBige E-Mails und andere
Mitteilungen zum Thema als sehr wirksam erwiesen. Durch die
Beobachtung von Vorfdllen innerhalb und auBerhalb der Organisation
kdnnen die Leitlinien stets auf dem aktuellen Stand gehalten werden.

Vorschriften und Verfahrensanweisungen entsprechen den maBgeblichen
ISO-Normen. Dadurch allein konnte das Bewusstsein jedoch nicht
verbessert werden. Vorschriften sind zwar ein notwendiger Bestandteil
des Kontrollrahmens, erfreuen sich bei den Mitarbeitern aber nur geringer
Beliebtheit.

Soweit dies machbar war, wurden Anforderungen aus den Vorschriften in
elektronische oder automatisierte Prozesse integriert. Dies hilft den
Mitarbeitern dabei, die Vorschriften einzuhalten, und es kbnnen
genauere Tatigkeitsprotokolle erstellt werden als bei entsprechenden
manuellen Prozessen. Anhand der Protokolle lasst sich einfach
Uberprifen, ob die Mitarbeiter die Vorschriften einhalten.

Internen und externen Audits kommt bei der Uberpriifung von
Verhaltensweisen und der Einhaltung von Prozessen und Vorschriften
eine wichtige Rolle zu. Durch die Audits lasst sich feststellen, in welchen
Bereichen es noch an Bewusstsein fir bewahrte Verfahrensweisen oder
Vorschriften fehlt. Da die Auditberichte der Unternehmensleitung
vorgelegt werden, werden Mangel ernst genommen. Dadurch werden
Genehmigungen far neue Sicherheitsinitiativen und
SensibilisierungsmaBnahmen schneller erteilt.

Die Verfolgung von Vorfallen gibt auch Aufschluss Uber den Grad des
Sicherheitsbewusstseins. Durch die Uberprifung der Ursachen von
Vorfallen und Ausfallzeiten koénnen Verhaltenstendenzen ermittelt
werden. Diese werden analysiert, um Defizite bei der Sensibilisierung
oder Fortbildung aufzudecken und bei der Planung kiinftiger Initiativen
zu berlicksichtigen.

(*) ENISA, SensibilisierungsmaBnahmen zur Informationssicherheit: Die (ibliche Praxis und die Erfolgsmessung,
2007, im Internet abrufbar unter http://www.enisa.europa.eu/doc/pdf/deliverables/kpi/measuring_aw_de.pdf


http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_measuring_awareness.pdf
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v MessgréBen: ein System von Parametern oder Methoden zur quantitativen Bewertung eines
zu messenden Prozesses sowie die Prozesse, mit denen diese Messung durchgefihrt wird.
MessgroBen kdonnen aufgrund gewonnener Erkenntnisse im Laufe der Zeit weiterentwickelt
und verandert werden. Es gibt unabhdngige MessgréBen und MessgroBen, die sich
wechselseitig beeinflussen. Die MessgroBen kénnen durch Schliisselleistungsindikatoren
weiter untergliedert oder detailliert werden.

v' Schlisselleistungsindikatoren  (key performance indicators, KPI): quantifizierbare
MessgroBen, die dazu verwendet werden, die Leistung einer Organisation anhand der
Zielvorgaben zu bewerten. Die KPI richten sich nach der jeweiligen Organisation; hierbei sind
verschiedene Ebenen und Dimensionen zu bericksichtigen. KPI kdnnen sowohl fir
quantitative als auch fir qualitative Messungen herangezogen werden, aussagekraftig sind
sie jedoch vor allem flir quantitative Messungen, fiir die sie auch zumeist verwendet werden.
Entsprechende Messungen betreffen unter anderem die Zahl der als Zielgruppe
angesprochenen Birger, die Zahl der Sicherheitsvorfalle im zurlickliegenden Jahr im
Vergleich zum Vorjahr sowie die Zahl der Aufrufe einer Website.

Fir die Festlegung von Leistungszielen und Leistungsmessungen (u. a. unter Verwendung von
MessgroBen und KPI) kénnen verschiedene industrielibliche Leistungsmanagementmodelle, wie z. B.
,Balanced Scorecard" oder ,Six Sigma", verwendet werden.

Bei der Festlegung von MessgréBen und KPI sind verschiedene Ebenen und Dimensionen zu beachten

- siehe Beispiel unten.
Geschaéftliche EbeaBnahmenebene
Zielebene

Service—Ebe

Operative Ebene

Verantwortlichkeitsebene

| Ebene | Beschreibung | Beispiel |
v' Kundenzufriedenheit
Geschaftliche Ebene Messung der Auswirkungen der v Mitarbeiterzufriedenheit
Funktion als Ganzes (z. B. v' Geschaftsspezifische Ergebnisse

Finanzwesen, Personalwesen) auf die v Finanzielle Verhaltniszahlen (z. B.
Geschaftsziele Kosten je VZA)
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v' Service Level Agreement (SLA) /

Service-Ebene Messung der Tatigkeiten und Dienstglitevereinbarung (DGV)
Arbeitsergebnisse, die die v' Operator Level Agreement (OLA)
Dienstleistung ausmachen (Zusatzvertrag zu SLA/DGV)

v' Fehlerquote bei Batch-Prozess x

Operative Ebene Detaillierte Prozesse oder technische v Zeitaufwand fiir die Einhaltung des
Messungen, die fiir die betrieblichen Verfahrens
Ablaufe der Organisation erforderlich
sind

Planung aller Aktivitaten, die mit einer Initiative bzw. einem Programm zur
verstarkten Sensibilisierung fir Informationssicherheit im Zusammenhang
stehen.

Ausfiihrung und Abwicklung aller Aktivitaten, die mit einer Initiative bzw. einem
Programm zur verstarkten Sensibilisierung fir Informationssicherheit im
Zusammenhang stehen.

Bewertung und gegebenenfalls Anpassung aller Aktivitdaten, die mit einer
Initiative bzw. einem Programm zur verstarkten Sensibilisierung fur
Informationssicherheit im Zusammenhang stehen.
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Schliisselleistungsindikatoren (*)

Budgetanteil, der fiir SchulungsmaBnahmen zur Sensibilisierung ausgegeben wird (in %)
Arbeitszeitanteil je VZA, der fiir SchulungsmaBnahmen zur Sensibilisierung aufgewendet wird (in %)

Alter der Beschaftigten, die an SchulungsmaBnahmen zur Sensibilisierung
teilnehmen/Durchschnittsalter aller Beschaftigten

Zykluszeit in Tagen von der Organisation von SensibilisierungsmaBnahmen bis zum Abschluss der
Kampagne

Anzahl VZA mit Sicherheitsschulung/Nutzer insgesamt

Anzahl qualifizierter Aufrufe/Monat

Gesamtkosten der Sensibilisierungsinitiative pro Jahr

Gesamtkosten der SchulungsmaBnahmen zur Sensibilisierung je VZA

Personalkosten insgesamt fiir Planung und Abwicklung von Sensibilisierungsinitiativen
Kundenzufriedenheit mit Leistungserbringung (d. h. Piinktlichkeit und Qualitét) (in %)
Fahigkeit der Mitarbeiter, Rollen auszufiillen (in %)

Mitarbeiterzufriedenheit (in %)

Zugewinn an Selbstvertrauen der alteren Mitarbeiter (in %)

Anteil der leitenden Fluhrungskréafte/Flihrungskréafte, Angehdrigen der mittleren
Fihrungsebene/Fachkrafte, Sachbearbeiter, die an Managemententwicklungsprogrammen
teilgenommen haben (in %)

Anteil der leitenden Flihrungskréfte/Flihrungskréafte, Angehorigen der mittleren
Flhrungsebene/Fachkrafte, Sachbearbeiter, die eine Sicherheitsiiberprifung absolviert haben (in %)
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Anteil der erreichten Zielvorgaben fiir die Leistungserbringung (in %)

Zufriedenheit der Interessengruppen mit der Kommunikation tiber das Programm (in %)
Zufriedenheit der Interessengruppen mit den Governance-Regelungen (in %)

Anteil der Interessengruppen, die den Nutzen der Initiative verstehen/erkennen (in %)
Widerstand der Interessengruppen gegen Veranderungen (in %)

Zufriedenheit der Interessengruppen damit, inwieweit das System in der Lage ist, die geschaftlichen
Anforderungen zu erfillen (in %)
Anteil der Mitarbeiter, die ihre Rolle bei der Verwirklichung der Sicherheitsziele verstehen (in %)

Durchschnittliche Anzahl Schulungstage je Mitarbeiter

Durchschnittliche Personalkosten je VZA fiir den Prozess ,Verdnderungsmanagement"
Durchschnittliche Personalkosten je VZA fiir den Prozess ,Verstarkte Sensibilisierung"
Haufigkeit/Relevanz von Befragungen

N

Anzahl der Vorteile/Nutzen gemaB Geschéftsszenario

Anzahl Mitarbeiter je VZA ,Lernen durch Entwicklung und Beratung"

Anzahl der Veranderungen bei den Rollen der Fiihrungskrafte

Anzahl der Veranderungen bei Tatigkeiten der Mitarbeiter

Anzahl der richtigen Antworten bei Sicherheitsselbstbewertungen/Fragen insgesamt
Anzahl der fir die Entwicklung zustandigen Mitarbeiter/Mitarbeiter insgesamt

Anzahl VZA fiir den Prozess ,Lernen durch Entwicklung und Beratung" je 1 000 EUR laufender
Betriebskosten
Anzahl Teilnehmer an der Umfrage zur Sensibilisierung/Mitarbeiter insgesamt

Anzahl der durchgefiihrten Sicherheitsselbstbewertungen/Jahr

Gesamtkosten fir den Prozess ,Lernen durch Entwicklung und Beratung" je 1 000 EUR laufender
Betriebskosten

Interne Personalkosten insgesamt fiir den Prozess ,Lernen durch Entwicklung und Beratung" je
1 000 EUR laufender Betriebskosten

Beitrag der IKT-Schulung zur Wertschépfung je Mitwirkenden in Prozentpunkten
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Anzahl der Mitarbeiter, die die Priifung bestanden bzw. Zertifizierung erhalten haben/Mitarbeiter
insgesamt
Anzahl der Organisationen, die das Instrumentarium tGbernehmen/Jahr

Anzahl der Personen, die die Priifung bestanden bzw. Zertifizierung erhalten haben/befragte Personen
insgesamt
Anzahl Downloads des Instrumentariums/Monat

Anzahl der Themen im Bereich Sicherheit an weiterfiihrenden Schulen und Hochschulen/Themen
insgesamt
Anzahl der Themen im Bereich Sicherheit im Primar- und Sekundarschulwesen/Themen insgesamt

Budgetanteil, der fiir SchulungsmaBnahmen zur Sensibilisierung ausgegeben wird (in %)
Anteil der Mitarbeiter, die nach 1950 geboren sind (in %)

Anteil der Unternehmen mit 10 oder mehr Beschdftigten, die das Internet nutzen (in %)
Anzahl der Internetzugange insgesamt/je 100 Einwohner

Anzahl der Haushalte mit PC-Zugang/Land

Anzahl der Haushalte mit Internetzugang/Land

Anzahl der Mobilfunkteilnehmer insgesamt/je 100 Einwohner

Anzahl der Breitbandnutzer insgesamt/je 100 Einwohner

Schulungskosten je VZA
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Zykluszeit in Tagen fir die Behebung eines Sicherheitsproblems
Durchschnittliche Zeit von der Feststellung bis zur Meldung einer neuen Bedrohung
Anzahl der ermittelten Stérungen/Jahr

ul
N

Anzahl der Alarmmeldungen, Warnungen, Meldungen, Empfehlungen/Monat

Anzahl der Kommunikationsvorgange mit anderen Landern/Jahr

Anzahl der Systeme ohne Passwortvorschriften/Systeme insgesamt

Anzahl der ausgestellten Token, Zertifikate, elektronischen Ausweise/Gesamtbevdlkerung

Anzahl der gemeldeten Vorfélle je Kategorie/Jahr

Anzahl der von lokalen oder internationalen Unternehmen eingefiihrten Zertifizierungsprogramme
Anzahl der E-Government-Projekte, die nach den Standards durchgefiihrt werden/Projekte insgesamt
Anzahl der Ausgaben/Jahr

Anzahl der erfassten Veranstaltungen/Monat

Anzahl der verteilten Materialien/Ausgabe

)]
N

Anzahl der verteilten Materialien/Jahr
Anzahl der Teilnehmer an SchulungsmaBnahmen zur Sensibilisierung je Kampagne
Anzahl der Schulungstage je Mitarbeiter/Jahr

N
o

Anzahl der einmaligen Besucher/Monat

N
=

Zeitaufwand fir die Organisation einer Sensibilisierungsinitiative

(*) Die meisten Schlisselleistungsindikatoren werden nicht als absolute Zahlen, sondern als anteilige
Verhdéltniszahlen ausgedriickt (z. B. Anzahl Einheiten je VZA oder je 1 000 EUR Ausgaben).
VZA = Vollzeitaquivalent

Unterschiede bei den Zielgruppen beriicksichtigen

Es muss bedacht werden, dass bei der Evaluierung nicht fir alle Zielgruppen dieselben MessgréBen
angewandt werden konnen, da sich die Zielgruppen hinsichtlich ihrer Interessen und Bedirfnisse,
aber auch hinsichtlich der Nutzersituation zum Teil erheblich unterscheiden.

Bei der Festlegung von MessgréBen fiir die Evaluierung von Kampagnen, beispielsweise fiir die
Zielgruppe der privaten PC-Nutzer oder der KMU (die beiden bei Initiativen zur Sensibilisierung flr
Informationssicherheit am haufigsten angesprochenen Zielgruppen), sind einige wichtige Punkte zu
beachten:

v Der Schwerpunkt von Sensibilisierungsprogrammen fiir die Zielgruppe der KMU sollte darauf
liegen, dass eine Informationssicherheitspolitik entwickelt und umgesetzt wird, sowie darauf,
das fir die Einhaltung dieser Politik im Unternehmen erforderliche Instrumentarium
vorzuschlagen. Diese Empfehlung gilt auch fiir Organisationen im offentlichen Sektor.

v' Die Entwicklung einer Informationssicherheitspolitik fir private PC-Nutzer féllt nicht in den
Zustandigkeitsbereich einer Behorde. Deshalb sollte der Schwerpunkt vielmehr auf der
Entwicklung von ,empfohlenen Leitlinien® oder ,beispielhaften Verhaltensweisen™ zur
Informationssicherheit und deren Verbreitung in der Offentlichkeit liegen.

Zur genaueren Bestimmung der verschiedenen duBeren Einflisse, denen die Zielgruppen ausgesetzt
sind, kénnen Hilfsmittel verwendet werden, die ansonsten hauptsachlich im Unternehmensbereich
eingesetzt werden, wie z. B. die PESTEL-Analyse (PESTEL, Akronym flr die englischen Begriffe
political, environmental, social, technological, economical and legal, zu deutsch: politisch,
okologisch, soziokulturell, technologisch, 6konomisch und rechtlich).
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Behorden sind nicht dafiir zustandig, eine wie auch immer geartete Informationssicherheitspolitik fiir
private PC-Nutzer zu entwickeln. Sie sollten sich deshalb darauf konzentrieren, ,empfohlene
Leitlinien® oder ,beispielhafte Verhaltensweisen™ zur Informationssicherheit zu erarbeiten und diese
in der Offentlichkeit zu propagieren.

Schliisselleistungsindikatoren zu Prozessen und Ebenen zuordnen

Wenn zusatzlich zu den Prozessen und Aktivitaten Schlisselleistungsindikatoren und MessgréBen
festgelegt wurden, kénnen die Indikatoren den jeweiligen Prozessen und Ebenen zugeordnet werden,
die die Organisationen fir die Erfillung ihrer Aufgaben nutzen.

Durch diese Zuordnung wird sichergestellt, dass jeder wichtige Einzelschritt nachvollzogen und sein
Erfolg gemessen wird. In der nachstehenden Tabelle ist das Ergebnis im Uberblick dargestellt. Bei
den KPI handelt es sich um die Indikatoren aus der Tabelle weiter oben in diesem Kapitel.

w Evaluierung Budgetanteil, der fir SchulungsmaBnahmen zur
Sensibilisierung ausgegeben wird (in %)

Evaluierung 2 Arbeitszeitanteil je VZA, der fir
SchulungsmaBnahmen zur Sensibilisierung
aufgewendet wird (in %)

Evaluierung 3 Alter der Beschéftigten, die an

SchulungsmaBnahmen zur Sensibilisierung
teilnehmen/Durchschnittsalter aller Beschaftigten

Evaluierung 4 Zykluszeit in Tagen von der Organisation von
SensibilisierungsmaBnahmen bis zum Abschluss der
Kampagne

Evaluierung 5 Anzahl VZA mit Sicherheitsschulung/Nutzer
insgesamt

Evaluierung 6  Anzahl qualifizierter Aufrufe/Monat

Evaluierung 7 Gesamtkosten der Sensibilisierungsinitiative pro Jahr

Evaluierung 8  Gesamtkosten der SchulungsmaBnahmen zur
Sensibilisierung je VZA

Evaluierung 9 Personalkosten insgesamt fiir Planung und
Abwicklung von Sensibilisierungsinitiativen

Evaluierung 10 Kundenzufriedenheit mit Leistungserbringung (d. h.
Plnktlichkeit und Qualitat) (in %)

Evaluierung 11 Fahigkeit der Mitarbeiter, Rollen auszufillen (in %)

Evaluierung 12  Mitarbeiterzufriedenheit (in %)

Evaluierung 13 Zugewinn an Selbstvertrauen der dlteren Mitarbeiter
(in %)

Evaluierung 14  Anteil der Fihrungskrafte, Angehorigen der

mittleren Fliihrungsebene/Fachkréfte,
Sachbearbeiter, die an
Managemententwicklungsprogrammen
teilgenommen haben (in %)

Evaluierung 15 Anteil der Fihrungskrafte, Angehdérigen der
mittleren Flihrungsebene/Fachkréfte,
Sachbearbeiter, die eine Sicherheitstiberpriifung
absolviert haben (in %)

Evaluierung 16 Anteil der erreichten Zielvorgaben fiir die
Leistungserbringung (in %)
Evaluierung 17  Zufriedenheit der Interessengruppen mit der

Kommunikation tUber das Programm (in %)
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Evaluierung
Evaluierung
Evaluierung

Evaluierung

Evaluierung
Evaluierung
Evaluierung
Evaluierung

Evaluierung
Evaluierung
Evaluierung

Evaluierung
Evaluierung
Evaluierung
Evaluierung

Evaluierung

Evaluierung
Evaluierung

Evaluierung

Evaluierung

Evaluierung

Evaluierung

Evaluierung

Evaluierung

Evaluierung
Evaluierung

18

19

20

21

22

23

24

25

26
27
28

29

30

31

32

33

34

35

36

37

38

39

40

41

42
43

Zufriedenheit der Interessengruppen mit den
Governance-Regelungen (in %)

Anteil der Interessengruppen, die den Nutzen der
Initiative verstehen/erkennen (in %)

Widerstand der Interessengruppen gegen
Veranderungen (in %)

Zufriedenheit der Interessengruppen damit,
inwieweit das System in der Lage ist, die
geschéftlichen Anforderungen zu erfiillen (in %)
Anteil der Mitarbeiter, die ihre Rolle bei der
Verwirklichung der Sicherheitsziele verstehen (in %)
Durchschnittliche Anzahl Schulungstage je
Mitarbeiter

Durchschnittliche Personalkosten je VZA fiir den
Prozess ,Veranderungsmanagement"
Durchschnittliche Personalkosten je VZA fiir den
Prozess , Verstarkte Sensibilisierung"
Haufigkeit/Relevanz von Befragungen

Anzahl der Vorteile/Nutzen gemaB Geschéftsszenario

Anzahl Mitarbeiter je VZA ,Lernen durch Entwicklung
und Beratung"

Anzahl der Veranderungen bei den Rollen der
Flhrungskrafte

Anzahl der Veranderungen bei Tatigkeiten der
Mitarbeiter

Anzahl der richtigen Antworten bei
Sicherheitsselbstbewertungen/Fragen insgesamt
Anzahl der fir die Entwicklung zustdandigen
Mitarbeiter/Mitarbeiter insgesamt

Anzahl VZA fiir den Prozess ,Lernen durch
Entwicklung und Beratung" je 1 000 EUR laufender
Betriebskosten

Anzahl Teilnehmer an der Umfrage zur
Sensibilisierung/Mitarbeiter insgesamt

Anzahl der durchgefiihrten
Sicherheitsselbstbewertungen/Jahr

Gesamtkosten fiir den Prozess ,Lernen durch
Entwicklung und Beratung" je 1 000 EUR laufender
Betriebskosten

Interne Personalkosten insgesamt fiir den Prozess
~Lernen durch Entwicklung und Beratung" je

1 000 EUR laufender Betriebskosten

Beitrag der IKT-Schulung zur Wertschopfung je
Mitwirkenden in Prozentpunkten

Anzahl der Mitarbeiter, die die Priifung bestanden
bzw. Zertifizierung erhalten haben/Mitarbeiter
insgesamt

Anzahl der Organisationen, die das Instrumentarium
Ubernehmen/Jahr

Anzahl der Personen, die die Priifung bestanden
bzw. Zertifizierung erhalten haben/befragte
Personen insgesamt

Anzahl Downloads des Instrumentariums/Monat

Anzahl der Themen im Bereich Sicherheit an
weiterfliihrenden Schulen und Hochschulen/Themen
insgesamt
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Evaluierung

Planung

Planung
Operativ Planung
Operativ Planung
Operativ Planung
Operativ Planung
Operativ Planung
Operativ Planung

Planung/Evaluierung

Operativ Planung/Evaluierung

Operativ Planung/Evaluierung

Operativ Planung/Evaluierung

Operativ Planung/Evaluierung

Operativ Planung/Evaluierung
Operativ Planung/Evaluierung

Operativ Planung/Evaluierung

Operativ

Planung/Evaluierung
Planung/Evaluierung

Planung/Evaluierung

Planung/Abwicklung/Evaluierung
Planung/Abwicklung/Evaluierung
Planung/Abwicklung/Evaluierung
Planung/Abwicklung/Evaluierung
Planung/Abwicklung/Evaluierung

Planung/Abwicklung/Evaluierung
Planung/Abwicklung/Evaluierung
Planung/Abwicklung/Evaluierung
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45

46
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Anzahl der Themen im Bereich Sicherheit im Primar-
und Sekundarschulwesen/Themen insgesamt
Budgetanteil, der fiir SchulungsmaBnahmen zur
Sensibilisierung ausgegeben wird (in %)

Anteil der Mitarbeiter, die nach 1950 geboren sind
(in %)

Anteil der Unternehmen mit 10 oder mehr
Beschaftigten, die das Internet nutzen (in %)
Anzahl der Internetzugange insgesamt/je

100 Einwohner

Anzahl der Haushalte mit PC-Zugang/Land

Anzahl der Haushalte mit Internetzugang/Land

Anzahl der Mobilfunkteilnehmer insgesamt/je
100 Einwohner

Anzahl der Breitbandnutzer insgesamt/je
100 Einwohner

Schulungskosten je VZA

Zykluszeit in Tagen fir die Behebung eines
Sicherheitsproblems

Durchschnittliche Zeit von der Feststellung bis zur
Meldung einer neuen Bedrohung

Anzahl der ermittelten Stérungen/Jahr

Anzahl der Alarmmeldungen, Warnungen,
Meldungen, Empfehlungen/Monat

Anzahl der Kommunikationsvorgange mit anderen
Landern/Jahr

Anzahl der Systeme ohne
Passwortvorschriften/Systeme insgesamt

Anzahl der ausgestellten Token, Zertifikate,
elektronischen Ausweise/Gesamtbevdlkerung
Anzahl der gemeldeten Vorfélle je Kategorie/Jahr

Anzahl der von lokalen oder internationalen
Unternehmen eingefiihrten
Zertifizierungsprogramme

Anzahl der E-Government-Projekte, die nach den
Standards durchgefiihrt werden/Projekte insgesamt
Anzahl der Ausgaben/Jahr

Anzahl der erfassten Veranstaltungen/Monat
Anzahl der verteilten Materialien/Ausgabe
Anzahl der verteilten Materialien/Jahr

Anzahl der Teilnehmer an SchulungsmaBnahmen zur
Sensibilisierung je Kampagne
Anzahl der Schulungstage je Mitarbeiter/Jahr

Anzahl der einmaligen Besucher/Monat

Zeitaufwand fir die Organisation einer
Sensibilisierungsinitiative

Luwropean Netwark
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allerdings zunachst eine Bestandsaufnahme der Ist-Situation vorgenommen werden. Die
Bestimmung der Ausgangsbasis hilft dabei, die bestehenden Aktivitdten zur Informationssicherheit
innerhalb der Organisation einer Prifung zu unterziehen, mdgliche Defizite in einzelnen Bereichen
oder bei bestimmten Themen zu ermitteln, die Unterstiitzung der Fihrungsebene und damit letztlich
auch Finanzmittel zu bekommen, Aktivitdten und AufklarungsmaBnahmen nach ihrer Prioritat zu
ordnen und die Fortschritte gegeniber der Ausgangssituation zu verfolgen.

Durch diese Bestandsaufnahme im Vorfeld wird es zudem mdglich, den Nutzen, den das
Sensibilisierungsprogramm bewirkt, zu bestimmen und zu verfolgen. Eine Evaluierung bietet eine
ideale Gelegenheit zu beurteilen, bei welchen Komponenten des Programms die Erfolgsrate
besonders hoch bzw. besonders gering ausgefallen ist.

Anhand von Fragebogen und Mehrthemenbefragungen lasst sich die Effektivitat von
Sensibilisierungsprogrammen evaluieren. Da bei kinftigen Evaluierungen diese Ausgangsbasis
zugrunde gelegt wird, muss darauf geachtet werden, in spateren Stadien der Initiative mdglichst
ahnliche Fragebogen und Befragungen zu verwenden.

Eine Bestandsaufnahme, in die alle Aspekte einflieBen, die mit der Sensibilisierung
fur Informationssicherheit in Zusammenhang stehen, trdgt dazu bei, Defizite in
einzelnen Bereichen und bei bestimmten Themen aufzudecken sowie aktuelle
Sachstandsberichte zu Initiativen und Aktivitdten der Organisation auf dem Gebiet
zu erstellen. Fragebogen und Mehrthemenbefragungen bieten zudem die
Méglichkeit, die Effektivitdt der Programme zu evaluieren.

Arbeitsblétter zur Bestandsaufnahme und zur Bestimmung der Ausgangsbasis sowie
ein Musterfragebogen zur Sensibilisierung sind in den Anhéngen VI, VII und VIII zu
finden.

A

Gewonnene Erfahrungen dokumentieren

Nach Durchfihrung aller Einzelschritte dieser ersten Phase sollte Zeit eingeplant werden, um zu
ermitteln, welche Erfahrungen bis hierher gewonnen wurden, und diese Erfahrungen zu
dokumentieren. Der nachstehend beschriebene Prozess dient als Beispiel dafliir, wie gewonnene
Erfahrungen ermittelt, dokumentiert und weitergegeben werden kdénnen. Dies besagt jedoch nicht,
dass Erfahrungen nur als Ergebnis eines Gruppenprozesses dokumentiert werden kénnen.

Je nach Umfeld und duBeren Gegebenheiten, in denen das Programm durchgefihrt wird, sollte es ein
Instrument geben, mit dem die einzelnen Mitglieder des Programmteams Aktennotizen oder langere
Vermerke festhalten und an eine bestimmte Person weiterleiten kénnen, die diese Unterlagen dann
aufbereitet und in einem Speicher oder einer Datenbank ablegt. Ein entsprechender Prozess sollte als
Ergebnis von Schritt 1 des Verfahrens festgelegt und dokumentiert werden.
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Wichtige Uberlegungen

Wenn zu Beginn der Besprechung die Grundregeln festgelegt werden, muss unter anderem
angesprochen werden, was unter einer ,Besprechung Uber die gewonnenen Erfahrungen™ bzw.
Nachbesprechung verstanden wird und wie konstruktive Kritik getibt wird. Hier einige Grundsatze fir
konstruktives Feedback:

v Die gewonnenen Erfahrungen sollen den Blick auf die Abwicklung des Programms und nicht
auf die Arbeitsergebnisse lenken.
v" Fallbeispiele eignen sich besonders gut, um Argumente anschaulich zu machen.
v' Kritik muss konstruktiv sein und sollte sich auf einen Prozess, nicht jedoch auf Personen
beziehen. Die Teilnehmer werden angehalten, bei ihrem Feedback hierauf zu achten.
v" Wenn keine Aussicht besteht, einen Kritikpunkt zu klaren, Abhilfe zu schaffen oder
anderweitig zu beeinflussen, sollte nicht dariber diskutiert werden.
v' Durch individuelle Sitzungsvorbereitung lasst sich der Prozess beschleunigen.
v" Denken Sie daran, dass dieses Forum sowohl der Kritik als auch dem Lob dient - nehmen Sie
beides nicht allzu persénlich, denn es geht um das Team.
v
Eine Nachbesprechung bietet moglicherweise Gelegenheit, verschiedene organisatorische Ziele zu
erreichen:

v Uber alternative Konzepte zu den derzeitigen Prozessen und zur Verbesserung des
Programms in seiner derzeitigen Form zu diskutieren.

v Den Mitarbeitern zu zeigen, dass ihre Beitrdge geschatzt und beachtet werden.

v' Die Moral des Teams zu starken.

v' Die bei diesem Programm gewonnenen Erfahrungen kdnnen in zukinftige Programme mit
ahnlicher Zielsetzung einflieBen.

Eine hervorragende Gelegenheit fiir Feedback und Verbesserungen

Zuweilen haben Mitarbeiter sehr genaue Vorstellungen davon, wie bestimmte Teile eines Programms
abgewickelt werden sollten. Dieses Forum bietet eine hervorragende Gelegenheit, Meinungen
weiterzugeben, andere Ideen aufzugreifen und unterschiedliche Ansatze fir die laufenden Prozesse
zu diskutieren. Ein geschickter Moderator versteht es, die Besprechung so zu lenken, dass die
Teammitglieder Frustrationen abbauen und positiv und konstruktiv umsetzen kénnen und dass ein
Feedback zustande kommt, das im weiteren Verlauf zur Verbesserung der Prozesse beitragt.

Der Programmmanager oder Teamleiter muss in der Lage sein, die in die Besprechung
hineingetragenen Erwartungen wirksam zu lenken und die bei der Nachbesprechung
hervorgehobenen positiven Aspekte mit den Vorgaben des Programmzeitplans in Einklang zu
bringen. Gelingt dies nicht, besteht die Gefahr, dass die Nachbesprechung kontraproduktive Wirkung
zeigt und die Moral des gesamten Teams beeintrachtigt. Innerhalb des Teams wird mdglicherweise
angenommen, dass die aufgezeigten Verbesserungen noch im laufenden Programm umgesetzt
werden. Wenn jedoch die Zeit nicht ausreicht, die empfohlenen Verdnderungen (gewonnenen
Erfahrungen) im laufenden Programm aufzugreifen, sollte dies im Vorhinein mitgeteilt werden.

Es kann vorkommen, dass das Team einen Aspekt ermittelt hat, der eine Verbesserung des Ablaufs
bewirken koénnte, es jedoch zu diesem Zeitpunkt der Programmdurchfiihrung zu zeit- und
ressourcenaufwandig wdre, den neuen Prozess einzuflihren (in diesem Fall wirde durch die
vermeintliche Verbesserung eher eine Verschlechterung bewirkt).

Fir das Programmmanagement bergen die gewonnenen Erfahrungen sowohl positive als auch
negative Aspekte. Bei der Dokumentation sollte daher sowohl festgehalten werden, was sich als gut
erwiesen hat und in zuklnftigen Programmen wiederholt werden sollte, als auch was nicht so gut
gelaufen ist bzw. schieflaufen kénnte und wie sich derartige Situationen zukiinftig vermeiden bzw.
ausschalten lassen.
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Tipps fiir konstruktive Feedback-Besprechungen

v

Setzen Sie ein Zeitlimit. Nachbesprechungen sind oft produktiv, aber zeitaufwandig. Wenn
vorher ein Zeitlimit fir die Beantwortung von Fragen festgelegt wird, wird auch in einer eher
unstrukturierten oder freien Besprechung eine gewisse Ordnung gewahrt.

Fordern Sie die Teammitglieder auf, ihre Gedanken bereits vor der Besprechung zu ordnen
und zu Papier zu bringen. Wenn der Meinungsaustausch ins Stocken gerat, bringen Sie
friher  aufgetretene Schwierigkeiten und deren Behebung ins Gesprach.
Verbesserungspotenzial findet sich haufig in Notizen aus Statusbesprechungen oder
Problemprotokollen.

Wenn gewonnene Erfahrungen nicht gleich schriftlich festgehalten werden, geraten sie beim
Einzelnen meist in Vergessenheit.

Die Teammitglieder sollten dazu ermuntert werden, wdhrend des Programms eine Art
Logbuch oder Tagebuch zu fiihren, das sie dann zur Vorbereitung auf eine Nachbesprechung
heranziehen koénnen. Allerdings sollten die Teammitglieder dazu angehalten werden,
Kommentare und Eintrdge ins Logbuch oder Tagebuch sachlich zu formulieren, da diese
Unterlagen moglicherweise spater in die Programmdokumentation aufgenommen werden.

In den Statusbericht sollte eine Rubrik ,Gewonnene Erfahrungen™ aufgenommen werden,
sodass die Erfahrungen am Ende einer Phase oder eines Programms leicht aufzufinden sind.
Legen Sie den Zeitpunkt fir die Aufarbeitung der gewonnenen Erfahrungen nach
strategischen Gesichtspunkten fest. Besonders geeignete Zeitpunkte, zu denen Erfahrungen
zur Verbesserung des Programmmanagements ermittelt werden kénnen, sind das Ende eines
Programms oder einer Programmphase, ein wichtiger Meilenstein, die Aufnahme oder
Abgabe von Programmmitarbeitern und der Zeitpunkt nach einer Leistungsbewertung. Zu
diesen Zeitpunkten sind die verbesserungswiirdigen Prozesse den Beteiligten noch in
lebhafter Erinnerung. Wie oft derartige Nachbesprechungen angesetzt werden, hangt von
Umfang und Komplexitdt des Programms ab.

Bei langfristig angelegten oder komplexen Programmen mussen gegebenenfalls regelmaBige
Nachbesprechungen anberaumt werden, bei kleineren Programmen genligt unter Umsténden
eine einzige Nachbesprechung. Vor Beginn des Programms sollten Sie einen
Lenkungsprozess fir die Aufnahme von gewonnenen Erfahrungen festlegen, Uber den Sie
das Team vorab informieren. Beispielsweise: Muss eine Besprechung anberaumt werden und
mussen die gewonnenen Erfahrungen offiziell erfasst werden, bevor sie dem
Programmmanagement vorgetragen werden, oder koénnen die Teammitglieder ihre
programmrelevanten Erfahrungen ad hoc vortragen? Die Vorgehenswiese richtet sich dabei
im Wesentlichen nach der Erfahrung der Teammitglieder und dem Urteilsvermdgen des
Programmmanagers.

Aufschlussreich ist moglicherweise auch der Austausch mit anderen Teams, die auch zu
Nachbesprechungen eingeladen werden kdnnen, um Uber ahnlich gelagerte Erfahrungen zu
sprechen, die gegebenenfalls aufgegriffen werden kénnen.

Wichtig ist, gewonnene Erfahrungen zu ermitteln, zu dokumentieren und
weiterzugeben. Flir ein effektives Vorgehen empfiehlt sich die Verwendung einer
geeigneten Software oder eines Formulars. Anhang IX enthélt eine Vorlage fir ein

solches Formular zur Erfassung gewonnener Erfahrungen.
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Phase II - Ausfiihrung und Abwicklung

A-010
Vorlaufiges Programmteam
aufstellen

B
Ausfuhrung und
Abwicklung

B-010
Programmteam bestatigen

A-020
Veranderungsmanagement-
Konzept entwickeln

C-010
Evaluierung durchfiihren

B-020
Arbeitsplan uberprifen

C-020
Daten sammeln

A-030
Ziele und Zielvorgaben
festlegen

B-030
Programm starten und
durchfiihren

C-030
Feedback aus der
Kommunikation einbeziehen

A-040
Zielgruppen bestimmen

B-040
Effizient kommunizieren

C-040
Zielvorgaben des Programms
Uberprifen

A-050
Bedarf an Personal und
Sachmitteln fur das
Programm bestimmen

B-050
Gewonnene Erfahrungen
dokumentieren

A-060
Mégliche Losungen bewerten

A-070
Losungsansatz auswéahlen
und Auftrag vergeben

A-080
Unterstiitzung und
Mittelbereitstellung durch die
Flhrungsebene sicherstellen

A-090
Arbeitsplan erstellen

A-100
Programm und
Aufgabenkatalog ausarbeiten

A-110
Kommunikationskonzept
festlegen

A-120
Erfolgsindikatoren fur das
Programm festlegen

A-130
Ausgangsbasis der
Evaluierung bestimmen

¥

A-140
Gewonnene Erfahrungen
dokumentieren

C-050
Gewonnene Erfahrungen
anwenden

C-060
Programm gegebenenfalls
anpassen

C-070
Programm wiederaufnehmen
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Programmteam bestitigen

In der zweiten Phase beginnt die Ausfihrung des Programms. Jedes Mitglied des
Sensibilisierungsteams Ubernimmt bei der Umsetzung und Abwicklung der Initiative eine bestimmte
Rolle. Vor dem eigentlichen Programmstart muss
nun noch das Team bestatigt werden, das die
Verantwortung fir Ausfiihrung und Ergebnisse
des Programms tragt.

Arbeitsplan liberpriifen

Vor Programmbeginn wird der Arbeitsplan
nochmals auf den neuesten Stand gebracht und
die Meilensteine des Programms so festgelegt,
dass sie den Zielen und Zielvorgaben des
Programms sowie den Budgetvorgaben
entsprechen.

Der Arbeitsplan dient auch zur Verfolgung des Programmfortschritts. Hierbei koénnte das
Geschaftsszenario auch dazu genutzt werden, die Projektausfihrung und die Realisierung von
Vorteilen zu lenken und zu beurteilen.

Programm starten und durchfiihren

Die vorgenannten Schritte und die Aktivitaten der vorhergehenden Phase wirken mdéglicherweise
langwierig und blrokratisch, doch macht sich die Zeit, die fiir die Festlegung der Anforderungen, die
Konzeption der Lésung und die Optimierung des erwarteten Ergebnisses aufgewendet wird, spater
mit Sicherheit bezahlt, wenn das Programm ohne groBe Reibungsverluste und effektiv durchgefiihrt
werden kann.

Nachdem ein sorgsam konzipierter Plan ausgearbeitet wurde und die erforderlichen Ressourcen
bereitstehen, ist es nunmehr an der Zeit, die Unterstitzung der Kollegen intern und der
ausgewahlten Zulieferer extern einzufordern, damit das Programm mit dem Ziel, die Vorteile der
Sensibilisierung flir das Thema Informationssicherheit greifbar zu machen, ausgefihrt und
verwirklicht werden kann.

Rickmeldungen der an einem Sensibilisierungsprogramm beteiligten Nutzer lassen sich mit
Feedback-Formularen einholen. AuBerdem sollten die Nutzer dazu angehalten werden, im Hinblick
auf die Informationssicherheit ungewdhnliche und verdachtige Aktivitdten méglichst umgehend zu
melden. Beide Formulare geben Aufschluss dariiber, inwieweit sich Verhalten, Einstellungen und
Gewohnheiten der Nutzer aufgrund der SensibilisierungsmaBnahmen geandert haben.

Muster fir ein Feedback-Formular sowie fir ein Formular zur Meldung von Vorféllen
finden sich in den Anhédngen X und XI.
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Effizient kommunizieren

Sensibilisierung lasst sich nur durch Kommunikation mit den
ausgewahlten Zielgruppen erreichen. Damit ist nun der Zeitpunkt
flr die Umsetzung des Kommunikationsplans gekommen. Genauso
wichtig ist das Einholen von Feedback Uber die Kommunikation zu
dem Programm. Das Feedback vermittelt wertvolle Informationen,
die fir die nachfolgende Kommunikation von Nutzen sein kdnnen.

Gewonnene Erfahrungen dokumentieren

Nach Programmstart und Beginn der Durchfiihrung miissen auch in
dieser zweiten Phase die gewonnenen Erfahrungen dokumentiert
werden. Hierzu wird das zum Ende von Phase I durchlaufene
Verfahren wiederholt. Es ist sicherlich interessant, die Entwicklung des Programms Uber den
zurickliegenden Zeitraum hinweg aus dieser Erfahrungsperspektive zu betrachten.

Aus vorangegangenen und stdndig neu hinzukommenden Erfahrungen lernen, die

Féhigkeit zur Verdnderung ausbauen und Erfolge wiirdigen.
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Phase III - Evaluierung und Optimierung

@
Evaluierung und
Optimierung

B
Ausfiihrung und

A
Planung, Beurteilung

und Konzeption Abwicklung L.
N
. A0L0 B-010 C-010
Vorlaufiges Programmteam sp . .
Programmteam bestatigen Evaluierung durchfiihren
aufstellen
) A-020 B-020 C-020
Veranderungsmanagement- Arbeitsplan Gberprif Dat |
e o rbeitsplan tiberpriifen aten sammeln
Ziele un: -Z(i)SI(\)/or aben SOl CaEL
i 9 Programm starten und Feedback aus der
9 durchfiihren Kommunikation einbeziehen
A-040 B-040 C-040
Zielgruppen bestimmen - - Zielvorgaben des Programms
Effizient kommunizieren " -
Uberpriifen
A-050
Bedarf an Personal und 02 Ay
. o Gewonnene Erfahrungen Gewonnene Erfahrungen
Sachmitteln fur das )
. dokumentieren anwenden
Programm bestimmen
ROy Pro rammc-gegbenenfalls
Mdogliche Lésungen bewerten 9 9¢g
anpassen
. AO7T0 C-070
Ldsungsansatz auswéhlen ;
Programm wiederaufnehmen

und Auftrag vergeben

A-080
Unterstiitzung und
Mittelbereitstellung durch die
Fuhrungsebene sicherstellen

A-090
Arbeitsplan erstellen

A-100
Programm und
Aufgabenkatalog ausarbeiten

A-110
Kommunikationskonzept
festlegen

A-120
Erfolgsindikatoren fiir das
Programm festlegen

A-130
Ausgangsbasis der
Evaluierung bestimmen
h 4
A-140
Gewonnene Erfahrungen
dokumentieren
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Evaluierung durchfiihren

Wie bereits in Phase I festgestellt, Idsst sich messen, wie effektiv ein Sensibilisierungsprogramm ist
und ob durch das Programm die Informationssicherheit verbessert wurde - auch wenn dies
gelegentlich in Zweifel gezogen wird.

Die vor Programmbeginn ermittelte Ausgangsbasis vermittelt ein Bild von der Ausgangslage in den
Zielgruppen. Anhand von Follow-up-Fragebogen und Mehrthemenbefragungen kénnen Fortschritte
bei der Sensibilisierung verfolgt werden und es ldsst sich feststellen, wie gut die vermittelten
Informationen im Bewusstsein der Nutzer verankert sind.

Eine unlangst von der ENISA durchgefiihrte Studie ergab, dass die Wirksamkeit von Initiativen zur
Sensibilisierung fir Informationssicherheit mit einer Vielzahl unterschiedlicher Methoden gemessen
wird.(3%) Fir die Organisationen ist es offenbar sehr schwierig, wirksame quantitative MessgréBen zu
definieren. Demzufolge besteht auch keine Einigkeit dariiber, welches nun die wirksamsten
MaBnahmen sind. Im Idealfall wirden die Organisationen gerne die tatsachlichen Veranderungen im
Mitarbeiterverhalten messen kdnnen, die sich aus den SensibilisierungsmaBnahmen ergeben.

How do you measure the level of information security awareness in your organisation?

Results of audits (by intemal or external auditors)

&

Number of security incidents due to human behaviour

*

The root causes of the most serious incidents

Proportion of security incidents due to human behaviour 3

Mumber of staff successfully completing awareness training
COurses

8

Results of staff security surveys

g

Results of scans for viruses and unauthorised sofiware

=
#

Qualitative feedback from focus groups or staff

Coat of security incidents reported due to human behaviour

Proportion of downtime due to human behaviour
Testing whether siaff follow comect procedures 255,

Mumber of visitors to security intfranet website

Results of periodic self-assessments by management

! EII“! ]
S EF

Proportion of purchases that have been made with security in
miind

Distribution of security policy or |safiets m

Legende
How do you measure ... Wie messen Sie das Niveau des Bewusstseins fir
Informationssicherheit in Ihrer Organisation?
Results of audits ... Ergebnisse von Audits (durch interne oder externe
Priifer)
Number of security ... Anzahl der Sicherheitsvorfalle durch menschliches
Fehlverhalten

(3°) ENISA, SensibilisierungsmaBnahmen zur Informationssicherheit: Die (ibliche Praxis und die Erfolgsmessung,
2007, im Internet abrufbar unter http://www.enisa.europa.eu/doc/pdf/deliverables/kpi/measuring_aw_de.pdf
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The root causes ... Hauptursachen der schwerwiegendsten Vorfélle

Proportion of security ... Anteil der Sicherheitsvorfalle durch menschliches
Fehlverhalten

Number of staff ... Anzahl der Mitarbeiter, die erfolgreich an
Sensibilisierungsschulungen teilgenommen haben

Results of staff ... Ergebnisse der Sicherheitserhebungen unter
Mitarbeitern

Results of scans ... Ergebnisse der Suche nach Viren und nicht
genehmigter Software

Qualitative feedback ... Qualitative Rickmeldungen von Zielgruppen oder
Mitarbeitern

Cost of security incidents ... Kosten der Sicherheitsvorfalle durch menschliches
Fehlverhalten

Proportion of downtime ... Anteil der Ausfallzeiten durch menschliches
Fehlverhalten

Testing whether staff ... Tests, ob die Mitarbeiter die Vorgehensweisen korrekt
einhalten

Number of visitors ... Anzahl der Aufrufe der Intranetseite zum Thema
Sicherheit

Results of periodic ... Ergebnisse regelmaBiger Selbstbewertungen durch
die Flihrungsebene

Proportion of purchases ... Anteil der Erwerbungen, die unter Bericksichtigung
der Sicherheit getatigt wurden

Distribution of security policy ... Verbreitung von Informationen liber
Sicherheitsvorschriften oder Broschiren

Die beliebteste Informationsquelle Uber das tatsachliche Verhalten ist das (interne oder externe)
Audit. Als Grund fur die Verlasslichkeit der Auditberichte als Informationsquelle wird der objektive
und systematische Ansatz der Priifer angesehen.

Viele Organisationen verwenden als MessgréBe ihre Erfahrung mit Sicherheitsvorfdllen, und hier
insbesondere die Anzahl der Vorféalle, die durch menschliches Fehlverhalten ausgelést wurden, sowie
die Analyse der Hauptursachen der schwerwiegendsten Vorfélle. Andere Organisationen hingegen
verzichten auf Statistiken Uber Sicherheitsvorfélle als MaB fir das Sicherheitsbewusstsein, da hier
zahlreiche weitere Faktoren hineinspielen. Manche Organisationen nehmen daher Fragen zum
Sicherheitsbewusstsein in Mitarbeiterbefragungen auf, wobei das Bewusstseinsniveau vor und nach
der Initiative verglichen wird. Zum Teil wird jedoch auf Schwierigkeiten aufgrund der Komplexitat
der Erhebung und Verarbeitung der Daten hingewiesen. Auf diesem Gebiet missen sich bewahrte
Verfahrensweisen eindeutig erst noch entwickeln.

Manche Parameter werden verwendet, weil sie Einblicke in das tatsachliche Verhalten vermitteln
(z. B. Scans oder Tests). Andere werden angewendet, weil sie bei der Fuhrungsebene, die die
Sensibilisierungsprogramme finanziert und unterstitzt, Anklang finden (z. B. Kosten der Vorfalle).
BERR-Berichten zufolge geben die Unternehmen im Vereinigten Kénigreich flir die Wiederherstellung
der Sicherheit nach den schwerwiegendsten Vorféllen zwischen 1 000 und 2 000 GBP aus.(?!)

(*Y) BERR, 2008 Information security breaches survey, 2008, im Internet abrufbar unter http://www.security-
survey.gov.uk
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What metrics have proved effective at measuring the success of information security awareness activities?

MNumber of security incidents due to human behaviour 4

Audit findings _
Results of staff surveys
Tests of whether staff follow cormect procedures -
Number of staff completing training -
Qualtative feedback from staff
Cost of Security incidents due to human behaviour
Number of visitors to Security Intranet site
Proportion of downtime due to human behaviour

Results of scans for viruses and unauthorised software

Il Most effective
[l Least effective

Number of policies/Leaflets distributed

Retumn on investment

Legende

What metrics have proved effective ... Welche MessgréBen haben sich bei der
Erfolgsmessung von MaBnahmen zur Sensibilisierung
flr Informationssicherheit als wirksam erwiesen?

Number of security incidents ... Anzahl der Sicherheitsvorfalle durch menschliches
Fehlverhalten

Audit findings Ergebnisse eines Audit

Results of staff surveys Ergebnisse von Mitarbeiterbefragungen

Tests of whether ... Tests, ob die Mitarbeiter die Vorgehensweisen korrekt
einhalten

Number of staff completing ... Anzahl der Mitarbeiter, die Schulungen abgeschlossen
haben

Qualitative feedback ... Qualitative Riickmeldungen von Mitarbeitern

Cost of Security incidents ... Kosten der Sicherheitsvorfalle durch menschliches
Fehlverhalten

Number of visitors ... Anzahl der Aufrufe der Intranetseite zum Thema
Sicherheit

Proportion of downtime ... Anteil der Ausfallzeiten durch menschliches
Fehlverhalten

Results of scans ... Ergebnisse der Suche nach Viren und nicht
genehmigter Software

Number of policies ... Anzahl der verteilten Informationen zu
Vorschriften/Broschiiren

Return on investment Rentabilitat

Most effective Am wirksamsten

Least effective Am wenigsten wirksam

Viele Organisationen hatten in der Vergangenheit Schwierigkeiten bei der Einfihrung wirksamer
quantitativer MaBnahmen, wie z. B.:
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v' Probleme hinsichtlich Qualitat und Vergleichbarkeit
v' Relevanz der MessgréBen
v' Verfligbarkeit bestimmter Indikatoren
v Gewichtung und Verarbeitung der Daten

Diese gangigen Probleme lassen sich vermeiden, wenn bereits im Vorfeld darauf geachtet wird. Ein
moglichst einfacher Ansatz ist meist auch kostengiinstig. Jede Organisation muss flir ihr Umfeld die
geeignete Methode finden - eine einheitliche Losung, die in jedem Fall passt, gibt es nicht.

Nur durch eine ausgewogene Zusammenstellung der MessgréBen lasst sich wirklich Aufschluss tber
die Wirksamkeit von Sensibilisierungsprogrammen gewinnen. Und nur dann sind die betreffenden
Organisationen in der Lage, ihre Programme so zu &ndern, dass nicht nur die Vorschriften
eingehalten werden, sondern dass sie wirklichen betrieblichen Nutzen daraus ziehen.
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Den Erfolg des
Programms messen

Im Allgemeinen wird das
Sicherheitsbewusstsein
anhand von vier
Kategorien gemessen:

v Prozessverbesseru

ng
v" Widerstandsfahigk
eit gegenlber
Angriffen
v’ Effizienz und
Effektivitat
v interne
SchutzmaBnahme
n
Nachfolgend eine
Beschreibung dieser
Kategorien.
Prozessverbesserung

In dieser Kategorie geht
es um die Entwicklung,
Verbreitung und
Anwendung von
empfohlenen
Sicherheitsleitlinien und
SchulungsmaBnahmen zur
Sensibilisierung. Bei der
Evaluierung werden u. a.
folgende Fragen gestellt:

v Wurden von der

Behorde oder
offentlich-privaten
Initiative
empfohlene
Sicherheitsleitlinie
n fur die
allgemeine

Offentlichkeit
entwickelt?  Sind
diese Leitlinien gut
verstandlich  und
einpragsam
formuliert?
(Erwartete
Antwort: Ja)

Fir KMU: Wurde
eine allgemein

I
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Internationale Geschaftsbank - Messungen sind fiir die Fokussierung
der MaBnahmen wichtig

Eine groBe Geschédftsbank verfigt Uber ein zentrales Team fir
Informationssicherheit. Dieses Team tragt die Verantwortung fiir die weltweite
Durchfiihrung von SchulungsmaBnahmen zur Sensibilisierung. Sein Ziel ist die
Vermittlung von Kernbotschaften iber die Sicherheit an eine groBe Zielgruppe
an verschiedenen Standorten. AuBerdem sollen bestimmte Botschaften an
kleinere Mitarbeitergruppen vermittelt werden, die wichtige Funktionen im
System- oder Sicherheitsbereich austiben.

Eine groBe Herausforderung fir die Bank war die Messung des
Sensibilisierungsgrads und der Wirksamkeit ihrer Sensibilisierungsprogramme.
Im Idealfall sollten die Anderungen im Verhalten der Mitarbeiter gemessen
werden, wobei eine quantitative Bewertung hier mit gewissen Schwierigkeiten
verbunden ist. Da Messungen jedoch fir die gezielte Ausrichtung der
Schulungen auf die Schwachstellen eine wichtige Rolle spielen, hat die Bank in
Analysen zur Ermittlung praktischer MessgroBBen und
Schlisselleistungsindikatoren investiert.

Besonders der Einsatz von computerunterstiitzten Lernmethoden hat sich
bewéhrt. Eine zentralisierte Bibliothek zu computerunterstitzten Lernmethoden
enthalt Schulungskurse und erfasst die Testergebnisse von automatisierten
Mitarbeitertests. Alle neuen Mitarbeiter missen im Rahmen ihrer Einarbeitung
an diesen Schulungen teilnehmen. Die Schulungsinhalte werden regelmaBig
aktualisiert und mussen von allen Mitarbeitern durchgearbeitet werden. In
Berichten werden der Stand der Durcharbeitung der Schulungsmaterialien
sowie die Testergebnisse analysiert, das zentrale Team Uberwacht die
Ergebnisse und reagiert auf wichtige Trends.

Passwortanalysen sind eine gute quantitative MessgroBe fur Einstellung und
Verhalten der Mitarbeiter. Die Bank setzt regelmaBig eine Software ein, die die
Passwortdateien der wichtigsten Systeme durchsucht und die Sicherheit der
einzelnen Passworter analysiert. Die Zahl der Mitarbeiter, die leicht
nachzuvollziehende Passwoérter verwendet, ist einer der wichtigsten Indikatoren
flr das Sicherheitsbewusstsein.

Als wirksame Techniken haben sich auch simulierte Phishing-E-Mails und
Wettbewerbe erwiesen. Dadurch werden die Mitarbeiter angeregt, dariber
nachzudenken, warum sie die Sicherheitsvorgaben erfiillen sollen. Zudem
liefern sie nitzliche Statistiken fir die Trendanalyse.

In Kirze soll eine neue Umfrage durchgefiihrt werden, um das
Sicherheitsbewusstsein und das Sicherheitsverhalten in der Bank zu messen.
Hierzu wird ein unabhdngiger Dritter eine nach dem Zufallsprinzip ausgewahlte
Stichprobe der Mitarbeiter befragen. Die Bank kann damit aus den
Erhebungsergebnissen statistisch aussagekréftige Rilckschlisse fiir alle ihre
Geschaftsfelder ziehen.

Zur Bewertung des Sicherheitsbewusstseins Uberwachte die Bank zunachst nur
die Sicherheitsvorfalle. Eine Analyse der Hauptursachen ergab jedoch, dass fur
jeden Vorfall eine Vielzahl verschiedener Faktoren verantwortlich ist und die
Zahl der Vorfdlle allein das Sicherheitsbewusstsein nicht angemessen
widerspiegelt. Hinzu kommt, dass Sicherheitsvorfalle so selten vorkommen,
dass eine Trendanalyse nicht aussagekraftig ist. Aus diesen Grinden werden
Vorfallstatistiken nicht mehr zur Messung des Sicherheitsbewusstseins
verwendet.
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gultige Sicherheitspolitik fiir das gesamte Unternehmen entwickelt? Ist diese gut verstandlich
und einpragsam formuliert? (Erwartete Antwort: Ja)

Steht hinter den empfohlenen Sicherheitsleitlinien eine zustandige Behoérde? Wird die
Initiative angemessen unterstiitzt? (Erwartete Antwort: Ja)

Flr KMU: Steht die Unternehmensleitung hinter der allgemein gultigen Sicherheitspolitik?
(Erwartete Antwort: Ja)

Wie vielen der Befragten (in Prozent) ist bekannt, dass empfohlene Sicherheitsleitlinien
existieren? Wie viele haben sie bereits gesehen oder gelesen? (Erwartete Verdnderung:
Anstieg)

Fir KMU: Wie hoch ist der prozentuale Anteil der KMU-Mitarbeiter, denen bekannt ist, dass
eine Sicherheitspolitik existiert? Wie viele haben sie bereits gelesen? (Erwartete
Veranderung: Anstieg)

Wie viele der Befragten (in Prozent) glauben, dass sie die empfohlenen Sicherheitsleitlinien
verstanden haben? (Erwartete Veranderung: Anstieg)

Fiir KMU: Wie viele der Mitarbeiter (in Prozent) haben durch automatisierte Tests oder
andere Prozesse nachgewiesen, dass sie die Sicherheitspolitik verstanden haben? (Erwartete
Veranderung: Anstieg)

Wie viele der Befragten (in Prozent) wissen, wie bei einem sicherheitsrelevanten Vorfall
vorzugehen ist oder an wen sie sich in einem solchen Fall wenden kdnnen? (Erwartete
Veranderung: Anstieg)

Fir KMU: Wie viele der Mitarbeiter (in Prozent) wissen, an wen sie sich bei einem
sicherheitsrelevanten Vorfall wenden oder wie sie sich verhalten sollen? (Erwartete
Veranderung: Anstieg)

Wenn eine neue Bedrohung erkannt wurde - wie lange dauert es durchschnittlich, bis die
Behorde/Initiative flachendeckend eine Warnung per E-Mail versendet oder Warnungen auf
haufig aufgerufenen Websites veroéffentlicht? (Erwartete Veranderung: Rickgang)

Flir KMU: Wenn eine neue Bedrohung erkannt wurde - wie lange dauert es durchschnittlich,
bis unternehmensweit eine Warnung per E-Mail versendet wird? (Erwartete Veranderung:
Rickgang)

Wurde ein Schulungsprogramm zur Sensibilisierung entwickelt und eingefihrt? (Erwartete
Antwort: Ja)

Fir KMU: Wurde ein Schulungsprogramm zur Sensibilisierung entwickelt? (Erwartete
Antwort: Ja)

Wie viele Personen (in Prozent der Befragten) haben diese Schulung absolviert? (Erwartete
Veranderung: Anstieg)

Fir KMU: Wie viele Mitarbeiter (in Prozent) haben diese Schulung absolviert? (Erwartete
Veranderung: Anstieg)

Wie oft wird der Inhalt des Schulungsprogramms aktualisiert? (Erwartete Veranderung:
Anstieg)

Fir KMU: In welchen durchschnittlichen Zeitabstdanden nehmen die Mitarbeiter an einer
solchen Schulung teil? (Erwartete Veranderung: Rickgang)

Fiir KMU: Wurden wegen Nichteinhaltung der Sicherheitspolitik Kiindigungen ausgesprochen?
Wie viele? (Erwartete Veranderung: Rickgang)

Fiir KMU: Gibt es ein Programm fir interne und externe Sicherheitsaudits? (Erwartete
Antwort: Ja)

Fiir KMU: Wurde in den internen und externen Sicherheitsaudits eine verbesserte Einhaltung
der Sicherheitspolitik nachgewiesen? (Erwartete Antwort: Ja)
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Widerstandsféhigkeit gegentiber Angriffen

Diese Kategorie betrifft das Erkennen von sicherheitsrelevanten Vorfdllen wund die
Widerstandsfahigkeit gegenliber Angriffen. Bei der Evaluierung werden beispielsweise folgende
Fragen gestellt: (3?)

v Inwieweit sind die Mitarbeiter in der Lage, Angriffe zu erkennen?

v Inwieweit werden Angriffe von den Mitarbeitern nicht als solche erkannt?

v Wie viele Personen (in Prozent der Befragten) erkennen im Test ein Szenario mit einem
sicherheitsrelevanten Vorfall? (Erwartete Veranderung: Anstieg)

v Von wie vielen Personen (in Prozent der Befragten) wurde im Test der sicherheitsrelevante
Vorfall nicht erkannt? (Erwartete Veranderung: Riickgang)

v Wie viele Personen (in Prozent der Befragten) gaben im Test ihr Passwort preis? (Erwartete
Veranderung: Riickgang)
Flir KMU: Wie viele IT-Administratoren oder Helpdesk-Mitarbeiter (in Prozent) reagierten
nicht auf einen unzuldssigen Passwortdanderungsversuch? (Erwartete Veranderung:
Rickgang)

v" Von wie vielen Nutzern (in Prozent) wurde ein ,Testvirus" aktiviert? (Erwartete Veranderung:
Rickgang)

Effizienz und Effektivitit

In dieser Kategorie geht es um Effizienz und Effektivitat mit Blick auf sicherheitsrelevante Vorfélle.
Bei der Evaluierung werden beispielsweise folgende Fragen gestellt:

v Bei welchem Anteil (in Prozent) der von den Befragten erlebten sicherheitsrelevanten
Vorfdlle war die Hauptursache menschliches Fehlverhalten? (Erwartete Veranderung:
Rickgang)

v" Welcher Anteil (in Prozent) der Ausfallzeiten war auf sicherheitsrelevante Vorfdlle
zurickzufihren? (Erwartete Veranderung: Riickgang)

Flr KMU: Wie hoch sind die Ausgaben des Unternehmens flr SensibilisierungsmaBnahmen
als Anteil (in Prozent) an den Sicherheitsausgaben und/oder des Unternehmensgewinns?
(Erwartete Veranderung: Rickgang)

Interne SchutzmaBnahmen

Bei dieser Kategorie geht es darum, wie gut der einzelne Nutzer gegen mdgliche Gefahren geschitzt
ist. Bei der Evaluierung werden beispielsweise folgende Fragen gestellt:

v" Bei welchem Anteil (in Prozent) der von den Befragten getdtigten Software- und
Hardwarekaufe spielten Sicherheitsaspekte eine Rolle? (Erwartete Veranderung: Anstieg)
Fir KMU: Welcher Anteil (in Prozent) der Software, Geschaftspartner und Lieferanten des
Unternehmens wurde einer Sicherheitstiberprifung (einschlieBlich Awareness-Test)
unterzogen? (Erwartete Veranderung: Anstieg)

v" Welcher Anteil (in Prozent) der wichtigen Daten der Befragten ist ,sehr gut" geschitzt?
(Erwartete Veranderung: Anstieg)
Fir KMU: Welcher Anteil (in Prozent) der wichtigen Daten des Unternehmens ist ,sehr gut"
geschitzt - einschlieBlich SensibilisierungsmaBnahmen fir Datenmanager, Administratoren
usw.? (Erwartete Veranderung: Anstieg)

(**) ENISA, SensibilisierungsmaBnahmen zur Informationssicherheit: Die (ibliche Praxis und die Erfolgsmessung,
2007, im Internet abrufbar unter http://www.enisa.europa.eu/doc/pdf/deliverables/kpi/measuring_aw_de.pdf

75


http://www.enisa.europa.eu/doc/pdf/deliverables/enisa_measuring_awareness.pdf

76

¥ x

x *
’ Der neue Leitfaden fiir die Praxis: Wege zu mehr
» enl-lsa 1 Bewusstsein fiir Informationssicherheit
wopean Network
4 ond informetion 1 ——
Security Agency

v Welcher Anteil (in Prozent) der wichtigen Daten der Befragten ist nicht entsprechend den
empfohlenen Leitlinien geschiitzt? (Erwartete Veranderung: Riickgang)
Flir KMU: Welcher Anteil (in Prozent) der wichtigen Daten des Unternehmens ist nicht
entsprechend den Sicherheitsstandards des Unternehmens geschitzt? (Erwartete
Veranderung: Riickgang)

v'  Auf welchem Anteil der Systeme der Befragten war bésartige Software oder Spyware
installiert? (Erwartete Veranderung: Rickgang)

v' Auf welchem Anteil der Systeme der Befragten waren Software-Raubkopien installiert?
(Erwartete Veranderung: Rickgang)

Daten sammeln

Fir die Sammlung von Daten, die fir die Messung der Leistungsfahigkeit von
Sensibilisierungsinitiativen herangezogen werden, wird empfohlen, eine Kombination von
quantitativen und qualitativen Information zu erfassen. Die Daten sollten fortlaufend erfasst werden
(da die Messung der Leistungsfahigkeit einer Initiative und die Uberwachung ihrer Wirksamkeit
sowohl wahrend als auch nach der Durchfiihrung der Initiative erfolgen sollten). Idealerweise werden
die Daten mittels automatisierter Prozesse erfasst.

Fur die Erhebung von Daten stehen unter anderem folgende Methoden zur Auswahl: Fragebogen,
Website-Statistiken, allgemeine Beobachtungen, Statistiken aus Datenzentren,
Schwerpunktgruppen, Daten von Callcentern/Hotlines, Zahl der Meldungen an den IT-Support,
Presseberichte, Newsletter, Pressemitteilungen, Zahl der Abonnenten von Online-Diensten, Zahl der
Personen, die an einer Schulung teilgenommen haben.

Feedback aus der Kommunikation einbeziehen

Das Feedback, das im Rahmen der Kommunikation zu dem Programm eingeholt wurde, sollte unter
dem Aspekt Uberprift werden, wie sich die Kommunikation kiinftig noch besser und wirkungsvoller
gestalten lasst. Die dabei gewonnenen Informationen sollten dann mit den Messergebnissen aus der
Evaluierung zusammengefihrt werden.

Zielvorgaben des Programms iiberpriifen

Die Zielvorgaben des Programms miussen vor dem Hintergrund der Effektivitatsresultate Uberprift
werden. Was hat das Team erreicht? Wurde der angestrebte Nutzen erreicht? Wenn ja, dann sollte
dies auch gebuhrend gewtirdigt werden. Wenn nicht, wie lassen sich die gewiinschten Ergebnisse
erzielen? Oder missen

die Zielvorgaben
geandert werden? Bei
einer Uberprifung der
Zielvorgaben kann eine
grundliche Bewertung
vorgenommen werden.

Behorde - Gewonnene Erfahrungen umsetzen

Eine Behorde erlautert, weshalb die Dokumentation gewonnener Erfahrungen
im Hinblick auf die Effektivitat und den Erfolg kinftiger Programme
zunehmend an Bedeutung gewinnt. In der Behorde soll damit sichergestellt
werden, dass alle Erfahrungen der Vergangenheit - die positiven ebenso wie
die weniger positiven - in die Planung kinftiger Sensibilisierungsinitiativen

Gewonnene .
einflieBen.

Erfahrungen

anwenden Als besonders hilfreich hat sich dabei die Einschaltung eines externen

Unternehmens erwiesen, das in speziellen Teamsitzungen Riickmeldungen aus
dem Programmteam sammelt. An diesen Sitzungen nimmt das gesamte
Programmteam teil. Das externe Unternehmen unterstitzt die Behdrde dabei,
die so gewonnenen Erkenntnisse in die kiinftige Planung einzubeziehen.

Die Erfahrungen aus
dem
Sensibilisierungsprogra
mm kdénnen nun
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ausgewertet werden. Welche Erfahrungen kénnen dazu genutzt werden, das Programm kiinftig noch
effektiver und erfolgreicher zu gestalten? Der Hauptschwerpunkt liegt dabei darauf, aus den -
positiven und auch weniger positiven - Erfahrungen der Vergangenheit zu lernen und das Gelernte in
die Praxis umzusetzen.

Programm gegebenenfalls anpassen

Die seit Programmbeginn gewonnenen Erfahrungen vermitteln das Wissen und die notwendigen
Erkenntnisse fiir eine Anpassung des Programms, um es kiinftig noch erfolgreicher zu gestalten. Die
notwendigen AnpassungsmaBnahmen kdnnen durchweg jede Aktivitat und jeden Aufgabenbereich im
Rahmen des Programms betreffen. Dabei geht es darum, Anpassungen vorzunehmen, ohne dabei
die Zielvorgaben und Zielsetzungen des Programms aus den Augen zu verlieren.

Programm wiederaufnehmen

Nachdem anhand der bislang gewonnenen Erfahrungen Anpassungen am Programm vorgenommen
wurden, steht nunmehr die Wiederaufnahme des Programms an, womit Phase II abgeschlossen
ware. Dieser Zeitpunkt bietet eine ideale Gelegenheit, weitere Themen zu vertiefen oder sich
intensiver mit Problemstellungen zu befassen, die bereits zu einem friitheren Zeitpunkt angesprochen
wurden.

Laufend aus den gewonnenen Erfahrungen lernen, die Féhigkeit zur Verdnderung

stdrken und Erfolge wirdigen
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Erfolgshindernisse

Die Durchfiihrung eines erfolgreichen Programms zur Sensibilisierung fliir Informationssicherheit
kann sich als schwierige Aufgabe erweisen. Selbst bei sorgféaltig geplanten Programmen kénnen
schwer zu Uberwindende Hindernisse auftreten. Wenn man sich allerdings bereits im Vorfeld mit den
am haufigsten vorkommenden Hindernissen befasst, lassen sich diese bereits in der Planungs- und
Durchfiihrungsphase ausschalten.

el Beschreibung |

Einfiihrung einer neuen Die Einflihrung einer neuen Technologie verlangt den Nutzern zumeist
Technologie eine gewisse Verhaltensanderung oder die Auseinandersetzung mit
neuen Konzepten ab. Dies allein stellt an sich kein Problem dar, doch
schreitet  gelegentlich die  Technologie schneller als das
Sensibilisierungsprogramm oder losgelést von diesem voran. Es kann
vorkommen, dass das Sensibilisierungsteam die Moglichkeiten, die eine
neue Technologie bietet, noch nicht kennt oder sich nicht genligend
damit auskennt. Deshalb ist es wichtig, dass im Rahmen des
Sensibilisierungsprogramms auf die interne Kommunikation Wert gelegt
und daflir gesorgt wird, dass eine Kommunikationsstrategie fir Not-
oder Krisenfalle erstellt wird.

Mangeinde Bei manchen Sensibilisierungsprogrammen wird versaumt, das
Zielgruppenorientierung Zielpublikum in geeigneter Weise zu untergliedern und die Zielgruppen
mit adaquaten Botschaften anzusprechen. Dies fiuhrt schlimmstenfalls
dazu, dass die Botschaften ignoriert werden. IT-Nutzer erhalten Tag fir
Tag Hunderte von Botschaften aus unterschiedlichsten Quellen, daher
ist es entscheidend, das Zielpublikum zu untergliedern und dafiir Sorge
zu tragen, dass die einzelnen Zielgruppen nur die auf sie
zugeschnittenen Botschaften erhalten. Eine Einheitsstrategie ist zwar
moglicherweise einfacher zu entwickeln und umzusetzen, fihrt jedoch
nicht zum Erfolg.

Informationsiiberflutung Informationstberflutung ist ein haufig vorkommender Fehler. In der
Regel gibt es beim Zielpublikum eine Schwelle, liber die hinaus keine
Informationen mehr aufgenommen werden. Wenn die Nutzer stdndig
mit Botschaften ,bombardiert" werden, verlieren sie das Interesse.
Auch wenn das Zielpublikum sorgsam untergliedert wurde und nur mit
adaquaten Botschaften angesprochen wird, wird ein ,Zuviel® an
Information einfach nicht mehr wahrgenommen. Ein
Sensibilisierungsprogramm muss nicht kurzfristig angelegt sein.
Nehmen Sie sich die Zeit, auf die Bedirfnisse der Zielgruppe
einzugehen und das richtige MaB zu finden.

Organisatorische Mangel Bei Sensibilisierungsprogrammen wird haufig der Fehler gemacht, dass
keine durchgangig einheitlichen Prozesse und Strategien fir die
Vermittlung der Botschaft entwickelt werden. Fehlt die Einheitlichkeit
bei Konzept, Themenstellung und Umsetzung, féllt es dem Nutzer
schwer, sich auf das Programm einzulassen, und er weiB nicht, was ihn
erwartet. Entscheidend ist die Konsistenz der Kommunikation. Sie tragt
auch dazu bei, dem Programm eine Identitat zu verleihen und eine
Beziehung zur Zielgruppe aufzubauen.

Mangelndes Follow-up Nicht selten werden Sensibilisierungsprogramme mit groBem
Enthusiasmus in Angriff genommen, nur um dann letztlich im Sand zu
verlaufen. Bei vielen Programmen gelingt es nicht, einen regelmaBigen
Kommunikationszyklus zu etablieren und aufrechtzuerhalten. Die
regelmaBige Kommunikation ist wichtig, um den Nutzern regelmaBig die
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wichtigen Botschaften ins Gedachtnis zu rufen. Haufig wird auch
versaumt, bei der Zielgruppe nachzufassen und Feedback einzufordern.
Auf das Zielpublikum zu hoéren und das Programm an dessen
Bedurfnisse anzupassen, ist ein wichtiger Faktor.

Die Botschaft muss dort Es ist manchmal ziemlich schwierig, die richtige Botschaft dem richtigen
ansetzen, wo sich Wirkung Zielpublikum zu vermitteln. Ganz besonders trifft dies bei einem groBen
erzielen lasst Adressatenkreis zu. Ein Beispiel: Selbst wenn von einer
Gemeindeverwaltung bereits eine durchdachte
Kommunikationsstrategie mit einem genau konzipierten Prozess fiir die
zielgerichtete Kommunikation ausgearbeitet wurde, kann es sich
dennoch als ausgesprochen schwierig erweisen, die richtige Botschaft
dem richtigen Publikum zu vermitteln. Nach individuellen Kriterien
zusammengestellte E-Mail-Gruppen kdnnen hier hilfreich sein, I6sen das
Problem aber nicht vollstandig.

Es kann auch vorkommen, dass ein bestimmtes Zielpublikum ermittelt
wurde, es jedoch Probleme bereitet genau festzustellen, wer zu diesem
Zielpublikum gehort. Ein Beispiel hierflir sind Botschaften, mit denen
eine bestimmte Zielgruppe angesprochen werden soll. Wenn
beispielsweise Eltern anhand der Schulanmeldung ihrer Kinder ermittelt
wurden, kann es durchaus sein, dass die Liste der Eltern nicht
vollstandig ist, weil einzelne Kinder beim anderen Elternteil leben. Die
Herausforderung besteht nun darin, eine Liste aufzustellen und zu
pflegen, die gewahrleistet, dass immer alle Eltern alle sie betreffenden
Mitteilungen erhalten. Das ist nicht einfach.

Fehlende Ressourcen Ursache hierfir ist in der Regel mangelnde Unterstlitzung durch die
Flhrungsebene. Fehlt diese Unterstiitzung, ist es schwierig,
angemessene Mittel zu beschaffen, und ohne angemessene
Mittelausstattung ist die Reichweite eines Sensibilisierungsprogramms,
was seinen Erfolg anbelangt, begrenzt.

Keine ausreichende Bei vielen Sensibilisierungsprogrammen wird versaumt, die Nutzer
Begriindung hinreichend dariber aufzukldren, weshalb Sicherheit ein wichtiges
Thema ist. Alle Ubrigen Aspekte werden bedacht, aber
ungliicklicherweise fehlt genau die Information, die die Nutzer am
ehesten zu einer Verhaltensanderung veranlassen wirde. Nutzer, die
dariber aufgeklart wurden, weshalb bestimmte Verhaltensweisen eine
Gefahr darstellen, machen sich das Thema eher zu eigen und andern ihr
Verhalten entsprechend. Werden beispielsweise
Handlungsempfehlungen fiir einen neuen Passwortprozess ausgegeben,
der striktere Vorschriften flir den Aufbau des Passworts vorsieht,
werden die meisten Nutzer in dem neuen Prozess nur eine zusatzliche
Unannehmlichkeit sehen. Wenn aber auch vermittelt wird, wie
Passworter geknackt und missbraucht werden und welche Folgen dies
haben kann, dann sind die Aussichten, dass die Nutzer die neuen
Handlungsempfehlungen befolgen, groBer.

Social Engineering ,Social Engineering® oder ,soziale Instrumentalisierung® hat nicht
zwangslaufig Auswirkungen auf die Durchfiihrung eines
Sensibilisierungsprogramms, kann jedoch den Erfolg beeintrachtigen.
Das Thema ist deshalb wichtig, weil es genau auf die ,menschliche
Verbindung" abzielt, die durch ein Sensibilisierungsprogramm gestarkt
werden soll. Als ,Social Engineering" bezeichnet man die Technik, die
naturgegebene menschliche Neigung, anderen zu vertrauen und helfen
zu wollen, dazu zu nutzen, sich Informationen zu verschaffen, an die
auf anderem Wege nur schwer heranzukommen ist. Die meisten
Menschen sind (iberzeugt, dass niemand auf die Idee kommen wiirde,
die Offentlichkeit bewusst zu tduschen oder zu manipulieren, doch
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tatsachlich zahlt Social Engineering zu den gebrauchlichsten
Angriffsformen.

Angreifer wahlen diese Methode gerne, weil sie so liberraschend einfach
anzuwenden ist und verhaltnismaBig wenig Zeitaufwand erfordert.
Weshalb sollte sich ein Angreifer damit aufhalten, mihsam ein Passwort
zu knacken, wenn sich das Ziel viel einfacher erreichen lasst, indem er
vorgibt, ein Helpdesk-Mitarbeiter einer Bank oder einer anderen
vertrauenswirdigen Einrichtung zu sein, und einen leichtglaubigen
Nutzer dazu veranlasst, ihm sicherheitsrelevante Informationen zu
geben? Zu den gebrduchlichsten Methoden des Social Engineering
zahlen der Identitdtswechsel (Impersonation), Einschmeicheln und
Glaubhaftmachen einer Dringlichkeitssituation sowie die vermeintliche
Autorisierung durch Dritte. Eine Aufklarungsstrategie, die sich gezielt
mit diesem Themenbereich befasst, sollte dringend entwickelt und
eingeflihrt werden. Leider ist jedoch - wie Granger, Steven und Berg,
anerkannte Fachleute auf dem Gebiet der Informationssicherheit und
des Social Engineering, anschaulich schildern — das Social Engineering
eine  Angriffsform, durch die sich selbst ausgesprochen
sicherheitsbewusste Nutzer lberlisten lassen.

Verdanderung gewohnter In vielen Organisationen kiimmert man sich erst im Nachhinein um
Verhaltensmuster Informationssicherheit. Weil Sicherheitsvorkehrungen nicht von Beginn
an integriert werden, vergehen Wochen, Monate und manchmal sogar
Jahre, in denen sich bei den Nutzern sicherheitsabtragliche
Verhaltensweisen einschleichen. Dadurch wird die Einflihrung eines
Sensibilisierungsprogramms zusatzlich erschwert. Die Nutzer missen
nicht nur Uber Sicherheitsfragen aufgeklart werden, sondern sie missen
auch dabei unterstutzt werden, schlechte Angewohnheiten abzulegen.
Hinzu kommt, dass es den Nutzern dann schwerer fallt, den Wert von
SicherheitsmaBnahmen einzusehen. Aus ihrer Sicht ist auch ohne
Informationssicherheit  bisher alles bestens gelaufen. Neue
Sicherheitsanforderungen  werden als unnétige Veranderungen
wahrgenommen, die den Nutzern das Leben schwer machen.

~Sicherheit ist Sache der IT- Viele Nutzer sind der Auffassung, dass Sicherheit alleine Sache der IT-
Abteilung — mich geht das Abteilung ist. Ihre eigene Rolle beschranken sie auf das absolute
nichts an ..." Minimum, das erforderlich ist, um den Arbeitsplatz nicht zu verlieren -
ihre Rolle als Teil der Losung sehen sie nicht. Die Einhaltung der
Sicherheitsvorschriften ist hier zwar ein erster Schritt, aber sie kdnnten
noch deutlich mehr zur Sicherheit beitragen. Es kommt daher darauf
an, allen Nutzern klar zu machen, dass die IT-Abteilung
Informationssicherheit nicht im Alleingang gewahrleisten kann.

So werden beispielsweise laut einer im Juni 2008 veroffentlichten
Umfrage des Ponemon Institute alleine bei den groBen und mittelgroBen
Flughdfen in den USA jahrlich fast 637 000 herrenlose Laptops
registriert. Wie aus der Umfrage weiter hervorgeht, bleiben die meisten
Laptops bei den Sicherheitskontrollen liegen.

Bei 36 der groBten US-Flughdfen werden pro Woche etwa
10 278 Laptops gefunden; 65 % dieser Gerate werden laut Umfrage
von ihren Besitzern nicht abgeholt. Auf den mittelgroBen US-Flughafen
werden rund 2 000 Laptops gefunden, 69 % davon werden nicht
abgeholt.(3®) In Europa werden in einem typischen Monat am Flughafen

(*3) Shah, Agam, ,Laptops lost like hot cakes at US airports", PC World, 30. Juni 2008, im Internet abrufbar unter
http://www.pcworld.com/businesscenter/article/147739/laptops_lost_like_hot_cakes_at_us_airports.html
(zuletzt aufgerufen am 15. Juli 2008); US Research Ponemon Institute LLC, Airport insecurity: The case of lost
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London Heathrow bis zu 120 Laptops beim Fundbliro abgegeben. Rund
40 % aller abgegebenen Elektronikgerate, der GroBteil davon
Mobiltelefone, werden nicht wieder abgeholt.(3*)

Unzureichende Unterstiitzung Sich der Unterstitzung des Managements zu versichern, gehort zu den
durch das Management Grundvoraussetzungen fur die Durchfiihrung eines
Sensibilisierungsprogramms. Zugleich ist dies eine der
anspruchsvollsten Aufgaben (Uberhaupt. Wenn Botschaften zur
Informationssicherheit wirksam sein sollen, missen sie von der
Fihrungsebene propagiert werden. Zwar zeigen sich Fuhrungskrafte
meist daran interessiert, Sicherheitsinitiativen zu unterstitzen, die
aktive Umsetzung ist jedoch eine ganz andere Sache. Grund hierfir ist,
dass Fuhrungskrafte eigene Aufgaben und Verantwortungsbereiche
haben, fiir die sie zustdndig sind. Ihr primadres Ziel muss sein, die
Geschaftsziele zu verwirklichen, sodass es fiir sie oft schwierig ist, sich
auch noch um das Thema Sicherheit zu kiimmern - egal fir wie wichtig
sie selbst es halten.

laptops, Executive summary, 2008, im Internet abrufbar unter
http://www.dell.com/downloads/global/services/dell_lost_laptop_study.pdf (zuletzt aufgerufen am 15. Juli 2008).
(®**) Dabbs, Alistair, ,Where do all the missing laptops go?", IT Week, 18. September 2006, im Internet abrufbar
unter http://www.itweek.co.uk/itweek/comment/2164474/missing-laptops (zuletzt aufgerufen am 22. Juli 2008).
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Entscheidende Faktoren fiir den Erfolg

Zu den wichtigen Faktoren, die Uber den Erfolg eines Informationssicherheitsprogramms
entscheiden, zéhlen unter anderem:

v

Als  Ausgangsbasis flir die Durchfiihrung oder die Wiederaufnahme eines
Sensibilisierungsprogramms muss zunachst eine
Bestandsaufnahme der Ist-Situation vorgenommen
werden.

Sensibilisierungsprogramme haben nur dann Aussicht auf
Erfolg, wenn es gelingt, das Zielpublikum anzusprechen.
Nutzen Sie NRO, Institutionen, Banken,
Internetdiensteanbieter, Bibliotheken, ortliche
Handelsverbdnde, Gemeindezentren, Computerladen,
Volkshochschulen und Erwachsenenbildungsprogramme,
Schulen und Eltern-Lehrer-Verbande fir die Vermittlung
der Botschaft.

Wichtig ist, dass die Sensibilisierungskampagne
offentlichkeitswirksam in Szene gesetzt wird, denn durch
eine moglichst groBe Zahl von Kontakten lasst sich die
Wirkung der Kampagne vervielfachen.

Setzen Sie im Bedarfsfall auf offentlich-private
Partnerschaft.

Grundvoraussetzung fir den Erfolg von Sensibilisierungsprogrammen ist, dass sie der Kultur
der Organisation nicht zuwiderlaufen und dass sie von der Fihrungsebene unterstitzt
werden.

Eine nachhaltige Unterstiitzung fur Sensibilisierungsprogramme setzt voraus, dass
nachgewiesen werden kann, dass die Bemihungen um Informationssicherheit Friichte
tragen.

Der Erfolg — oder Misserfolg — von Initiativen zur Sensibilisierung fir Informationssicherheit kann
anhand der in diesem Leitfaden vorgestellten MessgroBen nachgewiesen werden.
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Fazit

Die Burger von heute sind sehr mobil und kommunizieren in zunehmendem MaBe Uber das Internet.
Die Folge: Sie bendtigen zu jeder Zeit und an jedem Ort zuverldssige und sichere
Kommunikationsverbindungen. Dieser neue Trend eréffnet den Nutzergemeinschaften Tausende
neuer Mdglichkeiten. Allerdings birgt diese rapide Ausweitung der Push- und Pull-Kommunikation
auch Sicherheitsrisiken, und es ist Aufgabe von Behérden und Unternehmen, die damit
einhergehenden Probleme zu lésen.

Jedes System ist nur so stark wie seine schwachste Komponente. Menschliche Fehler kénnen selbst
das ausgekligeltste Informationssicherheitskonzept untergraben. Das Bewusstsein der Nutzer fir die
Risiken, aber auch flir die zur Verfligung stehenden SchutzmaBnahmen bilden die vorderste
Verteidigungslinie fir die Sicherheit von Informationssystemen und -netzen.

Die ENISA hofft, privaten und oOffentlichen Organisationen mit diesem Leitfaden ein wertvolles
Hilfsmittel fir die Vorbereitung und Durchfihrung von Initiativen und Programmen zur
Sensibilisierung fir Informationssicherheit an die Hand zu geben. Informationssicherheit zu schaffen
ist eine enorme Aufgabe - spezifische Zielgruppen flir das Thema zu sensibilisieren, ist ein wichtiger
erster Schritt zur Bewaltigung dieser Aufgabe.
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Anhange - Vorlagen und Muster

Anhang I - Vorlage fiir die Erfassung von Zielgruppendaten

Zielgruppe

Definition

Kategorie Interessen,
Bedlrfnisse

Unterkategorie Kenntnisstand

GroBe/Dimension Kanal

Geografischer
Standort

Beispiel/
Empfehlungen
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Anhang II - Muster fiir eine Ausschreibung

A

Der <XYZ>, ein neu gegriindeter VVerband mit Sitz in <Ort>, sucht ein oder mehrere Beratungsunternehmen,
die ihn bei der Ausarbeitung, Durchflihrung und Analyse von Programmen zur Sensibilisierung fiir
Informationssicherheit unterstiitzen. Einzelheiten entnehmen Sie bitte dem als Anlage beigefiigten
,Dienstleistungsvertrag", der mit dem/den erfolgreichen Bieter/-n abgeschlossen wird, sofern sich der
Auftraggeber flir ein Beratungsunternehmen entscheidet und zum Vertragsabschluss entschlieBt.

Ausgangssituation

Der <XYZ> wurde am <Datum> zu dem Zweck gegriindet, verschiedene kommunale Behérden in <Ort> zu
unterstlitzen und <Aktivitdt> in der Gegend zu fordern und zu koordinieren. <Ort> ist eine Gemeinde mit
17 500 Einwohnern. Der <XYZ> ist als gemeinnltzige Organisation steuerbefreit; er verfiigt liber einen
Vorstand, jedoch weder Gber eigene Mitarbeiter noch liber eigene Raumlichkeiten. Flir Beratungsleistungen
stehen derzeit Haushaltsmittel in Hohe von maximal <Betrag> zur Verfiigung.

Aufgabenstellung

Weiterentwicklung des Verbands und Planung der klinftigen Tatigkeit mit einer Taskforce der
Mitgliedsorganisationen, von der bestimmt wird, mit welchen gemeinsamen Erfordernissen sich der <XYZ>
befassen und in welcher Weise dies geschehen soll, sowie Ausarbeitung einer Sensibilisierungskampagne.
Dies umfasst im Einzelnen folgende Aufgaben:

- Konzeption eines Arbeitsplans auf der Grundlage festgelegter Ziele und Zielvorgaben

- Konzeption eines <XYZ>-Newsletter und Veroffentlichung der ersten Ausgaben

- Ausarbeitung der jahrlichen Mittelansatze im Haushalt des <XYZ> fiir die Kampagne Uber die néchsten drei
Jahre

- Entwicklung eines Instrumentariums zur Messung der Effektivitat der Kampagne

- Ausarbeitung einer Methodik zur Erfassung der gewonnenen Erfahrungen und des Kommunikationsfeedback
sowie zur Einarbeitung dieser Elemente in einen aktualisierten Arbeitsplan

Der Beginn der Kampagne ist flir <Datum> angesetzt, die Kampagne muss bis spatestens <Datum>
abgeschlossen sein.

Einreichung von Vorschlagen

Von interessierten Beratungsunternehmen sind bis zum <Datum> folgende Unterlagen an <Kontaktperson>
beim <XYZ> einzureichen. Wenn Sie weitere Informationen bendétigen, wenden Sie sich bitte an
<Kontaktpersonen>.

1. Ein Vorschlag, aus dem Ihre Qualifikationen (oder die Qualifikationen des Beraterteams) hervorgehen und
aus dem ersichtlich ist, wie Sie die vorstehend beschriebenen Aufgaben auszufiihren beabsichtigen.

2. Eine genaue Kalkulation der anfallenden Honorare sowie eine Kalkulation der entstehenden Kosten.

3. Lebenslaufe aller zur Mitwirkung an dem Projekt vorgesehenen Berater.

4. Namen und Telefonnummern von Kontaktpersonen bei mindestens drei gemeinniitzigen Organisationen,
fir die Sie wahrend der letzten 18 Monate tatig waren und an die wir uns wegen Referenzen wenden kénnen.
5. Die in die engere Wahl genommenen Bieter werden in der Woche <Datum> zu einem personlichen
Gesprach eingeladen.
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Anhang III - Vorlage fiir den wochentlichen Statusbericht

WOCHENTLICHER STATUSBERICHT
Datum
Projekt/Programm
Beteiligte und Organisation
In der vergangenen Woche erledigte Aufgaben
Fir die kommende Woche anstehende Aufgaben

Risiken
Vorfélle, die moéglicherweise eintreten und Plane und Aktivitdten beeinflussen kénnen

Probleme

VorféilleI die bereits einietreten sind und Pléne und Aktivitdten beeinflussen

Planung fir die kommende Woche

Wo Sie sich aufhalten und was Sie vorhaben IUrlaubiSchu/uniiWorkshoiiArbeit fiir andere Auftraiieber usw.i

Montag

Dienstag

Mittwoch

Donnerstag

Freitag
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Anhang IV - Muster fiir einen Arbeitsplan

Aktivitaten

Fuhren Sie alle Aktivitdten mit einer
kurzen Beschreibung sowie zugehdorigen
Teilaktivitaten auf (Hauptzweck usw.)

I. Planung, Beurteilung und
Konzeption

- Vorlaufiges Programmteam aufstellen

- Veranderungsmanagement-Konzept
entwickeln

- Unterstiitzung und Mittelbereitstellung
durch die Fihrungsebene sicherstellen

- Bedarf an Personal und Sachmitteln fir
das Programm bestimmen

- Mogliche Lésungen bewerten

- Lésungsansatz auswahlen und Auftrag
vergeben

- Arbeitsplan ausarbeiten

- Ziele und Zielvorgaben bestimmen
- Zielgruppen bestimmen
- Programm und Aufgabenkatalog

ausarbeiten

- Kommunikationsplan festlegen

- Erfolgsindikatoren flir das Programm
festlegen

- Ausgangsbasis der Evaluierung
bestimmen

- Gewonnene Erfahrungen dokumentieren

Vorgesehenes
Startdatum
der Aktivitat

April 2006

April 2006

April 2006

Mai 2006

Mai 2006

Juli 2006

Juni 2006

Juni 2006

Juni 2006

Juni 2006

Juni 2006

Juni 2006

Juni 2006

Juli 2006

Vorgesehenes
Enddatum
der Aktivitat

April 2006

April 2006

Juni 2006

Mai 2006

Juni 2006

Juli 2006

Juni 2006

Juli 2006

Juli 2006

Juli 2006

Juli 2006

Juli 2006

Juli 2006

Juli 2006

* x
* *
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Ergebnisse

Geben Sie fir jede der aufgefihrten
Aktivitaten das erwartete Ergebnis/die
erwarteten Ergebnisse an

- Team steht

- Programmgrundsatze sind festgelegt

- ausdriickliche Unterstitzung der
Fihrungsebene, Budget genehmigt

- Ubersicht Personal und Sachmittel

- Entscheidung Uber interne
Durchfiihrung oder Fremdvergabe

- nach Prioritaten geordnete Ubersicht
der Optionen

- Programmpolitik und -verfahren

- Vorlagen fur
Programmberichterstattung

- Rollen und Verantwortungsbereiche

- Vertrag unterzeichnet

- Arbeitsplan

- Ziele und Zielvorgaben des
Programms formalisiert und festgelegt

- Zielgruppen bestimmt und deren
Bedirfnisse dokumentiert

- Programm ausgearbeitet

- Botschaft festgelegt

- Botschaft ausgearbeitet

- Botschaft getestet

- Kommunikationspartner bestimmt
- Kommunikationskanale ausgewahlt
- detaillierter Kommunikationsplan

- Feedback-Mechanismus

- MessgroBen fir die Evaluierung

- Bewertung der Ist-Situation

- gewonnene Erfahrungen erfasst
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II1. Ausfiihrung und Abwicklung

- Programmteam bestéatigen August 2006 | August 2006 - Programmteam bestétigt

- Arbeitsplan Uberprifen August 2006 | August 2006 | - endgliltiger Arbeitsplan

- Programm starten und durchfiihren Oktober 2006 | Januar 2007

- Effizient kommunizieren Oktober 2006 | Januar 2007 - Kommunikationsplan umgesetzt
- Gewonnene Erfahrungen dokumentieren | Januar 2007 Januar 2007 - gewonnene Erfahrungen erfasst

III. Evaluierung und Optimierung

- Evaluierung durchfiihren Februar 2007 | Marz 2007 - Befragungsergebnisse

- Feedback aus der Kommunikation Februar 2007 | Marz 2007 - Feedback aus Kommunikation
einbeziehen

- Zielvorgaben des Programms Februar 2007 | Marz 2007 - Zielvorgaben fiir das Programm
Uberprifen

- Gewonnene Erfahrungen anwenden Mérz 2007 April 2007 - aktualisierte Erfahrungen

- Programm gegebenenfalls anpassen Mérz 2007 April 2007 - aktualisierter Arbeitsplan

- Programm wiederaufnehmen Mai 2007
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Anhang VI - Vorlage fiir ein Arbeitsblatt zur Bestandsaufnahme des Bewusstseins
Informationssicherheit

fiir

ARBEITSBLATT ZUR BESTANDSAUFNAHME DES BEWUSSTSEINS
FUR INFORMATIONSSICHERHEIT

Name der Organisation:

Bezeichnung des Programms:

Ziele und Zielvorgaben Beschreibung des Zielgruppe Unterstutzung Ermittlung der
Themenbereichs durch die Ausgangsbasis?
Flhrungs- J/N
ebene?
J/N
Programmschulung Datum Nachster Haufigkeit GroBe der Lokal, national,
erfolgt? Schulungs- Gruppe international?
J/N termin
Schulungsmethoden Sprache Anmerkungen
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Anhang VII - Vorlage fiir ein Arbeitsblatt zur Ermittlung der Ausgangsbasis fiir eine
Initiative zur Sensibilisierung fiir Informationssicherheit

ARBEITSBLATT ZUR ERMITTLUNG DER AUSGANGSBASIS FUR EINE INITIATIVE ZUR
SENSIBILISIERUNG FUR INFORMATIONSSICHERHEIT

Name des Uberpriifers:

Datum:

Bezeichnung des Sensibilisierungsprogramms:

Name des Schulungsleiters:

Schulungsmethode:

Sprache:

Unterstlitzung durch die Fihrungsebene:

Verschickte Kommunikation:

FUhren Sie die geplanten und bereits abgeschlossenen Aktivitdten in Zusammenhang mit dem Programm auf:

Flhren Sie die bereits erreichten Ziele und Zielvorgaben auf:

Starken:

Schwachen:

Beteiligung:

Teilnehmerzahl/Gesamtzahl der
bisher eingeladenen Nutzer

Zahl der Nutzer, die
angemeldet sind, aber noch
nicht teilgenommen haben/
Gesamtzahl der Nutzer, die
teilnehmen sollten

Griinde fur Zahlenabweichungen:

Bewertungs-
formulare:

Zahl der abgegebenen

Bewertungsformulare/Gesamtzahl der verteilten Bemerkungen/Vorschlage:

Bewertungsformulare

Die wichtigsten abgegebenen
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Anhang VIII - Muster fiir einen Fragebogen zur Sensibilisierung - fiir Behérden

FRAGEBOGEN ZUR SENSIBILISIERUNG

[Name der Organisation] fuhrt derzeit eine Studie durch, mit deren Hilfe ermittelt werden soll, wie die
Einwohner von [Ortsname] Uber das Thema Informationssicherheit aufgeklart werden konnen. Hatten Sie
10 Minuten Zeit, einige kurze Fragen zum Thema Informationssicherheit zu beantworten?

. Wie gehen Sie ins Internet?
Wahlverbindung
ADSL-(Breitband-)Verbindung
unternehmenseigener Internetzugang

0T~

. Wo benutzen Sie Ihren Computer? (Zutreffendes bitte ankreuzen — Mehrfachnennungen maglich)
Zu Hause

____am Arbeitsplatz
offentliche Einrichtung (Schule, Bibliothek, Gemeindezentrum)
Internet-Café
Internet-/Telefoncenter
Sonstige (bitte angeben)

mTooa0TON

3. Sicherheit wird haufig definiert als Schutz vor negativen Einwirkungen. Geben Sie - ausgehend von dieser
Definition — auf einer Skala von 1 bis 5 an, wie besorgt Sie tber die Sicherheit Ihrer elektronischen Gerate und
Daten sind (Computer, Peripheriegerate, Daten usw.) (1 = sehr besorgt, 5 = wenig besorgt):

1 2 3 4 5

Sehr Etwas Wenig

4. Wo sehen Sie fur sich die gréBte Gefahr in der Informationstechnologie? (Zutreffendes bitte ankreuzen -
Mehrfachnennungen maoglich)

a. Viren und Wirmer

b. Spam und andere unerwiinschte E-Mails

C. Hacker

d. Betrugsversuche

e. bdsartige Software (z. B. Spyware)

f. fehlerhafte Computerhardware

Sonstige

5. Ist Ihnen bekannt, dass [Behdrde] eine Bewertung der potenziellen Risiken, die im Bereich der
Informationstechnologie fiir die Offentlichkeit bestehen, vornehmen will und dass Ihnen die dabei gewonnenen
Informationen helfen kénnten, sich vor moéglichen Risiken zu schiitzen?

Ja, das ist mir bekannt.

Nein, das ist mir nicht bekannt.

6. Schatzen Sie auf einer Skala von 1 bis 5 Ihre Kenntnisse dariliber ein, was Sie selbst unternehmen kénnen,
um Ihre Hardware und Software zu schitzen (1 = sehr gute Kenntnisse, 5 = geringe Kenntnisse)

1 2 3 4 5

Sehr gut Mittel Gering

7. Ist Ihr Computer bzw. sind Ihre elektronischen Daten durch eine oder mehrere der folgenden MaBnahmen
geschitzt?
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Bitte ankreuzen.
. Anti-Virensoftware, die regelmaBig aktualisiert wird
Firewall
Spamfilter
. guter Passwortschutz
regelmaBige Datensicherung
aktueller Internet-Browser mit Verschliisselung
. Sonstige (bitte angeben)

QPO a0 oW

8. Auf welchem Wege mochten Sie informiert werden, wie Sie sich vor moglichen Gefahren schiitzen konnen?
(Mit anderen Worten: Woher beziehen Sie in der Regel Informationen?)

a. Radio

b. TV-Spots

C. Tageszeitung

d. Newsletter, die Ihnen zugestellt werden

e. Birger- und Nachbarschaftsversammlungen

f. Plakate

g. Sonstige (bitte angeben)

Vielen Dank fur die Beantwortung unserer Fragen. Ihre Antworten helfen uns dabei, Informationen
auszuarbeiten, mit denen die Offentlichkeit dafilir sensibilisiert werden kann, wie wichtig Informationssicherheit
ist.

Kreuzen Sie bitte hier an, ob Sie weiter (ber das Thema Informationssicherheit informiert werden mdéchten:
oJa
o Nein

101
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Anhang IX - Vorlage fiir ein Formular zur Erfassung gewonnener Erfahrungen

GEWONNENE ERFAHRUNGEN Aktenzeichen Seite von

Kategorie (Haupt-/Nebenkategorie):

Bezeichnung/Thema: Schlisselworter:

Beschreibung der MaBnahme:

Erfahrungen:

Empfehlungen:

Anlagen: Ref.:

Vorgelegt von: Projekt/Biro: Org./Firma: | Ort: Zeitpunkt des
Eintretens:

Telefon: E-Mail: Fachgebiet: | Gebaude/Raum: | Vorlagedatum:
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FEEDBACK-FORMULAR

Wir freuen uns Uber jedes Feedback, das uns dabei hilft, unsere Sensibilisierungsinitiativen in Zukunft noch
wirkungsvoller zu gestalten. Bitte geben Sie nachstehend an, wie Sie die Gesamtorganisation des Programms und
die Veranstaltungsinhalte bewerten. Im Feld ,Anmerkungen" haben Sie die Mdglichkeit, uns Anregungen fir

zukinftige Initiativen zukommen zu lassen.

1 — Name und Land (Angabe freiwillig):

Gesamteindruck

2 — Wie beurteilen Sie die Qualitat der Veranstaltung:

2.1 — Qualitat von Veranstaltungsort und Organisation
2.2 — Qualitat des allgemeinen Veranstaltungsmanagements
2.3 — Qualitat des Programminhalts
2.4 — Qualitat der Veranstaltung
2.5 — Gesamtbewertung der Veranstaltung
Ihr persénlicher Eindruck

3 — Was wiirden Sie sagen:

3.1 — Der vermittelte Informationsgehalt war

3.2 — Die Diskussionsrunden waren

3.3 — Die Mdglichkeiten zur MeinungsauBerung waren
3.4 — Die Mdglichkeiten zur Kenntniserweiterung waren
3.5 — Der Schulungsleiter war

3.6 — Das Schulungsmaterial war

Schlecht
1

=
-
-
-
-

Schlecht
1

=

"WE NN BR WE |

4 — Welches Thema/welche Themen war/waren fiir Sie besonders interessant?

2 EEm

AT Ay

2 EE

A Ay

Wiy

Wiy

Sehr gut
5

=

-
-
-
-

Sehr gut

"WE NN BR WE |
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5 — Welche Aspekte der Veranstaltung waren flir Sie besonders wertvoll?

Ja Nein
6 — Wirden Sie die Durchfilhrung einer weiteren dhnlichen Initiative begriiBen? L
7 — Welche Themen waren fiir Sie bei einer zuklnftigen Veranstaltung von besonderem Interesse?
Ihre Vorschlage:

Anmerkungen

8 — Platz fiir weitere Anmerkungen:

VIELEN DANK FUR IHR FEEDBACK. GEBEN SIE DIESES BEWERTUNGSFORMULAR BITTE BEIM VERANSTALTER AB
ODER LASSEN SIE ES EINFACH AN IHREM PLATZ LIEGEN, ES WIRD DANN VON UNS EINGESAMMELT.
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Anhang XI - Muster fiir ein Formular zur Meldung von Vorféllen

FORMULAR ZUR MELDUNG VON VORFALLEN

Name: E-Mail:

Abteilung: Telefon:

Beschreibung des ungewdhnlichen oder verdachtigen Vorfalls:

Datum:

Ort:
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Anhang XII - Planung, Beurteilung und Konzeption

strategie und

Bewerber priifen

Vertrags-angebot

Interessen-gruppen

KPI

\—quellen festlegen/ \ / \ bearbeiten / \ einbeziehen /
KPI KPI
Ve Ve A-023 N\
A-013 A-018 A-022 Erklaren, WELCHE
Auswahlkriterien Absagen Mitarbeiter " m%ﬂr@?énjgdwwlfm
ausarbeiten ausarbeiten versetzen durcﬁgefuhr: wanEn
\ missen
KPI KPI
/ A-014 \ / A-019 \ / A-023 \ / \
Tatigkeit Geeignete Stellenwechsel von A-024
analysieren und Bewerber Mitarbeitern Evaluieren
\_ Stelle schaffen Y, \_ auswahlen Y, \_ koordinieren Y, \_ Y,
KPI
A015 A-025
Tatigkeit/Stelle ?ﬁmﬂfﬁi
S dokumentieren

A-020 A-030
A-010 Veranderungs- Ziele und
Vorlaufiges Programmteam (PT) aufstellen management-Konzept Zielvorgaben
entwickeln festlegen
/ A-011 \ / \ A-020 / A-021 \ A-031
Strategieplan und A-016 VT R Zielgerichtet Informations-
Zielvorgaben fur PT Bewerber finden ausgrbeitgen kommunizieren sicherheitspolitik
aufstellen Uberpriifen
o AN J o J \ b J
KPI KPI
/ A-012 \ / \ / A-021 \ / A-022 \
Einstellungs- A-017 Zusage/Absage auf Wichtige A-032

Sachlage ermitteln

—
e )

A-033
Sensibilisierungs-grad
und Bediirfnisse der
Organisation bewerten

KPI

)

A-034
Budget klaren

KPI
A-035

Gewiinschte Ziele
und Zielvorgaben

( A-036 \

Rangfolge der
gewiinschten Ziele
und Zielvorgaben

A-040
Zielgruppen (ZG)
bestimmen

A-041

Zielgruppen
ermitteln

—

KPI

)

A-042
Sachlage ermitteln

—
A-043

Sensibilisierungs-grad
und Bedirfnisse der
ZG bewerten

KPI
( A-044 \

Erwiinschte
Verhaltensweisen

\ festlegen )

bestimmen
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A-060 __A070
A-050 - . Lésungsansatz
. . . Mégliche Lésungen x
Personal und Sachmittel fir das Programm bestimmen o auswahlen und
Auftrag vergeben
4 A-050-5 N 4 A-053 N 4 A-055-5 N A-058 A-061 A-071
Strategieplan und Tatigkeit Geeignete N Strategie der - ..
N . . Sachmittel S Mégliche Lésungen
Zielvorgaben fiir PT analysieren und Bewerber . Organisation .
.. bestimmen prifen
aufstellen Stelle schaffen auswahlen festlegen
- J . _/
KPI KPI KPI
/ A-051 \ A-062 A-072
Einstellungs- aAoSs) s R Umsetzung der Budget, Konditionen
Sl Ui Tatigkeit/Stelle Vertragsangebot Material erstellen/ Strategie e
9 ausschreiben ausarbeiten ausarbeiten 9 .
\—quellen festlegen ') fremdvergeben klaren
KPI KPI KPI KPI KPI
/ A-051-5 \ / \ / A-056-5 \ /ﬁ
Nutzen, A-059 A-063
Gegenleistungen (R 2usa0e A g Material sichten und Strategie intern RS
Bewerber finden Vertrags-angebot o Nutzen bestimmen
und Anerkennung i auswahlen umsetzen
\__ bestimmen / \ J \ J \ J
KPI KPI KPI KPI
AN 4 ) ( Aoses )
Budget fiir die A-057 A-074
A-054-5 5 . Gewonnene .
Programm- " Mitarbeiter Loésungsansatz
& Bewerber priifen Erfahrungen =
durchfiihrung versetzen . — auswahlen
\__festlegen / L J \ J
KPI KPI KPI
f )
A052:5 A-055 Stlendsrs
Auswahlkriterien Absagen e 'j ilt]:—z(;itf;nvon
ausarbeiten ausarbeiten

koordinieren
- J

KPI
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Unters?i}?zauc:\g und A090 A-100 S
Mittelbereitstellung durch die Arbetlts"plan Programm und ﬁuf?abenkatalog Kommuplk:tlonskonzept
Fiihrungsebene sicherstellen ErEEm U IEE ESEfE
A-081 A-091 Prg-igr:;m A-105 A-111
Unterstiitzung MaRnahmenliste gra Aufgabenkatalog Kommunikations-
; konzipieren . -
sicherstellen aufstellen \ / abarbeiten plan ausarbeiten
KPI KPI KPI KPI KPI
A-092
s c2 Meilensteine und (ln AeAB
Finanzierung Zeitrahmen Arbeitsplan Kommunikations-
sicherstellen festlegen uberarbeiten kanal bestimmen
KPI KPI KPI
4 \ ( (O ) ( A-103 )

A-083
Kosten ermitteln

—

KPI

A-084
Geschaftsszenario
erstellen

KPI
A-085

Fihrungsebene
ansprechen

KPI

Ressourcen und
Budget fiir die
einzelnen MaR-

\_ nahmen festlegen /

KPI

Ressourcen-
verteilung

uberarbeiten

KPI

A-104
Aufgabenkatalog
erstellen

KPI
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A-120

Erfolgsindikatoren fur das

Programm festlegen

A-130
Ausgangsbasis der
Evaluierung
bestimmen

A-140
Gewonnene
Erfahrungen

dokumentieren

A-121
Standard-Leistungs-
management-
modelle prifen

A-122
Fur das Programm
relevante
Organisations-ebenen
bestimmen

A-123

Zielgruppe bestimmen,
auf die die Indikatoren

angewandt werden

( A-124 )
KPI und
MessgroRen

festlegen
KPI
A-125

Den wichtigsten
Prozessen und

Ebenen KPI zuordnen

A-131
Grad der
Sensibilisierung
beurteilen

KPI

A-132
Frithere und aktuelle
Sensibilisierungs-
initiativen prifen und
kiinftige Initiativen
bestimmen

KPI

A-133
Schwachstellen
ermitteln

( A-134 \

MaRnahmen und
Informations-
anstrengungen nach

\ Prioritat ordnen /

KPI

A-135

Fortschritte
Uberwachen

A-141
Prozess zur
Erfassung von
Feedback festlegen

KPI

A-142
Prozess
kommunizieren

( A-143 \

Feedback-
Formulare, -Umfrage
usw. ausarbeiten und in

\ Umlauf bringen /

KPI

A-144
Nachbesprechungen
organisieren

KPI
A-145

Gewonnene
Erfahrungen

dokumentieren

and Infarmariar
Security Agency
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Anhang XIII - Ausfiihrung und Abwicklung

B-010 B-020 B-030 B-040 Ge\?v;)?'li%ne
Programmteam (PT) Arbeitsplan Programm starten Effizient
s A : - o Erfahrungen
bestatigen Uberpriifen und durchfihren kommunizieren :
dokumentieren

( B-011 \ ( \ ( B-031 \ ( \ ( B-051 \

. B-021 B-041 Feedback-
Ll,j; ?i‘;;:;r ) Meilensteine fur [jb::org[jr?enr:rgn d Kommunikations- Formulare, -Umfrage
Mitgliec Programm festlegen pruter ziele bestimmen usw. ausarbeiten und in
uberprifen genehmigen \ Umlauf bringen )
KPI KPI KPI KPI
( B2 ) ( \ ( B-032 \ ( B-042 \
Rollen und B-022 Erwartete Zentrale B-0s2
Verantwortungs- Ressourcen Ergebni Botschaft Nachbesprechungen
bereiche iiber-priifen/ aktualisieren Hglsll=s2 CEETEE organisieren
\ Zuweisen zusammenfassen bestimmen
KPI KPI KPI KPI KPI
/ﬁ /ﬁ /—\ B-053
Komr?]frﬁiation B2 M Komm%r?illgtions CEUTETS
R —— Budget tUberpriifen Programm starten N — Erfahrungen
dokumentieren
KPI KPI
B-014 B-024 B
- . Rollen und
Effizient Arbeitsplan
i . Verantwortungs-
kommunizieren aktualisieren

bereiche zuweisen

KPI KPI
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Anhang XIV - Evaluierung und Optimierung

C-030
© 910 C-020 Zielvorgaben des
Evaluierung
= Daten sammeln Programms
durchfiihren . "
Uberprifen

C-021
Automatisierten C-031
C-011 )
; Prozess zur Evaluierungen
Strategie festlegen
Datensammlung auswerten
entwickeln
KPI KPI
( C-012 \

Verfahren fiir C-022 C-032
Erfassung von Daten Feedback zum Erzielte Ergebnisse/
festlegen (z. B. Programm erfassen Nutzen auflisten

\ Umfrage) /
KPI KPI KPI
( \ C-033
E(f:ﬁgi]é?r’\t (D:zgéﬁ Erfolge des
kommunizieren zusammenstellen Programmteams
auflisten
KPI KPI KPI
C-034
C-014 C-025 Programmziele
Evaluierung Feedback bewerten und
durchfuhren auswerten gegebenenfalls
andern

KPI KPI
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C-040 C-050
Gewonnene Programm o C-060
Erfahrungen gegebenenfalls - rogr}aan
anwenden anpassen wiederaufnehmen

C-041 C-051 B-061
Dokumentation der Bereiche mit Programm
Verbesserungs- o g
gewonnenen otenzial Uberprifen und
Erfahrungen [P genehmigen
iiberpriifen bestimmen
( \ ( B-062 )
C-042 y Ct-052 § Erwartete
Daten evaluieren . ﬂé%e le(mgl es Ergebnisse
Cecbacksiplanch zusammenfassen |
KPI
C-043 14 \ (
i Programn
angewandt werden Machbarkeit prifen wiederaufnehmen
kénnen S _/
C-054
Programm
Uberpriifen

C-055

Anpassungen
kommunizieren
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