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Die ENISA

Die Europaische Agentur flir Netz- und Informationssicherheit (ENISA) ist eine Einrichtung der
Europaischen Union, die mit dem Ziel errichtet wurde, die Funktionsfahigkeit des Binnenmarktes
zu férdern. Als Kompetenzzentrum berat die ENISA die Mitgliedstaaten und die Organe der
Europaischen Union Uber Netz- und Informationssicherheit, spricht Empfehlungen aus und dient
als zentrale Anlaufstelle flr Informationen Uber bewahrte Praktiken. Darlber hinaus fordert diese
Einrichtung die Kontakte zwischen den europdischen Institutionen, den Mitgliedstaaten und den
Akteuren aus Wirtschaft und Industrie.

Kontakt:

Allgemeine Anfragen zu SensibilisierungsmaBnahmen zur Informationssicherheit richten Sie bitte
an:

E-Mail: Isabella  Santa, Leitende  Sachverstdndige flir  Sensibilisierungsfragen =
awareness@enisa.europa.eu

Internet: http://www.enisa.europa.eu/

Rechtlicher Hinweis

Es wird darauf hingewiesen, dass vorbehaltlich anderslautender Anmerkungen diese
Veroffentlichung die Ansichten und Auslegungen der Autoren und Herausgeber wiedergibt. Diese
Veroffentlichung ist nur als Veroéffentlichung der ENISA oder von Organen der ENISA anzusehen,
wenn sie gemaB der Verordnung (EG) Nr. 460/2004 zur Errichtung der ENISA angenommen
wurde. Diese Veroffentlichung gibt nicht unbedingt den neuesten Stand wieder und kann von Zeit
zu Zeit aktualisiert werden.

Drittquellen werden, soweit erforderlich, angegeben. Die ENISA Ubernimmt keine Verantwortung
fir den Inhalt der externen Quellen, einschlieBlich der Websites, auf die in dieser
Veroffentlichung hingewiesen wird.

Diese Veroffentlichung ist lediglich zu Schulungs- und Informationszwecken gedacht. Weder die
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Veroffentlichung enthaltenen Informationen haftbar gemacht werden.
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Geldautomatenkriminalitit: Uberblick iiber die Situation in Europa und
die wichtigsten Regeln, um Straftaten zu verhindern

Zusammenfassung

Die Zahl der Geldautomaten nimmt in Europa jedes Jahr zu. Geldautomaten finden sich zunehmend
auch an anderen Orten als Banken wie Supermarkten, Flughafen, Tankstellen, Bahnhofen,
Kaufhdusern usw. Mit der Zunahme der Geldautomaten in Europa steigt auch der Umfang der
gemeldeten Geldautomatenkriminalitat, die im Jahr 2008 zu Verlusten in Héhe von 485,15 Mio. EUR
fihrte. FUr zahlreiche dieser Angriffe ist die organisierte Kriminalitat verantwortlich und die
Rezession wird als moégliche Ursache flr diesen Anstieg vermutet. Die Geldautomatenindustrie raumt
der Sicherheit der Benutzer und der Bekampfung von Betrug eine hohe Prioritat ein, um das
Vertrauen der Benutzer in das System zu bewahren.

Durch eine Reihe von Empfehlungen soll dieses WeiBbuch die Benutzer fiir die unterschiedlichen
Gefahren bei der Benutzung von Geldautomaten sensibilisieren. Zudem bietet es Tipps flr deren
Erkennung und Bekdampfung. Die ENISA ist der Ansicht, dass ein zunehmendes Risikobewusstsein
der Benutzer den ersten Schritt zur Bekdampfung der Geldautomatenkriminalitdt darstellt und zu
einem signifikanten Rickgang der Angriffe und Betrugsversuche auf Geldautomaten fiihren kann. Die
Birger missen aufgeklart werden, wie sie zur Verringerung dieser Gefahren beitragen kdnnen,
indem sie die noétigen VorsichtsmaBnahmen bei der Nutzung von Bankautomaten treffen, wie die
Abdeckung ihrer PIN-Nummer bei der Eingabe oder die Wachsamkeit flir eventuell manipulierte
Geldautomaten oder ungewdhnliche Aktivitaten.

Geldautomatenkriminalitét verandert sich stdndig, daher missen auch die entsprechenden
GegenmaBnahmen bestéandig angepasst werden. In dieser Veroffentlichung kédnnen weder alle mit
der Benutzung von Geldautomaten verbundenen Risiken behandelt werden noch kdnnen samtliche
Tipps fur einen sicheren Umgang dargestellt werden. Diese Veroffentlichung ist vielmehr als
hilfreicher und notwendiger Anfang zu verstehen, das Bewusstsein der Benutzer fur die Problematik
bei der Nutzung von Geldautomaten in der Europaischen Union und weltweit zu erhéhen sowie auf
die Thematik der Datensicherheit und die bewahrten Verfahren der Branche hinzuweisen. Die ENISA
setzt sich dafiir ein, die Benutzer von Geldautomaten auf die mdglichen Schwachen hinzuweisen,
und stellt sicher, dass auf nationaler Ebene in den Mitgliedstaaten der EU weiterfihrende
Informationen und Hinweise von Seiten der Banken, Finanzinstitutionen, Zahlungssysteme und
Exekutivorgane verbreitet werden.

Diese Verdffentlichung befasst sich nicht mit den rechtlichen Voraussetzungen fir die Aufstellung,
den Betrieb und die Wartung von Geldautomaten oder der Verarbeitung von Transaktionen und
Ausgabe von Banknoten.

In dieser Veroffentlichung werden schlieBlich auch keine Empfehlungen fir die Eignung,
Verfugbarkeit und Effektivitét einzelner Systeme oder Gerate fur den Einsatz zur Vermeidung oder
Verhinderung von Angriffen auf Geldautomaten ausgesprochen.
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Geldautomaten
Eine Definition

Ein Geldautomat (auch Bankautomat), ist ein EDV-gestltztes Gerdt, das dem Kunden eines
Kreditinstitutes ermdglicht, Transaktionen ohne Hilfe eines Bankmitarbeiters oder Kassenmitarbeiters
auszuflhren.

Die meisten modernen Bankautomaten identifizieren den Bankkunden
durch die Plastikkarte, die der Kunde in den Bankautomaten einfiihrt. Die
Plastikkarte kann mit einem Magnetstreifen oder einem integrierten
Schaltkreis ausgestattet sein, der die Kartennummer und einige
Sicherheitsinformationen wie Ablaufdatum und Kartenprifnummer (CVC)
umfasst. Die Priifung des Benutzers erfolgt durch die Eingabe einer
personlichen Geheimzahl (PIN).

Uber einen Geldautomaten kénnen Kunden Barabhebungen von ihrem
Bankkonto (oder Barabhebungen mit einer Kreditkarte) vornehmen, ihren
Kontostand zu priifen, die Prepaid-Karte ihres Mobiltelefons aufzuladen,
Rechnungen begleichen usw.

Die Nutzung von Geldautomaten: ein Uberblick iiber die Situation in Europa

Nach einer Schatzung des European ATM Security Team (EAST) gab es 2008 in Europa
383 951 Geldautomaten und mehr als 1,5 Mio. Geldautomaten weltweit('). 72 % aller
Geldautomaten in Europa befinden sich in funf Staaten: Vereinigtes Konigreich, Spanien,
Deutschland, Frankreich und Italien. Gegeniber dem Vorjahr ist die Gesamtzahl der Geldautomaten
in Europa um 6 % gestiegen.

(1) https://www.european-atm-security.eu/Welcome%20to%20EAST/

Nach einer im Mai/Juni 2009 durchgefiihrten Erhebung von EAST zur Nutzung von Geldautomaten verfiigten
49 % der Befragten Uber Grundkenntnisse zu den mdglichen Risiken und Gefahren, bendtigten aber
weiterfiihrende Informationen und 14 % der Befragten waren sich Uber Risiken und Gefahren unsicher und
wurden Leitlinien zu deren Erkennung begriBen.


http://en.wikipedia.org/wiki/Customer
http://en.wikipedia.org/wiki/Financial_institution
http://en.wikipedia.org/wiki/Financial_transaction
http://en.wikipedia.org/wiki/Clerk
http://en.wikipedia.org/wiki/Bank_teller
http://en.wikipedia.org/wiki/ATM_card
http://en.wikipedia.org/wiki/Magnetic_stripe
http://en.wikipedia.org/wiki/Integrated_circuit
http://en.wikipedia.org/wiki/Personal_identification_number
http://en.wikipedia.org/wiki/Cash
http://en.wikipedia.org/wiki/Account
http://en.wikipedia.org/wiki/Credit_card
https://www.european-atm-security.eu/Welcome%20to%20EAST/
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Abbildung 1: Zahl der Geldautomaten in Europa Quelle: EAST & EPC

Geldautomatenkriminalitat und ihre finanziellen
Auswirkungen in Europa

Mit dem Anstieg der Zahl der Geldautomaten ist auch eine drastische Zunahme der
Geldautomatenkriminalitét zu verzeichnen. Nach einem aktuellen Bericht der EAST stieg die
betrligerische Geldautomatenkriminalitat in Europa im Jahr 2008 um 149 % gegenluber dem Vorjahr
an. Dem Bericht zufolge ist dieser Anstieg vor allem auf die dramatische Zunahme von sogenannten
Skimming-Vorfallen zurickzufiihren. Im Jahr 2008 waren insgesamt 10 302 nachgewiesene
Skimming-Vorfélle in Europa zu verzeichnen. Noch bedenklicher sind hingegen jingste Berichte Uber
Angriffe, bei denen die Netzwerke der Geldautomaten und die Geldautomaten selbst mit einfach
verfiigbarer moderner Malware(?) infiziert wurden.

Nach diesem Bericht sind die korperlichen
Ubergriffe auf die Benutzer von
Geldautomaten in Europa hauptsachlich
aufgrund eines Rickgangs der angezeigten
Raububerfalle um 29 % gesunken. Die Zahl
der tatlichen Angriffe auf Geldautomaten
selbst hat jedoch um 32 % zugenommen.
Obwohl die finanziellen Verluste durch diese
Other fraud Angriffe geringer sind als bei anderen
kriminellen Handlungen an Geldautomaten,
stellen derartige Angriffe nach wie vor ein
ernst zu nehmendes Problem fur die
Branche dar.

® Card skimming

® Card trapping

Abbildung 2: Betriigerische Geldautomatenkriminalitdt nach Zahl der Vorfélle 2008 (Gesamtjahr)
Quelle: EAST & EPC

(?) Malware ist Software, deren Zweck in der Infizierung oder Schadigung eines Computersystems ohne Wissen
des Eigentliimers besteht.
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Trotz des drastischen Anstiegs der Vorfalle nahmen die tatsachlichen Verluste aufgrund von Betrug
im Vergleich zum Vorjahr nur um 11 % zu. Die Verluste aufgrund von Betrugsfallen waren nach wie
vor erheblich, und trotz aller in den europdischen Staaten eingeleiteten GegenmaBnahmen belief sich
der Gesamtverlust auf knapp 500 Mio. EUR. In Abbildung 3 wird dieser Verlust ausfihrlicher
dargestellt.

Knapp 400 Mio. EUR dieses EUR 248,002 EUR 321,204
Verlustes entstanden im (Card lv.nmu\p}vuwhnr fraud)
Ausland aufgrund von Betrug
auBerhalb der Landesgrenzen
durch Kriminelle, die
Kartendaten gestohlen hatten.
Aufgrund der Einfihrung der
EMV(®)-Technik in  Europa
treten diese Verluste meist FUR 484.184,90
auBerhalb Europas auf. (Card skimming)

Abbildung 3: Betriigerische Geldautomatenkriminalitdt nach gemeldetem
Gesamtverlust 2008 (Gesamtjahr) Quelle: EAST & EPC

Geschatzte Verluste weltweit

Nach Schatzungen des US-Geheimdiensts beliefen sich im Jahr 2008 die Verluste aufgrund von
Geldautomatenbetrug auf 1 Mrd. USD im Gesamtjahr bzw. 350 000 USD taglich.

Im Jahr 2007 betrugen die Kosten fiir Kredit- und Debitkartenbetrug im Vereinigten Kénigreich die
Rekordsumme von 535 Mio. GBP. APACS berichtet, dass im Jahr 2008 eine Zunahme des
Kartenbetrugs um 14 % auf knapp 610 Mio. GBP zu verzeichnen war. Der Betrug an Geldautomaten
nahm um 31 % zu und belief sich im Jahr 2008 auf 45,7 Mio. GBP.

Aktuelle Vorfalle weltweit

Falle von Geldautomatenkriminalitdt treten nach wie vor weltweit auf. Es wurden nicht nur Vorfalle
aus Europa, sondern auch aus dem asiatisch-pazifischen Raum, Nord- und Slidamerika, Afrika,
Russland sowie dem Nahen und Mittleren Osten gemeldet. Einige Beispiele:

v Durch ein an einem Geldautomaten in Melbourne angebrachtes Skimming-Gerat wurden
einer australischen Bank 500 000 USD gestohlen(?).

v" An einem Geldautomaten im AuBenbereich eines Supermarktes im Vereinigten Kénigreich
wurden Gerédte zum Einlesen von Bank- und Kreditkartendaten angebracht(®).

(®) EMV bezeichnet einen Standard fiir die Interoperation von Zahlungskarten und geeigneten POS-Terminals
sowie Geldautomaten' zur Authentifizierung von Zahlungen mit Kreditkarten und Debitkarten. Die Buchstaben
EMV stehen fir die drei Gesellschaften, die den Standard urspringlich gemeinsam entwickelt hatten: Europay,
MasterCard und VISA.

(*) ,ATM scam nets Melbourne thieves $ 500,000 (Geldautomatendiebe erbeuten 500 000 USD), 24. Mérz 2009,
verflgbar unter http://www.atmmarketplace.com/article.php?id=10808 (zuletzt besucht am 20. April 2009)

(®) ,Shoppers are targeted in ATM scam" (Einkaufende werden Opfer von Geldautomatenbetrug), BBC News,
11. Marz 2006, verflgbar unter http://news.bbc.co.uk/2/hi/uk_news/england/tees/4796002.stm (zuletzt besucht
am 20. April 2009)


http://de.wikipedia.org/wiki/Zahlungskarte
http://de.wikipedia.org/wiki/POS-Terminal
http://de.wikipedia.org/wiki/Geldautomat
http://de.wikipedia.org/wiki/Kreditkarte
http://de.wikipedia.org/wiki/Debitkarte
http://en.wikipedia.org/wiki/Europay_International
http://de.wikipedia.org/wiki/MasterCard
http://de.wikipedia.org/wiki/VISA_International_Service_Association
http://news.bbc.co.uk/2/hi/uk_news/england/tees/4796002.stm
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v In Melbourne wurden zehn Geldautomaten zum Kopieren von Karten verwendet und ein
Betrag im Wert von mehr als 1 Mio. USD von Bankkonten gestohlen(®).

v In Staten Island wurde von mehr als 250 Opfern ein Betrag von 500 000 USD erbeutet,
indem Kameras an der Tastatur eines Geldautomaten angebracht und die Opfer bei der
Eingabe ihrer PIN-Nummern gefilmt wurden(”).

v Auf einem Computer im Besitz von Kriminellen wurden etwa 4 000 Seiten mit Daten zu
zypriotischen Kreditkarten gefunden (8).

Arten der Geldautomatenkriminalitat
Eine Definition

Geldautomaten sind fir Kriminelle besonders interessant, da sie einen direkten Zugang zu
Banknoten und in einigen Fallen sogar zu persodnlichen Daten des Benutzers ermdéglichen, die fur
einen Diebstahl der Identitat verwendet werden kénnen. Wahrend sich in Bankautomaten groBe
Mengen an Bargeld befinden kdnnen, ermdglichen Bankkarten den Kriminellen den Zugang zu den
Bankkonten des Kunden, die hdufig Summen enthalten, die den in einem einzelnen Bankautomaten
befindlichen Betrag leicht Ubersteigen kénnen. Eine gestohlene Karte kann, sofern die PIN-Nummer
bekannt ist, so lange von Kriminellen zur Abhebung von Geld von einem Bankkonto verwendet
werden, bis der tagliche Hoéchstbetrag ausgeschopft ist oder die Karte vom Eigentimer gesperrt
wird. Obwohl die Kriminellen nach wie vor auf Geldautomaten und das darin befindliche Geld zielen,
richten sie ihre Energien zunehmend auf den Erhalt von Daten zu Bankkarten und damit auf die
Ausdehnung ihrer Gewinne.

Im Wesentlichen gibt es drei unterschiedliche Arten von Angriffen auf Geldautomaten:

v Versuche, die Daten zur Bankkarte eines Kunden zu stehlen;
v Computer- und Netzwerkangriffe auf Geldautomaten, um Daten zu Bankkarten zu erhalten;
v'  tatliche Angriffe auf Geldautomaten.

Diebstahl der Bankkartendaten von Kunden

Geldautomatenkriminalitat zielt hauptsachlich auf den Diebstahl der auf einer Bankkarte
gespeicherten Daten. Bis vor Kurzem wurden Magnetstreifen zur Speicherung der Informationen zur
Identifizierung eines Kunden und ein PIN-Code zur Authentifizierung dieser Informationen bzw.
Durchfihrung von Transaktionen an einem Geldautomaten eingesetzt. Leider sind die auf einem
Magnetstreifen gespeicherten Informationen leicht zu kopieren und zu félschen. Kriminelle
konzentrieren sich daher auf Methoden zur Erfassung dieser Daten.

(®) ,Australian police suspect Romanian gang behind $ 1 million ATM scam" (Australische Polizei vermutet
ruménische Gruppe hinter einem Geldautomatenbetrug von 1 Mio. USD), 14. April 2009, verfligbar unter
http://www.atmmarketplace.com/article.php?id=10883 (zuletzt besucht am 20. April 2009)

(’) ,ATMs on Staten Island rigged for identity theft; bandits steal $500G" (Geldautomaten auf Staten Island
manipuliert, Banditen stehlen 500 000 USD), 11. Mai 2009, verfligbar unter
http://www.nydailynews.com/news/ny_crime/2009/05/11/2009-05-
11_automated_theft_bandits_steal_500g_by_rigging_atms_with_pinreading_gizmos.html#ixzz0J8qgBVdar&D

(® ,ATM scam targets hundreds of credit cards" (Hunderte von Kreditkarten wurden Ziel von
Geldautomatenbetrug), New Europe, Ausgabe: 793, 4. August 2008, verfligbar unter
http://www.neurope.eu/articles/89221.php (zuletzt besucht am 20. April 2009)


http://www.neurope.eu/articles/89221.php
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Diesem Schwachpunkt wurde teilweise durch die Einflihrung der EMV-Smartcards (auch als Chip und
PIN-Karten oder Chipkarten bekannt) begegnet. Nach EAST arbeiten 90 % der europaischen
Geldautomaten nun unter Einhaltung des EMV-Standards.

European ATM % EMV Compliance (as at 31st December 2008)
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Abbildung 4: Prozentsatz der EMV-fdhigen Geldautomaten in Europa, Quelle: EAST & EPC

Obwohl auch diese Karten mit einem Magnetstreifen ausgestattet sind, genligt der Magnetstreifen
allein nicht, um eine Transaktion an einem Geldautomaten mit einem Kartenlesegerat, das fir das
Einlesen eines EMV-Chips ausgestattet ist, auszuflihren (auBer der Kartenemittent erlaubt eine
derartige Transaktion). Falschungen von EMV-Karten kénnen daher nicht verwendet werden, um
Bargeld von einem EMV-fahigen Geldautomaten abzuheben.

Da bis Ende des Jahres 2010 die meisten Europder Uber EMV-fahige Karten verfliigen werden,
mussen die Kriminellen die gefdlschten Karten auBerhalb Europas und in Landern einsetzen, in
denen die Geldautomaten nicht EMV-fahig sind. Bis dahin besteht jedoch weiterhin die Gefahr
gefalschter Bankkarten.

Skimming von Karten

An einem Geldautomaten werden die auf dem Magnetstreifen einer Karte gespeicherten Daten und
die Geheimzahl durch einen modifizierten Kartenleser, ein sogenanntes Skimming-Gerat, erfasst.
Das Skimming-Gerat wird unauffallig an einem Geldautomaten angebracht und erfasst die auf dem
Magnetstreifen gespeicherten Daten sowie die Eingabe der Geheimzahl des Kunden. Der Kunde flhrt
seine Karte in den mit einem Skimming-Gerat manipulierten Geldautomat ein, fihrt eine normale
Transaktion aus und entnimmt die Karte. Der Kunde entfernt sich vom Geldautomaten und bemerkt
nicht, dass seine Karte kopiert wurde. Die erfassten Daten werden dann zur Herstellung geféalschter
Karten flr betrlgerische Abhebungen verwendet. Der Kunde bemerkt diese Tatsache erst, wenn
unerlaubte Geldabhebungen/Transaktionen von seinem Bankkonto ausgefihrt werden. Da
Skimming-Gerate sehr ausgekligelt und haufig schwer zu erkennen sind, sind zahlreiche Karten
betroffen.
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Von den Kriminellen werden verschiedene Methoden eingesetzt und die Geheimzahlen werden
entweder durch den Einsatz kleiner Uberwachungskameras oder eine Auflage auf die PIN-
Eingabetastatur (falsche PIN-Eingabetastatur) ausgespaht. Mehr und mehr wird auch die Bluetooth-
Wireless-Technologie(°) verwendet, um Kartendaten und PIN-Nummern zu einem Laptop in der N&he
zu Ubermitteln. Diese Informationen kénnen leicht an jeden Punkt der Welt versandt werden und
ermdglichen die schnelle Herstellung gefélschter Karten.

Typische Methoden, die zum Skimming von Karten eingesetzt werden

Ein kleines Skimming-Gerdt, das Uber dem Einzugsschlitz des Kartenlesers angebracht wird, (oder
ein gefdlschtes Bedienungsfeld auf dem Kartenlesegerat) mit einer Auflage auf der PIN-
Eingabetastatur (bzw. einer kleinen Uberwachungskamera) zum Ausspdhen der PIN.

Camera for PIN Captursi
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O
Abbildung 5: Die Abbildung wurde Abbildung 6: Die Abbildung wurde freundlicherweise von
freundlicherweise von EAST zur \Verfiigung EAST zur Verfiigung gestelit.
gestellt.
Uber dem Instrumentenbrett des 2
Geldautomaten wird eine vollstandige falsche False Front

Front angebracht.

Abbildung 7: Die Abbildung wurde freundlicherweise von
EAST zur Verfiigung gestellt.

(°) Die Bluetooth-Technologie ermdglicht die Kommunikation zwischen elektronischen Gerédten (iber kurze
Entfernungen mithilfe einer Funkverbindung.
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Ein Skimming-Gerat wird in den Kartenleser
zum Offnen der Tir des Bankvorraums
angebracht (die Kamera zum Ausspahen der
PIN befindet sich Ublicherweise (ber dem
Geldautomaten im Vorraum der Bank).

Abbildung 8: Die Abbildung wurde freundlicherweise von
EAST zur Verfiigung gestellt.

Skimming-Gerate kdénnen sich auch neben
dem normalen Kartenschlitz des
Geldautomaten befinden und mit einer
Aufschrift versehen sein, wonach die Karte
zunachst durch das Gerat gezogen werden
soll. Diese Methode ist jedoch in Europa
nicht so verbreitet.

Abbildung 9: Die Abbildung wurde freundlicherweise von
der Polizeiabteilung Neapel zur Verfiigung gestellt.

Falsche Geldautomaten

Es wurden Falle bekannt, in denen Kriminelle falsche Geldautomaten in- und auBerhalb von
Einkaufszentren und an anderen o&ffentlichen Orten aufgestellt hatten. Diese sehen aus wie echte
Geldautomaten und einige von ihnen geben sogar Bargeld aus. Samtliche in diese Automaten
eingeflhrten Karten werden kopiert und die PIN-Informationen werden (ber die PIN-Eingabetastatur
ausgespaht. Da diese Automaten nicht an ein Netzwerk angeschlossen werden, kdénnen die
Kriminellen sie an jedem Ort aufstellen, an dem sich eine Stromversorgung befindet.

Aktueller Skimming-Vorfall an einem Geldautomaten

Im April 2009 ging ein in New York lebender 33-jahriger Mitarbeiter von Microsoft in die
nachstgelegene Filiale der Chase Bank, um Geld fiir den Besuch beim Friseur abzuheben. Als er seine
Karte in den Geldautomaten einfihrte, bemerkte er einen leichten Widerstand. Es wurde angezeigt,
dass der Automat seine Karte nicht lesen konnte. Er versuchte es daher erneut. Beim zweiten Mal
zeigte der Automat eine Fehlermeldung an.
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Er wollte aufgeben und einen anderen Automaten
verwenden, als ihm ein Gedanke kam. Er hatte
von Gerdten gehdrt, die von Betrligern an den
Kartenlesern von Geldautomaten angebracht
werden, und (Uberlegte, obwohl es ihm
unwahrscheinlich erschien, ob dies der Grund fir
sein Problem sein kénnte. Er versuchte, die griine
Kunststoffabdeckung des Karteneinzugsschlitzes
zu entfernen, und stellte fest, dass sie sich
abnehmen lieB. Hinter einem an dem Automaten
angebrachten Spiegel fand er zudem eine
versteckte Kamera, die genau auf das Eingabefeld
gerichtet war, um die Geheimzahlen der Opfer bei
der Eingabe der PIN auszusp&hen(°).

Abbildung 10: Skimming-Vorfall

Einziehen der Karte

Hier wird eine Karte von einem Geldautomaten eingezogen und eine Reihe von Methoden eingesetzt,
um an die Geheimzahl des Kunden zu gelangen. Verlasst der Kunde den Geldautomaten ohne seine
Karte, wird die Karte von den Kriminellen enthnommen und zur betriigerischen Abhebung von Bargeld
oder zum Einkauf (in Geschéften, per Telefon oder online) verwendet. Ublicherweise wird bei jedem
Angriff nur eine Karte entwendet. Die Kriminellen missen jedes Mal, wenn eine Karte eingezogen
wird, das gesamte Gerat abnehmen, obwohl kirzlich auch Gerate zum Einziehen von Karten
entdeckt wurden, die Uber einen langeren Zeitraum angebracht werden und das Herausnehmen der
Karten ermdglichen, ohne das Gerat zu entfernen.

Die meist verbreitete Variante ist unter der Bezeichnung ,Libanesische Schlinge™ bekannt. Die Diebe
bringen am Kartenleser des Geldautomaten eine Schlinge, einen Draht oder einen starken Faden an.
Dadurch kann die Karte in den Geldautomaten eingefiihrt und gelesen werden, wird jedoch nicht
mehr ausgegeben. Die Kriminellen erspahen die Geheimzahl durch Beobachtung des Benutzers bei
der Eingabe seiner PIN (visuelle Datenausspahung) und entnehmen die Karte, nachdem das Opfer
die Bank in dem Glauben, die Karte wurde aus anderen Grinden vom Automaten eingezogen,
verlassen hat.

Es werden zahlreiche Techniken zur Ermittlung der Geheimzahl des Kunden eingesetzt wie der
Einsatz von Videokameras, das Anbieten von Hilfe oder das Ablenken des Kunden wahrend der
Eingabe der Geheimzahl. Eine weitere Form des Einziehens der Karte ist unter der Bezeichnung
Algerian V bekannt.

Diebstahl durch Ablenkung oder ,,manuelles™ Skimming

Ahnlich wie das Einziehen der Karte liegt der Unterschied nur darin, dass die Karte dem Besitzer von
Kriminellen direkt entwendet wird. Nachdem sie die Eingabe der Geheimzahl beobachtet haben, lenkt
eine Gruppe von Kriminellen den Benutzer ab und storniert die Transaktion. Wahrend zwei Kriminelle
den Benutzer beschaftigen (haufig durch Fallenlassen einer Banknote und Fragen des Benutzers, ob
dies sein Geld sei), drickt ein Krimineller die Taste ,Abbrechen™ und entnimmt die Karte des
Kunden. Wenn sich der Benutzer wieder dem Geldautomaten zuwendet, wird er informiert, dass der
Geldautomat nicht funktioniert und seine Karte nicht zurtickgeben wird.

Visuelle Datenausspdahung

(*°) http://abcnews.go.com/Technology/Business/story?id=7434509&page=1


http://www.atmsecurity.com/terminology-7.html#_blank
http://abcnews.go.com/Technology/Business/story?id=7434509&page=1
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Dies bezeichnet eine von Betriigern angewandte Technik zum Erhalt einer Geheimzahl, die
Ublicherweise beim Einzug der Karte oder beim Stehlen der Karte durch Ablenkung eingesetzt wird.
Hinter dem Opfer stehend liest der Kriminelle die Geheimzahl wahrend der Eingabe und merkt sich
diese, schreibt diese auf oder gibt sie direkt in ein Mobiltelefon ein.

Fortfithrung der Transaktion

Hier setzt ein Krimineller eine nicht abgeschlossene Transaktion fort, nachdem das Opfer den
Geldautomaten verlassen hat. Dies geschieht Ublicherweise, indem das Opfer mitten wahrend einer
Transaktion in dem Glauben gelassen wird, der Geldautomat funktioniere nicht oder durch andere
Methoden dazu bewegt wird, sich wahrend des Abhebens von Bargeld vom Automaten zu entfernen.

Ein aktueller Vorfall aus den USA

Innerhalb einer halben Stunde, nachdem sie Bankkarten wahrend einer Transaktion gestohlen
hatten, beraubten zwei Manner nichts ahnende Kunden um 1 800 USD Bargeld. In einem von drei
bekannten Fallen ist die Polizei der Ansicht, die Kriminellen entfernten sich weniger als zwei Meter zu
einem benachbarten Geldautomaten und hoben in drei verschiedenen Transaktionen 900 USD ab,
wahrend die Opfer in der Bank ihre Karten sperren lieBen. In einem anderen Fall stahl ein Paar
innerhalb einer halben Stunde nach dem Diebstahl der Bankkarte 900 USD durch
Kreditkartentransaktionen und Bargeldabhebungen.

Nach den Vermutungen der Polizei beobachtet der erste Angreifer einen Bankkunden bei der Eingabe
der Geheimzahl in den Automaten und gibt die Nummer in ein Mobiltelefon ein. Der zweite Angreifer
lenkt dann den Kunden durch das Fallenlassen eines 20 USD-Scheins ab und halt ihn an der Schulter
fest, wahrend der erste Angreifer die Karte stiehlt, nachdem sie vom Geldautomaten ausgegeben
wurde. Die gestohlene Karte wird dann an einem anderen Geldautomaten eingesetzt, wahrend sich
der Kunde wundert, warum der Geldautomat seine Karte nicht zuriickgibt(!?).

Entnahme von Bargeld

Kriminelle  bringen ein Gerat am
Geldausgabeschlitz an, durch das die
Banknoten im Inneren des
Geldautomaten bleiben, wenn ein Kunde
eine Abhebung vornimmt. Der Kunde
verlasst den Automaten in der Annahme,
der Geldautomat funktioniere nicht, und
betritt die Bank, um den Vorfall zu
melden, wahrend die Diebe die Banknoten -F

entnehmen. -

COmputer- und Netzwerkangriffe Abbildung 11: Die Abbildung wurde freundlicherweise von
EAST zur Verfligung gestellt.

Das Internet bietet weltweiten Zugang

und Konnektivitat. Es ermdglicht jedem von uns den Zugang zu Menschen in der ganzen Welt. Es
bietet jedoch auch Kriminellen den Zugang zu Systemen und Menschen. Auch diese Bedrohung zeigt
sich auf diese Weise.

Netzwerkangriffe auf Geldautomaten

(**) Robinson G., ,Bondi banks scam: ATM alert" (Betrug der Banken in Bondi: Geldautomatenwarnung), The
Sydney Morning Herald, Oktober 2008, verfligbar unter http://www.smh.com.au/news/national/bondi-banks-
scam-atm-alert/2008/10/09/1223145514492 .html?sssdmh=dm16.338950 (zuletzt besucht am 2. Juli 2009)


http://www.smh.com.au/news/national/bondi-banks-scam-atm-alert/2008/10/09/1223145514492.html?sssdmh=dm16.338950
http://www.smh.com.au/news/national/bondi-banks-scam-atm-alert/2008/10/09/1223145514492.html?sssdmh=dm16.338950
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Geldautomaten kommunizieren Gber eine Netzwerkverbindung mit den Systemen der Banken. Einige
dieser Verbindungen verwenden private Netzwerke und eigene Netzwerkprotokolle. Haufiger werden
diese Verbindungen jedoch Uber das Internet hergestellt und Standardnetzwerkprotokolle eingesetzt.
Die Betrliiger verwenden Computerprogramme (Malware), um Geldautomaten anzugreifen und sich
Uber Software oder eine Sicherheitsliicke des Computers Zugang zu verschaffen. Sobald sie Zugang
zu einem Geldautomaten haben, installieren die Betrliger eine Software, die Kartendaten und PIN-
Nummern erfasst. Ein infizierter Geldautomat unterscheidet sich optisch nicht von einem normalen
Geldautomaten und die Benutzer sind sich der Gefahr nicht bewusst.

Viren und bodsartige Software

Geldautomaten verwenden haufig offentlich zugangliche Betriebssysteme und Standardhardware und
sind daher anfallig fir eine Infektion mit Viren oder anderer schadlicher Software. Die schadliche
Software gelangt Uber Netzwerkangriffe oder andere infizierte Gerdte in den Geldautomaten. Nach
ihrer Installation auf dem Geldautomaten sammelt die schadliche Software Kartendaten und
Geheimzahlen.

Aktueller Vorfall

Im April 2009 wurden in Russland Geldautomaten entdeckt, die mit einer ausgeklliigelten bdsartigen
Software infiziert waren (Malware). Die Software war in der Lage, nicht nur die Kartendaten, sondern
auch die Geheimzahl zu erfassen. Wahrend ein bestimmter Geldautomat erfolgreich infiziert wurde,
lieBen im Marz eingegangene Geheimberichte vermuten, dass auch andere Geldautomaten
angegriffen wurden(*?).

Phishing

Seit vielen Jahren gibt es Betrugsversuche lber schriftliche Kommunikation. Mit der Verbreitung von
E-Mails und Internet hat sich diese Betrugsform weltweit verbreitet und den Namen ,Phishing"
erhalten. Durch Phishing soll der Nutzer dazu aufgefordert werden, seine Kartennummer und
Geheimzahl anzugeben. Die Betriiger versenden eine E-Mail, die sie als Bank ausgibt, und geben an,
die Kontoangaben seien unvollstandig oder der Benutzer habe seine Kontoinformationen zu
aktualisieren, um sein Konto weiterhin nutzen zu kénnen. Der Benutzer wird aufgefordert, einen Link
anzuklicken und die dort angegebenen Eingaben auszufiihren. Dieser Link fihrt jedoch zu einer von
den Betriigern eingerichteten Site, die der Site der Bank ahnelt. Dort soll der Benutzer vertrauliche
Informationen wie die Kartenummer und die Geheimzahl eingeben. Diese Informationen werden von
den Betriigern erfasst und zur Herstellung gefalschter Karten, zur Abhebung von Bargeld vom Konto
des Benutzers und zum Einkaufen verwendet.

Angriffe fiir Dritte

Betriiger setzen ausgekliigelte Programmierungsmethoden(*3) ein, um auf die Websites in den
Netzwerken von Finanzinstitutionen zu gelangen. Uber diesen Zugang erhalten die Betriiger Zugriff
auf die Banksysteme und die Datenbank der Geldautomaten. Die Betriger erfassen Kartennummern
und andern gegebenenfalls die Geheimzahlen der Karten, die sie einsetzen wollen. AnschlieBend
verkaufen sie die Karten mit den zugehdérigen Daten an andere Betrliger. Diese Betriger erstellen
Bankkarten mit den gestohlenen Informationen und verwenden diese Karten zum Abheben von
Bargeld von Bankkonten. Die urspriinglichen Betriger erhalten Ublicherweise einen Prozentsatz an
den Gewinnen.

(*?) http://www.atmsecurity.com/monthly-digest/atm-security-monthly-digest/atm-fraud-and-security-digest-
march-2009.html
(**) Durch die Verwendung von SQL-Techniken


http://www.atmsecurity.com/index.php?searchword=malware&ordering=&searchphrase=all&option=com_search#_blank
http://www.atmsecurity.com/monthly-digest/atm-security-monthly-digest/atm-fraud-and-security-digest-march-2009.html
http://www.atmsecurity.com/monthly-digest/atm-security-monthly-digest/atm-fraud-and-security-digest-march-2009.html
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Aktueller Vorfall

Im Januar und Februar 2008 gab der US-Geheimdienst bekannt, er ermittle in zwei Fallen. Der eine
betraf die OmniAmerican Credit Union und der andere die Global Cash Card. Im April und Mai 2008
traten derartige Falle auch bei Symmetrex, einem Abwickler von Zahlungstransaktionen, und
1st Source Bank auf. Die Karten von Symmetrex wurden von der MetaBank eingesetzt. Allein diese
beiden Institutionen erlitten Verluste in Héhe von 4 Mio. USD(!*).

Tatliche Angriffe auf Geldautomaten

Durch téatliche Angriffe auf Geldautomaten wollen die Tater sich Zugang zum Bargeld im Tresor oder
in den Sicherheitseinrichtungen eines Geldautomaten verschaffen Einige der haufigsten Methoden
sind dabei Raublberfdlle durch das Rammen eines Fahrzeugs, Explosionen (mit Gas oder anderen
Mitteln) und Aufschneiden (z. B. mithilfe von Kreissagen, Schneidbrennern, Sauerstofflanzen oder
Diamantbohrern). Raububerfalle sind auch beim Aufflillen oder der Wartung von Geldautomaten
moglich. Die Mitarbeiter werden entweder (berfallen, wahrend sie Bargeld vom oder zum
Geldautomaten bringen oder wahrend der Tresor des Geldautomaten gedffnet und die Geldkassette
ausgetauscht wird.

SicherheitsmafBnahmen
Was passiert, wenn die Daten eines Kunden ausgespaht wurden?

Wenn Kriminelle einmal die Kartennummern und Geheimzahlen in ihrem Besitz haben, kénnen diese
Informationen auf unterschiedliche Weise verwendet werden. Die Kartendaten kénnen entweder zum
Abheben von Bargeld vom Bankkonto des Kunden oder zum Einkaufen Uber das Internet oder
Telefon verwendet werden. Gefalschte Kredit- und Debitkarten kénnen fiir die Verwendung durch
andere Personen hergestellt werden.

Die Kriminellen arbeiten normalerweise in gut organisierten Gruppen und kdnnen im Auftrag
groBerer krimineller Vereinigungen tatig sein. Derzeit nimmt die Zahl krimineller Gruppen aus dem
Ausland bei diesen Betrugsféllen zu.

Risiken und Gefahren

Die Erlauterung der mdglichen Risiken und Gefahren flir die Blrger nach erfolgreicher
Geldautomatenkriminalitat stellt eine wichtige Aufgabe dar. Dies liegt hauptsachlich daran, dass
durch Geldautomatenkriminalitat nicht nur der Zugang zum Bankkonto eines Opfers ermdglicht wird,
sondern die Kriminellen auch Uber Informationen und Instrumente verfligen, um weitergehenden
Betrug zu begehen, wie das Auftreten als eine andere Person bis zur Ubernahme eines Bankkontos.

Dies lasst sich vielleicht am besten anhand der zunehmenden Zahl der Dienstleistungen erlautern,
die Uber den Ublichen Bankautomaten fir ein Bankkonto angeboten werden. Wurden beispielsweise
die Informationen zu Ihrer Debitkarte zusammen mit der Geheimzahl ausgespaht, hat der Betrliger
nicht nur den Zugang zum Geld auf einem Konto, sondern kann eine Reihe von
Verwaltungsfunktionen durchfiihren, die speziell auf die Ausflihrung weitergehender Betrige zielen.

Die Zahl der Risiken und Gefahren sind daher beinahe unendlich. Zwei Kategorien von Risiken
stechen jedoch besonders hervor:

(14) http://garwarner.blogspot.com/2009/03/bank-hacking-exposed-analyzer-affadavit.html
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Die erste Risikokategorie betrifft direktere Angriffe wie das Einbehalten von Banknoten, die
libanesische Schlinge, bei der die Karte sofort in den Besitz des Betrligers gelangt, oder koérperliche
Angriffe auf die Benutzer von Geldautomaten bzw. tatliche Angriffe auf die Geldautomaten selbst,
durch Taschendiebstahl oder Rammen des Automaten durch ein Fahrzeug.

Die zweite Risikokategorie zielt eher auf langfristigere Schadigungen und durfte aufgrund ihrer
Unterschiedlichkeiten zu den haufiger verbreiteten Gefahren zdhlen. Diese Form der Kriminalitat
fihrt immer zur nachfolgenden Nutzung der Informationen und Identitdt des Opfers, auch wenn sie
haufig zu sofortigen Gewinnen wie dem direkten Zugang zu Barmitteln fihrt. Die Reihe der
méglichen Betrugsfille umfasst den Diebstahl der Identitit, die Ubernahme des Kontos und
Erpressung und hat flir das Opfer neben den finanziellen Verlusten haufig weitere unerwiinschte
Folgen wie eine Verschlechterung der Kreditwiirdigkeit oder Gerichtsverhandlungen.

Kanftig wird Geldautomatenkriminalitét flr Kriminelle vermutlich noch attraktiver, da die
Dienstleistungen und Produkte, die Uber die neueste Generation von Geldautomaten zur Verfligung
stehen, noch weiter ausgedehnt und entwickelt werden. Zum einen wird eine zunehmende Zahl von
Geldautomaten fiir die Einzahlung von Bargeld und Schecks entwickelt und zum anderen werden
viele Geldautomaten jetzt fur die Ausgabe anderer Produkte eingesetzt wie Briefmarken, die auch fir
Kriminelle attraktiv sind. Unter diesen Umstanden ist davon auszugehen, dass sich auch die
verschiedenen Arten von Angriffen weiterentwickeln und die Geldautomatenkriminalitat in all ihren
verschiedenen Formen weiterhin Anlass zur Besorgnis geben wird, weshalb die Sensibilisierung der
Offentlichkeit noch notwendiger wird.

SicherheitsmaBnahmen fiir Geldkarteninhaber

Der Geldautomatenbetrug wird zunehmend ausgeklligelter und die Kriminellen haben neue und
innovative Formen entdeckt, mit gefalschten Karten, die die Daten von realen Karteninhabern
aufweisen, Geld von Bankkonten abzuheben. Auch wenn die kriminellen Methoden, um an Geld zu
gelangen, technisch ausgereifter sind, sind die Probleme der Karteninhaber die gleichen wie zu
Beginn des Geldautomatenbetrugs.

Wichtigstes Ziel eines Kontoinhabers ist die Sicherheit seines Geldes auf der Bank.
Informationssicherheit hat sich zu lange nur auf technische Lésungen zur Maximierung des Schutzes
beschrankt. In Zusammenhang mit den Vorfdllen im Bereich Geldautomatensicherheit wird dem
menschlichen Faktor in den vergangenen Jahren mehr Aufmerksamkeit gewidmet. Die Karteninhaber
missen sich der Risiken, denen sie ausgesetzt sind, bewusst sein und miissen wissen, wie sie Betrug
verhindern oder Schaden begrenzen kénnen, wenn ihre Kartendaten in die falschen Hande gelangen.
Geldautomaten werden von Betrigern sowohl fiir den Erhalt der Kartendaten als auch zur
betriigerischen Abhebung von Geld von den Konten der Kunden eingesetzt. Die Karteninhaber sollten
sich dieser Problematik stets bewusst sein, wenn sie ihre Karten verwenden, Menschen beim
Geldabheben beobachten oder ihre eigenen
Kontoauszlige prifen.

Schutz der Karten

Die Karteninhaber sollten sich der mit ihren Karten
verbundenen Risiken sowie der Mdglichkeiten zur
Vermeidung von betrigerischen Abhebungen von
Bankkonten anderer Karteninhaber bewusst sein.

Die ersten Zeichen, dass etwas nicht in Ordnung ist,
zeigen sich beim Besuch des Geldautomaten. Es ist
wichtig, dass die Karteninhaber auf die Umgebung
achten, nahe am Geldautomaten stehen und das
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Eingabefeld so abdecken, dass niemand die Eingabe der PIN beobachten kann. Die beste Mdglichkeit,
die eigene Karte und die Kartendaten zu schitzen, besteht in der Aufmerksamkeit bei der Nutzung
eines Geldautomaten. Durch die regelmaBige Verwendung des gleichen Geldautomaten wissen
Karteninhaber beispielsweise, wie dieser auszusehen hat, und kénnen normale und zu erwartende
Verhaltensweisen abschdtzen. Sollte etwas an dem Automaten ungewohnt sein, dirfen die
Karteninhaber diesen nicht verwenden und sollten ihre Bank Uber ihre Beobachtungen oder den
Verdacht informieren.

Personlicher Schutz

Sollten Karteninhaber verdachtige Verhaltensweisen in der Nahe von Geldautomaten beobachten, ist
umgehend die Bank zu unterrichten, sofern dies mdglich ist. Wichtig ist es auch, niemals einen
verdachtig aussehenden oder einen nicht normal funktionierenden Geldautomaten weiter zu
untersuchen, da die Betriiger sich haufig in der Nahe aufhalten und mdéglicherweise eingreifen, wenn
jemand den Geldautomaten genauer prift. In einigen Fallen wurden die Karteninhaber korperlich
angegriffen, als sie herausfinden wollten, was mit dem Geldautomaten nicht in Ordnung war. Achten
Sie auf andere Menschen in der Nahe des Geldautomaten. Falls sich jemand verdachtig verhalt oder
die Nutzung des Geldautomaten ein ungutes Geflihl auslést, informieren Sie bitte die Bank Uber
Ihren Verdacht und verwenden Sie einen anderen Geldautomaten.

Schutz der Geheimzahl

Betrliger setzen zahlreiche unterschiedliche Methoden ein, um an Kartendaten zu gelangen. Der
wichtigste Schutz der Karteninhaber vor Betrug ist daher die Geheimhaltung der PIN. Ist den
Betrigern die Geheimzahl bekannt, haben sie leichten Zugang zu dem Geld. Geldautomaten
verfigen nicht weltweit Uber die gleichen Sicherheitsvorkehrungen. Nach einer Reise ins Ausland
sollten Karteninhaber daher ihre PIN &ndern. Die Betriiger werden auch versuchen, die ihnen
bekannte PIN fir den Zugriff auf andere Karten zu verwenden, daher werden fir unterschiedliche
Karten nachdriicklich verschiedene Geheimzahlen empfohlen.

Geldkartendaten und das Internet

Einen weiteren Zugang zu persdnlichen Bank- wund Authentifizierungsinformationen wie
beispielsweise Geheimzahlen bietet das Internet. Sobald die Informationen bekannt sind, kénnen
gefalschte Karten hergestellt werden. Phishing-Vorfalle nehmen zu, bei denen die Karteninhaber eine
E-Mail mit der Aufforderung erhalten, auf einen Link zu klicken und personliche Daten und
Bankangaben einzugeben. Die E-Mails werden haufig von authentisch wirkenden Absendern
verschickt, da die Betriiger sehr ausgekligelte Methoden entwickelt haben, um die Korrespondenz
der Banken nachzuahmen. Daher ist das Erkennen betriigerischer Nachrichten teilweise schwierig.
Eine wichtige Regel ist daher, niemals auf Hyperlinks in E-Mails zu klicken, in denen zur Bestatigung
von Bankinformationen aufgefordert wird. Eine weitere VorsichtsmaBnahme ist der Einsatz guter
Antiviren- und Firewall-Programme auf dem flir das Internet-Banking eingesetzten PC.

Weitere SicherheitsmaBBnahmen

Eine weitere SicherheitsmaBnahme koénnte in der Verwendung von aufladbaren Bankkarten
bestehen, Uber die nur ein begrenzter Geldbetrag zur Verfigung steht. Auf diese Weise kdnnen
Betriger keine groBere Betrage abheben, die ein Karteninhaber mdoglicherweise auf seinem
Bankkonto hat.

Die Verbraucher sollten auch wachsam sein, wenn sie Bankinformationen Uber das Telefon
weitergeben, da jemand in der Nahe das Gesprach belauschen kénnte. Telefongesprache mit der
Bank sollten daher ausschlieBlich an ruhigen Orten geflihrt werden.



e *
Geldautomatenkriminalitat: Uberblick iiber die Situation in Europa und i

,‘ v
die wichtigsten Regeln, um Straftaten zu verhindern Py enisa

’ and Informatiary
Security Agency

Um betrigerische Geldabhebungen entdecken zu kdnnen, sollten Karteninhaber ihre
Banktransaktionen und Kontoausziige regelmaBig Uberpriifen.

Notfallnummern der Bank bereitlegen

Nachdem sich Betrliger den Zugang zu den Kartendaten und Geheimzahlen verschafft haben,
werden sie versuchen, so schnell wie technisch méglich Geld von den Konten abzuheben. Die Bank
und gegebenenfalls die ortlichen Behdrden sind daher so schnell wie mdéglich zu informieren, wenn
ein Karteninhaber vermutet, seine Geheimzahl und/oder Kartendaten wurden ausgespaht, damit die
Bank das Konto bzw. die Konten sperren und so betriigerische Geldabhebungen verhindern kann.
Dabei ist es entscheidend, die Notfallnummern der Bank jederzeit bei der Hand zu haben. Es ist
daran zu denken, dass beim Verlust der Karte auch die Notfallnummer verloren geht, wenn sie nicht
auch an anderer Stelle notiert wird. Informieren Sie sich zudem (ber die aus dem Ausland zu
wahlende Notfallnummer, da sie sich mdglicherweise unterscheiden kann.

Ewvropean Netwaork
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Verhaltensregein zur Bekampfung von

Geldautomatenkriminalitat

Diese Sicherheitstipps sind das Resultat von Datenauswertungen und verfligbaren
Forschungsergebnissen. In diesem Abschnitt werden die Empfehlungen fir die Sensibilisierung
gegenlber den unterschiedlichen Arten von Betrug sowie die entsprechenden GegenmaBnahmen
Ubersichtlich dargestellt.

Diese Verhaltensregeln bieten ein HéchstmaB an Schutz bei geringstmdéglichem Aufwand. Durch die
Einhaltung dieser Verhaltensregeln kénnen die Benutzer von Geldautomaten ihre Sicherheit erhdhen.

Benutzen Sie keine Benutzen Sie keine Geldautomaten, an denen
Geldautomaten, die mit besonders viele Schilder und Warnhinweise
spezieller Beschilderung angebracht sind, da diese haufig von Betriigern

oder Warnungen eingesetzt werden, um den Eindruck zu erwecken,

versehen sind. der manipulierte  Geldautomat sei sicher.

Besondere  Vorsicht ist angeraten, wenn

Auswahl eines ungewohnte Bedienhinweise flr den
sicheren Geldautomaten angegeben sind.

Geldautomaten

2. Benutzen Sie die Falls maoglich, sollten eher die Geldautomaten in

Geldautomaten in den Banken, anderen Gebduden oder abgeschlossenen

Innenraumen der Bank. Rdumen als die Bankautomaten auf der StraBe

genutzt werden. Die an der StraBe angebrachten
Geldautomaten bieten Kriminellen einen
einfacheren Zugang.

3. Benutzen Sie keine Vermeiden Sie die Nutzung freistehender
freistehenden Geldautomaten. Die Geldautomaten sollten an der
Geldautomaten. Wand eines Gebadudes angebracht sein oder sich

innerhalb einer Anlage befinden. Bietet der
Geldautomat keinen Schutz, ist jedoch an einem

Gebaude angebracht und funktioniert
ordnungsgemaB, haben Sie vermutlich nichts zu

beflrchten.
4. Achten Sie auf die Achten Sie stets auf Ihre Umgebung. Benutzen Sie
Umgebung des einen Geldautomaten, der gut sichtbar und gut
Geldautomaten. ausgeleuchtet ist. In dunklen Bereichen und an

schlecht geschiitzten oder Uberwachten Orten ist

besondere Vorsicht angeraten.

Beobachtung der

Umgebung 5. Achten Sie auf einen Achten Sie darauf, dass sich andere Personen in

ausreichenden  Abstand einem ausreichenden Sicherheitsabstand befinden.

der anderen Kunden am Es ist Vorsicht geboten, falls Fremde Ihnen an

Geldautomat. einem Geldautomaten Hilfe anbieten, selbst wenn
die Karte nicht ausgegeben wird oder Sie andere
Schwierigkeiten haben. Lassen Sie sich von
niemandem ablenken.

6. Schitzen Sie Ihre PIN, Decken Sie das Eingabefeld bei der Eingabe der
indem Sie nahe am PIN mit der Hand ab, damit Ihre Daten nicht von
Geldautomaten stehen einer Kamera oder einer anderen Person
und das Eingabefeld eingesehen werden koénnen. Geben Sie niemals
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Priifung des
Geldautomaten

abdecken.

Achten Sie auf die
Vorderseite der
Automaten.

Achten Sie auf den
Karteneinzugsschlitz.

Untersuchen sie die PIN-
Eingabetastatur
sorgfaltig.

Achten Sie auf
zusatzliche Kameras.

Melden Sie eingezogene
Karten sofort.

Seien Sie vorsichtig,
wenn der Geldautomat
kein Geld ausgibt oder
keine Gebihr erhoben
wird.

ihre Geheimzahl an andere weiter.

Sollte die Vorderseite des Geldautomaten sich von
anderen Automaten unterscheiden (z. B. durch
einen zusatzlichen Spiegel), Uber Klebespuren
(moglicherweise von einem angebrachten Gerat)
oder zusatzliche Beschilderungen verfiligen, ist ein
anderer Automat zu verwenden und die Bank Uber
die Beobachtungen zu unterrichten.

Wenn Sie einen Ihnen unbekannten
Geldautomaten benutzen, der sich nicht innerhalb
einer Bank befindet, untersuchen Sie das Gerat
sorgfaltig. Selbst wenn Ihnen der Geldautomat
bekannt ist, sollten Sie auf etwaige Unterschiede
oder ungewohnte Eigenschaften des
Kartenlesegerats achten. Sieht der Einzugsschlitz
ungewohnt oder zu groB aus, dricken Sie mit der
Hand dagegen. Wenn ein Gerat (ber dem
Lesegerat angebracht wurde, sitzt dieses locker
oder lasst sich sogar entfernen. Vorrichtungen zur
Einziehung der Karten oder des Bargelds miissen
am Kartenlesegerat oder Geldausgabeschlitz
befestigt werden. Verwenden Sie den
Geldautomaten nicht, wenn etwas am
Karteneinzugsschlitz oder Eingabefeld befestigt
wurde. Brechen Sie die Transaktion ab und
entfernen Sie sich vom Geldautomaten. Versuchen
Sie niemals, verdachtige Gerate zu entfernen.
Selbst wenn Ihnen der Geldautomat bekannt ist,
achten Sie auf etwaige Unterschiede oder
ungewohnte Eigenschaften der PIN-
Eingabetastatur. Sollte eine falsche PIN-
Eingabetastatur Uber der echten Tastatur
angebracht sein, wird sie sich bei leichten Vor- und
Rickbewegungen verschieben lassen.

Achten Sie darauf, ob neben den (blichen
Sicherheitskameras an Geldautomaten noch
weitere Kameras angebracht sind.

Melden Sie eingezogene Karten sofort. Falls
moglich, entfernen Sie sich dabei nicht vom
Geldautomaten. Rufen Sie stattdessen die Bank
von dem Geldautomaten aus an, der Ihre Karte
eingezogen hat. Vertrauen Sie niemals auf die Hilfe
von Fremden beim Wiedererhalt einer
eingezogenen Karte. Informieren Sie zusétzlich die
ortlichen Polizei- und Sicherheitskrafte.

Sollte der Geldautomat kein Bargeld ausgeben,
handelt es sich vermutlich um Betrug und Sie
sollten Ihre Bank liber die moglichen Gefahren fir
Ihr Bankkonto unterrichten.

Bei Verwendung eines Geldautomaten, der nicht
an eine Bank angeschlossen ist (haufig an
Tankstellen oder in Bars), ist besondere Vorsicht
geboten, wenn keine Gebihr erhoben wird. Fr
private Geldautomaten, die nicht zu einer Bank
gehoren, werden Gebihren erhoben. Wird keine
Gebihr erhoben, ist dies ein Hinweis darauf, dass
es sich moglicherweise um einen falschen
Geldautomaten handelt.
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Uberpriifung der
Kontoausziige

Melden
verdachtiger
Aktivitdaten

14.

Melden Sie eingezogene
Karten sofort.

Melden Sie eingezogene Karten sofort. Falls
moglich, entfernen Sie sich dabei nicht vom
Geldautomaten. Rufen Sie stattdessen die Bank
von dem Geldautomaten aus an, der Ihre Karte
eingezogen hat. Vertrauen Sie niemals auf die Hilfe
von Fremden beim Wiedererhalt einer
eingezogenen Karte. Informieren Sie zusatzlich die
ortlichen Polizei- und Sicherheitskrafte.
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Schlussfolgerungen

Geldautomaten sind ein wichtiger Teil des Handels in Europa und bieten ihren Kunden wertvolle
Dienstleistungen. Mit der zunehmenden Nutzung von Geldautomaten ist ein dramatischer Anstieg
von Angriffen auf Geldautomaten und Betrugsfédllen zu beobachten. Methoden wie Skimming,
Phishing und Netzwerkangriffe auf Geldautomaten haben im vergangenen Jahr zu Verlusten von fast
500 Mio. EUR in Europa gefiihrt. Die Methoden werden immer ausgekligelter und haben zu einem
Anstieg der Angriffe auf Geldautomaten von 149 % im Jahr 2008 gefiihrt.

In dieser Verodffentlichung werden zahlreiche Formen beschrieben, wie Geldautomaten angegriffen
werden, sowie Methoden und Hinweise zum Schutz fir die Nutzer von Geldautomaten dargestellt.

Die ENISA ist der Ansicht, dass die Sensibilisierung fir mdgliche Gefahren und GegenmaBnahmen
einen wichtigen Schritt zur Bekampfung von Geldautomatenbetrug darstelit.

Diese Informationen konnen das Auftreten und die finanziellen Folgen von Angriffen auf
Geldautomaten signifikant senken und zu einem groBeren Vertrauen in den Einsatz von
Geldautomaten flihren.
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Nutzung und Betrug von Geldautomaten: Fallstudien

Der ENISA liegen Fallstudien und Erfahrungsberichte aus mehreren europadischen Staaten vor, die
sich mit unterschiedlichen Fallen der Nutzung und des Betrugs von Geldautomaten befassen. Dem
Leser sollen anhand dieser Studien die wesentlichen Probleme und Lésungen vorgestellt und die
empfohlenen Verhaltensweisen effektiv und konkret verdeutlicht werden.

Zypern

Derzeit sind auf der Insel (in dem von der Republik Zypern kontrollierten Gebiet) etwa
560 Geldautomaten aufgestellt. Es liegen keine Informationen zur Zahl oder Art der im tirkisch
besetzten Gebiet der Insel vorhandenen Geldautomaten vor. Die meisten der 560 Geldautomaten
sind fest an Wanden installiert. Zwei bis drei Geldautomaten sind an sogenannten Geldkiosken
angebracht. Eine betrachtliche Zahl der auf der Insel befindlichen Geldautomaten ist an den
Karteneinzugsschlitzen mit besonderen Kunststoffschildern und einem Gerdt zum Schutz vor
Skimming versehen, um das Anbringen derartiger Gerate (und damit das Erfassen der Informationen
auf dem Magnetstreifen) zu verhindern. Dies kdnnte eine wichtige Rolle bei der Bekampfung von
Geldautomatenbetrug durch Skimming spielen(®).

Aktuelle Vorfalle in Zypern

Die folgenden Informationen wurden vom System flr Betrugsiberwachung der JCC Payments
System Ltd. erfasst.

Fall Nr. 1:

Von mehreren Personen wurden gefdlschte und neu codierte Karten an Geldautomaten benutzt. Es
wurden 26 Karten eingesetzt und insgesamt ein Betrag von 2 310,00 EUR abgehoben. Das System
zur Betrugsiiberwachung ermittelte die betrligerischen Handlungen und informierte die zyprische
Polizei. Einer der Betriiger wurde am Flughafen festgenommen.

Fall Nr. 2:

Zwei Personen verwendeten gefélschte Karten an Geldautomaten. Es wurden 131 Karten eingesetzt
und insgesamt ein Betrag von 15 830,00 EUR abgehoben. Nach ihrer Identifizierung durch das
System zur Betrugsiiberwachung wurden die Personen bei der Benutzung der gefdlschten Karten von
der Polizei verhaftet.

Fall Nr. 3:

Eine Person verwendete gefélschte Karten an Geldautomaten. Es wurden 43 Karten eingesetzt und
insgesamt ein Betrag von 1 860,00 EUR abgehoben. Das System zur Betrugsiiberwachung ermittelte
die betriigerischen Handlungen und informierte die zyprische Polizei. Der Betriger wurde
festgenommen.

Fall Nr. 4:

Zwei Personen verwendeten gefélschte Karten an Geldautomaten. Es wurden 76 Karten eingesetzt
und insgesamt ein Betrag von 7 950,00 EUR abgehoben. Das System zur Betrugsuberwachung
ermittelte die betriigerischen Handlungen und informierte die zyprische Polizei. Die Betriiger wurden
verhaftet.

(**) Samtliche Informationen wurden von der Abteilung Risikomanagement von JCC Payments Systems Ltd, dem
einzigen Acquirer/Processor von VISA, MasterCard, AMEX und Diners in Zypern, zur Verfligung gestellt.
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Fall Nr. 5:

Von mehreren Personen wurden gefdlschte Karten an Geldautomaten verwendet. Es wurden
53 Karten eingesetzt und insgesamt ein Betrag von 10 700,00 EUR abgehoben. Das System zur
Betrugstiberwachung ermittelte die betriigerischen Handlungen und informierte die zyprische Polizei.
Ein Betriiger wurde festgenommen.

Fall Nr. 6:

Zwei Personen verwendeten gefdlschte Karten an Geldautomaten. Es wurden 122 Karten eingesetzt
und insgesamt ein Betrag von 21 980,00 EUR abgehoben. Nach ihrer Identifizierung durch das
System zur Betrugsiiberwachung wurden die Personen bei der Benutzung der gefalschten Karten von
der Polizei verhaftet.

Fall Nr. 7:

Eine Person verwendete gefdlschte Karten an Geldautomaten. Es wurden 41 Karten eingesetzt und
insgesamt ein Betrag von 28 340,00 EUR abgehoben. Nach ihrer Identifizierung durch das System
zur Betrugsiberwachung wurde die Person bei der Benutzung der gefdlschten Karten von der Polizei
verhaftet.

Fall Nr. 8:

Eine Person verwendete gefdlschte Karten an Geldautomaten. Es wurden 82 Karten eingesetzt und
insgesamt ein Betrag von 12 330,00 EUR abgehoben. Das System zur Betrugsiberwachung
ermittelte die betriigerischen Handlungen und informierte die zyprische Polizei. Der Betriiger wurde
festgenommen.

Fall Nr. 9:

Zwei Personen verwendeten gefalschte Karten an Geldautomaten. Es wurden 21 Karten eingesetzt
und insgesamt ein Betrag von 10 980,00 EUR abgehoben. Das System zur Betrugsiiberwachung
ermittelte die betrigerischen Handlungen und informierte die zyprische Polizei. Die Betrliger wurden
verhaftet.

Risiken und Gefahren
Entwicklung des Geldautomatenbetrugs

Im Jahr 2009 war ein kontinuierlicher Rickgang des Geldautomatenbetrugs zu verzeichnen, der
hauptsachlich auf die Einfihrung des EMV-Chips in Europa und die in Zypern eingesetzten
wirkungsvollen AntibetrugsmaBnahmen zurtickzufihren ist.

Eine zunehmende Zahl von Betrigern kann identifiziert werden. Dies ist hauptséachlich darauf
zurickzufihren, dass Betrlger falschlicherweise davon ausgehen, Zypern sei ein technisch wenig
entwickeltes Land (wenige EMV-Terminals und unzulangliche Systeme zur Karteniiberwachung) und
sie kdonnten auf der abgelegensten Insel in Europa nicht gefasst werden. Tatsachlich ist in Zypern
nur ein Acquirer tatig, sodass die Identifizierung von Betriigern sehr viel einfacher ist. Im Vereinigten
Kénigreich oder in Griechenland sind hingegen finf oder sechs verschiedene Acquirer tatig, unter
denen kein Datenaustausch stattfindet, sodass sich das Fassen von Betrligern sehr viel schwieriger
gestaltet.
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Féhigkeiten der Geldautomatenbetriiger

Die auf der Insel identifizierten Betrliger zeichneten sich durch eine intelligente Vorgehensweise bei
der Durchfiihrung des Betrugs aus und zeigten groBe Fahigkeiten beim Umgehen der
Sicherheitsvorkehrungen der Banken. Zudem zeigen sie Einfallsreichtum und scheinen gut
organisiert zu sein. Daruber hinaus sind die Skimming-Methoden der Betrliger ausgereifter als die
Techniken der Handler (z. B. ,Jitter", ,FDI").

Folgen des Geldautomatenbetrugs

Durch die Betrugsfdlle wird derzeit die ,Integritat der Marke™ und das Vertrauen der Karteninhaber
beeintrachtigt. Durch Vorkehrungen in den Kartensystemen, die auf wirksamen Gegenangriffen auf
die Aktivitaten der Betriger bei der Durchfiihrung eines Kreditkartenbetrugs beruhen, wird dies
jedoch ausgeglichen.

Italien

In Italien werden an Geldautomaten vorwiegend Debitkarten benutzt, mit denen eine umgehende
Abhebung von Bargeld von einem Bankkonto mdéglich ist und die dariber hinaus Gber Zahlungs- und
Abfragefunktionen, wie fiur das Aufladen von Telefonen, den Abruf von Daten Uber das personliche
Konto, Spenden, usw. verfigen. Das System BANCOMAT (wichtigstes italienische
Debitkartensystem) und seine Protokolle wurden vor mehr als zwanzig Jahren konzipiert. Doch trotz
ihrer Weiterentwicklung in Richtung neue Konzepte bestehen nach wie vor Sicherheitsprobleme in
Zusammenhang mit ihrer Konzeption und den fir die Losungen gewahlten Methoden, die heute
durch modernere Varianten ersetzt werden.

Die ersten Karten dieser Art, die nach wie vor weit verbreitet sind, beruhen auf einem
Magnetstreifen, auf dem verschiedene Daten gespeichert sind. Die Authentifizierung erfolgt anhand
einer funfstelligen Geheimzahl, die direkt von der Bank vergeben wird. In den letzten Jahren
versuchen allerdings die Gesellschaften, die das System betreiben, diese Karten durch Karten der
neuen chipbasierten Generation (Smart Cards) zu ersetzen, da diese schwerer zu kopieren sind. Im
gesamten Umfeld sind Weiterentwicklungen zu verzeichnen: Alte Geldautomaten, die eigene
Systeme verwenden, werden ersetzt und die neuen Gerate verfligen Uber modernere Funktionen,
wie multimedialer Inhalt, Zahlungen mit automatischer Erkennung von Banknoten, Touchscreen,
Tastatur und weitere umfangreiche Funktionen zur individuellen Anpassung der Betriebssoftware.

Alle Geldautomaten sind mit einer Videoliberwachungsanlage ausgestattet, um tatliche Angriffe wie
die Verwendung von Kranen zur Entfernung der Geldautomaten von ihrer Befestigung oder von
gestohlenen Fahrzeugen zum Rammen oder zur Anbringung von Sprengstoff zu verhindern. Bei
ausgefeilten Angriffsmethoden wird eine falsche Frontseite mit einem ,Skimmer® zum Kopieren der
Karte verwendet. Zur Begrenzung des Schadens durch Diebstahl (zusatzlich zu den nach wie vor
hohen Kosten fiir Geldautomaten) flillen italienische Banken die Geldautomaten nur mit den
unbedingt erforderlichen Barbetrdagen auf und statten diese mit Gerdten aus, die die Banknoten
dauerhaft verandern (Farbung, usw.).

Bislang waren die in Italien zu verzeichnenden Betrugsfdlle auf die vorstehend erlduterten
Kategorien beschrankt, es liegt noch kein dokumentierter Datenangriff auf Geldautomaten vor.
Dennoch kann angenommen werden, dass sich dieser Trend kurzfristig dramatisch andern wird.

Eines der wichtigsten Probleme in Bezug auf die Sicherheit von Geldautomaten ist mit der Zahl der
Akteure in dem Bereich verbunden: Haufig ist die Kommunikation zwischen diesen Parteien
unzureichend und es ist nicht einfach zu ermitteln, ob ein Fehler auf den Hardwarehersteller
(Geldautomatenanbieter), den Softwarehersteller, die verwendeten Protokolle oder die Konfiguration
der Infrastruktur des Geldautomaten zurtckzufihren ist.
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Fiir Angriffe verwendete Methoden

Bei der neuesten Generation von Geldautomaten handelt es sich im Wesentlichen um Industrie-PCs
mit besonderen seriellen Anschlissen oder USB-Gerate
(PINPAD-Gerate, Automaten fiir Banknoten, individuell
angepasste Tastaturen, usw.), die Uber IP- oder SNA-
Protokolle (jetzt IP-gekapselte Pakete) mit der Bank
verbunden sind. Zudem sparen die Banken durch eine
Senkung der Investitionen in Standleitungen zur
Datenlbertragung Kosten, wodurch die Sicherheit der
Geldautomatensysteme verringert wird. Es wird haufig
darauf hingewiesen, dass diese Gerdate direkt mit dem
internen Netzwerk (LAN) der Bank oder dem Netzwerk der
Filiale verbunden sind und selten vom Netzwerksegment
der anderen Systeme des Unternehmens getrennt sind
(von den Arbeitsstationen bis zu den Serversystemen).

Im Allgemeinen werden Geldautomaten als Industrieanlage
und nicht als gewéhnliche Computer verwendet. Aus diesem Grund werden sie nach ihrer Installation
auch selten aktualisiert und mangelhaft gewartet. Als Industrieanlagen missen darlber hinaus
Patches des Betriebssystems (hauptsachlich Microsoft Windows) zuerst getestet, lizenziert und vom
Hersteller verteilt werden, sodass ein zusatzliches Hindernis entsteht. Dadurch werden die
Geldautomatensysteme verschiedenen bekannten Gefahren ausgesetzt, wie Wiarmer und Viren, die
die Infrastruktur schadigen kénnen, sodass diese nicht mehr zur Verfigung steht (z. B. Crash der
Geldautomaten von Diebold im Jahr 2003 aufgrund des Wurms Slammer). Sofern bestimmte
Bedingungen erflillt sind, besteht die Gefahr, dass externe oder interne Angreifer der Bank auch
Angriffe auf die Systeme durchfihren kdnnen, bei denen die Schwachstellen des Betriebssystems,
der Software oder der Kennwortverwaltung (haufig ,bekannt™) genutzt werden, um auf den
Geldautomaten zuzugreifen und die Software zum Abheben héherer Bargeldbetrage zu verandern.

Dariber hinaus wurden bei den analysierten Verbindungsprotokollen zahlreiche Sicherheitsliicken
festgestellt. Obwohl in letzter Zeit neuere wund unter starkerer Berilcksichtigung von
Sicherheitsaspekten erarbeitete Spezifikationen herausgegeben wurden, werden diese Ublicherweise
nicht vollstandig umgesetzt. Beispielsweise erfolgt die Kommunikation zwischen dem Geldautomaten
und dem Backend (Mainframe, usw.) haufig nicht verschliisselt und es bestehen keine Funktionen,
mit denen die Zulassigkeit der Daten gewahrleistet wird. Im Rahmen von Angriffssimulationen wurde
belegt, wie es madglich ist, diese Meldungen abzufangen und zu bearbeiten, sodass der Angreifer
mehr Geld abheben kann, als auf dem Konto verfligbar ist, oder den Abhebungsbetrag andern kann.

Bei unterschiedlichen Analysen wurde ein weiteres ernstes Problem ermittelt (wodurch die
Ergebnisse friherer Untersuchungen noch verscharft wurden), namlich die Platzierung der
Geldautomaten: Bei mobilen Geldautomaten in ungeschiitzten Bereichen sind die Strom- und
Netzwerkverbindungen haufig fir Endbenutzer zuganglich (selbst wenn der Geldautomat in der Bank
aufgestellt ist). Ein klinstlicher Stromausfall fihrt zu einem Neustart des Systems, wodurch ein
Angreifer verschiedene Informationen einsehen kann. Andererseits kann bei einem madglichen Zugriff
auf die Netzwerkkabel ein System installiert werden, das den Netzverkehr abféangt und ihn Uber ein
drahtloses Netzwerk weiterleitet.

Um die zahlreichen mdglichen Sicherheitsprobleme, nicht nur in Bezug auf technische Aspekte,
besser zu verstehen, ist der unterschiedliche Einsatz von Geldautomaten zu bedenken. Sie befinden
sich im ganzen Land, sind haufig nicht mit den Hauptsitzen der Banken verbunden und werden direkt
in den Filialen oder anderen Stellen von externen Anbietern installiert, denen die
Verschllisselungscodes bereitgestellt werden.
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Die Verwaltungsverfahren fiir diese Systeme sind Ublicherweise weniger genau als flir EDV-Systeme,
obwohl heute zunehmend vergleichbare Plattformen verwendet werden: Wir sprechen von
Sicherheitstests nach der Implementierung, der Kennwortverwaltung, Sicherheitsiiberwachung und
Alarmierung, Schwachstellen und Patch-Verwaltung, Malware-Schutz, usw.

Es muss nachdricklich darauf hingewiesen werden, dass zahlreiche dieser Angriffe nicht nur auf
Debitkarten abzielen, sondern auch bei der Verwendung von Kreditkarten an Geldautomaten
funktionieren kénnen, selbst wenn eine Bewertung der spezifischen Auswirkungen noch aussteht.

Sicherheitsprobleme in Verbindung mit Geldautomaten werden haufig nicht erkannt, nahezu keine
Bank hat eine formelle und vollstandige Bewertung der Sicherheitsrisiken fir ihre
Geldautomateninfrastruktur durchgefihrt. Die Verwendung des Konzepts ,Sicherheit durch
Geheimhaltung®, das lange Zeit fir die entsprechenden Gerdte zugrunde gelegt wurde, ist
konzeptionell falsch und wird es weiter sein, solange der weltweite Trend zu Bankbetrug zunimmt.
Immer mehr Menschen befassen sich mit diesen Infrastrukturen, um Sicherheitsliicken zu finden, die
Zugang zu Geldautomaten und dem eigentlichen Ziel dieser neuen Formen des organisierten
Verbrechens bieten: Banknoten.

Klnftig wird nahezu sicher ein Anstieg der Datenangriffe auf Geldautomaten zu verzeichnen sein: Ein
Ignorieren dieser Risiken in dieser schwierigen Ubergangsphase wird in der Praxis zur Folge haben,
dass der zweifellos wichtige Kampf, der fir die nationale Sicherheit jedes Staates und das
Weltwirtschaftssystem von groBer Bedeutung ist, verloren wird.

Portugal

In Portugal ist eine der hochsten Verbreitungsraten von Geldautomaten pro Kopf in Europa zu
verzeichnen. Dies ist groBtenteils auf die modernen Funktionen zurlickzufiihren, die der Bevélkerung
im Allgemeinen zur Verfligung stehen. Neben den traditionelleren Finanzdienstleistungen wie das
Abheben von Bargeld oder die Abfrage des Kontostands zahlen zu diesen die Zahlung von
offentlichen und privaten Dienstleistungen (wie Gas, Wasser, Steuern oder
Mobilfunkdienstleistungen) oder die Méglichkeit zum Kauf von Konzerttickets.

Im Folgenden bieten wir eine Ubersicht iber das Geldautomatennetz in Portugal, die wichtigsten
Risiken und Betrugsarten sowie die eingeleiteten und noch erforderlichen MaBnahmen fir eine
Verbesserung der Sicherheit von Geldautomaten.

Geldautomatennetz

Das Geldautomatennetz in Portugal wird von SIBS verwaltet, einer Gesellschaft, die sich im
Eigentum der meisten auf dem Markt prasenten Banken befindet. SIBS ist die sechstgréBte
Clearingstelle in Europa und verarbeitet mehr als 2 Mrd. Transaktionen pro Jahr tber einen Wert von
insgesamt etwa 6 000 000 Mio. EUR. Sie ist fir die Entwicklung eines integrierten Geldautomaten-
und POS-Netzwerks fiur alle auf dem Markt befindlichen Banken verantwortlich.

Hinsichtlich der Verwendung von Kredit- und Debitkarten liegen die portugiesischen Indikatoren Uber
dem Durchschnitt der EU, sowohl fir Karten, Geldautomaten als auch POS-Terminals pro Kopf.
Dartber hinaus weist Portugal mit 60 % aller Transaktionen die hochste Nutzungsquote von Karten
gegenuber anderen Zahlungsarten in Europa auf.

Samtliche Geldautomaten sowie 83 % der POS-Terminals sind jetzt landesweit EMV-fahig (Europay,
Mastercard und Visa). Auch die Finanzinstitute bemihen sich um die Bereitstellung EMV-fahiger
Kredit- und Debitkarten, die 2008 44 % der landesweit eingesetzten Karten ausmachten.
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Das Geldautomatennetz wird durch Standleitungen (VPN) dber SSL mit zusatzlichen
Sicherheitsmechanismen wie 3DES-Verschlisselung und MAC (Message Authentication Code)
unterstitzt. Darlber hinaus wird bei der Entwicklung des Geldautomatennetzes ein
Sicherheitskonzept berlcksichtigt, nach dem keine Anlage direkt eine Verbindung mit einem
Geldautomaten herstellen kann. Vielmehr nimmt der Geldautomat die Verbindung mit anderen
Anlagen (einschlieBlich SIBS-Systeme) auf.

PayWatch

Ende 2008 wurde eine neue Gesellschaft - Paywatch - gegriindet, die fiir die Uberwachung des
Geldautomatennetzes rund um die Uhr, die Identifizierung von Kartenbenutzungsmustern und die
Aufdeckung von Betrugsmustern bei Geldautomaten und POS-Terminals verantwortlich ist.

Dadurch kann PayWatch Betrugsfalle mit portugiesischen Karten und/oder an Geldautomaten/im
POS-Netz in Echtzeit feststellen und schnell den Schaden begrenzen. Dies ist nur aufgrund der
vorstehend erlduterten Tatsache mdglich, dass das Netzwerk integriert ist und insgesamt als
Gegenentwurf zu einem fragmentierten Netzwerk gesehen werden kann. Vor nicht allzu langer Zeit
wurden diese Uberwachungstétigkeiten von der Bevélkerung im Allgemeinen als eine Art ,Big
Brother™ gesehen und bestand wenig Verstdndnis fiir die Prifung der Transaktionen. Vermutlich
aufgrund der steigenden Zahl von Fallen, die jedes Jahr bekannt werden (nicht nur in Portugal,
sondern weltweit), hat sich die Einstellung in den letzten Jahren jedoch gedndert und die
Bevdlkerung erkennt jetzt die Vorteile des Systems und den Schutz fiir sich selbst und ihr Geld.

Durch die Analyse von Kryptogrammen kann PayWatch in Echtzeit feststellen, wenn eine kopierte
Karte im Geldautomatennetz verwendet wird - dies ist auf portugiesische Karten und Geldautomaten
begrenzt. Wenn eine Karte als EMV-Karte gilt, jedoch nur der Magnetstreifen (Fallback) verwendet
wird, handelt es sich hoéchstwahrscheinlich um eine Kopie der Karte und der Vorgang wird
abgebrochen.

PayWatch verfiigt (ber eine Ubersicht Uiber die Nutzung von portugiesischen Kredit-/Debitkarten,
und zwar sowohl im portugiesischen Geldautomatennetz als auch im Ausland. Daher kénnen
PayWatch und SIBS bestimmte Karten sperren bzw. Vorgange in einem bestimmten Gebiet in der
Welt sperren, wenn eine betriigerische Verwendung festgestellt wird - beispielsweise kdénnen
Umsatze mit portugiesischen Karten in Barcelona gesperrt werden.

Wenn PayWatch eine kopierte Karte oder eine andere betrigerische Verwendung in Echtzeit
feststellt, kdnnen SIBS oder die Bank den Kunden umgehend benachrichtigen und es kdnnen die
geeigneten MaBnahmen eingeleitet werden, um die Risiken zu begrenzen.

Risiken und Umfang der Betrugsfalle

Generell werden in Portugal nur wenige Betrugsfalle festgestellt, ein oder zwei Falle werden pro Jahr
gemeldet. Tatliche Angriffe auf Geldautomaten stellen das gréBte Risiko dar, wobei 2008 ein
deutlicher Anstieg zu verzeichnen war, der auf die Spezialisierung einer Gruppe aus Osteuropa auf
diese Art von Angriffen zurtickging.

Allerdings ist auch bei der Zahl der erfolglosen Angriffe eine deutliche Zunahme festzustellen. Dies
ist darauf zurlckzufihren, dass eine zunehmende Zahl von Geldautomaten jetzt (Uber
Farbungssysteme fiir Banknoten verfigt und am Boden befestigt ist.

Hinsichtlich der Angriffe auf Karten bildet Skimming nach wie vor die groBte Gefahr. Das Kopieren
der Karte erfolgt am Geldautomat oder in den Vorraumen der Banken, in denen bisweilen
Geldautomaten aufgestellt sind, bei denen die Kunden eine Karte zum Offnen der Tir durchziehen
mussen. Dies entspricht 10 % bis 20 % der Félle. Die Geheimzahl wird Ublicherweise durch die
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Anbringung einer Kamera oberhalb des Geldautomaten, eine gefalschte Tastatur oder ,Shoulder
Surfing" ausgespaht.

Samtliche Geldautomaten verfligen landesweit Uber eine Art von Anti-Skimming-Mechanismus. Am
haufigsten ist die Verwendung eines Lesegerats, durch das der Einzug der Karte verlangsamt und
das Lesen der Karte fir ein gefalschtes Lesegerat schwieriger wird.

Aus technischer Sicht ist es mdglich, eine integrierte Kamera Gber dem Geldautomaten anzubringen,
um moglicherweise feststellen zu kdénnen, wenn eine Person ein gefdlschtes Gerdt an einem
Geldautomaten anbringt. Nach Angaben der nationalen Kommission flir den Datenschutz ist dies in
Portugal aus Griinden des Schutzes der Privatsphdre jedoch nicht mdéglich.

Obwohl die SIBS und die Polizei sehr kooperativ und vertrauensvoll zusammenarbeiten, kann dies
nicht Uber die Justiz gesagt werden. Personen, die wiederholt des Betrugs Uberfihrt werden, werden
manchmal nur flir ein bestimmtes Vergehen verurteilt und die Tatsache, dass es sich um eine
Wiederholung handelt, wird nicht bericksichtigt. Des Weiteren werden nach den portugiesischen
Rechtsvorschriften nur Personen verurteilt, die mit kopierten Kreditkarten gefasst werden. Dies gilt
nicht flr Debitkarten, was angesichts der Zahl dieser Art von Karten (Visa Electron) im Land als
Problem betrachtet wird.

Angesichts der Einfihrung von EMV-Karten wird tendenziell ein Anstieg der Nutzung kopierter
portugiesischer Karten im Ausland, und zwar in Landern, in denen EMV noch nicht vollstéandig
eingeflihrt ist, erwartet.

Fiir eine sicherere Umgebung

Auf der Website von SIBS finden sich Hinweise auf Sicherheitsvorkehrungen, die die Blirger bei der
Nutzung von Geldautomaten oder POS-Terminals zu beachten haben, unter anderem ist darauf zu
achten, die Karte nicht aus den Augen zu lassen, Vorgange nicht zu wiederholen, sofern das
Terminal nicht eine Meldung anzeigt, dass der erste Versuch erfolglos war, und die PIN-Nummer
nicht an Dritte weiterzugeben. Diesbezliglich wird am Geldautomat selbst eine Meldung zum Schutz
des Benutzers angezeigt, in der dieser darauf hingewiesen wird, die Eingabe der PIN so
durchzufiihren, dass sie nicht von Dritten ausgespaht werden kann.
Die Einfihrung der Farbungssysteme fir Banknoten war dabei hilfreich, tatliche Angriffe auf
Geldautomaten zu verhindern. Die Handler werden daflir sensibilisiert, dass es sich bei einer
angefarbten Banknote um eine gestohlene Banknote handelt - 2 Byl
bislang wurde nur ein Fall gemeldet, in dem eine angeférbte ! ﬂ

fl’

R

Banknote bei einem Handler vorgelegt wurde.

Angesichts der Mechanismen, mit denen die Geldautomaten
ausgestattet werden, konzentrieren sich die Angreifer auf die Tiren
in den Vorrdumen von Banken, in denen sich Geldautomaten
befinden. Die Tur kann mit jeder Karte mit einem Magnetstreifen
gedffnet werden, sodass der Mechanismus in Bezug auf die
Kontrolle des Zugangs zu dem Vorraum nutzlos ist und ein neues
Sicherheitsrisiko fur Skimming entsteht. Durch einen Knopf zum
Offnen der Tir, der dieselbe Kontrolle wie heute bieten wiirde,
kénnte dieses Sicherheitsrisiko beseitigt werden. Solange die Karte
fir den Zugang zum Vorraum erforderlich ist, wird empfohlen, eine
Karte zum Offnen der Tir zu verwenden und die Transaktion am
Geldautomaten mit einer anderen Karte vorzunehmen.

Des Weiteren wird empfohlen, sofern mdéglich, immer denselben
Geldautomaten zu verwenden, um ungewdhnliche Verdanderungen



..
Geldautomatenkriminalitat: Uberblick iiber die Situation in Europa und X ’.

die wichtigsten Regeln, um Straftaten zu verhindern - enisa
| European Netwark

" and Informatiary
r Security Agency

(wie falsche Tastaturen oder Kartenlesegeréte) leichter feststellen kénnen.

Zudem wird eine Zunahme der Betrugsversuche in der virtuellen Welt erwartet. Zur Bekampfung
dieses Problems entwickelte SIBS ein System - MBNet - das die Zuordnung eines MBNet-Konto zu
einem Bankkonto ermdglicht, ein Vorgang, der in der Bank vorgenommen werden kann. Bei einer
Online-Zahlung ist es dann mdoglich, auf die Website von MBNet zuzugreifen und eine virtuelle Visa-
Kartennummer zu erstellen, die auf einen bestimmten verfligbaren Betrag begrenzt ist und nach
einem Monat ablauft.
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