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Die ENISA

Die Europaische Agentur flir Netz- und Informationssicherheit (ENISA) ist eine Einrichtung
der Europaischen Union, die mit dem Ziel errichtet wurde, die Funktionsfahigkeit des
Binnenmarktes zu férdern. Als Kompetenzzentrum berat die ENISA die Mitgliedstaaten und
die Einrichtungen der Europdischen Union Uber Netz- und Informationssicherheit, spricht
Empfehlungen aus und dient als zentrale Anlaufstelle fiir Informationen (ber bewahrte
Praktiken. Darlber hinaus fordert diese Einrichtung die Kontakte zwischen den
Europaischen Institutionen, den Mitgliedstaaten und den Akteuren aus Wirtschaft und
Industrie.

Kontakt:

Allgemeine Anfragen zu SensibilisierungsmaBnahmen zur Informationssicherheit richten Sie
bitte an:

E-Mail: Isabella Santa, Leitende Sachverstandige flr Sensibilisierungsfragen -
awareness@enisa.europa.eu

Rechtlicher Hinweis

Es wird darauf hingewiesen, dass diese Veroffentlichung die Ansichten und Auslegungen der
Autoren und Herausgeber wiedergibt, sofern nichts anderes angegeben ist. Diese
Veroffentlichung ist nur als Veroffentlichung der ENISA oder von Organen der ENISA anzusehen,
wenn sie gemaB der Verordnung (EG) Nr. 460/2004 zur Errichtung der ENISA angenommen
wurde. Diese Veroffentlichung gibt nicht unbedingt den neuesten Stand wieder und kann von
Zeit zu Zeit aktualisiert werden.

Drittquellen werden, soweit erforderlich, angegeben. Die ENISA Ubernimmt keine Haftung flr
den Inhalt der externen Quellen, einschlieBlich der Websites, auf die in dieser Veroéffentlichung
hingewiesen wird.

Diese Veroffentlichung ist lediglich zu Schulungs- und Informationszwecken gedacht. Weder die
ENISA noch in deren Namen oder Auftrag tatige Personen kdnnen fir die Nutzung der in dieser
Veroffentlichung enthaltenen Informationen haftbar gemacht werden.

Nachdruck mit Quellenangabe gestattet.

© Europaische Agentur fur Netz- und Informationssicherheit (ENISA), 2009.
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Zusammenfassung

Diese Broschiire behandelt wichtige Kernthemen im Bereich der Sensibilisierung fiir die Sicherheit
von Informations- und Kommunikationstechnologien (IKT) in Unternehmen. Hierzu werden bewdahrte
Sicherheitspraktiken erlautert, welche die Aufmerksamkeit der Mitarbeiter auf die
Informationssicherheit lenken und sie IT-Sicherheitsprobleme erkennen lassen, auf die sie dann
entsprechend reagieren kénnen.

Bewdhrte Praktiken kdénnen als Leitfaden fiir die zu ergreifenden grundlegenden MaBnahmen bei der
Férderung der Sensibilisierung fir Informationssicherheit verwendet werden. Die ENISA hat diese
Broschiire erstellt, um Mitarbeiter fiir die Risiken im Bereich der Informationssicherheit zu
sensibilisieren und ihnen die zehn goldenen Regeln zu erldutern. Die Broschire kann fir ein
Schulungsprogramm zum Thema Informationssicherheit, fiir eine SensibilisierungsmaBnahme und
auf einer Unternehmens-Website verwendet werden.

Die zehn bewéhrten Sicherheitspraktiken der ENISA wurden zusammen mit anderen Hilfsmitteln im
Rahmen der europaweiten Kampagne der Agentur zur Sensibilisierung fir Informationssicherheit
entwickelt.



Die zehn bewadhrten Praktiken der ENISA im Bereich
der Sensibilisieruna fiir Informationssicherheit

Die zehn bewadhrten Praktiken der ENISA im Bereich der
Sensibilisierung fiir Informationssicherheit

Verletzungen des Schutzes von Daten, die erst kiirzlich groBes Medieninteresse erregt haben, gaben
Anlass zur Sorge und machten privaten und offentlichen Organisationen deutlich, dass sensible
Unternehmensdaten nur mit Hilfe geeigneter Strategien und Technologien geschiitzt werden kénnen.
Die betreffenden SchutzmaBnahmen miussen einerseits sicherstellen, dass die Daten im Netzwerk
geschitzt sind, und andererseits die Mdglichkeit bieten, die eingehenden und ausgehenden Daten
sicher zu verwalten. Geeignete Strategien und Technologien bilden zwar einen wesentlichen
Bestandteil eines jeden Programms flir Informationssicherheit, reichen allein jedoch nicht aus, um in
der Praxis eine ausreichende Informationssicherheit zu gewahrleisten.

Das Bewusstsein hinsichtlich der bestehenden Risiken und der verfligbaren Schutzmechanismen
bildet die erste Verteidigungslinie zum Schutz der Daten. Die Mitarbeiter sind die eigentliche
Schnittstelle zum Netzwerk einer Organisation, daher ist ihr Verhalten ein wesentlicher Aspekt des
gesamten Sicherheitsumfelds. Der Schutz von Organisationen setzt bei den Mitarbeitern an. Die
Mitarbeiter missen ihre Aufgaben und Zustandigkeiten im Zusammenhang mit dem Schutz sensibler
Daten und der Unternehmensressourcen kennen und in ihrer Organisation einen Beitrag zur
Sicherheit von Computern und Netzwerk leisten.

Zu diesem Zweck ist die ENISA bemiht, das Verhalten der Mitarbeiter hinsichtlich
Informationssicherheit positiv zu beeinflussen und die Einstellung der Menschen im Sinne eines
starkeren Bewusstseins fir die Informationssicherheit zu verandern.

Aus diesem Grund hat die Agentur diese Broschiire mit den zehn bewahrten Sicherheitspraktiken
erstellt. Diese bewahrten Praktiken eignen sich hervorragend, um Mitarbeiter fir die Risiken im
Bereich der Informationssicherheit zu sensibilisieren und ihnen die zehn goldenen Regeln zu
erlautern.

Das vorliegende Dokument richtet sich an Organisationen, die mit der Durchfiihrung von Initiativen
beauftragt sind, die den Mitarbeitern zeigen, wie sie die Daten und Vermdgenswerte von
Unternehmen proaktiv schiitzen.

Verwenden Sie ein Passwort

1 o Mit Ihrem Passwort schiitzen Sie Ihre Daten vor unberechtigtem Zugriff, so wie Sie
Ihr Haus abschlieBen, um Eindringlinge fernzuhalten. Passwérter stellen einen
wichtigen Schutzmechanismus dar, daher helfen Ihnen bewahrte Praktiken im
Zusammenhang mit dem Passwort, Ihre sensiblen persdnlichen Daten und Ihre
Identitat besser zu schitzen.

Verwenden Sie ein starkes Passwort

v Das Passwort zu Ihrem Desktop gewahrt Zugriff auf alle persdnlichen und
Unternehmensdaten, die Sie auf Ihrem Computer gespeichert haben, und auf
alle Online-Konten. Verwenden Sie ein starkes Passwort, um Ihre Daten zu
schitzen: Verwenden Sie mindestens acht Zeichen und kombinieren Sie
Buchstaben (GroB- und Kleinschreibung), Ziffern und Symbole. Je gréBer die
Zeichenvielfalt in Ihrem Passwort, desto schwieriger ist es zu erraten.
Verwenden Sie keine personenbezogenen Informationen wie IThren Namen, den
Namen Ihres Kindes oder einen Geburtstag, die jemand bereits kennt oder
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leicht in Erfahrung bringen kann. Versuchen Sie auBerdem, gemeinsprachliche
Woérter zu vermeiden, weil einige Hacker Programme einsetzen, die jedes Wort
ausprobieren, das im Wdérterbuch steht.

Andern Sie Ihr Passwort regelmiBig

v

Wenn Sie den Eindruck haben, dass auf Ihr System unrechtmaBig zugegriffen
wurde, andern Sie sofort IThre Passworter.

Halten Sie Ihr Passwort geheim

Ihr Passwort ist eindeutig und darf niemandem mitgeteilt werden.

Versuchen Sie nach Méglichkeit, sich Ihre Passwérter einzupragen. Uberlegen
Sie sich eine Strategie, wie Sie sich die Passworter merken kénnen.

Wenn Sie Ihre Passworter notieren, bewahren Sie sie sicher auf. Legen Sie die
Aufzeichnung Ihrer Passworter nur dort ab, wo Sie auch die Daten ablegen
wilrden, die die Passworter schitzen.

Verwenden Sie verschiedene Passworter

v

Verwenden Sie fiir jedes Online-Konto, auf das Sie zugreifen, ein anderes
Passwort (oder verwenden Sie zumindest mehrere verschiedene Passworter).
Wenn Sie flir mehrere Konten dasselbe Passwort verwenden, hat ein Angreifer,
der sich Zugriff auf eines Ihrer Konten verschafft, Zugang zu allen Ihren
Konten.

Schiitzen Sie Ihren Computer

v

Schitzen Sie Ihren Desktop vor unbefugtem Zugriff, wenn Sie Ihren Platz
verlassen, um in eine Besprechung, eine kurze Pause oder die Mittagspause zu
gehen.

Lassen Sie nicht zu, dass andere Personen ihren USB-Speicherstick an Ihren
Computer anstecken, insbesondere wenn es sich um private, nicht gesicherte
Speichersticks handelt.

Installieren Sie keine illegale oder nicht genehmigte Software, denn damit
gefahrden Sie die Datensicherheit und verstoBen gegen das Gesetz.
Unbekannte Programme von auBen kdnnen im Netzwerk Ihrer Organisation zu
Sicherheitsrisiken flihren.

SchlieBen Sie keine privaten Laufwerke, Musikabspielgerdate oder USB-
Speichersticks an Ihren Arbeitsplatzrechner an.

SchlieBen Sie Ihren privaten Laptop nicht an das Netzwerk Ihrer Organisation
an, da er mit Viren oder Malware infiziert sein kdnnte.

Seien Sie vorsichtig im Umgang mit E-Mail und Internet

SNENEN

Offnen Sie keine E-Mails und Anh&nge von unbekannten Absendern.

Offnen Sie in verddchtigen E-Mails keine Hyperlinks.

Leiten Sie E-Mails bei Bedarf weiter. Erwdgen Sie jedoch, zuvor die
Nachrichtenhistorie zu I6schen.

Nutzen Sie nur Dokumente im PDF-Format gemeinsam, um sicherzustellen,
dass die Dateien nicht einfach gedandert werden kénnen.
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Vertrauliche Informationen sollten verschllisselt werden, bevor sie per E-Mail
versendet werden.

Seien Sie vorsichtig, wenn Sie im Internet surfen.

Geben Sie in Internetforen keine Informationen Uber Ihre Organisation und
Ihre Arbeit preis.

Schreiben Sie keine Blogs, bei denen Ihre Ansichten und Meinungen als die
Ihrer Organisation ausgelegt werden kdnnten.

Laden Sie keine Dokumente und Materialien herunter, deren Quellen nicht
vertrauenswirdig sind.

Vermeiden Sie es, Material mit illegalem oder anstdéBigem Inhalt zu 6ffnen,
herunterzuladen, zu speichern oder zu versenden.

Denken Sie daran, dass die Internetseiten, die Sie von Ihrem Arbeitsplatz aus
aufrufen, zurtickverfolgt werden kénnen.

Seien Sie vorsichtig im Umgang mit tragbaren Geradten Ihrer Organisation:
Laptops, USB-Speichersticks, Mobiltelefone und BlackBerrys

Laptops

v Installieren Sie keine illegale oder nicht genehmigte Software, denn damit
gefahrden Sie die Datensicherheit und verstoBen gegen das Gesetz.

v" Unterbrechen Sie drahtlose Verbindungen, wenn Sie diese nicht bendtigen.

v" SchlieBen Sie Ihren Laptop regelmaBig an das Netzwerk Ihrer Organisation an,
um Ihre Sicherheitsprifungen zu aktualisieren.

v Legen Sie eine Sicherungskopie der auf Ihrem Laptop abgelegten Daten an.

v Schitzen Sie Ihren Laptop vor unbefugtem Zugriff, wenn Sie Ihren Platz
verlassen, um in eine Besprechung, eine kurze Pause oder die Mittagspause zu
gehen.

v" Lassen Sie nicht zu, dass andere Personen ihren USB-Speicherstick an Ihren
Laptop anstecken, insbesondere wenn es sich um private, nicht gesicherte
Speichersticks handelt.

v" Lassen Sie Ihren Laptop nicht unbeaufsichtigt.

v' Lassen Sie Ihren Laptop nicht sichtbar im Auto liegen.

USB-Speichersticks

v
v

Verwenden Sie einen verschlisselten USB-Speicherstick.

Speichern Sie Unternehmensdaten nur in begrenztem MaBe auf Ihrem USB-
Speicherstick, vor allem, wenn Sie einen privaten, nicht gesicherten
Speicherstick verwenden.

Befestigen Sie Ihre USB-Speichersticks an Schlisselringen oder Tragebandern,
um sie nicht zu verlieren; aufgrund ihrer geringen GréBe gehen sie sehr leicht
verloren oder kdénnen leicht gestohlen werden. AuBerdem erhdhen grdBere
Speicherkapazitdten die potenziell dem Risiko eines unberechtigten Zugriffs
ausgesetzte Datenmenge. USB-Speichersticks werden gewdhnlich in
Handtaschen, Rucksdcken, Laptop-Taschen, Jackett- oder Hosentaschen
aufbewahrt oder unbeaufsichtigt am Arbeitsplatz zurlickgelassen. In jlingerer
Zeit ist es wiederholt zu Vorfallen gekommen, da USB-Speichersticks immer
wieder verloren, verlegt, ohne Erlaubnis ausgeliehen oder gar gestohlen
werden.

Legen Sie den Benutzern von USB-Speichersticks nahe, diese im Read-Only-
Modus zu betreiben, um das Ubertragen von Viren zu vermeiden: An einigen
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USB-Sticks befindet sich ein Schalter bzw. eine Verriegelung, um das Gerédt in
den Read-Only-Modus zu versetzen, der das Beschreiben des Laufwerks bzw.
das Andern darauf gespeicherter Daten durch den Host-Rechner verhindert.
Unterziehen Sie den USB-Speicherstick einem Anti-Virus-Scan, wenn Sie
Dateien von einem nicht vertrauenswiirdigen oder nicht genehmigten Rechner
kopiert haben.

Bevor Sie Ihren USB-Speicherstick an den PC einer anderen Person anstecken,
I6schen Sie alle Dateien, die Sie fir den betreffenden Vorgang nicht benétigen.
Legen Sie Sicherheitskopien an, um auf USB-Speichersticks abgelegte Daten
bei Bedarf wiederherstellen zu kénnen.

Mobiltelefone und BlackBerrys

v

Unterbrechen Sie drahtlose Verbindungen (d. h. Bluetooth und WLAN), wenn
Sie diese nicht nutzen. Mit Hilfe der Bluetooth-Technologie kbénnen
elektronische Gerate per Funkvernetzung Uber kurze Distanz miteinander
kommunizieren. Einige Bluetooth-Mobiltelefone sind von Softwarefehlern
betroffen, die Bluejacking und Bluesnarfing erméglichen.

Bluejacking bedeutet das anonyme Versenden elektronischer Visitenkarten, die
eine Nachricht enthalten, an andere Bluetooth-fahige Gerate. Bluejacking wird
betrieben, um unangeforderte Nachrichten zu versenden.

Bluesnarfing wird betrieben, um auf die personlichen Daten (z.B.
Kontaktdaten) in einem Mobiltelefon zuzugreifen und in ein anderes
Mobiltelefon zu kopieren.

Lassen Sie Ihre Mobiltelefone und BlackBerrys nicht unbeaufsichtigt. Bedenken
Sie, dass Sie andernfalls Daten verlieren kdnnen.

Seien Sie vorsichtig im Umgang mit Daten

v Kennzeichnen Sie jedes Dokument mit dem jeweiligen Klassifizierungscode.

v"  Schitzen Sie sensible Daten mit einem Passwort, damit sie nicht von
unbefugten Personen geandert oder geléscht werden kdnnen.

v' Halten Sie Ihren Schreibtisch in Ordnung und lassen Sie sensible Daten nicht
offen herumliegen. Entsorgen Sie Dokumente sorgfaltig.

v' Lassen Sie sensible Daten nicht in gemeinsam genutzten Konferenz- oder
Sitzungsrdumen liegen, damit sie nicht fir Personen zugdnglich sind, die den
Raum nach Ihnen nutzen.

v" Sicheres Drucken: Drucken, kopieren und scannen Sie Daten nur, wenn dies
wirklich nétig ist. Lassen Sie das Dokument nicht im Drucker liegen.

v Vernichten Sie stets Dokumente, die sensible Daten enthalten oder als
vertraulich gekennzeichnet sind.

v" Legen Sie keine Daten auf Ihrer lokalen Festplatte ab.

v'  Stellen Sie sicher, dass jeder Dritte, der mit Ihnen zusammenarbeitet, eine
Geheimhaltungsvereinbarung unterzeichnet hat, bevor Sie ihm sensible Daten
zuganglich machen.

Besucher

v Alle Besucher sollten bei ihrer Ankunft registriert und angemeldet und bei
Verlassen des Gebdudes wieder abgemeldet werden.

v" Alle Besucher sollten einen Besucherausweis erhalten, den sie wahrend ihres
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Besuchs im Unternehmensgebdude zu jeder Zeit tragen miussen.

v Begleiten Sie Besucher zu jeder Zeit wahrend ihres Aufenthaltes im
Unternehmensgebaude. Besucher in den Biroraumen unbeaufsichtigt zu
lassen, kann zu Risiken fuhren.

Melden Sie Vorfdille sowie Verlust oder Beschadigung tragbarer Gerite
Ihrer Organisation

v Benachrichtigen Sie die IT-Abteilung Ihrer Organisation Uber Verlust oder
Beschadigung tragbarer Gerate Ihrer Organisation (Mobiltelefone, PDAs oder
USB-Speichersticks).

v" Benachrichtigen Sie die IT-Abteilung Ihrer Organisation, wenn Sie ein
tragbares Gerat Ihrer Organisation gefunden haben.

v" Melden Sie alle VerstéBe und Vorfdlle im Zusammenhang mit der
Informationssicherheit, auch wenn Sie nicht ganz sicher sind.

v Melden Sie es, wenn Ihnen an Ihrem Arbeitsplatz etwas verdachtig vorkommt
oder wenn eine Anwendung plétzlich nicht mehr verfligbar ist, ohne dass Ihre
IT-Abteilung Sie vorab dartber informiert hat.

Schiitzen Sie Daten auBerhalb Ihrer Organisation

v Stellen Sie sicher, dass Sie sensible Daten und Gerate jederzeit sicher
aufbewahren, wenn Sie sich auBerhalb Ihrer Organisation befinden, um
Diebstahl oder Verlust zu vermeiden. Seien Sie vor allem in der Offentlichkeit
vorsichtig im Umgang mit Daten.

v Beachten Sie, dass andere Personen mithdéren kénnen, was Sie sagen. Machen
Sie sensible Informationen Ihrer Organisation nicht fur jeden zuganglich.

v" Wenn Sie unterwegs oder von einem dezentralen Arbeitsplatz aus arbeiten,
achten Sie darauf, dass Ihnen niemand Uber die Schulter schauen kann.
Schitzen Sie sich vor Shoulder-Surfing.

Halten Sie sich an die Vorschriften und Verfahren Ihrer Organisation im
Zusammenhang mit der Informationssicherheit

v' Halten Sie sich an die geltenden Vorschriften und Verfahren Ihrer Organisation
im Zusammenhang mit der Informationssicherheit.

v' Stellen Sie die Vertraulichkeit, Integritdt und Verfligbarkeit der Daten sicher.

v Beachten Sie die rechtlichen Anforderungen, wie urheberrechtliche
Beschrankungen, Rechte an geistigem Eigentum, Recht auf Privatsphare und
Softwarelizenzen.

v Melden Sie unverziglich, wenn Sie sehen, dass Kollegen gegen die
Vorschriften und Verfahren Ihrer Organisation im Zusammenhang mit der
Informationssicherheit verstoBen.

Tragen Sie durch Riickmeldung 2zu einer Verbesserung der

vorgeschriebenen Losungen und Sicherheitsvorschriften bei

v Tragen Sie durch Rickmeldung zu einer Verbesserung der vorgeschriebenen
Lésungen und Sicherheitsvorschriften bei.

v Regen Sie die Anschaffung zusatzlicher Software an, wenn Sie diese flr Ihre
Arbeit benétigen.

v'  Stellen Sie Fragen oder machen Sie Vorschlage, die der Verbesserung von
Lésungen und Sicherheitsvorschriften dienen.
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Schlussfolgerungen

Informationen miissen vor unerlaubtem Zugriff geschitzt werden, und die Mitarbeiter missen ihre
Aufgaben und Zustandigkeiten im Zusammenhang mit dem Schutz sensibler Daten und der
Vermogenswerte des Unternehmens kennen.

Die Mitarbeiter miissen sich bewusst sein, was sie mit nach Hause nehmen dirfen und was nicht
(unternehmenseigene Laptops usw.), welche Befugnisse sie im Zusammenhang mit
Unternehmensressourcen  haben und inwieweit sie  Sicherungskopien erstellen und
Sicherheitstechnologie nutzen missen.

Zu diesem Zweck ist die ENISA bemiht, das Verhalten der Mitarbeiter hinsichtlich
Informationssicherheit positiv zu beeinflussen und die Einstellung der Menschen im Sinne eines
starkeren Bewusstseins flr die Informationssicherheit zu verandern.

Die Beachtung der bewahrten Praktiken im Bereich Sensibilisierung fiir Informationssicherheit lenkt
die Aufmerksamkeit der Mitarbeiter auf die Informationssicherheit und lasst sie die haufigsten
Sicherheitsrisiken der Informationstechnologie erkennen und entsprechend darauf reagieren.
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