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A propos de I'ENISA

L'ENISA (European Network & Information Security Agency) est une agence de I’'Union eu-
ropéenne créee en vue de promouvoir le fonctionnement du marche intérieur. Centre d'ex-
cellence pour les Etats membres et les institutions européennes en matiére de sécurité des
réseaux et de l'information, I'ENISA dispense des avis et des recommandations et inter-
vient en tant que pdle d'information pour les bonnes pratiques. Par ailleurs, I'agence ENI-
SA facilite aussi les contacts entre les institutions européennes, les Etats membres, le
monde des affaires et de l'industrie.

Coordonnées

Pour prendre contact avec I'ENISA ou pour toutes demandes générales concernant la sen-
sibilisation a la sécurité de l'information:

E-mail: KJELL KALMELID, Expert en Sensibilisation — kjell.kalmelid@enisa.europa.eu
Internet: http://www.enisa.europa.eu

Avertissement juridique

Il convient de noter que, sauf mention contraire, cette publication représente les points de vue et les interpréta-
tions des auteurs et éditeurs. A moins d'avoir été adoptée conformément au Réglement ENISA (CE)
n° 460/2004, cette publication ne pourra étre interprétée comme une action de I'ENISA ou des organes de
I'ENISA. Ce document ne refléte pas nécessairement I'état actuel des connaissances et pourra éventuellement
faire I'objet de mises a jour.

Les sources tierces sont citées de maniere appropriée. L’'ENISA n’est pas responsable du contenu des sources
extérieures, dont les sites internet, auxquelles il est renvoyé dans la présente publication.

L'objet de cette publication est purement éducatif et informatif. Ni FENISA ni aucune personne agissant en son
nom n’assument la moindre responsabilité concernant 'usage qui peut étre fait des informations contenues
dans la présente publication.

Reproduction autorisée moyennant mention de la source.

© Agence européenne chargée de la sécurité des réseaux et de l'information (ENISA), 2008
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Préface

A propos de ce document

Ce document est le fruit du travail conjoint de quatre membres de I'AR Community de
I'ENISA. Son but est de fournir un contenu de sensibilisation a la sécurité de l'information
sous la forme d'un certain nombre de modéles de quiz.

A propos de I'AR Community

L'AR Community est une communauté gratuitement acces-
sible ouverte aux professionnels actifs dans le domaine de P
la sécurité de l'information. Elle a été lancée en 2008 par -/
I'ENISA en vue de créer une communauté centrée sur la ' . /
sécurité de l'information, en ciblant plus particulierement
les professionnels intéressés par les questions liées a la
sensibilisation en la matiere.

Bien qu'elle vise essentiellement & attirer des membres en Awaceness Ra'l.smg
Europe, I'AR Community compte aussi plusieurs membres Communit Yy
de pays non européens qui partagent tous la méme idée:

sensibiliser les individus a la sécurité s'avere déterminant pour assurer une réelle sécurité
informatique dans toute organisation.
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Introduction

Portée

Ce document a pour objet de fournir du contenu de sensibilisation a la sécurité de
I'information sous la forme d'un certain nombre de modéles de quiz. Le public cible de ce
document est constitué par les organisations désireuses de sensibiliser leurs groupes cibles
a la sécurité de l'information.

Objectif

Ces quiz ne doivent pas étre considérés comme des autoévaluations exhaustives du niveau
de sensibilisation et de connaissances actuel des individus. L'objectif est plus simplement
de donner aux répondants une indication quant a leur niveau de sensibilisation et, dans le
meilleur des cas, de fournir un outil susceptible de stimuler un intérét accru pour les va-
leurs et les risques associés a I'utilisation des ordinateurs et des services en ligne sur I'in-
ternet.

Comment utiliser les modéles

Les modeles peuvent étre utilisés soit sous forme imprimée, avec un feuillet pour les ré-
ponses, ou étre mis en ceuvre sous la forme d'un quiz web. Chaque quiz comporte un
Texte introductif qui doit étre laissé en I'état ou qui, si la formule du quiz web est privilé-
giée, sera repris sur la méme page que les questions.

IMPORTANT

En plus des informations fournies dans les colonnes Commentaires, veuillez aussi men-
tionner les sources d'information locales/nationales que vous jugez importantes comme,
p.ex. des liens, ainsi que les coordonnées de services d'assistance téléphonique et des au-
torités locales/nationales. Dans certaines questions, ce type d'information est suggéré
entre crochets [INSERER POINT DE CONTACT APPROPRIE].

Survol des quiz
Chacun des trois quiz proposés est destiné a un groupe cible déterminé: les parents, les
utilisateurs et les cadres supérieurs des petites et moyennes entreprises (PME).

Chaque modeéle s'articule autour d’un certain nombre de thémes déclinés en guestions,
elles-mémes suivies d'une rubriqgue Commentaires. Dans certains quiz, cette colonne pro-
pose un commentaire vrai/faux, assorti d'informations complémentaires et, parfois, d'un
feed-back succinct.
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Utilisation du PC par votre 1. Activités en ligne Faire savoir aux parents dans
enfant 2. Communication quelle mesure leur enfant de-
3. Utilisation du PC vrait utiliser l'ordinateur et
4. Internet et risques pour quels types d'activités.
5. Compréhension de l'in-
ternet
Vie privée & Réseaux sociaux 6. Utilisation des sites de Faire savoir aux parents com-
réseaux sociaux ment créer des profils sans
7. Créer des profils sans risques, savez-vous si votre en-
risques fant a un profil en ligne,
8. Divulgation d'informations quelles informations votre
enfant ne devrait-il pas
mettre en ligne?
Contenus illicites 9. Signalement des conte- |Logiciel de filtrage - savez-
nus illicites vous comment |'utiliser?

10. Confrontation a des con-

tenus illicites
Partage de fichiers 11. Utilisation du poste-a-poste | Les enfants téléchargent des
contenus multimédias. Les
parents sont-ils informés de la
législation sur le droit d'auteur?
Ce qui est permis et ce qui ne

Cyberintimidation 12.Réaction face a la cybe- Qu'entraine le fait de soumettre
rintimidation de fausses informations et/ou
d'intimider quelqu'un sur l'in-

ternet?

Utilisateurs finaux

Menaces sur l'internet 1. Fichiers joints aux e-mails Le répondant connait-il les
2. Applications anti-virus et différentes menaces et sait-il
pare-feux comment s'en protéger?

3. Corrections de pro-
grammes/Mises a jour de
sécurité

4. Mots de passe

Shopping en ligne sécurisé Le répondant connait-il le

Compréhension du hame- shopping en ligne sécurisé et la

gonnage menace des attaques d'ha-
megonnage?

Hameconnage

oun




Modeéles de quiz de sensibilisation

Modéles de quiz

Protection des informations

Aspects
d'auteur

juridiques/Droits

PME

7. Back-up

8. Clés USB a mémoire flash

9. Compréhension du chif-
frement

10. Téléchargement de fi-
chiers
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Le répondant connait-il I'im-
portance de la sauvegarde des
informations de valeur, les
risques et désavantages liés
aux clés USB a mémoire flash,
et le chiffrement pour pro-
téger les informations?

Comment l'internet se
compare-t-il au monde réel?
Téléchargement de maté-
riels couverts par le droit
d'auteur.

Profil de risque

1. Actifs informationnels

Les cadres de PME doivent

2. Menaces identifier les informations
cruciales et les menaces po-
tentielles.

Aspects juridiques et contrac-|3. Vie privée / Données per- |Les cadres de PME doivent étre
tuels sonnelles au fait de ce type de responsa-

4. Licences logicielles bilités juridiques.

5. Gestion des contrats

Aspects humains et organisa- 6. Gestion des mots de passe | Plusieurs comportements doi-
tionnels 7. E-mail vent étre adoptés pour ré-

8. Navigation sur l'internet duire les risques liés aux ac-

9. Ingénierie sociale cés et aux communications.

10. Appareils mobiles Les managers doivent mon-
trer l'exemple a leurs em-
ployés.

Outils de sécurité 11.Back-up Plusieurs technologies sont obli-

12. Anti-virus / logiciels espi- | gatoires pour protéger le

ons systéme informatique et les

13. Accés a distance sécurisés données sensibles. Les cadres

14. Chiffrement de PME doivent comprendre

le niveau de sécurité de base
a mettre en ceuvre.
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Quiz Parents

Texte introductif au Quiz Parents

Bienvenue dans le Quiz de sensibilisation ENISA Spécial Parents!

Le but de ce quiz est de vous fournir, en votre qualité de parent, un moyen de tester votre
sensibilisation a, et vos connaissances concernant un certain nombre d'aspects liés a I'uti-
lisation par votre enfant de I'ordinateur et des services en ligne sur l'internet.

L'internet est une ressource fantastique qui offre une quantité considérable d'informations
et de services de valeur. Il comporte toutefois aussi des risques et en tant que parent, vous
devriez étre conscient de ceux-ci.

Ce quiz ne doit pas étre considéré comme une autoévaluation exhaustive de votre niveau
de sensibilisation et de connaissances actuel. L'objectif est plus simplement de vous don-
ner une indication quant a votre niveau de sensibilisation et, dans le meilleur des cas, de
fournir un outil susceptible de stimuler un intérét accru pour les valeurs et les risques as-
sociés a l'utilisation de l'internet par votre enfant. Nous espérons également que vous
trouverez intéressantes et utiles les sources d'information fournies sur ce site web.
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1 Quelles sont les activités en ligne de
votre enfant?

a)
b)

c)
d)

e)

f)

Conversation en ligne ou messagerie élec-
tronique

Blogging ou utilisation de sites de réseaux
sociaux

Jeux en ligne

Recherche d'informations sur l'internet pour
des devoirs ou des travaux scolaires

Plus ou moins tout ce qui précede

Je ne sais pas
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f) Il est généralement recommandé aux pa-
rents de rester informés de ce que leurs
enfants font en ligne. Demandez a vos en-
fants ce qu'ils font et de vous montrer
comment fonctionnent différentes fonctions,
jeux ou autres activités en ligne! De cette
maniere, votre enfant comprendra que vous
étes vraiment intéressé par ce qu'il/elle fait.
C'est aussi important pour vous permettre
de savoir si votre enfant est engagé dans
des activités qui, a vos yeux, méritent
d'étre interdites.

a)-e). Il semble que votre enfant tire acti-
vement parti des avantages de l'informa-
tique. C'est trés bien! Vous semblez égale-
ment savoir ce que fait votre enfant quand
il utilise l'ordinateur (a priori, plus vous
avez coché de cases, plus vous en savez
long a ce sujet).

Conseils de base

Installez votre/vos ordinateur(s) domes-
tique(s) dans des endroits parfaitement vi-
sibles, p.ex. dans la salle de séjour ou la
cuisine, en sorte de pouvoir surveiller aisé-

13
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2 Discutez-vous avec votre enfant de
ses activités sur l'internet?

3 En moyenne, combien de temps
votre enfant passe-t-il devant I'ordi-
nateur?

a) Oui
b) Non
c) Parfois

a) Plus de 3 heures/jour

b) 2-3 heures/jour

c) 1-2 heures/jour

d) Le temps dont il/elle a besoin
e) Je ne sais pas

f) Moins de 1 heure/jour

ment les activités de votre enfant.

a) et c) C'est trés bien que vous discutiez
de ces choses avec votre enfant. Continuez
a le faire de maniére réqguliére.

b)

c) Il est trés important de discuter régulie-
rement de ces questions avec votre enfant.
C'est en fait la seule fagon pour vous d'ap-
prendre quelles sont les activités en ligne
de votre enfant et d'étre en mesure de
comprendre les risques possibles.

Conseils de base

La confiance est essentielle. Instaurez une
communication ouverte en sorte que vos
enfants vous parlent de leurs activités en
ligne et sentent, dans le méme temps,
qu'ils ont votre confiance pour explorer I'in-
ternet de maniére responsable.

a) - e) Veillez a rester informé du temps
que votre enfant passe devant l'ordinateur.
N'oubliez pas que votre enfant a également
besoin de sport et d'autres activités phy-
siques.

f) Moins de 1 heure/jour ne devrait pas
vous préoccuper.
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4 Estimez-vous que l'internet est un
environnement a risque?

a)
b)
)

d)

Non, les risques sont surestimés

Oui, absolument

Il y a des risques, mais aussi des informa-
tions, des services et des outils de commu-
nication utiles

Je ne sais pas
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Conseils de base

L'utilisation excessive de jeux ou de ser-
vices en ligne, en particulier la nuit, devrait
étre un signal vous amenant, en tant que
parent, a restreindre I'utilisation de l'inter-
net par votre enfant.

a) En effet, les risques sont parfois sures-
timés, mais il est vrai aussi qu'il est malaisé
d'évaluer les risques dans la mesure ou de
nouveaux services et fonctions sont cons-
tamment introduits sur l'internet.

b) et ¢) Il est bien que vous sachiez que
I'internet peut étre dangereux pour votre
enfant, sans oublier toutefois qu'il donne
effectivement accés a des informations et
des services utiles et fonctionne comme un
outil de communication.

d) Le mieux que vous puissiez faire est
d'essayer d'en apprendre autant que pos-
sible sur les risques de l'internet, en com-
mencant par suivre les recommandations
de sécurité de votre fournisseur de service
et celles de ce site web.

5 Dans quelle mesure pensez-vous

a)

Mieux que mon enfant

a) et ¢) C'est bien que vous soyez conscient

15
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b) A peu prés comme mon enfant

vous connaitre la fagon d'utiliser I'in-
ternet?

6 Quelles informations est-il normal
que votre enfant divulgue quand il
utilise des sites de réseaux sociaux?

c)
d)

Moins bien que mon enfant
Je ne sais pas

Le vrai prénom et seulement la derniére ini-
tiale

Le nom I'école ou va votre enfant

La couleur préférée

Les vrais prénoms des parents, mais pas
leur nom de famille

La date de naissance, mais pas le nom

Les noms d'amis ou de membres de la fa-
mille

Le surnom

de votre niveau de connaissances par rap-
port a votre enfant. Une fois de plus, ce qui
importe est que vous en appreniez plus sur
les risques en ligne et comment les réduire.

c) Ne soyez pas déconcerté par le fait que
votre enfant semble en savoir beaucoup
plus que vous sur l'internet et ses services.
Beaucoup de parents sont dans le méme
cas.

d) Si vous ne savez pas, nous vous re-
commandons de vous asseoir de temps en
temps a coté de votre enfant et de I'accom-
pagner dans sa navigation sur le web. Vous
devriez trés vite trouver la réponse.

a), b), d), e) et f) - Faux. Vous devriez ex-
pliqguer a votre enfant qu'il ne doit jamais
divulguer sur l'internet aucune information
qui pourrait aider quelgu'un d'autre a
I'identifier dans la vie réelle.

c) et g) Correct. Un surnom ou une couleur
préférée sont des informations qui peuvent
étre mises sans risques sur l'internet.
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7 Votre enfant a-t-il créé un profil
sans risques sur le site de réseau

social qu'il/elle utilise?

a)
b)
)
d)

Oui

Non

Je ne sais pas

Mon enfant n'utilise pas de sites de réseaux
sociaux

a)

b)

c)

d)
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Bien! Vérifiez toutefois que votre enfant
sait comment utiliser les sites de ré-
seaux sociaux de maniére slre. Assu-
rez-vous que le profil sans risques de
votre enfant répond aux recommanda-
tions de base ci-dessous.

Suivez les conseils de base ci-dessous
pour créer un profil sans risques pour
votre enfant.

Le fait d'ignorer comment utiliser les
sites de réseaux sociaux en toute sécu-
rité risque d'entrainer des violations de
la vie privée de votre enfant.

Les sites de réseaux sociaux sont ex-
trémement populaires parmi les enfants
et les jeunes. Ils peuvent s'avérer un
outil précieux et apporter beaucoup de
satisfactions, en permettant, par
exemple, de converser en ligne avec
des amis aux quatre coins du monde.

Conseils de base pour créer des profils
sans risques:

1.

Définissez votre profil comme privé, en
sorte que les autres utilisateurs ne puis-
sent voir que le nom d'utilisateur de
votre enfant et limitez la divulgation

17
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8 Quelles informations pouvez-vous
divulguer si vous voulez créer un
profil sans risques sur des sites de
réseaux sociaux?

a)

b)

Je peux divulguer mon numéro de téléphone
mais pas mon adresse e-mail

Je peux divulguer mon adresse postale mais
pas mon numéro de téléphone

Je peux dire aux personnes que je rencontre
en ligne ou je travaille ou dans quelle école

2. Ne mettez jamais de données privées

3. Soyez sélectif avec les photos. Une fois

4. Dites a votre enfant d'encourager ses

d'autres informations, comme par
exemple une photo de votre enfant. Ne
permettez qu'aux amis de votre enfant
d'accéder a des informations addition-
nelles. Veillez a savoir qui sont les amis
de votre enfant.

en ligne, telle que nom de famille réel,
adresse, photo ou numéros de télé-
phone.

disponibles en ligne, elles restent pour
toujours sur l'internet. Respectez la vie
privée d'autrui — ne permettez pas a
votre enfant de mettre sur le web la
photo de quelqu'un d'autre sans de-
mander sa permission.

amis a créer des profils sans risques.
N'hésitez pas a discuter de ces ques-
tions avec les parents des amis de votre
enfant.
a) - c) Ces éléments d'information sont au-
tant d'exemples de données privées. Vous
ne devriez jamais mettre d'informations
personnelles en ligne. Si vous décidez tou-
tefois de le faire, veillez alors a ce que ces
données ne soient accessibles qu'a des uti-
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9 Savez-vous a qui vous devriez si-
gnaler les contenus illicites rencon-
trés sur l'internet? Une ou plusieurs
réponses correctes sont possibles.

d)

a)
b)

d)

je suis inscrit

Je peux divulguer n'importe quelle informa-
tion personnelle aux personnes en qui j'ai
confiance

Je peux mettre en ligne une photo de moi
tant que je ne réveéle aucune information
personnelle me concernant

Oui, a la Police

Oui, au [NOM DU FOURNISSEUR DE SER-
VICE INTERNET] (la société qui vous fournit
I'acces internet)

Oui, au [NOM DU SERVICE D'ASSISTANCE
TELEPHONIQUE], une équipe qualifiée pour
recevoir et réagir aux signalements concer-
nant la présence de contenus illicites sur
l'internet

Non, je ne les signale jamais, je me con-
tente de quitter les sites en question

*
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lisateurs de confiance.

d) Vous ne devriez jamais mettre d'infor-
mations personnelles en ligne. Définissez
votre profil comme privé, et réservez l'ac-
cés des données privées aux personnes que
VOUS connaissez et en qui vous avez con-
fiance. Vous pouvez utiliser votre surnom
sur les sites de réseaux sociaux, pour au-
tant que vous n'ajoutiez aucune autre in-
formation susceptible de révéler votre iden-
tité.

e) Une photo de vous est une information
personnelle.

a) - c¢) Oui, vous avez raison. Ne restez
pas indifférent aux contenus illicites ren-
contrés sur l'internet. Des contenus impli-
quant par exemple des éléments de porno-
graphie infantile, de racisme ou de xéno-
phobie devraient étre signalés au service
d'assistance téléphonique actif dans votre
pays, a la Police ou au fournisseur de ser-
vice internet.

d) Rappelez-vous que ce qui se trouve sur
I'internet dépend aussi de vous. Ne soyez

19
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pas indifférent aux contenus illicites qu'il
vous arrive de rencontrer sur la toile.

10 Votre enfant a-t-il déja été confronté | a) Oui, a de nombreuses reprises a) et b) Pour préserver votre enfant d'un
a des contenus nocifs ou illicites sur | b) Oui, une seule fois contact avec des contenus nocifs ou illicites,
I'internet? c¢) Non, jamais il faut que vous ayez installé un logiciel de

d) Je ne sais pas filtrage sur votre ordinateur. Cela ne garan-

tit pas une protection absolue, mais réduit
néanmoins les risques d'exposition a ce
genre de contenus.

c) Cela fait plaisir a entendre. Si vous
n'avez pas encore installé de logiciel de fil-
trage sur votre ordinateur, faites-le.

d) Parlez a votre enfant et demandez-lui
s'il/elle a déja été confronté a des contenus
qui l'ont bouleversé(e). Si vous n'avez pas
encore installé de logiciel de filtrage sur
votre ordinateur, faites-le.
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11 Que devrait savoir votre enfant lors-  a) Cela exclut pratiquement la réception de vi-  a) Faux. Malheureusement, votre ordina-

qu'il utilise le poste-a-poste? rus sur votre ordinateur teur peut tout aussi bien étre infecté par
b) Le téléchargement de certains fichiers peut des virus lors d'échanges poste a poste

étre illégal gu'a partir du web ou par le biais d'e-

c) Les échanges poste a poste peuvent com- mails. Soyez prudent lorsque vous télé-

porter des contenus illicites ou nocifs chargez de pair a pair et veillez a tou-

d) Le partage de fichiers est plus s(ir quand jours soumettre le fichier a un pro-

vous étes équipé d'un pare-feu gramme antivirus avant de ['ouvrir

(I'exécuter).

b) Correct. Les matériels couverts par le
droit d'auteur, tels que musiques, films
ou logiciels, que vous téléchargez a par-
tir de l'internet, sont généralement pro-
tégés de la méme maniére que les ma-
tériels accessibles via d'autres médias.
Dans beaucoup de pays, il est illégal de
télécharger des matériels couverts par
le droit d'auteur.

Vous devriez expliquer a votre enfant
qu'avant de télécharger tout matériel
placé par d'autres sur l'internet, il faut
veiller a obtenir la permission des pro-
priétaires des droits sur ce matériel,
sauf exceptions ou dérogations recon-
nues au droit d'auteur.

c) Correct. Malheureusement, le poste-a-
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12

Que dois-je faire, en tant que pa-
rent, si mon enfant fait I'objet de
cyberintimidations lorsqu'il chatte
sur l'internet? Une ou plusieurs ré-
ponses correctes sont possibles.

f)

Vous encouragez votre enfant a ne pas ré-
pondre a la cyberintimidation

Vous effacez immédiatement tous les mes-
sages ou images regus par e-mail qui per-
turbent votre enfant

Vous veillez a ce que votre enfant n'utilise
gue des salons de chat modérés

Vous encouragez votre enfant a vous parler
de la situation

Vous dites a votre enfant de ne plus utiliser
la messagerie électronique et la conversa-
tion en ligne pour éviter les cyberintimida-
tions

Vous contactez [INSERER POINT DE CON-
TACT APPROPRIE]

poste est également utilisé pour diffu-
ser des contenus illicites ou nocifs.
Correct. Avec un pare-feu installé sur
votre ordinateur, vous pouvez au moins
réduire le risque qu'il soit infecté par
des virus. Un pare-feu est une espéce
de filtre a méme de screener les logi-
ciels malveillants qui essaient d'at-
teindre votre ordinateur par l'internet,
pour y rechercher les failles et y ouvrir
une bréche.

La cyberintimidation est la forme la plus
récente de harcélement, rencontrée en
ligne lorsqu'on utilise l'internet ou des télé-
phones mobiles.

a) Correct. Répondre ne mettra vraisem-
blablement pas fin a l'intimidation. Au con-
traire, le fait de répondre pourrait encoura-
ger les auteurs a poursuivre leur intimida-
tion.

b) Faux. Ne jamais effacer les messages
ou images regus par e-mail, mais les enre-
gistrer comme preuves.

c) Correct. Dans les salons de chat modé-
rés, un adulte surveille les échanges entre
participants.

e) Faux. Si vous agissez de la sorte, votre
enfant sera privé des opportunités fantas-

d)
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tiques offertes par l'internet.

f) Correct. Contactez [INSERER POINT DE
CONTACT APPROPRIE]. Ils aident les en-
fants et les jeunes confrontés a des me-
naces lorsqu'ils utilisent l'internet et des
téléphones mobiles.

Conseils de base

Encouragez toujours votre enfant a vous
parler quand quelque chose de boulever-
sant ou d'effrayant lui arrive sur l'inter-
net.

Surveillez I'activité en ligne de votre en-
fant pour vous assurer qu'il/elle ne
communique pas avec des personnes qui
I'intimident.

Apprenez a votre enfant a protéger sa
vie privée en ligne.

Apprenez a votre enfant a ne pas ré-
pondre aux harcélements de tous types,
tels qu'e-mails négatifs et messages de
chat agressifs ou offensants. Si votre en-
fant fait I'objet d'une cyberintimidation,
signalez-le & [INSERER UN OU PLU-
SIEURS POINTS DE CONTACT APPRO-
PRIES].

23
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Quiz Utilisateurs finaux

Texte introductif au Quiz Utilisateurs finaux

Bienvenue dans le Quiz de sensibilisation ENISA Spécial Utilisateurs fi-
naux!

Le but de ce quiz est de vous fournir, en votre qualité d'utilisateur final, un moyen de tes-
ter votre sensibilisation a, et vos connaissances concernant un certain nombre d'aspects
liés a l'utilisation que vous faites de I'ordinateur et des services en ligne sur l'internet.

L'internet est une ressource fantastique qui offre une quantité considérable d'informations
et de services utiles. Il comporte toutefois aussi des risques dont vous devriez étre conscient.

Ce quiz ne doit pas étre considéré comme une autoévaluation exhaustive de votre niveau
de sensibilisation et de connaissances actuel. L'objectif est plus simplement de vous don-
ner une indication quant a votre niveau de sensibilisation et, dans le meilleur des cas, de
fournir un outil susceptible de stimuler un intérét accru pour les valeurs et les risques as-
sociés a l'utilisation de l'internet. Nous espérons également que vous trouverez intéres-
santes et utiles les sources d'information fournies sur ce site web.

European Network
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Fichiers joints dans les e-
mails

Veuillez sélectionner ci-
dessous la réponse qui, d'aprés
vous, correspond le mieux aux
risques associés aux pieces
jointes des e-mails. Une ou
plusieurs réponses correctes
sont possibles.

1. Seuls les fichiers joints ayant l'extension
.EXE posent un risque réel

2. Tous les fichiers joints sont potentiellement
nocifs et peuvent contenir des virus

3. Si je connais l'expéditeur et que j'ai con-
fiance en lui, je peux toujours ouvrir la
piéce jointe

4. L'ouverture des pieces jointes est sans
risques si un pare-feu est installé sur I'ordi-
nateur

5. Un programme anti-virus réduit le risque
d'étre infecté par des virus contenus dans
les piéces jointes aux e-mails

. Correct.

. Faux. Un grand nombre et une variété impor-

tante d'autres extensions de fichiers doivent
étre considérés avec suspicion lorsque qu'ils
sont recus dans un e-mail. A moins de I'avoir
demandée ou que vous l'attendiez, vous ne
devriez pas ouvrir ce type de piéce jointe.

C'est malheureusement vrai. D'ou
I'importance, aussi, d'avoir un logiciel anti-
virus installé sur votre ordinateur.

. Faux. Méme si vous connaissez et faites con-

fiance a l'expéditeur, il peut, sans le vouloir et
a son insu, vous envoyer ou vous faire suivre
une piéce jointe contenant un virus.

. Faux. Un pare-feu ne scanne pas le contenu

des pieces jointes aux e-mails.

. Correct. Les logiciels anti-virus réduisent de

maniére substantielle le risque d'étre infecté
par des virus informatiques. Méme s'il ne
constitue pas une garantie absolue contre les
infections, il est fortement recommandé que
vous investissiez dans un logiciel anti-virus.

Applications anti-virus et
pare-feu
Vérifiez ce que vous savez a

propos des logiciels anti-virus
et des pare-feu.

1. Les logiciels anti-virus recherchent les virus
sur vos disques durs et protégent votre ré-
seau privé

2. Un pare-feu protége les ressources d'un
réseau privé des utilisateurs d'autres ré-

. Faux. Les logiciels anti-virus ne protegent pas

votre réseau privé. Ils recherchent unique-
ment les virus sur votre ordinateur.

. Correct. Un pare-feu est un systeme situé

entre votre réseau informatique et l'internet.
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3 Corrections de programmes
(patches) / Mises a jour de
sécurité
Quelle(s) fin(s) de phrase con-
vient/conviennent le mieux? "II
est important d'installer les
corrections de programmes sur
votre ordinateur parce que..."

seaux

. Les logiciels anti-virus ne devraient jamais

étre utilisés avec un pare-feu

. Un pare-feu recherche les virus sur vos

disques durs et protege les ressources d'un
réseau privé des utilisateurs d'autres ré-
seaux

. Les logiciels anti-virus recherchent les virus

sur vos disques durs

. Elles rendent votre ordinateur moins vulné-

rable aux attaques de virus

. Les patches éliminent les virus
. Cela réduit le spam dans votre boite de ré-

ception

. Cela résout les problemes au niveau d'un

programme informatigue ou de ses données
de support

. Tout ce qui précéde

. Correct.

Le pare-feu analyse les données entrant et
quittant le réseau et rejette les informations
provenant de sources non sécurisées et incon-
nues.

. Faux. Vous devez utiliser a la fois un logiciel

anti-virus et un pare-feu.

. Faux. Un pare-feu ne recherche pas les virus.
. Correct. Les logiciels anti-virus scannent vos

disques durs et vous alertent quand des virus
sont détectés. Beaucoup de logiciels anti-virus
recherchent également les logiciels espions et
les logiciels publicitaires.

Installer les corrections de pro-
grammes sur votre ordinateur élimine les
points faibles dans votre systéme coopératif
ou vos applications, rendant ainsi votre ordi-
nateur moins vulnérable aux attaques de vi-
rus.

. Faux. Installer les corrections de programmes

n'élimine pas les virus de votre ordinateur.
Pour éliminer les virus, vous devez installer un
logiciel anti-virus.

. Faux. Un patch résout simplement une faille

de sécurité dans votre systeme d'exploitation
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4 Mots de passe

Quels sont, parmi les éléments
suivants, ceux qui devraient
étre inclus dans un mot de
passe s(r?

. Votre nom
2. Une combinaison de minuscules et de ma-

juscules

. Votre numéro de téléphone
. Votre plaque d'immatriculation lue a I'en-

VErs

. N'importe quelle combinaison de lettres ou

de chiffres, pour autant que le mot de
passe comporte au minimum cinq carac-
teres

. Une combinaison d'un certain nombre de

caractéres alphanumériques

ou vos applications. Il est sans effet sur le
type d'informations que vous recevez par e-
mail.

. Correct. Un patch résout certains problémes

dans le code d'un programme informatique.

. Faux.

. Faux. Vous ne devez pas utiliser un mot lié

directement a votre identité.

. Correct. En utilisant a la fois des minuscules et

des majuscules, le nombre de combinaisons
augmente, de méme que la solidité de votre
mot de passe.

. Faux. Vous ne devez pas utiliser de combinai-

sons de caractéres liées directement a votre
identité.

. Faux. Vous ne devez pas utiliser de combinai-

sons de caractéres liées directement a votre
identité, méme si elles sont épelées a I'envers.

. Faux. On considére gqu'un mot de passe de

cing caractéres seulement n'est pas suffisam-
ment s(r. Il doit se composer d'au moins sept
caractéres et si possible, plus.

. Correct. Un mot de passe solide est composé

d'une combinaison de lettres et de chiffres, en
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5 Shopping en ligne sécurisé
Qu'est-ce qui vous indique que
vous étes en train de faire du
shopping en ligne de maniére
sécurisée?

. Je connais la société
2. Ils vendent des produits qualitatifs de

marques réputées

. En haut de la page, il y a une banniére in-

diquant «Site web sécurisé»

. L'adresse/URL du site web commence par

https://...

. Tout ce qui précede

1.

2.

minuscules et en majuscules.

Correct. Traitez toujours avec des sociétés que
Vous connaissez et des sites de confiance.
Faux. La qualité des biens proposés n'implique
pas que le vendeur soit sérieux ni que le site
soit sécurisé.

. Faux. Vous ne devriez jamais vous fier uni-

guement a une banniére, mais vérifier effecti-
vement la sécurisation du site web. Par
exemple, controlez que la société a indiqué
une adresse et un numéro de téléphone. Si
vous avez des doutes sur la société, appelez le
numéro de téléphone et posez des questions
pour déterminer si I'entreprise est fiable. Vous
pouvez aussi contacter [INSERER LE NOM
D'UNE ORGANISATION / ASSOCIATION / AU-
TORITE APPROPRIEE] pour vérifier la légitimité
de la société.

. Correct. Le "s" qui suit "http" indique que le

site web est sécurisé avec SSL (Security Soc-
ket Layer), qui est une méthode de sécurisa-
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tion par chiffrement de la connexion entre
vous et le serveur web de la société. En outre,
vous devez vérifier la présence, en bas de
I'écran, d'un cadenas fermé. Si le cadenas est
ouvert, vous devez considérer qu'il ne s'agit
pas d'un site sécurisé.

5. Faux. Seules les réponses 1 et 4 sont cor-
rectes.

Conseils de base

e Achetez auprés de sociétés que connais-
sez.

e \Vérifier que la connexion est toujours sé-
curisée avec SSL.

e Lisez les politiques du site en matiere de
protection de la vie privée et de sécurité
pour savoir comment la société traite les
informations sensibles comme les numé-
ros des cartes de crédit et les données
personnelles.

e Imprimez toujours des copies de vos
commandes.

e Connaissez vos droits. Vos transactions en
ligne sont régies par la législation [AJOU-
TER DES INFORMATIONS SUR LES LOIS,
REGLEMENTATIONS, ETC. EN VIGUEUR
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6 Hameconnage

Testez voOs connaissances sur
les tentatives d'hameconnage
et les facons de vous protéger.

. La société légitime mentionnée dans l'e-

mail apparait bien dans le champ «Envoyé
par»

. Si j'utilise un logiciel anti-virus, je suis a

I'abri des tentatives d'hamegonnage

. En général, ils demandent des informations

personnelles telles que noms d'utilisateur,
mots de passe et numéros de cartes de
crédit

. Les e-mails contenant des liens/URL vers

des adresses web sont plus dangereux que
les autres

. En général, I'expéditeur demande que vous

répondiez dans les quelques jours qui sui-
vent

. Tout ce qui précéde

PROTEGEANT L'UTILISATEUR DE CARTES
DE CREDIT LORS DU SHOPPING EN
LIGNE].

1. Correct. Rappelez-vous comme il est simple de

modifier les informations de ce champ dans
n'importe quel e-mail client.

. Faux. L'utilisation d'un logiciel anti-virus réduit

toutefois le risque d'infection virale et peut
vous avertir si un message contient des liens
ou des piéces jointes.

. Correct. Rappelez-vous, les banques et les so-

ciétés légitimes ne vous demandent jamais de
communiquer des informations personnelles
par e-mail ni de modifier vos justificatifs
d'identité tels que noms d'utilisateur ou mots
de passe. Si vous recevez une telle demande,
effacez immédiatement I'e-mail de votre boite
de réception et de la poubelle de votre messa-
gerie afin d'éviter tout clic malencontreux.

. Correct. Vous ne devez jamais cliquer sur les

liens incorporés dans le texte de I'e-mail. Dans
une tentative d'hameconnage, le texte du lien
ne correspond pas a un site web |égitime. Res-
tez toutefois vigilant face a tout message vous
demandant de communiquer des informations
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sensibles.

5. Faux. Dans la plupart des cas, les hamegon-
neurs veulent que vous réagissiez immédiate-
ment. Considérez ce genre de démarche
comme un signal d'alarme.

6. Faux. Seules les réponses 1, 3 et 4 sont cor-
rectes.

Conseils de base:

En suivant I'approche LIST, vous réduirez a coup
slir le risque d'étre victime d'une tentative d'ha-
megonnage. Posez-vous ces questions lorsque
vous recevez des e-mails suspects.

Légitimité: La demande semble-t-elle légitime
et habituelle? Par exemple, est-il naturel qu'on
vous demande cette information, et comment
serait-il normal que vous la fournissiez?

Importance: Quelle est la valeur de l'informa-
tion qu'il vous est demandé de fournir ou de la
tache qu'il vous est demandé d'exécuter, et quels
pourraient en étre les usages abusifs?

Source: Croyez-vous vraiment que la source de
la demande est authentique? Pouvez-vous trou-
ver un moyen de le vérifier?

Timing: Devez-vous répondre aussitot? Si vous
avez toujours des doutes, prenez le temps de
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7 Back-Up

Vérifiez ce que vous savez a
propos de la sauvegarde des
données.

. Vous ne devez sauvegarder que les photos

que vous stockez sur I'ordinateur

. Toute information que vous estimez impor-

tante doit étre sauvegardée

. Les fichiers que je n'envisage pas de modi-

fier a l'avenir ne doivent étre sauvegardés
qu'une seule fois

. Vous ne devriez jamais utiliser un CD-RW

comme support de stockage externe

. Vos fichiers de sauvegarde doivent se trou-

ver dans la méme piéce que les fichiers ori-
ginaux au cas ou vous en auriez besoin

faire des vérifications ou demandez de I'aide.

Si vous recevez un e-mail et que vous croyez
qu'il s'agit d'une tentative d'hamegonnage, veuil-
lez contacter: [INSERER LE NOM D'UNE ORGA-
NISATION / ASSOCIATION / AUTORITE APPRO-
PRIEE].

1. Faux. Vous devez sauvegarder tous les fichiers
qui ont de l'importance pour vous.

2. Correct. Par exemple:

e Photos

e Logiciels ou musiques que vous avez
achetés ou téléchargés a partir de l'inter-
net.

e Annuaire e-mail

e E-mails et courriers.

3. Correct. Toutefois, plus vous avez de copies
de sauvegarde, mieux c'est.

4. Faux. Les CD-RW sont un excellent support de
stockage. Ils peuvent emmagasiner des vo-
lumes relativement importants de données et
sont trés abordables a l'achat. Il existe beau-
coup d'autres supports de stockage, chacun
avec leurs avantages et désavantages, par
exemple:
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e Disques extérieurs
e (Clés USB a mémoire flash
e Back-Up et stockage en ligne.

5. Faux. Il vaut toujours mieux conserver vos
copies de sauvegarde dans une autre piece
gue celle ou se trouve votre ordinateur. Idéa-
lement, vous devriez avoir plusieurs copies de
sauvegarde conservées dans des endroits dis-
tincts. Si vous conservez par exemple des do-
cuments importants dans un coffre bancaire,
vous devriez aussi y déposer un back-up de

vos fichiers.

8 Clés USB a mémoire flash 1. Elles ne conviennent pas pour le stockage 1. Faux. Comme sur un disque dur, vous pouvez
Les clés USB 3 mémoire flash de photos stocker n'importe quel type de fichiers sur une
sont un support de stockage 2. Elles peuvent contenir des virus cle USB a memoire flash. C'est un des avan-
de plus en plus populaire pour 3. E|les sont onéreuses au vu de leur capacité tages offerts par les cles USB a memoire flash.
les données. Mais étes-vous au de stockage 2. Correct. Avant d'utiliser une clé USB a mé-

fait des risques et des incon-
vénients qui leur sont asso-

moire flash pour la premiére fois, vous devez

4. Elles s'égarent ou se perdent facilement . L
la soumettre a un scan anti-virus. Vous de-

ciés? 5. Les cles USB a memoire flash constituent vriez également le faire aprés avoir copié des
une modalite de stockage sure car elles  fichiers & partir d'un ordinateur dont vous
sont chiffrees n'étes pas absolument sir.

3. Faux. Un des principaux avantages des clés
USB a mémoire flash est leur prix relativement
bas au regard de la capacité de stockage of-
ferte.
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9 Chiffrement

Le chiffrement, ou encryptage,
offre un moyen de protéger les
informations, mais que savez-
vVous a ce sujet?

. Le chiffrement est onéreux pour les utilisa-

teurs domestiques

. De maniére générale, les fichiers chiffrés ne

peuvent pas étre lus par d'autres personnes

. Toutes les données ne se prétent pas a

I'encryptage

. Les e-mails ne doivent pas étre encryptés,

a moins qu'ils ne soient envoyés avec des
pieces jointes

. Le chiffrement protége la confidentialité des

4. Correct. Leur taille compacte, qui est parfois

un avantage, les rend aussi fatalement plus
faciles a égarer ou a perdre.

. Faux. Normalement, les clés USB a mémoire

flash ne sont pas fournies avec une fonction-
nalité de chiffrement. Pour protéger les don-
nées, vous devez encrypter vous-méme les fi-
chiers stockés sur les clés USB a mémoire
flash en utilisant un matériel ou logiciel de
chiffrement. Si vous perdez votre clé, per-
sonne ne pourra alors récupérer les données
qu'elle contient. Si vous disposez aussi en pa-
rallele d'un autre back-up de ces fichiers, vous
ne risquez plus de perdre des informations
importantes.

. Faux. Un logiciel de chiffrement n'est pas né-

cessairement colteux. Il existe méme des lo-
giciels de chiffrement gratuits. Lorsque vous
choisissez un logiciel de chiffrement, assurez-
vous que le code source est publiquement dis-
ponible. Cela permet aux experts en pro-
grammation et chiffrement de I'examiner pour
détecter les "portes dérobées" et les bogues.

. Correct. Le logiciel de chiffrement de fichiers

le plus populaire utilise des algorithmes trés
puissants qui sont virtuellement impossibles a
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informations craquer.

3. Faux. Toutes les données peuvent étre en-
cryptées. Certains logiciels de chiffrement ne
sont toutefois destinés qu'a l'encryptage des
e-mails alors que d'autres réalisent aussi le
chiffrement des fichiers et méme des disques
durs.

4. Faux. C'est vous qui décidez des types de
données qui seront encryptés.

5. Correct. Le chiffrement est une méthode qui
protége contre la divulgation non autorisée
des informations.

10 Téléchargement de fichiers 1. 1| est illégal de télécharger sans autorisa- [LES COMMENTAIRES DES REPONSES DOIVENT

L'internet constitue une res- tion des matériels publiés et protégés par le ETRE AJOUTES ET ADAPTES EN FONCTION DES
toutes ces informations dispo- | 2. Il est illégal de télécharger sans autorisa- | 1.
nibles d'un simple clic. Mais tion des matériels couverts par le droit o
étes-vous conscient de l'aspect d'auteur 3
«droit d'auteur» associe au teé- 3 ]| est légal de télécharger de la musique 4
lechargement de fichiers? aussi longtemps qu'elle n'est pas au format 5'
MP3 .

4. 1l est illégal de partager/mettre sur le net
sans autorisation des matériels publiés et
protégés par le droit d'auteur

5. Les logiciels ne sont pas couverts par le
droit d'auteur, seuls les textes, les mu-
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Texte introductif au Quiz PME

Bienvenue dans le Quiz de sensibilisation ENISA Spécial Cadres supé-
rieurs PME!

Le but de ce quiz est de vous fournir, en votre qualité de cadre supérieur d'une petite ou
moyenne entreprise, un moyen de tester votre sensibilisation a, et vos connaissances con-
cernant un certain nombre d'aspects liés a votre utilisation de I'ordinateur et de l'internet
en tant gqu'outils au service de vos activités professionnelles. Ces outils sont précieux en
cela qu'ils accroissent |la capacité de votre entreprise a communiquer et a étre compétitive
sur le marché européen et mondial. Ils comportent toutefois aussi des risques, dont il con-
vient que vous soyez conscient.

Ce quiz ne doit pas étre considéré comme une autoévaluation exhaustive de votre niveau
de sensibilisation et de connaissances actuel. L'objectif est plus simplement de vous don-
ner une indication quant a votre niveau de sensibilisation et, dans le meilleur des cas, de
fournir un outil susceptible de stimuler un intérét accru pour les aspects importants et les
risques associés a l'utilisation de l'internet. Nous espérons également que vous trouverez
intéressantes et utiles les sources d'information fournies sur ce site web.
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Profil de risque

La gestion de la sécurité des réseaux et de l'information reléve fondamentalement de la gestion du risque, et a ce titre,
elle postule que I'on identifie les actifs importants de |'entreprise qui pourraient é&tre compromis par des failles des sys-
témes informatiques. Outre les processus de production, I'information est un actif de grande valeur qui peut étre aisé-
ment mis en péril par les défaillances des systémes informatiques.

Parmi les informations de valeur figurent, par exemple, les bases de données regroupant les informations des fournis-
seurs et les annuaires rassemblant les données clients (également sur les appareils mobiles), les informations finan-
cieres, les modeles industriels et les plans d’activité commerciale. L'information est un actif et en tant que tel, elle est
exposée a de nombreuses menaces, telles que risques naturels, criminalité, défaillances des systemes et erreurs hu-
maines.

a) Oui, nous disposons d'un inventaire dé-
taillé des informations importantes, que
nous utilisons p.ex. pour les back-ups

b) Oui, nous savons que certains systémes
sont cruciaux parce qu'ils traitent des in-
formations de grande importance

Une connaissance détaillée des
informations importantes traitées
sur les systémes informatiques
est a la base d'une gestion cor-
recte du risque. Cette connais-
sance permet une implémentation

1 Savez-vous quelles informations
importantes sont traitées sur vos
systémes informatiques, et ou?

c¢) Non, nous savons qu'il y a des informa-  adéquate des contréles (p.ex.
tions importantes sSur nos Systemes, mécanismes de protection) et des
mais nous ne savons pas exactement investissements efficaces.

lesquelles et ou _ _
d) Non, nous n'avons pas vraiment d'infor- | COnnaissez votre ennemi. Vous

N A .. .
mations de grande importance dans nos  Seréz alors a meme d'investir
systémes dans les contre-mesures les plus

adéquates.

e) Je ne sais pas
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2 Quels sont, parmi les acteurs sui-
vants, ceux qui représentent la plus
grande menace pour vos informa-
tions d'entreprise?

Aspects juridiques et contractuels

a)

b)

c)

d)

f)

Les concurrents, car la concurrence est
tres forte sur ce marché

Les partenaires, parce les données doi-
vent étre partagées avec de nombreux
intervenants

Les criminels, parce que ma société dé-
veloppe des activités commerciales pour
les personnes

Les employés, parce qu'ils peuvent pro-
voquer une fuite d'information de ma-
niére intentionnelle ou non

Aucun

Je ne sais pas

Tout cadre supérieur doit respecter la loi et se conformer aux obligations |égales. En matiére de sécurité des réseaux et
de l'information, plusieurs lois européennes et/ou nationales doivent étre prises en considération et appliquées ensuite
aux activités de I'entreprise. Connaissez-vous vos responsabilités juridiques concernant la sécurité de I'information?
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Etes-vous au fait des réglementa- @ Oui, ce processus est sous controle La conformité aux dispositions régle-
tions sur la protection de la vie pri- b) Non, nous ne nous occupons pas de ce mentaires concernant la sécurité des ré-
vée applicables dans votre pays / en genre d'aspects juridigues seaux et de l'information ne cesse de ga-
Europe (concemant les données ©) En partie, un chantier d'amélioration a €té ' gner en importance. Les cadres supé-
dlients)? Etes-vous conscient de leur mis en ceuvre recemment rieurs doivent étre conscients de leurs
impact sur le management infor- d) Je ne sais pas responsabilités juridiques en la matiére.
matique? La protection des données personnelles et
Etes-vous au fait des réglementa- & Oui, ce processus est sous contrdle la gestion des licences logicielles sont
tions sur le droit d'auteur applicables b) Non, nous ne nous occupons pas de ce fondamentales dans ce domaine.
dans votre pays / en Europe (concer- genre d'aspects juridiques ) . En cas d'externalisation, les obligations des
nant les logiciels et les contenus nu- ¢) En partie, un chantier d'amelioration a ete  gous-traitants doivent étre clairement défi-
mériques)? mis en ceuvre recemment nies dans des contrats. Est notamment
d) Je ne sais pas . visée la manipulation durant les activités
Avez-vous prévu des obligations @ Oui, ce processus est sous controle de maintenance des données sensibles
contractuelles pour protéger la sécu- b) Non, nous ne sous-traitons pas présentes dans les systémes informa-
rité des réseaux et de I'information C) En partie, un chantier d'amélioration a été | tiques.
lorsque vos systémes sont sous- mis en ceuvre recemment
traités, p.ex. pour la maintenance?  d) J& ne sais pas

Aspects humains et organisationnels

Les outils de sécurité sont trés utiles pour protéger les réseaux et les systémes d'information. Il n'en reste pas moins
gue, comme dans le cas de la conduite automobile, seul le comportement des conducteurs peut réduire sérieusement le
taux d'accidents. Vos employés devraient donc étre sensibilisés a, et avoir une compréhension de base de la maniére
dont les informations et les ordinateurs doivent étre traités.
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Comment, dans votre entreprise, la politique de sécurité de l'information reflete-t-elle (de maniére explicite ou impli-

cite) les questions ci-dessous?

6 Le mot de passe que vous utilisez
pour accéder a vos données d'en-
treprise est connu:

7 Utilisez-vous votre webmail privé a
des fins professionnelles?

8 Traitez-vous de questions profes-
sionnelles sur des réseaux sociaux
ou des groupes de news?

9 Comment réagissez-vous si vous
recevez un appel téléphonique ou un
e-mail vous demandant de commu-
niquer des informations d'entre-
prise?

a) De vous seul

b) De quelques collégues

c) Par un administrateur systéme
d) Par des membres de la famille
a) Jamais

b) Parfois

c) Fréguemment

d) Chaque jour

a) Jamais

b) Parfois

c) Fréguemment

d) Chaque jour

a) Je ne réponds jamais

b) Je réponds aux questions qu'on me pose

c) Je demande des détails avant de répondre

d) Je prends conseil auprés d'un collégue ou
d'un ami

e) Je ne sais pas

Vos appareils mobiles (PDA, ordina-
teurs portables, clés USB) sont-ils
toujours sous controle et surveillés
quand ils ne sont pas utilisés?

10

a) Oui

b) Non

c) Parfois

d) Je ne dispose pas de ce genre d'appareils
e) Je ne sais pas

Le fait d'adopter un certain nombre d'attitudes
de base et d'étre attentif a quelques situations
a risque peut réduire considérablement les
risques pesant sur la sécurité de l'information.

Les cadres supérieurs jouent un role impor-
tant dans le développement d'une culture de
sécurité de l'information dans la mesure ou ils
doivent montrer I'exemple.

A linstar d'un pays étranger, l'internet est un
nouvel environnement: dans lequel vous devez
développer l'attitude adéquate qui aidera a
prévenir les fraudes et les risques.

Commencez par définir une politique de sécu-
rité. Vous trouverez ici plus d'informations a
ce sujet:

[AJOUTER PLUS D'INFORMATIONS ET/OU IN-
SERER DES LIENS PERMETTANT D'ACCEDER A
PLUS D'INFORMATIONS]
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Outils de sécurité
Une fois les actifs informationnels identifiés, quelques techniques de base peuvent les protéger efficacement. Des at-
taques de virus ou de logiciels espions, une intrusion sur le réseau ou des vols/divulgations d'informations risquent en
effet d'exercer un impact sur les activités de I'entreprise.
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Etes-vous au fait des outils de sécurité qui visent & protéger les appareils et les informations sensibles?

11

12

La sauvegarde des données sen-
sibles a lieu:

Des logiciels anti-virus et anti-
spyware sont installés et mis a
jour:

a) Tous les jours

b) Toutes les semaines
c) Tous les mois

d) Jamais

e) Je ne sais pas

a) Sur les PC

b) Sur les ordinateurs portables
c) Sur les serveurs de fichiers

d) Sur les serveurs de messagerie
e) Je ne sais pas

13

Des accés a distance sécurisés
sont installés sur les PDA et les
ordinateurs portables (VPN et au-
thentification forte)

a) Oui

b) Non

c) En cours

d) Je ne sais pas

Certaines solutions de base protégent de
maniére satisfaisante les systémes d'in-
formation des entreprises. Ceux qui sont
cités dans les questions sont aujourd'hui
faciles a utiliser et économiques.

Ne pas les utiliser augmentera considé-
rablement le risque de défaillance des
systemes et de préjudices pourtant faci-
lement évitables.
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14 Le chiffrement est utilisé pour | a) Données sur les PC

encrypter: b) Données sur ordinateurs portables, PDA et autres
appareils mobiles

¢) Données sur les serveurs de fichiers

d) E-mails

e) Je ne sais pas







* x
x

x
* *
, enisa
European Network
> ¢ and Information
* Security Agency

PO Box 1309, 71001 Heraklion, Greece, Tel: +30 2810 391 280
e WWWw.enisa.europa.eu



