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Stormar: Ny EU-rapport med checklista och rekommendationer for hur man

ska std emot och agera effektivt efter stromavbrott; EU-myndigheten ENISA
efterlyser 6kat samarbete inom e-kommunikationssektorn

EU:s IT-sdkerhetsmyndighet ENISA har utfardat en ny rapport som i detalj
studerar natverksavbrott orsakade av elavbrott. Rapportern identifierar viktiga
orsaker, samt rekommendationer for sektorn for elektronisk kommunikation
om hur man kan sta emot och agera effektivt efter strémavbrott. En viktig
punkt ar forbattrade samarbetsmekanismer inom e-kommunikations sektorn
och med energisektorn, samt att skapa béattre utbyte av situationsmedvetenhet.

ENISA:s arliga 2013 rapport om stérre IT-incidenter inom EU slog fast att
stromavbrott ar en dominerande orsak till allvarliga néat-och tjansteavbrott inom
sektorn for EU:s elektroniska kommunikation. Elektroniska kommunikationsnat och
kommunikationstjanster ar ryggraden i det digitala samhallet. IT-tillganglighet har
darmed blivit oumbérlig fér medborgare, foretag, myndigheter och organisationer
inom EU f6r att kunna kommunicera och utbyta information.

ENISA utfardar darfor atta rekommendationer till de nationella
tillsynsmyndigheterna och utférare inom sektorn for elektronisk kommunikation fér att
minska risken for nat -och driftstérningar orsakade av elavbrott.

De nationella myndigheterna bor:

* analysera frekvensen och effekterna av natverksavbrott som ar orsakade av
elavbrott.

* ha kontakt med leverantdrer for att samla erfarenheter for att battre kunna
motverka elavbrott .

- utféra en kostnads- och nyttoanalys for att faststalla en lamplig miniminiva for att
effektivt kunna motverka elavbrott.

* ta lardomar fran elavbrott och se till att berérda leverantorer arbetar systematiskt for
att utveckla sina skyddsatgarder.

* uppréatta en strategi for att framja samarbete, samt avtal om dmsesidigt
bistand och om ett gemensam agerande for snabbare aterstallande av tjanster efter
svara elavbrott .

« Overvaga ett prioriteringssystem som skulle ge férmansbehandling fér elektronisk
kommunikation och minska tiden for att tjansterna ater ar tillgangliga under
exceptionella omstandigheter.

« Leverantorer bor regelbundet utféra kontroller av befintliga skyddsatgéarder, for att
sakerstalla att kortare och medellanga elavbrott inte har nagon negativ inverkan.

* Nationella tillsynsmyndigheter samt leverantorer och aktorer inom energisektorn bor
samarbeta for att uppratta mekanismer for informationsutbyte. Detta skulle
majliggora ett effektivt utbyte av situationsmedvetenhet, information och prognoser
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om hur lang reparationstiderna ar vid allvarliga elavbrott.

Den verkstéllande direktéren for ENISA, professor Udo Helmbrecht kommenterade :
" Rekommendationerna beskriver de atgarder som kravs for att minska riskerna for
natverksavbrott samt for att 6ka férmagan att hantera néatotillganglighet orsakade av
elavbrott. Vi uppmuntrar de olika aktorerna att forbattra informationsutbytet om
misslyckanden och avbrott, sarskilt mellan energisektorn och sektorn for elektronisk
kommunikation."

For hela rapporten

Bakgrund: ENISA arsredovisning av stérre incidenter, samt EU: s
cybersékerhetsstrateqi

For intervjuer: Ulf Bergstrom, kommunikationschef och talesman, ulf.bergstrom@
enisa.europa.eu, mobil: + 30 6948 460 143, eller Christoffer Karsberg , Expert,
resilience@enisa.europa.eu

Detta dr en inofficiell éverséttning; den enda giltiga versionen &r det engelska originalet.
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