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Η Ανατομία των Εθνικών και Διεθνών Ασκήσεων Ασφαλείας στον Κυβερνοχώρο: νέα έκθεση από 

τον οργανισμό της ΕΕ για την ασφάλεια στον κυβερνοχώρο ENISA. 

 

Στη νέα έκθεσή του, ο οργανισμός της ΕΕ για την ασφάλεια στον κυβερνοχώρο ENISA (ο Ευρωπαϊκός 

Οργανισμός για την Ασφάλεια Δικτύων και Πληροφοριών) εξετάζει 85 εθνικές και διεθνείς ασκήσεις στον 

κυβερνοχώρο που αφορούν το διάστημα 2002 έως 2012. Η έκθεση συνάγει επτά συστάσεις. 

 

Οι πληροφορίες σχετικά με τις εθνικές και τις πολυεθνικές ασκήσεις στον κυβερνοχώρο συγκεντρώθηκαν σε 

παγκόσμια κλίμακα και αναλύθηκαν στην παρούσα έκθεση. Διαπιστώσαμε ότι συνολικά 22 ευρωπαϊκές 

χώρες διεξήγαγαν εθνικές ασκήσεις για την ασφάλεια στον κυβερνοχώρο κατά τη διάρκεια των τελευταίων 

ετών.  

 

Τα βασικά πορίσματα περιλαμβάνουν τα εξής:  

 Οι ασκήσεις κυβερνοχώρου έχουν αυξηθεί σε μεγάλο αριθμό κατά τα τελευταία χρόνια: το 71% 

σημειώθηκε την περίοδο 2010-2012. Οι κύριοι λόγοι περιλαμβάνουν το γενικό πλαίσιο της 

πολιτικής που ενισχύει τις ασκήσεις στον κυβερνοχώρο, την αυξημένη έμφαση των κρατών-

μελών της ΕΕ στην συγκεκριμένη δραστηριότητα και την αυξανόμενη απειλή διασυνοριακών 

περιστατικών και επιθέσεων στον κυβερνοχώρο.  

 Η ασφάλεια στον κυβερνοχώρο και οι προσπάθειες συνεργασίας για την επίλυση των σχετικών 

κρίσεων αποτελούν όλο και περισσότερο αντικείμενο προσοχής. 

 Υπάρχει ουσιαστική ανάγκη για ενίσχυση της συνεργασίας μεταξύ δημόσιου και ιδιωτικού 

τομέα στις ασκήσεις κυβερνοχώρου, καθώς η κυριότητα των περισσότερων υποδομών παροχής 

σημαντικών πληροφοριών ανήκει στον ιδιωτικό τομέα. 

 Ο σωστός σχεδιασμός, η παρακολούθηση και οι μέθοδοι αξιολόγησης είναι ζωτικής σημασίας 

για την αποτελεσματικότητα των ασκήσεων στον κυβερνοχώρο. 

Ορισμένα στατιστικά στοιχεία υποδηλώνουν ότι: 

 Το 64% των πολυεθνικών ασκήσεων περιελάμβανε περισσότερες από 10 χώρες, το 13% 

6-10 χώρες και το 13% 3-5 χώρες. 

 Στο 57% των ασκήσεων συμμετείχε τόσο ο δημόσιος όσο και ο ιδιωτικός τομέας, ενώ το 

41% αφορούσε μόνο τον δημόσιο τομέα.   

 Τα δύο τρίτα των ασκήσεων που αναλύθηκαν ήταν εθνικές ασκήσεις και το ένα τρίτο 

ήταν πολυεθνικές ασκήσεις. Αυτό δείχνει μια τάση για διεθνή συνεργασία, αν και τα 

εθνικά θέματα ασφάλειας συνήθως αποτελούν εγχώριες ανησυχίες.  

 Επίσης, το 74% των ασκήσεων είχαν επίδραση στα μέσα ενημέρωσης, 

ευαισθητοποιώντας το κοινό για την εθνική ασφάλεια στον κυβερνοχώρο.  

Οι επτά βασικές συστάσεις της έκθεσης είναι: 

1. Καθιέρωση μιας πιο ολοκληρωμένης παγκόσμιας κοινότητας ασκήσεων στον κυβερνοχώρο. 

https://www.enisa.europa.eu/activities/Resilience-and-CIIP/cyber-crisis-cooperation/cyber-exercises/exercise-survey2012
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2. Διασφάλιση της ανταλλαγής ορθών πρακτικών για τις ασκήσεις στον κυβερνοχώρο, 

συμπεριλαμβανομένης της συνεργασίας δημόσιου και ιδιωτικού τομέα. 

3. Υποστήριξη της ανάπτυξης των εργαλείων διαχείρισης των ασκήσεων για καλύτερο σχεδιασμό της 

άσκησης, την εκτέλεση και την αξιολόγησή της. 

4. Διεξαγωγή πιο πολύπλοκων ασκήσεων στον κυβερνοχώρο σε διατομεακό, διεθνές και ευρωπαϊκό 

επίπεδο. 

5. 5 ασκήσεις θα πρέπει να περιλαμβάνονται στον κύκλο ζωής των εθνικών σχεδίων έκτακτης 

διαχείρισης κρίσεων στον κυβερνοχώρο. 

6. Προώθηση των καλών πρακτικών για τις εθνικές ασκήσεις και έναρξη μιας σταδιακής 

μεθοδολογίας για τις διασυνοριακές ασκήσεις στον κυβερνοχώρο. 

7. Ανάπτυξη μηχανισμών ανάδρασης προκειμένου να διασφαλιστούν τα διδάγματα που αντλήθηκαν 

από τις ασκήσεις στον κυβερνοχώρο. 

Ο Εκτελεστικός Διευθυντής του ENISA, Καθηγητής Udo Helmbrecht, σχολίασε: 

«Η μελέτη του ENISA δείχνει ότι υπάρχει ευρεία συναίνεση στο γεγονός ότι οι ασκήσεις του 

κυβερνοχώρου αποτελούν ένα σημαντικό μέσο για την αξιολόγηση της ετοιμότητας της κοινότητας 

ενάντια στις κρίσεις του κυβερνοχώρου και για την ενίσχυση της ανταπόκρισης των ενδιαφερομένων 

ενώπιον των συμβάντων στην υποδομή σημαντικών πληροφοριών. Με βάση τα αποτελέσματα της 

έκθεσης, θα παρατηρήσουμε μια αύξηση του αριθμού των πολυεθνικών ασκήσεων, όπως το πρόσφατο 

Cyber Europe 2012, με τη συμμετοχή και του ιδιωτικού τομέα.» 

Συμβουλευτείτε το πλήρες κείμενο της έκθεσης. 

Για το ιστορικό: 

Πρόταση της ΕΕ για την προστασία των ψηφιακών συστημάτων ζωτικής σημασίας, η Ψηφιακή 
Ατζέντα και η Ανακοίνωση της ΕΕ προς το ΕΚ, το Συμβούλιο, την Ευρωπαική, Οικονομική και 
Κοινωνική Επιτροπή και την Επιτροπή των Περιφερειών, σχετικά με την προστασία υποδομών 
πληροφοριών ζωτικής σημασίας του 2011. 

Ακολουθήστε τη δραστηριότητα του ΕNISA για ζητήματα ασφάλειας στον κυβερνοχώρο στην ΕΕ σε 

Facebook, Twitter, LinkedIn YouTube και RSS feeds 

Για συνεντεύξεις παρακαλούμε επικοινωνήστε: Ulf Bergstrom, εκπρόσωπος τύπου, 

press@enisa.europa.eu ή κινητό τηλέφωνο: +30 6948 460 143 ή Παναγιώτης Τριμίντζιος, Διευθυντής 

Ασκήσεων, panagiotis.trimintzios@enisa.europa.eu 

Μετάφραση. Η έκδοση στην αγγλική γλώσσα είναι η μόνη έγκυρη. 

http://www.enisa.europa.eu/media/enisa-in-greek/  

www.enisa.europa.eu 
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