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Πξνζδηνξηζκόο ησλ απνθαζηζηηθώλ παξαγόλησλ ζηνλ ζρεδηαζκό 

αλζεθηηθώλ δηαηεξκαηηθώλ δηθηύσλ  

 

Η αλζεθηηθόηεηα ησλ δηθηύσλ δεδνκέλσλ είλαη θξίζηκεο ζεκαζίαο γηα ηελ νηθνλνκία 

θαη ηελ θνηλσλία. Εληνύηνηο, ε κε ζπλήζεο αιιά λόκηκε θίλεζε, νη δόιηεο επηζέζεηο, ηα 

αηπρήκαηα ή ηα αλζξώπηλα ζθάικαηα θαζώο θαη νη ηερληθέο αδπλακίεο ζε ρακειόηεξα 

επίπεδα ζπλερίδνπλ λα απνηεινύλ θίλδπλν παξεκπόδηζεο ηεο πξόζβαζεο ζηα δίθηπα. Τν 

γεγνλόο απηό έρεη ζεκαληηθόηαηεο επηπηώζεηο γηα ηελ θνηλσλία ηεο πιεξνθνξίαο, 

δεδνκέλεο ηεο επξύηαηα δηαδεδνκέλεο παξνπζίαο ησλ δηθηύσλ ζηνλ ηνκέα ηεο 

ελέξγεηαο, ηνπ λεξνύ, ηνπ ειεθηξνληθνύ εκπνξίνπ, ζην ζύλνιν δειαδή ησλ  ππνδνκώλ 

πιεξνθνξηώλ δσηηθήο ζεκαζίαο. Σηε λέα ηνπ έθζεζε ν ENISA παξνπζηάδεη ηηο αξρέο 

ζρεδηαζκνύ κηαο «δηαηεξκαηηθήο αλζεθηηθόηεηαο» ζε δηεπξπκέλν πιαίζην (e2e 

Resilience): δειαδή, ηνλ ηξόπν κε ηνλ νπνίν ηα δίθηπα ζα παξάζρνπλ ηε δπλαηόηεηα 

ζπλδεζηκόηεηαο, ιακβάλνληαο ππόςε ηελ πνηόηεηα. Η δηαηεξκαηηθή πξνζέγγηζε αθνξά 

παξακέηξνπο πέξαλ θαη επηπιένλ ηεο ηερλνινγίαο γηα θνξείο ηππνπνίεζεο θαη 

ππεύζπλνπο ράξαμεο πνιηηηθήο. 

 

Η αλζεθηηθόηεηα είλαη απαξαίηεηε όηαλ νη δηαρεηξηζηέο ράλνπλ ηνλ έιεγρν ηεο θαηάζηαζεο, 

δειαδή όηαλ θάπνηα ζπκβάληα θαζηζηνύλ ηηο δηαδηθαζίεο αληίδξαζεο ζε απηά 

αλαπνηειεζκαηηθέο θαη απνζηαζεξνπνηνύλ ηε δηαρείξηζε. Ωο εθ ηνύηνπ, ε δηαρείξηζε θαη ν 

ζρεδηαζκόο ηεο αλζεθηηθόηεηαο πξέπεη λα αθνξά όιεο ηηο παξακέηξνπο: ηνπο ηειηθνύο 

ρξήζηεο, ην πιαίζην εληόο ηνπ νπνίνπ νη ρξήζηεο ρξεζηκνπνηνύλ ην ζύζηεκα, ηελ ηερλνινγία 

ηνπ ζπζηήκαηνο, ηε δνκή ηνπ νξγαληζκνύ θαη ηελ ηθαλόηεηά ηνπ λα είλαη αλζεθηηθόο, θαη, 

ηέινο, ηελ ηθαλόηεηα ηεο θνηλσλίαο ζην πιαίζην ηεο νπνίαο ιεηηνπξγεί ην ζύζηεκα. 

 

Σηε λέα πεξηεθηηθή έθζεζε ηνπ Οξγαληζκνύ, πνπ εζηηάδεη ζηα δεκόζηα δίθηπα θαη ηηο 

ππεξεζίεο, πξνζδηνξίδνληαη νη απνθαζηζηηθνί παξάγνληεο γηα ηελ επίηεπμε δηαηεξκαηηθήο 

αλζεθηηθόηεηαο. Καη’ απηόλ ηνλ ηξόπν, νη θνξείο ηππνπνίεζεο θαη ειέγρνπ ελεκεξώλνληαη 

ζρεηηθά κε ηνλ ηξόπν επίηεπμεο θαη δηαρείξηζεο ηεο δηαηεξκαηηθήο αλζεθηηθόηεηαο. Η έλλνηα 

ηεο δηαηεξκαηηθήο αλζεθηηθόηεηαο ζε απηή ηελ έθζεζε δηεπξύλεηαη από ην πεξηνξηζκέλν 

πιαίζην ηνπ επηπέδνπ ησλ δηθηύσλ, ζε κηα πην πεξηεθηηθή θαη, σο εθ ηνύηνπ, δηαθνξεηηθή 

πξνζέγγηζε ζε απηή ηε κνλαδηθή κειέηε. Η ελ ιόγσ δηεπξπκέλε δηαηεξκαηηθή 

αλζεθηηθόηεηα επηηπγράλεηαη βάζεη ηνπ ζρεδηαζκέλνπ ζπλδπαζκνύ ξπζκίζεσλ πνπ 

αθνξνύλ ηελ πξόιεςε, ηελ πξνζηαζία, ηελ αληίδξαζε θαη ηελ αλάθακςε, ζε επίπεδν 

ηερληθό, ηνπ νξγαληζκνύ ή ζε θνηλσληθό επίπεδν. 

 

Ο Εθηειεζηηθόο Δηεπζπληήο ηνπ Οξγαληζκνύ, θαζεγεηήο Udo Helmbrecht παξαηεξεί: 

 

 «Η παρούζα έκθεζη παρέτει ηις αρτές για ηον ζτεδιαζμό δικηύων ικανών να σποζηηρίζοσν 

διαηερμαηική κίνηζη, κάηι ποσ είναι ιδιαίηερα τρήζιμο για ηοσς εθνικούς θορείς ελέγτοσ». 

    

http://www.enisa.europa.eu/act/res/technologies/e2e
http://www.enisa.europa.eu/act/res/technologies/e2e
http://www.enisa.europa.eu/act/res/technologies/e2e
https://www.enisa.europa.eu/about-enisa/structure-organization/executive-director
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 Αλαιπηηθά, ζηελ έθζεζε νξίδεηαη όηη γηα ηε δηαηεξκαηηθή αλζεθηηθόηεηα απαηηείηαη: 

 Η ηθαλόηεηα αληηκεηώπηζεο ζπκβάλησλ ησλ νπνίσλ νη επηπηώζεηο είλαη από ειάζζνλνο 

έσο εμαηξεηηθά θξίζηκεο ζεκαζίαο  

 Η αληηκεηώπηζε θαηαζηάζεσλ γηα ηνλ ρεηξηζκό ησλ νπνίσλ απαηηνύληαη απιώο νη 

θαζεκεξηλέο δηαδηθαζίεο αληίδξαζεο ζε ζπκβάληα, έσο θξίζεσλ νη νπνίεο είλαη ηδηαίηεξα 

πεξίπινθεο ώζηε λα αληηκεησπηζηνύλ θαη’ απηόλ ηνλ ηξόπν  

Σηελ έθζεζε πεξηγξάθνληαη επίζεο αλαιπηηθά ηα ραξαθηεξηζηηθά ελόο αλζεθηηθνύ 

ζπζηήκαηνο: 

Έλα αλζεθηηθό ζύζηεκα είλαη αμηόπηζην όηαλ:  

 Η πςειή απνηειεζκαηηθόηεηα κηαο αλζεθηηθήο ππνδνκήο βαζίδεηαη ζε όια ηα 

ζηνηρεία πνπ ηελ απαξηίδνπλ  

  Έλα αλζεθηηθό ζύζηεκα πξέπεη λα πξνλνεί γηα ηε δηαθύιαμε ηεο ζπλέρηζεο ησλ 

εξγαζηώλ θαη ηε δηαρείξηζε απξόβιεπησλ ή απξνζδόθεησλ θηλδύλσλ  

  Έλα αλζεθηηθό ζύζηεκα πξέπεη λα παξέρεη έλα επίπεδν αζθάιεηαο επαξθέο γηα ηηο 

κεηαδηδόκελεο πιεξνθνξίεο  

  Γηα ηελ επίηεπμε δηαηεξκαηηθήο αλζεθηηθόηεηαο απαηηείηαη ε αλζεθηηθόηεηα όισλ 

ησλ ζηνηρείσλ πνπ απαξηίδνπλ ηελ ππνδνκή  

Σηελ έθζεζε πξνζδηνξίδνληαη επίζεο νη νξζέο πξαθηηθέο γηα ηελ επίηεπμε ηεο 

αλζεθηηθόηεηαο, ηηο νπνίεο πξέπεη λα ρξεζηκνπνηνύλ νη θνξείο ηππνπνίεζεο θαη νη ππεύζπλνη 

ράξαμεο πνιηηηθήο. 

 

Πνιηηηθό πιαίζην: Η ζεκαζία ηεο αλζεθηηθόηεηαο ππνγξακκίδεηαη, γηα παξάδεηγκα, ζην 

Ψεθηαθό Θεκαηνιόγην, ζεκείν 2.2 – όπνπ ηνλίδεηαη ε ζεκαζία ηεο απνηειεζκαηηθήο 

δηαιεηηνπξγηθόηεηαο κεηαμύ ησλ πξντόλησλ θαη ησλ ππεξεζηώλ ηερλνινγίαο ησλ 

πιεξνθνξηώλ γηα ηελ νηθνδόκεζε κηαο πξαγκαηηθά ςεθηαθήο θνηλσλίαο θαη πξνηύπσλ. Η 

ζεκαζία ηεο αλζεθηηθόηεηαο ππνζηεξίδεηαη γηα παξάδεηγκακ θαη ζηε δήισζε ηεο Γξαλάδαο. 

 

Δηαβάζηε νιόθιεξε ηελ έθζεζε: http://www.enisa.europa.eu/act/res/technologies/e2e  

 

Γηα ζπλεληεύμεηο: Ulf Bergstrom, εθπξόζσπνο ηύπνπ, ENISA, press@enisa.europa.eu , 

Κηλεηό ηειέθσλν: +30-6948-460143, ή Slawomir Gorniak, εκπεηξνγλώκσλ, +30-

6970015163, slawomir.gorniak@enisa.europa.eu 

 
Μεηάθξαζε. Τν αγγιηθό πξσηόηππν είλαη ε κόλε έγθπξε εθδνρή. 
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