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Νέορ οδηγόρ για ηη διασείπιζη ζςμβάνηων αζθάλειαρ ζηον 

κςβεπνοσώπο με ζηόσο ηην ζηήπιξη ηηρ καηαπολέμηζηρ ηων 

κςβεπνώ-επιθέζεων  

Ο οπγανιζμόρ για ηην ‘αζθάλεια ζηον κςβεπνοσώπο’ ηηρ ΕΕ, ENISA (Εςπωπαϊκόρ 

Οπγανιζμόρ για ηην Αζθάλεια Δικηύων και Πληποθοπιών ), εξέδωζε ένα νέο οδηγό 

οπθήρ ππακηικήρ, ππακηικών πληποθοπιών και οδηγιών ζσεηικά με ηη διασείπιζη ηων 

ζςμβάνηων αζθάλειαρ δικηύων και πληποθοπιών από ηιρ Ψηθιακέρ Ομάδερ Άμεζηρ 

Επέμβαζηρ (CERT). 

Πξόζθαηεο αλαθνξέο ζρεηηθά κε ηελ αύμεζε ησλ θπβεξλν-επηζέζεσλ ην 2010 θαηέζηεζαλ 

αθόκα πην επίθαηξε ηελ αλάγθε γηα ηελ έθδνζε θαη ρξήζε ηεο έθζεζεο ηνπ Οξγαληζκνύ γηα 

ηνλ ηξόπν θαηαπνιέκεζεο ησλ θπβεξλν-επηζέζεσλ. Ο Οδεγόο νξζήο πξαθηηθήο γηα ηε 

δηαρείξηζε ζπκβάλησλ εζηηάδεη ζηε δηαδηθαζία αληηκεηώπηζεο ησλ ζπκβάλησλ. Η 

αληηκεηώπηζε ζπκβάλησλ είλαη ε βαζηθή ππεξεζία πνπ πξνζθέξνπλ νη πεξηζζόηεξεο νκάδεο 

CERT. Πεξηιακβάλεη ηνλ εληνπηζκό θαη θαηαρώξεζε ησλ ζπκβάλησλ, θαη ζηε ζπλέρεηα ηε 

«δηαινγή» (ηαμηλόκεζε, νξηζκόο επηπέδνπ πξνηεξαηόηεηαο θαη αλάζεζε ησλ ζπκβάλησλ), 

ηελ επίιπζε ησλ ζπκβάλησλ, ην θιείζηκν θαη ηελ κεηέπεηηα αλάιπζή ηνπο. 

Άιια ζέκαηα πνπ θαιύπηεη ν νδεγόο πεξηιακβάλνπλ: 

 βαζηθέο αξρέο κηαο νκάδαο CERT, 

 απνζηνιή, ζύλζεζε θαη αξκνδηόηεηεο, 

 νξγαλσηηθό πιαίζην, 

 ξόινη εληόο ηεο νκάδαο CERT, 

 ξνή εξγαζηώλ, 

 εζσηεξηθέο πνιηηηθέο, 

 ζπλεξγαζία κε εμσηεξηθνύο θνξείο, 

 αλάζεζε εξγαζηώλ ζε ηξίηνπο, θαη 

 ηξόπνο παξνπζίαζεο ηεο εξγαζίαο ζηε δηνίθεζε. 

Πολιηικό πλαίζιο. Ο ENISA ππνζηήξημε ην ζρεκαηηζκό νκάδσλ CERT από θάζε θξάηνο 

κέινο θαη ε Επξσπατθή Επηηξνπή πξόηεηλε πξόζθαηα (22/11/2010) ηελ Εζσηεξηθή 

Σηξαηεγηθή Αζθάιεηαο ηεο Ε.Ε ε νπνία ζπκπεξηέιαβε, γηα παξάδεηγκα, ηελ αλάγθε 

δηακόξθσζεο Ψεθηαθώλ Οκάδσλ Άκεζεο Επέκβαζεο ζε όια ηα θξάηε κέιε κε δηθηύσζε ζε 

όιε ηελ Επξώπε κέρξη ην 2012, θαζώο θαη κίαο νκάδαο γηα ηα όξγαλα ηεο Ε.Ε.. Ο θαζεγεηήο 

Udo Helmbrecht, Εθηειεζηηθόο  

Δηεπζπληήο ηνπ Οξγαληζκνύ, ζρνιηάδεη: 

http://www.enisa.europa.eu/act/cert/support/incident-management
http://www.enisa.europa.eu/act/cert/support/incident-management
http://ec.europa.eu/commission_2010-2014/malmstrom/archive/internal_security_strategy_in_action_en.pdf
http://ec.europa.eu/commission_2010-2014/malmstrom/archive/internal_security_strategy_in_action_en.pdf
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«Ο νδεγόο απηόο απνηειεί έλα ρξήζηκν εξγαιείν ζηήξημεο ηεο πξόηαζεο ηεο Επηηξνπήο πνπ 

έγηλε ζηηο 30/09/10 κε ζθνπό ηελ ελίζρπζε ηεο άκπλαο ηεο Επξώπεο ελαληίνλ ησλ θπβεξλν-

επηζέζεσλ. 

Ο Οδεγόο νξζήο πξαθηηθήο γηα ηε δηαρείξηζε ζπκβάλησλ είλαη επαθόινπζν ηνπ Οδεγνύ 

ζρεκαηηζκνύ νκάδσλ CERT ηνπ ENISA. Ο λένο απηόο νδεγόο δηεπθνιύλεη ηηο πξνζπάζεηεο 

ηνπ ENISA γηα ελίζρπζε ησλ δπλαηνηήησλ ησλ εζληθώλ/ θξαηηθώλ νκάδσλ CERT, ησλ 

«ςεθηαθώλ ππξνζβεζηηθώλ ππεξεζηώλ», πνπ απνηεινύλ έλαλ από ηνπο βαζηθνύο παξάγνληεο 

γηα ηελ πξνζηαζία ησλ ππνδνκώλ θξίζηκσλ πιεξνθνξηώλ (CIIP) ζην επίπεδν ησλ θξαηώλ 

κειώλ. 

Ο νδεγόο απεπζύλεηαη ζην ηερληθό πξνζσπηθό θαη ηε δηνίθεζε ησλ θξαηηθώλ θαη άιισλ 

θνξέσλ πνπ δηαζέηνπλ Ψεθηαθέο Οκάδεο Άκεζεο Επέκβαζεο (CERT) κε ζθνπό ηελ 

πξνζηαζία ησλ ππνδνκώλ πιεξνθνξηθήο. Ωζηόζν, νπνηαδήπνηε νκάδα πνπ ρεηξίδεηαη 

ζπκβάληα αζθάιεηαο πιεξνθνξηώλ ή δηθηύσλ κπνξεί λα επσθειεζεί από ηελ ηήξεζε ησλ 

ζεκείσλ ηνπ νδεγνύ απηνύ. 

Διαβάζηε ολόκληπη ηην έκθεζη: http://www.enisa.europa.eu/act/cert/support/incident-

management 

Για ζςνενηεύξειρ: Ulf Bergstrom, Εθπξόζσπνο Τύπνπ, ENISA, press@enisa.europa.eu, 

Κηλεηό: +30-6948-460143, ή Agris Belasovs, cert-relations@enisa.europa.eu. 

 

Μεηάθξαζε. Τν αγγιηθό πξσηόηππν είλαη ε κόλε έγθπξε εθδνρή. 

 

http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/1239&format=HTML&aged=0&language=en&guiLanguage=en
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/1239&format=HTML&aged=0&language=en&guiLanguage=en
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/1239&format=HTML&aged=0&language=en&guiLanguage=en
http://www.enisa.europa.eu/act/cert/support/guide
http://www.enisa.europa.eu/act/cert/support/incident-management
http://www.enisa.europa.eu/act/cert/support/incident-management
mailto:cert-relations@enisa.europa.eu

