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Αζθάλεια καηαζηημάηων εθαπμογών – πένηε γπαμμέρ άμςναρ – Νέα 

έκθεζη από ηον Οπγανιζμό Κςβεπνοαζθάλειαρ ENISA 

Ο ENISA δημοζιεύει ζήμεπα μία νέα έκθεζη ζσεηικά με 

ηην Αζθάλειαηωνκαηαζηημάηων εθαπμογώνζηην οποία ηάζζεηαι ςπέπ ηηρ ςιοθέηηζηρ 

μίαρ βαζικήρ ομάδαρ 'Πένηε γπαμμών άμςναρ 'ενάνηια ζηο κακόβοςλο λογιζμικό 

(malware). 

Η εθξεθηηθά απμαλόκελε βηνκεραλία έμππλσλ ηειεθώλσλ ρξεζηκνπνηεί κία εηδηθή κέζνδν 

γηα ηελ παξνρή ινγηζκηθνύ ζηνπο ηειηθνύο ρξήζηεο: ηα θαηαζηήκαηα εθαξκνγώλ γλσζηά θαη 

σο app-stores. Τα δεκνθηιή θαηαζηήκαηα εθαξκνγώλ έρνπλ εθαηνληάδεο ρηιηάδεο εθαξκνγέο 

πνπ θαιύπηνπλ ηα πάληα, από ειεθηξνληθέο ηξαπεδηθέο ζπλαιιαγέο κέρξη εληνκναπσζεηηθά, 

κε ηα πιένλ δεκνθηιή θαηαζηήκαηα (π.ρ. Apple app-store, Google Android market) λα 

απαξηζκνύλ δηζεθαηνκκύξηα ιήςεηο εθαξκνγώλ. 

Τα θαηαζηήκαηα εθαξκνγώλ όκσο δελ έρνπλ δηαθύγεη ηεο πξνζνρήο ησλ εηζβνιέσλ ηνπ 

θπβεξλνρώξνπ. Καζ’ όιε ηε δηάξθεηα ηνπ 2011 εληνπίζηεθαλπνιπάξηζκεοεθαξκνγέο 

θαθόβνπινπ ινγηζκηθνύ, πνπ ζηόρεπαλ έλα πιήζνο από κνληέια έμππλσλ ηειεθώλσλ. ΟΔξ. 

Marnix Dekker θαη ν Δξ. Giles Hogben, ζπληάθηεο ηεο έθζεζεο, αλαθέξνπλ: 

«Χξεζηκνπνηώληαο εθαξκνγέο θαθόβνπινπ ινγηζκηθνύ, νη εηζβνιείο κπνξνύλ εύθνια λα 

απνθηήζνπλ πξόζβαζε ζηηο ηεξάζηηεο πνζόηεηεο πξνζωπηθώλ δεδνκέλωλ πνπ επεμεξγάδνληαη 

ηα έμππλα ηειέθωλα, όπωο γηα παξάδεηγκα απόξξεηεο επηρεηξεκαηηθέο δηεπζύλζεηο 

ειεθηξνληθνύ ηαρπδξνκείνπ, δεδνκέλα εληνπηζκνύ ζέζεο, ηειεθωληθέο θιήζεηο, κελύκαηα SMS 

θαη νύηω θαζεμήο. Οη θαηαλαιωηέο ζρεδόλ πάληα έρνπλ πιήξε άγλνηα όηη ζπκβαίλεη θάηη 

ηέηνην.» 

«Πένηε γπαμμέρ άμςναρ» για ηην αζθάλεια ηων καηαζηημάηων εθαπμογών 

Ξεθηλώληαο από έλα κνληέιν απεηιήο γηα ηα ειεθηξνληθά θαηαζηήκαηα εθαξκνγώλ, ε έθζεζε 

πξνζδηνξίδεη απηό πνπ νλνκάδεη «πένηε γπαμμέρ άμςναρ» πνπ πξέπεη λα πθίζηαληαη γηα λα 

πξνζηαηεύνληαη ηα θαηαζηήκαηα εθαξκνγώλ από ην θαθόβνπιν ινγηζκηθό: η αξιολόγηζη 

ηηρ εθαπμογήρ, η καλή θήμη, οι μησανιζμοί απενεπγοποίηζηρ, η αζθάλεια ηηρ 

ζςζκεςήρ θαη οι απομονώζειρ. «Η παξνύζα αλαθνξά πξνζθέξεη κία άθξωο πξαθηηθή θαη 

ηερληθή αλάιπζε ηωλ απεηιώλ θαθόβνπινπ ινγηζκηθνύ γηα ηα θαηαζηήκαηα εθαξκνγώλ ζε 

ιηγόηεξν από 20 ζειίδεο. Ο Οξγαληζκόο έρεη πξνβεί ζε κία εμαηξεηηθή επηινγή ηερληθώλ 

πξνζηαζίαο, θαη νη πξνηάζεηο ηνπ είλαη άκεζα πινπνηήζηκεο,» δήισζε ν Raoul Chiesa, έλαο 

Ιηαιόο εζηθόο hacker θαη εηδηθόο ζηελ θπβεξλναζθάιεηα. 

Χσξίο λα παξαβιέπεη ηηο δηαθνξέο αλάκεζα ζηα δηάθνξα κνληέια έμππλσλ ηειεθώλσλ θαη 

ηα αληίζηνηρα θαηαζηήκαηα εθαξκνγώλ, ν ENISA πξνηείλεη κία ζπλνιηθή πξνζέγγηζε γηα 

ηελ αληηκεηώπηζε ησλ επηζθαιώλ θαη θαθόβνπισλ  εθαξκνγώλ. «Ο αξηζκόο ηωλ επηζέζεωλ 

θαθόβνπινπ ινγηζκηθνύ απεπζείαο ζηα έμππλα ηειέθωλα ωρξηά αθόκα ζε ζρέζε κε ηηο 

επηζέζεηο πνπ δέρνληαη νη ειεθηξνληθνί ππνινγηζηέο. Η παξνύζα έθζεζε είλαη έλα πξνζρέδην 

γηα ηνλ ηξόπν δηαηήξεζεο ηνπ ελ ιόγω πιενλεθηήκαηνο θαη ηελ αληηκεηώπηζε ηεο αζθάιεηαο ζε 

http://www.enisa.europa.eu/appstoresecurity
http://www.enisa.europa.eu/appstoresecurity
http://www.enisa.europa.eu/act/application-security/smartphone-security-1/app-kill-switch-the-last-line-of-defence
http://www.enisa.europa.eu/act/application-security/smartphone-security-1/app-kill-switch-the-last-line-of-defence
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όια ηα θαηαζηήκαηα εθαξκνγώλ.» δήισζε ν θαζεγεηήο Udo Helmbrecht, Εθηειεζηηθόο 

Δηεπζπληήο ηνπ ENISA. 

Για ηην πλήπη έκθεζη: 

Ιζηοπικό: Τν θαθόβνπιν ινγηζκηθό ζηα θαηαζηήκαηα εθαξκνγώλ δελ απνηειεί ηε κνλαδηθή 

απεηιή γηα ηνπο ρξήζηεο έμππλσλ ηειεθώλσλ. Ο ENISA δεκνζίεπζε πξόζθαηα κίαπιήξε 

επηζθόπεζε ησλ θηλδύλσλ ησλ έμππλσλ ηειεθώλσλ. 

Πεγή: ENISA - Επξσπατθόο Οξγαληζκόο γηα ηελ Αζθάιεηα Δηθηύσλ θαη Πιεξνθνξηώλ  

Γηα ζπλεληεύμεηο: Ulf Bergstrom, Εθπξόζσπνο, ENISA, press@enisa.europa.eu, Κηλεηό ηει.: 

+30-6948-460-143 ή Δξ. Marnix Dekker, Εκπεηξνγλώκνλαο, ENISA 

marnix.dekker@enisa.europa.eu 

Η αγγλική έκδοζη είναι η μόνη έγκυρη έκδοζη. 
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